Kanton Ziirich
Regierungsrat

Staatspolitische Kommission
des Nationalrates
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Parlamentarische Initiative 17.423

betreffend Mitwirkungspflicht im Asylverfahren. Uberpriifungsmoéglichkeit
bei Mobiltelefonen (Vernehmlassung)

Sehr geehrter Herr Prasident
Sehr geehrte Frauen Nationalratinnen und Herren Nationalrate

Mit Schreiben vom 11. Februar 2020 haben Sie uns eingeladen, zu Anderungen des Asyl-
gesetzes (SR 142.31) Stellung zu nehmen. Wir begriissen, dass die Mitwirkungspflicht der
asylsuchenden Personen auf die Herausgabe von elektronischen Datentréagern erweitert
wird, wenn die Identitat, die Nationalitdt oder der Reiseweg der betroffenen Person weder
gestltzt auf Identitdtsausweise noch auf andere zumutbare Weise festgestellt werden
kann.

Ohne die Méglichkeit, elektronische Datentréager auch zwangsweise abnehmen zu kénnen,
dirfte die neue Bestimmung aber weitgehend wirkungslos bleiben. Die Erfahrungen im
Wegweisungsvollzug zeigen, dass die Betroffenen einer Abgabe der Datentrager zur Aus-
wertung nicht zustimmen, wenn sie Nachteile, d. h. die Aufdeckung ihrer Identitat und
damit die M&glichkeit eines zwangsweisen Vollzugs, befiirchten. Art. 8 und 47 E-AsylG sind
deshalb insofern zu ergéanzen, dass das Staatssekretariat fir Migration (SEM) die Sicher-
stellung der elektronischen Datentrdger anordnen kann, wenn die betroffene Person,
deren Identitat nicht feststeht, inrer Mitwirkungspflicht nicht nachkommt und wenn gultige
Reisepapiere anderweitig nicht mit zumutbarem Aufwand beschafft werden kénnen. Um
den Wegweisungsvollzug, der fir ein wirksames und glaubwirdiges Asylverfahren wichtig
ist, zu verbessern, soll in Art. 47 E-AsylG auch den Kantonen unter denselben Voraus-
setzungen die Moglichkeit gegeben werden, Datentrager sicherzustellen. Die Auswertung
soll jeweils durch das SEM erfolgen.



Zudem beantragen wir, auch Art. 70 Abs. 1 des Auslénder- und Integrationsgesetzes

(SR 142.20) in analoger Weise zu erweitern und damit eine klare gesetzliche Grundlage fur
die Sicherstellung von elektronischen Datentrégern durch die kantonalen Vollzugsbehdrden
auch firr das Wegweisungsverfahren im Auslanderrecht zu schaffen. Die kantonale Behor-
de soll diese auch zwangsweise anordnen kénnen, wenn die betroffene Person, deren
Identitat nicht feststeht, ihrer Mitwirkungspflicht nicht nachkommt und wenn gtiltige Reise-
papiere anderweitig nicht mit zumutbarem Aufwand beschafft werden konnen. Die Aus-
wertung der Daten soll auch hier durch das SEM erfolgen.

Genehmigen Sie, sehr geehrter Herr Prasident,
sehr geehrte Frauen Nationalrdtinnen und Herren Nationalrate,
den Ausdruck unserer vorzlglichen Hochachtung.

Im Namen des Regierungsrates

Die Prasidentin: Die Staatsschreiberin:

SN Ao

Dr. Silvia Steiner Dr. Kathrin Arioli
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Vernehmlassung des Bundes: 17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberprii-
fungsmaoglichkeit bei Mobiltelefonen
Stellungnahme des Kantons Bern

Sehr geehrter Herr Kommissionsprésident
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit zur Stellungnahme. Wir teilen die Auffassung, dass die Auswer-
tung von mobilen Datentrégern eine effiziente Methode zum Erlangen von Informationen tber die Identi-
tat einer Person ist. Positiv erachten wir insbesondere, dass die Massnahme wahrend des ganzen Asyl-
verfahrens bis und mit allfélligem Wegweisungsvollzug eingesetzt werden kann.

Wir begriissen es, dass nach zwei Jahren ab Inkrafttreten der Gesetzesdnderung ein Evaluationsbericht
erstellt wird, um so die Eignung Uber eine lédngere Zeit hinaus tberprifen zu kénnen.

Zuséatzlich mochten wir darauf hinweisen, dass im Bericht der Umgang mit Daten von Dritten insofern
erwdhnt wird, als dass Personendaten von Drittpersonen nicht ausgewertet werden durfen, jedoch das
Thema nicht weitergehend behandelt wird, obwohl auf Mobilgeraten von Asylsuchenden regelméssig
solche vorhanden sein dirften.

Seitens der kantonalen Datenschutzaufsichtsstelle ist an den Regierungsrat des Kantons Bern diesbe-
zlglich folgendes Anliegen herangetragen worden: ,Zur Klarung insbesondere des Umgangs mit Daten
Uber die Beziehungen der asylsuchenden Person zu Dritten wird beantragt, das Thema der Drittdaten
ausdricklich im Gesetz zu regeln.”
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Kanton Bern Vernehmlassung des Bundes: 17.423 n Pa.lv.

Canton de Berne Mitwirkungspflicht im Asylverfahren. Uberpriifungsméglichkeit
bei Mobiltelefonen
Stellungnahme des Kantons Bern

Der Regierungsrat des Kantons Bern dankt lhnen fiir die Beriicksichtigung seiner Anliegen.

Freundliche Grisse
Im Namen des Regierungsrates

/
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Christoph Ammann Christoph Auer
Regierungsprasident Staatsschreiber
Verteiler

— Datenschutzaufsichtsstelle
— Gesundheits-, Sozial- und Integrationsdirektion
— Sicherheitsdirektion
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KANTON
LUZERN

Gesundheits- und Sozialdepartement
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 60 84
gesundheit.soziales@Iu.ch

www.lu.ch

per E-Mail
spk.cip@parl.admin.ch

Luzern, 26. Mai 2020

Protokoll-Nr.: 570

Vernehmlassung der SPK-N zur Anderung des Asylgesetzes;
Mitwirkungspflicht im Asylverfahren; Uberpriifungsméglichkeit bei
Mobiltelefonen

Sehr geehrte Damen und Herren

Im Namen und Auftrag des Regierungsrates teile ich lhnen mit, dass wir mit dem Entwurf zur
Anderung des Asylgesetzes grundsatzlich einverstanden sind. Wir stellen fest, dass insbe-
sondere bei der Riickfihrung von Personen, deren Asylgesuch abgewiesen wurde, die Be-
schaffung von Papieren in den entsprechenden Staaten mit einem sehr grossen Aufwand
verbunden ist, wenn keine oder nur wenige Anhaltspunkte tber die Identitdt vorhanden sind.

Zu einzelnen Bestimmungen

Art. 8 Abs. 1 Bst. g und Abs. 4 Asylgesetz

Die Bestimmung ist zwingend formuliert. Trotzdem bestehen keine Moglichkeiten, die Pflicht
zur Mitwirkung zwangsweise durchzusetzen, wenn die betroffenen Personen die elektroni-
schen Datentréger nicht freiwillig aushéndigen wollen. Die Bestimmung wird dazu fiihren,
dass nur diejenigen Personen den Datentrager lbergeben, die aus den Informationen auf
dem Datentréger fiir sich selber Vorteile erhoffen (Bestatigung der Asylgriinde, Bestatigung
der Asylroute usw.).

Es ist daher folgerichtig, wenn den betreffenden Personen wegen der Nichtlibergabe der Da-
tentréger im Asylverfahren beziiglich der Glaubwirdigkeitspriifung Nachteile entstehen. Dies
wére den asylsuchenden Personen wohi vorgéngig zu kommunizieren. Allenfalls mUsste wei-
ter eine zwangsweise Ubergabe vorgesehen werden. Dies vor allem dann, wenn das Asylige-
such abgewiesen oder auf dieses nicht eingetreten werden soll. Gerade auch bei diesen Per-
sonen kann immer wieder festgestellt werden, dass sie mit Personen aus dem Heimatland
Kontakt aufnehmen, woraus einige Schllisse gezogen werden kénnen (Kontakte mit Ver-
wandten und Bekannten oder allenfalls auch den Schleusern).
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Art. Ba Abs. 1 Asylgesetz

Neben dem SEM sollen auch die Kantone jederzeit das Aushandigen der elektronischen Da-
tentrager verlangen kénnen. Einerseits soll dies wahrend des Asylverfahrens méglich sein
und vor allem soll dies mdglich sein, wenn die Kantone die Wegweisung der Personen aus
der Schweiz organisieren. Es stellt sich die Frage, ob der Zweck der Analyse der Daten wirk-
lich so eng zu ziehen ist. So kénnte es durchaus sinnvoll sein, daraus auch Daten zu entneh-
men, die im Rahmen der Familienzusammenfiihrung entscheidend sein kénnten oder die
Hinweise geben, ob Ausschaffungshaftgriinde vorliegen.

Art. Ba Abs. 2 Asylgesetz
Grundsatzlich soll auch auf Daten zuriickgegriffen werden kénnen, die von den Personen in
einer virtuellen Ebene (z.B. Cloud) abgespeichert wurden. Die Aufzahlung ist zu ergénzen.

Art. Ba Abs. 3-5 und Art. 47 Asylgesetz

Die Datentréger sollen mehrmals eingefordert werden kdnnen, insbesondere auch im Zu-
sammenhang mit dem Volizug der Wegweisung. In diesen Féllen sollen die Kantone selber
handeln kénnen. Dafiir soll die Kompetenz zur Uberpriifung im Auftrag der Migrationsamter
an die kantonalen Polizeikorps Ubertragen werden kénnen. Die Migrationsdmter sollen da-
nach die Auswertungen nutzen kdnnen. Damit lassen sich Verénderungen der Daten erken-
nen und daraus kénnen Schlussfolgerungen auf die Herkunft, die Identitdt oder andere wich-
tige Elemente gezogen werden. Es stellt sich hier die Frage, ob etwa auch Hinweise auf Aus-
schaffungshaftgriinde aus den Daten herausgefiltert werden diirfen. Deshalb ist es auch
nicht zweckmaéssig, die Daten bereits so frih wieder zu lI6schen, jedenfalls nicht bereits nach
der ersten Auswertung. Die Asyldossiers und die Personendaten sollen auch den Kantonen
zur Verfligung gestellt werden.

Weitere Bestimmungen

Es fehlen entsprechende Strafbestimmungen fiir den Fall der Nichtkooperation der asylsu-
chenden Personen, welche die elektronischen Datentréger nicht zur Verfligung stellen.

Freundliche Griisse
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KANTON

U R I GESUNDHEITS-, SOZIAL-
UND UMWELTDIREKTION

Nationalrat
Staatspolitische Kommission
3003 Bern

Altdorf, 6. Mai 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsméglichkeiten bei Mo-
biltelefonen — Er6ffnung des Vernehmlassungsverfahrens

Sehr geehrte Damen und Herren

Mit Schreiben vom 11. Februar 2020 hat die Staatspolitische Kommission die Kantone eingeladen,
eine Stellungnahme zur Uberpriifungsmoglichkeit bei Mobiltelefonen. Daflir danken wir bestens.

Gerne nehmen wir von der Méglichkeit eine Stellungnahme abzugeben Gebrauch und teilen Ihnen
mit, dass wir uns mit den geplanten Anderungen einverstanden erkldren kénnen.

Freundliche Grisse

Gesundheits-, Sozial- und Umweltdirektion

P s

\i?_ A\

Barbara Bar, Regierungsratin

Gesundheits-, Sozial- und Umweltdirektion
Telefon: +41 41 875 2159

Klausenstrasse 4, 6460 Altdorf Sachbearbeitung: Barbara Bar
Internet: www.ur.ch/gsud E-Mail: Barbara.Baer@ur.ch
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Regierungsrat des Kantons Schwyz

6431 Schwyz, Postfach 1260

per E-Mail
Staatspolitische Kommission
des Nationalrates

elektronisch an spk.cip@parl.admin.ch

Schwyz, 19. Mai 2020

Staatspolitische Kommission des Nationalrates: 17.423 n Pa.lv. Mitwirkungspflicht im Asylverfah-
ren. Uberpriifungsmoglichkeit bei Mobiltelefonen
Vernehmlassung des Kantons Schwyz

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Kommissionsmitglieder

Mit Schreiben vom 11. Februar 2020 hat die Staatspolitische Kommission des Nationalrats den
Kantonsregierungen die Unterlagen betreffend «Mitwirkungspflicht im Asylverfahren. Uberpriifungs-
moglichkeit bei Mobiltelefonen» zur Vernehmlassung bis 4. Juni 2020 unterbreitet. Fir die Moglich-
keit zur Stellungnahme danken wir lhnen.

Ausgangslage

Das kantonale Amt fiir Migration ist zustandig fiir den auslander- und asylrechtlichen Wegweisungs-
vollzug. Das Staatssekretariat flir Migration (SEM) ist zusténdig flr die Papierbeschaffung, sofern
keine erforderlichen Reisepapiere vorhanden sind und die Mitwirkung des SEM erforderlich ist.

In Anbetracht der Tatsache, dass nur eine kleine Minderheit der Asylgesuchsteller bei der Einreise
und wahrend des Asylverfahrens ihre Identitét sowie Herkunft belegen kann, ist die gesetzliche An-
passung zu begrlssen.

Zu Artikel 8a Abs. 3-5 AsylG

Die Formulierung «Personendaten von Drittpersonen dirfen nicht ausgewertet werden» erachten wir
als ungentigend. Drittpersonen kénnen auch Schlepper oder Reisegefahrten sein. Es sollte sicherge-
stellt werden, dass die Personendaten Dritter, welche Teil der illegalen Reise oder zur Klarung der
Herkunft und/oder Identitat sind, verwendet werden kénnen (Adressen Dritter kdnnen beispielsweise
eine erfolgreiche Botschaftsabklarung ermdglichen).



Zu Artikel 47 Abs. 2 AsylG:

Es ist nicht schlissig, weshalb die Norm den Zugriff auf die digitalen Datentrager nur dem SEM er-
moglichen will. Der Vollzug ist Sache der Kantone und es ware sinnvoller, wenn nach Rechtskraft der
Wegweisung auch die Kantonspolizei die relevanten Daten sicherstellen kénnte. In diesem Sinne
musste die Kantonspolizei der flir den Vollzug zusténdigen kantonalen Behorde die relevanten Daten
weiterleiten, welche diese wiederum dem SEM bzw. der Abteilung Rickkehr zur Auswertung weiter-
leitet.

Zu beiden oben erwdhnten Artikeln

Nicht nachvollziehbar erscheint, dass bei Weigerung des Betroffenen, seine digitalen Datentragern,
insbesondere Mobiltelefone, auszuhandigen, kein Einzug gegen den Willen des Eigentlimers vorgese-
hen ist. Insbesondere nach der Rechtskraft der Wegweisung sollte dies méglich sein. Der Einzug der
Datentrager sollte als Zwangsmassnahme bei Verweigerung der Mitwirkungspflicht méglich sein.

Ebenso sollte es rechtlich moéglich sein, eine Person, die sich dem Vollzug der Wegweisung durch
Untertauchen entzieht, den allfalligen Aufenthaltsort mittels Tracking / GPS-Kontrolle ermitteln zu
kdnnen.

Fur die Berlicksichtigung unserer Anliegen danken wir lhnen bestens, und versichern lhnen, sehr
geehrter Herr Kommissionsprasident, unsere vorziigliche Hochachtung.

Im Namen des Regierungsrates:

Kaspar Michel
Landammann

Dr. Mathias E. Brun
Staatsschreiber
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Sarnen, 3. Juni 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsméglichkei-
ten bei Mobiltelefonen;
Stellungnahme.

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Einladung zur Vernehmlassung zur Mitwirkungspflicht im Asylverfahren —
Uberprifungsmaglichkeit bei Mobiltelefonen.

Die vorliegenden Gesetzesadnderungen werden im Grundsatz begriisst. Zur Durchsetzung der
Schweizerischen Rechtsordnung braucht es ein griffiges Instrumentarium, welches die Umgehung
der geltenden Regeln einschrénkt oder verunmdglicht. Auf der anderen Seite sind die Einschrankun-
gen der Grundrechte moglichst zu beschranken.

Bei folgenden Punkten beantragen wir Anpassungen im Entwurf:

Es sollte die Mdglichkeit vorgesehen werden, elektronische Gerate auch zwangsweise entziehen zu
konnen. Wahrend es in Art. 8 AsylG um die Anerkennung des Asyls geht und Gesuchsteller/innen da-
mit einen Anreiz zur Mitwirkung haben, geht es in Art. 47 AsylG um den Wegweisungsvollzug. Hier ist
seitens Gesuchsteller/innen wohl kein Anreiz vorhanden an der Feststellung ihrer Identitat mitzuwir-
ken. Der zwangsweise Entzug von mobilen Datentragern (und Zugriff auf Cloudspeicher) soll deshalb
zumindest fir das Wegweisungsverfahren ins Gesetz aufgenommen werden.

Sicherheits- und Justizdepartement SJD
Postfach 1561, 6061 Samen

Tel. 041 666 62 19

sid@ow.ch

www.ow.ch



Art. 8 Abs. 1 lit. g E-AsylG stellt einen schwerwiegenden Eingriff in die Privatsphare asylsuchender
Personen dar. Es ist daher auf geeignete Weise sicherzustellen, dass die Anwendung der neuen Be-
stimmung grundrechtskonform erfolgt. Ebenso ist auf geeignete Weise sicherzustellen, dass bei der
Anwendung von Art. 8 Abs. 1 lit. g E-AsylG der asylsuchenden Person immer zuerst die Méglichkeit
eingerdumt wird, selber die erforderlichen Angaben zu machen, um so den schweren Eingriff in ihre
Privatsphére abwenden zu kénnen. Diese Subsidiaritat ist mit der Formulierung im Entwurf «...mit zu-
mutbarem Aufwand auf andere Weise festgestellt werden kann...» nicht garantiert und der Entwurf
daher entsprechend zu prazisieren. Eingriffe in Grundrechte haben die Voraussetzungen von Art. 36
der Bundesverfassung zu erfiillen. Sie missen insbesondere verhaltnismassig sein, also geeignet
und erforderlich, um das angestrebte Ziel zu erreichen. Im erlduternden Bericht wird zwar auf die Er-
fahrungen aus dem Pilotprojekt verwiesen, jedoch ohne konkrete oder messbare Angaben zur Wirk-
samkeit («es konnten Hinweise .... Gefunden werden»). Die Geeignetheit von Art. 8 Abs. 1 lit. g E-
AsylG kann somit im heutigen Zeitpunkt nicht ohne weiteres bejaht werden. Die Wirksamkeit der Aus-
wertung elektronischer Datentrager ist daher nach einer bestimmten Dauer zu Uberpriifen und die
Pflicht zur Uberpriifung verbindlich festzulegen bzw. explizit festzuschreiben.

Der Artikel 8a Abs. 2 AsylG solite um die "Cloud" und Art. 8 Abs. 1 Bst g um die "Zugangsdaten zur
Cloud" erganzt werden. Gerade Fotos oder andere Daten werden heute immer mehr auf der Cloud
abgelegt und befinden sich nicht mehr auf den Geraten oder Datentrégern selber. Wenn die Daten
von den Geréten geldscht aber noch auf der Cloud verflgbar sind, ware die Mitwirkung zwar erfiillt,
aber ohne dass sich daraus brauchbare Hinweise ergeben und der Zweck ware nicht erreicht.

Mit Art. 8a Abs. 1 E-AsylG wird die gesetzliche Grundlage geschaffen flr die Bearbeitung von Perso-
nendaten und besonders schitzenswerten Personendaten der betroffenen asylsuchenden Person.
Bei der Aufnahme des zwangsweisen Entzugs schafft die Bestimmung keine gesetzliche Grundlage
fur die Bearbeitung von Personendaten von Drittpersonen, welche bei Speicherung und Auswertung
der elektronischen Datentrager unvermeidbar und ist in diesem Sinne zu ergénzen. Als Beispiel mag
die analoge Regelung im Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (Art. 4 BUPF) dienen. Nach dem Wortlaut von Art. 8a Abs. 3 E-AsylG konnen die Daten auf
dem Server des Eidgentssischen Justiz- und Polizeidepartements gespeichert werden, es besteht
nach dieser Formulierung jedoch keine Pflicht dazu. Im Hinblick auf die Sicherheit der Daten ist eine
einheitliche und verbindliche Regelung zu schaffen, die den datenschutzrechtlichen Anforderungen
(so unter anderem dem Grundsatz der Datensicherheit)

gerecht wird.

Zu kldren ist auch die Frage, wie eine hohe Datenmenge (teilweise eine hohe Anzahl Gigabytes Da-
ten) im Beisein des betroffenen Gesuchstellers auszuwerten ist und wie die Triage der Daten ohne
Datenspeicherung erfolgen soll.

Besten fur die Beriicksichtigung unserer Ausfiihrungen.

Regierungsrat

Kopie an:

- Kantonale Mitglieder der Bundesversammiung

- Volkswirtschaftsdepartement

- Sozialamt

- Kantonspolizei

- Datenschutzbeauftragter der Kantone Schwyz, Obwalden und Nidwalden
- Staatskanzlei (Kommunikation)
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KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Nationalrat

Staatspolitische Kommission
3003 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 2. Juni 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmoglichkeit bei Mobil-
telefonen. Stellungnahme

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Kommissionsmitglieder

Mit Schreiben vom 11. Februar 2020 haben Sie den Kanton Nidwalden in der erwadhnten An-
gelegenheit zur Stellungnahme eingeladen. Fir diese Mdglichkeit zur Mitwirkung méchten wir
uns herzlich bedanken.

Vorab méchten wir festhalten, dass der Kanton Nidwalden grundsatzlich die Stossrichtung der
beabsichtigten Anderungen sehr begrisst. Insbesondere teilen wir die Haltung, dass die Iden-
titatsabklarung ein wichtiger Aspekt ist, um mogliche Missbrduche im Asylwesen zu verhin-
dern. Die Auswertung von mobilen Daten kann eine effiziente Methode darstellen, um Infor-
mationen Uber die Identitat einer Person zu erhalten. Es zeigt sich, dass in anderen Staaten,
wie zum Beispiel Deutschland, Danemark, Belgien, Finnland und in den Niederlanden, dieses
Vorgehen bereits praktiziert wird.

Indessen stellt sich die Frage, ob die vorgeschlagene Erweiterung der Mitwirkungspflicht, na-
mentlich den Behdrden zu ermdglichen auf freiwilliger Basis auf die mobilen Datentrager zu-
greifen zu kdnnen, tatséchlich zum beabsichtigen Erfolg fiihrt. Insbesondere der Umstand,
dass keine zwangsweise Einsichtnahme in die elektronischen Geréte vorgesehen ist, kdnnte
unter Umsténden nicht zu den gewlnschten Zielen flihren. Es wird sich zeigen missen, ob
der Verweis auf die Mitwirkungspflichten und die vorgesehene Berlicksichtigung im Asylver-
fahren im Rahmen der Glaubwirdigkeitstberprufung - bei einer Weigerung diesen Nachzu-
kommen — hier gentigend abschreckend wirkt. Weiter geben wir zu bedenken, dass die Kosten
fur die Auswertung von elektronischen Geraten nicht zu unterschétzen sein dlirfte.

Zusammenfassend halten wir erneut fest, dass wir die Vorlage grundsétzlich klar unterstiitzen.
Weiter wird ausdrucklich begrisst, dass Uber die Umsetzung dieser Gesetzesanderung und
deren Wirkung zwei Jahre nach dem Inkrafttreten der Vorlage ein Evaluationsbericht erstellt
werden soll. Dies wird es ermdglichen, Aussagen Uber die Wirksamkeit des neuen Instruments
- wie auch Uber dessen Aufwand und Ertrag - zu machen.

Aufgrund dieser Uberlegungen befiirworten wir die Vorlage. Wir danken Ihnen fiir die Beriick-
sichtigung unserer Stellungnahme bei lhren weiteren Arbeiten.
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Stans, 2. Juni 2020

Freundliche Grisse
EGIERUNGSRATE
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Geht an:
- spk.cip@parl.admin.ch

2020.NWSTK.50
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lic. iur. Hugo Murer
Landschreiber-Stv.
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Telefon 055 646 60 11/12/15

E-Mail: staatskanzlei@gl.ch
kantonglarus ﬁ S
Regierungsrat
Rathaus
8750 Glarus

Staatspolitische Kommission
3003 Bern

Glarus, 26. Mai 2020
Unsere Ref: 2020-43

Vernehmlassung i. S. 17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren; Uberprii-
fungsmaglichkeit bei Mobiltelefonen

Hochgeachteter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Sie gaben uns in eingangs genannter Angelegenheit die Mdglichkeit zur Stellungnahme. Da-
flr danken wir und teilen lhnen mit, dass wir mit der Vorlage einverstanden sind. Diese
nimmt ein Regelungsdefizit auf, das insbesondere der Kanton Glarus anlasslich friiherer Ver-
nehmlassungen zuhanden des Bundes schon aufgeworfen hatte. Die vorgeschlagene Teilre-
vision setzt die richtigen Akzente, namentlich was die abschliessenden Zustandigkeiten im
Bereich der Auswertung von elektronischen Datentrégern betrifft.

Genehmigen Sie, hochgeachteter Herr Kommissionsprasident, sehr geehrte Damen und
Herren, den Ausdruck unserer vorziiglichen Hochachtung.

Freundliche Grisse

Fiir den Regierungsrat A

e V.
/>\, YA }?/”7
éf. Andreg Bettiga Hansjérg Durst
Landammann Ratsschreiber

E-Mail an: spk.cip@part.admin.ch

versandt am: 26 Ma| 2020
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Regierungsrat, Postfach, 6301 Zug

Nur per E-Mail

Staatspolitische Kommission des
Nationalrates

3003 Bern

Zug, 26. Mai 2020 sa

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriiffungsmoglichkeit bei Mobil-
telefonen
Vernehmlassung des Kantons Zug

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren Kommissionsmitglieder

Mit Schreiben vom 11. Februar 2020 haben Sie uns in oben genannter Angelegenheit zur Ver-
nehmlassung mit Frist bis und mit 4. Juni 2020 eingeladen. Wir danken lhnen fir die Gelegen-
heit zur Stellungnahme und aussern uns gerne wie folgt:

Der Kanton Zug ist mit den vorgeschlagenen Anpassungen des Asylgesetzes und des Auslan-
der- und Integrationsgesetzes grundsatzlich einverstanden. Insbesondere wird mit den vorge-

sehenen Anderungen den Interessen der am Asylverfahren Beteiligten angemessen Rechnung
getragen.

Indes stellen wir folgende

l. Antrage

1. In Art. 8Ba Abs. 1 des Vorentwurfes des Asylgesetzes (VE-AsylG) sei zusétzlich eine ge-
setzliche Grundlage zu schaffen, dass bei der Speicherung und Auswertung eines elektro-
nischen Datentragers einer asylsuchenden Person auch Personendaten von Drittpersonen
bearbeitet werden kdénnen.

2. Es seien Art. 8 Abs. 1 lit. g und Art. 47 Abs. 2 VE-AsylG demgemass zu erganzen, dass
die Mitarbeiter des Staatssekretariats fiir Migration (SEM) die betroffenen asylsuchenden
Personen Uber allfallige strafrechtliche Konsequenzen der Herausgabe von elektronischen
Datentragern orientieren missen.

Regierungsgebaude, Seestr. 2, 6300 Zug
Tel +41 41 728 33 11
www.zg.ch
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il. Begrindung
Zu Antrag 1:

Mit Art. 8a Abs. 1 VE-AsylG wird die gesetzliche Grundlage fir die Bearbeitung von Personen-
daten und besonders schitzenswerten Personendaten der betroffenen asylsuchenden Person
geschaffen. Indessen werden bei der Speicherung und Auswertung eines elektronischen Da-
tentragers einer asylsuchenden Person zwangslaufig auch Personendaten von Drittpersonen
bearbeitet. Dass dies méglich sein soll, ist zwar dem erlduternden Bericht (Ziff. 5.7, S. 12) zu
entnehmen, jedoch vom derzeitigen Wortlaut der Bestimmung nicht abgedeckt. Um uner-
wunschte Auslegungsstreitigkeiten zu vermeiden, sollte Art. 8a Abs. 1 VE-AsylG entsprechend
erganzt respektive prazisiert werden.

Zu Antrag 2:

Dem erlauternden Bericht (Ziff. 5.7, S. 12) zufolge ist eine Bekanntgabe von ausgewerteten
Personendaten an Dritte méglich, wenn dafur eine ausdrickliche formell-gesetzliche Grundlage
besteht. Geméss Art. 22a Abs. 1 des Bundespersonalgesetzes vom 24. Marz 2000 (BPG; SR
172.220.1) sind die Angestellten verpflichtet, alle von Amtes wegen zu verfolgenden Verbre-
chen oder Vergehen, die sie bei ihrer amtlichen Tatigkeit festgestellt haben oder die ihnen ge-
meldet worden sind, den Strafverfolgungsbehérden, ihren Vorgesetzten oder der Eidgendssi-
schen Finanzkontrolle (EFK) anzuzeigen. Als Bundesangestellte sind die Mitarbeiter des
Staatssekretariats fir Migration (SEM) verpflichtet, die im Rahmen ihrer amtlichen Tatigkeit
festgestellten Offizialdelikte den Strafverfolgungsbehérden anzuzeigen. Damit die entspre-
chenden Daten im Strafverfahren aufgrund strafprozessualer Vorschriften nicht einem allfalli-
gen Verwertungsverbot unterliegen, sollten die Mitarbeiter des SEM die betroffenen asylsu-
chenden Personen nicht nur Gber die asylrechtlichen Folgen, sondern auch lber allfallige straf-
rechtliche Konsequenzen der Herausgabe von elektronischen Datentragern orientieren.

Wir bitten um Kenntnisnahme und Beriicksichtigung unserer Antrage.

Freundliche Grusse
Regierungsrat des Kantons Zug

v u”y’( L\J\O )

Stephan Schieiss Tobias Moser
Landammann Landschreiber
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Kopie per E-Mail an:

spk.cip@parl.admin.ch (PDF und Word)

Zuger Mitglieder der Bundesversammiung

Staatskanzlei

Sicherheitsdirektion (info.sd@zg.ch)

Datenschutzbeauftragte des Kantons Zug (datenschutz.zug @ zg.ch)
Direktion des Innern (info.dis @ zg.ch)

Kantonales Sozialamt (sozialamt@zg.ch)



Conseil d’Etat CE
Staatsrat SR

Rue des Chanoines 17, 1701 Fribourg
ETAT DE FRIBOURG

STAAT FREIBURG T +41 26 305 10 40, F +41 26 305 10 48
www.fr.ch/ce

Conseil d’Etat
Rue des Chanoines 17, 1701 Fribourg

Conseil national
Commission des institutions politiques
3003 Berne

Envoyé par courriel : spk.cip@parl.admin.ch

Fribourg, le 5 mai 2020

17.423 n lv. aa. Obligation de collaborer a la procédure d’asile. Possibilité de
contrdler les téléphones mobiles

Madame, Monsieur,

Nous vous prions de trouver ci-dessous, la détermination du canton de Fribourg sur I’avant-projet
cité en titre et mis en consultation par votre commission en date du 14 février 2020.

Nous soutenons le projet de modification de la loi sur 1’asile visant a accorder au Secrétariat d’Etat
aux migrations des compétences étendues en vue de procéder au contrdle des supports de données
mobiles afin d’établir I’identité des requérants d’asile. En effet, leur identification constitue 1’une
des pierres angulaires d’une procédure d’asile crédible, tant au regard de la légitimité de la
reconnaissance du statut de réfugié que de la faisabilité d’un renvoi de Suisse.

Il est aujourd’hui naturel que la nécessité de satisfaire ce besoin basique puisse tenir compte de
I’évolution des moyens modernes de communication. La modification proposée permettra, en tant
que moyen subsidiaire lorsque 1’identification n’a pas pu étre réalisée autrement, I’acces aux
données figurant sur les supports électroniques en possession du requérant d’asile, en particulier le
téléphone mobile. Selon nous, la mesure reste proportionnée, et I’effacement des données
recueillies est 1également expressément prévu.

Nous vous prions de croire, Madame, Monsieur, a I’assurance de nos sentiments les meilleurs.
Au nom du Conseil d’Etat :
Anne-Claude Demierre, Présidente

Mo PR

L
Anne-Claude Demierre e

EI. |L«. . .
8.5.2020 e,

Signature électronique qualifiée - Droit suisse
Signé sur Skribble.com

o LT

Danielle Gagnaux-Morel, Chanceliére d’Etat

b opExEo
Yo i
Danielle Gagnaux-Morel "'I.'ILC ; '-...
8.5.2020 S

Signature électronique qualifiée - Droit suisse
Signé sur Skribble.com

L original de ce document est établi en version électronique
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Regierungsrat

Rathaus / Barftissergasse 24
4509 Solothurn
so.ch

Staatspolitische Kommission
des Nationalrates (SPK-NR)
Parlamentsdienste

3003 Bern

26. Mai 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsméglichkeit bei
Mobiltelefonen; Vernehmlassung

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Mit Schreiben vom 14. Februar 2020 haben Sie uns eingeladen, zur parlamentarischen Initiative
«Mitwirkungspflicht im Asylverfahren. Uberprifungsmdéglichkeit bei Mobiltelefonen» Stellung
zu nehmen. Wir danken Ihnen fir die Gelegenheit zur Meinungsausserung und lassen uns gerne
wie folgt vernehmen:

Vorbemerkungen

Wir begrissen die parlamentarische Initiative. Auch Andere Lander machen lédngst von den
technischen Moglichkeiten Gebrauch, um elementare Informationen fir das Asylverfahren zu
gewinnen. Wir unterstitzen, dass dem Staatssekretariat fir Migration (SEM) weitergehende
Kompetenzen zur Uberprifung von mobilen Datentragern bei der Identitéts- und
Reisewegabkldarung eingeraumt werden. Damit verbunden wird die Mitwirkungspflicht der
asylsuchenden Personen ausgeweitet.

Ausfuhrungen zur Problematik

In der Schweiz stellen Personen aus unterschiedlichen Griinden ein Asylgesuch. Etliche davon
erhalten am Ende des Verfahrens einen abschlagigen Entscheid, sei es, weil ein anderer Staat im
Rahmen des Dublin-Verfahrens fir das Asyl- und Wegweisungsverfahren zusténdig ist oder weil
ihnen kein Schutz aufgrund des Asylgesetzes gewahrt werden kann. Um die Sachverhalte
Uberprifen zu kénnen, ist entscheidend, die Identitat, die Herkunft und den Reiseweg der
Betroffenen zu kennen. Kann dies nicht zweifelsfrei geklart werden, kénnen hohe Kosten fir
Abklarungen und langwierige Verfahren folgen. In der Praxis ist feststellbar, dass diese
Informationen gerade von denjenigen Personen nicht offengelegt bzw. verschleiert werden, die
nicht mit einem Bleiberecht rechnen kénnen. Entsprechend erhoffen sie sich, mit Falschangaben
bzw. Verschweigen wesentlicher Tatsachen einen langeren bzw. dauernden Aufenthalt in der
Schweiz zu verschaffen. Auch wenn ein Asylgesuch abgelehnt und eine Wegweisung angeordnet
wurde, kann deren Vollzug ohne Identitatsnachweis bzw. Vorliegen von Reisedokumenten kaum
realisiert werden. Der Aufwand und die damit verbundene Zeit fir eine Identitatsfeststellung
(Herkunftsgesprache, Lingua-Gutachten, Botschafts- und Delegationsvorfiihrungen) sind
erheblich, zeitintensiv und generieren flur die Kantone auf Dauer enorme Kosten. Bei vielen der
sogenannten Langzeit-Nothilfefdllen liegt genau diese Problematik vor. In diesem Kontext gilt es
auch zu erwahnen, dass die Betroffenen von Schleppern oder Landsleuten Uber das Verfahren
informiert werden. Bei der jetzigen Ausgestaltung der Bestimmungen kdénnten die Betroffenen



zu Beginn des Asylverfahrens entsprechend avisiert werden, dass sie spater angeben, tUber keine
mobilen Datentrager zu verfigen, um eine allfallige Auswertung zu umgehen.

Beantragte Neuregelung

Es ist durchaus nachvollziehbar und auch richtig, dass der asylsuchenden Person vorerst die
Gelegenheit eingerdaumt wird, um von sich aus Angaben zur Identitdt, Nationalitdt und Reiseweg
zu machen. Damit kénnen die Betroffenen einen Eingriff in die Privatsphéare verhindern. Dass
dem SEM die Mdéglichkeit erst dann eingeraumt werden soll, Auswertungen von mobilen
Datentragern vorzunehmen, wenn die Identitat, die Nationalitdat und der Reiseweg nicht mit
einem zumutbaren Aufwand und auf einem anderen Weg festgestellt werden kann, erscheint
gerechtfertigt.

Ob es ausreicht, das Ziel der parlamentarischen Initiative zu erreichen, indem eine Weigerung
der Aushandigung im Rahmen der Glaubwurdigkeitsprifung bertcksichtigt wird und dies zu
einer Ablehnung des Asylgesuchs fuhren kann, wird bezweifelt. Wir geben zu bedenken, dass
die Identitat der Betroffenen nach wie vor nicht gesichert ware oder unter Umstanden aufgrund
fehlender Informationen zum Reiseweg ein nationales anstatt ein Dublin-Verfahren
durchgefuhrt wird. Die Problematik des nicht méglichen Wegweisungsvollzuges resp. der
Situation der eigentlich nicht vorgesehenen Langzeit-Nothilfe bleibt nach wie vor in vielen Fallen
bestehen. Eine Sanktionierung wegen Verstosses gegen die Mitwirkungspflicht durfte die
Betroffenen aus Erfahrung kaum beeindrucken, zumal es sich bei der anzuwendenden
Strafbestimmung von Art. 120 Abs. 1 lit. e AIG lediglich um eine Ubertretung handelt.

Begrusst wird, dass die Auswertungen der Personendaten im Asyldossier abgelegt werden, um
im Verlauf des Verfahrens darauf zuriickgreifen zu kénnen. Entsprechend spricht nichts gegen
die Léschung der eigentlichen Personendaten. Ebenfalls begrisst wird, dass in jedem
Verfahrensstadium eine Auswertung der Daten moglich sein soll, da in Zukunft wohl aufgrund
der Vorabinformationen von Schleppern und Landsleuten bei den betroffenen Personen erst
spater bzw. im Laufe des Verfahrens mobile Datentrager festgestellt werden kénnen.

Die mit der Gesetzesanderung einhergehende Moglichkeit, aufgrund der Auswertungen weitere
strafbare Handlungen aufzudecken und das Schlepperwesen zu bekampfen, wird seitens des
Kantons Solothurn ebenfalls beflrwortet.

Wir danken Ihnen fir die Bertcksichtigung unserer Anliegen bei der Weiterbehandlung des
Geschafts.

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Brigit Wyss Andreas Eng
Frau Landammann Staatsschreiber

2/2
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Staatspolitische Kommission
CH-4001 Basel des Nationalrates

Tel: +41 61 267 80 54 I

Fax: +41 61 267 85 72 per EMailan:

E-Mail: staatskanzlei@bs.ch spk.cip@parl.admin.ch

www.regierungsrat.bs.ch

Basel, 3. Juni 2020

Regierungsratsbeschluss vom 2. Juni 2020
Vernehmlassung zur Parlamentarischen Initiative 17.423; Mitwirkungspflicht im Asylver-
fahren. Uberpriifungsmadglichkeit bei Mobiltelefonen

Sehr geehrte Damen und Herren

Mit Schreiben vom 11. Februar 2020 von Herrn Andreas Glarner, Kommissionsprasident der
Staatspolitischen Kommission des Nationalrates, wurden dem Regierungsrat des Kantons Basel-
Stadt Bericht und Vorentwurf zur Anderung des Asylgesetzes zur Mitwirkungspflicht im Asylver-
fahren; Uberpriufungsméglichkeit bei Mobiltelefonen, unterbreitet.

Wir danken lhnen fir die Gelegenheit zur Stellungnahme und teilen lhnen mit, dass der Regie-
rungsrat des Kantons Basel-Stadt die Anderung des Asylgesetzes begrisst. In Art. 8 Abs. 1 lit. g
E-AsylG regen wir an, die Subsidiaritat, wonach der asylsuchenden Person immer zuerst die
Méglichkeit eingeraumt wird, selber die erforderlichen Angaben zu machen, im Passus «noch mit
zumutbarem Aufwand auf andere Weise festgestellt werden kann» zu prazisieren. Zudem ist im
Einzelfall zu prifen, inwieweit die jeweilige Uberprifung finanziell und rechtlich verhaltnisméssig
ist.

Mit freundlichen Grissen

Im Namen des Regierungsrates des Kantons Basel-Stadt

é/ . / P \ ff A ovom o7 }_). AN
N VVv¥ & V)
Elisabeth Ackermann Barbara Schiipbach-Guggenbihl

Prasidentin Staatsschreiberin
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Regierungsrat BL, Rathaussirasse 2, 4410 Liestal
Staatspolitische Kommission
des Nationalrats SPK-NR

Bern

spk.cip@parl.admin.ch

Liestal, 2. Juni 2020

Vernehmlassung
zur Parlamentarischen Initiative 17.423 «Mitwirkungspflicht im Asylverfahren. Uber-
priiffungsméglichkeit bei Mobiltelefonen»

Sehr geehrter Herr Préasident

Besten Dank fur die Méglichkeit zur Stellungnahme. Den Vorschlag, die gesetzliche Mitwirkungs-
pflicht der asylsuchenden Personen auf die Einsichtnahme in ihre elektronischen Datentrager zu
erweitern — sofern die Identitéat, die Nationalitat oder der Reiseweg der betroffenen Person weder
gestutzt auf Identitdtsausweise noch auf andere zumutbare Weise festgestellt werden kann —,
erachten wir als zweckmassig. Dies wird in einzelnen Fallen ermdglichen, die Herkunft von asyl-
suchenden Personen einfacher und rascher festzustellen. Verschiedene andere européische
Lander machen bereits erfolgreich davon Gebrauch. In diesem Sinn kénnen wir der vorgeschla-
genen Anpassung der asylrechtlichen Bestimmungen grundsatzlich zustimmen.

Wir bitten Sie aber im Interesse eines wirksamen und glaubwiirdigen Asylverfahrens zu priifen,
ob den fiir den Wegweisungsvollzug zustdndigen kantonalen Behérden mit Zustimmung des
Bundesamts flr Migration SEM nicht auch ermdglicht werden soll, unter denselben Vorausset-
zungen Datentrager von rechtskréaftig weggewiesenen Personen zur Erflillung ihrer bundesrechtli-
chen Aufgabe zu berlicksichtigen, vorausgesetzt gliltige Reisepapiere kdnnen mit zumutbarem
Aufwand nicht auf anderem Weg beschafft werden. Auch hier soll die Auswertung der Daten durch
das SEM erfolgen.

Freundliche Griisse
\ y ‘ .

Isaac Reber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
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E) Appen zell Ausserrhoden Regierungsrat Regierungsgebiude

9102 Herisau

Tel. +41 71 353 61 11
Fax +41 71353 68 64
kantonskanzlei@ar.ch
www.ar.ch

Regierungsrat, 9102 Herisau

Dr. iur. Roger Nobs
Ratschreiber

Staatspolitische Kommission Tel. +41 71 353 63 51
des Nationalrates roger.nobs@ar.ch
3003 Bern

Herisau, 15. Mai 2020

Eidg. Vernehmlassung; 17.423 Parlamentarische Initiative. Mitwirkungspflicht im Asylverfah-
ren. Uberpriifungsméglichkeit bei Mobiltelefonen; Stellungnahme des Regierungsrates von
Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Am 11. Februar 2020 lud die Staatpolitische Kommission des Nationalrates (SPK) zur Vernehmlassung ein.
Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

1. Allgemeine Bemerkungen

Der Regierungsrat begrusst die vorgeschlagene Anpassung des Asylgesetzes. Er sieht es fiir eine glaubwirdi-
ge Asylpolitik als wichtig an, dass bei der Identitédtsabkldrung der asylsuchenden Personen alle méglichen
Mittel eingesetzt werden kénnen. Gleichzeitig betont er jedoch, dass der mit der Aush&ndigung des mobilen
Datentrégers verbundene Eingriff in die Privatsphéare der asylsuchenden Personen verfassungskonform sein
muss und somit nur erfolgen darf, wenn die asylsuchende Person nicht selbst gentigende Angaben macht.

2. Bemerkungen zu Art. 8 Abs. 1 lit. g AsylG

Der Regierungsrat erachtet es als richtig, dass dem SEM — auch zusatzlich durch die offenen Begriffe des
,zumutbaren Aufwandes" und der ,anderen Weise" — ein Ermessensspielraum eingerdumt wird. Er weist trotz-
dem darauf hin, dass dadurch auch die Gefahr besteht, dass in praktisch allen Féllen die Aushéndigung der
mobilen Datentrager verlangt werden kann und die Nichtbefolgung zu einer Abschreibung des Gesuchs infolge
Verletzung der Mitwirkungspflicht geméss Art. 8 Abs. 3”° AsylG filhren kénnte. Die verfassungskonforme Um-
setzung kénnte dadurch in Frage gestellt sein. Um einer solchen Entwicklung vorzubeugen, fordert der Regie-
rungsrat die Einrichtung eines Monitorings der Praxis zu dieser Bestimmung. Nach einer ersten Phase von zwei bis
drei Jahren des Monitorings kénnte Uber allféllige gesetzliche Anpassungen entschieden werden.

Seite 1/2
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Wir danken [hnen fur die Méglichkeit zur Stellungnahme.

Freundliche Grisse

Im Auftrag des Regierungsrates

s

Roger Nobs, Ratschreiber

Seite 2/2
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Landammann und Standeskommission

Sekretariat Ratskanzlei Ratskanzlei, Marktgasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Per E-Mail an
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Appenzell, 28. Mai 2020

Parlamentarische Initiative. Mitwirkungspflicht im Asylverfahren, Uberpriifungs-
moglichkeiten bei Mobiltelefonen
Stellungnahme Kanton Appenzell I.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 11. Februar 2020 haben Sie uns die Vernehmlassungsunterlagen zur
parlamentarischen Initiative «Mitwirkungspflicht im Asylverfahren, Uberprifungsméglichkei-
ten bei Mobiltelefonen» zukommen lassen. '

Die Standeskommission hat die Unterlagen gepriift. Die Anderungen gemass Vorlage wer-
den unterstutzt. Es soll aber darauf hingewirkt werden, dass bei verweigerter Mitwirkung der
zwangsweise Einzug eines elektronischen Datentragers erfolgen kann. Andernfalls dirfte die
vorgeschlagene Ausdehnung der Mitwirkungspflicht fur die Identitatsabklarung die erhoffte
Wirkung verfehlen.

Wir danken Ihnen fur die Méglichkeit zur Stellungnahme und griissen Sie freundlich.

Im Auftrage von Landammann und Standeskommission

Der Ij{/eatschreiber:
V)i

,\/ //,-/ ;‘;/;7,*
arkus Dorig

L

Zur Kenntnis an:

- Justiz-, Polizei- und Militdrdepartement Appenzell I.Rh., Marktgasse 10d, 9050 Appenzell
- Sténderat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzell

- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@parl.ch)

Al 013.12-191.2-421312 1-1



Regierung des Kantons St.Gallen

Regierung des Kantons St.Gallen, Regierungsgsbauds, 9001 St.Gallen

Staatspolitische Kommission geg@erung des Kacr;tons St.Gallen
. egierungsgebaude

des Nationalrates 9001 St Gallen

3003 Bern T +41 58 229 32 60

F +41 58 229 38 96

St.Gallen, 28. Mai 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsméglichkeit bei
Mobiltelefonen; Vernehmlassungsantwort

Herr Prasident
Sehr geehrte Damen und Herren

Mit Schreiben vom 11. Februar 2020 laden Sie uns zur Vernehmlassung zum Vorentwurf
der Anderung des eidgendssischen Asylgesetzes (SR 142.31) bis zum 4. Juni 2020 ein.
Dieses soll dahingehend angepasst werden, dass dem Staatssekretariat flur Migration
weitergehende Kompetenzen zur Uberpriifung von mobilen Datentragern bei der Identi-
tatsabklarung eingerdumt werden bzw. die Mitwirkungspflichten der Asylbewerbenden auf
diesen Bereich ausgeweitet werden.

Davon ausgehend, dass die Datenschutzvorgaben eingehalten werden, haben wir keine
Einwande gegen die unterbreitete Anderung.

Wir danken lhnen fir die Gelegenheit zur Stellungnahme und fiir die Berlicksichtigung un-

serer Anliegen.

Im Namen der Regierung

/ .(/__;Z\ CQ%

Heidi Hanselmann Canisius Braun
Prasidentin Staatssekretar

Zustellung auch per E-Mail (pdf- und Word-Version) an:
spk.cip@parl.admin.ch
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des Kantons Graubunden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.
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Staatspolitische Kommission
des Nationalrats
3003 Bern

Per E-Mail an: spk.cip@parl.admin.ch

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberprifungsmaoglichkeit

bei Mobiltelefonen

Sehr geehrter Herr Kommissionsprasident

Sehr geehrte Damen und Herren

Mit Schreiben vom 11. Februar 2020 haben Sie uns die Mdglichkeit gegeben, zu
oben erwahnter Parlamentarischen Initiative Stellung zu nehmen. Daflir danken wir

lhnen bestens.

Die Regierung des Kantons Graubinden ist mit der Vorlage, mit der die Mitwirkungs-
pflicht bei der Identitatsabklarung von Asylsuchenden durch die Moglichkeit der Uber-
prifung von mobilen Datentrager der Gesuchstellenden ergénzt werden soll, grund-
satzlich einverstanden. Da die Auswertung der mobilen Datentrager erst erfolgt,
wenn andere Mittel ausgeschopft sind, die Dateneinsicht und -auswertung aus-
schliesslich dem SEM obliegt und auch nicht vorgesehen ist, dass mobile Datentra-
ger gegen den Willen der Person entzogen werden, stellt die vorgesehene gesetzli-
che Regelung nach Ansicht der Regierung einen verhaltnisméssigen Eingriff in die
Privatsphare der Asylsuchenden dar. Gleichzeitig halten wir aber auch fest, dass wir

gegenuber weiteren Eingriffen in die Privatsphare mittels elektronischer Datentrager
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von Asylsuchenden, wie bspw. einer Abnahme gegen den Willen der Betroffenen,
grosse Bedenken haben und insbesondere einer systematischen Uberprifung von
solchen Daten sehr kritisch gegentiberstehen.

Freundliche Griisse

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

Al WM

1.V. Dr. Mario Cavigelli Daniel Spadin










Der Regierungsrat des Kantons Thurgau

Staatskanzlei, Regierungsgeb&dude, 8510 Frauenfeld

Staatspolitische Kommission
des Nationalrates

Herr Andreas Glarner
Kommissionsprasident

3003 Bern

Frauenfeld, 19. Mai 2020

17.423 n Pa. Iv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsméglichkeit
bei Mobiltelefonen

Vernehmlassung

Sehr geehrter Herr Prasident

Wir danken Ihnen fur die Méglichkeit zur Abgabe einer Stellungnahme zum Entwurf fir
eine Anderung des Asylgesetzes (AsylG; SR 142.31) und teilen lhnen mit, dass wir mit
der Vorlage grundsatzlich einverstanden sind. Bezuglich Art. 8a Abs. 2 lit. c des Ent-
wurfs beantragen wir indessen die Aufnahme eines zuséatzlichen Satzes mit folgendem
Inhalt:

~opeichermedien gleichgestellt sind Clouddienste.®
Die gangigen Android- und iOS-Smartphones oder Computer-Betriebssysteme verwen-
den standardmassig Clouddienste (z.B. Google Drive, iCloud, Microsoft OneDrive) oder
nutzen solche von Drittanbieterinnen oder -anbietern (z.B. Dropbox, Box), um Daten zu
sichern. Eine entsprechende Ergéanzung ware daher aus unserer Sicht sinnvoll.

Mit freundlichen Grissen

Der Prasident des Regierungsrates

Der Staatsschreiber-Stellvertreter

(O Hefil

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch
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17.423 n_lv.pa. Obbligo dl collaborare dei_richiedenti l'asilo e pOSSIbIIIta di
controllare i loro cellulari — Indizione della procedura di consultazione

Gentili signore,
Egregi signori,

abbiamo ricevuto la vostra lettera del 20 febbraio 2020 in merito alla summenzionata

procedura di consultazione e, ringraziando per l'opportunita che ci viene offerta di
esprimere il nostro giudizio, formuliamo le seguenti osservazioni.

1. Osservazioni di carattere generale

In generale come Esecutivo cantonale salutiamo favorevolmente la proposta di novella
legislativa in parola, inerente all'ambito dell’'obbligo per i richiedenti I'asilo di collaborare
con le Autorita ai fini dell’accertamento della relativa fattispecie personale. In effetti con le
nuove basi legali a disposizione delle Autorita inquirenti coinvolte, che permettono
lispezione dei supporti elettronici personali di dati dei richiedenti I'asilo (RA), si dovrebbero
facilitare gli accertamenti inerenti alla determinazione della reale identita e provenienza dei
singoli richiedenti I'asilo.

Cio comportera degli indubbi vantaggi per le Autorita cantonali della migrazione nell’ambito
della fase preparatoria che precede le procedure di allontanamento delle persone oggetto
di un ordine d’allontanamento dalla Svizzera alla fine della procedura d’asilo. L'accesso ai
supporti mobili di dati personali (cellulari, smartphone, tablet, ecc.) dovrebbe poter fornire
un maggior numero di dati e d’indizi che contribuiranno alla determinazione dell’effettiva
origine dei singoli RA, facilitare e accelerare in questo modo I'esame delle domande o
'eventuale allontanamento. Permetterebbe anche alla SEM di attribuire ai Cantoni un
numero minore di richiedenti I'asilo in procedura ampliata, con il rischio che poi essi
ricevano una decisione negativa quando gia inseriti nel processo d’integrazione cantonale.
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In effetti oggi, una delle maggiori criticita in quest'ambito & quella dei ritardi nell'esecuzione
degli allontanamenti a causa del mancato/ritardato accertamento dell'effettiva provenienza
dellinteressato, a causa della loro mancata o scarsa collaborazione. Infatti, attualmente
per il 70/80% (!) delle richieste d’asilo I'identita del singolo richiedente & sconosciuta o non
pud essere accertata in modo inequivocabile (cfr. pto 2.1 del Rapporto esplicativo
Commissione istituzioni politiche CN del 14 febbraio 2020, pag. 5). Cid rende difficile
I'attivita delle Autorita nella determinazione del Paese d’origine con cui avviare gli scambi
diplomatici ai fini dell'ottenimento dei documenti di viaggio necessari al rimpatrio. Oltre a
dati utili per accertare l'identita, la nazionalita e l'itinerario di viaggio del richiedente l'asilo,
analisi dei supporti mobili potrebbe inoltre fornire importanti informazioni utili agli organi
di polizia e alle autorita di sicurezza per ottenere indicazioni volte ad individuare eventuali
crimini di guerra e a lottare contro i passatori o altri reati.

L’estensione dell'obbligo di collaborare, nelle intenzioni del legislatore, non prevede perd
la possibilita di sequestrare i dispositivi in caso di rifiuto da parte del richiedente I'asilo. Per
le persone in procedura d'asilo sara possibile tenere conto di questo rifiuto nel momento
dellesame della credibilita: cid6 potrebbe portare a un possibile stralcio della domanda
d'asilo. Questa possibilita rappresenta senz'altro uno strumento efficace.

Per contro, nellambito delle procedure d’allontanamento, 'impossibilita di sequestrare i
dispositivi avrebbe unicamente delle conseguenze relative alla disposizione di eventuali
misure coercitive. Purtroppo spesso queste ultime non si rivelano uno strumento efficace,
in quanto hanno una durata limitata e non hanno un effetto dissuasivo sulle persone
intenzionate a non collaborare. Queste due non contemplazioni nelle nuove basi legali
minano l'efficacia della misura.

La misura prospettata dal progetto di revisione della LAsi tocca perd i diritti costituzionali
del richiedente l'asilo e di terze persone, in particolare nel loro diritto alla sfera privata (art.
13 Cost.). Tuttavia, le norme di interesse generale volte a garantire l'identita dei richiedenti
- l'asilo e al fine di garantire una procedura efficace sorio di prevalente interesse dell'autorita
che pondera anche questi aspetti di tutela della sfera privata.

2. Osservazioni sui singoli punti

2.1 Legge federale sull’asilo (LAsi - R.S 142.31)

Ad art. 8 cpv. 1 left. g) (Obbligo di collaborare) art. 8 (trattamento di dati personali grazie
a supporti elettronici di dati) e art. 47 (Obbligo di collaborazione nel quadro della
procedura d’allontanamento e luogo di soggiorno sconosciuto)

In merito al contenuto della proposta modifica dei disposti in oggetto, si osserva quanto
segue. Dal lato degli accertamenti durante la procedura d’'asilo e nella fase che precede
'organizzazione dell'allontanamento dei RA oggetto di una decisione di diniego dell’asilo,
compito demandato ai Cantoni, in virtu dellart. 46 cpv. 1 LAsi, {a nuova base legale
rappresenta un indubbio passo avanti nel processo di ottimizzazione dei rinvii, iniziato lo
scorso 1. marzo 2019, con I'entrata in vigore della nuova LAsi.

In effetti la possibilita di aver accesso ai dati contenuti nei supporti elettronici personali in
uso agli RA, permettera di reperire utili ulteriori indizi ai fini della determinazione della reale
provenienza degli stessi.

Cid potra comportare una riduzione del lasso di tempo che intercorre tra la crescita in
giudicato della decisione negativa e la data dell’effettivo allontanamento degli interessati
dal nostro Paese, con conseguenti massicci risparmi, sia a livello federale (minori costi
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amministrativi, di alloggio e vitto (se il rinvio avviene prima dei 140 giorni ex art. 24 LAsi) e
di rimpatrio) che in ambito cantonale (costi di aiuto d’'urgenza se il rinvio avviene oltre i 140
giorni ex art. 24 LAsi, sorveglianza da parte delle Polizie cantonali, ecc.).

A nostro avviso sarebbe tuttavia opportuno prevedeare dei criteri che rendano possibile
'accesso ai dati dei mezzi elettronici anche contro la volonta della persona interessata.
Senza questa facolta da parte delle Autorita la misura ci sembra perdere di efficacia, e
poco utile soprattutto nei casi problematici concernenti persone poco collaborative.

3. Conclusione

Dal lato finanziario rileviamo che i- Cantoni non dovrebbero venir toccati in maniera
rilevante poiché la proposta modifica legislativa non comporta aggravi per le Autorita
cantonali coinvolte, anzi. In effetti, da un lato la consegna dei supporti elettronici di cui
allart. 47 LAsi e il conseguente esame informatico avverranno ad opera della SEM nei
Centri federali d’asilo (CFA). D’altro canto, i controlli al fine del reperimento di questi
apparecchi elettronici avverranno ad opera delle Polizie cantonali nell’ambito degli usuali
controlli di routine gia effettuati attualmente in collaborazione con la SEM.

Riteniamo opportuno che anche nell’ambito degli allontanamenti sulla scorta della legge
sugli stranieri e della loro integrazione sia introdotta la possibilita di far capo ai dispositivi

elettronici per riuscire ad accertare I'effettiva identita e nazionalita di una determinata
persona, laddove questa non si dimostra cooperativa.

Vogliate gradire, gentili signore ed egregi signori, 'espressione della nostra stima.

PER IL CONSIGLIO DI'STATO

Il Cancelliere:

Norman{Gobbi nglgo Caduri

Copia per conoscenza a:

- Dipartimento delle istituzioni (di-dir@ti.ch);

- Dipartimento della sanita e della socialita (dss-dir@ti.ch);

- Incaricato cantonale della protezione dei dati (giordano.costa@ti.ch);

- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch);

- Divisione della giustizia (di-dg@ti.ch);

- Sezione della popolazione (di-sp.direzione@ti.ch);

- Polizia cantonale (polizia-segr@polca.ti.ch);

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch);
- Pubblicazione in Internet.

tile
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17.423 n Iv. pa. Obligation de collaborer a la procédure d’asile. Possibilité de
contréler les téléphones mobiles

Monsieur le Président,

Le Conseil d’Etat vous fait parvenir ci-dessous ses déterminations dans le cadre de la
consultation citée en marge, sur laquelle il vous remercie de l'avoir invité a se
prononcer.

Il releve d’abord que la finalité de I'avant-projet qui lui est soumis consiste a accorder
au Secrétariat d’Etat aux migrations (SEM), la compétence de saisir et d’analyser les
supports électroniques de données des requérant-e-s d’asile (téléphones mobiles,
tablettes, cartes SIM, etc.) durant la procédure d’examen de leur demande, en vue
d’établir leur identité, leur nationalité et leur parcours migratoire. Le rapport explicatif
précise cependant que la saisie de ces supports n’interviendrait qu’avec le
consentement des personnes concernées et que les données contenues ne seraient
consultées et évaluées qu’a la condition que les autres moyens aient été épuisés.
Enfin, 'avant-projet de loi étend l'application des mesures précitées a I'encontre des
personnes dont la demande d’asile a été rejetée et le renvoi de Suisse prononceé, dans
le cadre des démarches en vue de I'exécution de celui-ci.

Si le Gouvernement vaudois reconnait que lidentité d’une grande majorité des
personnes qui déposent l'asile en Suisse est inconnue ou ne peut étre déterminée
avec certitude, il tient cependant a exprimer ses réserves sur la nécessité et la
proportionnalité des moyens envisagés, en vue de leur application a 'ensemble des
personnes requérant l'asile, dés le dépét de leur demande de protection aupres des
autorités fédérales (art. 8, al. 1 let. g et 8a LAsi).

Il regrette a ce sujet que le rapport explicatif ne fasse que mentionner le déroulement,
entre novembre 2017 et mai 2018, d’'un projet pilote réalisé par le SEM dans les
centres d’enregistrement et de procédure de Vallorbe et de Chiasso sans apporter de
plus amples informations sur les méthodes d’analyse utilisées ainsi que sur les
résultats obtenus.

CONSEIL DETAT
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Il déplore de méme que le rapport se borne a citer I'Allemagne parmi les Etats
procédant a de telles évaluations, sans commenter le bilan qui en a été dressé, a
I'occasion de la réponse du 25 mars 2019 du gouvernement de ce pays a une question
de son parlement.’

Le Conseil d’Etat peut entrer en matiére sur un recours a I'évaluation de supports
électroniques de données des personnes qui font I'objet d’'une décision de renvoi
entrée en force et qui refusent de s’y soumettre en s’opposant a leur identification,
dans le cadre des démarches liées a leur départ de Suisse. Néanmoins, il convient de
relever que I'obligation de collaborer, a laquelle est strictement soumise la personne
en procédure d’asile ou déboutée, réduit fortement toue possibilité de consentir
librement a la collecte et a l'utilisation de ses données personnelles. En effet, les
manquements a l'obligation de collaborer de la personne concernée conduisent au
rendu d’'une décision négative sur la demande d’asile.

Dans ce contexte précis, il estime que lintérét public prépondérant réside dans
I'obligation des autorités d’appliquer une décision finale, qui justifierait dés lors, a
certaines conditions, l'ingérence de l'autorité publique dans la sphere privée de la
personne concernée.

Il suggere toutefois que I'application d’'une telle mesure ne soit pas limitée aux seules
personnes déboutées de I'asile, mais également a celles frappées d’une décision de
renvoi ou d’expulsion, en application de la loi sur les étrangers et l'intégration (LEI) et
des articles 66a ou 66a°° du Code pénal.

Il est d’avis par conséquent que la disposition légale intégre I'article 70 LEI plutét que
I'article 47 LAsi, dans la mesure ou celui-la traite déja de la perquisition d’'un logement
ou d’autres locaux dans lesquels I'autorité soupgonne que des documents de voyage
et d’identité nécessaires a la procédure et a I'exécution du renvoi y sont cachés. Cet
ancrage dans la LEI permettrait de surcroit d’attribuer la compétence d’ordonner les
analyses de support des données a une autorité judiciaire, comme c’est déja le cas
pour les ordres de perquisition.

Le Conseil d’Etat propose d’ancrer également dans la LEI la possibilité pour I'autorité
d’exécution des renvois de disposer des numéros de téléphone composés par une
personne faisant I'objet d’'une décision de renvoi ou d’expulsion durant une détention
pénale. Cette mesure moins intrusive que I'accés a des données contenues dans un
support électronique permettrait de fournir des indices dans le cadre des recherches
en vue de déterminer la nationalité des intéressés.

Enfin, sur un plan plus formel, il releve la nécessité d’harmoniser la terminologie
utilisée dans le rapport explicatif. En effet, tandis que I'avant-projet de loi fait référence
a la notion de « support électronique de données », le rapport explicatif intitulé
« Possibilité de contréler les téléphones mobiles » se réféere a des terminologies
diverses et variées qui ne couvrent pas forcément les mémes réalités, telles que

' Deutscher Bundestag. 19. Wahlperiode. Drucksache 19/8701 — Antwort auf die Kleine Anfrage der

Abgeordneten Ulla Jelpke, Dr. André Hahn, Gékay Akbulut, weiterer Abgeordneter und der Fraktion Die
Linke. — Drucksache 19/7338 -
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« support de données mobiles », « support de données électroniques », « support de
données » ou « support électronique. »

Il en va de méme pour l'article 47, al. 2 LAsi qui octroie la possibilité au SEM d’obliger
une personne a lui remettre tout support électronique sit6t sa décision de renvoi entrée
en force, alors que le commentaire de la disposition précise que la saisie du dispositif
ne saurait intervenir sans le consentement de son titulaire.

En vous remerciant de l'attention portée a ses déterminations, le Conseil d’Etat

vaudois vous prie de croire, Monsieur le Président, a 'assurance de ses sentiments
respectueux.

AU NOM DU CONSEIL D’ETAT

LA PRESIDENTE LE CHANCELIER
Nuria Gorrite Vincent Grandjean

Copie
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Consultation 17.423 n lv. pa. Obligation de collaborer 2 la procédure d’asile. Possihilité de
contréler les téléphones mobiles

Monsieur le Président,

Donnant suite a votre invitation du 11 février 2020, le Conseil d'Etat du canton du Valais vous
communique, par la présente, sa détermination.

Nous avons pris connaissance de lavant-projet et du rapport explicatif consécutifs a Finitiative
parlementaire déposée en mars 2017 par le conseiller national Gregor Rutz.

Le Conseil d'Etat salue cette modification de [a loi fédérale sur l'asile qui permettra d’améliorer, de
maniére proportionnée, |'établissement de l'identité des requérants. Aucune remarque particuliére
sur ce projet ne ressort de I'analyse faite par les instances cantonales. La proportionnalité de ces
mesures est garantie et la solution retenue est tout 4 fait adéquate.

Le gouvernement valaisan vous remercie de l'avoir consulté et vous prie de croire, Monsieur le
Président, & Fassurance de sa parfaite considération,

Au nom du Conseil d'Etat

le résident Le chancelier

Philig

Christophe Darbd

spk.cip@parl.admin.ch

Place de la Planta 3, CP 478, 1951 Sion
TélL 027 606 21 00 - Fax 027 606 24 04
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17.423 n Iv. pa. Obligation de collaborer a la procédure d’asile. Possibilité de controler
les téléphones mobiles

Monsieur le président,

Le Conseil d'Etat de la République et Canton de Neuchatel vous remercie de lui avoir fourni
la possibilité de participer a la consultation citée en rubrique.

Les modifications de la loi sur I'asile (LAsi) prévoient d’accorder au Secrétariat d’Etat aux
migrations (SEM) des compétences étendues pour procéder au contrle des supports de
données mobiles des requérant-e-s d’asile, en vue d'établir leur identité ainsi que de
déterminer leur itinéraire et la crédibilité de leurs déclarations dans le cadre de la procédure
d’asile ou sur des questions se rapportant a la sécurité et a la santé publiques, en élargissant
leur obligation de collaborer.

Les données contenues dans les téléphones portables sont des données hautement sensibles
qui appartiennent a l'individu et les téléphones portables peuvent aussi contenir, notamment,
des données personnelles de tiers non impliqués faisant partie de I'entourage proche des
requérant-e-s d’asile.

Nous doutons que l'extension de l'obligation de collaborer, proposée non seulement dans le
cadre de la procédure d’asile, mais aussi dans celui de I'exécution des renvois, constitue une
méthode subsidiaire efficace d'identification, proportionnée aux résultats attendus et a la
charge de travail qu’elle implique et respecte les principes de la protection des données.

Il ressort du rapport explicatif que la mise en place de cette procédure dans deux centres
fédéraux dans le cadre d’une phase pilote a entrainé un surcroit de travail, alors méme que le
nombre des demandes d’asile était faible.

Le SEM a examiné 565 appareils et leurs données, de novembre 2017 a mai 2018, sur une
base volontaire de requérant-e-s d’asile arrivé-e-s dans les centres de Chiasso (Tl) et de



Vallorbe (VD). Dans seulement 15% des cas, des informations utiles sur I'identité ou [l'itinéraire
ont été trouvées'.

En Suisse ou en Allemagne, les résultats des examens des supports de données mobiles,
pour lesquels les requérant-e-s d’asile ont fourni leur accord, ne sont pas convaincants et ne
sont pas représentatifs puisqu'’ils sont limités aux personnes qui collaborent, notamment parce
que c’est un moyen de prouver leur identité et leurs motifs, et qu’elles y ont un intérét. Nous
estimons dés lors que les modifications envisagées portent atteinte de fagon disproportionnée
a la vie privée, sans pour autant permettre d’obtenir de nouvelles informations déterminantes
pour la procédure.

Selon le rapport, les contréles des supports de données mobiles au niveau national exigeront
des ressources supplémentaires en personnel puisqu'ils seront effectués dans les six centres
de procédure de la Confédération et pour I'exécution des renvois. Le SEM précise ne pas étre
en mesure a ce stade de chiffrer précisément la charge de personnel, mais espére pouvoir
compenser a l'interne. Quant aux colts supplémentaires pour I'acquisition, la mise en place
et I'exploitation de nouveaux composants informatiques, ainsi que pour les prestations
d'interprétariat supplémentaires et la participation de représentants juridiques, le SEM ne peut
pas non plus pour I'heure en détailler les codts.

Nous doutons dés lors qu’au vu des enseignements tirés lors du projet pilote du SEM et des
expériences recueillies en Allemagne, cette extension du devoir de collaborer permette a
terme de réaliser des économies, notamment en matiére d’exécution des renvois, et que les
mesures envisagées, devant simplifier I'établissement de l'identité des requérant-e-s d’asile,
soient absolument proportionnées au travail et aux codts qu’elles impliqueront.

L'inspection des supports de données mobiles des requérant-e-s d’asile constitue une atteinte
a leur sphére privée. La protection de la sphére privée est un droit fondamental important qui
doit étre respecté dans la procédure d’asile.

Du point de vue de la protection des données, ce projet, tel qu'it est congu, implique une
intrusion invasive dans la vie privée des requérant-e-s d’asile sans restriction alors que le droit
penal réglemente de maniére trés restrictive la fouille des données des téléphones portables,
ceux-ci ne pouvant étre analysés qu'en cas de violations graves de la loi et de suspicion
justifiée.

Si l'analyse se limite aux données personnelles, y compris aux données sensibles, il n'en
demeure pas moins que le SEM aura accés a toutes les données sans limite, y compris aux
données personnelles de tiers. Il ne suffit pas a cet égard que le Conseil fédéral fixe dans une
ordonnance les modalités de ce tri.

Le rapport précise qu'il n’est pas prévu de saisir les supports de données mobiles des
personnes concernées sans leur consentement. Toutefois, il est aussi relevé que la personne
qui ne veut pas remettre ses supports électroniques de données ne remplit pas son obligation
de collaborer et qu'il en sera tenu compte dans le cadre de 'appréciation de la crédibilité. Ce
refus de collaborer peut conduire en dernier ressort au classement de la demande d’asile en
application de I'art. 8, al. 3bis LAsi ou a son rejet en application de I'art. 31a, al. 4, LAsi. De
plus, le refus de remettre les supports électroniques de données peut étre assimilé a une
violation de I'obligation de collaborer justifiant 'application de mesures de contraintes selon
les art. 73 ss de la loi fedérale sur les étrangers et I'intégration (LEI).

! Les observateurs.ch, « Suisse. Asile: déterminer 1’identité des réfugiés en contrélant leur téléphone mobile »,
11.08.2019



Nous sommes dés lors opposé aux modifications de la LAsi telle que proposées par ce projet.
En vous remerciant une nouvelle fois de nous avoir consulté, nous vous prions de croire,
Monsieur le président, a I'expression de notre considération distinguée.

Neuchétel, le 25 mai 2020

Au nom du Conseil d'Etat

Le président, La chanceliére,
A. RIBAUX S. DESPLAND

/. - \ P ., p " y . .



REPUBLIQUE ET CANTON DE GENEVE Genéve, le 25 mai 2020

Le Conseil d’Etat

2595-2020 Conseil national
Commission des Institutioris politiques
Monsieur Andreas Glarner
Président
3003 Berne

Concerne : obligation de collaborer a la procédure d'asile. Possibilité de contrdler
les téléphones mobiles (17.423 n. Iv. Pa) - procédure de consultation
fédérale

Monsieur le Président,

Notre Conseil a bien regu votre lettre du 11 février 2020, par laquelle vous avez invité les
Gouvernements cantonaux a se prononcer sur l'avant-projet de modification de la loi sur
I'asile cité en marge, et il vous en remercie.

De maniére générale, notre Conseil est favorable & cet avant-projet qui vise a octroyer
davantage de compétences au Secrétariat d'Etat aux migrations (SEM), afin de proceder a
l'analyse des informations issues des supports électroniques de données en vue d'identifier
les requérants d'asile (ci-dessous: requérants) et d'élargir I'obligation Iégale de collaborer qui
est faite a ces derniers. Cette méthode peut constituer un instrument subsidiaire et efficace
d'identification des personnes considérées.

Ainsi, une identification précise des requérants contribue notamment a la crédibilité de la
procédure d'asile et peut éclaircir d'autres faits d'une grande importance pour la protection
de lintérét public. En effet, I'absence de documents permettant d'établir l'identite des
requérants rend trés complexe ladite procédure et fait souvent échec a l'execution des
renvois ou des expulsions pénales, a la lutte contre les abus, les activités des passeurs et
celles liées a la traite humaine, ainsi qu'a l'obtention d'informations déterminantes quant a
I'élucidation de crimes de guerre ou a l'identification d'une menace grave pour la sécurité de
la Suisse, que ce soit au niveau intérieur ou extérieur.

Comme l'expérience d'autres pays occidentaux le montre, I'examen des informations
précitées peut s'avérer efficace pour obtenir des précisions sur la provenance, le parcours
migratoire, et éventuellement pénal, la nationalité et l'identité d’'une personne. -

Toutefois, notre Conseil est d’avis que cette mesure, qui ne concemne pas le domaine des
étrangers, aura dans le contexte genevois des résultats limités. En effet, I'expérience de
l'office cantonal de la population et des migrations (OCPM) démontre clairement que les
étrangers qui font I'objet de décisions de renvoi ou d'expulsion entrées en force, mais non
exécutées en raison notamment des difficultés liées & leur identification, n'ont dans leur
majorité jamais déposé de demandes d'asile en Suisse ou en Europe.



Comme il est relevé dans le rapport lié a la consultation, l'inspection d'informations issues
des supports électroniques de données constitue une atteinte & la sphére privée du
requérant et une entorse & ce droit fondamental n'est justifiée que lorsqu'une base légale et
un intérét public prépondérant existent, que l'atteinte est proportionnée et que |'essence
méme du droit fondamental est préservée. Dans ce cas d'espéce, notre Conseil est d'avis
que ces conditions sont respectées pour autant que P'utilisation des données extraites
demeure strictement limitée aux fins d'identification et qu'une telle mesure n'intervienne
qu'en dernier recours avec le consentement du requérant et aprés que ce dernier a
démontré qu'il refuse de collaborer. Par ailleurs, le Conseil d’Etat prend acte, avec
satisfaction, que les informations analysées seront consignées dans le dossier d'asile et que
le requérant pourra se prononcer sur cette analyse.

En vous remerciant de l'attention que vous aurez bien voulu préter & nos observations, nous
vous prions de croire, Monsieur le Président, a l'assurance de notre haute considération.

AU NOM DU CONSEIL D'ETAT
La chanceliére : Le président ;

ele Righetti Antpnio Hodge

Copie a: spk.cip@parl.admin.ch



J unA [E CH REPUBLIQUE ET CANTON DU JURA GOUVERNEMENT

Hotel du Gouvernement
2, rue de I'Hopital
CH-2800 Delémont

t+413242051 11
f+41324207201
chancellerie@jura.ch

Hétel du Gouvernement — 2, rue de I'Hbpital, 2800 Delémont

Conseil national

Commission des institutions politiques
Monsieur le Président de la commission
Andreas Glarner

3003 Berne

Par email : spk.cip@parl.admin.ch

Delémont, le 3 mars 2020

17.423 n Iv. pa. Obligation de collaborer a la procédure d’asile. Possibilité de
contrdler les téléphones mobiles - ouverture de la procédure de consultation

Monsieur le Président de la commission,

Le Gouvernement de la République et Canton du Jura accuse reception de votre courrier relatif &
la procédure de consultation notée sous rubrique et il vous remercie de I'avoir consulté.

Il n’a aucune remarque a formuler.:
Tout en vous remerciant de prendre note de ce qui précéde, le Gouvernement de la République et

Canton du Jura vous présente, Monsieur le Président de la commission, ses salutations les plus
respectueuses.

AU NOM DU GOUVER! ENT DE LA

REPUBLIQUE E/T 1 A JURA B
.i', )\\.r | ‘1
//-Mr 2= %)
Martial Courtei \ U r{ 'F ;ﬁ Gladys Winkler Docourt

Président L dlWPLY Chanceliére d'Etat
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CVP Schweiz, Postfach, 3001 Bern

Per E-Mail: spk.cip@parl.admin.ch

Bern, 3. Juni 2020

Vernehmlassung: Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmaoglichkeit bei
Mobiltelefonen

Sehr geehrte Damen und Herren

Sie haben uns eingeladen, zur Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmoglichkeit
bei Mobiltelefonen Stellung zu nehmen. Fur diese Gelegenheit zur Meinungsausserung danken wir
Ihnen bestens.

Allgemeine Bemerkungen

Die ldentitatsabklarung ist in einem Asylverfahren ein zentraler Aspekt. Die CVP untersttitzt die Vor-
lage der Staatspolitischen Kommission des Nationalrates, wonach fiir die Ermittlung der Identitat von
asylsuchenden Personen mobile Datentrager ausgewertet werden dirfen, sofern die Identitat nicht auf
einem anderen zumutbaren Weg festgestellt werden kann.

Der Schutz der Privatsphare ist fir die CVP ein wichtiges Grundrecht. Unserer Ansicht nach kann der
Eingriff in die Privatsphare in diesem Fall jedoch als verhaltnismassig beurteilt werden, da Asylsu-
chende in einem Asylverfahren zur Mitwirkung verpflichtet sind. Die Feststellung der Identitat von
Asylsuchenden ist Voraussetzung fur ein faires Verfahren. Der Rechtsschutz ist dabei selbstverstand-
lich jederzeit zu gewéhrleisten. So ist auch keine zwangsweise Abnahme des elektronischen Daten-
tragers vorgesehen. Allerdings kann nicht ausgeschlossen werden, dass die verweigerte Mitwirkung in
diesem Bereich Auswirkungen auf ein entsprechendes laufendes Asylverfahren haben kann.

Wir danken lhnen fur die Moglichkeit zur Stellungnahme und verbleiben mit freundlichen Griissen

CHRISTLICHDEMOKRATISCHE VOLKSPARTEI DER SCHWEIZ

Sig. Gerhard Pfister Sig. Gianna Luzio
Prasident der CVP Schweiz Generalsekretéarin CVP Schweiz

Christlichdemokratische Volkspartei
Hirschengraben 9, Postfach, 3001 Bern
T: 031 357 33 33, F: 031 352 24 30
info@cvp.ch, www.cvp.ch, PC 30-3666-4
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FDP.Die Liberalen

F D P Generalsekretariat

+41 (0)31 320 35 35

o Neuengasse 20 WWW.fdQ.ch
Die Liberalen Postfach info@fdp.ch

AXGH

[fdp.dieliberalen
@FDP_Liberalen

CH-3001 Bern

Staatspolitische Kommission Nationalrat
CH-3003 Bern

Bern, 19. Mai 2020/ MB/YB
Per Mail an: spk.cip@parl.admin.ch VL Uberpriifung Handy

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmaéglichkeit bei Mobiltelefo-
nen
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Fur lhre Einladung zur Vernehmlassung oben genannter Vorlage danken wir lhnen. Gerne geben wir
Ihnen im Folgenden von unserer Position Kenntnis.

FDP.Die Liberalen befurwortet die vorliegende Gesetzesanderung. Mit dieser Vorlage werden die Mit-
wirkungspflicht der Asylsuchenden respektive die Kompetenz der Migrationsbehdrden dahingehend
ausgeweitet, dass inskinftig Mobiltelefone und Tablets zur Abklarung der Identitat der asylsuchenden
Person ausgewertet werden kénnen. Die ldentitat von Asylsuchenden ist ein zentrales Element im Asyl-
verfahren. Das Verfahren kann nur korrekt durchlaufen werden, wenn die Identitat der asylsuchenden
Person zweifelsfrei feststeht. Die Mdglichkeit, auf mobile Datentrager zuzugreifen, vereinfacht die Fest-
stellung der Identitat und starkt damit die Qualitat der Verfahren und letztlich die Glaubwirdigkeit des
Asylwesens insgesamt.

Die Ausweitung der Mitwirkungspflicht bedeutet zwar einen Eingriff in die Privatsphére. Aber dieser
Eingriff ist aus unserer Sicht absolut vertretbar und verhéltnisméssig. Es versteht sich von selbst, dass
die Identitéat derjenigen Menschen, die in der Schweiz um Schutz ersuchen, zweifelsfrei geklart sein
muss. Hier besteht eindeutig ein Uberwiegendes 6ffentliches Interesse, denn es geht um effiziente, kor-
rekte und glaubwirdige Verfahren. Die Feststellung der Schutzwirdigkeit ist nattirlicherweise untrenn-
bar mit der Identitat der Person verknipft. Zudem werden Handydaten nur dann ausgewertet, wenn die
Feststellung der Identitat nicht auf eine andere, einfachere Weise mdglich ist. Sie kommt konkret dann
zum Einsatz, wenn etwa ein Reisepass fehlt oder die Feststellung der Identitat einen unverhaltnismés-
sigen Aufwand verursachen wirde.

Wir danken Ihnen fir die Gelegenheit zur Stellungnahme und fiir die Berticksichtigung unserer Uberle-
gungen.

Freundliche Griisse
FDP.Die Liberalen

Die Prasidentin Der Generalsekretar
: ¢
r
( ¢ W
Petra Gossi Samuel Lanz

Nationalrétin

FDP PLR PLD

Die Liberalen | Liberali Radicali lIs Liberals
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T +41 313266607 Staatspolitische Kommission
E gaelle.lapique@qruene.ch 3003 Bern

spk.cip@parl.admin.ch

8. Juni 2020

Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberprifungsmaoglichkeit bei
Mobiltelefone; Vernehmlassungsantwort

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Im Zusammenhang mit der Vernehmlassung zur Pa. Iv. 17.423 «Mitwirkungspflicht im Asylverfahren.
Uberprufungsmdglichkeit bei Mobiltelefone» haben Sie die GRUNEN zur Stellungnahme eingeladen.
Wir danken lhnen fir die Gelegenheit, uns zur Vorlage aussern zu dirfen.

Grundsatzliches

Die GRUNEN lehnen die Vorlage der Staatspolitischen Kommission des Nationalrates (SPK-N)
zur Anderung des Asylgesetzes und des Auslander- und Integrationsgesetzes zur Erganzung
der Mitwirkungspflicht und Uberprifungsméglichkeit von elektronischen Datentragern ab. Diese
Uberprufungsmaoglichkeit ist unverhaltnisméassig und unndétig. Sie ist ein neuer Eingriff in die
persdnliche Freiheit von Asylsuchenden, deren Wirksamkeit bei weitem nicht garantiert ist — wie
die Erfahrungen anderer européischer Lander deutlich gezeigt haben (siehe Referenz in der
Stellungnahme der Schweizerischen Fluchtlingshilfe).

Asylsuchende haben bereits heute eine gesetzliche Mitwirkungspflicht im Verfahren. Sie kénnen dazu
auch freiwillig Handy- und Computerdaten als Beweismittel geltend. Zudem nutzt das Staatssekretariat
fur Migration bereits jetzt niederschwelligere Priufverfahren wie etwa die offentlich zuganglichen Social-
Media-Profile, die vollauf geniigen und das Recht auf Privatsphéare nicht tangieren. Anders gesagt: Die
systematische Auswertung von elektronischen Datentragern fihrt zu sehr hohen Kosten,
welche in keinem Verhéltnis zum beschrankten Nutzen stehen.

Schwerer Eingriff in das Grundrecht auf Schutz der Privatsphére

Diese Gesetzénderungen stellen einen schweren Eingriff in das Grundrecht auf Schutz der
Privatsphare dar. Aus Sicht der GRUNEN sind die Voraussetzungen fur einen solchen
Grundrechtseingriff nicht erfillt (Art. 36 BV: gesetzliche Grundlage, 6ffentliches Interesse,
Verhaltnismassigkeit, Schutz des Kerngehalts). Wie die SFH in ihrer Stellungnahme erklart: Die
Erfahrungswerte des Auslandes rechtfertigen keineswegs die zum Ausdruck gebrachte optimistische
Haltung der SPK-N. Vielmehr missen sie als Warnung angesehen werden, mit welchen Risiken die
Einflhrung solch weitgehender Massnahmen verbunden ist.
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Unnotige und unverhéltnismassige Gesetzanderung

Fir die GRUNEN ist diese Anderung des Asylgesetzes und des Auslander- und Integrationsgesetzes
auf verschiedene Ebenen héchst problematisch. Die Voraussetzungen fiir einen solchen
Grundrechtseingriff sind Uberhaupt nicht erfillt:

- Die gesetzliche Grundlage ist unzureichend: Schwerwiegende Einschrankungen von Grundrechten
erfordern ein Gesetz im formellen Sinn als Grundlage. Leider erflillt den Vorentwurf diese
Anforderungen nicht. So zum Beispiel sollen mehrere zentrale Aspekte erst auf Verordnungsstufe
geregelt werden (wie der Triage der fur die Identitatsabklarung relevanten Daten)

- Als 6ffentliches Interesse wird die Feststellung von Identitat, Nationalitat und Reiseweg von
Asylsuchenden genannt. Firr die GRUNEN ist die nachtragliche Ausweitung auf den zusatzlichen
Zweck «Reiseweg» sehr fragwirdig, zumal damit weitergehende Daten ausgelesen werden, deren
Auswertung fir den urspriinglichen Zweck der Identitatsklarung gar nicht erforderlich sind. Zudem
drangt sich der Verdacht auf, dass der Zweck der Abklarung des Reisewegs mit Blick auf die
Feststellung des zustéandigen Dublin-Mitgliedstaates hinzugefugt wurde.

- Verhaltnismassigkeit: Leider enthalt der erlauternde Bericht der SPK-N nur sehr generelle Aussagen
zum Pilotprojekt 2017-2018 in den Bundesasylzentren und keine quantitativen Aussagen dazu, in wie
vielen Fallen nutzliche Hinweise gefunden werden konnten und ob diese nicht auch mit anderen,
milderen Massnahmen hatten gewonnen werden kénnen. Der behauptete Nutzen der Datenauswertung
kann mangels Transparenz so weder Gberprift werden noch ist er dadurch glaubhaft belegt. Aber die
Erfahrungswerte in Deutschland stitzen die Zweifel am behaupteten Nutzen — wie die SFH in ihrer
Stellungnahme berichtet. Anders gesagt: der absehbare geringe Nutzen kann den schwerwiegenden
Eingriff in die Privatsphéare aus Sicht der GRUNEN nicht rechtfertigen.

- Es fehlt eine gerichtliche Kontrolle der Rechtmassigkeit und Verhaltnismassigkeit, welche im
Strafverfahren in Bezug auf Personen, die schwerer Straftaten verdachtigt werden, zwingend
vorausgesetzt ist. Im Asylverfahren geht es nicht um potentielle Straftater, sondern um
Schutzsuchende. Umso stossender ist, dass Asylsuchende hier schlechter gestellt sein sollen.

Fehlende Kontrolle fur unnétige und teure Uberpriifungsmassnahmen

- Datenschutz: Die Ausfiihrungen sind im erlauternden Bericht zum Datenschutz zu knapp, um die
datenschutzrechtlichen Bedenken auszuraumen. Dazu brauchte es eine detailliertere Analyse und
Begriindung. Aus Sicht der GRUNEN, sollen — falls der Gesetzentwurf durchkdme — nur Regelungen
eingefiihrt werden, die vom Eidg. Datenschutz- und Offentlichkeitsbeauftragten gepriift, beurteilt und
gutgeheissen wurden. Und diese Regelungen sollen nur explizit die Verwendung und Auswertung jener
Daten, die tatséchlich und ausschliesslich dem anvisierten Zweck der Identitatsklarung dienen,
ermdoglichen.

- Und last but not least fiihrt die vorgeschlagene Massnahme zu sehr hohen Kosten, welche in keinem
Verhaltnis zum beschréankten Nutzen stehen.

Wir danken lhnen fir die Beriicksichtigung unserer Anliegen und bitten Sie, die Vorlage entsprechend
anzupassen. Fur Fragen stehen wir gerne zur Verfiigung.

Freundliche Griisse

e W h— ZJR(""(V‘—(_,

Regula Rytz Gaélle Lapique

Prasidentin Stv. Generalsekretarin

waisenhausplatz 21. 3011 bern . schweiz



Schweizerische Volkspartei Generalsekretariat / Secrétariat général

Union Démocratique du Centre Postfach, CH-3001 Bern

Unione Democratica di Centro Tel. +41(0)31 300 58 58, Fax + 41(0)31 300 58 59
Partida Populara Svizra gs@svp.ch, www.svp.ch, PC-Kto: 30-8828-5

Staatspolitische Kommission
des Nationalrats

Elektronisch (pdf und Word) an:
spk.cip@parl.admin.ch

Bern, 3. Juni 2020

17.423 n Pa.Iv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmég-
lichkeit bei Mobiltelefonen - Eroffnung des Vernehmlassungsverfahrens

Vernehmlassungsantwort der Schweizerischen Volkspartei (SVP)

Sehr geehrte Damen und Herren

Wir nehmen im Rahmen der genannten Vernehmlassung Stellung zur Vorlage. Wir
aussern uns dazu wie folgt:

Aus Sicht der SVP ist es langst iiberfdllig, dass die Behorden elektronische
Datentrager auswerten kénnen, um die Identitdt von asylsuchenden Per-
sonen festzustellen bzw. deren Angaben zu verifizieren. Die SVP begriisst
daher die Vorlage, verlangt jedoch, dass auch der zwangsweise Einzug
von Mobiltelefonen, Laptops sowie dergleichen ausdriicklich ermoéglicht
wird. Lediglich die Mitwirkungspflichten der Asylsuchenden zu erweitern,
ist nach Auffassung der SVP unzureichend.

Wer in der Schweiz um Asyl sucht und somit das Gastrecht und die Flirsorge un-
seres Staates in Anspruch nehmen mdchte, muss zur Klarung des Sachverhalts
Eingriffe in die Privatsphare in Kauf nehmen. Dazu soll auch gehéren, dass die
Schweizer Behdrden im Rahmen des Verfahrens das Mobiltelefon und andere elekt-
ronische Datentrager untersuchen kénnen. Die derzeitige Rechtslage hinkt der Pra-
xis hoffnungslos hinterher. Denn viele Asylsuchende verfiigen offiziell zwar Gber
keine Ausweispapiere, jedoch sehr wohl Uber Mobiltelefone, die aber gemass gel-
tendem Recht nicht untersucht werden dlirfen. In diesem Sinne begrlisst die SVP
ausdricklich, dass die Untersuchung elektronischer Datentrager mit der Umset-
zung der Pa.Iv. Rutz nun endlich ermdglicht werden soll.

Nicht nachvollziehbar ist flir die SVP jedoch, dass die Untersuchung elektronischer
Datentrager lediglich im Sinne einer Mitwirkungspflicht verankert wird. Asylbewer-
ber kénnen sich so immer noch weigern, den Behérden ein Mobiltelefon oder ein
Notebook auszuhandigen. Hier ist unbedingt die Méglichkeit zu schaffen, dass die
Behdrden das Recht erhalten, Asylbewerbern elektronische Datentrager auch ge-
gen den Willen abzunehmen, und zwar unmittelbar nach deren Eintreffen bei den
Behdrden oder deren Aufgreifung. Die Pa.Iv. Rutz spricht ja konkret von «Sicher-
stellungskompetenzen». Es darf nicht sein, dass allfallige Missbrauchsversuche un-
seres Asylsystems aufgrund zu nachlassiger Gesetzgebung im Dunkeln bleiben
kénnen.
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Wir danken Ihnen flr die Berlcksichtigung unserer Stellungnahme und grissen
Sie freundlich.

SCHWEIZERISCHE VOLKSPARTEI

Der Parteiprasident Der Generalsekretar

Albert ROsti Emanuel Waeber
Nationalrat



Bern, 4. Juni 2020

Per E-Mall

Staatspolitische Kommission des Nationalrates
3003 Bern

spk.cip@parl.admin.ch

Vernehmlassungsantwort zur Umsetzung der Parlamentarischen Initiative
17.423 Rutz Mitwirkungspflicht im Asylverfahren Uberprifungsmaglichkeit
bei Mobiltelefonen

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren
Wir bedanken uns fur die Moglichkeit zur Stellungnahme, die wir gerne wir folgt wahrnehmen:

1 Grundsatzliche Bemerkungen

Die SP Schweiz lehnt die vorliegende Vorlage vollumfénglich ab. Eine zwangsweise
Durchsuchung von elektronischen Geraten zur Feststellung der Identitdt von Asylsuchenden ist
datenschutzpolitisch unverhaltnismassig und verfehlt: Eine zwangsweise Durchsuchung von
elektronischen Geraten mag zur Aufdeckung einer Straftat Sinn machen, fur die
Identitatsfeststellung von Asylsuchenden geht sie allerdings zu weit.t Deshalb ist es verfehlt,
wenn in einem administrativen Asylverfahren die Hirden fur einen Zugriff auf elektronische
Daten tiefer sind als bei der Aufklarung einer Straftat. Zudem ist das Recht auf Asyl
international garantiert und Asylbewerber/innen durfen bei der Wahrnehmung dieses Rechts
nicht zu Bittsteller/innen degradiert werden. Zudem ist es unwirdig, Menschen zur Offenlegung
ihrer Handydaten zu zwingen, die aus achtenswerten Beweggrunden ihre Identitat nicht
preisgeben méchten. Weiter befinden sich auf Mobiltelefonen meist heikle, private Daten,
deren Schutz nicht aufgeweicht werden darf. Die vorliegende Vorlage wiirde deshalb zu einem
datenschutzpolitischen Dammbruch fihren. Und schliesslich wirde diese Vorlage eine
Verkomplizierung und Verlangerung der Asylverfahren zur Folge haben, was dem Ziel der
Asylgesetzrevision von 2015 widerspricht. Sollte die SPK-N dennoch an der Weiterverfolgung
dieser Vorlage festhalten, so ist es fur uns insbesondere wichtig, dass auf eine
Zwischenspeicherung der aus diese Durchsuchung erlangten Daten verzichtet (siehe
nachfolgend unter Ziff. 2.2.) wird und die Frist zur Aufbewahrung dieser Daten verkirzt wird
(vgl. unten stehend Ziff. 2.3).

1vgl. Artikel Blick ,Auf Mobiltelefonen befinden sich zudem heikle, meist private Daten, deren
Schutz nicht aufgeweicht werden darf”, 20.2.2020.

Sozialdemokratische Partei Theaterplatz 4 Telefon 031 329 69 69 info@spschweiz.ch

der Schweiz Postfach - 3001 Bern Telefax 031 329 69 70 www.spschweiz.ch



2 Kommentar zu den wichtigsten Bestimmungen

2.1. Abschliessende Aufzahlung von zu durchsuchenden
elektronischen Datentragern (Art. 8a Abs. 2 VE-AsyIG)

Die allfallige Umsetzung dieser Parlamentarischen Initiative muss aus Sicht der SP Schweiz
moglichst massvoll und verhéltnisméassig ausgestaltet werden. Dafur ist es notwendig, dass die
Aufzahlung der moglichen elektronischen Gerate der Asylbewerber/innen, welche durchsucht
werden kénnenz abschliessend ist. Damit Rechtssicherheit fur Asylsuchende und Behérden
daruiber herzgestellt werden, welche elektronischen Gerate (Datentrager) ausgewertet werden
darfen.

Die SP Schweiz fordert deshalb, Art. 8a Abs. 2 VE-AsylG folgendermassen abzuandern:
2 Elektronische Datentrager sind irsbesoendere:

a. Mobiltelefone, Smartphones und -watches, SIM-Karten;

b. Computer, Laptops, Notebooks, Tablets;

c. Speichermedien wie USB-Sticks, SD-Speicherkarten, DVD und CD-ROM.

2.2. Zwischenspeicherung der Daten (Art. 8a Abs. 3 VE-AsylG)

Wie oben ausgefihrt (siehe unter Ziff. 1) werden durch entsprechende Durchsuchungen von
elektronischen Datentragern oft aus Sicht des Datenschutzes sensitive Daten erlangt. Auf eine
entsprechende Zwischenspeicherung ist deshalb aus Griinden der Verhaltnisméassigkeit und
Datensicherheit zu verzichten. Weiter haben Erfahrungen aus anderen Landern gezeigt, dass
das Interesse der Behdrden besteht, diese Daten auch anderweitig zu nutzen. Dies kann nur
mit einem Verzicht auf die Zwischenspeicherung verhindert werden.

Die SP Schweiz fordert deshalb, Art. 8a Abs. 3 VE-AsyIG ersatzlos zu streichen.

2Vgl. Erlauternder Bericht, S. 6.




2.3. Fristen zur Aufbewahrung der Daten (Art. 8a Abs. 5 VE-AsylG)

Fir eine datenschutzrechtlich méglichst massvolle Umsetzung dieser Vorlage ist es notwendig,
dass die aus diesen Durchsuchungen gewonnen Daten so rasch wie méglich geléscht werden.
Die von der Mehrheit der SPK-N vorgeschlagene maximale Aufbewahrungsdauer von einem
Jahr erscheint uns insbesondere auch mit Blick auf die kurzen Fristen im neuen Asylverfahren
als viel zu lang.® Zudem widerspricht eine offensichtlich tberlange Aufbewahrungsfrist auch
dem Grundsatz der verhaltnisméassigen Datenbearbeitung gemass Art. 4 Abs. 2
Datenschutzgesetz. Eine maximale Aufbewahrungsfrist von 6 Monaten erscheint uns hingegen
angemessen.

Die SP Schweiz fordert deshalb, Art. 8a Abs. 5 VE-AsyIG folgendermassen abzuandern:

5 Nach der Auswertung werden die Personendaten geléscht. Alle Personendaten
werden spatestens nach 6 Monaten seit der Speicherung automatisch geléscht. Der
Bundesrat legt fest, welche Daten nach Absatz 1 erhoben werden, und regelt den Zugriff
sowie die Einzelheiten der Auswertung der Personendaten.

Wir bitten Sie um Berticksichtigung unserer Anliegen bei der Bearbeitung dieser Vorlage.
Mit freundlichen Grissen
SOZIALDEMOKRATISCHE PARTEI DER SCHWEIZ

Uoks MoF

Christian Levrat, Prasident Claudio Marti, Politischer
Fachsekretar

3 Vgl. Erlauternder Bericht, S. 8.




Dachorganisation der Schweizer KMU
S V ‘il usam Organisation faitiere des PME suisses
Organizzazione mantello delle PMI svizzere

Umbrella organization of Swiss SME

Staatspolitische Kommission des Nationalrates
Parlamentsdienste

Parlamentsgebaude

3003 Bern

spk.cip@parl.admin.ch

Bern, 29. Mai 2020 sgv-Kl/ds

Vernehmlassungsantwort: 17.423 n Pa. lv. Mitwirkungspflicht im Asylverfahren. Uberprii-
fungsmaglichkeit bei Mobiltelefonen

Sehr geehrte Damen und Herren

Als grosste Dachorganisation der Schweizer Wirtschaft vertritt der Schweizerische Gewerbeverband
sgv Uber 230 Verbande und gegen 500 000 KMU, was einem Anteil von 99.8 Prozent aller Unterneh-
men in unserem Land entspricht. Im Interesse der Schweizer KMU setzt sich der grosste Dachver-
band der Schweizer Wirtschaft fur optimale wirtschaftliche und politische Rahmenbedingungen sowie
fur ein unternehmensfreundliches Umfeld ein.

Mit dem Schreiben vom 11. Februar 2020 ladt die Staatspolitische Kommission des Nationalrates ein,
sich zur parlamentarischen Initiative 17.423 Mitwirkungspflicht im Asylverfahren. Uberprifungsmog-
lichkeit bei Mobiltelefonen zu dussern. Der Schweizerische Gewerbeverband sgv dankt fir die M6g-
lichkeit zur Stellungnahme.

Mit der parlamentarischen Initiative wird vorgeschlagen, das Asylgesetz dahingehend anzupassen,
dass dem Staatssekretariat fur Migration (SEM) bei der Identitdtsabklarung weitergehende Kompeten-
zen zur Uberprifung von mobilen Datentragern eingeraumt werden. Die Mitwirkungspflicht der asylsu-
chenden Person wird ausgeweitet.

Der Schweizerische Gewerbeverband sgv unterstiitzt die Vorlage.

Der sgv hat bereits im Rahmen des parlamentarischen Verfahrens zur vorlaufigen Unterstiitzung das
Anliegen unterstitzt. Eine grosse Zahl Asylsuchender reist ohne Papiere in die Schweiz ein. Kann die
Identitéat einer asylsuchenden Person wegen fehlender Dokumente oder Informationen nicht ermittelt
werden, verldngert sich das Asylverfahren. Die erschwerenden Umstande haben beim Staat einen
Mehraufwand zur Folge. Die Auswertung von mobilen Daten (z. B. Tablets, USB-Sticks, Handy etc.)
durch das SEM, die nach geltendem Recht verboten ist, kann eine effiziente Mdglichkeit sein, fehlen-
de Angaben uber die Identitat der betreffenden Person rasch in Erfahrung zu bringen.

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri

Schwarztorstrasse 26, Postfach, 3001 Bern - Telefon 031 380 14 14, Fax 031 380 14 15 - info@sgv-usam.ch
www.sgv-usam.ch | www.twitter.com/gewerbeverband | www.facebook.com/sgvusam


http://www.sgv-usam.ch/
mailto:spk.cip@parl.admin.ch

sgv@usam

Wir danken fiir die Kenntnisnahme.

Freundliche Griisse

Schweizerischer Gewerbeverband sgv

eile (W,

Hans-Ulrich Bigler Dieter Klay
Direktor Ressortleiter
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SGB|USS

www.sgb.ch iwww.uss.ch
Schweizerischer Gewerkschaftsbund
Union syndicale suisse

Unione sindacale svizzera

Staatspolitische Kommission
des Nationalrats SPK-N
3003 Bern

Elektronischer Versand an:
spk.cip@parl.admin.ch

Bern, 2. Juni 2020

Vernehmlassung zu 17.423 n Pa. Iv. Mitwirkungspflicht im Asylverfahren. Uberprii-
fung bei Mobiltelefonen

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Besten Dank fur die Moglichkeit, uns an der oben erwdhnten Vernehmlassung beteiligen zu kén-
nen.

Mit der parlamentarischen Initiative 17.423 «Mitwirkungspflicht im Asylverfahren. Uberpriifung
bei Mobiltelefonen» wird vorgeschlagen, das Asylgesetz so anzupassen, dass das SEM mobile
Datentrager zur Identitats- und Herkunftsabklarung von Asylsuchenden Uberprifen kann. Diese
Mdglichkeiten soll geméass Vorentwurf auch zur Abklarung der Reiseroute sowie im Wegwei-
sungsverfahren zur Anwendung kommen. Der Vorentwurf der Kommission geht somit Gber den
Inhalt der Parlamentarischen Initiative hinaus: Die Abklarung des Reisewegs dient nicht mehr
dem urspringlich festgehaltenen Zweck der Identitatsfeststellung, sondern weitet diesen aus.
Auch die Ubertragung der Uberpriifung von Datentrégern auf Wegweisungsverfahren geht iber
die Absicht der Pa. Iv. hinaus, die diese ausschliesslich flir Asylverfahren vorsehen will. Gemass
erlauterndem Bericht soll kein Zwang angewendet werden, ein Verweigern der Einsicht in Mobil-
telefone und andere mobile Datentrager hatte jedoch negative Auswirkungen auf das Asylverfah-
ren und kann im Wegweisungsverfahren die Wahrscheinlichkeit von Zwangsmassnahmen erhé-
hen.

Der Schweizerische Gewerkschaftsbund SGB weist sowohl die Parlamentarische Initiative
17.423 als auch den Vorentwurf der Kommission entschieden zuriick. Die Uberpriifung mo-
biler Datentrager stellt einen schweren Eingriff in das Grundrecht auf Schutz der Privatsphare dar.
Die Voraussetzungen flr einen solchen Grundrechtseingriff sind nicht erfullt: Weder besteht ein
genugendes oOffentliches Interesse noch sind die Massnahmen verhaltnismassig. Die Vorlage
geht zudem Uber die Parlamentarische Initiative hinaus, indem sie den Zweck auf die Abklarung
des Reisewegs ausdehnt und die Mitwirkungspflicht auf das Wegweisungsvollzugsverfahren er-
weitert.

Monbijoustrasse 61, 3007 Bern, www.sgb.ch
031 377 01 01, Fax 031 377 01 02, info@sgb.ch

123 RB/es



Sowohl aufgrund des Bundes-Pilotprojekts als auch aufgrund der Erfahrungen in Landern, die
die Maglichkeit zur Uberpriifung von elektronischen Datentragern schon haben, muss der Nutzen
dieses Instruments in Zweifel gezogen werden: Der Aufwand und die Kosten sind hoch, die tat-
séchlichen Erkenntnisse hinsichtlich Identitat von Asylsuchenden dagegen minimal. Sie rechtfer-
tigen mitnichten den weitgehenden Eingriff in die Privatsphére.

Gemass Art. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, die das SEM bearbeiten darf,
auch besonders schutzenswerte Personendaten nach Art. 3 Bst. ¢ DSG. Es handelt sich um In-
formationen Uber die religidsen, weltanschaulichen, politischen oder gewerkschaftlichen Ansich-
ten oder Téatigkeiten; die Gesundheit, die Intimsphéare oder die Rassenzugehorigkeit; Massnah-
men der sozialen Hilfe; administrative oder strafrechtliche Verfolgungen und Sanktionen. Es ist
nicht ersichtlich, inwiefern solche Daten fur die Feststellung der |dentitat, der Nationalitat oder
des Reiseweges bendtigt werden. Zudem kann nicht ausgeschlossen werden, dass bei der Su-
che nach Informationen bezlglich Identitdt und Nationalitdt auch weitere besonders schitzens-
werte Daten zu Tage treten, auch wenn nicht explizit nach diesen gesucht wird. Wie mit solchen
«Zufallsfunden» umgegangen werden soll, ist unklar. Dies zeigt aus Sicht des SGB gerade auf,
wie heikel das Vorhaben ist, und wie (unnétig) stark es in die Privatsphére eingreift. Es ist fraglich,
ob damit der Kerngehalt des Grundrechts auf Schutz der Privatsphare respektiert werden kann
i.S.v. Art. 36 Abs. 4 BV.

Die Behauptung, dass die Aushandigung mobiler Datentrager mit privaten und intimen Inhalten
fur Asylsuchende freiwillig ist resp. nicht unter Zwang geschehen soll, ist zynisch: Die Weigerung,
Einsicht in personliche Daten zu gewahren, zieht Sanktionen bis hin zur Ablehnung des Asylge-
suchs nach sich, resp. im Rahmen des Wegweisungsverfahrens eine erhdohte Wahrscheinlichkeit,
dass Zwangsmassnahmen angeordnet werden. Von Freiwilligkeit kann unter diesen Bedingun-
gen keine Rede sein.

Weiter fehlt eine gerichtliche Kontrolle der Rechtméssigkeit und Verhéltnismassigkeit, die bei
Strafverfahren von Personen, die schwerer Straftaten verdachtigt werden, zwingend vorausge-
setzt ist. Im Asylverfahren geht es nicht um potenzielle Straftaterinnen, sondern um Schutzsu-
chende. Umso stossender ist, dass fur sie nicht dieselben verfahrensrechtlichen Garantien gelten
sollen.

Alles in allem scheint uns diese Vorlage grundrechtswidrig und menschenfeindlich und wir bitten
Sie, die Arbeiten dazu abzubrechen.

Wir danken fur die Berlcksichtigung unserer Rickmeldungen und stehen bei Fragen gerne zur
Verfugung.

Freundliche Grlsse

SCHWEIZERISCHER GEWERKSCHAFTSBUND

/‘%{,/A% ?%o\

Pierre-Yves Maillard Regula Buhlmann
Prasident Zentralsekretarin



AMNESTY

INTERNATIONAL

VERNEHMLASSUNG ZUR PARLAMENTARISCHEN INITIATIVE 17.423 (MITWIRKUNGSPFLICHT IM
ASYLVERFAHREN / UBERPRUFUNGSMOGLICHKEIT BEI MOBILTELEFONEN / VORENTWURF UND
ERLAUTERNDER BERICHT DER STAATSPOLITISCHEN KOMMISSION DES NATIONALRATES VOM
14. FEBRUAR 2020):

Stellungnahme der Schweizer Sektion von Amnesty International

Die Schweizer Sektion von Amnesty International (AICH) erachtet die Uberpriifungsméglichkeit von
Smartphones und anderen elektronischen Datentragern als einen schweren Eingriff in das Grund- und
Menschenrecht auf Schutz der Privatsphare. Durch die Trennung von den Familienangehdérigen und
dem Freundeskreis spielen Mobiltelefone im Leben asylsuchender Menschen oft eine zentrale Rolle.
Angesichts der umfangreichen, oft sehr intimen Daten, die auf Smartphones gespeichert sind, kénnte
die Untersuchung dieser Datentrager die Privatsphare einer besonders vulnerablen Personengruppe in
schwerwiegender Weise verletzen. Die Menschenrechtsorganisation lehnt die vorgesehenen Anderungen
deshalb entschieden ab.

Probleme stellen sich insbesondere mit Blick auf den fundamentalen Grundsatz der Verhaltnismassig-
keit. Bereits heute unterstehen Asylsuchende einer gesetzlichen Mitwirkungspflicht im Verfahren. Sie
haben die Moglichkeit, ihre Smartphones oder andere Datentrager freiwillig als Beweismittel einzu-
reichen. Zudem hat eine Studie aus Deutschland aufgezeigt, dass die Auslesung von Smartphones sehr
fehleranfallig ist. Die Uberpriifung scheiterte in etwa einem Viertel der Falle bereits an technischen
Problemen und mehr als die Halfte der erfolgten Datentragerauswertungen erwiesen sich als unbrauch-
bar. Nur in 1-2 % der verwertbaren Auswertungen fanden sich Widerspriiche zu den von den Asylsu-
chenden gemachten Angaben. Der Nutzen ist also insgesamt sehr beschréankt. Weil die Uberpriifung
von mobilen Datentragern zudem vergleichsweise kostspielig ist, ist die Verhaltnismassigkeit der vorge-
schlagenen Massnahmen nicht gegeben.

Ferner ist die gesetzliche Grundlage flr eine systematische Auswertung der elektronischen Datentrager
von Asylsuchenden im Vorentwurf unzureichend, denn der Vorentwurf sieht vor, dass zentrale Aspekte
lediglich auf Verordnungsstufe geregelt werden sollen.

Besonders stossend ist auch, dass die Asylsuchenden weniger Verfahrensgarantien erhalten sollen als
Beschuldigte in einem Strafverfahren. Die Uberwachung des Fernmeldeverkehrs von Personen im Straf-
verfahren ist zumindest einer gerichtlichen Kontrolle der Rechtmassigkeit und der Verhaltnismassigkeit
unterstellt. Die Asylsuchenden hingegen hatten praktisch keine Moglichkeit, sich gegen diesen Eingriff
zu wehren. Eine gerichtliche Uberpriifung der Auswertung elektronischer Datentradger muss in jedem
Fall vorgesehen werden.

Fir die detaillierte Kritik an den Vorschlagen zu den angesprochenen Anderungen im AsylG und den

konkreten Antragen betr. die einzelnen Gesetzesartikel verweist AICH auf die Vernehmlassungsschrift
der Schweizerischen Fliichtlingshilfe SFH; diese ist als integraler Bestandteil der Stellungnahme von
AICH zu betrachten.



https://www.fluechtlingshilfe.ch/fileadmin/user_upload/Publikationen/Vernehmlassungsantworten/200527-sfh-vernehmlassung-mitwirkung-datentraeger.pdf
https://www.fluechtlingshilfe.ch/fileadmin/user_upload/Publikationen/Vernehmlassungsantworten/200527-sfh-vernehmlassung-mitwirkung-datentraeger.pdf
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AsyLex
Gotthardstrasse 52
8002 Zurich
info@asylex.ch

Nationalrat

Staatspolitische Kommission
CH-3003 Bern
spk.cip@parl.admin.ch

Zirich, den 30. Mai 2020

Vernehmlassung zur parlamentarischen Initiative 17.423 «Mitwirkungspflicht im
Asylverfahren. Uberpriifungsmoglichkeit bei Mobiltelefonen »

Sehr geehrter Herr Kommissionsprasident Glarner
Sehr geehrte Damen und Herren

Im Namen des Vereins AsyLex bedanken wir uns flr die Mdglichkeit zur Stellung-
nahme zur parlamentarischen Initiative betreffend der Mitwirkungspflicht im Asylver-
fahren, Uberpriifungsmdglichkeit bei Mobiltelefonen und des Vorentwurfs der Staats-
politischen Kommission des Nationalrates. Nachfolgend finden Sie unsere Stellung-
nahme.

Mit freundlichen Grlssen

4/)%% /&w/

Vito Fassler Gil Boesch
Rechtsberater AsylLex Rechtsberaterin AsylLex

AsyLex — legal advice on Swiss asylum law
info@AsyLex.ch ~ www.AsyLex.ch ~ www.facebook.com/AsyLex.ch
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1. Das Wichtigste in Kurze

e AsylLex lehnt die Vorlage der Staatspolitischen Kommission des Nationalrates zur
Anderung des Asylgesetzes und des Auslander- und Integrationsgesetzes ab
(siehe Ziffer 2).

e Die Notwendigkeit flr eine Gesetzesanpassung ist fir AsyLex nicht ersichtlich. Zu-
dem erweist sich der erhoffte Nutzen der Datenauswertung bei einem Landerver-
gleich (insb. mit Deutschland) als dusserst gering (siehe Ziffer 3).

e Die Verweigerung der Datenherausgabe von Asylsuchenden hat fur die Betroffe-
nen ausserst einschneidende Konsequenzen, bis hin zu einem negativen Asylent-
scheid. Es kann nicht von Freiwilligkeit gesprochen werden (siehe Ziffer 4.1).

e Schliesslich ist fraglich, wie das SEM tatsachlich in der Lage sein soll, die so
erlangten Daten auszuwerten — heute sind die Behorden bereits mit der Einrei-
chung von Daten per CD / USB Stick uberfordert und nehmen i.d.R. lediglich auf
Papier ausgeruckte Daten entgegen (siehe Ziffer 4.1).

e Die Vorlage tangiert das Grundrecht Schutz der Privatsphare (Art. 13 BV, Art. 8
EMRK, Art. 17 UNO-Pakt Il) schwer. Die elektronischen Datentrager werden nicht
abschliessend genannt. Diese ungenaue Regelung widerspricht dem Legalitats-
prinzip. Die fir einen schwerwiegenden Grundrechtseingriff nach Art. 36 BV erfor-
derliche Bestimmtheit ist nicht gegeben (siehe Ziffer 4.2).

e Der Grundrechtseingriff ist nicht verhaltnismassig. Das Ziel der Vorlage konnte
durch eine mildere Massnahme erreicht werden und ist somit nicht erforderlich
(siehe Ziffer 4.3).

e Zudem geht die Regelung ebenfalls weit Uber das hinaus, was im Verwaltungs-
verfahren fiir eine solche Massnahme liblich ist. Insbesondere fehlen die ge-
nauen Voraussetzungen, unter welchen ein Entzug rechtmassig ware (siehe Zif-
fer 4.4).

e Die vorgesehene Regelung geht weit liber die Kompetenzen der Behorden im
Strafverfahren hinaus, obwohl vorliegend schutzsuchende Menschen und nicht
einer Straftat verdachtigte Personen betroffen sind. Insbesondere fehlen die ge-
richtliche Uberpriifung und die Méglichkeit der Siegelung. Auch ein Schutz des
Anwaltsgeheimnisses fehlt in der Regelung ganzlich. Ein solcher musste zwin-
gend erganzt werden (siehe Ziffer 4.5 und Ziffer 4.7 ).

AsyLex — legal advice on Swiss asylum law
info@AsyLex.ch ~ www.AsyLex.ch ~ www.facebook.com/AsyLex.ch
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e Die Weiterleitung an Strafverfolgungsbehorden widerspricht dem verfas-
sungsmassigen Grundsatz nemo tenetur (siehe Ziffer 4.6).

e Es werden auch besonders schutzenswerte Daten ausgewertet (u.a. religidose, po-
litische Uberzeugungen) (Art. 3 lit. ¢ DSG). Diese werden nicht vom Zweck der
Identitatsabklarung gedeckt, was wiederum gegen den Grundsatz der Zweckbin-
dung im Datenschutzrecht verstdsst. Auch ist unklar, wie mit Daten von Dritten
umgegangen wird (siehe Ziffer 4.8).

¢ Die Rekonstruktion des Reisewegs deckt sich nicht mit der Identitatsfeststel-
lung, wie in der parlamentarischen Initiative vorgesehen (siehe Ziffer 4.9).

e Der Zusatzaufwand sowie die zusatzlichen rechtlichen Kompetenzen i.S. Daten-
schutz und die dazugehdrige Ausbildung mussten im Rahmen der pauschalen
Entschadigung flir die Rechtsvertreter angepasst werden. Dies wird in der Kos-
tenabschatzung ausser Acht gelassen (siehe Ziffer 4.10).

e Es ist fraglich, wie lange die elektronischen Datentrager im Besitz des SEM blei-
ben. Dies fuhrt dazu, dass Asylsuchende wahrend dieser Zeit ohne ihre Gerate
auskommen mussen und nicht erreichbar sind, was die Kommunikation unter an-
derem mit Anwalten, Familienangehdrigen und Behdrden erheblich erschwert
(siehe Ziffer 4.11).

e Das Entwenden des elektronischen Gerats fuhrt zu einem Vertrauensbruch zwi-
schen den Asylsuchenden und den Behdorden. Das Vertrauen ist jedoch fur die Be-
urteilung eines Asylgesuches essentiell (siehe Ziffer 4.12).

2. Einleitung

AsylLex lehnt die Vorlage der Staatspolitischen Kommission des Nationalrates
zur Anderung des Asylgesetzes und des Auslander- und Integrationsgesetzes
ab. Die Vorlage stellt einen schwerwiegenden Eingriff in das verfassungsmassig ge-
schitzte Grundrecht auf Schutz der Privatsphare von Asylsuchenden dar. Die Voraus-
setzungen fur einen Grundrechtseingriff nach Art. 36 BV sind nicht erfillt.

AsyLex — legal advice on Swiss asylum law
info@AsyLex.ch ~ www.AsyLex.ch ~ www.facebook.com/AsyLex.ch
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3. Vorbemerkung zur Notwendigkeit der Gesetzesanderung

Eine wiederkehrende Begrindung fur die Vorlage ist, dass durch die Identitatsabkla-
rung die Glaubwirdigkeit des Asylverfahrens erhoht werden kann. Dies wurde in
zwei Medienmitteilungen (22.06.2018 und 20.02.2020) der Staatspolitischen Kommis-
sion des Nationalrates geaussert. Es ist jedoch vollig unklar, inwiefern diesbezuglich
Handlungsbedarf bestehen sollte: Die schweizerischen Stimmburger haben die Ab-
stimmung Uber das «neue Asylverfahren» mit einer Uberaus deutlichen Mehrheit von
66.8% im Sommer 2016 angenommen. Das Vertrauen in das neue Asylverfahren ist
damit Uberaus gross. Im Jahr 2019 ist dieses Asylverfahren schweizweit umgesetzt
worden. Der Sorgenbarometer der reprasentativen Umfrage der Credit Suisse' deutet
zudem nicht darauf hin, dass ein bedeutender Teil der Schweizer Bevolkerung ‘Flicht-
linge/Asyl’ als eines der grossten Probleme auffassen. Im Vergleich zum Jahr 2018 ist
der Anteil der besorgten Schweizerinnen und Schweizer von 31 % gar um 11% gesun-
ken. Diese Zahlen sprechen flr sich. Die schweizerischen Stimmberechtigten sehen
einen sehr geringen bis keinen Handlungsbedarf in Bezug auf das Asylwesen. Vor
diesem Hintergrund entsteht der der Eindruck, es wuirde sich bei der Vorlage um die
Behandlung eines nicht wirklich existierenden Problems handeln. Insbesondere fehlt
jegliche datengestltzte Aussage dazu, dass die Identitatsabklarung (bzw. die Rekon-
struktion des Reisewegs) in letzter Zeit vermehrt zu Problem geflhrt hatte. Dazu
kommt, dass heute bereits funktionierende Massnahmen zur ldentitatsklarung ohne
Identitatsdokumente bestehen (siehe LINGUA-Gutachten).

Weiter wird vorgebracht, dass verschiedene europaische Lander eine solche Iden-
titatsabklarung «erfolgreich» eingefiihrt haben. Namentlich sind es Belgien, Dane-
mark, Deutschland, Finnland, die Niederlande und letztlich Polen, wobei Letzteres im
Gegensatz zu den anderen Landern (ber keine gesetzliche Grundlage verfligt.? Der
Bericht der Staatspolitischen Kommission verpasst es, darauf hinzuweisen, dass in
der Mehrzahl der genannten Lander diese Datenauswertung ausserst kontrovers ist
und sich insbesondere der Nutzen als ausserst gering erwiesen hat. So wurde bei-
spielsweise in Deutschland festgestellt, dass bei den ausgewerteten Datentragern in
33% der Falle die Identitat belegt und nur in gerade mal 2% der Falle die Identitat
widerlegt werden konnte.3 In der Schweiz wurden beim freiwilligen Pilotprojekt des
SEM in nur 15% der Falle «wichtige Informationen» gefunden.* Uberdies ist darauf

L Credit Suisse Sorgenbarometer 2019, https://www.credit-suisse.com/about-us-news/de/arti-
cles/media-releases/2019-credit-suisse-worry-barometer--retirement-provision-remains-
201912.html

2 SPK-N, Erlauternder Bericht, Ziff. 1.3, S. 4.-Z

3 https://www.sueddeutsche.de/politik/deutschland-asyl-handydaten-bamf-1.4333183 (vom
16.02.2019).

4 https://www.nzz.ch/schweiz/der-bund-hat-in-einem-umstrittenen-pilotprojekt-handy-und-laptopda-
ten-von-fluechtlingen-ausgewertet-1d. 1501078 (vom 10.08.2019).
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hinzuweisen, dass die Regelungen in den erwahnten Landern keineswegs derart weit-
greifend sind, wie sie nun in der Schweiz zur Diskussion stehen. Insbesondere in zeit-
licher Hinsicht ist die Auslesung auf den Zeitpunkt des Asylantrags bzw. der Anhérung
beschrankt, und in sachlicher Hinsicht auf einen spezifischen Zweck (z.B. Deutsch-
land, wo ausschliesslich Hinweise zur Identitat, nicht aber zum Reiseweg verwendet
werden durfen). Schliesslich wurden die Auswertungen stets von diversen Seiten als
kritisch beurteilt und der Zusatznutzen beispielsweise in Deutschland lediglich in jedem
funfzigsten Fall bestatigt. Zu guter Letzt ist anzumerken, dass die Handydaten-Aus-
wertung momentan in Deutschland gerichtlich angefochten wird, insb. mit der Begrun-
dung des ibermassigen Grundrechtseingriffes.®> Vor diesem Hintergrund kann keines-
falls von einer auslandischen Erfolgsgeschichte gesprochen werden, vielmehr ist die
Auswertung im Ausland mit enormen finanziellen Aufwendungen und juristi-
schen Hiirden verbunden, welche sodann auch auf die Schweiz zukamen.

Zusammenfassend ist folglich unergrundlich, inwiefern die Notwendigkeit fiir eine
Gesetzesanpassung bestehen sollte. Weder ist in der Schweiz gegenwartig ein feh-
lendes Vertrauen der Bevodlkerung in Sachen Asylwesen auszumachen, noch gabe es
erfolgreiche «Best Practices» im Ausland, welchen zwingend gefolgt werden mussten.

4. Beurteilung der vorgeschlagenen Massnahmen

Selbst wenn aber — entgegen den obenstehenden Ausflihrungen — eine Notwendigkeit
fiir eine Anderung gegeben waére, so ist aus den nachfolgenden Griinden von den vor-
geschlagenen Massnahmen abzusehen.

4.1. Mitwirkungspflicht
Gemass Wortlaut des Berichts sind die Daten nur dann auszuwerten, wenn keine lden-
titdtsdokumente vorhanden sind und Identitat, Nationalitat und der Reiseweg auf keine
andere zumutbare Weise festgestellt werden kann. Die Auswertung soll also subsidiar
erfolgen. Zusatzlich dazu muss das Einverstandnis der asylsuchenden Person vorlie-
gen.

Einleitend gilt es kritisch anzumerken, dass aus unserer Erfahrung regelmassig zwar
Identitatspapiere eingereicht werden, diese aber von den Behdrden ohne stichhaltige
Begrindung nicht bericksichtigt werden, da im entsprechenden Herkunftsland solche
Dokumente angeblich leicht gefalscht werden kdnnten. Die Gesetzesvorlage geht mit
keinem Wort auf diese Konstellation ein, welche in einem grossen Teil der Falle auftritt.
In diesen Fallen kommt die asylsuchende Person ihrer Mitwirkungspflicht namlich nach
und wird von den Behdrden dennoch als unglaubwtirdig dargestellt. Nach dem vorge-
schlagenen Wortlaut der neuen Bestimmungen ist unklar, wie in einem solchen Fall

5 https://www.zeit.de/politik/deutschland/2020-05/fluechtlinge-klage-bundesamt-fuer-migration-
handy-auswertung (vom 05.05.2020).
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vorzugehen ware — faktisch musste aber in einem ahnlich gelagerten Fall die Auswer-
tung der Handydaten unzulassig sein. Uberdies wird nicht dargelegt, wie der Reiseweg
im Rahmen der Mitwirkungspflicht prioritar belegt werden soll, wie also diesbezlglich
eine Handydatenauswertung durch Mitwirkung verhindert werden kdnnte. Die angeb-
lich «milderen» Massnahmen, welche vor der Ultima Ratio der Handydaten-Auswer-
tung greifen, sind somit ungenitgend bzw. realitatsfremd dargestellt, womit das Ver-
haltnismassigkeitsprinzip bereits auf Gesetzesebene missachtet wird.

Die Mitwirkungspflicht ist anerkanntermassen ein Grundprinzip des Asylverfahrens.
Bei der Weigerung der Mitwirkung kann dies fur die asylsuchende Person fatale Folgen
nach sich ziehen, bis hin zur Abweisung des Asylgesuchs. Laut dem Bericht der
Staatspolitischen Kommission wird die Glaubwdurdigkeit durch die Verweigerung der
Aushandigung der mobilen Datentrager gemindert. Die Erlauterung zu Art. 8 Abs. 1 lit.
g AsylG sieht sogar explizit vor, dass ein Gesuch aufgrund der Verweigerung abge-
lehnt werden kann.® Die Asylsuchenden haben somit de facto keine andere Wahl als
der Auswertung zuzustimmen, sofern sie ihre Chance auf eine positive Beurteilung
nicht zunichte machen wollen. Von einer Freiwilligkeit kann in diesem Fall folglich
nicht mehr gesprochen werden, insbesondere in Anbetracht des Machtgefalles.

Was heute allerdings tatsachlich Schwierigkeiten bereitet, ist die Eingabe von elekt-
ronischen Datentragern als Beweismittel im Rahmen des Asylverfahrens. Regel-
massig werden Asylsuchende darauf hingewiesen, dass ihre Beweise, welche sie bei-
spielsweise als USB-Stick eingeben mdchten, so nicht abgenommen werden kdnnen
und sie werden dazu angehalten, die Dateien (insb. Videos) als ausgedruckte
Screenshots einzureichen. Oft méchten unsere Klienten der befragenden Person wah-
rend der Anhdérung auf dem Handy etwas zeigen, und werden sodann angewiesen,
dies als Papierausdruck nachzureichen. Eine diesbezlgliche Praxisanderung, welche
eine einfache elektronische Beweiseingabe ermdglichen wirde, ware durchaus zu be-
grussen und dies alleine durfte zweifelsohne bereits dazu flihren, dass den Behorden
weitere zielfUhrende Beweise vorliegen. Die EinfUhrung einer Datenauswertung unter
faktischem Zwang geht aber weit Uber die ordentliche Mitwirkungspflicht, welche flr
die Zwecke des Asylverfahrens stets vollkommen ausreichend war und auch weiterhin
ist, hinaus und ist daher entschieden abzulehnen.

4.2. Elektronische Datentrager — was fallt darunter?

Die in dem neuen Art. 8a Abs. 2 AsylG vorgesehene Aufzahlung enthalt das Wort
«insbesondere». Nach gangiger Rechtsprechung des Bundesgerichts bedeutet dies,

6 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g, S. 7.
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dass es sich um eine nicht abschliessende Aufzdhlung handelt.” Diese nicht ab-
schliessende Regelung lasst die Moglichkeiten offen, die Auswertung auf weitere Da-
tentrager auszuweiten. In Anbetracht des schwerwiegenden Eingriffes in das Grund-
recht Schutz der Privatsphare (Art. 13 BV, Art. 8 EMRK, Art. 17 UNO-Pakt Il) sollten
die aufgezahlten Datentrager abschliessend zu nennen sein. Die Bestimmungen der
EMRK und des UNO-Pakt Il sind fir die Schweiz self-excecuting 8, weshalb auch die
vorgelegte Vorlage dieses Grundrecht wahren muss. Ein Grundrechtseingriff nach
Art. 36 BV muss gesetzlich — weil es sich um einen schwerwiegenden Eingriff handelt
— geniigend prazis/detailliert geregelt werden.® Diese Bestimmtheit sieht auch das
in Art. 5 BV geregelte Legalitatsprinzip vor. Im vorliegenden Fall ist mit einer nicht-
abschliessenden Regelung diese Bestimmtheit nicht gegeben. Es darf daher flr einen
solch gravierenden Grundrechtseingriff kein Handlungs- sowie Interpretationsspiel-
raum auf zukdnftige technische Entwicklungen offengelassen werden.

4.3. Verhaltnismassigkeit

Ein Grundrechtseingriff muss verhaltnismassig sein (Art. 36 Abs. 3 BV). Der Eingriff
muss zumutbar, geeignet und erforderlich sein'®, wobei hier im Besonderen die Erfor-
derlichkeit von Bedeutung ist. So hat eine Massnahme zu unterbleiben, wenn in sach-
licher, zeitlicher, personlicher oder raumlicher Hinsicht ein milderer Eingriff moglich
ware."" Das Ziel der Vorlage ist es insbesondere, die Identitat der asylsuchenden Per-
son festzustellen. In erster Linie heisst es, direkt verwertbare Hinweise aus elektroni-
schen Datentragern zu ziehen, um die Identitat feststellen zu kénnen (z.B. durch Fo-
tografie eines Identitatsausweises).'? Genau dieses in der Vorlage genannte Ziel kann
aber durch einen sachlich milderen Eingriff erreicht werden. So kdnnen die Personen
aufgefordert werden, ihr Handy selbst nach einem Foto von einem Identitatsausweis
zu durchforsten und dieses den Behorden zuzusenden. Damit wird der Eingriff in die
Privatsphare auf zulassige Art und Weise minimiert und dasselbe Ziel erreicht. Die
vorgesehene Regelung der Staatspolitischen Kommission ist nicht erforderlich und im
Endeffekt somit nicht verhaltnismassig.

Weiter werden Asylsuchende, welche keine heimatlichen Papiere vorlegen kdnnen,
unter Generalverdacht gestellt. Es handelt sich beim “Nicht-vorlegen-kénnen” keines-
wegs um eine schwerwiegende Straftat, welche einen solchen Eingriff rechtfertigen

7 BGE 141 11l 155, 159 E. 4.4.

8 Botschaft des Bundesrates betreffend den Beitritt der Schweiz zu den beiden internationalen Men-
schenrechtspakten von 1966 vom 30. Januar 1991, BBI 1991 | (1189) 1202 f.; BGE 120 la 247 E.
5.

9  Basler-Kommentar, Art. 36 BV, N 35.

10 Basler Kommentar, Art. 36 BV, N 55 ff.

1 Basler Kommentar, Art. 36 BV, N 56.

2. Zum Ganzen: SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g, S. 6 f.
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konnte. Oftmals hatten die betroffenen Personen bereits im Herkunftsland keine Pa-
piere oder sie wurden ihnen von Schleppern entwendet.'® Der Generalverdacht, dass
eine asylsuchende Person ihre Identitat absichtlich verschweigt, um dadurch un-
rechtmassig an Vorteile zu gelangen, kommt einer Vorverurteilung gleich und wird
Uberdies der Realitat nicht gerecht. Vielmehr ist an dieser Stelle nochmals anzumer-
ken, dass die schweizerischen Behdrden regelmassig eingereichte Dokumente grund-
satzlich nicht anerkennen, da in einem bestimmten Herkunftsland angeblich Doku-
mente einfach gefalscht werden kdnnten. Die betroffenen Asylsuchenden haben so
schlicht keine Moéglichkeit, Uberhaupt (andere) Beweisstlicke einzureichen, weil sie
einzig aufgrund ihrer Herkunft als «Falscher» dargestellt werden. Es ist davon auszu-
gehen, dass alle diese Falle in den Statistiken als solche erscheinen, welche «undo-
kumentiert» sind — wenngleich sie durchaus Papiere haben. Allenfalls ware daher ein
vernunftigerer Ansatzpunkt, dass die bei schweizerischen Behérden eingereichten Do-
kumenten — unter Anwendung vernunftiger Prifmechanismen — grundsatzlich aner-
kennen und nicht samtliche Dokumente aus spezifischen Landern per se in Frage stel-
len.

4.4. Uberlegungen aus dem Verwaltungsverfahren:
Ausgestaltung ahnlicher Verfahren vor anderen Verwaltungs-
behorden

Aus Bereichen des Verwaltungsrechts wird ersichtlich, dass flr andere Massnahmen,
welche ahnlich streng und in die Privatsphare eingreifend sind wie ein Entzug von per-
sonlichen Gegenstanden, stets ein sehr detailliertes Verfahren angeordnet werden
muss. Dies ist beispielsweise bei Massnahmen der FINMA (Finanzmarktrecht) und bei
der WEKO (Wettbewerbsrecht) der Fall. Sowohl bei der FINMA als auch bei der WEKO
sind die Regelungen der Einziehungsverfahren an die Grundsatze im Strafverfahren
angelehnt und sehr ausflhrlich geregelt.4

Um dies genauer zu erlautern, verweisen wir diesbezuglich auf die Praxis der WEKO
bei Hausdurchsuchungen und das dazugehérige Merkblatt.’ Da Hausdurchsuchun-
gen, so wie der Entzug des Mobiltelefons/Laptops auch, einen schweren Grundrechts-
eingriff darstellen, braucht es eine sehr spezifische gesetzliche Grundlage, welchen
diese Massnahme genau umschreibt. Zudem mussen bei WEKO Untersuchungen fol-
gende Voraussetzungen gegeben sein: Die Anordnung der Hausdurchsuchung muss

3 https://www.br.de/nachrichten/deutschland-welt/warum-fluechtlinge-ohne-ausweispapiere-kom-
men,68wk2dhp70r30e9r70w3ac9m60u3g (vom 16.03.2017)

4 Merkblatt des Sekretariats der WEKO, Ausgewahlte Ermittlungsinstrumente, 6. Januar 2016;
FINMA, Enforcementverfahren gegen Bewilligungstrager, https://www.finma.ch/de/durchset-
zung/bewilligungstraeger/verfahren/.

5 Merkblatt des Sekretariats der WEKO, Ausgewahlte Ermittlungsinstrumente, 6. Januar 2016.
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durch ein Prasidiumsmitglied erfolgen, es muss ein hinreichender Tatverdacht be-
stehen, sowie die Wahrscheinlichkeit, Beweismittel zu finden, die Anordnung muss
verhaltnismassig sein und bei der Beschlagnahmung von Beweismitteln muss die po-
tenzielle Beweiseignung gegeben sein.'® Wie demnach aufgezeigt, gelten fir eine
Hausdurchsuchung und Beschlagnahme sehr strenge Regeln und Voraussetzungen,
mindestens dieselben mussten bei der vorliegend geplanten Massnahme ebenfalls
gelten. Insbesondere eine klare und bestimmte Regelung in einem formellen Gesetz
ist vorliegend nicht gegeben, ebenso wenig eine klare Regelung des Verfahrens und
eine Definition der Personen, welche die Massnahme («freiwillig») anordnen und
schlussendlich auch durchfuhren dirfen.

Im Strafverfahren und im besonderen Fall der Uberwachung des Fernmeldeverkehrs
ist eine gerichtliche Genehmigung durch das Zwangsmassnahmengericht notwendig
(Art. 272 Abs. 1 StPO). Nach Art. 269 StPO ist hierflr ein dringender Tatverdacht not-
wendig und es muss sich um ein schwerwiegendes Delikt handeln, das eine solche
Massnahme rechtfertigt. Mit der Vorlage der Staatspolitischen Kommission sind die
Voraussetzungen, welche im Strafrecht fur eine solche Massnahme zwingend sind,
nicht einmal annahernd erflllt. Es ist eine Behorde (SEM), welche die Mdglichkeit hat,
eine Datenauswertung zu verlangen. Eine gerichtliche Uberpriifung ist nicht vorgese-
hen.

Weiter werden alle Asylsuchende unter Generalverdacht gestellt, weil sie keine Iden-
titatsausweise vorlegen kdnnen. Der Generalverdacht, dass die asylsuchenden Per-
sonen ihre ldentitat absichtlich verschweigen, kommt einer Vorverurteilung gleich.
Dieser Generalverdacht kann keinesfalls der Anforderungen eines dringenden Tatver-
dachts gentgen.

Es kann nicht angehen, dass in anderen Verwaltungs- und Strafverfahren Massnah-
men ahnlicher oder gleicher Art wie die vorliegende stark reguliert werden und im vor-
liegenden Fall kaum eine ausreichende gesetzliche Vorlage besteht. Sollte die Vorlage
trotz ihrer gravierenden rechtsstaatlichen Mangel angenommen werden, ist mindes-
tens diesen Anforderungen einer genidgenden gesetzlichen Grundlage mit genau um-
schriebenen Voraussetzungen und Verfahren Rechnung zu tragen.

4.5. Anwaltsgeheimnis: Insb. Siegelung von Akten / Daten

Zudem ist festzuhalten, dass, falls Datentrager eingezogen werden sollten, das An-
waltsgeheimnis zu beachten ist. Das Anwaltsgeheimnis gilt absolut in samtlichen

6 Merkblatt des Sekretariats der WEKO, Ausgewahlte Ermittlungsinstrumente, 6. Januar 2016.
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Verfahren und ist auch von den Behorden zu beachten und respektieren. Im Regel-
fall hat die betroffene Person in einem Straf- oder Verwaltungsverfahren die Moglich-
keit, Akten oder Daten, welche (potenziell) dem Anwaltsgeheimnis unterliegen, siegeln
zu lassen, das heisst der Durchsuchung durch die Behérden zumindest voruberge-
hend zu entziehen. Die Behdrden missen sodann ein Entsiegelungsverfahren an-
strengen, wenn sie die Akten bzw. Daten dennoch als relevant erachten und einsehen
mochten.

Das Durchsuchungs- und Beschlagnahmeverbot in Zusammenhang mit dem Anwalts-
geheimnis wird fur Verwaltungs(straf)verfahren in Art. 46 Abs. 3 VStrR wie folgt kon-
kretisiert: ,Gegenstande und Unterlagen aus dem Verkehr einer Person mit ihrem An-
walt durfen nicht beschlagnahmt werden, sofern dieser nach dem Anwaltsgesetz vom
23. Juni 2000 zur Vertretung vor schweizerischen Gerichten berechtigt ist und im glei-
chen Sachzusammenhang nicht selber beschuldigt ist.“'” Obgleich die vorliegende
Massnahme nicht zum Verwaltungsstrafrecht gehort, ist diese Bestimmung in diesem
Bereich analog anzuwenden. Dies ergibt sich aus der Schwere des Grundrechtsein-
griffs und zudem auch daraus, dass das Anwaltsgeheimnis auch ohne explizite Fest-
legung in einem Gesetz in allen Rechtsbereichen Geltung erlangen muss.'® Falls die
rechtstaatlich nicht haltbare Regelung in Kraft treten wirde, misste demnach mindes-
tens eine analoge Anwendung von Art. 46 Abs. 3 VStrR erfolgen und die Daten
bzgl. Anwaltsgeheimnis (d.h. insbesondere jede Kommunikation mit einer Rechtsver-
tretung, sei dies im In- oder Ausland) versiegelt werden, wobei das Siegelungs- bzw.
Entsiegelungsverfahren genau geregelt werden muisste. Dazu mussten Uberdies
auch die notwendigen technischen Vorkehrungen getroffen werden, sodass die zu-
standigen Mitarbeitenden des SEM entsprechende Siegelungsantrage umgehend um-
setzen kdnnen und sodann keinesfalls Einsicht in die betroffenen Daten erhalten, es
sei denn, diese seien in einem klar definierten Verfahren wieder entsiegelt worden.
Alles andere musste die absolute Unverwertbarkeit der Daten zur Folge haben.

4.6. Zur Weiterleitung an die Strafverfolgungsbehorden:
Nemo tenetur

Laut dem Bericht der Staatspolitischen Kommission kdnnen die Daten nur aufgrund
von einer formell-gesetzlichen Grundlage an andere Behdrden weitergeleitet wer-
den.’ Fir Bundesangestellte besteht im Falle von Hinweisen auf Verbrechen und Ver-

7 Merkblatt des Sekretariats der WEKO, Ausgewahlte Ermittlungsinstrumente, 6. Januar 2016.

8 Franz Hoffet, Der Schutz des Anwaltsgeheimnisses im Verfahrensrecht des Bundes, Anwaltsrevue
5/2012, S. 224 ff.

9 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8a AsylG, zu Abs. 3 bis 5, S. 8.
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gehen eine Pflicht, die Daten herauszugeben. Die formell-gesetzliche Grundlage hier-
fur ist Art. 22a BPG. Gemass dem Bericht wurden bereits im Pilotprojekt wichtige In-
formationen an die Polizei weitergeleitet.?°

Hier stellt sich jedoch ein Problem, welches von der Staatspolitischen Kommission
nicht erwahnt wurde: Im Strafrecht gilt der rechtsstaatlich bedeutende Grundsatz nemo
tenetur se ipse accusare (dt.: Niemand ist dazu gezwungen, sich selbst zu belas-
ten). Der EGMR leitet diesen Grundsatz aus Art. 6 Ziff. 1 und 2 EMRK ab. Das Bun-
desgericht hat die Rechtsgrundlage fur den Grundsatz offengelassen, leitet ihn aus
den self-executing?’ Bestimmungen von Art. 6 EMRK und Art. 14 Abs. 3 lit. g UNO-
Pakt Il ab.?? Der Grundsatz nemo tenetur se ipse accusare heisst in der schweizeri-
schen Strafprozessordnung konkretisiert, dass die beschuldigte Person die Mitwirkung
verweigern darf und Uberdies auch auf dieses Recht hingewiesen werden muss (Art.
113 Abs. 1 StPO). Insbesondere missen keine Beweisstlicke herausgegeben wer-
den.?® Zudem darf der Person aus diesem Verhalten kein Nachteil erwachsen.?*

FiUr die Vorlage der Staatspolitischen Kommission bedeutet dies, dass die Mitwir-
kungspflicht nach AsylG mit dem Recht auf Verweigerung der Mitwirkung, ohne dass
daraus Nachteile entstehen, aus internationalem (und nationalem Recht) kollidiert.
Selbst wenn die Herausgabe auf dem Papier als «freiwillig» qualifiziert werden soll, so
ist sie dies in Realitat nicht, wie bereits ausgefiihrt wurde. Uberdies erfolgt die Heraus-
gabe naturgemass nicht unter Hinweis auf die spezifischen Rechte im Strafverfahren.
Demzufolge ist darauf hinzuweisen, dass eine Verwendung der so erlangten Informa-
tionen in einem allfallig nachfolgenden Strafverfahren ohnehin nicht moglich ist, da die
Daten aufgrund der fehlenden Einhaltung der strafprozessualen Grundsatze dem Be-
weisverwertungsverbot unterliegen. Demzufolge kann die angeblich freiwillige Daten-
herausgabe auch keinen Beitrag zur Sicherheit in der Schweiz leisten, da die Daten
im Zweifelsfalle schlicht nicht verwendet werden durfen.

4.7. Notwendigkeit der gerichtlichen Uberpriifung

Grundsatzlich handelt es sich bei einer Durchsuchung von Datentrager um eine
Zwangsmassnahme, so insbesondere im Strafrecht?® und in anderen verwaltungs-
rechtlichen Bereichen (Finanzmarktrecht, Kartellrecht). Im besonderen Fall der Uber-
wachung des Fernmeldeverkehrs ist eine gerichtliche Genehmigung durch das
Zwangsmassnahmengericht notwendig (Art. 272 Abs. 1 StPO). Nach Art. 269 StPO

20 SPK-N, Erlauternder Bericht, Ziff. 2.1, S. 5.

21 Siehe Fussnote 6.

22 BGE1311272E.3.2.3.2;BGE 1301126 E. 2.1.
23 Basler Kommentar, Art. 113 StPO, N 5.

2 BGE 1311V 36,40 E. 3.1.

25 Basler Kommentar, Art. 246 StPO, N 4.
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ist hierfur ein dringender Tatverdacht notwendig und es muss sich um ein schwerwie-
gendes Delikt handeln, das eine solche Massnahme rechtfertigt. Ahnliche bzw. noch
strengere Vorgaben sehen die erwahnten Verwaltungsverfahren vor.

Mit der Vorlage der Staatspolitischen Kommission sind die Voraussetzungen, welche
im Strafrecht flr eine solche Massnahme zwingend sind, nicht einmal annahernd er-
fullt. Die vorliegende Vorlage sieht vor, dass eine Behorde (SEM) jederzeit die Mog-
lichkeit erhalt, eine Datenauswertung zu verlangen. Dabei ist eine gerichtliche Uber-
prifung nicht vorgesehen. Diese unterschiedliche Handhabung ist nicht nachvoll-
ziehbar und keinesfalls gerechtfertigt: Wahrend die Uberwachung von Schwerverbre-
chern einer gerichtlichen Anordnung bedarf, sollen Gerate von schutzsuchenden Per-
sonen ohne jeglichen Rechtsschutz und ohne Vorgaben bzgl. des Anordnungsverfah-
rens jederzeit und vollumfanglich ausgewertet werden durfen.

Eine Auswertung von Daten sollte daher (wenn Uberhaupt im Rahmen des Verwal-
tungsverfahrens) nun in spezifischen Fallen durch klar definierte Personen in der Ver-
waltung angeordnet und durchgefihrt werden kénnen, wobei in jedem Fall eine ge-
richtliche Uberpriifung der Anordnung zwingend ist. Alles andere kann im Vergleich
zum Straf- und anderen Verwaltungsverfahren einzig als diskriminierend, willkurlich
und unverhaltnismassig eingestuft werden.

4.8. Datenschutz

Das Ziel der Vorlage ist es, die Identitat und den Reiseweg einer asylsuchenden Per-
son festzustellen. Namentlich sollen der Reiseweg und Fotos von Identitatsdokumen-
ten verfugbar gemacht werden. Unter dem Abschnitt zum Datenschutz des Berichts
der Staatspolitischen Kommission wird jedoch explizit erwéahnt,?® dass auch schiit-
zenswerte Daten nach Art. 3 lit. c DSG ausgewertet werden kénnen. Diese umfassen
u.a. religidse, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Ta-
tigkeiten, die Gesundheit, die Intimsphare oder die Rassenzugehorigkeit.

Bei diesen genannten Daten handelt es sich keineswegs mehr um Identitatsdaten, ge-
schweige denn um den Reiseweg. Es handelt sich um hoch-intime Daten, welche ei-
nen besonderen Schutz bedurfen. Es ist fraglich, ob mit einer flachendeckenden Aus-
wertung der Gerate eines jeden Asylsuchenden der Kerngehalt des Grundrechts (Art.
36 Abs. 4 BV) auf Schutz der Privatsphare (Art. 13 BV) Uberhaupt noch gewahrleistet
ist. Es entsteht der Eindruck, dass mit der Vorlage ein “glaserner Burger’ geschaffen
wird, oder in diesem Fall wohl eher ein “glaserner Asylsuchender”. Auf die Tendenz
zur «Durchleuchtung» von Asylsuchenden haben wir bereits in zwei Stellungnahmen?’

26 SPK-N, Erlauternder Bericht, Ziff. 5.7, S. 13.
27 Vgl. «Vernehmlassung zum Bundesbeschluss Uber die Genehmigung und die Umsetzung der Ver-
ordnungen (EU) 2019/818 zur Interoperabilitat (Weiterentwicklung des Schengen-Besitzstandes)»
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hingewiesen. An dieser Stelle méchten wir uns nochmals vehement gegen eine solche
Tendenz aussprechen.

Weiter ist durch die Auswertung dieser schutzenswerten Daten ein grundlegendes
Prinzip im Datenschutzrecht verletzt. Der Grundsatz der Zweckbindung (Art. 4 Abs.
3 DSG), im vorliegenden Fall “Identitatsfeststellung”, ist durch die Auswertung von
schitzenswerten Daten, wie z.B. Daten betreffend die Gesundheit, eindeutig verletzt.

Die Datenauswertung kann Uberdies auch unbeteiligte Dritte erfassen. So ist zwar die
Auswertung deren Daten nicht explizit vorgesehen,?® fraglich ist aber, wie die Tren-
nung dieser Daten bei der enormen Menge an Daten sichergestellt werden soll. Die
Vorlage macht hierzu keine weiteren Ausfihrungen. Eine Umsetzung erscheint in der
Praxis als schwierig. Es ist dusserst fraglich, ob die Datenschutzrechte Dritter wirklich
gewahrt werden kdnnen. Insbesondere sind bei Dritten an Informationen Gber Fami-
lienangehérige, und die Korrespondenz mit Arzten und Anwalten (vgl. dazu oben Ziffer
4.5) zu denken.

4.9. Rekonstruktion des Reisewegs

Es ist darauf hinzuweisen, dass in der Parlamentarischen Initiative 17.423, welche die
Basis fur diese Vorlage ist, der Reiseweg nicht enthalten war. In der Initiative ging es
darum, die Identitat des Gesuchstellers festzustellen. Die Abklarung des Reisewegs
deckt sich nicht mit der Identitatsfeststellung, wie in der parlamentarischen Initia-
tive vorgesehen. Auch ist diesbeziglich nicht ersichtlich und véllig unklar, inwiefern
eine Kaskade (i.S.v. «freiwillige» Herausgabe erst dann, wenn keine Originaldoku-
mente vorliegen) moglich sein soll — ohne derartige Kaskadenoption kann das Verhalt-
nismassigkeitsprinzip schlicht nicht gewahrt werden. Dies zeigt sich auch darin, dass
die anderen europaischen Staaten, welche im Bericht erwahnt werden und als Vorbild
dienen sollen, keine Datenauswertung zu diesem Zweck vornehmen — vermutungs-
weise eben gerade aus dem Grund, dass hierfur die Verhaltnismassigkeit schlicht nicht
gegeben ist.

4.10. Kosten Rechtsvertreter

Die Entschadigung der Rechtsvertretung erfolgt heute pauschal pro Vertretung eines
Asylsuchenden, also fur das gesamte Verfahren. Gemass Vorlage kann die Auswer-
tung der Datentrager im Beisein der Rechtsvertreter erfolgen, sofern dies gewlinscht
wird (vgl. Art 102/ Abs. 2 AsylG)?°. Dies bedeutet, dass es zu einer Erganzung der

vom 9. Januar 2020 und «Vernehmlassung: Genehmigung und Umsetzung des mit der Europai-
schen Union geschlossenen Abkommens Uber die Priimer Zusammenarbeit, des Eurodac-Proto-
kolls und des mit den Vereinigten Staaten von Amerika geschlossenen Abkommens Uber die Zu-
sammenarbeit zu der Pravention und Bekampfung schwerer Straftaten» vom 30. Marz 2020.

28 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8a Abs. 3 bis 5, S. 8.

2 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8a Zu Abs. 3 bis 5, S. 8 f.

13



3

< ASYLEX

bestehenden Tatigkeiten der Rechtsvertretung kommt. In Art. 102k AsylG werden die
Entschadigungen fur die Rechtsvertretung namentlich genannt. Durch die Vorlage
wird Art. 102k AsylG jedoch nicht verandert, d.h. eine namentliche Erganzung der
neuen, zusatzlichen Tatigkeit der Rechtsvertreter ist falschlicherweise nicht vor-
gesehen.

Eine “namentliche” Aufzahlung ist zwar nicht abschliessend zu verstehen,*° eine sol-
che kann also theoretisch trotz fehlender Nennung ausgesprochen werden. Da die
Entscheidung Uber die Pauschale alleine dem SEM obliegt und dies weder auf Geset-
zes- noch auf Verordnungsstufe geregelt ist, sei dahingestellt, ob eine Erhéhung der
Pauschale wirklich erfolgen wird. Wenn eine Erhéhung zugesprochen werden sollte,
ist unklar, wie hoch diese ausfallt. Der Bericht der Staatspolitischen Kommission nennt
zwar die Kosten fur die Rechtsvertretung kurz als zusatzliche Kosten, dies jedoch nicht
detailliert, mit der Begrindung, die Kosten kénnen zum heutigen Zeitpunkt nicht bezif-
fert werden.3!

Fakt ist, dass die Rechtsvertreter schon heute unter enormem Zeitdruck stehen.3?
Wenn zusatzliche Aufgaben fur die gleiche Pauschale hinzukommen, ist klar, dass die
Rechtsvertreter (da die Teilnahme bei der Auswertung der Daten auf Freiwilligkeit ba-
siert), dieses Recht nicht wahrnehmen kénnen. Dies widersprache dem Grundgedan-
ken des neuen Asylverfahrens diametral (welches mit komfortabler Mehrheit an der
Urne angenommen wurde) und ware uUberdies auch aus rechtsstaatlicher Sicht kritisch.
Demnach ist, sollte die in Frage stehende Datenauswertung tatsachlich eingefluhrt wer-
den, zwingend erforderlich, dass die betroffenen Personen hierfur ihre Rechtsvertre-
tung an ihrer Seite haben und diese sie auch faktisch, inkl. Rechtsweg, unterstiutzen
kann — was zwingend mit erhéhten Mehrausgaben fur den Bund verbunden ware.

4.11. Dauer und Zeitpunkt der Datenerhebung

Fir die Datenbeschaffung und -auswertung missen die Datentrager vom SEM einge-
zogen werden. Es ist nicht festgelegt, wie lange das SEM die Datentrager hierfir in
seinem Besitz behalten wird. Uberdies ist nicht geregelt, in welchem Zeitpunkt die
Gerate durchsucht werden sollen — vielmehr kann dies faktisch irgendwann zu einem
beliebigen Zeitpunkt im Asylverfahren erfolgen. Dies 6ffnet Tur und Tor far Willkdr,
Diskriminierung und Einschuchterung und wird Uberdies dem Verhaltnismassigkeits-
grundsatz nicht gerecht. Demnach musste — falls die Datenauswertung tatsachlich im
Gesetz vorgesehen werden soll — auch spezifisch festgelegt werden, in welchem Zeit-
punkt dies geschehen wirde und fur welche Dauer die Gerate hierfur maximal entzo-
gen wuirden.

30  BGE 141111 155, 159, E. 4.4.
81 SPK-N, Erlduternder Bericht, Ziff. 4.1, S. 11.
32 https://www.woz.ch/-98e4 (vom 11.4.2019).
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412. Vertrauensbildung

Weiter ist es zu beflrchten, dass es vermehrt zu Misstrauen gegenuber den Behor-
den kommt. Viele Asylsuchende haben aufgrund der Erfahrungen im Herkunftsland
ein zerrlttetes Vertrauensverhaltnis zu Behdrden. In der heutigen Zeit sind elektroni-
sche Datentrager unsere standigen Begleiter, sie sind geflllt mit intimen Daten, mit
Nachrichten und Fotoaufnahmen. Sie sind Speicher flir hochst persdnlichen Daten,
die man nur ungern den Behorden Ubergibt. Wenn Asylsuchenden ihre mobilen Gerate
abgenommen werden, kann dies zu einer grundlegenden Verunsicherung gegentber
dem SEM flhren. Fur eine objektive und erfolgreiche Evaluierung eines Asylgesu-
ches ist jedoch das Verhaltnis zwischen dem SEM und dem Asylsuchenden es-
sentiell. In den Anhdérungen, die zentral zur Fallung des Asylentscheids beitragen,
mussen oft sehr traumatische, personliche und intime Geschichten erzahlt werden.
Verlieren Asylsuchende schon zu Beginn das Vertrauen in unser Asylsystem, ware
dies fur das weitere Verfahren fatal. Es ist demzufolge aus unserer Sicht alles zu un-
terlassen, was es den Asylsuchenden erschwert, ein gewisses Vertrauen in die
schweizerischen Behdrden zu fassen.

15
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Herrn Kommissionsprasident
Andreas Glarner

Staatspolitische Kommission des
Nationalrats
Spk.cip@parl.admin.ch

Hugo Fasel

Direktor
Adligenwilerstrasse 15
6002 Luzern

Luzern, 3. Juni 2020

Parlamentarische Initiative 17.423 Mitwirkungspflicht im Asylverfahren.
Uberprufungsmaoglichkeit bei Mobiltelefonen — Eréffnung des
Vernehmlassungsverfahrens

Sehr geehrter Herr Kommissionsprasident

Wir bedanken uns fir die Einladung zur Vernehmlassung. Aufgrund unserer grossen Erfahrung in der
Zusammenarbeit mit Asylsuchenden in den Bereichen Unterkunft, Rechtsberatung und Integration
nehmen wir wie folgt Stellung zur parlamentarischen Initiative zur Mitwirkungspflicht im
Asylverfahren. Wir heben einige Aspekte besonders hervor und unterstiitzen im Weiteren alle Punkte
der ausfuhrlichen Vernehmlassungsantwort der Schweizerischen Fliichtlingshilfe, bei der Caritas
aktives Mitglied ist.

Schwerwiegender Eingriff in die Privatsphére

Aus Sicht der Caritas stellt die Auswertung von elektronischen Datentragern im Asylverfahren ein
schwerwiegender Eingriff in die Privatsphére dar. Gerade auf den Handys der Asylsuchenden sind
zahlreiche persdnliche und teils hochst sensible Daten gespeichert. Durch die behordliche Auswertung
kénnen auch unbeteiligte Dritte erfasst werden. Mit dem Auslesen der Daten erhielten die Behorden
etwa Zugriff auf Daten von Familienmitgliedern und Unterstiitzern oder auf die Korrespondenz
zwischen Schutzsuchenden und Anwalten oder Arzten — ohne dass diese Dritten vorab eine
persdnliche Zustimmung erteilt haben. Zwar dirfen Personendaten von Drittpersonen gemass
erlauterndem Bericht nicht ausgewertet werden. Angesichts der Fille von mdglichen auszuwertenden
Daten inklusive Korrespondenz scheint diese Abgrenzung in der Praxis jedoch schwierig. Im
erlauternden Bericht wird nicht dargelegt, wie dies sichergestellt werden soll.

Caritas Schweiz

Das Richtige tun
Adligenswilerstrasse 15 Telefon: +41 41419 22 22 Internet: www.caritas.ch Qualitatsmanagementsystem ; ,
Postfach Telefax: +414141924 24  Postkonto: 60-7000-4 ISO 9001, Reg.-Nr. 14075 Agir, tout simplement
CH-6002 Luzern E-Mail: info@caritas.ch IBAN: CH69 0900 0000 6000 7000 4 NPO-Label, Reg.-Nr.22116 Fare la cosa giusta
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Besonders schitzenswerte personliche Daten

Gemass Art. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, welche das SEM bearbeiten darf,
auch besonders schitzenswerte Personendaten nach Art. 3 Buchstabe ¢ des Bundesgesetzes iber den
Datenschutz (DSG). Diese Daten beinhalten Informationen tber die religiésen, weltanschaulichen,
politischen oder gewerkschaftlichen Ansichten oder Téatigkeiten: die Gesundheit, die Intimsphéare oder
die Rassenzugehdrigkeit; Massnahmen der sozialen Hilfe; administrative oder strafrechtliche
Verfolgungen und Sanktionen. Es ist nicht ersichtlich, warum solche Daten fiir die Feststellung der
Identitét, der Nationalitat oder des Reiseweges bendtigt werden. Es kann nicht ausgeschlossen werden,
dass bei der Suche nach Informationen zur Identitdt und Nationalitat auch besonders schutzenswerte
Daten zu Tage treten, auch wenn nicht explizit nach diesen gesucht wird. Wie mit solchen
«Zufallsfunden» umgegangen werden soll, ist nicht geklart. Es besteht die grosse Gefahr, dass damit
der Kerngehalt des Grundrechts auf Schutz der Privatsphére nicht respektiert werden kann (Art. 36
Abs. 4 der Bundesverfassung).

Fehlende Verhaltnismassigkeit

Jede Massnahme, die in ein Grundrecht eingreift, muss geeignet und erforderlich sein. Asylsuchende
haben bereits heute eine allgemeine gesetzliche Mitwirkungspflicht im Verfahren. Sie kdnnen dazu
auch freiwillig Handy- und Computerdaten als Beweismittel geltend machen — etwa Fotos, die ihre
Flucht dokumentieren, oder Korrespondenzen. Zudem nutzt das Staatssekretariat fiir Migration bereits
jetzt niederschwelligere Priifverfahren wie etwa die 6ffentlich zuganglichen Social-Media-Profile, die
vollauf geniigen und das Recht auf Privatsphare nicht tangieren. Eine LINGUA-Analyse wiirde
ebenfalls einen geringeren Eingriff darstellen. Der genannte Zweck, die Abkl&rung von Identitat und
Nationalitat, kann somit auch mit weniger einschneidenden Massnahmen ausreichend erfillt werden.

Die Freiwilligkeit ist nicht gegeben

Die SPK-N haélt den Vorschlag fur verhéltnisméssig und begriindet dies unter anderem damit, dass die
Auswertung nur mit Einverstandnis der Asylsuchenden geschehe; diese kénnten daher selbst tber die
Verwertung ihrer Daten bestimmen, indem sie die Aushandigung verweigern. Eine Verweigerung der
Herausgabe von elektronischen Datentragern wirde aber eine Verletzung der Mitwirkungspflicht
darstellen. Eine solche hat gravierende verfahrensrechtliche Konsequenzen und wirkt sich auf die
Glaubwirdigkeitspriifung negativ aus. Angesichts dieser Konsequenzen kann nicht von einer
«freiwilligen» Herausgabe von Datentrédgern beziehungsweise Mitwirkung bei der Bearbeitung von
Personendaten gesprochen werden.

Die Anwesenheit der asylsuchenden Person bei der Auswertung bzw. die Gewéhrung des rechtlichen
Gehors kann die Schwere des Eingriffs nicht ausreichend abmildern. Gemass dem Datenschutzgesetz
Art. 4 Abs. 5 DSG ist eine Einwilligung der betroffenen Person in die Bearbeitung von Personendaten
(wo diese erforderlich ist) erst gliltig, wenn sie nach angemessener Information freiwillig erfolgt. Bei
der Bearbeitung von besonders schiitzenswerten Personendaten oder Personlichkeitsprofilen muss die
Einwilligung zudem ausdriicklich erfolgen. Angesichts der Komplexitat der Vorgange — Auslesen von
Daten, Zwischenspeicherung, Auswertung und Verwendung der Daten, Auswahl, welche Behorden
Zugriff auf welche Daten erhalten — ist schwer vorstellbar, dass die Asylsuchenden im Zeitpunkt der
Aushandigung der Datentrager ausreichend aufgeklart sind, um in die Massnahme iberhaupt
informiert und damit gultig einwilligen zu kdnnen. Auch vor diesem Hintergrund kann nicht von
Freiwilligkeit gesprochen werden.



Asylbereich noch viel restriktiver als das Strafprozessrecht bei schweren Delikten

Im Strafprozessrecht ist die Auswertung von Handydaten sehr restriktiv geregelt. Smartphones von
mutmasslichen Straftatern dirfen nur bei dringendem Tatverdacht auf schwere Delikte Uberwacht und
analysiert werden. Bei Asylsuchenden jedoch soll nun bereits der blosse Zweifel an deren Aussagen
zum Auslesen der Handy- und Computerdaten geniigen. Der Vorstoss stellt damit die Asylsuchenden
unter Generalverdacht. Einem Flichtling ohne Pass wird unterstellt, seine Identitat absichtlich zu
verschleiern und an der Identitatsklarung nicht mitwirken zu wollen. Es gibt jedoch vielfaltige Griinde,
warum Betroffene keinen Pass besitzen — oft nur schon deshalb, weil sie bereits im Herkunftsland
keine Papiere hatten.

Im Strafverfahren braucht es zudem fiir eine Uberwachung des Fernmeldeverkehrs eine gerichtliche
Genehmigung. Die Rechtmassigkeit der Uberwachung (darunter die Verhaltnismassigkeit) muss innert
24 Stunden durch ein Gericht gepriift werden. Eine solche gerichtliche Kontrolle fehlt im vorliegenden
Vorschlag beziiglich Mitwirkungspflicht im Asylverfahren génzlich. Méangel konnten hdchstens
nachtraglich im Beschwerdestadium vor dem Bundesverwaltungsgericht geltend gemacht werden; dies
ware jedoch zu spat, da dann die Auswertung der Daten bereits vorgenommen wurde. Asylsuchende
sind keine straftatverddchtigen Personen. Dass eine breite Auswertung ihrer Datentrager ermoglicht
werden soll ohne mindestens dieselben grundlegenden Verfahrensgarantien wie fiir Strafverdachtige,
ist nicht haltbar. Die Anwesenheit bzw. der Einbezug der Rechtsvertretung der Asylsuchenden sowie
die Gewahrung des rechtlichen Gehdérs vermdgen diesen gravierenden Mangel nicht zu beheben. Es
miisste darum dringendst eine gerichtliche Uberpriifung vorgesehen werden.

Caritas spricht sich gegen die unverhaltnismassige Anpassung der Regelung der Mitwirkungspflicht
im Asylverfahren aus, da bereits andere Mittel zur Verfiigung stehen. Die Uberpriifungsmoglichkeit
bei Mobiltelefonen stellt einen allzu schweren Eingriff in das Grundrecht auf den Schutz der
Privatsphére dar.

Wir bedanken uns fur die Beriicksichtigung unserer Anliegen und verbleiben mit

freundlichen Griissen

Caritas Schweiz

1. Va4t

Hugo Fasel Marianne Hochuli
Direktor Leiterin Bereich Grundlagen
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Herr Kommissionsprasident
Andreas Glarner

SPK-N, Staatspolitische Kommission
des Nationalrates
spk.cip@parl.admin.ch

ZUrich, 3. Juni 2020

Vernehmlassungsantwort zur Parlamentarischen Initiative 17.423 {iber die Mitwir-
kungspflicht im Asylverfahren. Uberpriifungsméglichkeit bei Mobiltelefonen.

Sehr geehrter Herr Glarner,
Sehr geehrte Damen und Herren

HEKS, das Hilfswerk der Evangelischen Kirchen Schweiz, bedankt sich fir die Méglichkeit zur
Stellungnahme. Fur HEKS sind Vorlagen in den Themenfeldern Asyl, Migration und Integration
von grosser Bedeutung. Als erfahrener Partner in diesen Bereichen tragt HEKS seit mehreren
Jahrzehnten gesellschaftliche Verantwortung.

HEKS lehnt die Vorlage der Staatspolitischen Kommission des Nationalrates (SPK-N) zur Ande-
rung des Asylgesetzes und des Auslander- und Integrationsgesetzes zur Erganzung der Mitwir-
kungspflicht und Uberprifungsméglichkeit von elektronischen Datentragern ab. Sie stellt einen
schweren Eingriff in das Grundrecht auf Schutz der Privatsphare dar. Aus Sicht des HEKS sind die
Voraussetzungen fur einen solchen Grundrechtseingriff nicht erfullt (Art. 36 BV: gesetzliche
Grundlage, offentliches Interesse, Verhaltnismassigkeit, Schutz des Kerngehalts).

Die SPK-N begrindet die Einfihrung einer entsprechenden Rechtsgrundlage in der Schweiz un-
ter anderem damit, dass andere europaische Lander ebenfalls entsprechende Regelungen ken-
nen.' Sie stellt die Praxis in den betreffenden Landern im erlduternden Bericht jedoch nur sehr
knapp und einseitig dar. In keiner Weise erwdhnt werden die kontroversen Diskussionen, die
problematischen Aspekte und der dusserst beschrankte Nutzen. Tatsachlich zeigen aber die nicht
erwahnten Erfahrungen in Deutschland und anderen europdischen Landern, die in den letzten
Jahren ahnliche Regelungen eingeflihrt haben, wie komplex die Thematik ist. Sie machen deut-
lich, welche zahlreichen noch ungeklarten Fragen und Probleme sich stellen mit Blick auf funda-
mentale Grundsatze wie Rechtsstaatlichkeit, Grundrecht auf Schutz der Privatsphare, Verhaltnis-
massigkeit und Datenschutz. Die Erfahrungen insbesondere aus Deutschland dokumentieren

' 17.423 Parlamentarische Initiative, Mitwirkungspflicht im Asylverfahren. Uberpriifungsmaglichkeit bei Mobiltelefonen, Vorent-

wurf und erlduternder Bericht der Staatspolitischen Kommission des Nationalrates vom 14. Februar 2020 (SPK-N, Erlauternder
Bericht), Ziff. 1.3.
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zudem, dass solche Massnahmen sehr hohe Kosten generieren, aber nur ein kleiner Teil der Aus-
wertungen zu einem nennenswerten Nutzen fiihrt.? Von einer «effizienten Methode», von der
die SPK-N in ihrem erlduternden Bericht spricht, kann also keine Rede sein.? Die Erfahrungswerte
des Auslandes rechtfertigen aus Sicht des HEKS denn auch nicht die zu Ausdruck gebrachte op-
timistische Haltung der SPK-N. Vielmehr missen sie als Warnung angesehen werden, mit wel-
chen Risiken die Einfihrung solch weitgehender Massnahmen verbunden ist.

Aus Sicht des HEKS darf keine entsprechende Rechtsgrundlage eingefiihrt werden, weil sie nicht
mit den rechtsstaatlichen und grundrechtlichen Garantien vereinbar ist. Eine hinreichende Risiko-
und Folgenabschatzung wurde augenscheinlich nicht vorgenommen. Fir den geplanten schwe-
ren Grundrechtseingriff waren indes detaillierte, vertiefte Abklarungen und Erlduterungen zwin-
gend, um Uberzeugend darlegen zu kénnen, wie den verschiedenen Problemen und Fragen hin-
sichtlich Rechtsstaatlichkeit, Grundrecht auf Schutz der Privatsphare, Verhaltnismassigkeit und
Datenschutz tatsachlich Rechnung getragen werden soll. Solche Ausfihrungen fehlen in der
Vernehmlassungsvorlage jedoch ganzlich.

In der Beilage finden Sie unsere Bemerkungen, Forderungen und Kommentare.

Freundliche Grisse

Peter Merz Carmen Meyer
Direktor Leitung HEKS Inland

Siehe unten Ziff. 5.1 mit Verweis auf: Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskon-
trolle in Deutschland und Europa, Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie _Di-
gitalisierung-von-Migrationskontrolle.pdf. Die Studie enthalt ausfuhrliche Informationen zur Rechtslage und Praxis in Deutsch-
land, sowie einen kurzen Uberblick tiber die Rechtslage und Praxis in Danemark, Norwegen, Belgien, Osterreich und Grossbritan-
nien.

3 SPK-N, Erlauternder Bericht, Ziff. 1.2.
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1 Das Wichtigste in Klrze

HEKS lehnt die Vorlage der SPK-N zur Anderung des Asylgesetzes und des Auslander- und
Integrationsgesetzes zur Erganzung der Mitwirkungspflicht und Uberprifungsmaéglichkeit von
elektronischen Datentragern ab. Die Massnahme stellt einen schweren Eingriff in das Recht auf
Privatsphare (Art. 13 BV, Art. 8 Ziff. 1 EMRK) dar, wobei die Voraussetzungen fir einen solchen
Eingriff nicht erfullt sind:

» Die gesetzliche Grundlage ist unzureichend: Schwerwiegende Einschrankungen von
Grundrechten erfordern ein Gesetz im formellen Sinn als Grundlage (Art. 36 Abs. 1 BV). Gemass
Vorentwurf sollen zentrale Aspekte jedoch erst auf Verordnungsstufe geregelt werden (Triage der
fur die Identitatsabklarung relevanten Daten, Definition, welche Daten erhoben werden,
Regelung des Zugriffs). Zudem ist die Grundlage nicht genligend bestimmt, indem sie maégliche
Datentrager gemass kinftigen technischen Entwicklungen umfasst.

» Verhaltnismassigkeit: HEKS halt die Pflicht von Asylsuchenden, zwecks Identitatsfeststellung
elektronische Datentrager auszuhéndigen, und das entsprechende Uberprifungsrecht des SEM
far unverhaltnismassig.

o Die Massnahme ist nicht erforderlich, weil der Zweck auch mit Massnahmen, die weniger
stark in Grundrechte eingreifen, erreicht werden kann. Zudem fehlt im Vorentwurf der
Vorbehalt der ultima ratio.

o Der beschrankte Nutzen steht in keinem Verhaltnis zum schweren Eingriff in die
Privatsphare.

o Angesichts der schweren verfahrensrechtlichen Folgen einer Verletzung der
Mitwirkungspflicht kann nicht von einer «freiwilligen» Herausgabe der Datentréger
gesprochen werden.

» Esfehlt eine gerichtliche Kontrolle der Rechtmassigkeit und Verhaltnismassigkeit, welche im
Strafverfahren in Bezug auf Personen, die schwerer Straftaten verdachtigt werden, zwingend
vorausgesetzt ist. Im Asylverfahren geht es nicht um potenzielle Straftater, sondern um
Schutzsuchende. Umso stossender ist, dass fur sie nicht einmal dieselben verfahrensrechtlichen
Garantien gelten sollen.

= Datenschutz: Im Asylverfahren sind sensible Daten betroffen. Bei allen Verfahrensschritten sind
der Datenschutz der Betroffenen sowie die Verhaltnismassigkeit zu wahren. Es sollen nur
Regelungen eingefiihrt werden, die vom Eidg. Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) gepriift, beurteilt und gutgeheissen wurden. In anderen europaischen Landern wurde in
der Diskussion um die Einfihrung dhnlicher Regelungen von verschiedenen Seiten gewichtige
datenschutzrechtliche Probleme angefihrt.

= Kosten: Die vorgeschlagene Massnahme flhrt zu sehr hohen Kosten, welche in keinem
Verhaltnis zum beschrankten Nutzen stehen.

» Die Vorlage geht Gber den in der Parlamentarischen Initiative geforderten Zweck hinaus, indem
sie den Zweck auf die Abklarung des Reisewegs ausdehnt, und die Mitwirkungspflicht auf das
Wegweisungsvollzugsverfahren erweitert.
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2 Gesetzliche Grundlage

Die geplante Gesetzesanderung stellt einen Eingriff in den Schutz der Privatsphéare dar (Art. 13 BV, Art.
8 Ziff. 1 EMRK), genauer in das Recht auf informationelle Selbstbestimmung. Dies stellt auch die SPK-N
in ihrem erlduternden Bericht fest und bezeichnet den Schutz der Privatsphare als «wichtiges
Grundrecht, das selbstverstandlich auch im Asylverfahren gewahrt werden muss.»' Aus Sicht des HEKS
stellt die Auswertung von elektronischen Datentragern im Asylverfahren einen schwerwiegenden
Eingriff in die Privatsphare dar. Gerade auf den Handys der Asylsuchenden ist eine Vielzahl
personlicher und teils héchst sensibler Daten gespeichert. Aber auch unbeteiligte Dritte wirden durch
die behordliche Auswertung erfasst. Mit dem Auslesen der Daten erhielten die Behorden auch etwa
Zugriff auf Daten von Familienmitgliedern und Unterstltzern oder auf die Korrespondenz zwischen
Schutzsuchenden und Anwaéltinnen oder Arztinnen — ohne dass diese Dritten vorab eine persénliche
Zustimmung erteilt haben. Zwar dirfen Personendaten von Drittpersonen gemass erlauterndem
Bericht nicht ausgewertet werden.? Angesichts der Fulle von méglichen auszuwertenden Daten
inklusive Korrespondenz scheint diese Abgrenzung in der Praxis jedoch schwierig. Im erlduternden
Bericht fehlen Ausfihrungendazu, wie dies sichergestellt werden soll.

Auch das SEM bezeichnete die Massnahme anlasslich einer Medienanfrage nach der Auswertung des
Pilotprojekts 2019 als «schweren Eingriff in das Grundrecht auf informationelle Selbstbestimmung».3
Die Gesellschaft fir Freiheitsrechte in Deutschland halt in ihrer Studie zur Praxis in Deutschland fest:
«Die Auswertung von Smartphones, in welchen sich eine Vielzahl sensibler Daten aus
unterschiedlichsten Lebensbereichen blndeln, stellt unzweifelhaft einen gravierenden
Grundrechtseingriff dar.»*

Gemass Art. 36 Abs. 1 BV muss ein schwerer Eingriff in das Recht auf Privatsphére in einem Gesetz im
formellen Sinn geregelt sein. Aus Sicht des HEKS erfillt die Vorlage diese Anforderungen nicht. Zwar
sollen die grundsatzlichen Punkte — Pflicht zur Aushandigung der Datentrager sowie Bearbeitungsrecht
des SEM —im Asylgesetz geregelt werden. Mehrere zentrale Aspekte sollen hingegen erst auf
Verordnungsstufe geregelt werden (Triage der fir die Identitdtsabklarung relevanten Daten, Definition
welche Daten erhoben werden, Regelung des Zugriffs, nArt. 8a Abs. 5 AsylG). Auch die Ausfihrungen
im erlauternden Bericht sind zu vage bezlglich der Frage, welche Daten genau erhoben werden sollen.
Zudem fehlen in der Vorlage klare Informationen und konkrete Vorgaben zum Ablauf beziglich
Auslesen der Daten, Zwischenspeicherung und Auswertung. Diese relevanten Aspekte mussten aus
Sicht des HEKS im Gesetz selbst enthalten sein.®

Die gesetzliche Grundlage muss zudem hinreichend bestimmt sein. Die im Vorentwurf vorgeschlagene
Liste von Datentragern (nArt. 8a Abs. 2 AsylG) soll gemass erlduterndem Bericht nicht abschliessend
sein, um kdnftigen technischen Entwicklungen Rechnung zu tragen. Angesichts der noch véllig
unbekannten Dimensionen, welche kiinftige technische Entwicklungen annehmen kénnten, ist diese
Bestimmung als gesetzliche Grundlage zu unbestimmt, um einen so weitgehenden Eingriff in die
Privatsphare zu erlauben. Auch in dieser Hinsicht sind die Anforderungen an die gesetzliche Grundlage
nicht erfallt.

! SPK-N, Erlauternder Bericht, Ziff. 2.1.

2 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8a Abs. 3 bis 5.

Der Bund, Handys von Asylsuchenden gepriift — und flindig geworden, 09.08.2019,
https://www.derbund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805.

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 9.

Auch aus datenschutzrechtlichen Griinden mussten die Grundztige der Materie in einem Gesetz im formellen Sinn enthalten
sein, siehe unten Ziff. 8.
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3 Offentliches Interesse
3.1 Feststellung von Identitat, Nationalitdat und Reiseweg

Als offentliches Interesse (Zweck) wird die Feststellung von Identitat, Nationalitat und Reiseweg von
Asylsuchenden genannt. HEKS weist darauf hin, dass der Zweck der Feststellung des Reisewegs in der
Parlamentarischen Initiative 17.423, welche die Grundlage fir diese Vorlage darstellt, nicht enthalten
war. Die Parlamentarische Initiative forderte explizit eine Auswertung von Datentrdgern nur zwecks
Abklarung der /dentitdt. Die Abklarung des Reisewegs ist jedoch ein ganz anderer Zweck. Aus
Sicht des HEKS ist die nachtragliche Ausweitung auf diesen zusatzlichen Zweck daher fragwidirdig,
zumal damit weitergehende Daten ausgelesen werden, deren Auswertung flr den urspringlichen
Zweck der Identitatsklarung gar nicht erforderlich sind.

In Deutschland bezieht sich die Regelung nur auf die Abklarung von Identitat und
Staatsangehorigkeit®, nicht auf den Reiseweg. Pro Asyl beflirchtete bei der Einfihrung dennoch eine
Ausdehnung auf den Reiseweg in der Praxis und wies auf die Unterschiede der beiden Zielsetzungen
hin: «Die Uberprifung des Reisewegs ist aber ein ganz anderer Zweck als die Uberpriifung der
Identitat. Hier zeigt sich besonders, dass das Gebot der Zweckbindung nicht beachtet werden wird. Es
steht zu befiirchten, dass das Bundesamt in der Praxis die Daten der Betroffenen zweckentfremden
wird. Insbesondere drangt sich die Vermutung auf, dass die Daten genutzt werden, um den Reiseweg
nachvollziehen zu kénnen, um dartber einen nach der Dublin-lll-Verordnung zustandigen
Mitgliedstaat zu ermitteln und den Antragsteller dahin rickzutberstellen.»” Auch in Bezug auf die
Einfihrung einer entsprechenden Regelung in der Schweiz drangt sich der Verdacht auf, dass der
Zweck der Abklarung des Reisewegs primar mit Blick auf die Feststellung des zusténdigen Dublin-
Mitgliedstaates hinzugefigt wurde. Denn durch die Auswertung von Datentragern konnte allenfalls
das Ersteinreiseland im Dublin-Raum ermittelt werden. Die Dublin-lll-VO listet aber bereits zahlreiche
Méglichkeiten (Beweismittel und Indizien) auf, die zur Abklarung des zustéandigen Staates
hinzugezogen werden kénnen. Fur diese Abkldrung ist somit eine Auswertung von Datentragern nicht
notwendig und angesichts der Schwere des Grundrechtseingriffs nicht gerechtfertigt.

3.2 Schlepperwesen und Kriegsverbrechen

Sekundér genannt wird im erlduternden Bericht, dass mit der Auswertung von elektronischen
Datentragern zudem ein Beitrag zur Bekampfung des Schlepperwesens und zur Aufdeckung von
Kriegsverbrechen geleistet werden kénne. Es scheint fraglich, ob mit den vorgeschlagenen
Anderungen tatséchlich ein Beitrag zur Bekampfung des Schlepperwesens und zur Aufdeckung von
Kriegsverbrechen geleistet werden kann. Hochstens in vereinzelten Ausnahmefallen wiirden wohl
entsprechende Hinweise durch das SEM ermittelt werden.® Diese Ziele werden im erlauternden Bericht
denn auch nur beildufig erwahnt. Zur Begrindung und Rechtfertigung des geplanten schweren
Grundrechtseingriffs reicht deren blosse Erwahnung aber nicht. Zudem diirfen Schutzsuchende nicht
als potenzielle Kriegsverbrecher oder Schlepper(helfer) pauschal kriminalisiert werden.

§15 Abs. 2 Nr. 6 und §15a deutsches Asylgesetz.

Sachverstandigen-Stellungnahme von PRO ASYL fur die &ffentliche Anhérung am 27. Mérz 2017 vor dem Innenausschuss
des Deutschen Bundestages zum Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur besseren Durchsetzung
der Ausreisepflicht, BR-Drucksache 179/17, 22.03.2017,
https://www.bundestag.de/resource/blob/500016/c93c5454d698d8b0e8f08117cefaed73/18-4-825-A-data.pdf, S. 20.

Im Pilotprojekt in den Bundesasylzentren Chiasso und Vallorbe von November 2017 — Mai 2018 (auf freiwilliger Basis)
wurden in 5 von 565 Fallen Informationen an die Polizei- und Sicherheitsbeh6rden weitergeleitet wegen Verdachts auf
Straftaten: Der Bund, Handys von Asylsuchenden geprift — und fiindig geworden, 09.08.2019,
https://www.derbund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805.
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4 Verhaltnismassigkeit

Jede Massnahme, die in ein Grundrecht eingreift, muss geeignet und erforderlich (ultima ratio, keine
milderen Massnahmen) sein. Zudem mussen Zweck und Wirkung des Grundrechtseingriffs im
Verhaltnis stehen (Verhaltnismassigkeit im engeren Sinne). Aus Sicht des HEKS sind diese
Voraussetzungen bei der vorgeschlagenen Pflicht von Asylsuchenden, elektronische Datentrager
auszuhandigen, und dem entsprechenden Uberpriifungsrecht des SEM, nicht erfuillt.

4.1 Fragliche Eignung: geringer Nutzen

Im Pilotprojekt in den Bundesasylzentren Chiasso und Vallorbe von November 2017 bis Mai 2018, bei
welchem Asylsuchende auf freiwilliger Basis mobile Datentrager einreichen konnten, wurden gemass
Medienberichten aufgrund der Auswertung nur in 11 Prozent der Félle (total wurden 565 Datentrager
ausgewertet) «nltzliche Hinweise» zur Identitat und zur Herkunft gefunden.® Befremdend ist
angesichts der Tragweite des Pilotprojekts und des grossen &ffentlichen Interesses, dass weder der
Schlussbericht noch die konkreten Resultate des Projekts durch das SEM publiziert wurden, sondern
deren Bekanntwerden allein den Medien zu verdanken ist. Auch der erlduternde Bericht der SPK-N
schafft die erforderliche Transparenz nicht. Er enthalt nur sehr generelle Aussagen zum Pilotprojekt,
und keine quantitativen Aussagen dazu, in wie vielen Fallen nitzliche Hinweise gefunden werden
konnten. Offen bleibt somit aber insbesondere, auf welchen Daten welche Hinweise konkret beruhen,
wonach deren Ntzlichkeit beurteilt wird, welche Konsequenzen diese in jeweils wie vielen Fallen
hatten (Bestatigung oder Widerlegung der gemachten Angaben der Asylsuchenden) und ob diese
Hinweise nicht auch mit anderen, milderen Massnahmen hatten gewonnen werden kénnen. Kurzum:
Der behauptete Nutzen der Datenauswertung kann mangels Transparenz so weder Uberprift werden
noch ist er dadurch glaubhaft belegt.

Die Erfahrungswerte in Deutschland stltzen die Zweifel am behaupteten Nutzen: Die Gesellschaft fur
Freiheitsrechte halt in ihrer Studie vom Dezember 2019 gestUtzt auf Antworten der deutschen
Bundesregierung auf Anfragen von Abgeordneten fest: «In etwa einem Viertel der Félle scheitern die
Datentragerauslesungen bereits technisch. Von Januar 2018 bis Juni 2019 wurden insgesamt etwa
17.000 Datentrager erfolgreich ausgelesen. Seit Beginn der Datentragerauswertungen waren diese
durchschnittlich nur in weniger als der Halfte der Falle brauchbar und nur in ein bis zwei Prozent der
Falle ergab sich aus der Auswertung ein Widerspruch zu gemachten Angaben. In allen Gbrigen Fallen
bestatigte der Test das, was Asylsuchende vorgetragen hatten.»

Zudem gestand die deutsche Bundesregierung ein, dass der anvisierte angebliche Nutzen empirisch
schlicht nicht belegbar ist: «Da neben der Auswertung von Datentragern auch viele andere Aspekte in
die Bewertung einfliessen, lasst sich statistisch nicht ermitteln, in welchem Umfang die Auswertung
von Datentragern Asylsuchender durch das BAMF bislang dazu gefiihrt oder massgeblich dazu
beigetragen hat, Angaben der Asylsuchenden zu ihrer Herkunft / Identitat / Staatsangehérigkeit zu
widerlegen bzw. zu bestadtigen. Auch wenn die ausgelesenen Daten gegen die angegebene Herkunft

Der Bund, Handys von Asylsuchenden gepriift — und flindig geworden, 09.08.2019,
https://www.derbund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805. Im Pilotprojekt
wurden auch bereits systematisch Daten zum Reiseweg erhoben, obwohl dieser zusatzliche Zweck im Auftrag der
Parlamentarischen Initiative 17.423 gar nicht vorgesehen war (sieche dazu oben Kap. 4.1). In 4 Prozent der Falle fanden sich
laut SEM dazu «nUtzliche Hinweise».

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 5.
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sprechen, kann es im Einzelfall sein, dass es andere Erkenntnisse gibt, die letztlich zu einer Bestatigung
der Herkunftsangabe fihren.» "

Gemass der Gesellschaft fur Freiheitsrechte in Deutschland birgt die automatische Auswertung von
Daten, u.a. die Analyse von Sprachen und Dialekten aufgrund von Sprach- oder Chatnachrichten,
zudem ein grosses Fehlerpotenzial. Dies kann zu einer Diskriminierung von Asylsuchenden aus
bestimmten Herkunftslandern flihren. Aufgrund fehlender Daten zur Zuverlassigkeit der
Spracherkennung seien Behdrdenmitarbeitende sowie Gerichte nicht in der Lage, den Beweiswert der
automatischen Prifung sachgerecht einzuschatzen, was rechtsstaatlich problematisch sei.’? In der
Vernehmlassungsvorlage bleibt die Auswertungsmethode unklar. Fest steht: Wirden bei der
Auswertung gemass Vorentwurf automatische Mechanismen eingesetzt, gelten die erwdhnten
rechtsstaatlichen Bedenken auch hierzulande. Sollte die Auswertung hingegen rein manuell durch
Mitarbeitende des SEM vorgenommen werden, wiirde dies zu enormen Aufwand- und damit
Kostensteigerungen fuhren.

Angesichts dieser Erfahrungswerte ist mehr als fraglich, ob die Abgabepflicht und Auswertung
elektronischer Datentrager Gberhaupt geeignet ist fir den anvisierten Zweck. Jedenfalls kann der
absehbare geringe Nutzen den schwerwiegenden Eingriff in die Privatsphéare aus Sicht des HEKS nicht
rechtfertigen, weshalb die Massnahme unverhaltnismassig ist.

4.2 Erforderlichkeit und Verhaltnis Zweck-Wirkung

Damit eine grundrechtsbeschrankende Massnahme verhaltnismassig ist, muss sie erforderlich sein. Das
ist nur der Fall, wenn derselbe Zweck nicht mit milderen Massnahmen erreicht werden kann, welche
weniger stark in das Grundrecht eingreifen. Dieses Prinzip ist aus Sicht des HEKS in der Vorlage der
SPK-N nicht erfillt: Die Formulierung in nArt. 8 Abs. 1 Bst. g AsylG des Entwurfs «wenn ihre Identitat,
die Nationalitat oder der Reiseweg weder gestitzt auf Identitadtsausweise noch mit zumutbarem
Aufwand auf andere Weise» festgestellt werden kann, ist zu unbestimmt. Es fehlt eine Prazisierung,
dass eine solche Massnahme nur als ultima ratio eingesetzt werden darf, also nur, wenn die Identitat,
die Nationalitat oder der Reiseweg nicht mit einem geringeren Eingriff in die Privatsphére
festgestellt werden kann. Diese zentrale Voraussetzung fehlt auch im erlauternden Bericht. Die
Feststellung, dass «der asylsuchenden Person immer zuerst die Gelegenheit eingerdumt werden muss,
von sich aus Angaben zur Nationalitat oder zum Reiseweg zu machen» '3, sollte selbstversténdlich sein.
Weiter halt der erlduternde Bericht fest: «Eine Feststellung der Identitat auf ‘andere Weise' ist in
Konkretisierung des Verhaltnismassigkeitsprinzips immer dann zuerst angezeigt, wenn diese mit einem
im Vergleich zur elektronischen Datenauswertung geringeren Aufwand moglich ist.» ' Die
Durchfihrung einer LINGUA-Analyse sei aber nicht vor einer Auswertung eines elektronischen
Datentragers ins Auge zu fassen, «da ein solches Verfahren mit einem grossen zeitlichen und
organisatorischen Aufwand verbunden» sei.' Dieser Argumentation kann aus Sicht des HEKS nicht
gefolgt werden, denn ausschlaggebend fur die Verhaltnismassigkeit des Grundrechtseingriffs ist nicht

Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Ulla Jelpke, Dr. André Hahn, Gokay Akbulut,
weiterer Abgeordneter und der Fraktion DIE LINKE, Drucksache 19/2186, Erganzende Informationen zur Asylstatistik fur das
erste Quartal des Jahres 2018, Drucksache 19/3148, 03.07.2018, Ziff. 8, S. 26,
https://dip21.bundestag.de/dip21/btd/19/031/1903148.pdf.

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie_Digitalisierung-von-
Migrationskontrolle.pdf, S. 20.

13 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.

14 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.

15 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
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der (in erster Linie beim Staat anfallenden) Aufwand, sondern das Ausmass des Grundrechtseingriffs.
Im deutschen Asylgesetz findet sich die entsprechende Voraussetzung: Die Auswertung eines
Datentragers ist nur zulassig, wenn dies zur Feststellung von Identitdt und Staatsangehérigkeit
notwendig ist, und der Zweck der Massnahme nicht durch mildere Mittel erreicht werden kann.'®

Asylsuchende haben bereits heute eine allgemeine gesetzliche Mitwirkungspflicht im Verfahren. Sie
kénnen dazu auch freiwillig Handy- und Computerdaten als Beweismittel geltend machen — etwa
Fotos, die ihre Flucht dokumentieren, oder Korrespondenzen. Zudem nutzt das Staatssekretariat fur
Migration bereits jetzt niederschwelligere Prifverfahren wie etwa die 6ffentlich zuganglichen Social-
Media-Profile, die vollauf genligen und das Recht auf Privatsphare nicht tangieren. Eine LINGUA-
Analyse wirde ebenfalls einen geringeren Eingriff darstellen. Der genannte Zweck, die Abklarung von
Identitdt und Nationalitat, kann somit auch mit weniger einschneidenden Massnahmen ausreichend
erfullt werden, weshalb die Voraussetzung der Erforderlichkeit nicht erfillt ist.

Da die Auswertung der Datentrdger bereits zu Beginn des Verfahrens, gemass erlauterndem Bericht in
der Regel in der Vorbereitungsphase, vorgenommen werden soll und angesichts der beschrankten Zeit
im beschleunigten Verfahren, scheint zweifelhaft, ob tatsachlich gewahrleistet ist, dass zuerst weniger
einschneidende Massnahmen ausgeschopft werden. Daher muss diese Kaskade - die Ausschépfung
von Massnahmen, die weniger stark in die Grundrechte der Asylsuchenden eingreifen -
verbindlich im Gesetz festgeschrieben werden.

Der Deutsche Anwaltverein hielt die Einfihrung einer ahnlichen Regelung in Deutschland ebenfalls fur
klar unverhaltnismassig: «Die vorgesehene Mitwirkungspflicht des Asylbewerbers, die daran
anknipfende Durchsuchungsbefugnis und die Auswertungsbefugnis gehen zu weit. Sie erfassen
namlich sdmtliche Datentrager — neben Mobiltelefonen und Smartphones z. B. Tablets, Notebooks,
sonstige Computer, externe Festplatten und USB-Sticks) und vor allem séamtliche darauf enthaltene
Daten des Betroffenen — von Daten, die dem Kernbereich privater Lebensgestaltung zuzuordnen sind,
einmal abgesehen. Dies geht im Hinblick auf die Verhaltnismassigkeit des Eingriffs zu weit. Auch in
tatsachlicher Hinsicht besteht kein Bedarf an einer Speicherung und Verwendung dieses
Datenumfangs zur Feststellung von Identitdt und/oder Staatsangehorigkeit des Betroffenen. Es durfen
viel mehr Daten gespeichert und durchgesehen werden, als es fur den verfolgten Zweck der
Feststellung von Identitdt und/oder Staatsangehorigkeit erforderlich ist.» "7

4.3 Besonders schiitzenswerte Daten

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, welche das SEM bearbeiten darf,
auch besonders schiitzenswerte Personendaten nach Art. 3 Bst. ¢ DSG. Das sind Daten Uber die
religiésen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkeiten; die
Gesundheit, die Intimsphare oder die Rassenzugehérigkeit; Massnahmen der sozialen Hilfe;
administrative oder strafrechtliche Verfolgungen und Sanktionen. Es ist nicht ersichtlich, warum solche
Daten fur die Feststellung der Identitat, der Nationalitat oder des Reiseweges benétigt werden.™®
Allerdings kann nicht ausgeschlossen werden, dass bei der Suche nach Informationen bezlglich
Identitat und Nationalitdt auch besonders schitzenswerte Daten zu Tage treten, auch wenn nicht
explizit nach diesen gesucht wird. Wie mit solchen «Zufallsfunden» umgegangen werden soll, ist

16§ 15a deutsches Asylgesetz.

7 stellungnahme des Deutschen Anwaltvereins durch den Ausschuss Gefahrenabwehrrecht zum Entwurf eines Gesetzes zur
besseren Durchsetzung der Ausreisepflicht (BT-Drs. 18/11546), Mai 2017, https:/dav-

migrationsrecht.de/files/page/0 86660500 1497055889s.pdf, S. 3f.

Bezlglich Datenschutz in diesem Zusammenhang siehe unten Ziff. 8.
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unklar. Dies zeigt aus Sicht des HEKS gerade auf, wie heikel das Vorhaben ist, und wie (unnétig) stark
es in den Schutz der Privatsphére eingreift. Es ist fraglich, ob damit der Kerngehalt des Grundrechts
auf Schutz der Privatsphére respektiert werden kann i.S.v. Art. 36 Abs. 4 BV.

Pro Asyl hat dazu in der Debatte in Deutschland festgehalten: «Gerade Smartphones fungieren als
Speicher absolut privater Daten, seien es private Fotos oder intime Konversationen. Praktisch wird es
fur das Bundesamt kaum méglich sein eine Uberpriifung der technischen Geréte vorzunehmen, ohne
direkt auf hochstpersonliche Daten aus dem Kernbereich privater Lebensgestaltung zu stossen.» ' Pro
Asyl kam zum Schluss: «Mit dem systematischen Auslesen der Handydaten schafft der Gesetzentwurf
den «glasernen Fllchtling», es gibt keine Grenze zum grundgesetzlich geschitzten Kernbereich
privater Lebensgestaltung. Damit erfolgt ein Ausspahen, das verfassungswidrig ist.»2°

4.4 Keine Freiwilligkeit

Die SPK-N halt den Vorschlag fur verhaltnismassig, und begriindet dies u.a. damit, dass die
Auswertung nur mit Einverstandnis der Asylsuchenden geschehe; diese kénnten daher selber Uber die
Verwertung ihrer Daten bestimmen, indem sie die Aushdandigung verweigern. Eine Verweigerung der
Herausgabe von elektronischen Datentragern wirde aber eine Verletzung der Mitwirkungspflicht
darstellen. Eine solche hat gravierende verfahrensrechtliche Konsequenzen:
= Negativer Einfluss auf die Glaubwurdigkeitsprifung
» Formlose Abschreibung (Art. 8 Abs. 3bis AsylG)
» Ablehnung ohne Anhérung (nur mit rechtlichem Gehdr) bei schuldhafter grober Verletzung der
Mitwirkungspflicht (Art. 36 Abs. 1 lit. ci.V.m. Art. 31a Abs. 4 AsylG)
= Allenfalls Administrativhaft bei Verletzung der Mitwirkungspflicht im Wegweisungsverfahren
(NArt. 76 Abs. 1 Bst. b Ziff. 3 AIG)?

Angesichts dieser Konsequenzen kann nicht von einer «freiwilligen» Herausgabe von Datentrdgern
bzw. Mitwirkung bei der Bearbeitung von Personendaten gesprochen werden. Das Argument der SPK-
N, dass aufgrund des «fehlenden Zwangs» die Verhaltnismassigkeit gegeben sei, ist deshalb aus Sicht
des HEKS nicht haltbar.

Die Anwesenheit der asylsuchenden Person bei der Auswertung bzw. die Gewahrung des rechtlichen
Gehors kann die Schwere des Eingriffs nicht ausreichend abmildern. Nach Art. 4 Abs. 5 DSG22 ist eine
Einwilligung der betroffenen Person in die Bearbeitung von Personendaten (wo diese erforderlich ist)
erst gultig, wenn sie nach angemessener Information freiwillig erfolgt. Bei der Bearbeitung von
besonders schitzenswerten Personendaten oder Personlichkeitsprofilen muss die Einwilligung zudem
ausdrucklich erfolgen. Angesichts der Komplexitat der Vorgange — Auslesen von Daten,
Zwischenspeicherung, Auswertung und Verwendung der Daten, welche Behérden erhalten Zugriff auf
welche Daten — ist schwer vorstellbar, dass die Asylsuchenden im Zeitpunkt der Aushandigung der
Datentrager ausreichend aufgeklart sind, um in die Massnahme Uberhaupt informiert und damit gultig
einwilligen zu kénnen. Auch vor diesem Hintergrund kann nicht von Freiwilligkeit gesprochen werden.
Zudem fallt auf, dass das Einverstandnis nur im erlduternden Bericht, nicht aber im Vorentwurf selber
erwahnt wird.

9 Pro Asyl, Sachverstandigen-Stellungnahme, 22.03.2017, S. 20.

20 pro Asyl, Sachverstandigen-Stellungnahme, 22.03.2017, S. 4.

21 Aus Sicht des HEKS ware Administrativhaft aus diesem Grund zwar nicht zulassig, siehe unten Ziff. 7, aber die SPK-N
erwdhnt die Maglichkeit der Zwangsmassnahmen im erlduternden Bericht, Ziff. 3.1, Art. 47 Abs. 2 und 3.

22 Bundesgesetz tiber den Datenschutz, SR 235.1
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5 Vergleich zum Strafprozessrecht

Im Strafprozessrecht ist die Auswertung von Handydaten sehr restriktiv geregelt. Smartphones von
mutmasslichen Straftatern dirfen nur bei dringendem Tatverdacht auf schwere Delikte Uberwacht
und analysiert werden.?? Bei Asylsuchenden jedoch soll nun bereits der blosse Zweifel an deren
Aussagen zum Auslesen der Handy- und Computerdaten gentigen. Der Vorstoss stellt sie unter
Generalverdacht. Faktisch findet eine Vorverurteilung statt: Einem Flichtling ohne Pass wird unterstellt,
seine Identitat absichtlich zu verschleiern und an der Identitatsklarung nicht mitwirken zu wollen. Es
gibt jedoch vielfaltige Grinde, warum Betroffene keinen Pass besitzen — oft nur schon deshalb, weil sie
bereits im Herkunftsland keine Papiere hatten.

Zudem braucht es im Strafverfahren fiir eine Uberwachung des Fernmeldeverkehrs eine gerichtliche
Genehmigung.?* D.h. die Rechtmassigkeit der Uberwachung (darunter die Verhaltnisméssigkeit) muss
innert 24h durch ein Gericht geprtift werden. Eine Durchsuchung elektronischer Datentrager kann
neben dem Gericht zwar auch die Staatsanwaltschaft anordnen, der Durchsuchungsbefehl muss aber
auf jeden Fall (abgesehen von dringlichen Ausnahmefallen) schriftlich erfolgen.?> Eine systematische
und praventive Durchsuchung ist ausgeschlossen.?® Entsprechende Voraussetzungen wie im
Strafprozessrecht, insbesondere eine gerichtliche Kontrolle, fehlen im vorliegenden Vorschlag
bezlglich Mitwirkungspflicht im Asylverfahren ganzlich. Mangel kénnten hochstens nachtraglich im
Beschwerdestadium vor dem Bundesverwaltungsgericht geltend gemacht werden; dies ware jedoch zu
spat, da dann die Auswertung der Daten bereits vorgenommen wurde. Asylsuchende sind keine
straftatverdachtigen Personen. Dass eine breite Auswertung ihrer Datentrager erméglicht werden
soll ohne (mindestens) dieselben grundlegenden Verfahrensgarantien wie fir Strafverdachtige,
ist nicht haltbar. Die Anwesenheit bzw. der Einbezug der Rechtsvertretung der Asylsuchenden sowie
die Gewahrung des rechtlichen Gehors vermdgen diesen gravierenden Mangel nicht zu beheben. Es ist
daher eine gerichtliche Uberpriifung vorzusehen.

Mit Blick auf die Einfihrung der Regelung in Deutschland hat Pro Asyl gestitzt auf die Rechtsprechung
des deutschen Bundesverfassungsgerichts ebenfalls festgehalten, dass fir den Zugriff auf
Verbindungsdaten in Strafverfahren ein richterlicher Beschluss notwendig sei. Und: «Die Klarung der
Identitat ist auch nicht ansatzweise mit der Situation bei Ermittlungen wegen Straftaten von
erheblicher Bedeutung vergleichbar. Wenn schon dort der Richter sprechen muss, gilt dies erst recht
bei unschuldigen, keiner Straftat verdachtigten und bloB3 ausweislosen Flichtlingen.»?”

6 Mitwirkungspflicht im Wegweisungsvollzugsverfahren

Weiter ist aus Sich des HEKS problematisch, dass die Vorlage in einem weiteren Punkt tber die
Forderungen der Parlamentarischen Initiative 17.423 hinausgeht, indem sie die Mitwirkungspflicht auf
das Wegweisungsvollzugsverfahren ausdehnt (nArt. 47 Abs. 2-3 AsylG). Bereits heute besteht eine
Verpflichtung zur Mitwirkung bei der Beschaffung gultiger Reisepapiere nach Vorliegen eines
vollziehbaren Wegweisungsentscheids (heute in Art. 8 Abs. 4 AsylG, dieser soll gemass Vorentwurf

23 vgl. Art. 269ff Strafprozessordnung (StPO, SR 312.0), dabei anwendbar sind zudem die Bestimmungen des Bundesgesetzes

betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF, SR 780.1).

24 Genehmigungspflicht: Art. 272 Abs. 1 StPO, Genehmigungsverfahren: Art. 274 StPO.

25 Art. 198 StPO und Art. 241 Abs. 1 StPO.

26 BGer, Urteil 6B_998/2017 vom 20.04.2018, E. 2.1.1.

27 sachverstandigen-Stellungnahme von PRO ASYL fir die 6ffentliche Anhérung am 27. Marz 2017 vor dem Innenausschuss
des Deutschen Bundestages zum Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur besseren Durchsetzung
der Ausreisepflicht, BR-Drucksache 179/17, 22.03.2017,
https://www.bundestag.de/resource/blob/500016/c93c¢5454d698d8b0e8f08117cefaed73/18-4-825-A-data.pdf, S. 21.
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neu in nArt. 47 Abs. 1 AsylG verschoben werden). Zudem wurde die Identitat, die Nationalitdt und der
Reiseweg bereits zu Beginn des Asylverfahrens abgeklart. Angesichts des schweren Eingriffs in die
Privatsphare ist es daher unverhaltnismassig, die Person im Wegweisungsvollzugsverfahren (erneut) zu
verpflichten, elektronische Datentrager auszuhandigen, und diese durch das SEM auswerten zu lassen.
Zudem sollen nach nArt. 47 Abs. 3 AsylG «die fUr den Vollzug der Wegweisung notwendigen
Personendaten» an die kantonalen Behorden weitergeleitet werden kénnen. Damit kommt im
Wegweisungsverfahren noch ein zusétzlicher Akteur ins Spiel, was weitere datenschutzrechtliche
Fragen aufwirft.

Aus Sicht des HEKS darf eine Verweigerung der Mitwirkungspflicht bezlglich elektronischer
Datentrager im Wegweisungsvollzug jedenfalls nicht zu Administrativhaft fihren. Dies ist auch nicht
explizit so vorgesehen: Der vorgeschlagene nArt. 76 Abs. 1 Bst. b Ziff. 3 AlG enthalt keine inhaltliche
Anderung (kein Verweis auf nArt. 47 Abs. 2-3 AsylG, sondern nur eine Anpassung des Verweises auf
die Bestimmung zur Mitwirkung bei der Beschaffung von Reisepapieren (nArt. 47 Abs. 1 AsylG statt
Art. 8 Abs. 4 AsylG)). Aus der expliziten Auflistung, welche Mitwirkungspflichtverletzungen als
Haftgriinde gelten (Art. 90 AIG, Art. 8 Abs. 1 Bst. a, Art. 47 Abs. 1 AsylG), ergibt sich e contrario, dass
eine Verweigerung der Herausgabe von Datentrdgern kein Haftgrund ist. Aber je nach Auslegung der
offenen Formulierung des Haftgrundes «insbesondere», bzw. der Auslegung der Mitwirkungspflicht
nach Art. 90 AIG, ist aus Sicht des HEKS nicht ausgeschlossen, dass eine Verweigerung der
Mitwirkungspflicht bezlglich der Herausgabe elektronischer Datentrdger in Einzelfallen im Ergebnis
doch zu Ausschaffungshaft fiihren kénnte.?® Dies ware unverhaltnismassig.

Sollte bei einer Verweigerung der Herausgabe von Datentragern im Wegweisungsvollzugsverfahren
tatsachlich Administrativhaft drohen, kann — wie bereits unter Ziff. 5.4 betont — nicht von einer
freiwilligen Massnahme die Rede sein.

7 Datenschutz

Im Asylverfahren sind sensible Daten betroffen. Bei allen Verfahrensschritten sind der Datenschutz der
Betroffenen sowie die Verhaltnismassigkeit zu wahren. Es sollen nur Regelungen eingefiihrt werden,
die vom Eidg. Datenschutz- und Offentlichkeitsbeauftragten (EDOB) gepriift, beurteilt und
gutgeheissen wurden.

Im Hinblick auf die Einfihrung einer dhnlichen Regelung in Deutschland dusserte die deutsche
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit erhebliche datenschutzrechtliche
Bedenken.?® Aus Sicht der Gesellschaft fir Freiheitsrechte steht die Datenverarbeitung durch das BAMF
«im Widerspruch zu diversen datenschutzrechtlichen Grundsatzen, insbesondere der
Datenminimierung und der Zweckangemessenheit der Massnahmen, aber auch der Transparenz und
Nachvollziehbarkeit von Datenverarbeitung.»3° In drei Fallen haben Asylsuchende gegen die

28 Dije SPK-N verweist im erlauternden Bericht denn auch auf die Mdglichkeit von Zwangsmassnahmen im erlduternden

Bericht, Ziff. 3.1, Art. 47 Abs. 2 und 3.

Andrea Vosshoff, Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit, Schreiben an den Innenausschuss
des Bundestages betreffend Entwurf eines Gesetzes zur besseren Durchsetzung der Ausreisepflicht, 23.03.2017,
https://www.bundestag.de/resource/blob/500024/bf72784c6e0f00bc5d801ccd5aee690b/18-4-831-data.pdf.

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 6.

29

30
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Auswertung ihrer Mobiltelefone Beschwerde eingereicht, diese sind noch hangig.?" In Osterreich
wurde die entsprechende gesetzliche Grundlage bisher unter anderem aus datenschutzrechtlichen
Grunden nicht angewendet.?? In Belgien wurde eine dhnliche gesetzliche Grundlage entgegen der
Stellungnahme der Datenschutzbehorde®? eingefiihrt. Verschiedene Organisationen haben eine
Beschwerde gegen die Regelung eingereicht,* die beim belgischen Verfassungsgerichtshof hangig ist.
Gemass den beschwerdefiihrenden Organisationen wurde die Regelung bisher nicht umgesetzt.

Der Vorentwurf wirft beziiglich Datenschutz verschiedene Fragen auf, etwa mit Blick auf die
Information und Einwilligung der betroffenen Person®?, die vorgesehene Zwischenspeicherung (nArt.
8a Abs. 3 AsylG), die Weiterleitung an andere Behérden (Sicherheitsbehérden gemass Art. 22a BPG /
Art. 20 Abs. 3 und 4 NDG; kantonale Behdérden, nArt. 47 Abs. 3 AsylG), den Einbezug von Dritten far
den Einzug von Datentragern (Art. 26 Abs. 5 AsylG), sowie die Tangierung von Daten von
Drittpersonen. Demgegenber sind die Ausfihrungen im erlduternden Bericht zum Datenschutz zu
knapp, um die datenschutzrechtlichen Bedenken auszurdumen. Dazu brauchte es eine detailliertere
Analyse und Begriindung.

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, die das SEM bearbeiten darf,
auch besonders schitzenswerte Personendaten nach Art. 3 Bst. ¢ DSG. Das sind Daten Uber die
religiésen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkeiten; die
Gesundheit, die Intimsphéare oder die Rassenzugehorigkeit; Massnahmen der sozialen Hilfe;
administrative oder strafrechtliche Verfolgungen und Sanktionen. Die Bearbeitung und Verwendung
dieser Daten geht weit Uber das Ziel der Identitdtskldrung hinaus und untergrabt damit eines der
zentralen Datenschutzprinzipien: den Grundsatz der Zweckbindung — und dies ausgerechnet in einem
Bereich, in dem ein besonderes Bedlrfnis nach Datenschutz besteht.?® HEKS fordert daher eine
explizite Beschrankung der Verwendung und Auswertung jener Daten, die tatsachlich und
ausschliesslich dem anvisierten Zweck der Identitatsklarung dienen.

Der Vorentwurf (nArt. 8a Abs. 5 AsylG) sieht vor, dass der Bundesrat festlegt, welche Daten erhoben
werden und den Zugriff sowie die Einzelheiten der Auswertung der Personendaten regelt. Er bestimmt
insbesondere die verschiedenen elektronischen Daten, die ausgewertet werden kénnen. Die
Delegation der Rechtsetzungsbefugnisse hinsichtlich Datensicherheit und Datenschutz an den
Bundesrat ist aus Sicht des HEKS ungentigend, da die Anforderungen an die Normdichte bei
Datenbearbeitungsvorgangen mit einem derart grossen Gefahrdungspotenzial wie im vorliegenden Fall
besonders hoch sind. Nach Ansicht des HEKS sollten daher die Grundzlge der Materie ins Gesetz
aufgenommen werden.

31 https://www.infomigrants.net/en/post/24574/migrants-sue-german-state-over-mobile-phone-searches. Der Beitrag

veranschaulicht, was eine solche Massnahme fur Betroffene bedeutet, so sagt einer der beschwerdefiihrenden
Asylsuchenden: «lt felt like I was handing over my whole life.»

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 44.

Commission de la protection de la vie privée, Avis n°® 57/2017 du 11 octobre 2017,
https://www.autoriteprotectiondonnees.be/sites/privacycommission/files/documents/avis 57 2017 0.pdf.

34 vgl. Ciré, Recours contre la réforme « Mammouth », https://www.cire be/recours-contre-la-reforme-mammouth/.

35 Siehe dazu oben Ziff. 5.4.

Vgl. Peter Uebersax: Zur Revision des Auslandergesetzes gemass der Botschaft des Bundesrates vom Mdrz 2018, in: Jusletter
9.7.2018; Caroline Gloor Scheidegger, Adrian Lobsiger: Rechtliche Fragen bei der Bearbeitung von Migrationsdaten, in:
Stephan Breitenmoser, Otto Lagodny, Peter Uebersax (Hrsg.): Schengen und Dublin in der Praxis — aktuelle
Herausforderungen, Zurich 2018, S. 317-338.

32

33

36
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8 Kosten

Der erlduternde Bericht der SPK-N enthalt nur vage Angaben bezlglich der zu erwartenden Kosten.
Der Personalaufwand sowie die Kosten fur Beschaffung, Einrichtung und Betrieb neuer
Informatikkomponenten sowie Dolmetschende und Einbezug der Rechtsvertretung kénnen demnach
noch nicht beziffert werden. Gemass «informeller Anfragen des SEM an verschiedene Anbieter von in
Frage kommender «Auswertungssoftware» wirden sich die entsprechenden Anschaffungskosten in
einem Bereich zwischen 100’000 und 200°000 Franken bewegen».3’ Es ist fraglich, ob aufgrund dieser
ungenauen Angaben eine verlassliche Kostenprognose erstellt werden kann.

Zum Vergleich: In Deutschland fielen die Kosten fur die notwendige Hard- und Software sowie die
Analyse der Daten bisher deutlich héher aus als geplant: von 2017 bis April 2018 waren die Kosten mit
7.6 Millionen Euro mehr doppelt so hoch wie urspriinglich veranschlagt.?® Die Gesellschaft fiir
Freiheitsrechte fuhrt weiter aus: «Laut Angaben des Bundesinnenministerium aus dem Dezember 2018
sind fiir das System bis Ende des Jahres 2019 Gesamtkosten in Hohe von 11,2 Millionen Euro
vorgesehen. Die Gesamtkosten werden weiter steigen, fur Support ist mit jahrlich etwa 2,1 Millionen
Euro zu rechnen. Ausserdem wurden entsprechend der Gesetzesbegriindung 300.000 Euro pro Jahr
far Lizenzen erwartet.» Die Gesellschaft fur Freiheitsrechte zieht den Schluss: «Es profitieren damit in
erster Linie die Hersteller von Uberwachungstechnologie, die mit inren Angeboten gut verdienen.»“

Die voraussichtlich hohen Kosten sind mit Blick auf den erwartungsgemass beschrénkten Nutzen*'
nicht gerechtfertigt. Auch aus diesem Grund ist die vorgeschlagene Anderung aus Sicht des HEKS
unverhaltnismassig und unnétig.

37 SPK-N, Erlauternder Bericht, Ziff. 4.1.

38 Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 34.

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 35.

Gesellschaft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutschland und Europa,
Dezember 2019, https:/freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie Digitalisierung-von-
Migrationskontrolle.pdf, S. 47.

41 Siehe dazu oben Ziff. 5.1.

39

40
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spk.cip@parl.admin.ch
Staatspolitische Kommission des
Nationalrats

3003 Bern

RR/Im 312 Bern, den 4. Juni 2020

17.423 n_Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmdglichkeit bei

Mobiltelefonen — Stellungnahme des Schweizerischen Anwaltsverbands

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren Kommissionsmitglieder

Der Schweizerische Anwaltsverband (SAV) bedankt sich flr die Madoglichkeit zur
Stellungnahme im eingangs erwahnten Vernehmlassungsverfahren.

Der SAV vertritt die Anliegen der Anwaltinnen und Anwalte in der Schweiz. Als Rechtsvertreter
leisten Anwaltinnen und Anwalte einen wichtigen Beitrag zum Funktionieren des
Asylverfahrens unter Wahrung der Verfahrensrechte der asylsuchenden Personen.

Die Auswertung von Daten aus Mobiltelefonen, Tablets oder anderen elektronischen
Datentragern kann ein geeignetes und erforderliches Mittel zur Uberprifung der Identitat der
asylsuchenden Person sein. Die Durchsuchung der Datentrager wir indes regelmassig auch
Informationen zutage fordern, welche die Privat- oder Intimsphare der asylsuchenden Person
oder anderer Personen betreffen. Im Sinne des Grundsatzes der Verhaltnismassigkeit gilt es,
die Durchsuchung der Datentrager und Auswertung der darauf gespeicherten Informationen
moglichst schonend zu gestalten, sodann der Eingriff in die Personlichkeitsrechte mdglichst
gering bleibt. Zusatzlich ist sicherzustellen, dass Informationen, die aus dem Verkehr der
Anwaéltin oder des Anwalts mit der asylsuchenden Person stammen und dem
Anwaltsgeheimnis unterliegen, unberucksichtigt bleiben.

Der SAV begrusst das auf Seite 8 des erlauternden Berichts zum Vorentwurf (Art. 8a
Abs. 4) skizzierte Triage-Verfahren, empfiehlt aber, dieses zumindest in den
Grundziigen im Gesetz festzulegen und die Verordnungskompetenz des Bundesrats in
diesem Zusammenhang nicht auf die Regelung der Auswertung von (nur)
Personendaten (Art. 8a Abs. 5) zu beschrénken.
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Nur so wird die auf Seite 8 des erlautern Berichts skizzierte Triage zur verbindlichen Vorgabe
fur den Verordnungsgeber: Die Auswertung Daten aus elektronischen Datentragern soll stets
mit einer automatischen, softwaregestitzten Suche beginnen und irrelevante oder vom
Anwaltsgeheimnis erfassten Informationen sollen bereits auf diesem Weg aus dem
durchsuchten Datensatz ausgesondert werden. Fur die anschliessende manuelle
Eingrenzung auf fur die Identitatsaufklarung relevante Informationen sollte das SEM im Sinne
der Verfahrensfairness und zur Wahrung der Personlichkeitsrechte der asylsuchenden Person
Mitarbeiter einsetzen, die nicht Teil des Case-Teams fir den relevanten Asylantrag sind. Der
Rechtsvertreterin oder dem Rechtsvertreter soll die Méglichkeit offen stehen, als
Begleitung oder in Vertretung der asylsuchenden Person an der Triage mitzuwirken.

Entsprechend schlagt der SAV vor, Art. 8a E-AsylG wie folgt zu erganzen (vgl. die
unterstrichenen Teile).

(4) Die Auswertung erfolgt grundsatzlich wahrend der Vorbereitungsphase (Art. 26) durch
Mitarbeitende des SEM in Anwesenheit der asylsuchendenden Person, ausser diese
verzichtet auf die Anwesenheit bei der Auswertung oder weigert sich, bei der Auswertung
anwesend zu sein. Die asylsuchende Person ist berechtigt, sich von ihrer
Rechtsvertreterin oder ihrem Rechtsvertreter begleiten oder vertreten zu lassen. Die
Auswertung wird in einem Protokoll festgehalten. Sie erfolgt auf der Grundlage der nach
Absatz 3 zwischengespeicherten Daten und falls nétig anhand der Prifung des
elektronischen Datentragers. Die Prifung von elektronischen Datentragern oder
Auswertung der zwischengespeicherten Daten beginnt mit der Eingrenzung der
Informationen auf fiir die Identitatsprifung notwendige Informationen. Sie erfolgt
zunachst automatisiert unter Verwendung von Informatikmitteln (Software) des SEM und
anschliessend manuell. Vom Anwaltsgeheimnis erfasste oder fir die Identitdtsprifung
irrelevante Informationen sind auszusondern und vom zwischengespeicherten
Datensatz zu |6schen. Der Bundesrat regelt die Einzelheiten der Durchsuchung des
elektronischen Datentrdgers und der Auswertung der gemass Absatz 3
zwischengespeicherten Daten.

Wir danken lhnen fir die Priifung unseres Vorschlags. Bei Fragen stehen wir Ihnen gerne zur
Verfluigung.

Mit freundlichen Griissen fir den SAV

SAV Prasident SAV Generalsekretar

Albert Nussbaumer René Rall

\1 \ U‘uivL/\

Seite 2



@ observatoire suisse du droit d'asile et des étrangers

schweizerische beobachtungsstelle fir asyl- und auslanderrecht
osservatorio svizzero sul diritto d'asilo e degli stranieri

Schweizerische Beobachtungsstelle Nationalrat
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Bern, 2. Juni 2020

Vernehmlassung: 17.423 Parlamentarische Initiative - Mitwirkungspflicht im Asyl-
verfahren. Uberpriifungsmaglichkeit bei Mobiltelefonen

Sehr geehrter Herr Kommissionsprasident Glarner
Sehr geehrte Damen und Herren

Die Schweizerische Beobachtungsstelle fir Asyl- und Auslénderrecht [SBAA] bedankt sich
fir die Gelegenheit zur schriftlichen Stellungnahme im Rahmen der Vernehmlassung. Wird
zu bestimmten Punkten nicht Stellung genommen, ist dies nicht als Zustimmung zu deuten.

Die von Nationalrat Gregor Rutz eingereichte parlamentarische Initiative 17.423 verlangt
eine Anpassung der rechtlichen Grundlagen, damit im Asylverfahren mobile Datentrager wie
Mobiltelefone oder Tablets ausgewertet werden kdnnen. Wenn die Identitdt der gesuchstel-
lenden Person nicht anders festgestellt werden kann, soll die Mitwirkungspflicht der asylsu-
chenden Person die Pflicht umfassen, die entsprechenden Geradte herauszugeben bzw. die
Kompetenzen der Behdrden das Recht umfassen, die mobilen Datentrager zu prifen.

Schwerer Eingriff in die Privatsphare

Die SBAA kritisiert die geplanten Gesetzesanderungen scharf und lehnt die Vorlage der
Staatspolitischen Kommission des Nationalrates (SPK-NJ klar ab. Sie stellt einen schweren
Eingriff in das Grundrecht auf Schutz der Privatsphare dar [Art. 13 BV, Art. 8 Ziff. 1T EMRK].
Aus Sicht der SBAA sind die Voraussetzungen fir einen solchen Grundrechtseingriff aus
folgenden Grinden nicht erfullt (Art. 36 BV).

Schwerwiegende Einschrankungen von Grundrechten missen im Gesetz selbst vorgesehen
sein (Art. 36 Abs. 1 BV). Im vorliegenden Fall sollen jedoch zentrale Aspekte erst auf Verord-
nungsstufe geregelt werden, was insgesamt als unzureichende gesetzliche Grundlage zu
erachten ist. Zudem soll laut SPK-N die Liste der elektronischen Datentrager nicht ab-
schliessend sein, weshalb die SBAA die gesetzliche Grundlage als ungenigend bestimmt
einstuft. Die vorgesehenen Einschrankungen missen zudem verhaltnisméassig sein (Art. 36
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Abs. 3 BV]. Diese Voraussetzung erachtet die SBAA als nicht gegeben: Die Massnahme ist
nicht erforderlich, denn der Zweck kann auch mit weniger in die Grundrechte eingreifenden
Massnahmen erreicht werden. Im Vorentwurf fehlt zudem der Vorbehalt der ultima ratio. Der
beschrankte Nutzen steht in keinem Verhaltnis zum schweren Eingriff in die Privatsphare.

Es ist zwar vorgesehen, dass mobile Datentrager nicht gegen den Willen der Person entzo-
gen werden kdnnen. Yon einer freiwilligen Herausgabe der Daten kann jedoch keine Rede
sein. Schliesslich wird die betroffene Person auf ihre Mitwirkungspflicht im Asylverfahren
hingewiesen. Weigert sie sich, ihr Handy oder Laptop herauszugeben, kann diese verweiger-
te Mitwirkung dazu fihren, dass ihr Asylgesuch abgeschrieben oder abgelehnt wird (Art. 31a
Abs. 4 AsylG i.V.m. Art. 36 Abs. 1 lit. ¢ AsylG). Zudem haben die asylsuchenden Personen
bereits heute eine allgemeine Mitwirkungsplicht und kénnen auch freiwillig Handy- und
Computerdaten als Beweismittel einreichen. Ausserdem ist zu bedenken, dass asylsuchende
Personen oftmals ein gewisses Misstrauen gegentber den Behdrden haben. Viele sind ge-
fluchtet, weil sie in ihrem Heimatland mit willkirlicher Staatsgewalt konfrontiert wurden
und die Erfahrung gemacht haben, dass sie staatlichen Behdrden nicht vertrauen konnen.

Dariber hinaus stellt die SBAA fest, dass die Vorlage Uber den Zweck der parlamentarischen
Initiative hinausgeht. Erstens wurde die Datenauswertung auf die Abklarung des Reisewegs
ausgedehnt und zweitens wurde die Mitwirkungspflicht auf das Wegweisungsvollzugsverfah-
ren erweitert. Dies ist fir die SBAA nicht haltbar.

Fehlende Transparenz

In ithrem Bericht begrindet die SPK-N die Einfihrung der neuen Regelung in der Schweiz
u.a. damit, dass dies bereits in anderen européaischen Staaten wie Deutschland praktiziert
wird. Nicht erwdhnt werden aber die kontroversen Diskussionen, die problematischen As-
pekte und der dusserst beschrankte Nutzen. Die SBAA verweist an dieser Stelle auf die Stel-
lungnahme zur vorliegenden Vernehmlassung der Schweizerischen Flichtlingshilfe (SFHJ,
welche die Komplexitat der Thematik in Deutschland detailliert aufzeigt. Wie die SFH aus-
fihrt, machen die Erfahrungen in Deutschland und anderen europdischen Landern deutlich,
dass sich bzgl. fundamentaler Grundsatze wie der Rechtsstaatlichkeit und der Verhaltnis-
massigkeit noch zahlreiche ungeklarte Fragen stellen. Die Erfahrungen aus Deutschland
dokumentieren zudem, dass solche Massnahmen sehr hohe Kosten generieren, aber nur ein
kleiner Teil der Auswertungen zu einem nennenswerten Nutzen fihrt. Da sich in der Schweiz
zahlreiche dhnliche Fragen stellen, ist das Verhaltnis von Aufwand / Kosten und Nutzen &us-
serst kritisch zu begutachten, insb. da die SPK-N in ihrem Bericht nur sehr vage Angaben zu
den zu erwartenden Kosten macht.

Das Staatssekretariat fur Migration [SEM) hat in den Bundesasylzentren Chiasso und Vallor-
be von November 2017 bis Mai 2018 ein Pilotprojekt durchgefihrt, in dem die asylsuchenden
Personen auf freiwilliger Basis mobile Datentrager einreichen konnten. Die SBAA kritisiert,
dass weder der Schlussbericht noch die konkreten Resultate des Pilotprojekts durch das
SEM publiziert wurden, sondern die Haupterkenntnisse nur durch Medien bekannt wurden.
Laut Medienberichten wurden nur in 11 Prozent der Falle ,nltzliche Hinweise” zur Identitat
und zur Herkunft gefunden.' Die SBAA teilt die Kritik der SFH, dass auch im erlduternden
Bericht der SPK-N nur generelle Aussagen und keine quantitativen Aussagen zum Pilotpro-
Jekt gemacht werden. Der behauptete Nutzen der Datenauswertung kann deshalb mangels
Transparenz weder Uberprift werden noch ist er dadurch glaubhaft belegt.

Der Bund vom 09.08.2019 ,Handys von Asylsuchenden gepruft - und fiindig geworden”
https://www.derbund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805
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Umgang mit sensiblen Daten

Im Asylverfahren geht es um sensible Daten der gesuchstellenden Personen. Der Daten-
schutz der Betroffenen ist in allen Verfahrensschritten zu wahren. Die SBAA fordert, dass
nur Regelungen eingefiihrt werden, die vom Eidg. Datenschutz- und Offentlichkeitsbeauftra-
gen (EDOBJ geprift, beurteilt und gutgeheissen wurden. Verschiedene Fragen sind noch of-
fen, u.a. bzgl. Zwischenspeicherung der Daten und Weiterleitung an andere Behdrden. Wei-
ter stellt sich die Frage, was mit den ausgewerteten Daten von Drittpersonen passiert.

Gemadss dem Vorentwurf beinhalten die Daten, die das SEM bearbeiten darf, auch besonders
schitzenswerte Personendaten nach Art. 3 Bst. ¢ DSG. Dies beinhaltet u.a. Daten Uber die
religiosen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkei-
ten; die Gesundheit, die Intimsphare oder die Rassenzugehdrigkeit oder Massnahmen der
sozialen Hilfe. Weshalb solche Daten fir die Feststellung der Identitat bendtigt werden, ist
hdchst fraglich. Dadurch wird zudem eines der zentralen Datenschutzprinzipien untergra-
ben: der Grundsatz der Zweckbindung.

Aufgrund der obenstehenden Ausfuhrungen lehnt die SBAA die Vorlage der SPK-N klar ab.
Wir bedanken uns fir die Kenntnisnahme und bitten Sie, unsere Anliegen zu berlcksichti-
gen.

Freundliche Griisse

N, Welyes

Noémi Weber
Geschaftsleiterin SBAA



Staatspolitische Kommission des
Nationalrates
spk.cip@parl.admin.ch

Bern, 31. Mai 2020

Parlamentarische Initiative 17.423: Mitwirkungspflicht im Asylverfahren.
Uberpriufungsmaoglichkeit bei Mobiltelefonen. Vorentwurf und erlauternder Bericht der
Staatspolitischen Kommission des Nationalrates vom 14. Februar 2020

Sehr geehrte Damen und Herren

Die SFH bedankt sich fur die Gelegenheit zur Stellungnahme im Rahmen dieser Vernehmlassung.
In der Beilage lassen wir Ihnen unsere Vernehmlassungsantwort zukommen. Gerne mdchten wir
an dieser Stelle auf die wichtigsten Punkte hinweisen:

Die SFH lehnt die Vorlage der Staatspolitischen Kommission des Nationalrates zur Anderung des
Asylgesetzes und des Ausléander- und Integrationsgesetzes zur Erganzung der Mitwirkungspflicht
und Uberprifungsmoglichkeit von elektronischen Datentragern ab. Sie stellt einen schweren
Eingriff in das Grundrecht auf Schutz der Privatsphére dar. Aus Sicht der SFH sind die
Voraussetzungen fur einen solchen Grundrechtseingriff nicht erfullt (Art. 36 BV: gesetzliche
Grundlage, offentliches Interesse, Verhaltnismassigkeit, Schutz des Kerngehalts).

Die Erfahrungen insbesondere in Deutschland zeigen auf, wie komplex die Thematik ist, und
bestatigen die Bedenken der SFH hinsichtlich Rechtsstaatlichkeit, Grundrecht auf Schutz der
Privatsphéare, Verhaltnisméassigkeit und Datenschutz. In der Vernehmlassungsvorlage fehlen die
notwendigen Erlauterungen, um Uberzeugend darlegen zu kénnen, wie diesen Fragen tatsachlich
Rechnung getragen werden soll. Zudem sind gemdass Erfahrungswerten in Deutschland hohe
Kosten zu erwarten, bei verhaltnisméassig geringem Nutzen.

Unsere detaillierte Stellungnahme finden Sie im Anhang. FiUr Fragen steht Ihnen Frau Seraina
Nufer, Co-Bereichsleiterin Recht, gerne zur Verfigung (Tel. 031 370 75 34).

Freundliche Grisse

R S Mnfer

Miriam Behrens Seraina Nufer
Direktorin Co-Bereichsleiterin Recht

1EWo,
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1 Einleitung

Die SFH bedankt sich fur die Gelegenheit zur Stellungnahme und &aussert sich im Folgenden
zu den fir sie wichtigsten Punkten. Wenn zu einem Punkt keine Stellung bezogen wird, ist
dies nicht als Zustimmung zu werten.

Die SFH lehnt die Vorlage der Staatspolitischen Kommission des Nationalrates (SPK-N) zur
Anderung des Asylgesetzes und des Auslander- und Integrationsgesetzes zur Erganzung der
Mitwirkungspflicht und Uberprifungsmaoglichkeit von elektronischen Datentragern ab. Sie
stellt einen schweren Eingriff in das Grundrecht auf Schutz der Privatsphére dar. Aus Sicht
der SFH sind die Voraussetzungen fir einen solchen Grundrechtseingriff nicht erfillt (Art. 36
BV: gesetzliche Grundlage, 6ffentliches Interesse, Verhaltnismassigkeit, Schutz des Kernge-
halts).

Die SPK-N begrindet die Einfihrung einer entsprechenden Rechtsgrundlage in der Schweiz
unter anderem damit, dass andere européaische Lander ebenfalls entsprechende Regelungen
kennen.! Sie stellt die Praxis in den betreffenden Landern im erlauternden Bericht jedoch nur
sehr knapp und einseitig dar. In keiner Weise erwéahnt werden die kontroversen Diskussionen,
die problematischen Aspekte und der ausserst beschrankte Nutzen. Tatsachlich zeigen aber
die nicht erwédhnten Erfahrungen in Deutschland und anderen europdischen Landern, die in
den letzten Jahren dhnliche Regelungen eingefihrt haben, wie komplex die Thematik ist. Sie
machen deutlich, welche zahlreichen noch ungeklarten Fragen und Probleme sich stellen mit
Blick auf fundamentale Grundsatze wie Rechtsstaatlichkeit, Grundrecht auf Schutz der Pri-
vatsphare, Verhaltnismassigkeit und Datenschutz. Die Erfahrungen insbesondere aus
Deutschland dokumentieren zudem, dass solche Massnahmen sehr hohe Kosten generieren,
aber nur ein kleiner Teil der Auswertungen zu einem nennenswerten Nutzen fuhrt.2 Von einer
«effizienten Methode», von der die SPK-N in ihrem erlauternden Bericht spricht, kann also
keine Rede sein.® Die Erfahrungswerte des Auslandes rechtfertigen aus Sicht der SFH denn
auch nicht die zu Ausdruck gebrachte optimistische Haltung der SPK-N. Vielmehr missen sie
als Warnung angesehen werden, mit welchen Risiken die Einfuhrung solch weitgehender
Massnahmen verbunden ist.

Aus Sicht der SFH darf keine entsprechende Rechtsgrundlage eingefuhrt werden, weil sie
nicht mit den rechtsstaatlichen und grundrechtlichen Garantien vereinbar ist. Eine hinrei-
chende Risiko- und Folgenabschatzung wurde augenscheinlich nicht vorgenommen. Fir den
geplanten schweren Grundrechtseingriff waren indes detaillierte, vertiefte Abklarungen und
Erlauterungen zwingend, um Uberzeugend darlegen zu kénnen, wie den verschiedenen Prob-
lemen und Fragen hinsichtlich Rechtsstaatlichkeit, Grundrecht auf Schutz der Privatsphére,
Verhdaltnismassigkeit und Datenschutz tatsachlich Rechnung getragen werden soll. Solche
Ausfuhrungen fehlen in der Vernehmlassungsvorlage jedoch géanzlich.

17.423 Parlamentarische Initiative, Mitwirkungspflicht im Asylverfahren. Uberpriifungsmdglichkeit bei Mobil-
telefonen, Vorentwurf und erlauternder Bericht der Staatspolitischen Kommission des Nationalrates vom 14.
Februar 2020 (SPK-N, Erlauternder Bericht), Ziff. 1.3.

Siehe unten Ziff. 5.1 mit Verweis auf: Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung
von Migrationskontrolle in Deutschland und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-
content/uploads/2019/12/GFE-Studie Digitalisierung-von-Migrationskontrolle.pdf. Die Studie enthalt ausfuhr-
liche Informationen zur Rechtslage und Praxis in Deutschland, sowie einen kurzen Uberblick tber die
Rechtslage und Praxis in Danemark, Norwegen, Belgien, Osterreich und Grossbritannien.

8 SPK-N, Erlauternder Bericht, Ziff. 1.2.
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Das Wichtigste in Klrze

Die SFH lehnt die Vorlage der SPK-N zur Anderung des Asylgesetzes und des Auslander-
und Integrationsgesetzes zur Erganzung der Mitwirkungspflicht und Uberprifungsmaoglichkeit
von elektronischen Datentrdgern ab. Die Massnahme stellt einen schweren Eingriff in das
Recht auf Privatsphéare (Art. 13 BV, Art. 8 Ziff. 1 EMRK) dar, wobei die Voraussetzungen fir
einen solchen Eingriff nicht erfillt sind:

Die gesetzliche Grundlage ist unzureichend: Schwerwiegende Einschrankungen
von Grundrechten erfordern ein Gesetz im formellen Sinn als Grundlage (Art. 36
Abs. 1 BV). Gemaéass Vorentwurf sollen zentrale Aspekte jedoch erst auf Verord-
nungsstufe geregelt werden sollen (Triage der fur die Identitatsabklarung relevanten
Daten, Definition, welche Daten erhoben werden, Regelung des Zugriffs). Zudem ist
die Grundlage nicht genugend bestimmt, indem sie mogliche Datentrager gemass
kinftigen technischen Entwicklungen umfasst.

Verhéaltnisméassigkeit: Die SFH héalt die Pflicht von Asylsuchenden, zwecks ldenti-
tatsfeststellung elektronische Datentrdger auszuhandigen, und das entsprechende
Uberpriifungsrecht des SEM fiir unverhaltnismassig.

o Die Massnahme ist nicht erforderlich, weil der Zweck auch mit Massnahmen,
die weniger stark in Grundrechte eingreifen, erreicht werden kann. Zudem fehlt
im Vorentwurf der Vorbehalt der ultima ratio.

o Der beschrankte Nutzen steht in keinem Verhaltnis zum schweren Eingriff in
die Privatsphare.

o Angesichts der schweren verfahrensrechtlichen Folgen einer Verletzung der
Mitwirkungspflicht kann nicht von einer «freiwilligen» Herausgabe der Daten-
trager gesprochen werden.

Es fehlt eine gerichtliche Kontrolle der Rechtmassigkeit und Verhaltnismassigkeit,
welche im Strafverfahren in Bezug auf Personen, die schwerer Straftaten verdachtigt
werden, zwingend vorausgesetzt ist. Im Asylverfahren geht es nicht um potenzielle
Straftater, sondern um Schutzsuchende. Umso stossender ist, dass fur sie nicht ein-
mal dieselben verfahrensrechtlichen Garantien gelten sollen.

Datenschutz: Im Asylverfahren sind sensible Daten betroffen. Bei allen Verfahrens-
schritten sind der Datenschutz der Betroffenen sowie die Verhaltnismassigkeit zu
wahren. Es sollen nur Regelungen eingefuihrt werden, die vom Eidg. Datenschutz-
und Offentlichkeitsbeauftragten (EDOB) gepriift, beurteilt und gutgeheissen wurden.
In anderen europdischen Landern wurde in der Diskussion um die Einfuhrung ahnli-
cher Regelungen von verschiedenen Seiten gewichtige datenschutzrechtliche Prob-
leme angefuhrt.

Kosten: Die vorgeschlagene Massnahme fihrt zu sehr hohen Kosten, welche in kei-
nem Verhaltnis zum beschrankten Nutzen stehen.

Die Vorlage geht Uber den in der Parlamentarischen Initiative geforderten Zweck hin-
aus, indem sie den Zweck auf die Abklarung des Reisewegs ausdehnt, und die Mit-
wirkungspflicht auf das Wegweisungsvollzugsverfahren erweitert.

Vernehmlassungsantwort der SFH: Parlamentarische Initiative 17.423: Mitwirkungspflicht

im Asylverfahren. Uberprifungsmdéglichkeit bei Mobiltelefonen. Vorentwurf und

erlauternder Bericht der Staatspolitischen Kommission des Nationalrates vom 14. Februar

2020 - 27. Mai 2020 Seite 4 von 15



E

E|ZER|SCH

%‘\:.‘i"]\gHTL\NGSHlLFE
www.ﬂue:htlingshiue.ch

3 Gesetzliche Grundlage

Die geplante Gesetzesanderung stellt einen Eingriff in den Schutz der Privatsphére dar (Art.
13 BV, Art. 8 Ziff. 1 EMRK), genauer in das Recht auf informationelle Selbstbestimmung. Dies
stellt auch die SPK-N in ihrem erlauternden Bericht fest und bezeichnet den Schutz der Pri-
vatsphare als «wichtiges Grundrecht, das selbstverstandlich auch im Asylverfahren gewéhrt
werden muss.»* Aus Sicht der SFH stellt die Auswertung von elektronischen Datentragern im
Asylverfahren einen schwerwiegenden Eingriff in die Privatsphare dar. Gerade auf den
Handys der Asylsuchenden ist eine Vielzahl persdnlicher und teils héchst sensibler Daten
gespeichert. Aber auch unbeteiligte Dritte wirden durch die behérdliche Auswertung erfasst.
Mit dem Auslesen der Daten erhielten die Behdrden auch etwa Zugriff auf Daten von Famili-
enmitgliedern und Unterstitzern oder auf die Korrespondenz zwischen Schutzsuchenden und
Anwélten oder Arzten — ohne dass diese Dritten vorab eine personliche Zustimmung erteilt
haben. Zwar durfen Personendaten von Drittpersonen gemass erlauterndem Bericht nicht
ausgewertet werden.® Angesichts der Fille von moglichen auszuwertenden Daten inklusive
Korrespondenz scheint diese Abgrenzung in der Praxis jedoch schwierig. Im erlauternden
Bericht fehlen Erlauterungen dazu, wie dies sichergestellt werden soll.

Auch das SEM bezeichnete die Massnahme anlasslich einer Medienanfrage nach der Aus-
wertung des Pilotprojekts 2019 als «schweren Eingriff in das Grundrecht auf informationelle
Selbstbestimmung».® Die Gesellschaft fur Freiheitsrechte in Deutschland halt in ihrer Studie
zur Praxis in Deutschland fest: «Die Auswertung von Smartphones, in welchen sich eine Viel-
zahl sensibler Daten aus unterschiedlichsten Lebensbereichen bindeln, stellt unzweifelhaft
einen gravierenden Grundrechtseingriff dar.»’

Gemass Art. 36 Abs. 1 BV muss ein schwerer Eingriff in das Recht auf Privatsphére in einem
Gesetz im formellen Sinn geregelt sein. Aus Sicht der SFH erfillt die Vorlage diese Anfor-
derungen nicht. Zwar sollen die grundsétzlichen Punkte — Pflicht zur Aushéandigung der Da-
tentrager sowie Bearbeitungsrecht des SEM — im Asylgesetz geregelt werden. Mehrere zent-
rale Aspekte sollen hingegen erst auf Verordnungsstufe geregelt werden (Triage der fur die
Identitatsabklarung relevanten Daten, Definition welche Daten erhoben werden, Regelung
des Zugriffs, nArt. 8a Abs. 5 AsylG). Auch die Ausfiihrungen im erlauternden Bericht sind zu
vage beziglich der Frage, welche Daten genau erhoben werden sollen. Zudem fehlen in der
Vorlage klare Informationen und konkrete Vorgaben zum Ablauf bezilglich Auslesen der Da-
ten, Zwischenspeicherung und Auswertung. Diese relevanten Aspekte missten aus Sicht der
SFH im Gesetz selbst enthalten sein.8

Die gesetzliche Grundlage muss zudem hinreichend bestimmt sein. Die im Vorentwurf vorge-
schlagene Liste von Datentragern (nArt. 8a Abs. 2 AsylG) soll gemass erlauterndem Bericht

4 SPK-N, Erlauternder Bericht, Ziff. 2.1.
SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8a Abs. 3 bis 5.
6  Der Bund, Handys von Asylsuchenden geprift — und findig geworden, 09.08.2019, https://www.der-
bund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805.
Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFE-Stu-
die Digitalisierung-von-Migrationskontrolle.pdf, S. 9.
8  Auch aus datenschutzrechtlichen Griinden missten die Grundziige der Materie in einem Gesetz im formellen
Sinn enthalten sein, siehe unten Ziff. 8.
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nicht abschliessend sein, um kiinftigen technischen Entwicklungen Rechnung zu tragen. An-
gesichts der noch véllig unbekannten Dimensionen, welche kiinftige technische Entwicklun-
gen annehmen kdnnten, ist diese Bestimmung als gesetzliche Grundlage zu unbestimmt, um
einen so weitgehenden Eingriff in die Privatsphére zu erlauben. Auch in dieser Hinsicht sind
die Anforderungen an die gesetzliche Grundlage nicht erfullt.

4  Offentliches Interesse

4.1 Feststellung von Identitat, Nationalitat und Reiseweg

Als offentliches Interesse (Zweck) wird die Feststellung von Identitat, Nationalitat und Reise-
weg von Asylsuchenden genannt. Die SFH weist darauf hin, dass der Zweck der Feststellung
des Reisewegs in der Parlamentarischen Initiative 17.423, welche die Grundlage fir diese
Vorlage darstellt, nicht enthalten war. Die Parlamentarische Initiative forderte explizit eine
Auswertung von Datentrdgern nur zwecks Abklarung der Identitat. Die Abklarung des Rei-
sewegs ist jedoch ein ganz anderer Zweck. Aus Sicht der SFH ist die nachtréagliche Aus-
weitung auf diesen zusatzlichen Zweck daher fragwirdig, zumal damit weitergehende Daten
ausgelesen werden, deren Auswertung fur den urspringlichen Zweck der ldentitatsklarung
gar nicht erforderlich sind.

In Deutschland bezieht sich die Regelung nur auf die Abklarung von Identitat und Staats-
angehorigkeit®, nicht auf den Reiseweg. Pro Asyl beflirchtete bei der Einfihrung dennoch
eine Ausdehnung auf den Reiseweg in der Praxis und wies auf die Unterschiede der beiden
Zielsetzungen hin: «Die Uberpriifung des Reisewegs ist aber ein ganz anderer Zweck, als die
Uberprufung der Identitat. Hier zeigt sich besonders, dass das Gebot der Zweckbindung nicht
beachtet werden wird. Es steht zu beflirchten, dass das Bundesamt in der Praxis die Daten
der Betroffenen zweckentfremden wird. Insbesondere drangt sich die Vermutung auf, dass
die Daten genutzt werden, um den Reiseweg nachvollziehen zu kdnnen, um dartber einen
nach der Dublin-1lI-Verordnung zustandigen Mitgliedstaat zu ermitteln und den Antragsteller
dahin rickzutiberstellen.»10 Auch in Bezug auf die Einfuhrung einer entsprechenden Regelung
in der Schweiz drangt sich der Verdacht auf, dass der Zweck der Abklarung des Reisewegs
primar mit Blick auf die Feststellung des zustdndigen Dublin-Mitgliedstaates hinzugefligt
wurde. Denn durch die Auswertung von Datentragern kdnnte allenfalls das Ersteinreiseland
im Dublin-Raum ermittelt werden. Die Dublin-Il11-VO listet aber bereits zahlreiche Mdéglichkei-
ten (Beweismittel und Indizien) auf, die zur Abklarung des zustandigen Staates hinzugezogen
werden kénnen. FiUr diese Abklarung ist somit eine Auswertung von Datentragern nicht not-
wendig und angesichts der Schwere des Grundrechtseingriffs nicht gerechtfertigt.

9 §15 Abs. 2 Nr. 6 und §15a deutsches Asylgesetz.

10 sachverstandigen-Stellungnahme von PRO ASYL fir die 6ffentliche Anhérung am 27. Marz 2017 vor dem
Innenausschuss des Deutschen Bundestages zum Gesetzentwurf der Bundesregierung: Entwurf eines Ge-
setzes zur besseren Durchsetzung der Ausreisepflicht, BR-Drucksache 179/17, 22.03.2017, https://www.bun-
destag.de/resource/blob/500016/c93c5454d698d8b0e8f08117cefaed473/18-4-825-A-data.pdf, S. 20.

Vernehmlassungsantwort der SFH: Parlamentarische Initiative 17.423: Mitwirkungspflicht

im Asylverfahren. Uberprifungsmdéglichkeit bei Mobiltelefonen. Vorentwurf und

erlauternder Bericht der Staatspolitischen Kommission des Nationalrates vom 14. Februar

2020 - 27. Mai 2020 Seite 6 von 15


https://www.gesetze-im-internet.de/asylvfg_1992/BJNR111260992.html
https://www.bundestag.de/resource/blob/500016/c93c5454d698d8b0e8f08117cefae473/18-4-825-A-data.pdf
https://www.bundestag.de/resource/blob/500016/c93c5454d698d8b0e8f08117cefae473/18-4-825-A-data.pdf

E

E|ZER|SCH

%‘\:.‘i"]\gHTL\NGSHlLFE
www.ﬂue:htlingshiue.ch

4.2 Schlepperwesen und Kriegsverbrechen

Sekundar genannt wird im erlauternden Bericht, dass mit der Auswertung von elektronischen
Datentrdgern zudem ein Beitrag zur Bekdmpfung des Schlepperwesens und zur Aufdeckung
von Kriegsverbrechen geleistet werden kénne. Es scheint fraglich, ob mit den vorgeschlage-
nen Anderungen tatsachlich ein Beitrag zur Bekampfung des Schlepperwesens und zur Auf-
deckung von Kriegsverbrechen geleistet werden kann. Hochstens in vereinzelten Ausnahme-
fallen wirden wohl entsprechende Hinweise durch das SEM ermittelt werden.!! Diese Ziele
werden im erlauternden Bericht denn auch nur beildufig erwahnt. Zur Begrindung und Recht-
fertigung des geplanten schweren Grundrechtseingriffs reicht deren blosse Erwdhnung aber
nicht. Zudem durfen Schutzsuchende nicht als potenzielle Kriegsverbrecher oder Schlep-
per(helfer) pauschal kriminalisiert werden.

5 Verhéaltnismassigkeit

Jede Massnahme, die in ein Grundrecht eingreift, muss geeignet und erforderlich (ultima ra-
tio, keine milderen Massnahmen) sein. Zudem mussen Zweck und Wirkung des Grundrechts-
eingriffs im Verhaltnis stehen (Verhaltnismassigkeit im engeren Sinne). Aus Sicht der SFH
sind diese Voraussetzungen bei der vorgeschlagenen Pflicht von Asylsuchenden, elektroni-
sche Datentrager auszuhandigen, und dem entsprechenden Uberpriifungsrecht des SEM,
nicht erfullt.

5.1 Fragliche Eignung: geringer Nutzen

Im Pilotprojekt in den Bundesasylzentren Chiasso und Vallorbe von November 2017 bis Mai
2018, bei welcher Asylsuchende auf freiwilliger Basis mobile Datentrager einreichen konnten,
wurden gemass Medienberichten aufgrund der Auswertung nur in 11 Prozent der Félle (total
wurden 565 Datentrager ausgewertet) «nitzliche Hinweise» zur Identitat und zur Herkunft
gefunden.?2 Befremdend ist angesichts der Tragweite des Pilotprojekts und des grossen of-
fentlichen Interesses, dass weder der Schlussbericht noch die konkreten Resultate des Pro-
jekts durch das SEM publiziert wurden, sondern deren Bekanntwerden allein den Medien zu
verdanken ist. Auch der erlauternde Bericht der SPK-N schafft die erforderliche Transparenz
nicht. Er enthalt nur sehr generelle Aussagen zum Pilotprojekt, und keine quantitativen Aus-
sagen dazu, in wie vielen Féllen nutzliche Hinweise gefunden werden konnten. Offen bleibt
somit aber insbesondere, auf welchen Daten welche Hinweise konkret beruhen, wonach de-
ren Natzlichkeit beurteilt wird, welche Konsequenzen diese in jeweils wie vielen Fallen hatten
(Bestatigung oder Widerlegung der gemachten Angaben der Asylsuchenden) und ob diese

11 Im Pilotprojekt in den Bundesasylzentren Chiasso und Vallorbe von November 2017 — Mai 2018 (auf freiwilli-

ger Basis) wurden in 5 von 565 Fallen Informationen an die Polizei- und Sicherheitsbehdrden weitergeleitet
wegen Verdachts auf Straftaten: Der Bund, Handys von Asylsuchenden geprift — und findig geworden,
09.08.2019, https://www.derbund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchen-
den/story/29531805.

Der Bund, Handys von Asylsuchenden gepruft — und fundig geworden, 09.08.2019, https://www.der-
bund.ch/schweiz/standard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805. Im Pilotprojekt wur-
den auch bereits systematisch Daten zum Reiseweg erhoben, obwohl dieser zusatzliche Zweck im Auftrag
der Parlamentarischen Initiative 17.423 gar nicht vorgesehen war (siehe dazu oben Kap. 4.1). In 4 Prozent
der Falle fanden sich laut SEM dazu «nutzliche Hinweise».

12
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Hinweise nicht auch mit anderen, milderen Massnahmen hatten gewonnen werden kénnen.
Kurzum: Der behauptete Nutzen der Datenauswertung kann mangels Transparenz so weder
Uberprift werden noch ist er dadurch glaubhaft belegt.

Die Erfahrungswerte in Deutschland stiitzen die Zweifel am behaupteten Nutzen: Die Gesell-
schaft fur Freiheitsrechte hélt in ihrer Studie vom Dezember 2019 gestiitzt auf Antworten der
deutschen Bundesregierung auf Anfragen von Abgeordneten fest: «In etwa einem Viertel der
Falle scheitern die Datentragerauslesungen bereits technisch. Von Januar 2018 bis Juni 2019
wurden insgesamt etwa 17.000 Datentrager erfolgreich ausgelesen. Seit Beginn der Da-
tentragerauswertungen waren diese durchschnittlich nur in weniger als der Halfte der Falle
brauchbar und nur in ein bis zwei Prozent der Falle ergab sich aus der Auswertung ein Wi-
derspruch zu gemachten Angaben. In allen Gbrigen Fallen bestatigte der Test das, was Asyl-
suchende vorgetragen hatten.»13

Zudem gestand die deutsche Bundesregierung ein, dass der anvisierte angebliche Nutzen
empirisch schlicht nicht belegbar ist: «Da neben der Auswertung von Datentrédgern auch viele
andere Aspekte in die Bewertung einfliessen, lasst sich statistisch nicht ermitteln, in welchem
Umfang die Auswertung von Datentragern Asylsuchender durch das BAMF bislang dazu ge-
fuhrt oder massgeblich dazu beigetragen hat, Angaben der Asylsuchenden zu ihrer Herkunft
/ ldentitat / Staatsangehorigkeit zu widerlegen bzw. zu bestatigen. Auch wenn die ausgelese-
nen Daten gegen die angegebene Herkunft sprechen, kann es im Einzelfall sein, dass es
andere Erkenntnisse gibt, die letztlich zu einer Bestatigung der Herkunftsangabe fihren.» 1

Gemass der Gesellschaft fur Freiheitsrechte in Deutschland birgt die automatische Auswer-
tung von Daten, u.a. die Analyse von Sprachen und Dialekten aufgrund von Sprach- oder
Chatnachrichten, zudem ein grosses Fehlerpotenzial. Dies kann zu einer Diskriminierung von
Asylsuchenden aus bestimmten Herkunftslandern fihren. Aufgrund fehlender Daten zur Zu-
verlassigkeit der Spracherkennung seien Behdrdenmitarbeitende sowie Gerichte nicht in der
Lage, den Beweiswert der automatischen Prifung sachgerecht einzuschéatzen, was rechts-
staatlich problematisch sei.*® In der Vernehmlassungsvorlage bleibt die Auswertungsmethode
unklar. Fest steht: Wirden bei der Auswertung gemass Vorentwurf automatische Mechanis-
men eingesetzt, gelten die erwahnten rechtsstaatlichen Bedenken auch hierzulande. Sollte
die Auswertung hingegen rein manuell durch Mitarbeitende des SEM vorgenommen werden,
wirde dies zu enormen Aufwand- und damit Kostensteigerungen fihren.

Angesichts dieser Erfahrungswerte ist mehr als fraglich, ob die Abgabepflicht und Auswertung
elektronischer Datentrager Uberhaupt geeignet ist fir den anvisierten Zweck. Jedenfalls kann
der absehbare geringe Nutzen den schwerwiegenden Eingriff in die Privatsphare aus Sicht
der SFH nicht rechtfertigen, weshalb die Massnahme unverhaltnisméassig ist.

13 Gesellschaft fiir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Stu-
die Digitalisierung-von-Migrationskontrolle.pdf, S. 5.

14 Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Ulla Jelpke, Dr. André Hahn, Gokay
Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE, Drucksache 19/2186, Ergdnzende Informatio-
nen zur Asylstatistik fir das erste Quartal des Jahres 2018, Drucksache 19/3148, 03.07.2018, Zziff. 8, S. 26,
https://dip21.bundestaqg.de/dip21/btd/19/031/1903148.pdf.

15 Gesellschaft fiir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Stu-
die_Digitalisierung-von-Migrationskontrolle.pdf, S. 20.
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5.2 Erforderlichkeit und Verhaltnis Zweck-Wirkung

Damit eine grundrechtsbeschrdnkende Massnahme verhéaltnisméssig ist, muss sie erforder-
lich sein. Das ist nur der Fall, wenn derselbe Zweck nicht mit milderen Massnahmen erreicht
werden kann, welche weniger stark in das Grundrecht eingreifen. Dieses Prinzip ist aus Sicht
der SFH in der Vorlage der SPK-N nicht erfillt: Die Formulierung in nArt. 8 Abs. 1 Bst. g
AsylG des Entwurfs «wenn ihre ldentitat, die Nationalitat oder der Reiseweg weder gestitzt
auf ldentitdtsausweise noch mit zumutbarem Aufwand auf andere Weise» festgestellt werden
kann, ist zu unbestimmt. Es fehlt eine Prazisierung, dass eine solche Massnahme nur als
ultima ratio eingesetzt werden darf, also nur, wenn die Identitat, die Nationalitat oder der
Reiseweg nicht mit einem geringeren Eingriff in die Privatsphare festgestellt werden
kann. Diese zentrale Voraussetzung fehlt auch im erlauternden Bericht. Die Feststellung,
dass «der asylsuchenden Person immer zuerst die Gelegenheit eingerdaumt werden muss,
von sich aus Angaben zur Nationalitdt oder zum Reiseweg zu machen» 16, sollte selbstver-
standlich sein. Weiter halt der erlauternde Bericht fest: «Eine Feststellung der ldentitat auf
‘andere Weise’ ist in Konkretisierung des Verhéaltnisméassigkeitsprinzips immer dann zuerst
angezeigt, wenn diese mit einem im Vergleich zur elektronischen Datenauswertung geringe-
ren Aufwand maoglich ist.»1” Die Durchfihrung einer LINGUA-Analyse sei aber nicht vor einer
Auswertung eines elektronischen Datentragers ins Auge zu fassen, «da ein solches Verfahren
mit einem grossen zeitlichen und organisatorischen Aufwand verbunden» sei.'8 Dieser Argu-
mentation kann aus Sicht der SFH nicht gefolgt werden, denn ausschlaggebend fur die Ver-
haltnismassigkeit des Grundrechtseingriffs ist nicht der (in erster Linie beim Staat anfallen-
den) Aufwand, sondern das Ausmass des Grundrechtseingriffs. Im deutschen Asylgesetz
findet sich die entsprechende Voraussetzung: Die Auswertung eines Datentragers ist nur zu-
lassig, wenn dies zur Feststellung von Identitat und Staatsangehorigkeit notwendig ist, und
der Zweck der Massnahme nicht durch mildere Mittel erreicht werden kann.1®

Asylsuchende haben bereits heute eine allgemeine gesetzliche Mitwirkungspflicht im Verfah-
ren. Sie konnen dazu auch freiwillig Handy- und Computerdaten als Beweismittel geltend
machen — etwa Fotos, die ihre Flucht dokumentieren, oder Korrespondenzen. Zudem nutzt
das Staatssekretariat fir Migration bereits jetzt niederschwelligere Prufverfahren wie etwa
die offentlich zuganglichen Social-Media-Profile, die vollauf gentigen und das Recht auf Pri-
vatsphare nicht tangieren. Eine LINGUA-Analyse wirde ebenfalls einen geringeren Eingriff
darstellen. Der genannte Zweck, die Abklarung von Identitéat und Nationalitét, kann somit auch
mit weniger einschneidenden Massnahmen ausreichend erfillt werden, weshalb die Voraus-
setzung der Erforderlichkeit nicht erfillt ist.

Da die Auswertung der Datentrager bereits zu Beginn des Verfahrens, gemass erlauterndem
Bericht in der Regel in der Vorbereitungsphase, vorgenommen werden soll, und angesichts
der beschrankten Zeit im beschleunigten Verfahren, scheint zweifelhaft, ob tatséchlich ge-
wahrleistet ist, dass zuerst weniger einschneidende Massnahmen ausgeschdpft werden. Da-
her muss diese Kaskade — die Ausschépfung von Massnahmen, die weniger stark in die

16 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
17 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
18 gpK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
§ 15a deutsches Asylgesetz.
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Grundrechte der Asylsuchenden eingreifen — verbindlich im Gesetz festgeschrieben
werden.

Der deutsche Anwaltverein hielt die Einfuhrung einer ahnlichen Regelung in Deutschland
ebenfalls fur klar unverhaltnismassig: «Die vorgesehene Mitwirkungspflicht des Asylbewer-
bers, die daran ankniipfende Durchsuchungsbefugnis und die Auswertungsbefugnis gehen zu
weit. Sie erfassen namlich samtliche Datentrager — neben Mobiltelefonen und Smartphones
z. B. Tablets, Notebooks, sonstige Computer, externe Festplatten und USB-Sticks) und vor
allem samtliche darauf enthaltene Daten des Betroffenen — von Daten, die dem Kernbereich
privater Lebensgestaltung zuzuordnen sind, einmal abgesehen. Dies geht im Hinblick auf die
Verhaltnismassigkeit des Eingriffs zu weit. Auch in tatsachlicher Hinsicht besteht kein Bedarf
an einer Speicherung und Verwendung dieses Datenumfangs zur Feststellung von ldentitat
und/oder Staatsangehdrigkeit des Betroffenen. Es dirfen viel mehr Daten gespeichert und
durchgesehen werden, als es fur den verfolgten Zweck der Feststellung von Identitat und/oder
Staatsangehorigkeit erforderlich ist.»2°

5.3 Besonders schitzenswerte Daten

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, welche das SEM bear-
beiten darf, auch besonders schiitzenswerte Personendaten nach Art. 3 Bst. ¢ DSG. Das sind
Daten Uber die religiésen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten
oder Tatigkeiten; die Gesundheit, die Intimsphéare oder die Rassenzugehdorigkeit; Massnah-
men der sozialen Hilfe; administrative oder strafrechtliche Verfolgungen und Sanktionen. Es
ist nicht ersichtlich, warum solche Daten fir die Feststellung der Identitat, der Nationalitat
oder des Reiseweges bendtigt werden.?! Allerdings kann nicht ausgeschlossen werden, dass
bei der Suche nach Informationen beziiglich Identitat und Nationalitat auch besonders schit-
zenswerte Daten zu Tage treten, auch wenn nicht explizit nach diesen gesucht wird. Wie mit
solchen «Zufallsfunden» umgegangen werden soll, ist unklar. Dies zeigt aus Sicht der SFH
gerade auf, wie heikel das Vorhaben ist, und wie (unnétig) stark es in den Schutz der Pri-
vatsphare eingreift. Es ist fraglich, ob damit der Kerngehalt des Grundrechts auf Schutz der
Privatsphare respektiert werden kann i.S.v. Art. 36 Abs. 4 BV.

Pro Asyl hat dazu in der Debatte in Deutschland festgehalten: «Gerade Smartphones fungie-
ren als Speicher absolut privater Daten, seien es private Fotos oder intime Konversationen.
Praktisch wird es fiir das Bundesamt kaum mdoglich sein eine Uberprufung der technischen
Gerate vorzunehmen, ohne direkt auf hochstpersdnliche Daten aus dem Kernbereich privater
Lebensgestaltung zu stossen.»??2 Pro Asyl kam zum Schluss: «Mit dem systematischen Aus-
lesen der Handydaten schafft der Gesetzentwurf den «glasernen Fluchtling», es gibt keine
Grenze zum grundgesetzlich geschutzten Kernbereich privater Lebensgestaltung. Damit er-
folgt ein Ausspahen, das verfassungswidrig ist.»?23

20 stellungnahme des Deutschen Anwaltvereins durch den Ausschuss Gefahrenabwehrrecht zum Entwurf eines

Gesetzes zur besseren Durchsetzung der Ausreisepflicht (BT-Drs. 18/11546), Mai 2017, https://dav-migra-
tionsrecht.de/files/page/0_86660500_1497055889s.pdf, S. 3f.

Bezlglich Datenschutz in diesem Zusammenhang siehe unten Ziff. 8.

22 pro Asyl, Sachverstandigen-Stellungnahme, 22.03.2017, S. 20.

23 pro Asyl, Sachverstandigen-Stellungnahme, 22.03.2017, S. 4.

21
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5.4 Keine Freiwilligkeit

Die SPK-N hélt den Vorschlag fur verhaltnismassig, und begriindet dies u.a. damit, dass die
Auswertung nur mit Einverstandnis der Asylsuchenden geschehe; diese kdnnten daher selber
Uber die Verwertung ihrer Daten bestimmen, indem sie die Aushandigung verweigern. Eine
Verweigerung der Herausgabe von elektronischen Datentragern wiirde aber eine Verletzung
der Mitwirkungspflicht darstellen. Eine solche hat gravierende verfahrensrechtliche Kon-
sequenzen:
- Negativer Einfluss auf die Glaubwirdigkeitsprifung
- Formlose Abschreibung (Art. 8 Abs. 3bis AsylG)
- Ablehnung ohne Anhdrung (nur mit rechtlichem Gehdr) bei schuldhafter grober Ver-
letzung der Mitwirkungspflicht (Art. 36 Abs. 1 lit. ¢ i.V.m. Art. 31a Abs. 4 AsylG)
- Allenfalls Administrativhaft bei Verletzung der Mitwirkungspflicht im Wegweisungsver-
fahren (nArt. 76 Abs. 1 Bst. b Ziff. 3 AIG)?

Angesichts dieser Konsequenzen kann nicht von einer «freiwilligen» Herausgabe von Daten-
trdgern bzw. Mitwirkung bei der Bearbeitung von Personendaten gesprochen werden. Das
Argument der SPK-N, dass aufgrund des «fehlenden Zwangs» die Verhaltnismassigkeit ge-
geben sei, ist deshalb aus Sicht der SFH nicht haltbar.

Die Anwesenheit der asylsuchenden Person bei der Auswertung bzw. die Gewéahrung des
rechtlichen Gehérs kann die Schwere des Eingriffs nicht ausreichend abmildern. Nach Art. 4
Abs. 5 DSG? ist eine Einwilligung der betroffenen Person in die Bearbeitung von Personen-
daten (wo diese erforderlich ist) erst gultig, wenn sie nach angemessener Information freiwil-
lig erfolgt. Bei der Bearbeitung von besonders schiitzenswerten Personendaten oder Persdn-
lichkeitsprofilen muss die Einwilligung zudem ausdricklich erfolgen. Angesichts der
Komplexitat der Vorgange — Auslesen von Daten, Zwischenspeicherung, Auswertung und
Verwendung der Daten, welche Behdrden erhalten Zugriff auf welche Daten — ist schwer vor-
stellbar, dass die Asylsuchenden im Zeitpunkt der Aushéndigung der Datentrdger ausrei-
chend aufgeklart sind, um in die Massnahme Uberhaupt informiert und damit glltig einwilligen
zu kdénnen. Auch vor diesem Hintergrund kann nicht von Freiwilligkeit gesprochen werden.
Zudem féllt auf, dass das Einverstandnis nur im erlauternden Bericht, nicht aber im Vorent-
wurf selber erwédhnt wird.

6 Vergleich zum Strafprozessrecht

Im Strafprozessrecht ist die Auswertung von Handydaten sehr restriktiv geregelt. Smartpho-
nes von mutmasslichen Straftatern dirfen nur bei dringendem Tatverdacht auf schwere
Delikte Uberwacht und analysiert werden.?6 Bei Asylsuchenden jedoch soll nun bereits der
blosse Zweifel an deren Aussagen zum Auslesen der Handy- und Computerdaten genigen.

24 Aus Sicht der SFH ware Administrativhaft aus diesem Grund zwar nicht zulassig, siehe unten Ziff. 7, aber die
SPK-N erwéhnt die Mdglichkeit der Zwangsmassnahmen im erlauternden Bericht, Ziff. 3.1, Art. 47 Abs. 2
und 3.

25 Bundesgesetz Uber den Datenschutz, SR 235.1

26 vgl. Art. 269ff Strafprozessordnung (StPO, SR 312.0), dabei anwendbar sind zudem die Bestimmungen des
Bundesgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF, SR 780.1).
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Der Vorstoss stellt sie unter Generalverdacht. Faktisch findet eine Vorverurteilung statt: Ei-
nem Flichtling ohne Pass wird unterstellt, seine Identitat absichtlich zu verschleiern und an
der ldentitatsklarung nicht mitwirken zu wollen. Es gibt jedoch vielféltige Grinde, warum Be-
troffene keinen Pass besitzen — oft nur schon deshalb, weil sie bereits im Herkunftsland keine
Papiere hatten.

Zudem braucht es im Strafverfahren fir eine Uberwachung des Fernmeldeverkehrs eine ge-
richtliche Genehmigung.?” D.h. die Rechtméssigkeit der Uberwachung (darunter die Ver-
haltnismassigkeit) muss innert 24h durch ein Gericht geprift werden. Eine Durchsuchung
elektronischer Datentrager kann neben dem Gericht zwar auch die Staatsanwaltschaft anord-
nen, der Durchsuchungsbefehl muss aber auf jeden Fall (abgesehen von dringlichen Ausnah-
mefallen) schriftlich erfolgen.?® Eine systematische und praventive Durchsuchung ist ausge-
schlossen.?® Entsprechende Voraussetzungen wie im Strafprozessrecht, insbesondere eine
gerichtliche Kontrolle, fehlen im vorliegenden Vorschlag bezlglich Mitwirkungspflicht im Asyl-
verfahren ganzlich. Mangel kdnnten héchstens nachtraglich im Beschwerdestadium vor dem
Bundesverwaltungsgericht geltend gemacht werden; dies wére jedoch zu spat, da dann die
Auswertung der Daten bereits vorgenommen wurde. Asylsuchende sind keine straftatver-
dachtigen Personen. Dass eine breite Auswertung ihrer Datentrager erméglicht werden soll
ohne (mindestens) dieselben grundlegenden Verfahrensgarantien wie fur Strafverdach-
tige, ist nicht haltbar. Die Anwesenheit bzw. der Einbezug der Rechtsvertretung der Asylsu-
chenden sowie die Gewahrung des rechtlichen Gehodrs vermdgen diesen gravierenden Man-
gel nicht zu beheben. Es ist daher eine gerichtliche Uberprifung vorzusehen.

Mit Blick auf die Einfihrung der Regelung in Deutschland hat Pro Asyl gestitzt auf die Recht-
sprechung des deutschen Bundesverfassungsgerichts ebenfalls festgehalten, dass fir den
Zugriff auf Verbindungsdaten in Strafverfahren ein richterlicher Beschluss notwendig sei.
Und: «Die Klarung der Identitat ist auch nicht ansatzweise mit der Situation bei Ermittlungen
wegen Straftaten von erheblicher Bedeutung vergleichbar. Wenn schon dort der Richter spre-
chen muss, gilt dies erst Recht bei unschuldigen, keiner Straftat verdachtigten und blol3 aus-
weislosen Flichtlingen.»30

7 Mitwirkungspflicht im
Wegweisungsvollzugsverfahren

Weiter ist aus Sich der SFH problematisch, dass die Vorlage in einem weiteren Punkt tUber
die Forderungen der Parlamentarischen Initiative 17.423 hinausgeht, indem sie die Mitwir-
kungspflicht auf das Wegweisungsvollzugsverfahren ausdehnt (nArt. 47 Abs. 2-3 AsylG). Be-
reits heute besteht eine Verpflichtung zur Mitwirkung bei der Beschaffung giltiger Reisepa-
piere nach Vorliegen eines vollziehbaren Wegweisungsentscheids (heute in Art. 8 Abs. 4
AsylG, dieser soll gemass Vorentwurf neu in nArt. 47 Abs. 1 AsylG verschoben werden).

27 Genehmigungspflicht: Art. 272 Abs. 1 StPO, Genehmigungsverfahren: Art. 274 StPO.

28 Art. 198 StPO und Art. 241 Abs. 1 StPO.

29 BGer, Urteil 6B_998/2017 vom 20.04.2018, E. 2.1.1.

30 sachverstandigen-Stellungnahme von PRO ASYL fiir die 6ffentliche Anhérung am 27. Marz 2017 vor dem
Innenausschuss des Deutschen Bundestages zum Gesetzentwurf der Bundesregierung: Entwurf eines Ge-
setzes zur besseren Durchsetzung der Ausreisepflicht, BR-Drucksache 179/17, 22.03.2017, https://www.bun-
destag.de/resource/blob/500016/c93c5454d698d8b0e8f08117cefaed473/18-4-825-A-data.pdf, S. 21.
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Zudem wurde die Identitat, die Nationalitat und der Reiseweg bereits zu Beginn des Asylver-
fahrens abgeklart. Angesichts des schweren Eingriffs in die Privatsphéare ist es daher unver-
haltnismassig, die Person im Wegweisungsvollzugsverfahren (erneut) zu verpflichten, elekt-
ronische Datentrdger auszuhéandigen, und diese durch das SEM auswerten zu lassen. Zudem
sollen nach nArt. 47 Abs. 3 AsylG «die fiir den Vollzug der Wegweisung notwendigen Perso-
nendaten» an die kantonalen Behérden weitergeleitet werden kénnen. Damit kommt im Weg-
weisungsverfahren noch ein zusatzlicher Akteur ins Spiel, was weitere datenschutzrechtliche
Fragen aufwirft.

Aus Sicht der SFH darf eine Verweigerung der Mitwirkungspflicht beziiglich elektronischer
Datentrager im Wegweisungsvollzug jedenfalls nicht zu Administrativhaft fihren. Dies ist auch
nicht explizit so vorgesehen: Der vorgeschlagene nArt. 76 Abs. 1 Bst. b Ziff. 3 AIG enthalt
keine inhaltliche Anderung (kein Verweis auf nArt. 47 Abs. 2-3 AsylG, sondern nur eine An-
passung des Verweises auf die Bestimmung zur Mitwirkung bei der Beschaffung von Reise-
papieren (nArt. 47 Abs. 1 AsylG statt Art. 8 Abs. 4 AsylG)). Aus der expliziten Auflistung,
welche Mitwirkungspflichtverletzungen als Haftgrinde gelten (Art. 90 AIG, Art. 8 Abs. 1 Bst.
a, Art. 47 Abs. 1 AsylG), ergibt sich e contrario, dass eine Verweigerung der Herausgabe von
Datentragern kein Haftgrund ist. Aber je nach Auslegung der offenen Formulierung des Haft-
grundes «insbesondere», bzw. der Auslegung der Mitwirkungspflicht nach Art. 90 AIG, ist aus
Sicht der SFH nicht ausgeschlossen, dass eine Verweigerung der Mitwirkungspflicht bezig-
lich der Herausgabe elektronischer Datentréger in Einzelfallen im Ergebnis doch zu Ausschaf-
fungshaft fihren kdnnte.3! Dies ware unverhdltnisméssig.

Sollte bei einer Verweigerung der Herausgabe von Datentragern im Wegweisungsvollzugs-
verfahren tatsachlich Administrativhaft drohen, kann — wie bereits unter Ziff. 5.4 betont — nicht
von einer freiwilligen Massnahme die Rede sein.

8 Datenschutz

Im Asylverfahren sind sensible Daten betroffen. Bei allen Verfahrensschritten sind der Daten-
schutz der Betroffenen sowie die Verhaltnismassigkeit zu wahren. Es sollen nur Regelungen
eingefiihrt werden, die vom Eidg. Datenschutz- und Offentlichkeitsbeauftragten (EDOB) ge-
pruft, beurteilt und gutgeheissen wurden.

Im Hinblick auf die EinfiUhrung einer @hnlichen Regelung in Deutschland ausserte die deut-
sche Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit erhebliche daten-
schutzrechtliche Bedenken.32 Aus Sicht der Gesellschaft fiir Freiheitsrechte steht die Daten-
verarbeitung durch das BAMF «im Widerspruch zu diversen datenschutzrechtlichen

31 Die SPK-N verweist im erlauternden Bericht denn auch auf die Méglichkeit von Zwangsmassnahmen im er-

lauternden Bericht, Ziff. 3.1, Art. 47 Abs. 2 und 3.

Andrea Vosshoff, Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schreiben an den In-
nenausschuss des Bundestages betreffend Entwurf eines Gesetzes zur besseren Durchsetzung der Ausrei-
sepflicht, 23.03.2017, https://www.bundestaqg.de/re-
source/blob/500024/bf72784c6e0f00bc5d801ccd5aee690b/18-4-831-data.pdf.

32
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Grundsatzen, insbesondere der Datenminimierung und der Zweckangemessenheit der Mass-
nahmen, aber auch der Transparenz und Nachvollziehbarkeit von Datenverarbeitung.» In
Deutschland haben in drei Fallen Asylsuchende gegen die Auswertung ihrer Mobiltelefone
Beschwerde eingereicht, diese sind noch hangig.3* In Osterreich wurde die entsprechende
gesetzliche Grundlage bisher unter anderem aus datenschutzrechtlichen Griinden nicht an-
gewendet.?® In Belgien wurde eine dhnliche gesetzliche Grundlage entgegen der Stellung-
nahme der Datenschutzbehorde®® eingefiihrt. Verschiedene Organisationen haben eine Be-
schwerde gegen die Regelung eingereicht,®” die beim belgischen Verfassungsgerichtshof
héangig ist. Geméass den beschwerdefiihrenden Organisationen wurde die Regelung bisher
nicht umgesetzt.

Der Vorentwurf wirft beziiglich Datenschutz verschiedene Fragen auf, etwa mit Blick auf die
Information und Einwilligung der betroffenen Person3, die vorgesehene Zwischenspeiche-
rung (nArt. 8a Abs. 3 AsylG), die Weiterleitung an andere Behdrden (Sicherheitsbehoérden
gemass Art. 22a BPG / Art. 20 Abs. 3 und 4 NDG; kantonale Behdrden, nArt. 47 Abs. 3 AsylG),
den Einbezug von Dritten fir den Einzug von Datentragern (Art. 26 Abs. 5 AsylG), sowie die
Tangierung von Daten von Drittpersonen. Demgegeniber sind die Ausfihrungen im erlau-
ternden Bericht zum Datenschutz zu knapp, um die datenschutzrechtlichen Bedenken auszu-
raumen. Dazu brduchte es eine detailliertere Analyse und Begriindung.

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, die das SEM bearbeiten
darf, auch besonders schiitzenswerte Personendaten nach Art. 3 Bst. ¢ DSG. Das sind Daten
Uber die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder
Tatigkeiten; die Gesundheit, die Intimsphare oder die Rassenzugehorigkeit; Massnahmen der
sozialen Hilfe; administrative oder strafrechtliche Verfolgungen und Sanktionen. Die Bearbei-
tung und Verwendung dieser Daten geht weit Uber das Ziel der Identitatsklarung hinaus und
untergrébt damit eines der zentralen Datenschutzprinzipien: den Grundsatz der Zweckbin-
dung — und dies ausgerechnet in einem Bereich, in dem ein besonderes Bedirfnis nach Da-
tenschutz besteht.3® Die SFH fordert daher eine explizite Beschrankung der Verwendung und
Auswertung jener Daten, die tatsachlich und ausschliesslich dem anvisierten Zweck der Iden-
titatsklarung dienen.

33 Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-

land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Stu-

die_Digitalisierung-von-Migrationskontrolle.pdf, S. 6.

https://www.infomigrants.net/en/post/24574/migrants-sue-german-state-over-mobile-phone-searches. Der

Beitrag veranschaulicht, was eine solche Massnahme fir Betroffene bedeutet, so sagt einer der beschwerde-

fuhrenden Asylsuchenden: «It felt like | was handing over my whole life.»

Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-

land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFE-Stu-

die Digitalisierung-von-Migrationskontrolle.pdf, S. 44.

Commission de la protection de la vie privée, Avis n° 57/2017 du 11 octobre 2017, https://www.autoritepro-

tectiondonnees.be/sites/privacycommission/files/documents/avis_57 2017 0.pdf.

Vgl. Ciré, Recours contre la réforme « Mammouth », https://www.cire.be/recours-contre-la-reforme-mam-

mouth/.

38 siehe dazu oben Ziff. 5.4.

39 vgl. Peter Uebersax: Zur Revision des Auslandergesetzes gemass der Botschaft des Bundesrates vom Marz
2018, in: Jusletter 9.7.2018; Caroline Gloor Scheidegger, Adrian Lobsiger: Rechtliche Fragen bei der Bear-
beitung von Migrationsdaten, in: Stephan Breitenmoser, Otto Lagodny, Peter Uebersax (Hrsg.): Schengen
und Dublin in der Praxis — aktuelle Herausforderungen, Zurich 2018, S. 317-338.

34

35

36

37
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Der Vorentwurf (nArt. 8a Abs. 5 AsylG) sieht vor, dass der Bundesrat festlegt, welche Daten
erhoben werden und den Zugriff sowie die Einzelheiten der Auswertung der Personendaten
regelt. Er bestimmt insbesondere die verschiedenen elektronischen Daten, die ausgewertet
werden konnen. Die Delegation der Rechtsetzungsbefugnisse hinsichtlich Datensicherheit
und Datenschutz an den Bundesrat ist aus Sicht der SFH ungenugend, da die Anforderungen
an die Normdichte bei Datenbearbeitungsvorgdngen mit einem derart grossen Gefahrdungs-
potenzial wie im vorliegenden Fall besonders hoch sind. Nach Ansicht der SFH sollten daher
die Grundzuge der Materie ins Gesetz aufgenommen werden.

9 Kosten

Der erlauternde Bericht der SPK-N enthalt nur vage Angaben bezuglich der zu erwartenden
Kosten. Der Personalaufwand sowie die Kosten fur Beschaffung, Einrichtung und Betrieb
neuer Informatikkomponenten sowie Dolmetscher und Einbezug der Rechtsvertretung kénnen
demnach noch nicht beziffert werden. Gemaéass «informeller Anfragen des SEM an verschie-
dene Anbieter von in Frage kommender «Auswertungssoftware» wirden sich die entspre-
chenden Anschaffungskosten in einem Bereich zwischen 100’000 und 200’000 Franken be-
wegen».*0 Es ist fraglich, ob aufgrund dieser ungenauen Angaben eine verlassliche
Kostenprognose erstellt werden kann.

Zum Vergleich: In Deutschland fielen die Kosten fiir die notwendige Hard- und Software sowie
die Analyse der Daten bisher deutlich héher aus als geplant: von 2017 bis April 2018 waren
die Kosten mit 7.6 Millionen Euro mehr doppelt so hoch wie urspriinglich veranschlagt.* Die
Gesellschaft fur Freiheitsrechte fihrt weiter aus: «Laut Angaben des Bundesinnenministerium
aus dem Dezember 2018 sind fir das System bis Ende des Jahres 2019 Gesamtkosten in
Hohe von 11,2 Millionen Euro vorgesehen. Die Gesamtkosten werden weiter steigen, fir Sup-
port ist mit jahrlich etwa 2,1 Millionen Euro zu rechnen. Ausserdem wurden entsprechend der
Gesetzesbegrindung 300.000 Euro pro Jahr fir Lizenzen erwartet.»*? Die Gesellschaft flr
Freiheitsrechte zieht den Schluss: «Es profitieren damit in erster Linie die Hersteller von
Uberwachungstechnologie, die mit ihnren Angeboten gut verdienen.»43

Die voraussichtlich hohen Kosten sind mit Blick auf den erwartungsgemass beschrankten
Nutzen44 nicht gerechtfertigt. Auch aus diesem Grund ist die vorgeschlagene Anderung aus
Sicht der SFH unverhaltnismassig und unndtig.

40 SPK-N, Erlauternder Bericht, Ziff. 4.1.

41 Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Stu-
die Digitalisierung-von-Migrationskontrolle.pdf, S. 34.

42 Gesellschaft fiir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Stu-
die_Digitalisierung-von-Migrationskontrolle.pdf, S. 35.

43 Gesellschaft fiir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, Dezember 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFE-Stu-
die_Digitalisierung-von-Migrationskontrolle.pdf, S. 47.

44 siehe dazu oben Ziff. 5.1.
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Stellungnahme der Geschaftsstelle SRK

Wabern, 14. Mai 2020

Parlamentarische Initiative 17.423: Mitwirkungspflicht im Asylverfahren.
Uberpriufungsmaoglichkeit bei Mobiltelefonen. Vorentwurf und erlautern-
der Bericht der Staatspolitischen Kommission des Nationalrats vom

14. Februar 2020

Sehr geehrter Herr Nationalrat Glarner
Sehr geehrte Damen und Herren Nationalrédtinnen und Nationalrate

Die Geschéftsstelle des Schweizerischen Roten Kreuzes (im Folgenden SRK) bedankt sich
fur die Gelegenheit zur Stellungnahme. Sie dussert sich im Folgenden zu den fir sie wichtigs-
ten Punkten.

Ausgangslage

Die Parlamentarische Initiative 17.423, der im Februar 2018 von der Staatspolitischen Kom-
mission des Nationalrats (SPK-N) Folge geleistet wurde, stellt fest, dass die Identitat von asyl-
suchenden Personen mangels fehlender Dokumente nicht ermittelt werden kénne und das
Asylverfahren dadurch verlangert und erschwert werde. Die SPK-N sieht in der Auswertung
von mobilen Datentragern wie Mobiltelefone oder Tablets eine effiziente Methode, um Infor-
mationen Uber die Identitéat einer Person zu erhalten. Dieses Mittel zur Identitatsfeststellung
werde in anderen Staaten bereits praktiziert. Es sei nicht einsichtig, weshalb diese Methode
nicht auch in der Schweiz angewendet werden solle. Die SPK des Nationalrats schlagt daher
vor, die Rechtsgrundlage, d.h. das Asylgesetz dahingehend anzupassen, dass dem Staats-
sekretariat fur Migration (SEM) weitergehende Kompetenzen zur Uberpriifung von mobilen
Datentragern bei der Identitatsabklarung erteilt werden. Die Mitwirkungspflicht der asylsu-
chenden Personen wird somit auch auf diesen Bereich ausgedehnt.

Zusammenfassung der wichtigsten Bedenken des SRK

Das SRK lehnt den Vorentwurf der SPK-N zur Anderung des Asylgesetzes und des Auslan-
der- und Integrationsgesetzes zur Einfihrung der Mitwirkungspflicht und Uberprifungsmog-
lichkeit von mobilen elektronischen Datentragern grundsatzlich ab. Die vorgesehenen Mass-
nahmen bedeuten im Grundsatz einen schwerwiegenden Eingriff in das Recht auf
Privatsphare (Art. 13BV, Art. 8 Ziff. 1 EMRK). Zudem sind die Voraussetzungen fir einen sol-
chen Eingriff nicht erfullt.

Gesetzliche Grundlage: Schwere Einschrankungen von Grundrechten erfordern ein Gesetz
im formellen Sinn als Grundlage (Art. 36 Abs. 1 BV). Gemaéss Vorentwurf der SPK-N ist je-
doch geplant, zentrale Aspekte erst auf Verordnungsstufe zu regeln (z.B. die Triage der fur
die Identitatsabklarung relevanten Daten, die Definition, welche Daten erhoben werden, die
Regelung des Zugriffs). Zudem ist die Grundlage unzureichend definiert, indem sie «mdgliche
Datentrager gemass kunftigen technischen Entwicklungen» umfasst.

Verhdaltnismassigkeit: Das SRK erachtet die Pflicht von asylsuchenden Personen, zwecks

Identitatsfeststellung elektronische Datentrager auszuhandigen, sowie das entsprechende
Uberprifungsrecht des SEM fir unverhaltnismassig.
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o Der Zweck der Massnahme konnte auch mit Massnahmen erreicht werden, die weni-
ger stark in die Grundrechte der Betroffenen eingreifen.

e Der beschranke Nutzen der Massnahme rechtfertig den schwerwiegenden Eingriff in
die Privatsphére Asylsuchender nicht.

e Es handelt sich nicht um eine «freiwilligen» Herausgabe» der Datentréger angesichts
der unverhaltnismassigen und schweren verfahrensrechtlichen Folgen bei einer Ver-
letzung der Mitwirkungspflicht.

Fehlende Kontrolle durch ein Gericht: Es fehlt eine gerichtliche Kontrolle der Rechts- und
Verhaltnismassigkeit, die in einem Strafverfahren bezlglich Personen, die schwerer Strafta-
ten verdachtigt werden, zwingend vorausgesetzt wird. Im Asylverfahren geht es hingegen
nicht um potenzielle Straftater, sondern vielmehr um Schutzsuchende. Umso stérender ist es,
dass fir sie nicht dieselben verfahrensrechtlichen Garantien gelten sollen.

Datenschutz: Im Asylverfahren stehen ausserst sensible personliche Daten im Fokus. Des-
halb sind bei allen Verfahrensschritten der Datenschutz betroffener Personen und die Verhalt-
nismassigkeit zu wahren. Wenn neue Regelungen eingefiihrt werden, sind diese zwingend
durch den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) zu priifen,
zu beurteilen und gutzuheissen.

Ausweitung der Zielsetzung der parlamentarischen Initiative auf das Wegweisungsvoll-
zugsverfahren: Die Vorlage der SPK-N reicht tiber den in der parlamentarischen Initiative
geforderten Zweck hinaus, indem sie den Zweck der ldentitatsabklarung auf die Abklarung
des Reisewegs ausweitet, und die Pflicht zur Mitwirkung fur Asylsuchende auch auf das Weg-
weisungsvollzugsverfahren erweitert.

Haltung SRK zu einzelnen Aspekten

Grundsatzlich lehnt das SRK den Vorschlag der SPK-N ab, wonach das Asylgesetz dahinge-
hend geandert werden soll, dass dem SEM weiterreichende Kompetenzen zur Uberpriifung
mobiler Datentrager asylsuchender Menschen erteilt werden kénnen, mit dem Zweck, deren
Identitdt und Reiseweg festzustellen. Dies bedeutet eine problematische Erweiterung der Mit-
wirkungspflicht Asylsuchender, welche zudem zusatzlich auf das Wegweisungsvollzugsver-
fahren ausgeweitet werden soll. Auch das wird vom SRK abgelehnt. Fir den Fall, dass das
Asylgesetz dennoch entsprechend angepasst werden sollte, erlautern wir im Folgenden auch
unsere Uberlegungen zu einzelnen Aspekten im Sinne von minimalen verfahrensrechtlichen
Garantien fir die Betroffenen, die aus unserer Sicht zwingend gegeben sein miissen.
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Gesetzliche Grundlage

Bei der geplanten Gesetzesanderung handelt es sich um einen schwerwiegenden Eingriff in
den Schutz der Privatsphare (Art. 13 BV, Art. 8 Ziff. 1 EMRK), konkreter in das Recht auf in-
formationelle Selbstbestimmung. Dies bestéatigt die SPK-N selber in ihrem erlauternden Be-
richt und bezeichnet den Schutz der Privatsphare als «wichtiges Grundrecht, das selbstver-
standlich auch im Asylverfahren gewahrt werden muss.»! Das SRK gibt zu bedenken, dass
die Auswertung von elektronischen Datentragern im Asylverfahren ganz grundsatzlich einen
schwerwiegenden Eingriff in die Privatsphare darstellt. Gerade auf den Mobiltelefonen von
asylsuchenden Personen ist eine Vielzahl persdnlicher und haufig sehr sensibler Daten ge-
speichert. Aber auch unbeteiligte Dritte wiirden durch die behdrdliche Auswertung erfasst. Mit
dem Auslesen der Daten erhielten die Behorden z.B. auch Zugriff auf Daten von Familienan-
gehorigen und unterstitzende dritte Personen oder auf die Korrespondenz zwischen Schutz-
suchenden und Anwaltinnen oder Arzten — ohne dass diese Dritten vorab eine personliche
Zustimmung erteilt haben. Zwar dirfen Personendaten von Drittpersonen gemass erlautern-
dem Bericht nicht ausgewertet werden.? Angesichts des Umfangs moglicher auszuwertender
Daten inklusive Korrespondenz ist diese Abgrenzung in der Praxis aber schwierig. Im erlau-
ternden Bericht fehlen Angaben, wie dies sichergestellt werden soll. Aus diesen Griinden ist
die geplante Auswertung von elektronischen Datentragern im Asylverfahren ein zu grosser
Eingriff in die Privatsphare der betroffenen Personen sowie unbeteiligter Dritter, bei welchem
die Verhaltnismassigkeit in keiner Weise gegeben ist. Daher vermag aus Sicht des SRK auch
eine Gesetzesgrundlage diesen Eingriff nicht zu rechtfertigen.

Verhéaltnismassigkeit

Damit eine grundrechtsbeschrankende Massnahme verhaltnismassig ist, muss sie zwingend
erforderlich sein. Das ist nur dann der Fall, wenn - im Sinne einer ultima ratio - derselbe
Zweck nicht mit milderen Massnahmen erreicht werden kann, welche weniger stark in das
Grundrecht eingreifen. Zweck und Wirkung eines Grundrechtseingriffs missen im Verhaltnis
stehen. Diese Voraussetzung ist bei der vorgesehenen Pflicht von Asylsuchenden, den Be-
horden ihre mobilen elektronischen Datentrager auszuhandigen, und dem entsprechenden
Uberprifungsrecht des SEM, nicht erfillt.

Die SPK-N halt den Vorschlag der Parlamentarischen Initiative 17.423 fir verhaltnismassig.
Sie begrindet dies u.a. damit, dass die Datenauswertung nur mit Einverstandnis der Asylsu-
chenden geschehe. Diese kdnnten somit selber Gber die Verwertung ihrer Daten bestimmen,
indem sie z.B. deren Aushandigung auch verweigern kdnnten. Das Prinzip der Freiwilligkeit
ist hingegen nach Ansicht des SRK mitnichten gegeben, da eine Verweigerung der Heraus-
gabe elektronischer Datentrager die Mitwirkungspflicht verletzen und fur asylsuchende Perso-
nen gravierende verfahrensrechtliche Konsequenzen nach sich ziehen wirde.

Zum Beispiel

- einen negativen Einfluss auf die Glaubwuirdigkeitsprifung

- eine formlose Abschreibung (Art. 8 Abs. 3bis AsylG)

- eine Ablehnung des Asylgesuchs ohne Anhdrung (nur mit rechtlichem Geh6ér) bei schuldhaf-
ter grober Verletzung der Mitwirkungspflicht (Art. 36 Abs. 1 lit. ¢ i.V.m. Art. 31a Abs. 4 AsylG)
- eine allfallige Administrativhaft bei Verletzung der Mitwirkungspflicht im Wegweisungsverfah-
ren (nArt. 76 Abs. 1 Bst. b Ziff. 3 AIG)24

1 SPK-N, Erlauternder Bericht, Ziff. 2.1.
2 SPK-N, Erlauternder Bericht, Ziff. 3.1., Art. 8a Abs. 3 bis 5.
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Angesichts solch drohender Folgen kann in keiner Weise von einer «freiwilligen» Herausgabe
von Datentragern bzw. von einer Mitwirkung bei der Bearbeitung von Personendaten gespro-
chen werden. Das SRK kann sich dem Argument der SPK-N, dass aufgrund des «fehlenden
Zwangs» die Verhaltnismassigkeit gegeben sei, nicht anschliessen.

Die Anwesenheit der asylsuchenden Person bei der Datenauswertung bzw. die Gewahrung
des rechtlichen Gehdrs vermogen die Schwere des Eingriffs nicht abzuschwéchen. Die
Schweizerische Flichtlingshilfe SFH halt in ihrer Stellungnahme fest, dass nach Art. 4 Abs. 5
DSG25 eine Einwilligung der betroffenen Person in die Bearbeitung von Personendaten (wo
diese erforderlich ist) erst gultig sei, wenn sie nach angemessener Information freiwillig er-
folge. Bei der Bearbeitung von besonders schiitzenswerten Personendaten oder Personlich-
keitsprofilen misse die Einwilligung zudem ausdriicklich erfolgen. Angesichts der Komplexitat
der Vorgange — Datenauswabhl, Zwischenspeicherung, Auswertung und Verwendung der Da-
ten, Entscheid, welche Behdrden Zugriff erhalten auf welche Daten — ist es auch fir das SRK
schwer vorstellbar, dass die Asylsuchenden im Zeitpunkt der Aushandigung der Datentrager
tatsachlich gentigend aufgeklart sind, um in diese Massnahme Uberhaupt informiert und damit
gultig einwilligen zu kénnen.

Die Formulierung in nArt. 8 Abs. 1 Bst. g AsylG des Entwurfs «wenn ihre Identitat, die Natio-
nalitat oder der Reiseweg weder gestltzt auf Identitatsausweise noch mit zumutbarem Auf-
wand auf andere Weise» festgestellt werden kann, ist zu unbestimmt. Es fehlt eine Préazisie-
rung, dass eine solche Massnahme nur als ultima ratio eingesetzt werden darf, also nur,
wenn die Identitat, die Nationalitét oder der Reiseweg nicht mit einem geringeren Eingriff in
die Privatsphéare festgestellt werden kann. Diese zentrale Voraussetzung fehlt auch im erlau-
ternden Bericht. Die Feststellung, dass «der asylsuchenden Person immer zuerst die Gele-
genheit eingeraumt werden muss, von sich aus Angaben zur Nationalitat oder zum Reiseweg
zu machen»?, sollte selbstverstandlich sein. Weiter halt der erlauternde Bericht fest: «Eine
Feststellung der Identitat auf ‘'andere Weise’ ist in Konkretisierung des Verhaltnismassigkeits-
prinzips immer dann zuerst angezeigt, wenn diese mit einem im Vergleich zur elektronischen
Datenauswertung geringeren Aufwand mdglich ist.»* Die Durchfiihrung einer LINGUA-Ana-
lyse sei aber nicht vor einer Auswertung eines elektronischen Datentragers ins Auge zu fas-
sen, «da ein solches Verfahren mit einem grossen zeitlichen und organisatorischen Aufwand
verbunden» sei.’ Das SRK ist jedoch der Ansicht, dass ausschlaggebend fir die Verhaltnis-
massigkeit des Grundrechtseingriffs nicht der (in erster Linie beim Staat anfallende) Aufwand
ist, sondern das Ausmass des Grundrechtseingriffs.

Asylsuchende unterstehen bereits heute einer allgemeinen gesetzlichen Mitwirkungspflicht im
Verfahren. Sie kbnnen dazu auch freiwillig Mobiltelefon- und Computerdaten als Beweismittel
geltend machen, etwa Fotos, die ihre Flucht dokumentieren, oder elektronische Korrespon-
denz. Zudem nutzt das SEM bereits jetzt niederschwelligere Prifverfahren wie etwa die 6f-
fentlich zuganglichen Social-Media-Profile, die ausreichen und das Recht auf Privatsphére
nicht verletzen. Eine LINGUA-Analyse wiirde ebenfalls einen geringeren Eingriff darstellen.
Der genannte Zweck, die Abklarung von Identitat und Nationalitat, kann somit auch mit weni-
ger einschneidenden Massnahmen ausreichend erfillt werden. Somit sieht das SRK die Vo-
raussetzung der Erforderlichkeit nicht als erfillt an.

Die Auswertung der Datentrager soll gemass erlauterndem Bericht bereits zu Verfahrensbe-
ginn, d.h. in der Regel in der Vorbereitungsphase, vorgenommen werden. Es bleibt somit

3 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
4 SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
® SPK-N, Erlauternder Bericht, Ziff. 3.1, Art. 8 Abs. 1 Bst. g.
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fraglich, ob so tats&chlich zunachst der Einsatz weniger einschneidender Massnahmen ver-
sucht wird. Das SRK empfiehlt daher, die Ausschopfung von Massnahmen, die weniger stark
in die Grundrechte der Asylsuchenden eingreifen, verbindlich ins Gesetz aufzunehmen.

Fehlende Kontrolle durch ein Gericht

Im Strafprozessrecht ist die Auswertung von Mobiltelefondaten restriktiv geregelt. Smartpho-
nes von mutmasslichen Straftatern dirfen nur bei dringendem Tatverdacht auf schwere De-
likte Uberwacht und analysiert werden. Bei Asylsuchenden soll nun aber bereits der blosse
Zweifel an deren Aussagen zur Uberpriifung der Mobiltelefon- und Computerdaten berechti-
gen. Damit werden sie de facto unter Generalverdacht gestellt, mit der Tendenz zur Vorverur-
teilung. So kann z.B. ein Flichtling ohne Pass verdachtigt werden, seine ldentitét absichtlich
zu verschleiern und die Mitwirkung an der Identitatsklarung zu verweigern. Das SRK, das
Uber langjahrige Erfahrung in der Beratung und Begleitung asylsuchender Personen verfiigt,
kennt jedoch vielfaltige Grinde, warum Betroffene keinen Pass besitzen, z.B. weil sie bereits
im Herkunftsland keine Papiere hatten.

Im Strafverfahren benétigt es fur eine Uberwachung des Fernmeldeverkehrs zudem eine ge-
richtliche Genehmigung. D.h. die Rechtmassigkeit der Uberwachung (darunter die Verhaltnis-
massigkeit) muss innert 24 Stunden durch ein Gericht gepruft werden. Eine solche gerichtli-
che Kontrolle ist im vorliegenden Vorschlag der SPK-N bezuglich Mitwirkungspflicht im
Asylverfahren nicht vorgesehen. Mangel kénnten héchstens nachtraglich im Beschwerdesta-
dium vor dem Bundesverwaltungsgericht geltend gemacht werden. Dies ist jedoch zu spat,
weil zu diesem Zeitpunkt die Datenauswertung bereits stattgefunden hétte. Asylsuchende
sind keine straftatverdachtigen Personen. Eine breite Auswertung ihrer maobilen elektroni-
schen Datentrager, ohne dass ihnen (mindestens) dieselben grundlegenden Verfahrensga-
rantien wie fur Strafverdachtige zugesichert werden, ist nicht vertretbar. Die Anwesenheit
bzw. der Einbezug der Rechtsvertretung von asylsuchenden Personen sowie die Gewahrung
des rechtlichen Gehors vermogen diesen gravierenden Mangel nicht auszugleichen. Fir das
SRK ist es ausserst storend, dass fir Asylsuchende nicht einmal dieselben verfahrensrechtli-
chen Garantien gelten wie fur Straftater. Es bemangelt die fehlende gerichtliche Kontrolle der
Rechts- und Verhaltnismassigkeit im Falle des behdrdlichen Vorgehens bei asylsuchenden
Personen.

Datenschutz

Im Asylverfahren sind dusserst sensible personliche Daten betroffen. Bei allen Verfahrens-

schritten sind stets der Datenschutz der Betroffenen sowie die Verhaltnisméassigkeit zu wah-
ren. So sollen denn grundsatzlich nur Regelungen eingefiihrt werden, die vom Eidg. Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) gepriift, beurteilt und gutgeheissen wurden.

Der Vorentwurf der SPK-N weist beziiglich Datenschutz verschiedene Verletzungen auf, z.B.
hinsichtlich der Information und Einwilligung der betroffenen asylsuchenden Person, der vor-
gesehenen Zwischenspeicherung der Daten (nArt. 8a Abs. 3 AsylG), der Weiterleitung an an-
dere Behdrden (Sicherheitsbehdérden gemass Art. 22a BPG / Art. 20 Abs. 3 und 4 NDG); kan-
tonale Behdrden (nArt. 47 Abs. 3 AsylG), des Einbezugs von Dritten fir den Einzug von
Datentragern (Art. 26 Abs. 5 AsylG), sowie der Tangierung von Daten von Drittpersonen. Die
Ausfihrungen im erlauternden Bericht zum Datenschutz sind zu knapp, um die datenschutz-
rechtlichen Bedenken des SRK auszuraumen.

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs der SPK-N beinhalten die Daten, die das
SEM bearbeiten kann, auch besonders schitzenswerte Personendaten nach Art. 3 Bst. ¢
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DSG. Das sind Daten uber die religiosen, weltanschaulichen, politischen oder gewerkschaftli-
chen Ansichten oder Tatigkeiten; die Gesundheit, die Intimsphéare oder die ethnische Zugeho-
rigkeit; Massnahmen der sozialen Hilfe; administrative oder strafrechtliche Verfolgungen und
Sanktionen. Die Bearbeitung und Verwendung dieser Daten reicht weit Uber das Ziel der
Identitatsklarung hinaus und verletzt damit eines der zentralen Datenschutzprinzipien: den
Grundsatz der Zweckbindung — und dies in einem Bereich, in dem ein besonderes Bedirfnis
nach Datenschutz besteht. Es Uberzeugt zudem nicht, dass solche Daten fir die Feststellung
der Identitat, der Nationalitat oder des Reiseweges bendtigt werden. Es kann im Weiteren
nicht ausgeschlossen werden, dass bei der Suche nach Informationen zu ldentitat und Natio-
nalitat auch besonders schitzenswerte Daten gefunden werden. Dies auch, wenn nicht expli-
zit nach ihnen gesucht wird. Der Umgang mit solchen «Zufallsfunden» ist nicht geregelt. Das
SRK erachtet dies als hdchst problematisch und weist darauf hin, wie heikel das Vorhaben ist,
und wie (unnétig) stark es in den Schutz der Privatsphére eingreift. Die genannten Punkte zei-
gen deutlich, dass damit der Kerngehalt des Grundrechts auf Schutz der Privatsphére nicht
respektiert werden konnte i.S.v. Art. 36 Abs. 4 BV.

Als offentliches Interesse (Zweck) wird in der Vorlage der SPK-N die Feststellung von Identi-
tat, Nationalitat und Reiseweg von asylsuchenden Personen definiert. Das SRK weist darauf
hin, dass der Zweck der «Feststellung des Reisewegs» in der Parlamentarischen Initiative
17.423, welche die Grundlage fir diese Vorlage darstellt, noch nicht enthalten war. Die Abkla-
rung des Reisewegs ist somit ein neu eingefihrtes Ziel. Das SRK hélt die nachtragliche Aus-
weitung auf diesen zuséatzlichen Zweck fur fragwirdig, zumal damit weitergehende Daten
ausgewahlt wiurden, deren Auswertung fur den urspriinglichen Zweck der Identitatsklarung
gar nicht erforderlich waren. Das SRK weist auf die Gefahr hin, damit einen willkirlichen
Handlungsspielraum zu schaffen, der eine Zweckentfremdung der Daten Betroffener prinzipi-
ell ermdglichen wirde. Es ist nicht auszuschliessen, dass die Daten auch dazu genutzt wer-
den kdnnten, den Reiseweg nachzuvollziehen, um dartber einen nach der Dublin-IlI-Verord-
nung zustandigen Mitgliedstaat zu ermitteln und die Asylsuchenden dorthin zurtickzuweisen.

Ein Quervergleich zur Rechtspraxis in Deutschland zeigt, dass sich dort die Regelung aus-
schliesslich auf die Abklarung von Identitat und Staatsangehorigkeit bezieht und nicht auf die
Identifizierung des Reisewegs. Auch in Bezug auf die Einflhrung einer entsprechenden Re-
gelung in der Schweiz lasst sich die Vermutung nicht von der Hand weisen, dass der Zweck
der Abklarung des Reisewegs priméar hinsichtlich Feststellung des zustandigen Dublin-Mit-
gliedstaates erganzt wurde. Die Dublin-IlI-VO listet aber ihrerseits bereits zahlreiche Moglich-
keiten (Beweismittel und Indizien) auf, die zur Abklarung des zustandigen Staates hinzugezo-
gen werden kénnen. Fur diese Abklarung ist somit eine Auswertung von Datentragern nicht
notig und angesichts des Ausmasses des Grundrechtseingriffs nicht gerechtfertigt.

Das SRK weist darauf hin, dass es grundsatzlich gegen eine Anpassung des Asylgesetzes
zwecks Ermoglichung der vorgesehenen Datenauswertung ist. Sollte eine entsprechende Ge-
setzesanderung dennoch stattfinden, pladiert das SRK im Sinne einer Minimalgarantie fur
eine explizite Beschrankung der Verwendung und Auswertung jener Daten, die tatsachlich
und ausschliesslich dem angestrebten Ziel der Identitatsklarung dienen und nicht zusatzlich
der Rekonstruktion des Reisewegs oder der Ermittlung weiterer personlicher Informationen
Uiber die Betroffenen.
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Croix-Rouge suisse
Schweizerisches Rotes Kreuz
Croce Rossa Svizzera

Ausweitung der Mitwirkungspflicht auf das Wegweisungsvoll-
zugsverfahren

Das SRK halt es fur héchst problematisch, dass die Vorlage der SPK-N in einem weiteren
Punkt tGber die Forderungen der Parlamentarischen Initiative 17.423 hinausreicht. Sie dehnt
namlich die Mitwirkungspflicht Asylsuchender auf das Wegweisungsvollzugsverfahren aus
(nArt. 47 Abs. 2-3 AsylG). Bereits heute besteht jedoch die Verpflichtung zur Mitwirkung bei
der Beschaffung giltiger Reisepapiere nach Vorliegen eines vollziehbaren Wegweisungsent-
scheids (heute in Art. 8 Abs. 4 AsylG). Dieser soll gemass Vorentwurf neu in nArt. 47 Abs. 1
AsylG verschoben werden. Zudem werden Identitat, Nationalitat und Reiseweg bereits zu Be-
ginn des Asylverfahrens abgeklart. Es ist daher in Anbetracht des schweren Eingriffs in die
Privatsphare unverhéltnismassig, die asylsuchende Person im Wegweisungsvollzugsverfah-
ren (erneut) zu verpflichten, ihre elektronischen Datentréager abzugeben und diese durch das
SEM auswerten zu lassen. Im Weiteren sollen nach nArt. 47 Abs. 3 AsylG «die fUr den Voll-
zug der Wegweisung notwendigen Personendaten» an die kantonalen Behorden weitergelei-
tet werden konnen. Damit kommt im Wegweisungsverfahren neu noch ein zusatzlicher Akteur
ins Spiel, was weitere datenschutzrechtliche Probleme aufwirft. Sollte bei einer Verweigerung
der Aushandigung von Datentragern im Wegweisungsvollzugs-verfahren fiir asylsuchende
Personen zudem Administrativhaft drohen, kann definitiv nicht mehr von einer freiwilligen
Massnahme die Rede sein.

Aufgrund all der in unserer Stellungnahme erwahnten problematischen Punkte lehnt das SRK
den Vorentwurf der SPK-N zur Anderung des Asylgesetzes zwecks Auswertung von Daten
auf elektronischen Mobilgeraten asylsuchender Personen fir die Feststellung ihrer ldentitét;
Nationalitat und ihres Reisewegs sowie die Ausweitung der Mitwirkungspflicht auf das Weg-
weisungsvollzugsverfahren entschieden ab.

Wir danken lhnen bestens fiir die Kenntnisnahme und Berticksichtigung unserer Anliegen.
Mit freundlichen Grissen

Schweizerisches Rotes Kreuz
Geschaéftsstelle

e

Markus Mader
Direktor
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Nationalrat
Staatspolitische Kommission
3003 Bern

Vernehmlassungsverfahren Vorentwurf und erlauternder
Bericht der Staatspolitischen Kommission des
Nationalrates vom 14. Februar 2020

Mitwirkungspflicht im Asylverfahren und der
Uberprifungsmdglichkeit bei Mobiltelefonen von
Asylsuchenden Personen

Stellungnahme von Solidarité sans frontiéres,
AvenirSocial und Demokratische Jurist_innen Schweiz

e . . JDS
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frontiéres



Sehr geehrte Damen und Herren

Gerne nehmen wir die Gelegenheit wahr, uns zu den Vorschldgen der SPK-N zur Anderung des
Asyl- (AsylG) und des Ausldander- und Integrationsgesetzes (AlG) zu dussern.

Solidarité sans frontiéres, AvenirSocial und die Demokratische Jurist_innen Schweiz lehnen
die Uberfiihrung dieser Vorschlige in die einschligigen Gesetze ab und ersuchen die
eidgendssischen Rate, auf diese parlamentarische Initiative nicht einzutreten bzw. sie
abzulehnen.

Wahrend heute im ganzen Land uber die flaichendeckende und obligatorische Einflihrung
einer Corona-Tracking-App diskutiert wird, findet die geplante Durchsuchung und Auswertung
von Handys von Asylsuchenden und deren mitgefiihrte Datentrager keinen Widerhall in der
Offentlichkeit. Die geplanten, neuen Eingriffe in die persénliche Freiheit von Asylsuchenden
sind allerdings schwerwiegend und missen im Kontext der geltenden asylrechtlichen
Bestimmungen gesehen werden.

Die geplanten  Erweiterungen der asylrechtlichen und ausldnderrechtlichen
Mitwirkungspflicht greifen massiv in das informationelle Selbstbestimmungsrecht von
asylsuchenden Personen ein.

Zwar wird durch die Vorlage die flr einen Eingriff in ein Grundrecht erforderliche gesetzliche
Grundlage geschaffen.

Ein solcher Eingriff muss allerdings einen legitimen Zweck verfolgen oder anders gesagt ein
gewichtiges oOffentliches Interesse verfolgen und zweitens verhadltnismassig sein, somit
sinnvoll, geeignet und erforderlich.

Die SPK-NR halt die Auswertung von mobilen Daten fiir eine effiziente Methode, um
Informationen (ber die Identitat einer Person zu erhalten. In anderen Staaten, wie zum
Beispiel Deutschland, werde dieses Vorgehen bereits praktiziert. Zudem kénne durch eine
sorgfaltige Abklarung der Identitdt von Asylsuchenden durch den Staat auch das Vertrauen
der Bevolkerung in das Asylverfahren gestarkt werden. In den letzten Jahren hdatten monatlich
zwischen rund 1000 und 1500 Personen in der Schweiz ein Asylgesuch eingereicht. Bei 70 —
80% dieser Personen sei die Identitat nicht bekannt oder sie kdnne nicht zweifelsfrei geklart
werden. Mit den geplanten Gesetzesdanderungen konne ein Beitrag geleistet werden, das
Schlepperwesen zu bekampfen und Hinweise fir die Aufdeckung von Kriegsverbrechen zu
erhalten.

Unsere Argumente:

Der geplante Grundrechtseingriff ist schwerwiegend. Wir kdnnen demgegeniber aufgrund
unserer eigenen Erfahrung nicht nachvollziehen, dass die Identitdit von 70 — 80% der
Asylsuchenden nicht bekannt sei oder nicht zweifelsfrei geklart werden kénne. Diese Zahl mag
sich auf jene Personen beziehen, die am Anfang des Asylverfahren stehen. Bereits im
Vorbereitungsgesprach gem. Art. 26 AsylG werden sie darauf hingewiesen, dass sie ihre
Identitat offenlegen miissen. In aller Regel besorgen dann Asylsuchende im Lauf von wenigen



Tagen ihre Identitdtsdokumente und legen diese dem SEM vor, zumal ansonsten eine
Abweisung des Asylgesuchs droht.

Angesichts des schwer wiegenden Grundrechtseingriffs ist es unverhaltnismassig und damit
rechtswidrig, schon zu Beginn des Verfahrens zu verlangen, dass Asylsuchende ihre Handys
und Datentrager offenlegen miissen.

Weiter erscheint es fraglich, ob die geplanten Massnahmen Uberhaupt Wirkung entfalten
kénnen.

e Erstens stellt sich die Frage, ob Handys und Datentrager Gberhaupt fir die Identitat,
die Nationalitdt und den Reiseweg taugliche Informationen enthalten.

e Zweitens dirfte sich unter Asylsuchenden schnell herumsprechen, dass die Schweizer
Behdrden Handys und Datentragersicherstellen und auswerten dirfen. Wer etwas zu
verstecken hat, wird deshalb Gegenmassnahmen ergreifen, Handyspeicher 16schen
und Uberschreiben oder vernichten.

e Drittens verlangt ein zuverldssiges und sicheres Durchsuchen, Zwischenspeichern und
Auswerten von Handys und Datentrager spezifische Kenntnisse und Erfahrung. Es
braucht dafiir IT-Forensiker. Diese sind rar und deshalb teuer. Es scheint fraglich, ob in
jedem Bundeszentrum solche Fachleute angestellt werden kénnen.

Der beleuchtende Bericht sieht keine Kostenwirkung der Gesetzesdanderung, was zu
hinterfragen ist. Zu erwarten sind hohe Kosten und wenig Erkenntnisgewinn.

Es erscheint auch uns vollig unwahrscheinlich, dass auf diesem Weg ein Beitrag geleistet
werden kann, um das Schlepperwesen zu bekampfen und Hinweise fiir die Aufdeckung von
Kriegsverbrechen zu erhalten.

Die vorliegenden Zahlen aus Deutschland, wo seit Juli 2017 entsprechende Regelungen im
Asyl- sowie im Aufenthaltsgesetz in Kraft sind, sind ein deutlicher Beleg fiir die Ineffizienz und
damit die Unsinnigkeit solcher Massnahmen. In der Antwort auf eine Kleine Anfrage
«Ergénzende Informationen zur Asylstatistik» (Deutscher Bundestag, Drucksache 19/18498
vom 2.4.2020, Antwort zu Frage 9, S. 33) teilt die deutsche Bundesregierung mit, dass im
vergangenen Jahr 10 116 Smartphones und andere Datentrager ausgelesen wurden. In 4 582
Fallen stellten die Entscheider des Bundesamtes fir Migration und Flichtlinge Antrage auf
Auswertung der ausgelesenen Daten. Bis Ende Marz 2020 hatten die zustandigen Juristen des
Amtes 3 436 Auswertungen freigegeben.

Als Resultat der tatsachlich durchgefuhrten Auswertungen halt die Bundesregierung fest: «Im
Gesamtjahr 2019 fiihrte die Ergebnisdokumentation der Datentrdager von personlichen
Erstantragstellern ohne Pass/Passersatz ab 14 Jahren dazu, dass bei ungefdhr 40 Prozent die
Identitdt der Antragsteller bestatigt und bei ungefahr zwei Prozent die Identitat widerlegt
werden konnte. In ca. 58 Prozent der Falle konnten keine verwertbaren Erkenntnisse aus der
Ergebnisdokumentation gewonnen werden.» Bleibt hinzuzufliigen, dass der Anteil der Falle, in
denen die Angaben der Asylsuchenden durch die Auswertung widerlegt worden sind, bisher
nie Uber zwei Prozent der Auswertungen gelegen hat. Da die Zahl der Falle, in denen
Datentrager ausgelesen werden, erheblich hoher ist (2019 rund dreimal so hoch), und da
zudem nicht bei allen Asylsuchenden ohne Identitatspapiere Uberhaupt Datentrager
ausgelesen werden (kénnen), sind die Zahlen aufgedeckter falscher Angaben nicht der Rede



wert. Der tiefe Eingriff in die Grundrechte ist also definitiv unverhéltnisméssig und hat deshalb
zu unterbleiben.

Bern, 4. Juni 2020

Peter Frei Stéphane Beuchat
Vorstand Co-Geschaftsleiter
Solidarité sans frontieres AvenirSocial
Melanie Aebli

Geschaftsfiihrerin

Demokratische Juristinnen und Juristen Schweiz
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1. Einleitung

UNHCR bedankt sich fir die Moglichkeit zum Vorentwurf der Staatspolitischen Kommis-
sion des Nationalrates (SPK-N) zur Anderung des Asylgesetzes und des Auslander- und
Integrationsgesetzes Stellung nehmen zu kénnen. Ziel des Vorentwurfs ist die Umsetzung
der Parlamentarischen Initiative 17.423 zur «Mitwirkungspflicht im Asylverfahren. Uberprii-

fungsmoglichkeit bei Mobiltelefonens.*

Vorgeschlagen wird, die Mitwirkungspflicht von Asylsuchenden durch die Verpflichtung zur
Aushandigung von elektronischen Datentréagern zu erweitern, wenn deren ldentitat, Natio-
nalitdt oder Reiseweg weder gestitzt auf Identitatspapiere noch mit zumutbarem Aufwand
auf andere Weise festgestellt werden kann. Gleichzeitig wird das SEM erméchtigt, zum
Zweck der Abklarung von Identitéat, Nationalitat oder Reiseweg die Daten, einschliesslich
solcher, die nach dem Datenschutzgesetz als besonders sensibel eingestuft sind, auszu-

werten.

UNHCR anerkennt grundsétzlich das legitime Interesse von Staaten, Personen auf ihnrem
Hoheitsgebiet zu identifizieren und sicherzustellen, dass bei Entscheidungen Gber Schutz-
ersuchen auf umfassende und aktuelle Informationen zurtickgegriffen werden kann. Der
Zugriff auf personliche Daten stellt jedoch ein wesentliches Element des Rechts auf Pri-
vatsphare dar und ist ein weitreichender Eingriff in dieses volker- und verfassungsrechtlich
geschiitzte Recht (sowie in andere Menschen- und Grundrechte), der nur unter engen Vo-
raussetzungen zulassig ist. UNHCR halt es fur grundsatzlich mdéglich, einen Zugriff so aus-
zugestalten, dass er die volker- und verfassungsrechtlichen Voraussetzungen erfillt. Der
vorliegende Gesetzesentwurf erfiillt diese Voraussetzungen jedoch noch nicht ausrei-
chend. UNHCR erachtet es fur unerlasslich, dass in einem formellen Gesetz prazise Rah-
menbedingungen fur die Moglichkeit der Bearbeitung personlicher Daten geschaffen wer-
den, welche den Ubergeordneten Grundséatzen der Rechtmassigkeit, der Notwendigkeit
und der Verhaltnismassigkeit - beziehungsweise den entsprechend in der Schweizer Bun-

desverfassung genannten Einschrankungsvoraussetzungen von Grundrechten - genligen.

UNHCR legt daher — auf Grundlage seines vélkerrechtlichen Mandats? — die folgenden

ausgewahlten und nicht abschliessenden Empfehlungen zum vorliegenden Vorentwurf vor.

1 17.423 Parlamentarische Initiative, Mitwirkungspflicht im Asylverfahren, Uberpriifungsméglichkeit bei Mobiltele-
fonen, Vorentwurf und erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14. Februar
2020, abrufbar unter: https://www.admin.ch/ch/d/gg/pc/documents/3111/AsylG_Mitwirkungspflicht_Be-
richt_de.pdf [zuletzt besucht am 21.05.2020].

2 Siehe insbesondere Art. 35 des Abkommens von 1951 (iber die Rechtsstellung der Fliichtlinge (GFK); Art. Il
Protokoll Uber die Rechtsstellung der Fluchtlinge von 1967, S. 1, abrufbar unter: http://www.un-
hcr.org/3b66c2aall (2.5.2018); Satzung des Amtes des Hohen Kommissars der Vereinten Nationen fir
Flichtlinge, Resolution 428 (V) der UN-Generalversammlung, Annex, UN Doc. A/1775, 1950.

www.unhcr.ch 3
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UNHCR hofft, dass diese im weiteren Prozess bertcksichtigt werden und steht fur Rick-

fragen gerne zur Verfligung.

2. Vorentwurf SPK-N

Die Vorlage der SPK-N ermachtigt die Behtérden gemass erlauterndem Bericht den Zugriff
auf mobile Datentrager zwecks Auswertung von Personendaten, wenn die Identitat, die
Nationalitat oder der Reiseweg der Schutzsuchenden weder aufgrund von Identitatspapie-
ren noch mit zumutbarem Aufwand auf anderem Weg festgestellt werden kann. Damit soll
«sichergestellt werden, dass das Recht auf Asyl jenen Menschen erteilt wird, die diesen
Schutz auch wirklich bendtigen.»® Der Zugriff soll durch eine entsprechende Erweiterung

der in Art. 8 Asylgesetz geregelten Mitwirkungspflicht der Asylsuchenden erfolgen.
Dabei sind folgende Massnahmen vorgesehen:

- Verpflichtung der Asylsuchenden, elektronische Datentréager (Mobiltelefone, Com-
puter, Speichermedien wie USB-Sticks etc.) auszuhandigen (nArt. 8 Abs. 1 lit. g
AsylG);

- Ermachtigung des SEM diese wahrend der Dauer des Asylverfahrens zu bearbei-
ten. Dies schliesst ein: Auslesen von Daten; Zwischenspeicherung; Auswertung
und Verwendung der Daten; Ablegen der ausgewerteten Daten im Asyldossier
(nArt. 8a Abs. 1 — 6 AsylG).

Im Rahmen des Wegweisungsverfahrens sind zudem folgende Massnahmen vorgesehen:

- Aushéandigung elektronischer Datentrdger und Auswertung der Personendaten
sinngemass zu nArt. 8a AsylG, sofern die Identitat nicht feststeht und gultige Rei-
sepapiere nicht mit zumutbarem Aufwand auf andere Weise beschafft werden kon-
nen (nArt. 47 AsylG).

Fur die Bearbeitung von Personendaten verweist der Vorentwurf (nArt. 8a AsylG) auf das
Bundesgesetz Uber den Datenschutz*. Demnach versteht man unter «Bearbeiten» «jeden
Umgang mit Personendaten, unabhéngig von den angewandten Mitteln und Verfahren,
insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Ar-
chivieren oder Vernichten von Daten». «Personendaten» werden definiert als «alle Anga-
ben, die sich auf eine bestimmte oder bestimmbare Person beziehen», «besonders schit-
zenswerte Personendaten» sind Daten Uber «die religidsen, weltanschaulichen, politi-
schen oder gewerkschaftlichen Ansichten oder Tatigkeiten, die Gesundheit, die Intim-

sphére oder die Rassenzugehorigkeit, Massnahmen der sozialen Hilfe, administrative oder

3 Erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14. Februar 2020 (Fussnote 1), S. 5.

4 Bundesgesetz iber den Datenschutz (DSG, SR 235.1).

www.unhcr.ch 4
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strafrechtliche Verfolgungen und Sanktionen» und «Personlichkeitsprofile» sind eine «Zu-
sammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der Personlichkeit

einer nattrlichen Person erlaubens.>

3. Volkerrechtliche Vorgaben

UNHCR erkennt an, dass Staaten ein berechtigtes Interesse haben, die Identitat von Per-
sonen auf ihrem Staatsgebiet festzustellen und Asylentscheidungen auf der Grundlage der
umfassendsten und genauesten verfigbaren Informationen zu treffen. Dies kann einen Zu-
griff auf personenbezogene Daten rechtfertigen.® Gleichzeitig erachtet UNHCR die vorge-
schlagene Ermachtigung, Datentrdger von Asylsuchenden zur Feststellung der Identitét,
Nationalitat oder Reiseroute sicherstellen und auswerten zu kdnnen, in dieser Form als
bedenklich. Die Auswertung von Datentragern wirft wichtige menschenrechtliche Fragen,
wie etwa im Zusammenhang mit dem Recht auf Privatsphére, auf. Eine Auswertung muss
daher im Einzelfall jedenfalls notwendig und verhéltnisméssig sein. UNHCR vermisst in
diesem Zusammenhang wichtige Schutzvorkehrungen in der vorgeschlagenen gesetzli-
chen Ausgestaltung. Zudem ist es wichtig festzuhalten, dass auf Mobilgerédten gespei-
cherte elektronische Daten in der Regel eine Reihe personlicher und sensibler Informatio-
nen enthalten, die grossteils fir die Feststellung der genannten Zwecke keine Relevanz
haben. Eine ungezielte und willkirliche Auslesung von Daten wirde somit Uber das Ziel
einer Identitats-, Nationalitats- oder Reiseroutenfeststellung hinausgehen. In diesem Zu-
sammenhang ist auch zu beachten, dass verschiedene Datentrager, wie etwa Mobiltele-
fone, im Rahmen einer Flucht oft von verschiedenen Personen (inklusive Schleppern) ver-
wendet werden, was eine Zuordnung der Daten zum jeweiligen Asylsuchenden erschwe-
ren und somit die Zuverlassigkeit der ausgewerteten Daten beeintréchtigen kann.”

Weiter ist auch erforderlich, vorzusehen wie vor einer ungerechtfertigten Beschlagnahme
und Durchsuchung persoénlicher elektronischer Gerate geschiitzt werden kann. Solche ein-
greifenden Massnahmen sollten auch nicht zu einem routinemassigen Bestandteil des
Asylverfahrens werden, sondern nur dann genutzt werden, wenn sie fir die Prifung des

Schutzantrags erforderlich sind.?

Die Beschlagnahme und Durchsuchung elektronischer Datentrager greifen in Grund- und

5 Zu den Definitionen, siehe Art. 3 lit. a, ¢, d und e DSG.

5 UN High Commissioner for Refugees (UNHCR), UNHCR Preliminary Legal Observations on the Seizure and
Search of Electronic Devices of Asylum-Seekers, 4 August 2017, S. 1, verfigbar unter: https://www.ref-
world.org/docid/59a5231b4.html [zuletzt besucht am 21.05.2020].

7" UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017 (Fussnote 6), S. 1 und 2. Siehe auch UN High Commissioner for Refugees (UNHCR), UNHCR-
Analyse des Entwurfs fur das Fremdenrechtsdnderungsgesetz 2018, 9. Mai 2018, verfugbar unter:
https://www.refworld.org/docid/5afae4a64.html [zuletzt besucht am 02.06.2020].

8 UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017 (Fussnote 6), S. 1.

www.unhcr.ch 5
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Menschenrechte ein. Hierzu gehdren unter anderem, das Recht auf Menschenwurde®, das
Recht auf Privat- und Familienleben®* und das Recht auf Besitz, Nutzung und Verfligung
Uber sein rechtméssiges Eigentum!.? Zudem kénnen auch andere Rechte beeintrachtigt

sein, die zunehmend Uber digitale Medien ausgelibt werden.*

Im Folgenden wird jedoch lediglich auf das in erster Linie betroffene Recht auf Pri-
vatsphare* Bezug genommen, welches auch den Schutz persénlicher Daten mitein-

schliesst.®

4. Kommentare zum Vorentwurf SPK-N
Das Hochkommissariat der Vereinten Nationen fir Menschenrechte stellte klar, dass jegli-
ches Erfassen von Kommunikationsdaten, einschliesslich des Speicherns und Sammelns

einen Eingriff in das Recht auf Privatsphéare darstellen kann.¢

Der Gesetzesvorentwurf ermoglicht den Behdrden Zugang zu Daten, die sehr sensible,

private und teilweise intimste Bereiche der Lebensgestaltung von Asylsuchenden betreffen

9 Vgl. Universal Declaration of Human Rights, 10 December 1948, 217 A (lll) (UDHR), Article 1, verfiigbar unter:
http://www.refworld.org/docid/3ae6b3712c.html, International Covenant on Civil and Political Rights (16 De-
cember 1966) 999 UNTS 171 (ICCPR), Article 10, abrufbar unter: http://www.refworld.org/do-
cid/3ae6b3aa0.html (in der Folge wird die in der Schweiz (ibliche Abkiirzung “UNO-Pakt II» verwendet).

10vgl. Art. 17 UNO-Pakt Il und European Convention for the Protection of Human Rights and Fundamental Free-
doms (EMRK), as amended by Protocols Nos. 11 and 14, 4 November 1950, ETS 5, Article 8, http://www.ref-
world.org/docid/3ae6b3b04.html.

1 vgl. Art. 12 UDHR, Art. 17 UNO-Pakt II.

12 ygl. zum Ganzen UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of
Asylum-Seekers, 4 August 2017 (Fussnote 6), S. 2.

13 Dazu gehért beispielsweise das Recht auf Meinungsfreiheit und freie Meinungséusserung, das Recht, sich
Informationen zu beschaffen, zu empfangen und weiterzugeben, das Recht, sich friedlich zu versammeln und
zu Vereinigungen zusammenzuschliessen; siehe Bericht des Amtes des Hohen Kommissars der Vereinten
Nationen fiir Menschenrechte zum Recht auf Privatheit im digitalen Zeitalter, AIHRC/27/37, 30. Juni 2014, S.
5f., abrufbar unter: https://www.un.org/depts/german/menschenrechte/a-hrc-27-37.pdf [zuletzt besucht am
21.05.2020].

14 Da in diesem Zusammenhang oft der Begriff «Recht auf Privatsphéare» benutzt wird, wird in der Folge dieser
Begriff verwendet (vgl. Bericht des Amtes des Hohen Kommissars der Vereinten Nationen fir Menschen-
rechte zum Recht auf Privatheit im digitalen Zeitalter, 30. Juni 2014 (Fussnote 13), S. 5f. Die folgende Analyse
des Rechts auf Privatsphére erfolgt auf der Grundlage von Art. 17 UNO-Pakt Il. Angesichts des vergleichba-
ren Schutzbereichs von Art. 8 EMRK wirde eine Analyse dieser Norm zum gleichen Ergebnis fihren. Zum
vergleichbaren Schutzbereich siehe Manfred Nowak, U.N. Covenant on Civil and Political Rights: CCPR Com-
mentary, 2005, art 2, p. 385, para 16.

15 Bericht des Amtes des Hohen Kommissars der Vereinten Nationen fiir Menschenrechte zum Recht auf Privat-
heit im digitalen Zeitalter, 30. Juni 2014 (Fussnote 13), S. 7.

16 Bericht des Amtes des Hohen Kommissars der Vereinten Nationen fir Menschenrechte zum Recht auf Privat-
heit im digitalen Zeitalter, 30. Juni 2014 (Fussnote 13), S. 7. Auch der Européische Gerichtshof fur Menschen-
rechte (EGMR) hat bestétigt, dass personliche Daten ein wesentliches Element des Rechts auf Privatsphére
(Art. 8 EMRK) sind (vgl. Schweizerisches Kompetenzzentrum fir Menschenrechte (SKMR), Das Recht auf
Privatsphére im digitalen Zeitalter, Staatliche Schutzpflichten bei Aktivitaten von Unternehmen, 22. Septem-
ber 2016, S. 25, abrufbar unter: https://www.skmr.ch/cms/upload/pdf/160922_SKMR-Studie_Privats-
phaere.pdf [zuletzt besucht am 22.05.2020]).
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und in ihrer Gesamtheit genaue Schliisse auf das Privatleben sowie auf wesentliche As-
pekte der Personlichkeit erlauben. Die im Gesetzentwurf vorgesehenen Massnahmen stel-

len daher einen schwerwiegenden Eingriff in das Recht auf Privatsphére dar.*

4.1 Rechtmassigkeit
Ein solcher Eingriff muss gesetzlich vorgesehen und gentigend detailliert sein, um Vorher-

sehbarkeit und Rechtssicherheit zu schaffen.

Der Vorentwurf sieht hingegen vor, dass der Bundesrat erst auf Verordnungsebene fest-
legt, welche Daten erhoben werden dirfen, wie der Zugriff durch Mitarbeitende des SEM
zu regeln ist sowie wie allféllige weitere Einzelheiten der Auswertung zu regeln sind. Zu-
dem werden die in Frage kommenden Datentrager im Gesetz nicht abschliessend genannt,
um laut Erlauterungen der SPK-N «kinftigen technischen Entwicklungen Rechnung» tra-

gen zu kdnnen.*®

Es bestehen daher Bedenken, dass der Gesetzesvorschlag nicht die notwendige Vorher-
sehbarkeit und Rechtssicherheit schafft. UNHCR erachtet es fur wichtig, dass im Gesetz
selbst unter anderem definiert wird, welche Daten erhoben werden dirfen beziehungs-
weise welche Daten fur den definierten Zweck erforderlich sind. Dies ist insbesondere
wichtig, da Datentréager ein breites Spektrum an Daten enthalten konnen, welche Grossteils
nicht fir den vorgesehenen Zweck relevant und notwendig sind. Aus diesem Grund muss
eine prazise Triage der relevanten Daten vorgenommen werden, auch um eine ausufernde
und damit willktirliche Auslesung von Personendaten und um den Zugriff auf Daten von
Drittpersonen auf verlassliche Weise zu verhindern. Zudem ist im Gesetz zu regeln, wie
der Zugriff durch SEM Mitarbeitende erfolgen soll, welche Daten bearbeitet werden diirfen,
wie und fur wie lange sie angeordnet werden kénnen, welche Verfahren auf die Nutzung
und Speicherung der gesammelten Daten zur Anwendung kommen, welche Datentrager

fur wie lange eingezogen werden kénnen und wie die Riickgabe geregelt ist.*®
Informationsverpflichtung und Einzelfallpriifung

Schutzsuchende mussen zudem umfassend lber den Zweck der Einforderung eines Da-
tentragers und Uber die Bearbeitung ihrer persénlichen Daten informiert werden, wie bei-

spielsweise Uber den Zweck der Bearbeitung, wie die Daten genutzt werden und welches

7 Dies wird auch vom Staatssekretariat fiir Migration SEM so gesehen, vgl. Der Bund, Handys von Asylsuchen-
den gepruft - und findig geworden, 9. August 2019, abrufbar unter: https://www.derbund.ch/schweiz/stan-
dard/bund-kontrolliert-handys-von-asylsuchenden/story/29531805 [zuletzt besucht am 21.05.2020].

18 \vgl. nArt. 8a Abs. 5 AsylG sowie Erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14.
Februar 2020 (Fussnote 1), S. 5.

19 vgl. dazu ausfiihrlich UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices
of Asylum-Seekers, 4 August 2017 (Fussnote 6), S. 3.
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Verfahren dafiir vorgesehen ist, wie die Speicherung erfolgt und wo eine Bearbeitung an-
gefochten werden kann, damit sie auf dieser Grundlage eine freie und informierte Zustim-

mung zur genannten Massnahme abgeben kénnen.

Der Vorentwurf sieht keine solche Informationspflicht vor. Eine freie und informierte Zu-
stimmung der betroffenen Person zur geplanten Massnahme kann daher nicht erfolgen.
UNHCR empfiehlt deshalb eine umfassende Informationsverpflichtung in das formelle Ge-

setz aufzunehmen.

Ohne Einwilligung ist solch eine eingreifende Massnahme wie sie im Vorentwurf vorge-
schlagen wird, nur dann gerechtfertigt, wenn in einer sorgféltigen Einzelfallprifung abge-
klart wird, ob die Aushéandigung von elektronischen Datentragern und die Bearbeitung per-
sonenbezogener Daten im jeweiligen Einzelfallkontext notwendig und verhaltnismassig
sind. Eine routinemassige Anordnung dieser Massnahmen wirde diesem Erfordernis nicht
entsprechen. Die Prufung ist dabei von zustandigen Personen durchzufuhren, die tGber das

entsprechende Fachwissen verfugen.?

UNHCR empfiehlt daher, das Erfordernis der Durchfiihrung einer Einzelfallprifung zur Be-
stimmung der Notwendigkeit und Verhaltnismassigkeit durch die kompetente Behérde in
das Gesetz aufzunehmen.

Wirksame und unabhangige Aufsichtsgremien

Eine geniigende Rechtsgrundlage bei Uberwachungspraktiken erfordert wirksame und un-
abhangige Aufsichtsgremien, welche die Massnahmen genehmigen und deren voélker- und

verfassungsrechtliche Konformitat sicherstellen.?

Im Vorentwurf ist weder ein Aufsichtsgremium noch eine Genehmigungspflicht fir die Ein-
forderung von Datentragern oder fir die Bearbeitung von personenbezogenen Daten vor-
gesehen. Dagegen ist die Auswertung von Mobiltelefondaten im Strafverfahren sehr rest-
riktiv geregelt und nur bei dringendem Tatverdacht auf schwere Delikte zuldssig. Zudem

unterliegt sie in der Regel der Genehmigung durch ein Gericht.?

UNHCR empfiehlt daher, die Einforderung eines Datentragers zwecks Bearbeitung von

Personendaten einer Genehmigungspflicht zu unterstellen und dafiir ein unabhangiges

20vgl. dazu ausfiihrlich UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices
of Asylum-Seekers, 4 August 2017 (Fussnote 6), S. 2.

2L Vgl. dazu ausfiithrlich UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices
of Asylum-Seekers, 4 August 2017 (Fussnote 6), S. 2f.

22 UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017, (Fussnote 6), S. 3 und Bericht des Amtes des Hohen Kommissars der Vereinten Nationen fur
Menschenrechte zum Recht auf Privatheit im digitalen Zeitalter, 30. Juni 2014 (Fussnote 13), S. 13f, 18.

2 vgl. Art. 198 und Art. 241 Abs. 1 Schweizerische Strafprozessordnung (StPO, SR 312.0). Eine Durchsuchung
elektronischer Datentrager kann zwar auch die Staatsanwaltschaft anordnen, der Durchsuchungsbefehl muss
aber in jedem Fall schriftlich erfolgen. Eine systematische und praventive Durchsuchung ist ausgeschlossen
(siehe BGer, Urteil 6B_998/2017 vom 20.04.2018, E. 2.1.1.).
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Aufsichtsgremium einzusetzen. Dieses hatte die Aufgabe, die vdlker- und verfassungs-
rechtliche Konformitat der Anwendung der Massnahmen im Einzelfall zu Gberprifen und
nur bei Erflllung der Voraussetzungen der Notwendigkeit und Verhéltnisméassigkeit eine

Genehmigung zu erteilen.
Recht auf wirksamen Rechtsschutz

Asylsuchende, deren Gerate beschlagnahmt und deren persodnlichkeitsnahe Daten bear-
beitet wurden, miissen Zugang zu einem wirksamen Rechtsbehelf haben, um die Recht-
massigkeit der Beschlagnahme und Bearbeitung anzufechten und die Riickgabe der ein-
gezogenen Gerate sicherzustellen.?* Damit dieser Rechtsschutz Wirksamkeit entfaltet, be-
inhaltet dieser eine umgehende, grindliche und unparteiliche Untersuchung der geltend

gemachten Verletzungen.?

Der Vorentwurf enthélt keine Ausfiihrungen zur richterlichen Uberpriifung geltend gemach-
ter Verletzungen. Es wird lediglich vorgesehen, dass alle ausgewerteten Personendaten
im Asyldossier abzulegen sind und die asylsuchende Person sich dazu dussern kann (vgl.
nArt. 8a Abs. 6 AsylG). Es bleibt jedoch unklar, was dies bedeutet und wie Asylsuchende

eine Richtigstellung, Loschung usw. verlangen kénnen.

Der Logik des Asylverfahrens zufolge missten daher solche Einwénde zusammen mit ei-
ner Verfiigung des SEM vor dem Bundesverwaltungsgericht geltend gemacht werden. Da-
mit ist jedoch eine «umgehende» Untersuchung unter Umstanden nicht gewahrleistet, da
die Anordnung der Einforderung beziehungsweise Bearbeitung von Personendaten und

eine erstinstanzliche Verfigung des SEM zeitlich auseinanderfallen kénnen.

UNHCR empfiehlt deshalb, die umgehende Uberprifbarkeit erfolgter Einforderung eines
Datentragers und der Bearbeitung von Personendaten entweder im Sinne einer selbstan-
dig anfechtbaren Zwischenverfligung vor dem Bundesverwaltungsgericht im formellen Ge-
setz zu verankern. Alternativ bestiinde die Mdglichkeit, die Genehmigung des Aufsichts-

gremiums als anfechtbaren Entscheid auszugestalten.

4.2 Notwendigkeit und Verhaltnismassigkeit
Die Massnahmen mussen zur Erreichung eines legitimen Ziels notwendig und in Bezug
auf das Ziel, der Feststellung der Identitat, Nationalitdt und Reisewegs, tauglich und ver-

haltnismassig sein sowie den mildesten Eingriff darstellen.

24 UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017 (Fussnote 6), S. 3.

25 Bericht des Amtes des Hohen Kommissars der Vereinten Nationen fir Menschenrechte zum Recht auf Privat-
heit im digitalen Zeitalter, 30. Juni 2014 (Fussnote 13), S. 14.
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Zwecktauglichkeit und Verhéltnismassigkeit

Es ist zu bedenken, dass Mobiltelefone bei einer Flucht Giber einen langen Zeitraum manch-
mal von mehreren Personen, inklusive von Schleppern, verwendet werden. Dies kann eine
Zuordnung der Mobiltelefondaten oder der Daten anderer elektronischer Datentrager wie
SIM-Karten zu den entsprechenden Asylsuchenden erschweren und damit die Zuverlas-
sigkeit der bearbeiteten Daten beeintrachtigen. Es kommt zwar vor, dass Asylsuchende
ihre Identitat verheimlichen. Andererseits vermeiden Asylsuchende es oft, ihre korrekten
Namen auf sozialen Medienplattformen zu verwenden, auch um sich der Uberwachung
und mdglichen Verfolgung oder einer moglichen Schadigung ihrer Familien im Herkunfts-
land zu entziehen. Ferner kénnen digitale und elektronische Beweismittel in bestimmten
Fallen nur eine begrenzte Zuverlassigkeit oder Genauigkeit aufweisen oder leicht veréndert
werden. Der Beweiswert elektronischer Datentréger, sollten sie zum Einsatz kommen, ist

daher mit grosser Sorgfalt zu prifen.z

Der Vorentwurf sieht auch die Bearbeitungsmaglichkeit sehr privater, sensibler Daten vor.
Dies wirft die Frage auf, ob die Bearbeitungsmdglichkeit solcher Daten nicht bereits den
Kerngehalt des Rechts auf Privatsphéare berihrt und somit das Recht fur die betroffenen
Asylsuchenden seinen Wesensgehalt verliert.?” Zudem befinden sich auf den im Vorentwurf
genannten Datentragern (nArt. 8a Abs. 2 AsylG) eine Vielzahl von Daten, welche nicht dem

Zweck dienen.

UNHCR st besorgt, dass die vorgesehene Gesetzesanderung nicht gentigend zweckge-
bunden und verhaltnismassig ist und daher die Gefahr einer ungezielten und willkirlichen
Einforderung, Auslesung und Bearbeitung von Daten entstehen kann.?® Daher wird nahe-

gelegt, den Vorentwurf auf diese Aspekte hin sorgsam zu Uberprtfen.

Evaluationen einer solchen Datennutzung in Deutschland haben zudem gezeigt, dass der
Nutzen im Verhaltnis zum hohen Aufwand solcher Datenauswertungen eher gering war.?

Auch die in den Bundesasylzentren Chiasso und Vallorbe durchgefiihrten Pilotprojekte, auf

26 UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017 (Fussnote 6), S. 2.

27 Bericht des Amtes des Hohen Kommissars der Vereinten Nationen fir Menschenrechte zum Recht auf Privat-
heit im digitalen Zeitalter, 30. Juni 2014 (Fussnote 13), S. 9.

28 \/gl. dazu ausfiihrlich UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices
of Asylum-Seekers, 4 August 2017 (Fussnote 6), S. 3.

2 vgl. hierzu die Diskussion in Deutschland: Antwort der Bundesregierung auf die Kleine Anfrage der Abge-
ordneten Ulla Jelpke, Dr. André Hahn, Gokay Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE. —
Drucksache 19/5697, 19. Dezember 2018, S. 1f., abrufbar unter: http:/dipbt.bundes-
tag.de/doc/btd/19/056/1905697 .pdf. Demnach wurden von Januar bis Juli 2018 knapp 7’000 Datentrager von
Asylsuchenden ab 14 Jahren ohne Pass ausgelesen. In rund 2’000 Féllen wurden die ausgelesenen Daten
auch ausgewertet. In 64 Prozent der Félle gab es keine verwertbaren Ergebnisse, in 34 Prozent konnten die
Angaben der Betroffenen bestéatigt werden, und nur in zwei Prozent der Féalle wurden sie widerlegt. Trotz der
Zweifel an der Verhéltnismafigkeit der Massnahme will die Bundesregierung an der umstrittenen Handyaus-
wertung festhalten (vgl. Bundestagsdrucksache 19/4961, S. 31ff).
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welche der erlauternde Bericht der SPK-N* Bezug nimmt, in denen Asylsuchende auf frei-
williger Basis mobile Datentrager einreichen konnten, wiesen wenige nutzliche Hinweise
auf die Identitat und Herkunft auf. Der Nutzen dieser Massnahme wurde deshalb bezwei-
felt.>

UNHCR unterstutzt daher den Vorschlag der SPK-N, die Wirksamkeit der Einforderung von
Datentragern beziehungsweise die Bearbeitung von Personendaten von Asylsuchenden
zwei Jahre nach einem allfalligen Inkrafttreten der Vorlage in einem Evaluationsbericht® zu
Uberprifen. Wichtig wird dabei sein, quantitative Aussagen Uber die Anzahl Falle machen
zu koénnen, in welchen zweckrelevante Hinweise gefunden werden konnten; zu belegen,
welchen Daten zweckrelevante Hinweise lieferten; sowie das Verhaltnis von Aufwand (per-
sonell und finanziell) und Ertrag aufzuzeigen. Weiter empfiehlt sich, die Auswertung nach
dem jeweiligen Zweck (Feststellung der Identitat, Nationalitdt und Reisewegs) zu unter-

scheiden, um so préazisere Rickschlisse ziehen zu kdnnen.
Einzug und Bearbeitung als ultima ratio

Damit der Einzelne vor ungerechtfertigter Beschlagnahme und Durchsuchung elektroni-
scher Gerate geschitzt ist, braucht es die dafir notwendigen rechtlichen Schutzvorkeh-
rungen, deren Standards weder eingeschrankt noch verweigert werden durfen.® Solche
Schutzvorkehrungen sehen vor, dass wenn weniger einschneidende Masshahmen oder
Techniken zur Verfligung stehen, um den Zweck zu erflllen, diese stattdessen angewen-

det werden sollten.3

Der Vorentwurf sieht vor, dass dem SEM elektronische Datentrager auszuhandigen sind,
wenn die ldentitat, die Nationalitat oder der Reiseweg weder gestitzt auf Identitatspapiere
noch auf andere zumutbare Weise festgestellt werden kénnen. Zu diesem Zweck soll laut
erlauterndem Bericht den Asylsuchenden zuerst die Gelegenheit eingerdumt werden, von
sich aus Angaben zur Nationalitat, zur Identitat oder zum Reiseweg zu machen.*®> Unter
einer Feststellung «auf andere zumutbare Weise» versteht die SPK-N Massnahmen, wel-
che im Vergleich zur elektronischen Datenauswertung mit geringerem Aufwand mdoglich

sind. Dazu werden Angaben der Person selbst gerechnet oder auch andere Dokumente,

30 Erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14. Februar 2020 (Fussnote 1), S. 5.

31 Swissinfo.ch, SEM-Pilotprojekt wertet Handy- und Laptopdaten von Fliichtlingen aus, 10. August 2019, abrufbar
unter: https://lwww.swissinfo.ch/ger/alle-news-in-kuerze/sem-pilotprojekt-wertet-handy--und-laptopdaten-
von-fluechtlingen-aus/45152994 [zuletzt besucht am 21.05.2020].

32 Erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14. Februar 2020 (Fussnote 1), S. 6.

33 UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017 (Fussnote 6), S. 1.

34 UNHCR Preliminary Legal Observations on the Seizure and Search of Electronic Devices of Asylum-Seekers,
4 August 2017 (Fussnote 6), S. 3.

35 Erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14. Februar 2020 (Fussnote 1), S. 6.
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die eindeutige Ruckschlisse auf die Identitat zulassen. Ein Lingua-Gutachten wird jedoch
in Bezug auf eine Auswertung elektronischer Daten nicht bevorzugt, da ein solches Ver-

fahren mit einem grossen zeitlichen und organisatorischen Aufwand verbunden sei.*

UNHCR teilt die Ansicht, dass die Angaben der Person selbst einer Bearbeitung elektroni-
scher Daten vorgehen soll, da dies eine deutlich mildere Massnahme darstellt. Dies bedingt
jedoch, dass zuerst eine Anhérung (oder Gewahrung des rechtlichen Gehdrs) durchgefihrt
wird, denn erst dort besteht die Mdglichkeit ausfihrliche Informationen zu Identitéat, Natio-
nalitdt und Reiseweg geben zu kdénnen. Es ist deshalb aber nicht ersichtlich, weshalb die
SPK-N eine Bearbeitung von Personendaten grundsatzlich bereits in der Vorbereitungs-
phase vorsehen will (vgl. auch nArt. 8a Abs. 4 AsylG), welche zeitlich jedoch vor der An-

hdrung endet.

UNHCR empfiehlt deshalb, den Anwendungsvorrang von Massnahmen mit geringerer Ein-
griffsintensitat im Asylgesetz selbst zu verankern und festzulegen, dass diese zuerst aus-
geschopft werden missen, bevor zur ndchsten einschneidenderen Massnahme gegriffen
werden darf. Der vorgesehene Zugriff auf elektronische Datentréger stellt daher die ultima

ratio dar.

UNHCR empfiehlt ebenfalls, auf Gesetzesebene explizit und abschliessend die Daten auf-
zulisten, die vom SEM oder anderen Behorden als ultima ratio bearbeitet werden diirfen.
Bei dieser Auflistung ist darauf zu achten, dass ausschliesslich Daten fir den im Gesetz
aufgefiihrten Zweck Feststellung der Identitat, der Nationalitat oder des Reisewegs aufge-
fuhrt werden und dass die Bearbeitung von Daten, die in den Kernbereich der Privatsphéare

eingreifen kénnten, ausgeschlossen werden.

5. Eidgendssischer Datenschutz- und Offentlichkeitsbe-
auftragter (EDOB)

UNHCR erachtet es fir sinnvoll, den Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB) in die Ausarbeitung der Vorlage einzubeziehen. Dies wirde erheblich
dazu beitragen, datenschutzrechtliche Bedenken, welche die Vorlage aufwirft, detailliert zu
analysieren und den Vorentwurf in Einklang mit datenschutzrechtlichen Garantien zu brin-
gen. Zu denken ist dabei an verschiedene weitere Fragen, welche die Vorlage aus daten-
schutzrechtlichen Griinden aufwirft, wie die vorgesehene Zwischenspeicherung (nArt. 8a
Abs. 3 AsylG), die Weiterleitung an andere Behoérden (Sicherheitsbehdérden gemass Art.
22a BPG / Art. 20 Abs. 3 und 4 NDG; kantonale Behdrden, nArt. 47 Abs. 3 AsylG), den
Einbezug von Dritten fur den Einzug von Datentragern (Art. 26 Abs. 5 AsylG), wie auch die

Frage der Involvierung von geschiitzten Daten von Drittpersonen.

36 Erlauternder Bericht der Staatspolitischen Kommission des Nationalrates, 14. Februar 2020 (Fussnote 1), S. 6.
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6. Zusammenfassung der Empfehlungen

Auch wenn die genannten Ziele der Vorlage legitime Interessen zum Ausdruck bringen,
erachtet UNHCR es fir sinnvoll, den Vorentwurf im laufenden Verfahren einer umfassen-
den Prifung der vélker- und verfassungsrechtlichen Konformitat zu unterziehen. Um diese

Aufgabe zu unterstitzen, sind die Empfehlungen von UNHCR untenstehend zusammen-

gefasst.

UNHCR empfiehlt fir das laufende Gesetzgebungsverfahren:

Umfassende Prufung der vdlker- und verfassungsrechtlichen Konformi-

tat des Vorentwurfes;

Einbezug des Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-

tragen (EDOB) in die Ausarbeitung der Vorlage.

UNHCR empfiehlt in Hinblick auf den Vorentwurf die Rahmenbedingungen

der Einforderung von Datentragern und die Bearbeitung von Personendaten

detailliert, umfassend und klar in einem Gesetz im formellen Sinn zu veran-

kern. Diese beinhalten:

Verankerung der Erforderlichkeit einer Einzelfallprifung zur Bestim-
mung der Notwendigkeit und Verhaltnismassigkeit durch die daftir kom-

petente Behorde;

Verankerung des Anwendungsvorrangs von Massnahmen mit geringe-
rer Eingriffsintensitat in Art. 8 Abs. 1 AsylG sowie des ultima ratio-Cha-

rakters der vorgesehenen Massnahmen;

Abschliessende Regelung, welche elektronischen Datentrager eingezo-
gen werden dirfen sowie eine klare Regelung der Dauer und der Riick-

gabe elektronischer Datentrager;

Klare Triage und Definition, welche Personendaten fir den erforderli-
chen Zweck erhoben werden dirfen unter Ausschluss nicht zwecknot-

wendiger Daten, sowie Daten von Drittpersonen;

Klare Regelung des Zugriffs auf elektronische Datentrager und die Be-
arbeitung von Personendaten durch SEM Mitarbeitende; Erméachtigung

ausschliesslich fir dafiir geschulte Mitarbeitende des SEM;

www.unhcr.ch
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Klare Regelung der Ablaufe der Datenerhebung, Zwischenspeicherung

und Auswertung;

Umfassende Informationsverpflichtung tber die Einforderung von Da-

tentrdgern und die Bearbeitung von Personendaten;

Genehmigungspflicht fir die Einforderung von Datentréagern und die
Bearbeitung von Personendaten durch ein unabhangiges Aufsichtsgre-

mium in der Einzelfallanwendung;

Richterliche oder zumindest administrative Uberpriifbarkeit erfolgter
Einforderung von Datentragern und die Datenbearbeitung als selbstén-

digen Anfechtungsgrund,;

Verankerung der Pflicht zur Evaluation der Geeignetheit der Einziehung
von Datentragern bzw. Bearbeitung von Personendaten zwei Jahre nach
einem allfalligen Inkrafttreten der Vorlage und Aufnahme der relevanten

Parameter.

UNHCR Biiro fiir die Schweiz und Liechtenstein

Juni 2020
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Zustandig Corinne Karli

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmoglichkeit bei
Mobiltelefonen — Vernehmlassungsverfahren

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Die Vereinigung der Kantonalen Migrationsbehdrden (VKM) dankt Ihnen fur die Moglichkeit, zum
Vorentwurf und zum erlduternden Bericht der Staatspolitischen Kommission des Nationalrates zur
Parlamentarischen Initiative (17.423) "Mitwirkungspflicht im Asylverfahren. Uberprifungsmdoglich-
keit bei Mobiltelefonen” Stellung nehmen zu kénnen. Alle unsere Mitglieder begrissen die geplan-
ten Anderungen. Der vorliegende Gesetzesentwurf erweitert die Mitwirkungspflicht der asylsuchen-
den Personen bzw. die Kompetenzen des Staatssekretariats fir Migration (SEM), im Rahmen der
Identitatsabklarung auf mobile Datentrager der gesuchstellenden Person zugreifen zu kénnen,
wenn deren Identitat nicht auf anderem Weg festgestellt werden kann. Die Idee, die der Vorlage
zugrunde liegt, ist aus der Sicht der VKM richtig. Mit den zusétzlich vorgesehenen Massnahmen
kann voraussichtlich in einzelnen Féllen die Herkunft und Identitat von asylsuchenden Personen
effektiver und rascher festgestellt werden. Eine analoge, entsprechende Praxis kennt man offenbar
auch in diversen anderen europdaischen Staaten, wo sie bereits erfolgreich zur Anwendung kommit.
Wir erachten es als sinnvoll, dass die Prifung der elektronischen Datentrager in erster Linie gleich
zu Beginn des Asylverfahrens durch das SEM erfolgen soll, da so wertvolle Informationen fur die
Fallung des Asylentscheides gewonnen werden kdnnen. Gleichzeitig muss es aber zu jedem Zeit-
punkt des Verfahrens, also auch wahrend des Wegweisungsvollzugs, méglich sein, derartige Pru-
fungen vorzunehmen (wie das offenbar in den Niederlanden auch der Fall ist).

Eine wesentliche Schwachstelle der Vorlage erkennen wir darin, dass es keinerlei Zwang zu einer
voribergehenden Aushéndigung elektronischer Datentréger zwecks Auswertung gibt. Wohl han-
delt die betroffene Person bei einer Weigerung entgegen ihrer Mitwirkungspflicht und dieses Ver-
halten wird dann konsequenterweise auch in den Asyl-Entscheidprozess Eingang finden. Damit ist
aber gerade fur den Wegweisungsvollzug nichts gewonnen. In Art. 47 E-AsylG wird eine Grund-
lage fur die Aushandigung und Auswertung im Bereich des Vollzugs von Wegweisungen im Asyl-
bereich geschaffen. Eine zwangsweise Abnahme der elektronischen Datentrager ist jedoch nicht
vorgesehen. Damit besteht die berechtigte Gefahr, dass die neue Bestimmung wirkungslos bleiben



wird. Die Erfahrungen unserer Mitglieder im Wegweisungsvollzug zeigen, dass die Betroffenen ei-
ner Abgabe der Datentrager zur Auswertung nicht zustimmen, wenn sie Nachteile, d.h. die Aufde-
ckung ihrer wahren Identitéat zu befurchten haben. Art. 47 E-AsylIG ist deshalb insofern zu ergan-
zen, dass das SEM die Sicherstellung der elektronischen Datentrager anordnen kann, wenn die
betroffene Person, deren Identitat nicht feststeht, ihrer Mitwirkungspflicht nicht nachkommt und
wenn gultige Reisepapiere anderweitig nicht mit zumutbarem Aufwand beschafft werden kdnnen.
Nach unserem Verstandnis des Teilrevisionsvorschlags soll gerade bei unkooperativen Personen
eine zuséatzliche Mdglichkeit fur die Abklarung von Identitét und Herkunft geschaffen werden, um
damit die Voraussetzungen zu schaffen, dass die Kantone ihren Vollzugsauftrag wahrnehmen kon-
nen. Erfahrungsgemass ist die Kooperationsbereitschaft im Zeitpunkt des Wegweisungsvollzugs
auf dem tiefsten Niveau. Es ist somit absehbar, dass diese neue Bestimmung in dieser Phase der
Identitatsabklarung bzw. Papierbeschaffung keinerlei Verbesserungen gegeniber der heutigen Si-
tuation bringen wird. Denn eine Weigerung der betroffenen Person hat — wie auch im erlauternden
Bericht treffend ausgeftihrt wird — keine Auswirkungen mehr auf das Verfahren. Vielmehr kann die
ausreisepflichtige (und somit illegal anwesende) Person mit ihrer Weigerung den Zustand der feh-
lenden Vollzugsmaoglichkeit weiterhin aufrechterhalten und den Wegweisungsvollzug verhindern.
Der erlauternde Bericht weist zwar darauf hin, dass die Verletzung der Mitwirkungspflicht im Rah-
men der Anordnung von Zwangsmassnahmen beriicksichtigt werden kann. Damit wird explizit da-
rauf verwiesen, dass in diesem Fall freiheitsbeschrankende wie auch freiheitsentziehende Mass-
nahmen wie Rayonauflagen und Administrativhaft angeordnet werden kénnen. Gerade die
auslanderrechtliche Administrativhaft wird jedoch als starkstes und im Rahmen der Verhaltnismés-
sigkeit als letztes anzuwendenden Mittels angesehen, um den Wegweisungsvollzug sicherzustel-
len. Unseres Erachtens wéare die Moglichkeit einer zwangsweisen Abnahme von elektronischen
Datentragern ein deutlich kleinerer Eingriff in die Grundrechte der Betroffenen und wére somit weit-
aus verhaltnismassiger als die Anordnung von freiheitsbeschrankenden und freiheitsentziehenden
Massnahmen. Zudem durfte die Chance, Angaben zur Identitat und Herkunft zu erhalten, mit einer
zwangsweisen Auswertung von elektronischen Datentragern deutlich grosser sein als allein mit
dem Druckmittel der auslanderrechtlichen Administrativhaft.

Kritisch erachten wir weiter, dass im gesamten Verfahren lediglich die zustandigen Mitarbeitenden
des SEM Auswertungen von Mobiltelefonen und anderen Datentrdgern vornehmen kdnnen sollen.
Es wird dabei tGbersehen, dass der Vollzug der Wegweisung nhach wie vor Sache der Kantone ist.
Um den Wegweisungsvollzug, der fir ein wirksames und glaubwiirdiges Asylverfahren wichtig ist,
zu verbessern, ist es deshalb zwingend notwendig, dass auch den Kantonen, die flir den Wegwei-
sungsvollzug zustandig sind, die Kompetenz zusteht, Datentrager einzufordern und auszuwerten.
Wir regen deshalb mit Nachdruck an, Art. 70 Abs. 1 AIG in analoger Weise zu Art. 47 Abs. 2 i.V.m.
Art. 8a E-AsylG zu erweitern. Damit bestinde fur die kantonalen Vollzugsbehdrden eine ausrei-
chende und klare gesetzliche Grundlage fir die Sicherstellung und Auswertung von elektronischen
Datentragern. Dabei ist ebenfalls erforderlich, dass die kantonale Behdrde die Beschlagnahme
zwangsweise anordnen kann, wenn die betroffene Person, deren Identitat nicht feststeht, ihrer Mit-
wirkungspflicht nicht nachkommt und wenn gultige Reisepapiere anderweitig nicht mit zumutbarem
Aufwand beschafft werden kénnen. Eine Anpassung von Art. 70 AIG ist dusserst wichtig, da damit
auch Wegweisungsverfahren aus dem Auslénderrecht und nicht nur diejenigen aus dem Asylrecht
abgedeckt waren.

Zudem stellt sich fur uns die Frage, ob der Zweck der Analyse der Daten wirklich so eng gezogen
werden soll. So kdnnte es namlich durchaus sinnvoll sein, daraus auch Daten zu entnehmen, die
im Rahmen der Familienzusammenfihrung entscheidend sein kénnten oder die Hinweise geben,
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ob Ausschaffungshaftgriinde vorliegen. Wir beantragen deshalb, den Zweck der Analyse der Da-
ten zu prifen. Damit konnten allenfalls auch Daten verwendet werden, um ein Gesuch um Famili-
enzusammenfihrung zu prifen oder um Haftgriinde fur eine Ausschaffungshaft zu begrinden.

In technischer Hinsicht muss unseres Erachtens auch auf Daten zurlickgegriffen werden kénnen,
die von der Person in einer virtuelle Ebene abgespeichert wurden. Dies sollte auch aus der Auf-
z&hlung ersichtlich sein. Wir beantragen, dass eine entsprechende Ergénzung vorgenommen wird,
damit ein Rickgriff auf Daten in einem virtuellen Umfeld (z.B. Cloud-Lésungen) méglich ist. Ergéan-
zend weisen wir darauf hin, dass eine Auswertung von Datentrdgern nur dann wirkungsvoll ist,
wenn sie durch Spezialisten mit den geeigneten forensischen Mitteln durchgefihrt wird, was bei
der Umsetzung entsprechend zu bertiicksichtigen sein wird.

Abschliessend weisen wir darauf hin, dass entgegen den Ausfiihrungen im Bericht den Kantonen
je nach praktischer Ausgestaltung durchaus Aufwendungen und damit Kosten entstehen. Zwar
wird wohl die Anzahl der kantonalen Antrage auf Auswertung von Datentrédgern im Rahmen der
Vollzugsunterstitzung Uberschaubar bleiben, ein Aufwand entsteht aber trotzdem. Und sollten die
Bestimmungen auf Zwangsmaoglichkeiten der Auswertung ausgedehnt und auch den Kantonen
entsprechende Kompetenzen zugestanden werden, wird dies nicht unerhebliche Kosten mit sich
bringen. Diese Kosten wirden sich indes rechnen, zumal bei der Feststellung asylrelevanter Sach-
verhalte und/oder der Papierbeschaffung wiederum Zeit und Ressourcen eingespart werden konn-
ten.

Fazit: Insgesamt stimmen wir der geplanten Anpassung der asylrechtlichen Bestimmungen zu. Wir
beantragen allerdings, den Entwurf im Sinne unserer Ausfihrungen anzupassen. Fur die Berlck-
sichtigung unserer Anliegen danken wir Ihnen und bitten Sie héflich, diese im Rahmen der weite-
ren Arbeiten entsprechend zu beriicksichtigen.

Freundliche Grisse

/S
Lt qfente

Marcel Suter
Prasident

Kopie
— Mitglieder VKM
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Nationalrat
Staatspolitische Kommission
3003 Bern

Basel, 4. Juni 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren
Uberprifungsmaoglichkeit bei Mobiltelefonen

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Wir danken lhnen fir die Gelegenheit, zum Vernehmlassungsentwurf in oben genannter
Angelegenheit Stellung nehmen zu kdnnen. Gerne dussern wir uns wie folgt dazu.

Grundsatzlich

Wir unterstutzen grundsatzlich die Stellungnahme des Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten und bringen zusatzlich die folgenden Bemerkungen an:

Art. 8 Abs. 1 lit. g E-AsyIG

Art. 8 Abs. 1 lit. g E-AsylG ist dahingehend zu préazisieren, dass die elektronischen Daten-
trager nur vortbergehend auszuhandigen sind. Eine eigentliche Sicherstellung oder Ein-
ziehung der Datentréager ist gemass Ziff. 3.1 des erlauternden Berichts nicht vorgesehen,
was auch im Gesetzestext zum Ausdruck kommen soll.

Art. 8 Abs. 1 lit. g E-AsylG stellt einen schwerwiegenden Eingriff in die Privatsphare asyl-
suchender Personen dar. Es ist daher auf geeignete Weise sicherzustellen, dass die An-
wendung der neuen Bestimmung grundrechtskonform erfolgt. Dazu darf die Aushandi-
gung der elektronischen Datentrager nicht unter Zwang erfolgen und die Weigerung einer
asylsuchenden Person darf tatsachlich «nur» im Rahmen der Glaubwiurdigkeitsprifung
bertcksichtigt werden, wie dies im erlauternden Bericht (Ziff. 3.1 zweiter Absatz) festge-
halten ist.

c/o Datenschutzbeauftragter des Kan
Postfach 205, CH-4010 Basel

Tel. +41 (61) 201 16 40, Fax +41 (61) 201 16 41
praesident@privatim.ch, www.privatim.ch
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Ebenso ist auf geeignete Weise sicherzustellen, dass bei der Anwendung von Art. 8
Abs. 1 lit. g E-AsylG der asylsuchenden Person immer zuerst die Mdglichkeit eingeraumt
wird, selber die erforderlichen Angaben zu machen, um so den schweren Eingriff in ihre
Privatsphare abwenden zu konnen. Diese Subsidiaritat ist mit der Formulierung im Ent-
wurf «...mit zumutbarem Aufwand auf andere Weise festgestellt werden kann...» nicht
garantiert und der Entwurf daher entsprechend zu prazisieren.

Eingriffe in Grundrechte haben die Voraussetzungen von Art. 36 BV zu erfillen. Sie mis-
sen insbesondere verhaltnisméassig sein, also geeignet und erforderlich, um das ange-
strebte Ziel zu erreichen. Im erlauternden Bericht wird zwar auf die Erfahrungen aus dem
Pilotprojekt verwiesen, jedoch ohne konkrete oder messbare Angaben zur Wirksamkeit
(«es konnten Hinweise .... gefunden werden»). Die Geeignetheit von Art. 8 Abs. 1 lit. g E-
AsylG kann somit im heutigen Zeitpunkt nicht ohne weiteres bejaht werden. Die Wirksam-
keit der Auswertung elektronischer Datentrager ist daher nach einer bestimmten Dauer zu
uberprifen und die Pflicht zur Uberpriifung verbindlich festzuschreiben.

Art. 8a E-AsyIG

Mit Art. 8a Abs. 1 E-AsylG wird die gesetzliche Grundlage geschaffen fir die Bearbeitung
von Personendaten und besonders schitzenswerten Personendaten der betroffenen
asylsuchenden Person. Die Bestimmung schafft hingegen keine gesetzliche Grundlage
fur die Bearbeitung von Personendaten von Drittpersonen, welche bei Speicherung und
Auswertung der elektronischen Datentrdger unvermeidbar ist. Art. 8a Abs. 1 E-AsylG ge-
nigt daher den rechtlichen Anforderungen nicht und ist in diesem Sinne zu ergénzen. Als
Beispiel mag die Regelung im BUPF (Art. 4 BUPF) dienen.

Nach dem Wortlaut von Art. 8a Abs. 3 E-AsylG kbénnen die Daten auf dem Server des
Eidgenossischen Justiz- und Polizeidepartements gespeichert werden, es besteht nach
dieser Formulierung jedoch keine Pflicht dazu. Im Hinblick auf die Sicherheit der Daten ist
eine einheitliche und verbindliche Regelung zu schaffen, die den datenschutzrechtlichen
Anforderungen gerecht wird.

Wir danken Ihnen fur die Berlicksichtigung unserer Anliegen. Fur Ruckfragen stehen wir
Ihnen selbstverstandlich gerne zur Verfiigung.

Freundllche Grusse

Lo

Beat Rudln
Prasident privatim
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An die Staatspolitische Kommission
(SPK) des Nationalrates
CH-3003 Bern

via E-Mail an:
spk.cip@parl.admin.ch

Luzern, 29. Mai 2020 scm

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungs-
maoglichkeit bei Mobiltelefonen - Vernehmlassungsverfahren

Sehr geehrter Kommissionsprasident Glarner
Sehr geehrte Damen und Herren

Gerne aussere ich mich in Absprache mit privatim, der Konferenz der schweizerischen Daten-
schutzbeauftragten, zum Erlassentwurf zur Anderung des Asylgesetzes wie folgt.

1 Allgemeines

Das Ziel der Anderung, wie im Vorentwurf und erlduternden Bericht der Staatspolitischen Kom-
mission des Nationalrates ausgefihrt, ist die Verbesserung der Identitatsfeststellung von Asyl-
suchenden durch eine Auswertung von mobilen Datentragern wie Mobiltelefone oder Tablets.
Dazu ist eine Anpassung der rechtlichen Grundlagen notwendig, damit die Mitwirkungspflich-
ten der Asylsuchenden bzw. die Kompetenzen der Behérden auch das Recht umfassen, mo-
bile Datentrager zu prifen, wenn die Identitat der gesuchstellenden Person nicht auf andere
Weise festgestellt werden kann. Die Auswertung von mobilen Daten kénne eine effiziente Me-
thode darstellen, um Informationen tber die Identitat einer Person zu erhalten, denn bei Mehr-
heit von den Asylsuchender sei die Identitat nicht bekannt oder kénne nicht zweifelsfrei geklart
werden. Dies wirde das Asylverfahren verzégern und erschweren. Oftmals wiirden diese Per-
sonen jedoch mobile Datentrager wie Mobiltelefone oder Tablets mit sich fuhren, welche eine
Vielzahl von Daten enthalten, die fiir die |dentitatskldarung von Nutzen sein kénnten.

Gerade deshalb, weil die mobilen Datentrager eine umfangreiche Menge an Daten — vor allem
personenbezogen Daten und besonders schiitzenswerten Personendaten — enthalten, stellen
die vorgeschlagene Anderungen einen schwerwiegenden Eingriff in die Privatsphére asylsu-
chender Personen dar. Aus diesem Grund sollten die neuen Bestimmungen hinreichend die
datenschutzrechtlichen Aspekte berticksichtigen, um die Privatsphéare der Asylsuchende und
Drittpersonen zu schitzen. Insbesondere sollten die folgenden Anpassungen in Betracht ge-
zogen werden.
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2 Einzelne Bestimmungen

2.1  Aushéndigung der elektronischen Datentrdger (Art. 8 Abs. 1 lit. g E-
AsylG)

Art. 8 Abs. 1 lit. g E-AsylG stellt einen schwerwiegenden Eingriff in die Privatsphére asylsu-
chender Personen dar. Es ist daher auf geeignete Weise sicherzustellen, dass die Anwendung
der neuen Bestimmung grundrechtskonform erfolgt und geeignet, erforderlich sowie verhalt-
nismassig ist, um das angestrebte Ziel zu erreichen.

Die Aushandigung der elektronischen Datentrager darf nicht unter Zwang erfolgen und die
Weigerung einer asylsuchenden Person darf nur im Rahmen der Glaubwurdigkeitsprifung be-
ricksichtigt werden, wie dies im erlauternden Bericht festgehalten ist. Ebenso ist auf geeignete
Weise sicherzustellen, dass bei der Anwendung von dieser Bestimmung der asylsuchenden
Person immer zuerst die Moéglichkeit hat, selber die erforderlichen Angaben zu machen, um
den schweren Eingriff in ihre Privatsphare vermeiden zu kénnen. Die Subsidiaritat ist mit der
Formulierung «mit zumutbarem Aufwand auf andere Weise festgestellt werden kann» nicht
garantiert und der Entwurf ist entsprechend zu prazisieren.

Darliber hinaus sollte Art. 8 Abs. 1 lit. g E-AsylG so prazisiert werden, dass die elektronischen
Datentrager nur voriibergehend auszuhandigen sind. Eine eigentliche Sicherstellung oder Ein-
ziehung der Datentrager ist gemass dem erlauternden Bericht nicht vorgesehen, was auch im
Gesetzestext zum Ausdruck kommen soll.

2.2  Grundlage fiir die Bearbeitung von Personendaten von Drittpersonen
(Art. 8 Abs. 1 lit. g E-AsyIG)

Art. 8a Abs. 1 E-AsylG erfasst nur die Bearbeitung von Personendaten der betroffenen asyl-
suchenden Person und setzt daher nur fir diese das Erfordernis einer gesetzlichen Grundlage
um. Die Bestimmung schafft hingegen keine gesetzliche Grundlage fur die Bearbeitung von
Personendaten von Drittpersonen (zum Beispiel Kontaktdaten), welche bei Speicherung und
Auswertung der elektronischen Datentrager betroffen sein werden. Deswegen ist die Rechts-
grundlage in Art. 8a Abs. 1 E-AsylG nicht hinreichend und ist in Bezug auf Daten der Drittper-
sonen und ihrem Schutz zu ergénzen.

2.3 Die Sicherheit der Datenspeicherung (Art. 8a Abs. 3)

Gemass art. 8a Abs. 3 E-AsylG kénnen die Daten auf dem Server des Eidgenéssischen Justiz-
und Polizeidepartements gespeichert werden, aber es besteht keine Pflicht zur einheitlichen
Datenspeicherung. Im Hinblick auf die Datensicherheit ist eine einheitliche und verbindliche
Regelung zu schaffen, die den datenschutzrechtlichen Anforderungen gerecht wird. Die Ein-
zelheiten der Datenspeicherung und der zusammenhangenden Sicherheitsmassnahmen soll-

ten ebenso von dem Bundesrat festgelegt werden und Art. 8a Abs. 5 entsprechend prazisiert
werden.

2.4 Aufbewahrungsdauer (Art. 8a Abs. 5)

Gemass Art. 8a Abs. 5 werden die Personendaten nach der Auswertung geléscht und spates-
tens nach einem Jahr seit der Speicherung sollen alle Personendaten automatisch geléscht
werden. In Anbetracht der Verhaltnismassigkeit und den Verfahrensfristen im Artikel 37 AsylG
kann die Aufbewahrungsdauer von ein Jahr nicht als angemessen betrachtet werden. Statt-
dessen sollten alle Personendaten spatestens nach sechs Monaten seit der Speicherung au-
tomatisch geldscht werden. Mit der Revision des Asylgesetzes, die seit dem 1. Marz 2019 in
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Kraft ist, werden die meisten Asylverfahren innerhalb von 140 Tagen durchgefiihrt und abge-

schlossen. Angesichts dieser beschleunigten Verfahren folgen scheint eine langere Aufbe-
wahrung unverhaltnismassig.

2.5 Erhobene Daten (Art. 8a Abs. 5)

Die mobilen Datentréger enthalten eine sehr umfangreiche Menge an Personendaten und teil-
weise besonders schitzenswerte Personendaten. Entsprechend stellt die Anforderung zur

Aushandigung der Datentrager einen schweren Eingriff in die Privatsphére der asylsuchenden
Person dar.

Laut dem Erlassentwurf legt der Bundesrat fest, welche Daten nach Absatz 1 erhoben werden,
und regelt den Zugriff sowie die Einzelheiten der Auswertung der Personendaten. Im Hinblick
auf die Verhaltnismassigkeit muss es berlcksichtigt werden, dass nur solche Personendaten
erhoben werden sollen, welche erforderlich sind, die Identitdt der oder des Asylsuchenden
festzustellen. Die Auflistung der erhobenen Daten, zumindest die Datenkategorien, die erho-
ben werden kénnen, sollten aufgrund der Eingriffsschwere auf Gesetzstufe festgelegt werden.

Die Einzelheiten der Personendaten oder Datenkategorien dagegen kénnten von dem Bun-
desrat festgelegt werden.

Ich danke lhnen fur die Berlcksichtigung meiner Anliegen. Fur Ruckfragen stehe ich Ihnen
selbstverstandlich gerne zur Verfligung.

Freundliche Griusse

Matthias R. Schénbachler
MLaw Rechtsanwalt
Datenschutzbeauftragter
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1 Einleitung

Das SAH bedankt sich fiir die Gelegenheit zur Stellungnahme und aussert sich im
Folgenden nur kurz zu den wichtigsten Punkten.

Das SAH lehnt die Vorlage der Staatspolitischen Kommission des Nationalra-
tes (SPK-N) zur Anderung des Asylgesetzes und des Auslinder- und Integra-
tionsgesetzes zur Ergidnzung der Mitwirkungspflicht und Uberpriiffungsmog-
lichkeit von elektronischen Datentragern ab. Sie stellt einen schweren Eingriff
in das Grundrecht auf Schutz der Privatsphare dar. Aus Sicht des SAHs sind
die Voraussetzungen fiir einen solchen Grundrechtseingriff nicht erfiillt.

Die SPK-N begriindet die Einfihrung einer entsprechenden Rechtsgrundlage in der
Schweiz unter anderem damit, dass andere europaische Lander ebenfalls entspre-
chende Regelungen kennen. Sie stellt die Praxis in den betreffenden Landern im er-
lauternden Bericht jedoch nur sehr knapp und einseitig dar. In keiner Weise erwahnt
werden die kontroversen Diskussionen, die problematischen Aspekte und der aus-
serst beschrankte Nutzen. Tatsachlich machen die nicht erwahnten Erfahrungen in
Deutschland und anderen europaischen Landern deutlich, welche zahlreichen noch
ungeklarten Fragen und Probleme sich stellen mit Blick auf fundamentale Grundsatze
wie Rechtsstaatlichkeit, Grundrecht auf Schutz der Privatsphare, Verhaltnismassig-
keit und Datenschutz. Die Erfahrungen insbesondere aus Deutschland dokumentieren
zudem, dass solche Massnahmen sehr hohe Kosten generieren, aber nur ein kleiner
Teil der Auswertungen zu einem nennenswerten Nutzen fihrt. Von einer «effizienten
Methode», von der die SPK-N in ihrem erlauternden Bericht spricht, kann also keine
Rede sein.

Aus Sicht des SAHs darf keine entsprechende Rechtsgrundlage eingeflihrt werden,
weil sie nicht mit den rechtsstaatlichen und grundrechtlichen Garantien vereinbar ist.
Eine hinreichende Risiko- und Folgenabschatzung wurde augenscheinlich nicht vor-
genommen. Fur den geplanten schweren Grundrechtseingriff waren indes detaillierte,
vertiefte Abklarungen und Erlauterungen zwingend, um uberzeugend darlegen zu kdn-
nen, wie den verschiedenen Problemen und Fragen hinsichtlich Rechtsstaatlichkeit,
Grundrecht auf Schutz der Privatsphare, Verhaltnismassigkeit und Datenschutz tat-
sachlich Rechnung getragen werden soll. Solche Ausfihrungen fehlen in der Ver-
nehmlassungsvorlage jedoch ganzlich.
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2 Stellungnahme des Schweizerischen
Arbeiterhilfswerks (SAH)

Die gesetzliche Grundlage ist unzureichend

Schwerwiegende Einschrankungen von Grundrechten erfordern ein Gesetz im for-
mellen Sinn als Grundlage (Art. 36 Abs. 1 BV). Gemass Vorentwurf sollen zentrale
Aspekte jedoch erst auf Verordnungsstufe geregelt werden sollen (Triage der fir die
Identitatsabklarung relevanten Daten, Definition, welche Daten erhoben werden, Re-
gelung des Zugriffs). Zudem ist die Grundlage nicht genigend bestimmt, indem sie
maogliche Datentrdger gemass kunftigen technischen Entwicklungen umfasst.

Das SAH lehnt die Vorlage der SPK-N zur Anderung des Asylgesetzes und des
Auslander- und Integrationsgesetzes zur Ergianzung der Mitwirkungspflicht
und Uberpriifungsméglichkeit von elektronischen Datentrigern ab. Die Mass-
nahme stellt einen schweren Eingriff in das Recht auf Privatsphare dar, wobei
die gesetzliche Grundlage fiir einen solchen Eingriff nicht erfillt ist.

Die Vorlage ist unverhaltnismassig

Das SAH halt die Pflicht von Asylsuchenden, zwecks Identitatsfeststellung elektroni-
sche Datentrdger auszuhandigen und das entsprechende Uberprifungsrecht des
SEM fir unverhaltnismassig.

Die Massnahme ist nicht erforderlich, weil der Zweck auch mit Massnahmen, die we-
niger stark in Grundrechte eingreifen, erreicht werden kann. Der beschrankte Nutzen
steht in keinem Verhaltnis zum schweren Eingriff in die Privatsphare.

Angesichts der gravierenden verfahrensrechtlichen Folgen einer Verletzung der Mit-
wirkungspflicht kann nicht von einer «freiwilligen» Herausgabe der Datentrager ge-
sprochen werden.

Die Massnahme gemass Vorlage der SPK-N ist nicht erforderlich, weil die Iden-
titat festgestellt werden kann, ohne dass die elektronischen Datentrager aus-
gehandigt werden mussen. Der Eingriff in die Privatsphadre steht in keinem
Verhaltnis zum Nutzen der Massnahme.

Fehlende gerichtliche Kontrolle der Rechtmassigkeit

Es fehlt eine gerichtliche Kontrolle der Rechtmassigkeit und Verhaltnismassigkeit,
welche im Strafverfahren in Bezug auf Personen, die schwerer Straftaten verdachtigt
werden, zwingend vorausgesetzt ist. Im Asylverfahren geht es nicht um potenzielle
Straftater, sondern um Schutzsuchende. Umso stossender ist, dass fiir sie nicht ein-
mal dieselben verfahrensrechtlichen Garantien gelten sollen.



Schweizerisches Arbeiterhilfswerk SAH
@ SAH OSEO SOS

(Ruvre suisse d'entraide ouvrigre OSEQO
Soccorso operaio svizzero SOS

Das SAH lehnt die Vorlage der SPK-N wegen fehlenden verfahrensrechtlichen
Garantien ab.

Der Datenschutz ist nicht gewahrleistet

Im Asylverfahren sind sensible Daten betroffen. Bei allen Verfahrensschritten sind
der Datenschutz der Betroffenen sowie die Verhaltnismassigkeit zu wahren. Es sol-
len nur Regelungen eingefiihrt werden, die vom Eidg. Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) geprift, beurteilt und gutgeheissen wurden. In anderen
europaischen Landern wurde in der Diskussion um die Einfihrung ahnlicher Rege-
lungen von verschiedenen Seiten gewichtige datenschutzrechtliche Probleme ange-
fahrt.

Die Massnahme gemaiass Vorlage der SPK-N gefahrdet den Datenschutz der
Betroffenen. Die Einsicht in sensible Daten wird moéglich, wodurch der Daten-
schutz nicht mehr gewahrleistet werden kann.

Die Massnahme ist teuer und ineffizient

Die vorgeschlagene Massnahme fuhrt zu sehr hohen Kosten, die noch schwer zu vo-
rauszusehen sind. Erfahrungen aus Deutschland zeigen, dass die geplanten Hard-
und Software-Kosten um ein vielfaches héher ausfielen als urspringlich geplant.

Die voraussichtlich hohen Kosten sind mit Blick auf den erwartungsgemass be-
schrankten Nutzen' nicht gerechtfertigt. Auch aus diesem Grund ist die vorgeschla-
gene Anderung aus Sicht des SAHs unverhaltnismassig und unndtig.

1 Siehe dazu oben Ziff. 5.1.
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3 Dank

Far die Berlicksichtigung unserer Anliegen danken wir Ihnen.

Schweizerisches Arbeiterhilfswerk

Ly C S onld

Mattea Meyer Caroline Morel
Prasidentin Leiterin Nationales Sekretariat
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Staatspolitische Kommission
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Bern, 3. Juni 2020

Vernehmlassungsantwort der Plattform ZiAB
Parlamentarischen Initiative 17.423: Mitwirkungspflicht im Asylverfahren.
Uberpriifungsmoglichkeit bei Mobiltelefonen.

Die Plattform ZiAB bedankt sich fiir die Gelegenheit zur Stellungnahme.

Die ZiAB steht schweizweit mit Freiwilligengruppen in und um Bundesasylzentren in
regelmassigem Kontakt und setzt sich seit der Grindung im Jahr 2015 fiir eine konstruktive
und vertrauensbildende Zusammenarbeit zwischen Behdrden, Betreiberorganisationen,
Zivilgesellschaft und Asylsuchenden ein.

Die Vorlage der Staatspolitischen Kommission des Nationalrates zur Anderung des
Asylgesetzes und des Auslander- und Integrationsgesetzes zur Ergdanzung der
Mitwirkungspflicht und Uberpriifungsméglichkeit von elektronischen Datentragern lehnt die
ZiAB ab.

Die Abgabe des Mobiltelefons stellt einen schweren Eingriff in das Grundrecht auf Schutz der
Privatsphdare dar. Aus Sicht der ZiAB sind die Voraussetzungen flr einen solchen
Grundrechtseingriff nicht erfullt (Art. 36 BV).

Zusatzlich berichten engagierte Freiwillige rund um Bundesasylzentren regelmassig, dass die
Bewohner*innen der Zentren unter dem Verlust der Privatsphare stark leiden. Einerseits gibt
es in den Kollektivunterkiinften kaum Maoglichkeiten des Riickzugs. Andererseits stehen
asylsuchende Personen unter Druck, bei den Anhorungen ihre personlichen Fluchtgriinde
fremden Menschen zu erzahlen.

Es ist fir ein rechtstaatliches Asylverfahren elementar, dass bei den Anhoérungen Raume des
Vertrauens geschaffen werden, damit Asylsuchende ihre Geschichte moglichst offen erzahlen
konnen. Je nach Herkunft der asylsuchenden Personen ist das Misstrauen gegentiber

Hallerstrasse 58, 3012 Bern | Tel. 03138145 40

www.plattform-ziab.ch
-1-
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Behorden im Vorhinein gross. Werden Asylsuchende im Rahmen der Mitwirkungspflicht dazu
genotigt, ihr Mobiltelefon —den privatesten Gegenstand liberhaupt —abzugeben, so wirkt sich
dies nach Einschatzung der ZiAB klar negativ auf das Vertrauen der asylsuchenden Personen
in die Behérden aus.

Die ZiAB bewertet die vorgeschlagene Abgabe der Mobiltelefone zusammenfassend als:
e unverhaltnismdssigen und somit nicht gesetzeskonformen Eingriff in die Privatsphare
der asylsuchenden Personen;
e schadigend fir das Vertrauensverhaltnis der asylsuchenden Personen in die Behorden
und somit als kontraproduktiv fir das Asylverfahren.

In der vorliegenden Stellungnahme nicht aufgegriffene Punkte sollen nicht als Zustimmung
verstanden werden. Die Plattform ZiAB unterstitzt die Position der Schweizerischen
Flichtlingshilfe SFH vollumfanglich.

Mit freundlichen Griissen

Dr. Ruth-Gaby Vermot Laura Tommila
(ehem. Nationalratin & (Geschéaftsleitung ZiAB)
Mitglied der ZiAB-Steuergruppe)

Hallerstrasse 58, 3012 Bern | Tel. 03138145 40
www.plattform-ziab.ch
-2-



CSP

CENTRE SOCIAL PROTESTANT

Prise de position des Centres sociaux protestants
relative a I'avant projet « Obligation de collaborer a la
procédure d'asile. Possibilité de controler les
téléphones mobiles »

Résumé de l'avant-projet

L'avant-projet discuté ici provient a l'origine d'une initiative parlementaire du Conseiller
national UDC zurichois Gregor Rutz. Ce texte a été adopté par la Commission des
institutions politiques du Conseil national qui le présente désormais sous la forme d'un
avant-projet visant a modifier la loi sur l'asile (LAsi).

Cet avant-projet a pour but de permettre au Secrétariat d’Etat aux Migrations (SEM)
d'analyser les différentes données électroniques qu'un requérant d'asile transporte avec
lui. Cela concerne avant tout le téléphone portable, mais s'applique aussi aux tablettes,
ordinateurs portables, clés USB, etc.

L'objectif principal est de permettre au SEM de déterminer l'identité du requérant d'asile,
son origine, et l'itinéraire qu'il a emprunté pour venir en Suisse, quand ces points n'ont pas
pu étre établis « sur la base de papiers d’identité ou d’'une maniére raisonnable » (Art. 8,
al. 1, let. g AP-LAsi).

La fouille du téléphone portable peut avoir lieu lors de la phase préparatoire précédent la
procédure d'asile proprement dite, lors de l'audition sur les motifs d'asile, ou
ultérieurement lors de la phase d'exécution du renvoi. Elle a lieu en présence du requérant
d'asile et de son représentant juridique. Un proces-verbal est établi.

Selon le rapport explicatif, le SEM ne peut pas saisir les appareils et les données du
requérant d'asile sans son “consentement”. Toutefois, son refus engendre une violation de
son obligation de collaborer. Celle-ci peut avoir pour conséquence un classement de sa
demande d'asile sans décision formelle (art. 8 al. 3bis LAsi), une décision négative (art.
31a al. 4 LAsi) ou, si ce refus se produit au moment de I'exécution du renvoi, I'application
de mesures de contrainte (art. 76 al. 1 let. b ch. 3 AP-LEI).

Quelles données exactement seront relevées sur les supports mobiles ? L'avant-projet ne



le précise pas, expliquant que cette compétence reviendra, dans une phase ultérieure a
I'adoption de la loi, au Conseil fédéral. Ce flou complique la prise de position.

Analyse de la proportionnalité

Le respect de la vie privée est un droit fondamental. Il est garanti par l'article 8 de la
Convention européenne des droits de I'Homme (CEDH) ainsi que par l'article 13 de la
Constitution fédérale. Les informations contenues dans un téléphone portable touchent au
coeur de l'intimité de son détenteur. Selon la jurisprudence de la Cour européenne des
droits de I'Homme, « le droit a la vie privée inclut la confidentialité des communications, y
compris celle des échanges par courrier, téléphone, messagerie électronique et par
d'autres moyens de communication, ainsi que la confidentialit¢ des informations, y
compris celles en ligne » (Copland c. Royaume-Uni).

Si dans le cadre d'une demande d'asile le demandeur peut étre amené a dévoiler une part
importante de son intimité, notamment en raison des motifs qu'il invoque, I'administration
reste cependant tenue a une certaine réserve et l'ingérence qu'elle estime nécessaire a
son travail d'évaluation doit rester proportionnée. Un téléphone portable contient les
échanges personnels du requérant ou de la requérante, ses photographies, ses vidéos, la
liste de ses contacts, ses données de géolocalisation, et d’autres données. La
consultation de son téléphone peut dévoiler des éléments de sa vie privée qu'il a le droit
de garder pour lui, de maniere absolue et a plus forte raison si ces éléments ne
concernent pas ses motifs d’asile. Il peut s’agir, par exemple, de ses liens les plus intimes,
de son orientation sexuelle, de ses faits et gestes les plus personnels, etc. L'empietement
de la présente mesure sur le droit fondamental a la vie privée est donc conséquente.

Pour étre proportionnelle, une mesure doit répondre a une nécessité. L’'autorité dispose de
différents moyens pour établir les faits (auditions, moyens de preuve, rapports médicaux,
expertises). La nécessité de recourir a la fouille du téléphone portable ne va pas de soi.
Un bilan de 'assemblée parlementaire allemande, apres dix-huit mois de mise en oeuvre
de cette mesure, établit que la fouille des téléphones portables n’a permis de réfuter
I'identité des requérants d’asile que dans 2% des cas'. Ce ne sont donc que dans des cas
bien précis que cette mesure s’avérerait utile. Néanmoins, si le SEM est autorisé a se
saisir des téléphones portables et a les fouiller, il est évident qu’il sera tenté de recourir
assez systématiquement pour “faire parler’ les données personnelles des demandeurs
d’asile, en violation de leur droit & maintenir le respect de leur vie privée. C’est d’autant
plus vrai que la procédure se déroule désormais a un rythme accéléré et que les
fonctionnaires du SEM ne disposeront pas du temps nécessaire pour procéder en deux
étapes, c’est-a-dire dans un premier temps chercher a établir les faits par les moyens les
moins intrusifs, puis seulement dans certains cas fouiller le téléphone portable. Le risque
que la fouille du téléphone portable, et donc l'atteinte a la vie privée, deviennent
systématiques, est bien réel.

Vu son caractére extrémement intrusif, la fouille du téléphone portable, si elle venait a étre

1 https://dip21.bundestag.de/dip21/btd/19/087/1908701.pdf, p. 28-29.
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adoptée, devrait a tout le moins étre utilisée en dernier recours uniquement. L’avant-projet
précise qu’elle serait effectuée en amont d’'une analyse lingua (une expertise des
connaissances linguistiques et des connaissances sur le pays d’origine du demandeur
d’asile). Méme si I'analyse lingua peut aussi étre imprécise et conduit a des résultats
souvent discutables, elle devrait étre menée avant la fouille du téléphone portable car elle
empiéte moins sur le droit a la vie privée.

Par ailleurs, I'avant-projet mentionne que la fouille du téléphone portable et autres
données électroniques du requérant ne peut avoir lieu sans son consentement. Notons
tout d’abord que le terme de consentement n’apparait pas dans I'avant-projet de loi, mais
uniquement dans le rapport explicatif. La loi utilise des termes plus impérieux, comme “le
SEM peut obliger la personne a lui remettre tout support électronique de données” (art. 47
al. 2 AP-LAsI).

Si le rapport explicatif prend la précaution de mentionner la question du consentement,
c’est que celui-ci est impératif pour éviter toute violation du droit fondamental a la vie
privée. Dans la jurisprudence de la Cour européenne des droits de I'Homme, le principe
est que l'article 8 CEDH protége les informations personnelles dont un individu peut
légitimement attendre qu'elles ne soient pas publiées ou utilisées sans son consentement
(Flinkkila et autres c. Finlande).

Ici, toutefois, le terme de consentement est fallacieux: le consentement implique que celui
ou celle qui le donne manifeste “une volonté libre, spécifique, éclairée et univoque” (art. 7
du Réglement européen nc 2016/679 général sur la protection des données). S’il risque de
voir sa demande d’asile est classée sans décision formelle, rejetée par une décision
négative, ou de se retrouver en détention administrative, on peut difficilement admettre
qgue le demandeur d'asile fournira son consentement « librement ».

En résumé, les CSP sont d'avis que la fouille des téléphones portables et autres
supports de données électroniques ne respecte pas le principe de proportionnalité,
ce qui entrainera des violations du droit fondamental a la vie privée.

Interdiction de la discrimination

Comme le droit a la vie privée est fondamental, toute atteinte est, dans d’autres domaines,
strictement encadrée par différentes garanties. Ainsi, en droit pénal:

« La fouille d'un iPhone ou d'un carnet d'adresses constitue une perquisition de
documents et d'enregistrements au sens de lart. 246 CPP (ATF 139 IV 128 consid.
1.3p. 132).

Sur le fond, pour ordonner une fouille, il faut qu'il existe des soupgons suffisants
laissant présumer l'existence d'une infraction (art. 197 al. 1 let. b et 249 CPP). La
présomption est suffisante lorsqu'une infraction a été commise et que des
soupgons se portent de maniere directe ou indirecte sur la personne déterminée.
Une fouille systématique et préventive est exclue (GUENIAT/HAINARD, in
Commentaire romand, Code de procédure pénale suisse, 2011, n° 1 ad art. 249



CPP).

La competence pour ordonner une fouille de personnes et d'objets est réglee par
les art. 198 et 241 CPP. Les perquisitions, fouilles et examens sont, en regle
générale, ordonnés par le ministere public (art. 198 CPP) et font l'objet d'un mandat
écrit (art. 241 al. 1 CPP). En cas d'urgence, ils peuvent étre ordonnés par oral, mais
doivent étre confirmés par écrit (art. 241 al. 1 in fine CPP). Les cas urgents sont
notamment énumérés a l'art. 241 al. 3 et 4 CPP. Il doit s'agir de situations d'urgence
objective pour lesquelles le report de la mesure ne peut étre envisagé sans que
cela ne compromette le but visé par celle-ci (CATHERINE CHIRAZI, in
Commentaire romand, Code de procédure pénale suisse, 2011, n° 27 ad art. 241
CPP). »2

Cet extrait de la jurisprudence du Tribunal fédéral montre qu’en droit pénal une fouille de
téléphone portable est strictement encadrée par la loi. Une présomption doit étre établie,
par écrit, par le ministére public. Partant, 'avant-projet porte atteinte de maniére plus
grave au droit a la vie privée de personnes qui ont demandé a I'asile a la Suisse qu’a des
personnes présumées criminelles. Cette disposition serait donc contraire a l'interdiction de
la discrimination de non-discrimination garanti par l'article 8 alinéa 2 de la Constitution
fédérale.

Dans les autres pays

Le fait que d’autres pays pratiquent ou pratiqueraient déja la fouille des téléphones
portables semble constituer un argument déterminant pour justifier la présente réforme.

En Belgique, la réforme a certes été adoptée au niveau législatif en 2017, contre 'avis de
la Commission de la protection de la vie privéed. Elle a ensuite été contestée par un
recours devant la Cour constitutionnelle belge par un collectif de neuf associations4. Le
recours est toujours pendant a ce jour (mai 2020), I'arrété d’exécution de la loi n’a pas été
adopté et la mesure n’est pas appliquée®.

Il en va de méme en Autriche: la Iégislation a été adoptée mais elle n’a pas été mise en
pratique, en raison des problémes qu’elle pose par rapport a la protection des données®.

En Allemagne, la fouille des téléphones portables a été adoptée fin 2017. En mars 2019,
aprés 18 mois d’application, I'assemblée parlementaire allemande dresse un bilan: les
analyses des supports de données n’ont apporté aucune information utilisable dans 64%
des situations. Elles ont permis de confirmer I'identité des personnes dans 34% des cas et
de la réfuter dans 2% des cas seulement. Ainsi, l'inspection des téléphones et autres

2 Tribunal fédéral, arrét 6B_998/2017 du 20 avril 2017.
3 Avis n°57/2017 du 11 octobre 2017, Commission de la protection de la vie privée.

4 https://www.cire.be/recours-contre-la-reforme-mammouth/

5 Information recueillie auprés des associations qui ont déposé le recours devant la Cour constitutionnelle.

6 Gesellschatft fir Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von Migrationskontrolle in Deutsch-
land und Europa, décembre 2019, https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-
Studie_Digitalisierung-von-Migrationskontrolle
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appareils électroniques n’a eu de réel impact que sur une minorité des demandes d’asile.
Pour la grande majorité, I'effet a été nul’.

Partant de ces deux exemples, il y a lieu de s’interroger: la fouille des téléphones
portables est-elle vraiment pratiquée dans les quatre autres pays? Si oui, quelle en est
I'efficacité et quels en sont les colts? Qu’en est-il des autres pays exactement?

Pour les CSP la fouille des téléphones portables est une fausse bonne-idée. Elle
n‘est pas appliquée en Belgique et son efficacité est remise en question en
Allemagne.

Impact sur la durée des procédures

L’explication de cette étape de la procédure au requérant d’asile, I'explication des enjeux
liés a son consentement, I’extraction des données, I'analyse du SEM et la formalisation de
cette analyse dans un proces-verbal auront nécessairement comme impact de prendre du
temps et d’absorber les ressources de I'administration.

L'analyse que rendra le SEM sur les données trouvées sur des supports électroniques
donnera en outre lieu a l'exercice du droit d'étre entendu: le requérant d’asile, le plus
souvent par l'intermédiaire de son représentant juridique, aura droit de se prononcer sur
cette analyse et, cas échéant, de la contester. Or, la procédure d’asile dite accélérée est
aujourd’hui déja menée a une cadence tres élevée et dans des délais tres courts. Les
CSP ont critiqué le délai de 24 heures au minimum dont dispose le représentant juridique
pour se prononcer sur le projet de décision du SEM. Avec le nouveau pan de discussion
qui s’ouvre autour de I'analyse des données électroniques, il parait évident que ce délai
ne suffit plus et doit étre prolongé.

Par ailleurs, les routes migratoires pour arriver en Suisse sont toujours plus longues et de
nombreux demandeurs d’asile passent régulierement plusieurs mois voire années en
chemin. Lors de ce parcours, en raison de leurs moyens économiques limités, ils achétent
des téléphones portables de seconde main. Ainsi les données que le SEM pourrait trouver
sur leurs téléphones pourraient ne méme pas leur appartenir, ce qu’il appartiendra au
requérant d’asile et a son représentant juridique de démontrer. Une analyse basée sur ces
données risquent donc de prolonger encore l'instruction des demandes.

La fouille des téléphones portables ne peut que ralentir I'instruction des procédures
d’asile. De plus, en raison de la complexité d’exercer le droit d’étre entendu sur
I’analyse des données électroniques, les CSP demandent la prolongation du délai
de 24 heures, mentionné a I'article 52d OA1, dont dispose le représentant juridique
d’un requérant d’asile pour prendre position sur le projet de décision du SEM. Une
durée minimale de trois jours doit étre adoptée.

7 Rapport du Deutscher Bundestag: Deutscher Bundestag — Ergdnzende Informationen zur Asylstatistik fir
das Jahr 2018 — Drucksache 19/8701, 25 mars 2019



http://dipbt.bundestag.de/dip21/btd/19/087/1908701.pdf
https://dip21.bundestag.de/dip21/btd/19/087/1908701.pdf
https://dip21.bundestag.de/dip21/btd/19/087/1908701.pdf
https://dip21.bundestag.de/dip21/btd/19/087/1908701.pdf

Protection des données

L’avant-projet souléve de nombreuses questions relatives a la protection des données.
Dans d’autres pays, l'adoption de ces mesures ont été critiquées par les instances
chargées de la protection des données. Il conviendrait donc, avant toute adoption du
présent avant-projet, de connaitre I'avis du Préposé fédéral a la protection des données et
a la transparence.

Quelles données sont recueillies exactement? Comment sont-elles sauvegardées et pour
combien de temps? Comment sont-elles transmises a d’autres autorités (cantonales) et
sous quelles conditions relatives a la protection des données? Que faire des données qui
touchent a la vie privée de tiers autres que le requérant d’asile? (Potentiellement, toutes
les personnes avec lesquelles le requérant d’asile est entré en contact).

L’avant-projet est flou sur toutes ces questions éminemment sensibles et doit étre précisé.
La seule délégation au Conseil fédéral ne suffit pas dés lors qu’'une atteinte a un droit
fondamental est en jeu.

De méme, les échanges avec le représentant juridique ou des médecins pourraient se
trouver parmi ses données. Dés lors que le requérant ou ses interlocuteurs savent que
leurs échanges seront lus par le SEM, le rapport de confidentialité est altéré, la teneur des
échanges est modifiée. Cette atteinte a la confidentialité porte atteinte tant au droit a une
assistance juridique qu’au droit a la santé des requérants d’asile.

Impact sur les colits de la procédure d’asile

Méme s’il reconnait que la fouille des téléphones portables et autres supports “alourdira la
charge de travail du SEM”, le rapport explicatif ne dit rien des couts supplémentaires. “Le
SEM n’est pas en mesure a ce stade de chiffrer précisément les charges de personnel a
prévoir. Cet élément sera examiné en détail lors de la définition des dispositions
d’exécution (...)".

La légéreté de cette analyse a de quoi surprendre. |l est certain qu’extraire des données
depuis différents supports électroniques et les analyser forcera, d’'une part, les
fonctionnaires du SEM a consacrer du temps a cette tdche. D’autre part, il est tout aussi
sUr que ces compétences étendues des fonctionnaires nécessitera soit de la formation,
soit le recrutement de spécialistes. |l y aura donc sans aucun doute des colts
supplémentaires et ceux-ci n’ont pas été évalués.

Conclusion

Pour toutes les raisons évoquées ci-dessus, les CSP invitent au rejet de I'avant-
projet.

Si celui-ci devait tout de méme étre adopté, la fouille du téléphone portable et autres
supports de données doit remplir les conditions suivantes:



1. utilisation lorsque la nécessité de conduire une telle fouille a été établie par écrit,
comme dans le droit pénal

2. utilisation de la fouille aprés qu’une analyse lingua ait é&t€ menée et qu’un doute
subsiste, puisque I'analyse lingua porte moins atteinte a la vie privée

3. prolongation du délai pour que le représentant juridique se prononce sur le projet
de décision du SEM a minimum trois jours, afin de préserver le droit d’étre entendu
du requérant d’asile

Centres sociaux protestants (www.csp.ch), 4 juin 2020.
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§tel|ungnahme zur Mitwirkungspflicht im Asylverfahren:
Uberprifungsmoglichkeit bei Mobiltelefonen (17.423n Pa.lv.)

Sehr geehrter Herr Nationalrat Glarner, sehr geehrte Damen und Herren

Am 11. Februar 2020 hat die Staatspolitische Kommission des Nationalrates (SPK) das
Vernehmlassungsverfahren zur Mitwirkungspflicht im Asylverfahren (Uberpriifungs-
moglichkeit bei Mobiltelefonen; (17.423n Pa.lv.)) er6ffnet.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich fiir Grund- und
Menschenrechte, eine offene Wissenskultur sowie weitreichende Transparenz und
Beteiligungsmoglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt. Die
Tatigkeit orientiert sich an den Bedirfnissen der Blirgerinnen und Konsumenten in der
Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer freien,
offenen und nachhaltigen Gesellschaft vor dem Hintergrund der Persénlichkeits- und
Menschenrechte.

Wir bedanken uns fiir diese Moéglichkeit zur Meinungsausserung und moéchten wie
folgt Stellung beziehen.

Die Digitale Gesellschaft lehnt die Vorlage der Staatspolitischen Kommission des
Nationalrates (SPK-N) zur Anderung des Asylgesetzes und des Auslinder- und
Integrationsgesetzes zur Ergidnzung der Mitwirkungspflicht und Uberpriifungs-
moglichkeit von elektronischen Datentragern ab. Sie stellt einen schweren Eingriff in
das Grundrecht auf Schutz der Privatsphare dar. Aus Sicht der Digitalen Gesellschaft
sind die Voraussetzungen fiir einen solchen Grundrechtseingriff nicht erfllt (Art. 36
BV: gesetzliche Grundlage, Verhiltnismassigkeit, Schutz des Kerngehalts).

Digitale Gesellschaft office@digitale-gesellschaft.ch Postkonto 61-177451-1
CH-4000 Basel www.digitale-gesellschaft.ch CH15 0900 0000 6117 7451 1



Die SPK-N begriindet die Einflihrung einer entsprechenden Rechtsgrundlage in der
Schweiz unter anderem damit, dass andere europaische Lander ebenfalls
entsprechende Regelungen kennen. Im erlauternden Bericht stellt sie die Praxis in den
betreffenden Landern jedoch nur sehr knapp und einseitig dar. In keiner Weise werden
die kontroversen Diskussionen, die problematischen Aspekte und der dusserst
beschrankte Nutzen erwahnt. Tatsachlich zeigen aber die nicht erwahnten
Erfahrungen in Deutschland und anderen europaischen Liandern, die in den letzten
Jahren ahnliche Regelungen eingefiihrt haben, wie komplex die Thematik ist. Sie
machen deutlich, welche zahlreichen, noch ungeklarten Fragen und Probleme sich
stellen bei fundamentalen Grundsatzen wie Rechtsstaatlichkeit, Grundrecht auf Schutz
der Privatsphare, Verhaltnismassigkeit und Datenschutz. Die Erfahrungen
insbesondere aus Deutschland dokumentieren, dass solche Massnahmen sehr hohe
Kosten generieren, jedoch nur ein kleiner Teil der Auswertungen zu einem
nennenswerten Nutzen flhrt. Von einer «effizienten Methode», von der die SPK-N in
ihrem erlauternden Bericht spricht, kann somit keine Rede sein. Die Erfahrungswerte
des Auslandes rechtfertigen aus Sicht der Digitalen Gesellschaft auch nicht die
optimistische Haltung der SPK-N. Vielmehr miissen sie als Warnung angesehen
werden, mit welchen Risiken die Einflihrung solch weitgehender Massnahmen
verbunden ist.

Aus Sicht der Digitalen Gesellschaft darf keine entsprechende Rechtsgrundlage
eingefliihrt werden, weil sie nicht mit den rechtsstaatlichen und grundrechtlichen
Garantien vereinbar ist. Eine hinreichende Risiko- und Folgenabschatzung wurde
augenscheinlich nicht vorgenommen. Fiir den geplanten schweren Grundrechtseingriff
waren indes detaillierte, vertiefte Abklarungen und Erlauterungen zwingend, um
Uberzeugend darlegen zu kénnen, wie den verschiedenen Problemen und Fragen
hinsichtlich Rechtsstaatlichkeit, Grundrecht auf Schutz der Privatsphare,
Verhaltnismassigkeit und Datenschutz tatsachlich Rechnung getragen werden muss.
Solche Ausflihrungen fehlen jedoch in der Vernehmlassungsvorlage.

Wir bedanken uns fiir die Berticksichtigung unserer Anmerkungen und Vorschlage.

Mit freundlichen Griissen

Erik Schonenberger
Geschiftsleiter



Das Wichtigste in Kiirze

Die Digitale Gesellschaft lehnt die Vorlage der SPK-N zur Anderung des Asylgesetzes
und des Auslander- und Integrationsgesetzes zur Ergianzung der Mitwirkungspflicht
und Uberpriifungsmoglichkeit von elektronischen Datentrigern ab. Die Massnahme
stellt einen schweren Eingriff in das Grundrecht auf Privatsphare (Art. 13 BV, Art. 8
Ziff. 1 EMRK) dar, und die Voraussetzungen fir einen solchen Eingriff sind nicht erfillt:

Die gesetzliche Grundlage ist unzureichend: Schwerwiegende Einschriankungen
von Grundrechten erfordern ein Gesetz im formellen Sinn als Grundlage (Art.
36 Abs. 1 BV). Gemass Vorentwurf sollen zentrale Aspekte, wie Triage der fir
die ldentitatsabklarung relevanten Daten, Definition, welche Daten erhoben
werden, Regelung des Zugriffs, jedoch erst auf Verordnungsstufe geregelt
werden. Zudem ist die Grundlage nicht genligend bestimmt, denn sie umfasst
mogliche Datentrager gemass kiinftigen technischen Entwicklungen.
Verhaltnismassigkeit: Die Digitale Gesellschaft halt die Pflicht, von
Asylsuchenden zwecks Identitatsfeststellung elektronische Datentrager
auszuhandigen, fur unverhaltnismassig. Dasselbe gilt flir das entsprechende
Uberpriifungsrecht des SEM.

* Die Massnahme ist nicht erforderlich, weil der Zweck auch mit
Massnahmen, die weniger stark in Grundrechte eingreifen, erreicht
werden kann. Zudem fehlt im Vorentwurf der Vorbehalt der ultima ratio.

* Der beschrankte Nutzen steht in keinem Verhaltnis zum schweren
Eingriff in die Privatsphare.

» Angesichts der schweren verfahrensrechtlichen Folgen einer Verletzung
der Mitwirkungspflicht kann nicht von einer «freiwilligen» Herausgabe
der Datentrager gesprochen werden.

Es fehlt eine gerichtliche Kontrolle der Rechtmassigkeit und Verhaltnismassig-
keit, welche im Strafverfahren gegen Personen, die schwerer Straftaten
verdachtigt werden, zwingend vorausgesetzt ist. Im Asylverfahren geht es nicht
um potenzielle Straftater, sondern um Schutzsuchende. Umso stossender ist,
dass fiir sie nicht einmal dieselben verfahrensrechtlichen Garantien gelten
sollen.

Datenschutz: Im Asylverfahren sind sensible Daten betroffen. Bei allen
Verfahrensschritten sind der Datenschutz der Betroffenen sowie die
Verhaltnismassigkeit zu wahren. Es sollen nur Regelungen eingefiihrt werden,
die vom Eidg. Datenschutz- und Offentlichkeitsbeauftragten (EDOB) gepriift,
beurteilt und gutgeheissen wurden. In anderen europaischen Landern wurde in
der Diskussion um die Einflihrung dhnlicher Regelungen von verschiedenen
Seiten gewichtige datenschutzrechtliche Probleme angefiihrt.



» Kosten: Die vorgeschlagene Massnahme flihrt zu sehr hohen Kosten, welche in
keinem Verhaltnis zum beschrankten Nutzen stehen.

» Die Vorlage geht tber den in der Parlamentarischen Initiative geforderten
Zweck hinaus, indem sie den Zweck auf die Abklarung des Reisewegs ausdehnt,
und die Mitwirkungspflicht auf das Wegweisungsvollzugsverfahren erweitert.

Gesetzliche Grundlage

Die geplante Gesetzesanderung stellt einen Eingriff in den Schutz der Privatsphare dar
(Art. 13 BV, Art. 8 Ziff. 1 EMRK), genauer in das Recht auf informationelle
Selbstbestimmung. Dies stellt auch die SPK-N in ihrem erlauternden Bericht fest.
Darin bezeichnet den Schutz der Privatsphére als «wichtiges Grundrecht, das
selbstverstandlich auch im Asylverfahren gewahrt werden muss». Aus Sicht der
Digitalen Gesellschaft stellt die Auswertung von elektronischen Datentragern im
Asylverfahren einen schwerwiegenden Eingriff in die Privatsphare dar. Gerade auf
den Handys der Asylsuchenden sind eine Vielzahl personlicher und teils hochst
sensibler Daten gespeichert. Aber auch unbeteiligte Dritte wiirden durch die
behordliche Auswertung erfasst. Mit dem Auslesen der Daten erhielten die Behérden
Zugriff auf Daten von Familienmitgliedern und Unterstlitzern oder auf die
Korrespondenz zwischen Schutzsuchenden und Anwiltinnen oder Arzten. Dies alles,
ohne dass davon betroffene Dritten vorab eine persénliche Zustimmung dazu erteilt
haben. Zwar dirfen Personendaten von Drittpersonen gemass erlauterndem Bericht
nicht ausgewertet werden. Angesichts der Fiille von méglichen auszuwertenden
Daten, inklusive Korrespondenz, ist diese Abgrenzung in der Praxis jedoch schwierig.
Im erlduternden Bericht wird nicht dargelegt, wie dies sichergestellt werden soll.

Auch das SEM bezeichnete die Massnahme anlasslich einer Medienanfrage nach der
Auswertung des Pilotprojekts 2019 als «<schweren Eingriff in das Grundrecht auf
informationelle Selbstbestimmung». Die Gesellschaft fur Freiheitsrechte in
Deutschland halt in ihrer Studie zur Praxis in Deutschland fest (Seite 9): «Die
Auswertung von Smartphones, in welchen sich eine Vielzahl sensibler Daten aus
unterschiedlichsten Lebensbereichen blindeln, stellt unzweifelhaft einen gravierenden
Grundrechtseingriff dar.»

Gemass Art. 36 Abs. 1 BV muss ein schwerer Eingriff in das Recht auf Privatsphare in
einem Gesetz im formellen Sinn geregelt sein. Aus Sicht der Digitalen Gesellschaft
erflllt die Vorlage diese Anforderungen nicht. Zwar sollen die grundsatzlichen Punkte
- Pflicht zur Aushandigung der Datentrager sowie Bearbeitungsrecht des SEM - im
Asylgesetz geregelt werden. Mehrere zentrale Aspekte sollen hingegen erst auf
Verordnungsstufe geregelt werden (Triage der fir die Identitatsabklarung relevanten
Daten, Definition welche Daten erhoben werden, Regelung des Zugriffs, nArt. 8a Abs.
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5 AsylG). Auch die Ausfiihrungen im erlduternden Bericht sind zu vage bezliglich der
Frage, welche Daten genau erhoben werden sollen. Zudem fehlen in der Vorlage klare
Informationen und konkrete Vorgaben zum Ablauf bezliglich Auslesen der Daten,
Zwischenspeicherung und Auswertung. Diese relevanten Aspekte missten aus Sicht
der Digitalen Gesellschaft im Gesetz selbst enthalten sein.

Die gesetzliche Grundlage muss zudem hinreichend bestimmt sein. Die im Vorentwurf
vorgeschlagene Liste von Datentragern (nArt. 8a Abs. 2 AsylG) soll gemass
erlauterndem Bericht nicht abschliessend sein, um kiinftigen technischen
Entwicklungen Rechnung zu tragen. Angesichts der noch véllig unbekannten
Dimensionen, welche kiinftige technische Entwicklungen annehmen kdnnten, ist diese
Bestimmung als gesetzliche Grundlage zu unbestimmt, um einen so weitgehenden
Eingriff in die Privatsphare zu erlauben. Auch in dieser Hinsicht sind die
Anforderungen an die gesetzliche Grundlage nicht erfdllt.

Verhaltnismassigkeit

Jede Massnahme, die in ein Grundrecht eingreift, muss geeignet und erforderlich
(ultima ratio, keine milderen Massnahmen) sein. Zudem miissen Zweck und Wirkung
des Grundrechtseingriffs im Verhaltnis stehen (Verhaltnismassigkeit im engeren Sinne).
Aus Sicht der Digitalen Gesellschaft sind diese Voraussetzungen bei der
vorgeschlagenen Pflicht von Asylsuchenden, elektronische Datentrager
auszuhindigen, und dem entsprechenden Uberpriifungsrecht des SEM, nicht erfiillt.

Fragliche Eignung: geringer Nutzen

Im Pilotprojekt in den Bundesasylzentren Chiasso und Vallorbe von November 2017
bis Mai 2018, bei welcher Asylsuchende auf freiwilliger Basis mobile Datentrager
einreichen konnten, wurden gemass Medienberichten aufgrund der Auswertung nur in
11 Prozent der Fille (total wurden 565 Datentrager ausgewertet) «nttzliche Hinweise»
zur ldentitat und zur Herkunft gefunden. In 4 Prozent der Falle fanden sich laut SEM
dazu «nitzliche Hinweise». Befremdend ist angesichts der Tragweite des Pilotprojekts
und des grossen offentlichen Interesses, dass weder der Schlussbericht noch die
konkreten Resultate des Projekts durch das SEM publiziert wurden, sondern deren
Bekanntwerden allein den Medien zu verdanken ist. Auch der erlauternde Bericht der
SPK-N schafft die erforderliche Transparenz nicht. Er enthalt nur sehr generelle
Aussagen zum Pilotprojekt, und keine quantitativen Aussagen dazu, in wie vielen
Fallen nitzliche Hinweise gefunden werden konnten. Offen bleibt somit, auf welchen
Daten welche Hinweise konkret beruhen, wonach deren Nitzlichkeit beurteilt wird,
welche Konsequenzen diese in jeweils wie vielen Fillen hatten (Bestatigung oder
Widerlegung der gemachten Angaben der Asylsuchenden) und ob diese Hinweise
nicht auch mit anderen, milderen Massnahmen hatten gewonnen werden kénnen.
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Kurzum: Der behauptete Nutzen der Datenauswertung kann mangels Transparenz
weder Uberpriift werden noch ist er dadurch glaubhaft belegt.

Die Erfahrungswerte in Deutschland stlitzen die Zweifel am behaupteten Nutzen: Die
Gesellschaft fiir Freiheitsrechte halt in ihrer Studie vom Dezember 2019 gestiitzt auf
Antworten der deutschen Bundesregierung auf Anfragen von Abgeordneten fest
(Seite 5): «In etwa einem Viertel der Fille scheitern die Datentrdgerauslesungen
bereits technisch. Von Januar 2018 bis Juni 2019 wurden insgesamt etwa 17.000
Datentrager erfolgreich ausgelesen. Seit Beginn der Datentragerauswertungen waren
diese durchschnittlich nur in weniger als der Halfte der Falle brauchbar und nur in ein
bis zwei Prozent der Fille ergab sich aus der Auswertung ein Widerspruch zu
gemachten Angaben. In allen Gbrigen Fallen bestatigte der Test das, was Asylsuchende
vorgetragen hatten.»

Zudem gestand die deutsche Bundesregierung in der Antwort auf eine Kleine Anfrage
ein, dass der anvisierte angebliche Nutzen empirisch schlicht nicht belegbar ist (Seite
26): «<Da neben der Auswertung von Datentragern auch viele andere Aspekte in die
Bewertung einfliessen, lasst sich statistisch nicht ermitteln, in welchem Umfang die
Auswertung von Datentragern Asylsuchender durch das BAMF bislang dazu gefihrt
oder massgeblich dazu beigetragen hat, Angaben der Asylsuchenden zu ihrer Herkunft
/ ldentitat / Staatsangehorigkeit zu widerlegen bzw. zu bestatigen. Auch wenn die
ausgelesenen Daten gegen die angegebene Herkunft sprechen, kann es im Einzelfall
sein, dass es andere Erkenntnisse gibt, die letztlich zu einer Bestatigung der
Herkunftsangabe fiihren.»

Gemass der Studie der Gesellschaft fiir Freiheitsrechte in Deutschland birgt die
automatische Auswertung von Daten, u.a. die Analyse von Sprachen und Dialekten
aufgrund von Sprach- oder Chatnachrichten, zudem ein grosses Fehlerpotenzial. Dies
kann zu einer Diskriminierung von Asylsuchenden aus bestimmten Herkunftslandern
fihren. Aufgrund fehlender Daten zur Zuverlassigkeit der Spracherkennung seien
Behordenmitarbeitende sowie Gerichte nicht in der Lage, den Beweiswert der
automatischen Priifung sachgerecht einzuschatzen, was rechtsstaatlich problematisch
sei (Seite 20). In der Vernehmlassungsvorlage bleibt die Auswertungsmethode unklar.
Fest steht: Wiirden bei der Auswertung gemass Vorentwurf automatische
Mechanismen eingesetzt, gelten die erwahnten rechtsstaatlichen Bedenken auch
hierzulande. Sollte die Auswertung hingegen rein manuell durch Mitarbeitende des

SEM vorgenommen werden, wiirde dies zu enormen Aufwand - und damit
Kostensteigerungen - fiihren.

Angesichts dieser Erfahrungswerte ist mehr als fraglich, ob die Abgabepflicht und
Auswertung elektronischer Datentrager Gberhaupt geeignet ist fiir den anvisierten
Zweck. Jedenfalls kann der absehbare geringe Nutzen den schwerwiegenden Eingriff
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in die Privatsphare aus Sicht der Digitalen Gesellschaft nicht rechtfertigen, weshalb die
Massnahme unverhaltnismassig ist.

Erforderlichkeit und Verhaltnis Zweck-Wirkung

Damit eine grundrechtsbeschrankende Massnahme verhaltnismassig ist, muss sie
erforderlich sein. Das ist nur der Fall, wenn derselbe Zweck nicht mit milderen
Massnahmen erreicht werden kann, welche weniger stark in das Grundrecht
eingreifen. Dieses Prinzip ist aus Sicht der Digitalen Gesellschaft in der Vorlage der
SPK-N nicht erfiillt: Die Formulierung in nArt. 8 Abs. 1 Bst. g AsylG des Entwurfs
«wenn ihre Identitat, die Nationalitat oder der Reiseweg weder gestiitzt auf
Identitatsausweise noch mit zumutbarem Aufwand auf andere Weise» festgestellt
werden kann, ist zu unbestimmt. Es fehlt eine Prazisierung, dass eine solche
Massnahme nur als ultima ratio eingesetzt werden darf, also nur, wenn die Identitat,
die Nationalitat oder der Reiseweg nicht mit einem geringeren Eingriff in die
Privatsphare festgestellt werden kann. Diese zentrale Voraussetzung fehlt auch im
erlauternden Bericht. Die Feststellung, dass «der asylsuchenden Person immer zuerst
die Gelegenheit eingeraumt werden muss, von sich aus Angaben zur Nationalitat oder
zum Reiseweg zu macheny, sollte selbstverstandlich sein. Weiter halt der erlauternde
Bericht fest: «Eine Feststellung der Identitat auf 'andere Weise' ist in Konkretisierung
des Verhaltnismassigkeitsprinzips immer dann zuerst angezeigt, wenn diese mit einem
im Vergleich zur elektronischen Datenauswertung geringeren Aufwand maoglich ist.»
Die Durchfiihrung einer LINGUA-Analyse sei aber nicht vor einer Auswertung eines
elektronischen Datentragers ins Auge zu fassen, «da ein solches Verfahren mit einem
grossen zeitlichen und organisatorischen Aufwand verbunden» sei. Dieser
Argumentation kann aus Sicht der Digitalen Gesellschaft nicht gefolgt werden, denn
ausschlaggebend fir die Verhaltnismassigkeit des Grundrechtseingriffs ist nicht der (in
erster Linie beim Staat anfallenden) Aufwand, sondern das Ausmass des
Grundrechtseingriffs. Im deutschen Asylgesetz findet sich die entsprechende
Voraussetzung: Die Auswertung eines Datentragers ist nur zuldssig, wenn dies zur
Feststellung von Identitat und Staatsangehorigkeit notwendig ist, und der Zweck der
Massnahme nicht durch mildere Mittel erreicht werden kann (§ 15a deutsches

Asylgesetz).

Asylsuchende haben bereits heute eine allgemeine gesetzliche Mitwirkungspflicht im
Verfahren. Sie kdnnen dazu auch freiwillig Handy- und Computerdaten als
Beweismittel geltend machen - etwa Fotos, die ihre Flucht dokumentieren, oder
Korrespondenzen. Zudem nutzt das Staatssekretariat flir Migration bereits jetzt
niederschwelligere Priifverfahren wie etwa die 6ffentlich zuganglichen Social-Media-
Profile, die vollauf genligen und das Recht auf Privatsphare weniger stark tangieren.
Eine LINGUA-Analyse wiirde ebenfalls einen geringeren Eingriff darstellen. Der
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genannte Zweck, die Abklarung von ldentitat und Nationalitat, kann somit auch mit
weniger einschneidenden Massnahmen ausreichend erfiillt werden, weshalb die
Voraussetzung der Erforderlichkeit nicht erfiillt ist.

Da die Auswertung der Datentrager bereits zu Beginn des Verfahrens, gemass
erlauterndem Bericht in der Regel in der Vorbereitungsphase, vorgenommen werden
soll, und angesichts der beschrankten Zeit im beschleunigten Verfahren, scheint
zweifelhaft, ob tatsichlich gewahrleistet ist, dass zuerst weniger einschneidende
Massnahmen ausgeschopft werden. Daher muss diese Kaskade - die Ausschépfung
von Massnahmen, die weniger stark in die Grundrechte der Asylsuchenden eingreifen
- verbindlich im Gesetz festgeschrieben werden.

Der deutsche Anwaltverein hielt in seiner Stellungnahme die Einflihrung einer
dhnlichen Regelung in Deutschland ebenfalls fur klar unverhaltnismassig (Seite 3f):
«Die vorgesehene Mitwirkungspflicht des Asylbewerbers, die daran anknlpfende
Durchsuchungsbefugnis und die Auswertungsbefugnis gehen zu weit. Sie erfassen
namlich samtliche Datentrager - neben Mobiltelefonen und Smartphones z. B. Tablets,
Notebooks, sonstige Computer, externe Festplatten oder USB-Sticks, und vor allem
samtliche darauf enthaltene Daten des Betroffenen - von Daten, die dem Kernbereich
privater Lebensgestaltung zuzuordnen sind, einmal abgesehen. Dies geht im Hinblick
auf die Verhaltnismassigkeit des Eingriffs zu weit. Auch in tatsachlicher Hinsicht
besteht kein Bedarf an einer Speicherung und Verwendung dieses Datenumfangs zur
Feststellung von Identitat und/oder Staatsangehorigkeit des Betroffenen. Es diirfen
viel mehr Daten gespeichert und durchgesehen werden, als es fiir den verfolgten
Zweck der Feststellung von Identitat und/oder Staatsangehdorigkeit erforderlich ist.»

Besonders schiitzenswerte Daten

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, welche das SEM
bearbeiten darf, auch besonders schiitzenswerte Personendaten nach Art. 3 Bst. c
DSG. Das sind Daten Uber die religiosen, weltanschaulichen, politischen oder
gewerkschaftlichen Ansichten oder Tatigkeiten; die Gesundheit, die Intimsphare oder
die Rassenzugehorigkeit; Massnahmen der sozialen Hilfe; administrative oder
strafrechtliche Verfolgungen und Sanktionen. Es ist nicht ersichtlich, warum solche
Daten fiir die Feststellung der Identitat, der Nationalitat oder des Reiseweges bendtigt
werden. Allerdings kann nicht ausgeschlossen werden, dass bei der Suche nach
Informationen beziglich Identitdt und Nationalitat auch besonders schiitzenswerte
Daten zu Tage treten, auch wenn nicht explizit nach diesen gesucht wird. Wie mit
solchen «Zufallsfunden» umgegangen werden soll, ist unklar. Dies zeigt aus Sicht der
Digitalen Gesellschaft gerade auf, wie heikel das Vorhaben ist, und wie unnétig stark
es in den Schutz der Privatsphare eingreift. Es ist fraglich, ob damit der Kerngehalt des
Grundrechts auf Schutz der Privatsphéare respektiert werden kann i.S.v. Art. 36 Abs. 4


https://dav-migrationsrecht.de/files/page/0_86660500_1497055889s.pdf

BV.

Pro Asyl hat dazu in der Debatte in Deutschland festgehalten (Seite 20): «Gerade
Smartphones fungieren als Speicher absolut privater Daten, seien es private Fotos
oder intime Konversationen. Praktisch wird es fir das Bundesamt kaum maoglich sein
eine Uberpriifung der technischen Gerite vorzunehmen, ohne direkt auf
hochstpersénliche Daten aus dem Kernbereich privater Lebensgestaltung zu stossen.»
Pro Asyl kam zum Schluss (Seite 4): «Mit dem systematischen Auslesen der
Handydaten schafft der Gesetzentwurf den «glasernen Flichtling», es gibt keine
Grenze zum grundgesetzlich geschiitzten Kernbereich privater Lebensgestaltung.
Damit erfolgt ein Ausspahen, das verfassungswidrig ist.»

Eine Bewertung der hochst sensiblen Personendaten auf informationstechnischen
Systemen hat auch das Bundesverfassungsgericht in Deutschland bereits 2008 im
Urteil gegen das Verfassungsschutzgesetz in Nordrhein-Westfalen vorgenommen:
«Jedoch tragt das Recht auf informationelle Selbstbestimmung den Personlichkeits-
gefahrdungen nicht vollstandig Rechnung, die sich daraus ergeben, dass der Einzelne
zu seiner Personlichkeitsentfaltung auf die Nutzung informationstechnischer Systeme
angewiesen ist und dabei dem System personliche Daten anvertraut oder schon allein
durch dessen Nutzung zwangslaufig liefert. Ein Dritter, der auf ein solches System
zugreift, kann sich einen potentiell duBerst groBen und aussagekraftigen
Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs- und
Datenverarbeitungsmalnahmen angewiesen zu sein. Ein solcher Zugriff geht in
seinem Gewicht fiir die Personlichkeit des Betroffenen liber einzelne Datenerhe-
bungen, vor denen das Recht auf informationelle Selbstbestimmung schiitzt, weit
hinaus.»

Das Bundesverfassungsgericht von Deutschland hat mit seinem Urteil ein neues
Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit informations-
technischer Systeme etabliert. Seit dem Richterspruch 2008 ist der Umfang der
persdnlichen Daten sowie der besonders schiitzenswerten Personendaten, die sich
auf Computern, Datentragern und Handys befinden und einen tiefen Einblick in die
Privat- und Intimsphare ermdglichen, durch die technische Entwicklung und die
fortschreitende Digitalisierung und Vernetzung weiter dramatisch gewachsen.

Keine Freiwilligkeit

Die SPK-N halt den Vorschlag fiir verhaltnismassig, und begriindet dies u.a. damit,
dass die Auswertung nur mit Einverstandnis der Asylsuchenden geschehe. Diese
kénnten daher selber Giber die Verwertung ihrer Daten bestimmen, indem sie die
Aushiandigung verweigern. Eine Verweigerung der Herausgabe von elektronischen
Datentragern wiirde aber eine Verletzung der Mitwirkungspflicht darstellen. Eine
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solche hat gravierende verfahrensrechtliche Konsequenzen:

* Negativer Einfluss auf die Glaubwiirdigkeitspriifung

e Formlose Abschreibung (Art. 8 Abs. 3bis AsyIG)

» Ablehnung ohne Anhérung, somit nur mit rechtlichem Gehor, bei schuldhafter
grober Verletzung der Mitwirkungspflicht (Art. 36 Abs. 1 lit. c i.V.m. Art. 31a
Abs. 4 AsylG)

» Allenfalls Administrativhaft bei Verletzung der Mitwirkungspflicht im
Wegweisungsverfahren (nArt. 76 Abs. 1 Bst. b Ziff. 3 AlG; wie im erlduternden
Bericht erwahnt)

Angesichts dieser Konsequenzen kann nicht von einer «freiwilligen» Herausgabe von
Datentragern bzw. Mitwirkung bei der Bearbeitung von Personendaten gesprochen
werden. Das Argument der SPK-N, dass aufgrund des «fehlenden Zwangs» die
Verhaltnismassigkeit gegeben sei, ist deshalb aus Sicht der Digitalen Gesellschaft nicht
haltbar.

Die Anwesenheit der asylsuchenden Person bei der Auswertung bzw. die Gewahrung
des rechtlichen Gehors kann die Schwere des Eingriffs nicht ausreichend abmildern.
Nach Art. 4 Abs. 5 des Bundesgesetzes tiber den Datenschutz (DSG) ist eine
Einwilligung der betroffenen Person in die Bearbeitung von Personendaten (wo diese
erforderlich ist) erst gliltig, wenn sie nach angemessener Information freiwillig erfolgt.
Bei der Bearbeitung von besonders schiitzenswerten Personendaten oder
Personlichkeitsprofilen muss die Einwilligung zudem ausdriicklich erfolgen. Angesichts
der Komplexitat der Vorgange - Auslesen von Daten, Zwischenspeicherung,
Auswertung und Verwendung der Daten, welche Behdérden erhalten Zugriff auf welche
Daten - ist schwer vorstellbar, dass die Asylsuchenden im Zeitpunkt der Aushandigung
der Datentrager ausreichend aufgeklart sind, um in die Massnahme Giberhaupt
informiert und damit gliltig einwilligen zu kénnen. Auch vor diesem Hintergrund kann
nicht von Freiwilligkeit gesprochen werden. Zudem fallt auf, dass das Einverstandnis
nur im erlauternden Bericht, nicht aber im Vorentwurf selber erwahnt wird.

Vergleich zum Strafprozessrecht

Im Strafprozessrecht ist die Auswertung von Handydaten sehr restriktiv geregelt.
Smartphones von mutmasslichen Straftatern diirfen nur bei dringendem Tatverdacht
auf schwere Delikte Gberwacht und analysiert werden (Vgl. Art. 269ff
Strafprozessordnung StPO sowie Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs BUPF). Bei Asylsuchenden jedoch soll nun bereits der
blosse Zweifel an deren Aussagen zum Auslesen der Handy- und Computerdaten
genligen. Der Vorstoss stellt sie unter Generalverdacht. Faktisch findet eine
Vorverurteilung statt: Einem Fllichtling ohne Pass wird unterstellt, seine Identitat



absichtlich zu verschleiern und an der Identitatsklarung nicht mitwirken zu wollen. Es
gibt jedoch vielfaltige Griinde, warum Betroffene keinen Pass besitzen - oft nur schon
deshalb, weil sie bereits im Herkunftsland keine Papiere hatten.

Zudem braucht es im Strafverfahren fiir eine Uberwachung des Fernmeldeverkehrs
eine gerichtliche Genehmigung (Genehmigungspflicht: Art. 272 Abs. 1 StPO,
Genehmigungsverfahren: Art. 274 StPO). D.h. die Rechtmassigkeit der Uberwachung
(darunter die Verhaltnismassigkeit) muss innert 24h durch ein Gericht geprift werden.
Eine Durchsuchung elektronischer Datentrager kann neben dem Gericht zwar auch die
Staatsanwaltschaft anordnen, der Durchsuchungsbefehl muss aber auf jeden Fall
(abgesehen von dringlichen Ausnahmefallen) schriftlich erfolgen (Art. 198 StPO und
Art. 241 Abs. 1 StPO). Eine systematische und praventive Durchsuchung ist
ausgeschlossen (BGer, Urteil 6B_998/2017 vom 20.04.2018, E. 2.1.1.). Entsprechende
Voraussetzungen wie im Strafprozessrecht, insbesondere eine gerichtliche Kontrolle,
fehlen im vorliegenden Vorschlag beztliglich Mitwirkungspflicht im Asylverfahren
ganzlich. Mangel konnten hochstens nachtraglich im Beschwerdestadium vor dem
Bundesverwaltungsgericht geltend gemacht werden; dies ware jedoch zu spat, da
dann die Auswertung der Daten bereits vorgenommen wurde. Asylsuchende sind
keine straftatverdachtigen Personen. Dass eine breite Auswertung ihrer Datentrager
ermoglicht werden soll ohne (mindestens) dieselben grundlegenden
Verfahrensgarantien wie fur Strafverdachtige, ist nicht haltbar. Die Anwesenheit bzw.
der Einbezug der Rechtsvertretung der Asylsuchenden sowie die Gewahrung des
rechtlichen Gehors vermogen diesen gravierenden Mangel nicht zu beheben. Es ist
daher eine gerichtliche Uberpriifung vorzusehen.

Mit Blick auf die Einflihrung der Regelung in Deutschland hat Pro Asyl gestlitzt auf die
Rechtsprechung des deutschen Bundesverfassungsgerichts ebenfalls festgehalten,
dass fiir den Zugriff auf Verbindungsdaten in Strafverfahren ein richterlicher Beschluss
notwendig sei. Und (Seite 21): «Die Klarung der Identitit ist auch nicht ansatzweise
mit der Situation bei Ermittlungen wegen Straftaten von erheblicher Bedeutung
vergleichbar. Wenn schon dort der Richter sprechen muss, gilt dies erst Recht bei
unschuldigen, keiner Straftat verdachtigten und blof3 ausweislosen Fliichtlingen.»

Datenschutz

Im Asylverfahren sind sensible Daten betroffen. Bei allen Verfahrensschritten sind der
Datenschutz der Betroffenen sowie die Verhaltnismassigkeit zu wahren. Es sollen nur
Regelungen eingefiihrt werden, die vom Eidg. Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB) gepriift, beurteilt und gutgeheissen wurden.

Im Hinblick auf die Einfiihrung einer dhnlichen Regelung in Deutschland dusserte die
deutsche Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
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erhebliche datenschutzrechtliche Bedenken. Aus Sicht der Gesellschaft fiir
Freiheitsrechte steht die Datenverarbeitung durch das BAMF (Seite 6) «im
Widerspruch zu diversen datenschutzrechtlichen Grundsatzen, insbesondere der
Datenminimierung und der Zweckangemessenheit der Massnahmen, aber auch der
Transparenz und Nachvollziehbarkeit von Datenverarbeitung.» In drei Fallen haben

Asylsuchende gegen die Auswertung ihrer Mobiltelefone Beschwerde eingereicht,
diese sind noch hingig. In Osterreich wurde die entsprechende gesetzliche Grundlage
bisher unter anderem aus datenschutzrechtlichen Griinden nicht angewendet (Seite
44). In Belgien wurde eine dhnliche gesetzliche Grundlage entgegen der
Stellungnahme der Datenschutzbehorde eingefiihrt. Verschiedene Organisationen
haben eine Beschwerde gegen die Regelung eingereicht, die beim belgischen
Verfassungsgerichtshof hingig ist. Gemass den beschwerdefiihrenden Organisationen
wurde die Regelung bisher nicht umgesetzt.

Der Vorentwurf wirft bezliglich Datenschutz verschiedene Fragen auf, etwa mit Blick
auf die Information und Einwilligung der betroffenen Person (siehe dazu oben), die
vorgesehene Zwischenspeicherung (nArt. 8a Abs. 3 AsylG), die Weiterleitung an
andere Behdorden (Sicherheitsbehdrden gemass Art. 22a BPG / Art. 20 Abs. 3 und 4
NDG; kantonale Behorden, nArt. 47 Abs. 3 AsylG), den Einbezug von Dritten fiir den
Einzug von Datentragern (Art. 26 Abs. 5 AsylG), sowie die Tangierung von Daten von
Drittpersonen. Demgegeniber sind die Ausfiihrungen im erlauternden Bericht zum
Datenschutz zu knapp, um die datenschutzrechtlichen Bedenken auszurdumen. Dazu
brauchte es eine detailliertere Analyse und Begriindung.

Gemass nArt. 8a Abs. 1 AsylG des Vorentwurfs beinhalten die Daten, die das SEM
bearbeiten darf, auch besonders schiitzenswerte Personendaten nach Art. 3 Bst. c
DSG. Das sind Daten Uber die religiosen, weltanschaulichen, politischen oder
gewerkschaftlichen Ansichten oder Tatigkeiten; die Gesundheit, die Intimsphare oder
die Rassenzugehdrigkeit; Massnahmen der sozialen Hilfe; administrative oder
strafrechtliche Verfolgungen und Sanktionen. Die Bearbeitung und Verwendung dieser
Daten geht weit tber das Ziel der Identitatsklarung hinaus und untergrabt damit eines
der zentralen Datenschutzprinzipien: den Grundsatz der Zweckbindung. Dies
ausgerechnet in einem Bereich, in dem ein besonderes Bedlirfnis nach Datenschutz
besteht (Vgl. Peter Uebersax: Zur Revision des Auslandergesetzes gemass der
Botschaft des Bundesrates vom Marz 2018, in: Jusletter 9.7.2018; Caroline Gloor
Scheidegger, Adrian Lobsiger: Rechtliche Fragen bei der Bearbeitung von
Migrationsdaten, in: Stephan Breitenmoser, Otto Lagodny, Peter Uebersax (Hrsg.):
Schengen und Dublin in der Praxis - aktuelle Herausforderungen, Ziirich 2018, S. 317-
338). Die Digitale Gesellschaft fordert daher eine explizite Beschrankung der
Verwendung und Auswertung jener Daten, die tatsachlich und ausschliesslich dem
anvisierten Zweck der Identitatsklarung dienen.
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Der Vorentwurf (nArt. 8a Abs. 5 AsylG) sieht vor, dass der Bundesrat festlegt, welche
Daten erhoben werden und den Zugriff sowie die Einzelheiten der Auswertung der
Personendaten regelt. Er bestimmt insbesondere die verschiedenen elektronischen
Daten, die ausgewertet werden kénnen. Die Delegation der Rechtsetzungsbefugnisse
hinsichtlich Datensicherheit und Datenschutz an den Bundesrat ist aus Sicht der
Digitalen Gesellschaft ungentigend, da die Anforderungen an die Normdichte bei
Datenbearbeitungsvorgangen mit einem derart grossen Gefahrdungspotenzial wie im
vorliegenden Fall besonders hoch sind. Nach Ansicht der Digitalen Gesellschaft sollten
daher die Grundziige der Materie ins Gesetz aufgenommen werden.

Kosten

Der erlauternde Bericht der SPK-N enthalt nur vage Angaben beziiglich der zu
erwartenden Kosten. Der Personalaufwand sowie die Kosten flir Beschaffung,
Einrichtung und Betrieb neuer Informatikkomponenten sowie Dolmetscher und
Einbezug der Rechtsvertretung kdnnen demnach noch nicht beziffert werden. Gemass
informeller Anfragen des SEM an verschiedene Anbieter von in Frage kommender
«Auswertungssoftware» wiirden sich die entsprechenden Anschaffungskosten in
einem Bereich zwischen 100'000 und 200'000 Franken bewegen. Es ist fraglich, ob
aufgrund dieser ungenauen Angaben eine verlassliche Kostenprognose erstellt werden
kann.

Zum Vergleich: In Deutschland fielen die Kosten fir die notwendige Hard- und
Software sowie die Analyse der Daten bisher deutlich héher aus als geplant (Seite 34):
von 2017 bis April 2018 waren die Kosten mit 7.6 Millionen Euro mehr als doppelt so
hoch wie urspriinglich veranschlagt. Die Gesellschaft fiir Freiheitsrechte fihrt weiter
aus (Seite 35): «Laut Angaben des Bundesinnenministerium aus dem Dezember 2018
sind fiir das System bis Ende des Jahres 2019 Gesamtkosten in Hohe von 11,2
Millionen Euro vorgesehen. Die Gesamtkosten werden weiter steigen, flir Support ist
mit jahrlich etwa 2,1 Millionen Euro zu rechnen. Ausserdem wurden entsprechend der
Gesetzesbegriindung 300.000 Euro pro Jahr fiir Lizenzen erwartet.» Die Gesellschaft
flir Freiheitsrechte zieht den Schluss (Seite 47): «Es profitieren damit in erster Linie die
Hersteller von Uberwachungstechnologie, die mit ihren Angeboten gut verdienen.»

Die voraussichtlich hohen Kosten sind mit Blick auf den erwartungsgemass
beschrankten Nutzen nicht gerechtfertigt. Siehe dazu oben «Fragliche Eignung:
geringer Nutzen. Auch aus diesem Grund ist die vorgeschlagene Anderung aus Sicht
der Digitalen Gesellschaft unverhaltnismassig und unnétig.


https://freiheitsrechte.org/home/wp-content/uploads/2019/12/GFF-Studie_Digitalisierung-von-Migrationskontrolle.pdf

Schweizerische Eidgenossenschaft Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
Confédération suisse EDOB
Confederazione Svizzera

. ) Der Beauftragte
Confederaziun svizra g

CH-3003 Bern, EDOB, EDOB-A-9B3C3401/5

per E-Mail

Nationalrat

Staatspolitische Kommission
CH-3003 Bern

elektronisch (PDF und Word) an:
spk.cip@parl.admin.ch

Ihr Zeichen:

Unser Zeichen: EDOB-A-9B3C3401/5
Sachbearbeiter/in: Sabine Trolliet
Bern, den 4. Juni 2020

17.423 n Pa.lv. Mitwirkungspflicht im Asylverfahren. Uberpriifungsmaglichkeit bei Mobiltelefo-
nen — Eréffnung des Vernehmlassungsverfahrens

Sehr geehrter Herr Kommissionsprasident
Sehr geehrte Damen und Herren

Wie unsere kantonalen Amtskollegen von PRIVATIM méchten wir im Rahmen des vorliegenden Ver-
nehmlassungsverfahrens zu den datenschutzrechtlichen Aspekten wie folgt Stellung nehmen.

l. Grundsiétzliche Bemerkungen

Wie wir bereits gegeniiber dem Staatssekretariat fir Migration (SEM) zum Ausdruck brachten, halten
wir es fir unumganglich, dass die von der Vorlage vorgesehene Auswertung sensibler Personendaten
von Asylbewerberinnen und —bewerbern vom Erlass formell-gesetzlicher Grundlagen durch den Ge-
setzgeber abhangig gemacht wird. Die vorgesehene Ausweitung der asylrechtlichen Mitwirkungs-
pflichten auf die Auswertung elektronischer Datentrager ist mit schweren Eingriffen in die Privatsphare
der Betroffenen verbunden, gegen die der eidgendssische Datenschutz- und Offentlichkeitsbeauftrag-
te (EDOB) Bedenken grundsatzlicher Natur vorbringt:

o Obgleich die zwangsweise Wegnahme der elektronischen Datentrager sowie die Durchsuchung
nach entsprechenden Geréaten begrissenswerter Weise ausgeschlossen bleiben, stellt die Vorlage
die Datenauswertung in das freie Ermessen der Migrationsbehérde. Gemass erlauterndem Bericht
kann Letztere u.a. Hinweise auf Reiseweg oder Kontaktdaten nach Belieben auswerten. Unter dem
Blickwinkel der Einheit der Rechtsordnung stehen diese Verwaltungsbefugnisse in einem sonder-
bar anmutenden Spannungsverhéltnis zum Strafprozessrecht, das die Auswertung elektronischer
Datentrager von richterlich Verfahren mit Siegelungsrechten und Rechtsmitteln fur die Betroffenen
abhangig macht, wie sie das AsylG nicht kennt. Fur den EDOB ist somit fraglich, ob sich die vorge-
schlagene Anderung des AsylG mit Blick auf die in den Art. 8 und 36 der Bundesverfassung veran-
kerten Grundsétze der Gleichheit und Verhaltnismassig grundrechtskonform vollziehen lasst.
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Der EDOB hegt des Weiteren Zweifel, ob die vorgeschlagenen Massnahmen geeignet sind, die
gewiinschte Wirkung zu erzielen. Mangels Geeignetheit einer Datenbearbeitung muss auch die
Verhaltnismassigkeit der damit verbundenen Eingriffe in die Privatsphére verneint werden. Der Be-
auftragte befiirchtet, dass es fur jene Asylsuchenden, die sich ihrer Mitwirkungspflicht durch Unter-
driickung von Ausweispapieren zu entziehen suchen, ein Leichtes sein durfte, mit defekten oder zu
Zwecken der Irrefilhrung der Behérden praparierten Geraten vorzusprechen oder sich schlicht auf
den Verlust oder das Fehlen entsprechender Gerate zu berufen. Dies hatte zur Folge, dass die
schweren Routineeingriffe in die Privatsphare, welche die Massnahme vorsieht, vor allem diejeni-
gen treffen wiirde, die ohnehin willens sind, wahrheitsgeméass am Asylverfahren mitzuwirken. Mit-
wirkungswillige Personen haben indessen bereits heute die Méglichkeit, aus eigenen Stucken
elektronische Daten vorzulegen, soweit sie dies zur Untermauerung ihrer Vorbringen fur hilfreich
erachten.

Detailbemerkungen

Die Wirksamkeit einer solchen Massnahme muss nachgewiesen sein und regelméassig tberpraft
werden.

Die Verpflichtung zur Herausgabe elektronischer Datentréger darf nur als letztes Mittel eingesetzt
werden, wenn andere, weniger in die Privatsphare eingreifende Mittel nicht maéglich sind.

Eine solche Massnahme darf nur fur den Zweck in Betracht gezogen werden, der in der Rechts-
grundlage vorgesehen ist, namlich die betroffene Person zu identifizieren. Es dirfen nur die zu dle-
sem Zweck notwendigen Daten erhoben und bearbeitet werden.

Dazu darf die Aushandigung der elektronischen Datentréager nicht unter Zwang erfolgen und die
Weigerung einer asylsuchenden Person darf tatsachlich nur bei der Glaubwurdigkeitsprufung be-
ricksichtigt werden (Ziff. 3.1 zweiter Absatz des erlauternden Berichts).

Ferner muss der asylsuchenden Person zuerst die Moglichkeit gegeben werden, die notwendigen
Informationen selbst zur Verfugung zu stellen, damit ein schwerwiegender Eingriff in deren Pri-
vatsphare vermieden werden kann.

Es ist wichtig, dass die Rechte der betroffenen Person in jeder Phase des Verfahrens gewahrleistet
sind, auch bei der Analyse ihrer eigenen Daten.

Der E-AsylG solite ferner auch eine klare rechtliche Grundlage fir die Bearbeitung personenbezo-
gener Daten von Drittpersonen enthalten, z.B. wenn elektronische Datentrager gespeichert und
auswertet werden.

Bei sensiblen Personendaten muss die Datensicherheit durch die Umsetzung geeigneter organisa-
torischer und technischer Massnahmen gewahrleistet werden.

Genehmigen Sie, sehr geehrter Herr Prasident, sehr geehrte Damen und Herren, den Ausdruckiunse-
rer vorziiglichen Hochachtung.

_'A . w |

Adrian Lobsiger
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Par e-mail uniquement
spk.cip@parl.admin.ch

Commission des institutions politiques
du Conseil national

A l'att. de Monsieur Andreas GLARNER
Président

Geneéve, le 4 juin 2020

Procédure de consultation relative a [I'obligation de collaborer a la procédure d’asile
Possibilité de contrdler les téléphones mobiles Initiative parlementaire 17.423

Mesdames, Messieurs,

La présente fait suite a I'ouverture de la procédure de consultation du 11 février 2020 concernant le projet de
révision de la loi sur I'asile (LAsi) ainsi qu’a I'avant-projet et rapport explicatif de la Commission des institutions
politiques du Conseil national du 14 février 2020 (ci-aprés : I'’Avant-projet, respectivement le Rapport
explicatif ») visant & mettre en ceuvre I'Initiative parlementaire 17.423 Obligation de collaborer a la procédure
d'asile. Possibilité de controler les téléphones mobiles (ci-apres : I'Initiative parlementaire).

Dans le délai imparti au 4 juin 2020, I'Ordre des avocats de Genéve (ci-aprés : TODAGE) souhaite vous
soumettre ses observations et préoccupations quant a la conformité du projet considéré avec les droits
fondamentaux, la Constitution fédérale ainsi que les obligations internationales de la Suisse.

I- Notion de consentement

Le Rapport explicatif précise que : « La confiscation par le SEM de supports de données, c’est-a-dire la saisie
de dispositifs sans le consentement de leur détenteur, n’est pas prévue » (Rapport explicatif, p. 7).

L’Avant-projet précise néanmoins que le refus du requérant de laisser inspecter son téléphone mobile ou son
ordinateur portable sera pris en compte dans le cadre de I'appréciation de sa crédibilité et pourra conduire en
dernier ressort au classement de la demande d’asile en application de I'article 8 al. 3"s LAsi ou a son rejet en
application de l'article 31a al. 4 LAsi, a teneur duquel a demande d’asile est rejetée si la qualité de réfugié
n’est ni prouvée ni rendue vraisemblable ou s’il existe un motif d’exclusion au sens des art. 53 et 54 LAsi, en
relation avec l'article 36 al. 1 lit. ¢ LAsi.

Si la jurisprudence associe régulierement le terme consentement des épithétes libre et éclairé, ce pléonasme
ne doit pas étre attribué a une maladresse mais bien plutét compris comme une mise en exergue de ces deux
caractéristiques fondamentales du consentement.

A linstar du Tribunal fédéral, nous rappelons que I'absence de liberté de choix exclut le consentement. En

particulier, un accord donné sous la contrainte du non-examen de la demande d’asile ou de son rejet ne peut
étre tenu pour valable, respectivement consenti.
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Ainsi, une loi excluant qu’'une mesure non consentie puisse étre exécutée tout en sanctionnant sévérement le
refus prévoit en réalité une mesure de contrainte. D’une part, le principe de la bonne foi qui lie I'autorité dicte
qu’une telle mesure doive étre présentée comme telle a 'administré. D’autre part, lorsqu’il y est soumis,
'administré doit bénéficier des garanties constitutionnelles et conventionnelles qui encadrent toute restriction
de leurs droits fondamentaux.

- Proportionnalité de la mesure au regard du respect de la vie privée

Notre Constitution prévoit que : « Toute personne a droit au respect de sa vie privée et familiale, de son
domicile, de sa correspondance et des relations qu’elle établit par la poste et les télécommunications. Toute
personne a le droit d’étre protégée contre I'emploi abusif des données qui la concernent. » (art. 13 Cst.).

Le droit fondamental au respect de la vie privée est également protégé par la Convention de sauvegarde des
droits de 'Homme et des libertés fondamentales prévoyant que « toute personne a droit au respect de sa vie
privée et familiale, de son domicile et de sa correspondance » (art. 8 § 1 CEDH).

Le droit au respect de la sphére privée au sens de l'article 13 al. 1 Cst., dont le champ d'application matériel
concorde largement avec celui de l'article 8 CEDH, garantit notamment le droit de toute personne au respect
de sa vie privée et familiale ; il protége l'identité, les relations sociales et les comportements intimes de chaque
personne physique, I'nonneur et la réputation (ATF 135 | 198, consid. 3.1 ; 126 Il 377 consid. 7). L’article 13
al. 2 Cst. détaille I'une des composantes de ce droit (ATF 128 Il 259 consid. 3.2); il prémunit l'individu contre
I'emploi abusif de données qui le concernent et qui ne sont pas accessibles au public, en particulier les
informations relatives a des procédures judiciaires qui porteraient atteinte a sa considération sociale (ATF 135
1198 consid. 3.1).

Les garanties de l'article 13 al. 2 Cst. sont concrétisées par la législation applicable en matiére de protection
des données (cf. ATF 137 1 167, consid. 3.2 ; ATF 131 1l 413 consid. 2.6; art. 1 de la loi fédérale du 19 juin
1992 sur la protection des données [LPD; RS 235.1]; FF 2002 1915, p. 1962).

L’analyse du téléphone portable d’'un administré ou de tout support électronique en sa possession permet
d’obtenir « toutes les informations qui se rapportent a une personne identifiée au sens de L’article 3, let. a,
LPD ainsi que toutes les données sensibles au sens de L’article 3, let. ¢, LPD ; il s’agit notamment des opinions
ou activités religieuses ou politiques, de la santé ou encore de I'appartenance a une race » (Rapport explicatif,
p. 12).

Elle constitue donc une restriction de son droit fondamental au respect de la vie privée, en particulier dans ses
composantes détaillées a l'article 13 al. 2 Cst.

Le respect du principe de proportionnalité encadre strictement toute restriction des droits fondamentaux. En
particulier, une restriction n’est licite que si elle est proportionnée au but visé (art. 36 al. 3 Cst. et 8 § 2 CEDH).
Le principe de proportionnalité consacré a I'article 36 al. 3 Cst. exige ainsi qu'une mesure restrictive soit apte
a produire les résultats escomptés (regle de I'aptitude) et que ceux-ci ne puissent étre atteints par une mesure
moins incisive (régle de la nécessité) ; en outre, il interdit toute limitation allant au-dela du but visé et il exige
un rapport raisonnable entre celui-ci et les intéréts publics ou privés compromis (principe de la proportionnalité
au sens étroit, impliqguant une pesée des intéréts) (ATF 143 1 403, consid. 5.6.3 ; ATF 142 | 76 consid. 3.5.1;
ATF 1381 331 consid. 7.4.3.1; arrét du TF 8C_781/2015 du 8 aodt 2016 consid. 10.2).

a. Aptitude des mesures
Selon le Rapport explicatif, la mesure vise a établir l'identité des requérants d’asile.
D’emblée, on percgoit mal en quoi la fouille d’un téléphone portable permettrait d’établir I'identité d’'un individu.
A ce titre, le rapport de I'assemblée parlementaire allemande établi aprés 18 mois d’application d’'une telle

mesure, conclut que, dans 64% des cas, les informations se sont révélées inutilisables et que, dans 34% des
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cas, elles se sont bornées a confirmer les déclarations du requérant (Deutscher Bundestag - Erganzende
Informationen zur Asylstatistik fiir das Jahr 2018 - Drucksache 19/8701, 25 mars 2019).

L’exemple allemand démontre que I'on peut fortement douter de I'aptitude de la mesure proposée a atteindre
le but visé.

b. Nécessité

Sous l'angle de la nécessité, I'autorité doit, lorsqu'elle entend décider d'une mesure constituant une restriction
d'une liberté fondamentale, démontrer que la mesure restrictive est apte a produire le résultat escompté, mais
doit également prouver qu'il s'agit de la seule mesure a-méme de le faire, c'est-a-dire qu'il n'y en a pas d'autres,
plus respectueuses des libertés, qui soient aussi efficaces (AUER/MALINVERNI/ HOTTELIER, Droit
constitutionnel suisse, vol. 2, Berne 2006).

Selon le Communiqué de presse relatif a la mise en consultation de I'’Avant-projet, « les téléphones mobiles
des requérants d’asile doivent pouvoir étre analysés a des fins d’identification lorsque l'identité de ces derniers
ne peut étre établie faute de documents appropriés. Cette possibilité doit aussi s’appliquer a I'exécution des
renvois dans le domaine de l'asile. ».

Le but ainsi visé suppose une défiance de principe a I'endroit des déclarations des requérants d’asile.
L’expérience allemande démontre que cette défiance est injustifiée puisque seules 2% des informations
communiquées par les requérants d’asile ont été réfutés par I'analyse de supports électroniques (Deutscher
Bundestag - Ergéanzende Informationen zur Asylstatistik flir das Jahr 2018 - Drucksache 19/8701, 25 mars
2019), ce qui signifie que dans 98% des cas une telle mesure n’était pas nécessaire.

Le rapport explicatif trahit en outre I'absence de nécessité de la mesure en vantant ses avantages ou
inconvénient pratiques pour justifier qu’elle soit préférée a une autre mesure ou l'inverse :

- « La CIP-N est convaincue que cette mesure simplifiant I'établissement de l'identité des requérants
est absolument proportionnée au travail qu’elle implique » ;

- « En vertu du principe de proportionnalité, on commencera toujours par établir l'identité « par d’autres
moyens » dés lors que cette maniére de faire implique une charge de travail moindre qu’une analyse
de données électroniques » ;

- «[...] une analyse de provenance ne doit pas étre envisagée avant l'analyse de données
électroniques car cette procédure requiert beaucoup de temps et de préparatif » (Rapport explicatif,

p. 6).

C. Proportionnalité au sens étroit

Le respect du principe de proportionnalité requiert en outre gqu'il existe un rapport raisonnable entre les effets
de la mesure sur la situation de la personne visée et le résultat escompté du point de vue de l'intérét public -
proportionnalité au sens étroit - (arrét du TF 2C_721/2012, consid. 6.2 ; ATF 137 | 167 consid. 3.6 ; 138 | 331
consid. 7.4.3.1). Il convient d’examiner le rapport raisonnable entre le but visé et les intéréts compromis. Il
s’agit de trouver un équilibre entre le respect de la sphére privée (ATF 140 | 381, consid. 4.5.3) et le contrdle
de la migration.

Accéder au téléphone portable ou a tout autre support électronique d’une personne constitue une mesure
particulierement intrusive en ce qu’elle donne accés a tout type de données privées, y compris des données
sensibles. Pour les requérants d’asile en particulier, le téléphone portable ou tout autre support électronique
constitue le dernier lien avec leurs proches (époux, épouse ou enfants) restés au pays. Une fouille effectuée
sur le téléphone portable ou tout autre support électronique d’'un requérant équivaut ainsi a une intrusion
forcée par des inconnus dans son dernier flot d’intimité. Cette mesure entame ainsi le coeur du droit
fondamental protégé par les articles 13 Cst. et 8 CEDH.
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En paralléle, comme discuté ci-avant, I'intérét public n’est pas préservé par la mesure visée.

Deés lors, la fouille des téléphones portables ou tout autre support électronique ne respecte pas le principe de
la proportionnalité au sens étroit.

"

Compte tenu des éléments qui précédent, TODAGE considére que I'lnitiative et I'Avant-projet contreviennent
aux droits fondamentaux tels que garantis par la Constitution et la CEDH et recommande le rejet clair et ferme
de I'Initiative.

Nous restons bien entendu a la disposition de la Commission pour développer les éléments de la présente
prise de position.

En vous remerciant pour I'attention que vous porterez a la présente, nous vous prions d’agréer, Mesdames,
Messieurs, 'assurance de notre considération distinguée.

Oondis. Grod

Sandrine GIROUD
Présidente de la Commission
des droits de 'Homme
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