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Vorentwurf des Bundesgesetzes Uber den elektronischen ldentitdtsnachweis und andere
elektronische Nachweise (E-ID-Gesetz, BGEID); Vernehmlassung

Sehr geehrte Damen und Herren

Die Kantonsregierungen wurden mit Schreiben vom 29. Juni 2022 zur Vernehmlassung zum Vorent-
wurf des Bundesgesetzes Uber den elektronischen Identitdtsnachweis und andere elektronische
Nachweise (E-ID-Gesetz, BGEID) eingeladen. Der Regierungsrat des Kantons Aargau bedankt sich
fur diese Gelegenheit und nimmt wie folgt Stellung:

1. Grundsatzliche Beurteilung

Der Regierungsrat des Kantons Aargau unterstitzt die Vorlage zum neuen E-ID-Gesetz. Er begrisst
die rasche Erarbeitung einer neuen Vorlage, die unter dem umfassenden Einbezug kantonaler wie
privater Akteure erfolgt ist. Aus Sicht des Kantons Aargau ist die Schaffung einer einheitlichen staatli-
chen E-ID fur die Schweiz unumganglich, um zukunftsfahig zu bleiben und die Digitalisierung auch
auf Ebene der offentlichen Verwaltung voranzutreiben.

Der Regierungsrat des Kantons Aargau ist der Ansicht, dass den Vorbehalten, die im Méarz 2021 zur
Ablehnung des Bundesgesetzes uber elektronische Identifizierungsdienste gefuhrt haben, mit dem
vorliegenden Entwurf in angemessener und nachvollziehbarer Weise Rechnung getragen wird. Aus-
driicklich begriusst werden insbesondere die folgenden Punkte:

* Im Gegensatz zur in der Volksabstimmung gescheiterten Vorlage sieht der neue Entwurf eine
Ausstellung der E-ID durch eine staatliche Stelle vor. Auch die nétige Infrastruktur wird durch den
Bund zur Verfigung gestellt.

» Die Grundsatze von Datensparsamkeit, dezentraler Datenspeicherung und "privacy by design"
entsprechen wichtigen Anliegen der Bevdlkerung. Die Schweiz orientiert sich damit auch an den
Vorgaben der geplanten européaischen Gesetzgebung (elektronische IDentifizierungs-, Authentifi-
zierungs- und Vertrauensdienste [eIDAS]-Verordnung).

+ Die Vorlage berucksichtigt die Entwicklungen auf européischer Ebene und erméchtigt den Bun-
desrat, internationale Abkommen abzuschliessen, um die Anerkennung der schweizerischen E-ID
im Ausland beziehungsweise die Anerkennung auslandischer elektronischer Identitaten in der
Schweiz zu erleichtern.

» Die Moglichkeit, die Vertrauensstruktur fir das Ausstellen weiterer elektronischer Nachweise zu
nutzen, und die kostenlose Ausstellung der E-ID fur Privatpersonen ermgglichen eine schnellere
Verbreitung und Akzeptanz der Infrastruktur.



Benutzerfreundlichkeit

Entscheidend fir die kiinftige Verbreitung der E-ID und der Vertrauensinfrastruktur wird die Benut-
zerfreundlichkeit der entsprechenden Applikationen sein. Sie muss fir alle Beteiligten méglichst un-
kompliziert und niederschwellig zuganglich und anwendbar sein. Unter anderem an diesem Punkt
sind in der Vergangenheit Vorhaben wie die qualifizierte elektronische Signatur gescheitert. Der Be-
nutzerfreundlichkeit wird somit bei der Ausarbeitung der bundesrétlichen Verordnung besondere Be-
achtung zu schenken sein.

Koordination mit Vollzugstragern

Die Umsetzung des BGEID und insbesondere seiner Art. 8-9 verlangt nach umfassenden Massnah-
men auf Ebene der Kantone und Gemeinden. Im erlauternden Bericht fehlen jedoch Ausfiihrungen
zur Notwendigkeit, die Umsetzung mit den Vollzugstragern koordiniert zu planen. Auch werden keine
Angaben gemacht zum Zeitbedarf fir die Umsetzung in den Kantonen und Gemeinden (gemass

Art. 8 Vernehmlassungsverordnung [VIV]) sowie zum geplanten Zeitpunkt des Inkrafttretens. Der Re-
gierungsrat des Kantons Aargau erwartet in der Botschaft des Bundesrats entsprechende Ausfuhrun-
gen. Eine koordinierte Umsetzung gemass dem Arbeitspapier von Bund und Kantonen vom 28. Ok-
tober 2015 ist an die Hand zu nehmen.

Haftung und Qualitatsstandards

Die E-ID wird zur Identifizierung in kantonalen elektronischen Diensten zur Anwendung kommen und
kantonale Losungen ersetzen. In der Vernehmlassungsvorlage und im erlauternden Bericht fehlen
jedoch Ausfuhrungen zum Umgang mit Haftungsanspriichen, sollten Fehler im System des Bundes
zu Licken in den kantonalen Anwendungen fihren. Entsprechende Angaben mit Bezug zu aner-
kannten Qualitatsstandards (Standard eCH-0170) sind in der Botschaft zu erganzen.

Vollmacht und gesetzliche Vertretung

Weder im Entwurf noch im erlauternden Bericht sind Hinweise zu finden auf die Ablaufe in Zusam-
menhang mit Vollmachten und der gesetzlichen Vertretung. Gemass Art. 4 und Art. 5 BGEID ist zur
Ausstellung einer E-ID fur Minderjahrige bis 14 Jahre und Personen unter umfassender Beistand-
schaft das Einverstandnis der gesetzlichen Vertretung noétig. Diese Altersgrenze ist nochmals zu
Uberdenken, eine Harmonisierung mit Art. 5 Abs. 1 des Ausweisgesetzes (AwG) wére wiinschens-
wert. Es fehlen auch Aussagen zu spateren Vertretungs- und Delegationsmdglichkeiten in der Nut-
zung der E-ID oder in der Anwendung anderer Nachweise. Im Interesse einer einheitlichen Vollzugs-
praxis ist eine entsprechende Klarung in der Botschaft wichtig. Die Nutzung durch Minderjahrige soll
ohne allzu starke Einschrankungen mdéglich sein. Zugleich muss es den Eltern mdglich sein, die Ver-
wendung der E-ID durch ihre Kinder moglichst einfach einzustellen und zu kontrollieren. Die Verwen-
dung der E-ID hat dagegen keinen Einfluss auf die rechtlichen Vorschriften der Handlungsfahigkeit,
weshalb zur Vertretung im Rechtsverkehr keine neuen Vorschriften nétig sind.

2. Bemerkungen zu einzelnen Artikeln des BGEID

Art. 1

Gemass Art. 1 Abs. 1 Bst. a wird im BGEID die Ausstellung einer E-ID an nattrliche Personen gere-
gelt. Der erlauternde Bericht (Seite 8 zu Art. 3) weist darauf hin, dass juristische Personen nicht Inha-
ber einer E-ID sein kdnnen. Die elektronischen Dienste der kantonalen Verwaltungen sollen aber
auch juristischen Personen zur Verfigung stehen. Fir eine einheitliche und flachendeckende Lésung
ware die Ausstellung eines vergleichbaren Elektronischen Ausweises gemass Art. 12 ff. an juristi-
sche Personen durch den Bund deshalb zu begriissen. Es ist zu priifen, wie die Einbindung der juris-
tischen Personen erfolgen soll, wobei auch die Zeichnungsberechtigung zu zweien und Wechsel der
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Zeichnungsberechtigten zu bertcksichtigen sind. Auch ist zu priifen, ob die Regelung anderer elekt-
ronischer Ausweise nicht beim Zweck in Art. 1 Abs. 2 Erwahnung finden sollten.

Art. 2 (Form und Inhalt)

Es ist auszufuihren, warum auf die Aufnahme des Heimatorts als Personenidentifizierungsmerkmal
verzichtet wurde.

Art. 3 (Persdnliche Voraussetzungen)

Art. 3 BGEID sieht vor, dass nur Personen mit geregeltem Aufenthalt in der Schweiz eine E-ID bean-
tragen kdnnen. Der Kreis der Personen, die mit kantonalen Verwaltungen interagieren, ist aber wei-
ter gefasst. Zu denken ist unter anderem an Personen, die ohne geregelten Aufenthalt in der
Schweiz wohnhaft sind ("Sans-Papiers") oder an Zweitwohnungsbesitzer. Es ist zumindest die Mog-
lichkeit zu prifen, fir solche Falle eine spezifische E-ID auszustellen. Da die Identitat der betroffenen
Personen nicht in jedem Fall eindeutig festzustellen sein wird, dirfte der Einsatzbereich einer sol-
chen E-ID entsprechend beschrankt sein.

Gemass dem erlauternden Bericht (Seite 9 zu Art. 3) sollen gesetzliche Einschrankungen in der An-
wendung der E-ID mdglich sein fir Personen, deren Identitat nicht verlasslich festgestellt werden
konnte. Nicht deutlich wird aus dem Bericht, ob in solchen Fallen auf der E-ID ein entsprechender
Vermerk angebracht wird. Ohne Vermerk kann keine Einschrankung der Verwendung gemacht wer-
den. Ein kategorischer Ausschluss von Personen abhangig von ihrem Aufenthaltsstatus héatte keinen
sachlichen Grund und wére daher diskriminierend.

Es ist zu prufen, ob die Information Uber die Verlasslichkeit in die Daten unter Art. 2 Abs. 3 aufge-
nommen werden kann oder ob dies Personlichkeitsrechte verletzen wiirde. Andernfalls ist auf eine
Einschrénkung der Verwendung, wie der erlauternde Bericht sie vorsieht, zu verzichten.

Art. 5 (Widerruf)

Art. 5 Bst. d Ziff. 2 BGEID legt fest, dass die E-ID widerrufen wird, wenn das Bundesamt fur Polizei
(fedpol) tiber eine Anderung der Personenidentifizierungsdaten der Inhaberin oder des Inhabers in-
formiert wird. Im Sinne einer Dienstleistung und des Mehrwerts, den die E-ID auch fir die Bevdlke-
rung schaffen soll, ist in solchen Féllen die automatische Ausstellung einer neuen E-ID ins Auge zu
fassen. Die betroffenen Personen missen sich dann nicht noch einmal um die Ausstellung einer
neuen E-ID bemuihen und profitieren so von den erleichterten Ablaufen, die durch die Digitalisierung
ermoglicht werden. Auch flr eine Neuausstellung nach einem Widerruf geméss Art. 5 Bst. a (etwa
nach einem Verlust) ist ein vereinfachtes Verfahren zu prufen.

Dartber hinaus ist zu regeln, dass ein Entzug der E-ID bei begriindetem Verdacht auf Missbrauch
(Art. 5 Bst. c) den Betroffenen begriindet mitgeteilt und auf Verlangen als anfechtbare Verfligung er-
offnet wird. Weil die E-ID fur die Inhaberinnen und Inhaber im Alltag eine grosse Bedeutung erlangen
kann, sollte das BGEID zudem Klarstellen, dass gegen einen allféalligen Widerruf ein wirksamer
Rechtsschutz besteht.

Art. 8 (Anlaufstellen der Kantone)

Die Bestimmung sieht eine zusétzliche Aufgabe fur die Kantone vor. Der erlauternde Bericht zur Ver-
nehmlassungsvorlage geht davon aus, dass die bendétigten Strukturen in den Kantonen bereits vor-
handen sind. Dies ist jedoch nicht notwendigerweise der Fall. Der Bundesrat plant, die Investitions-
kosten des Bundes Uber finanzielle Beitrage der Digitalen Verwaltung Schweiz (DVS) zu finanzieren
(ziff. 5.1 erlauternder Bericht). Es ist somit zu prufen, ob auf diesem Weg auch die entstehenden
Kosten auf Seiten der Kantone finanziert werden kdnnen.
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In den Erlauterungen zu dieser Bestimmung wird von einem Second-Level-Support der Anlaufstellen
durch den Bund gesprochen (Seite 11 erlauternder Bericht). Es fehlt allerdings eine normative Ver-
ankerung dieser Aufgabe.

Art. 9 (Pflicht zur Akzeptanz der E-ID)

Art. 9 E-BGEID sieht vor, dass jede Behorde oder andere Stelle, die 6ffentliche Aufgaben erfillt, die
E-ID akzeptieren muss, wenn sie eine elektronische Identifizierung vornimmt. Der Begriff der "6ffent-
lichen Aufgabe" wird im erlauternden Bericht mit "Verwaltungsaufgaben" gleichgesetzt, was dem Be-
griff von Art. 178 Abs. 3 BV entspricht. Es empfiehlt sich, im BGEID ebenfalls von "Verwaltungsauf-
gaben" zu sprechen, oder, falls der Begriff der "6ffentlichen Aufgabe" weiter gefasst werden soll, die
Botschaft in diesem Punkt zu prézisieren. Es ist zu bedenken, dass unter anderem im Gesundheits-
wesen eine Vielzahl von privaten Akteuren éffentliche Aufgaben ausflihren, so zum Beispiel Kran-
kenversicherer, Betreiber von Krebsregistern und Transplantationsregistern oder Anbieter des Elekt-
ronischen Patientendossiers (EPD). Die Pflicht zur Akzeptanz der zukiunftigen E-ID bei all diesen
Akteuren ist durchaus sinnvoll, wird aber Investitionen und Vorbereitungsarbeiten zur Folge haben,
die den Betroffenen maoglichst rasch klar kommuniziert werden mussen. Es ist somit wichtig, dass bei
allen Beteiligten von Anfang an Klarheit herrscht Giber den Geltungsbereich von Art. 9 BGEID.

Art. 10 (Vorweisen einer E-ID)

Art. 10 BGEID legt fest, dass eine Identifizierung in der physischen Welt weiterhin auch ohne eine
E-ID durch das Vorweisen eines Ausweisdokuments mdglich sein muss. Die Bestimmung verhindert
aber nicht, dass der Zugang zu Dienstleistungen, die ausschliesslich elektronisch verfligbar sind,
kiinftig eine E-ID voraussetzen kann. Die Freiwilligkeit zum Bezug einer E-ID wird damit unter Um-
standen eingeschrankt. Die leichtere Abwicklung einer elektronischen Identifizierung birgt zudem das
Risiko, dass eine solche kiinftig von 6ffentlichen wie privaten Akteuren auch fiir den Zugang zu
Dienstleistungen verlangt wird, fur die das Vorweisen eines Personalausweises bisher nicht nétig
war.

In der Umsetzung ist somit darauf zu achten, dass durch den Einsatz der E-ID der Zugang zu 6ffent-
lichen Dienstleistungen nicht in unzumutbarer Weise eingeschrankt wird. Problematisch wére bei-
spielsweise, wenn der Zugriff auf in der Volksschule verwendete Online-Lehrmittel kiinftig nur mit
einer E-ID moglich wéare. Dies wirde nicht nur Schilerinnen und Schuler ausschliessen, deren Eltern
keine E-ID beantragen mdchten, sondern auch solche ohne geregelten Aufenthalt in der Schweiz,
die gemass Art. 19 BV dennoch ein Recht auf Grundschulunterricht haben.

Ferner ist zu prifen, Art. 10 BGEID einfacher und verstandlicher zu formulieren.

Art. 16 (Vorweisen von elektronischen Nachweisen)

Art. 16 Abs. 1 bestimmt, dass die Inhaberin beziehungsweise der Inhaber einer E-ID selber dartiber
bestimmt, welche Informationen an die betreffende Verifikatorin tibermittelt werden. In der Praxis
werden dennoch oft die Verifikatorinnen darliber bestimmen, da die Person ansonsten vom Angebot
keinen Gebrauch machen kann. Private Verifikatorinnen unterliegen dabei nicht der Kontrolle durch
einen Datenschutzbeauftragten, womit erhebliches Missbrauchspotenzial besteht. Vielfach unterlau-
fen heute marktméchtige Anbieter den Datenschutz, indem sie Personen von K&aufen ausschliessen,
wenn sie nicht allen Datenverarbeitungen zustimmen, wahrend sie die vom Datenschutz verlangte
"Opt-Out-Wahl" (Widerspruchsmodell) maximal erschweren. Es soll nicht dazu kommen, dass die
Inhaberin oder der Inhaber durch standig notwendige komplizierte Zustimmungserklarungen zer-
marbt allem zustimmt. Das schadet dem Vertrauen in die E-ID. In der zu erarbeitenden Botschaft
sind deshalb Ausfihrungen zu machen, wie die Beschrankung der Datenbearbeitung auf das Mini-
mum bei privaten Verifikatorinnen sichergestellt werden soll.

Art. 17 (Basisregister)
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Es erschliesst sich nicht, auf was "daraufhin" in Art. 17 Abs. 2 lit. b Ziff. 1 Bezug nimmt.
Art. 21 (System fir Sicherungskopien)

Gemass Art. 21 BGEID kann der Bundesrat vorsehen, dass der Bund ein System fiir Sicherungsko-
pien elektronischer Nachweise zur Verfugung stellt. Ein solches Sicherungssystem ist eine unabding-
bare Voraussetzung fur ein benutzerfreundliches E-ID-System und einen wirkungsvollen technischen
Support. Die Kann-Formulierung in Art. 21 BGEID ist durch eine Muss-Formulierung zu ersetzen.

Der Tod einer Person ist gemass Art. 5 lit. d Ziff. 3 ein gesetzlicher Grund fur den Widerruf einer
E-ID, jedoch keiner fir die Vernichtung von Sicherheitskopien — diese kénnen von den Angehoérigen
gemass Art. 21 Abs. 3 nicht mehr vernichtet werden. Es ist zu priifen, ob neben den abschliessend
formulierten Griinden des Art. 21 Abs. 3 weitere Griinde in Verbindung mit dem Widerruf nach Art. 5
hinzuzufugen sind. Allenfalls wiirde eine Verknipfung der Widerrufsgriinde der Originale mit den
Vernichtungsgrunden der Sicherheitskopien Sinn ergeben.

Art. 25 (Technische Entwicklung)

Die Funktionsweise von Absatz 2 dieser Bestimmung ist unklar: Wer entscheidet darliber, ob ein An-
wendungsfall von Absatz 2 vorliegt? Entscheidet dies der Bundesrat bereits mit dem Erlass der Ver-
ordnung?

Zudem ist der Zusammenhang zwischen Abs. 1 und Abs. 2 von Art. 25 im Text deutlicher hervorzu-
heben:

"2 Sofern Bestimmungen gemass Abs. 1 zur Bearbeitung besonders schiitzenswerter Personendaten
fihren [...]."

Art. 26 (GebUhren)

Art. 26 BGEID sieht vor, dass von Ausstellerinnen und Verifikatorinnen elektronischer Nachweise
Gebihren erhoben werden. Dies betrifft auch Stellen, die 6ffentliche Aufgaben erflllen, obwohl diese
gemass Art. 9 BGEID zur Akzeptanz der E-ID verpflichtet sind. Gleichzeitig mdchte der Bundesrat
die E-ID durch Beitrage aus der Digitalen Verwaltung Schweiz finanzieren, die von den Kantonen
mitfinanziert wird. Gemass Art. 3 Abs. 2 AllgGebV verzichtet die Bundesverwaltung auf die Erhebung
von Gebuhren von interkantonalen Organen, Kantonen und Gemeinden, soweit diese Gegenrecht
gewahren. Dies soll auch vorliegend entsprechend gehandhabt und Verrechnungen zwischen den
Gemeinwesen auf ein Minimum beschrankt werden.

Der Bundesrat soll dartiber hinaus mit der Kompetenz ausgestattet werden, die Gebuhren fir weitere
Akteure ganz oder teilweise zu erlassen, soweit diese 6ffentliche Aufgaben erfullen. Unter anderem
besteht im Gesundheitsbereich ein grosses Interesse an einer breiten Nutzung der E-ID, um die Auf-
bereitung von Gesundheitsdaten zu erleichtern. Die Kosten fir die betroffenen Stellen sind somit
maoglichst tief zu halten.

Die Vorlage und der erlauternde Bericht dussern sich nicht beziehungsweise nur sehr vage Uber die
Hohe der zu erhebenden Geblihren. Diese sollen auf Verordnungsstufe festgelegt werden. Eine ex-
plizite Kostenfolgeschéatzung fur die Nutzer aufgrund der Gebuhren sollte in die Botschaft aufgenom-
men werden, da die Kosten einen nicht unerheblichen Einfluss auf die kiinftige Akzeptanz und Ver-
breitung der E-ID und der Vertrauensinfrastruktur haben durften.
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Art. 28 (Ausfiihrungsbestimmungen)

Zahlreiche technische Aspekte zur Umsetzung der E-ID werden auf Verordnungsstufe geregelt. Auf-
grund der unterschiedlichen bestehenden Lésungen in den einzelnen Kantonen, aber auch in den
einzelnen Sektoren ist es unabdingbar, dass die zustandigen Akteure eng in die Erarbeitung der Voll-
zugsregelungen miteinbezogen werden. Es ist eine der Voraussetzungen einer breiten Akzeptanz
der E-ID, dass diese unkompliziert in bestehende Anwendungen integriert werden kann.

Art. 29 (Anderung anderer Erlasse)

Gemass dem erlauternden Bericht (Ziff. 3.1) wurde die Verwendung der E-ID in spezifischen Berei-
chen und damit die Anderung anderer Erlasse im Entwurf nur exemplarisch geregelt. Es ist unab-
dingbar, die Gesetzgebung des Bundes im weiteren Verfahren systematisch auf Bestimmungen hin
zu Uberprifen, in denen ein physischer Ausweis oder eine qualifizierte elektronische Signatur ver-
langt werden. Dies betrifft insbesondere auch die Verfahrensgesetzgebung des Bundes. Die entspre-
chenden Bestimmungen sind durchgehend anzupassen.

Wir danken lhnen fir die Berlicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Alex Hurzeler Joana Filippi
Landammann Staatsschreiberin
Kopie

* rechtsinformatik@bj.admin.ch
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Eidg. Justiz- und Polizeidepartement (EJPD)
Bundeshaus West
3003 Bern

Herisau, 30. September 2022 / ssc

Eidg. Vernehmlassung; Bundesgesetz iiber den elektronischen ldentitdtsnachweis und an-
dere elektronische Nachweise (E-ID-Gesetz, BGEID); Stellungnahme des Regierungsrates
von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Juni 2022 werden die Kantonsregierungen vom Eidgenéssischen Justiz- und Polizeide-
partement (EJPD) eingeladen, sich zum Entwurf fur ein neues Gesetz Uiber den elektfronischen Identitatsnach-
weis und andere elektronische Nachweise (E-ID-Gesetz; BGEID) bis zum 20. Oktober 2022 vernehmen zu las-
sen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Grundsatzlich wird die Vorlage und insbesondere die vorgeschlagene Umsetzung einer Lésung fr die E-ID
nach den Grundséatzen des Schutzes der Privatsphére durch Technik ("privacy by design"), der Datensparsam-
keit und der dezentralen Datenspeicherung, vom Regierungsrat begriisst. Damit dirfte die Akzeptanz in der
Bevdlkerung grésser sein als dies beim Bundesgesetz Uber elektronische Identifizierungsdienste, welches am
7. Méarz 2021 vom Volk abgelehnt wurde, der Fall war. Ausdrticklich beflirwortet wird zudem, dass die Infra-
struktur fur elektronische Nachweise auch fur bereits bestehende kantonale Lésungen genutzt werden kann
(Art. 12 des Vorentwurfs).

Nach Ansicht des Regierungsrates soll der Bund verpflichtet werden, bereits im Einsatz stehende kantonale
elD fur seine Verwaltungsprozesse anzuerkennen. Der Vorentwurf des BGEID ist dahingehend entsprechend

ZU ergénzen.

Nachfolgend wird zu einzelnen Artikeln Stellung genommen, bei welchen nach Erachten des Regierungsrates
ein Anpassungs- oder Klarungsbedarf besteht:
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VAR

Es erscheint unklar, weshalb die AHV-Nummer nicht unter den Personenidentifizierungsdaten in Art. 2 Abs. 2
aufgefuhrt wird, gilt doch die AHV-Nummer ebenfalls als Personenidentifikator. Eine explizite Erwahnung
wlrde auch ermdglichen, dass die AHV-Nummer in Anwendungsfallen, wo diese notwendig ist, zur Perso-
nenidentifizierung genutzt werden kann.

Art. 5 Abs. 1 Bst. b sieht vor, dass das fedpol die E-ID unverziglich widerruft, wenn die gesetzliche Vertretung
von Minderjghrigen bis zum vollendeten vierzehnten Lebensjahr oder von Personen unter umfassender Bei-
standschaft dies verlangt. Obschon die Bestimmung offensichtlich im Zusammenhang mit Art. 4 Abs. 2 steht,
sollte gepriift werden, ob das Antragsrecht auf Widerruf auch gesetzlichen Vertretern von Minderjahrigen bis zu
deren Volljahrigkeit zustehen soll. Dies wiirde Art. 19 ZGB entsprechen, geméass dem urteilsfahige handlungs-
unfahige Personen nur mit Zustimmung ihres gesetzlichen Vertreters Verpflichtungen eingehen oder Rechte
aufgeben kénnen.

Weiter sollte geprift werden, welche rechtlichen Folgen ein Verlust der elektronischen Brieftasche bzw. des
Gerétes mit der E-ID hat.

Beim Art. 9 wird nicht erwdhnt, was gelten soll, wenn ein Erlass eine andere Identifizierung oder eine elektroni-
sche Signatur vorschreibt (vgl. z.B. Art. 21a des Verwaltungsverfahrensgesetzes [SR 172.021]). Eine elektroni-
sche Signatur dient nach Art. 2 Abs. | Bst. b Ziff. 2 des Bundesgesetzes Uber die elektronische Signatur

(SR 943.03) ebenfalls der Identifizierung. Es stellt sich deshalb die Frage, ob eine Behérde die E-ID anstelle
der elektronischen Signatur zu akzeptieren hat, wenn eine elektronische Signatur vorgeschrieben ist. Zudem
wird in den Erlduterungen zu Art. 9 ausgefiihrt, dass die Pflicht zur Akzeptanz der E-ID nur fur Identifizierungs-
prozesse gilt, bei "denen ein persénliches Erscheinen die Vorlage eines Identifizierungsdokuments erforderlich
sind" und nicht die bestehenden kantonalen und kommunalen Login-L&sungen betreffen. Diese Voraussetzun-
gen bzw. Vorbehalte kommen jedoch in der Formulierung von Art. 9 nicht zum Ausdruck. Ausserdem trifft die
Aussage in den Erlauterungen, wonach die Fragen im Zusammenhang mit der Verwendung der E-ID im Vor-
entwurf nicht geregelt seien, auf Art. 9 gerade nicht zu. Die Notwendigkeit und die Formulierung von Art. 9 soll-
ten daher genauer gepriift werden. Auch soll eine Prazisierung der Erlauterungen erfolgen.

Bei Art. 13 kann auf die Ausfiihrungen zu Art. 5 verwiesen werden. So solite es auch bei anderen elektroni-
schen Nachweisen flr gesetzliche Vertreter von Minderjghrigen bis zu deren Volljahrigkeit mdglich sein, einen
Widerruf zu beantragen. Falls dennoch fiir den Widerruf auf die Altersgrenze von 14 Jahren abgestellt wird,
dann misste dies auch fur die Ausstellung gelten. Im Gegensatz zu Art. 4 Abs. 2 wird diese Bedingung aber in
Art. 12 nicht erwahnt. Ausserdem miusste auch hier gepruft werden, ob ein Widerruf erfolgen soll, wenn der
technische Trager (Art. 14) des elektronischen Nachweises verloren geht.

Der Sinn und Zweck von Art. 15 Abs. 2 erscheinen unklar. Gemass den Erlduterungen geht es hier um Siche-
rungskopien nach Art. 21. In diesem Fall erscheint jedoch dieser Absatz nebst Art. 21 nicht notwendig bzw. in
der vorliegenden Form eher irrefilhrend, da in Art. 21 nicht die Formulierung "Ubertragung von elektronischen
Nachweisen" verwendet wird. Besser wére zum Beispiel, in Art. 15 einen Vorbehalt zu Art. 21 aufzunehmen.
Ansonsten miissten zumindest die Ausfilhrungen in den Erlduterungen zu Art. 15 Abs. 2 prazisiert werden.
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Wir danken thnen flr die Méglichkeit zur Stellungnahme.

Freundliche Grusse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber
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Vorentwurf des Bundesgesetzes iiber den elektronischen Identitatsnachweis und andere
elektronische Nachweise (E-ID-Gesetz, BGEID); Vernehmlassungsantwort

Sehr geehrte Damen und Herren

Mit dem Schreiben vom 29. Juni 2022 laden Sie uns ein, im Rahmen des Vernehmlassungsverfah-
rens zum Vorentwurf des Bundesgesetzes Uber den elektronischen Identitatsnachweis und andere
elektronische Nachweise unsere Stellungnahme abzugeben.

Der Regierungsrat des Kantons Basel-Landschaft schliesst sich vollumfénglich der Stellungnahme
der Konferenz der Kantonsregierungen vom 23. September 2022 an. In Ergdnzung dazu bitten wir
Sie, die folgenden Punkte zu beriicksichtigen:

Art. 1 Abs. 1 Bst. A VE BGEID

Der jetzige Gesetzesentwurf sieht nur den Identitdtsnachweis von natirlichen Personen vor. Der
Prozess zur Verknupfung einer E-ID einer natiirlichen Person mit der einer juristischen Personen
sollte jedoch normiert werden, beispielsweise indem in Art. 2 Abs. 3 diejenigen Daten erganzt wer-
den, die fiir die Identifikation einer juristischen Person notwendig sind.

Art. 2 Abs. 3 Bst. a VE BGEID

Mit Blick auf die Zielsetzungen der Revision des AHVG soll die AHVN systematisch verwendet
werden fir die Verhinderung von kostenintensiven Verwaltungsfehlern sowie mehr Effizienz dank
automatisiertem Datenaustausch zwischen den Behérden, Vermeidung von Verwechslungen (Bot-
schaft zur Anderung des Bundesgesetzes (iber die Alters- und Hinterlassenenversicherung (Syste-
matische Verwendung der AHV-Nummer durch Behérden; BBI 2019 7359, S. 7376). Entsprechend
bestehen weniger Vorbehalte, wenn es die Identifikation zwischen Behorden und Privaten (und
nicht zwischen Privaten untereinander) sowie die darauffolgende Verwendung beim elektronischen
Behordengang betrifft, sofern es sich um 6ffentliche Organe handelt, die unter Art. 153c Abs. 1
AHVG fallen (und bei denen kein spezialgesetzliches Verbot der Verwendung der AHVN besteht).

Die AHVN-Nummer sollte wie voergesehen als Teil der E-ID gefiihrt werden kdnnen. Das Gesetz
sollte jedoch — z.B. in Art. 16 VE-BGEID — ausdrlicklich festhalten, dass die AHV-Nummer mit Hilfe
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von technischen Massnahmen nur jenen Verifikatorinnen zugénglich gemacht werden darf, flr wel-
che grundsatzlich die rechtlichen Grundlagen fiir die systematische Verwendung geméss AHVG
gegeben sind. Private Verifikatorinnen sollten somit keinen Zugang erhalten.

Art. 5 Abs. Bst. d und e VE-BGEID

Der Prozess zum Widerruf im Falle des Todes einer E-ID-Inhaberin ist im Detail zu priifen, da die
E-ID im Kanton zukiinftig fur die Abwicklung von digitalen Geschéften und damit auch fiir den Ab-
ruf von elektronische Dokumenten verwendet werden soll. Es stellt sich beispielsweise die Frage,
wie Rechnungen einer verstorbenen Person nach Widerruf der E-ID fiir die Erben noch abrufbar
bleiben, um alifdlligen Zahlungsverpflichtungen nachkommen zu kénnen.

Art. 6 VE-BGEID

Wir beflrworten, dass die Gultigkeit der elektronischen Identitét identisch mit der Gultigkeit des
physischen Ausweisdokuments ist. Es sollte jedoch eine Ubergangsregelung fiir die elektronische
Identitat vorgesehen werden, um die Giiltigkeit der elektronischen Identitat bis zur Erneuerung der
physischen Ausweisdokumente sicherzustellen. Zudem ist der Prozess zur Erneuerung einer
elektronischen Identitat nach Ablauf ihrer Guiltigkeit klar zu regeln.

Art. 8 VE-BGEID

Die fir die Kantone anfallende Kosten fiir die genannte Unterstiitzungsstelle sind zu quantifizieren.
Auch wenn von «geringen» Kosten auszugehen ist, kdnnen bei diesem hohen Kostenrahmen «ge-
ringe» Kosten bereits ausserhalb der Kompetenz des Regierungsrates liegen.

Art. 16 Abs. 3 VE-BGEID

Gemass Entwurf soll die Betreiberin des Systems «mdglichst» keine Rickschlisse Uber die Ver-
wendung und die Beteiligten der elektronischen Nachweise ziehen kénnen. Der Grundrichtung die-
ser Bestimmung ist zuzustimmen, da Uber die Verwendung der E-ID besonders schiitzenswerte
Personendaten oder sogar eigentliche Profile entstehen kénnen. Die Erlduterungen schweigen
sich jedoch Uber die Grinde aus, weshalb darauf verzichtet wurde, die Bestimmung so zu formu-
lieren, dass gar keine Moglichkeit der Riickschlisse entstehen darf. Sollten rechtliche oder techni-
sche Grinde bestehen, die (ausnahmsweise) eine solche Datenspur notwendig machen, sollten
sie in den Erlauterungen erwahnt werden. Gibt es keine solche Griinde, wird die Streichung des
Wortes «méglichst» beantragt.

Art. 21 VE-BGEID

Der Umstand, dass der Schutz der elektronischen Nachweise gemass Art. 14 des Entwurfs voll-
standig in die Verantwortung der Inhaberin resp. des Inhabers gestellt wird, ist bedenklich. Denn
die Erfahrungen im Bereich Cybercrime zeigen auf, dass dies ein vergleichsweise illusorischer An-
satz ist. Die einzelnen IT-User sind im Regelfall nicht in der Lage, ihre persénlichen Daten gegen
eine dezidiert ausgefiihrte Cyberattacke hinreichend zu schiitzen. Erforderlich wére also grund-
sétzlich einen besseren Schutz der E-ID durch die ausgebende Stelle bzw. durch den Bund selbst,
wobei die Zugriffe in ahnlicher Weise zu schitzen sind, wie bei E-Banking-Systemen (iblich. Die
Datensatze waren somit beim Bund zu verwahren und lediglich im Bedarfsfall mittels verschiede-
ner Schlissel temporar abrufbar. Wenn das nicht méglich ist, muss zwingend Wert auf das in Art.

Vorentwurf des Bundesgesetzes {iber den elektronischen Identitdtsnachweis und andere elektronische Nachweise (E-ID-Gesetz,
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21 vorgesehene System fiir Sicherheitskopien gelegt werden. Dieses wére bei Fehlen der gefor-
derten Schutzmassnahmen eine zwar nach wie vor suboptimale, jedoch einigermassen sinnhaltige
Sicherungsmoglichkeit fir sensible Datenséatze. Wir beantragen deshalb die Streichung des Wor-
tes «kann» in Art. 21 Abs. 1, erster Satz und eine zwingende Formulierung, wonach der Bundesrat
ein solches System in jedem Fall vorzusehen hat.

Positiv mdchten wir erwshnen, dass der Bund einen Okosystem-Ansatz verfolgt, der schrittweise
auch zur Ausstellung anderer elektronischer Nachweise wie Strafregisterausziige, Fllhrerausweise
etc. genutzt werden kann. Dies ermoglicht das stringente Verfolgen des once-only Ansatzes, in-
dem mit einem ldentitatsprofil zahlreiche Behdrdengénge niederschwellig abgeschlossen werden
konnen. Dies ist zentral fir das Gelingen des Vorhabens. Weiter begriissen wir, dass die Vorlage
die Grundséatze der Datensparsamkeit berlicksichtigt und somit dem Datenschutz Rechnung tragt.

Abschliessend méchten wir anregen, dass die beabsichtigten Verordnungsbestimmungen még-
lichst zeitnah den Kantonen vorgelegt werden. Denn erst auf dieser Basis kann der technische und
personelle Aufwand in den Kantonen vollstandig abgeschéatzt werden.

Wir danken Ihnen fir die Bertcksichtigung unserer Anliegen.

Freundliche Griisse

K-L&é«/(/‘c.f( r £ Heos &&h\o\

Kathrin Schweizer, Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin

Vorentwurf des Bundesgesetzes iber den elektronischen Identitdtsnachweis und andere elekironische Nachweise (E-ID-Gesetz,
BGEID); Vermehmlassungsantwort, 18. Oktober 2022 3/3



A
L

Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Als Word- und als pdf-Dokument an:
CH-4001 Basel

Tel: +41 61 267 85 62 Email: rechtsinformatik@bj.admin.ch

Fax: +41 61 267 8572
E-Mail: staatskanzlei@bs.ch
www.regierungsrat.bs.ch

Basel, 18. Oktober 2022

P220955

Regierungsratsbeschluss vom 18. Oktober 2022
Vorentwurf des Bundesgesetzes liber den elektronischen Identitdtsnachweis und
andere elektronische Nachweise (E-ID-Gesetz, BGEID); Vernehmlassung

Stellungnahme des Kanton Basel-Stadt

Sehr geehrter Herr Rauschenbach, sehr geehrte Damen und Herren

Der Bundesrat hat am 29. Juni 2022 das EJPD beauftragt, ein Vernehmlassungsverfahren zum
Entwurf Gber das E-ID-Gesetz durchzufiihren. Wir danken Ihnen fur die Gelegenheit zur Stellung-
nahme.

Die Konferenz fur Kantonsregierungen (KdK) hat zum Vorentwurf des E-ID-Gesetzes nach Anhé-
rung der Kantone eine konsolidierte Stellungnahme zusammengetragen und anlasslich der Plenar-
versammlung vom 23. September 2022 verabschiedet.

Der Regierungsrat schliesst sich der Stellungnahme der KdK an, mit nachfolgendem Einbringen:

Zu Art. 2,3 oder 4 E-ID-Gesetz:

Die E-ID muss online und ohne physische Prasenz erlangt werden kénnen.

Kurzbegriindung: Die E-ID dient inskiinftig der elektronischen Identifikation im digitalen Behor-
denverkehr und mit Privaten. Es ware widerspriichlich und nicht zeitgemass fiir ebendiesen digita-
len Geschaftsverkehr ein persénliches Erscheinen auf einem Amt zu verlangen. Dieses Anliegen
ist auch fur die Ausbreitung des elektronischen Patientendossiers zentral.

Wir danken lhnen fur die Beriicksichtigung unserer Anliegen. Fir Rickfragen steht Barbara
Schipbach-Guggenbihl, Staatsschreiberin; Tel. 061 267 85 60, gerne zur Verfiigung.
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Beat Jans Barbara Schiipbach-Guggenbiihl
Regierungsprasident Staatsschreiberin
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RRB Nr.: 1057/2022 19. Oktober 2022
Direktion: Finanzdirektion
Klassifizierung: Nicht klassifiziert

Vernehmlassung des Bundes: Vorentwurf des Bundesgesetzes liber den elektronischen
Identitatsnachweis und andere elektronische Nachweise (E-ID-Gesetz, BGEID).
Stellungnahme des Kantons Bern

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Der Regierungsrat dankt lhnen fiir die Gelegenheit zur Stellungnahme zum titelerwéhnten Ge-
setzesvorentwurf.

1. Grundsétzliches

Der Kanton Bern unterstitzt den Vorentwurf des BGEID. Eine sichere, hoch verflighare und all-
gemein akzeptierte E-ID ist eine unabdingbare Voraussetzung fir die Digitalisierung der Ge-
schéaftsprozesse der Verwaltung und der Wirtschaft.

Der Regierungsrat dankt lhnen und der Bundesverwaltung flr die rasche Erarbeitung des Vor-
entwurfs und fur den vorbildlichen, partizipativen Einbezug der Stakeholder aus Verwaltung,
Wirtschaft und Gesellschaft in den Konzeptionsprozess. Unserer Meinung nach enthélt der nun
vorliegende Vorentwurf wesentliche Verbesserungen gegeniiber dem in der Volksabstimmung
abgelehnten Gesetz:

e Ersieht eine rein staatliche E-ID-Infrastruktur vor. Damit begegnet er der Kritik an der im
ersten BGEID vorgesehenen teilweisen Auslagerung der E-ID an die Privatwirtschaft, wel-
che dem Referendum zugrunde lag.

e Er basiert auf dem zukunftsweisenden Ansatz der «self-sovereign identity» (SSl), die es
den Inhaberinnen und Inhabern erlaubt, nur die Daten bekanntzugeben, die fiir den jeweili-
gen Geschaftsfall erforderlich sind. Dies entspricht dem Gebot der Datensparsamkeit und
der «privacy by design» sowie der geplanten europaischen Gesetzgebung.
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e Er erlaubt staatlichen und privaten Stellen, eigene Nachweise auszustellen (wie Fiihreraus-
weise oder Arztrezepte) und diese Uber die E-ID zu vermitteln. Damit entsteht ein Okosys-
tem digitaler Nachweise, das den Nutzen der E-ID weit tber die eigentliche Identifikation
hinaus ausweitet.

Damit die E-ID ein Erfolg wird, sollte bei der Umsetzung u.E. unbedingt Folgendes beachtet
werden:

e Die E-ID muss einfach und sicher sein. Frithere Vorhaben wie die SuisselD scheiterten da-
ran, dass sie zu teuer, zu kompliziert oder zu blirokratisch waren. Die E-ID muss fir alle
Stakeholder — die Benutzenden, die Uberpriifenden und die Ausstellerinnen von Nachwei-
sen — moglichst niederschwellig zuganglich sein. Gleichzeitig sind die Integritat der E-ID und
das daran geknupfte Vertrauen aller Beteiligten als zentrale Pfeiler des Erfolgs durch geeig-
nete Massnahmen zu schiitzen.

o Der Support muss sichergestellt sein. Der SSI-Ansatz ist fir die Bevélkerung, die Wirt-
schaft und die Verwaltung neu. Er und die E-ID miissen allen Stakeholdern mit einer profes-
sionellen Marketing- und Sensibilisierungskampagne vermittelt werden. Und alle Stakehol-
der mussen bei der Anwendung der E-ID von einer gut ausgebauten, zentralen Supportor-
ganisation des Bundes unterstltzt werden (s. auch unseren Antrag zu Art. 8 unten).

Zum von lhnen unterbreiteten Vorentwurf verweist der Regierungsrat grundsétzlich auf die bei-
liegende Stellungnahme der Konferenz der Kantonsregierungen (KdK). Dieser schliesst er sich

ausdrucklich an, ausser soweit nachstehend Abweichungen und Ergéanzungen angebracht wer-
den.

2 Antrage

21 Antrag zu Artikel 2 (Form und Inhalt)

Es ist sicherzustellen, dass das Ablaufdatum der E-ID keine Auswirkungen auf die Gliltigkeit di-

gitaler Ausweise bzw. Nachweise hat, die auf der Basis der E-ID ausgestellt wurden (Art. 12 f.
BGEID).

211 Begriindung
Einige der Nachweise, die auf der Basis der E-ID ausgestellt werden sollen, wie etwa Fiihrer-
ausweise, sind unbefristet glltig. Eine Erneuerung der E-ID darf daher keinen bedeutenden

Mehraufwand zur Erneuerung der auf der E-ID basierenden Ausweise verursachen.

Mittelfristig wére es im Ubrigen zielfilhrend, die Personenidentifizierungsdaten von ISA, ZEMIS
und weiteren Umsystemen wie denen des Informationssystems (IVZ) des ASTRA zu harmoni-
sieren.

2.2 Antrag zu Artikel 2 Absatz 2 Buchstabe g (Gesichtsbild)

Die zwingende Notwendigkeit der Erfassung eines Gesichtsbilds in der E-ID ist in der Botschaft
zu begriinden, oder es ist auf die Erfassung eines Gesichtsbilds zu verzichten.

Nicht klassifiziert | Letzte Bearbeitung: 01.09.2022 | Version: 4 | Dok.-Nr.: 99074402 | Geschaftsnummer: 2022.FINGS.212
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221 Begriindung

In Artikel 4 Absatz 4 VE-BGEID und den zugehérigen Erlduterungen wird der Bedarf nach ei-
nem biometrischen Gesichtsbild nur fir den Ausstellungsprozess begriindet. Demgegeniiber
wird der Bedarf nach einem biometrischen Gesichtsbild in der E-ID selbst weder in den Erlaute-
rungen zu Artikel 2 Absatz 2 Buchstabe g — der auf die Informationssysteme nach dem Aus-
weisgesetz (AwG) und dem Bundesgesetz Uber das Informationssystem fiir den Auslé&nder- und
den Asylbereich (BGIAA) verweist, die beide biometrische Gesichtsbilder enthalten kénnen

(vgl. Art. 11 i. V. m. Art. 20 AwG und Art. 1i. V. m. Art. 4 Abs. 1 Bst. as BGIAA) — noch an-
derswo erklart. Es bleibt deshalb nicht nachvollziehbar, weshalb auf einer ID flir den Einsatz in
der digitalen Welt ein biometrisches Gesichtsbild enthalten sein soll.

2.3 Antrag zu Artikel 15 (Ubertragbarkeit von elektronischen Nachweisen) und Arti-
kel 28 (Ausfiihrungsbestimmungen)

Artikel 15 und 28 sind so anzupassen, dass sichergestellt wird, dass Nachweise, die auf der Ba-
sis der E-ID ausgestellt werden (Art. 12 f.), wie etwa der eFahrzeugausweis, mit anderen Perso-
nen geteilt werden kdnnen.

231 Begriindung

Die Strassenverkehrsamter planen den Fahrzeugausweis kiinftig als digitalen Ausweis abzuge-
ben. Der Fahrzeugausweis verbleibt bei der Halterin oder dem Halter eines Fahrzeuges. Sie
oder er hat jedoch die Mdglichkeit, den Fahrzeugausweis einer anderen Person fir eine be-
stimme Zeit «auszuleihen». Es muss deshalb die Méglichkeit bestehen, einen digitalen Ausweis
zeitbefristet oder unbegrenzt «teilen» zu kénnen. Wir bitten Sie daher zu priifen, wie dies im
Rahmen des BGEID umgesetzt werden kann, etwa dadurch, dass in Artikel 15 Absatz 2 auf den
Vorbehalt «die nicht auf eine natlrliche Person ausgestellt sind» verzichtet wird.

24 Antrag zu Artikel 16 Absatz 3 (Datenspuren bei der Verwendung elektronischer
Nachweise)

In Artikel 16 Absatz 3 VE-BGEID ist das Wort «mdglichst» zu streichen. Wenn aus technischen
oder rechtlichen Griinden nicht darauf verzichtet werden kann, ist in der Botschaft klar darzule-
gen, warum eine Ausgestaltung eines Systems, das keine Riickschliisse (iber die Verwendung
der E-ID oder anderer elektronischer Nachweise zuldsst, nicht méglich ist.

241 Begriindung

Die Prifung der E-ID oder anderer elektronischer Nachweise durch die Verifikatorin im System
zur Bestétigung von Identifikatoren in Artikel 18 VE-BGEID darf keine Personendaten hinterlas-
sen. Es darf nicht ersichtlich sein, wann, wo und flr was eine Nutzerin oder ein Nutzer der E-ID
oder eines anderen elektronischen Nachweises die E-ID oder den elektronischen Nachweis ein-
gesetzt hat. Artikel 16 Absatz 3 VE-BGEID halt fest, dass die Betreiberin der Systeme keine
Kenntnis des Inhalts der vorgewiesenen elektronischen Nachweise hat und «mdoglichst» keine
Ruckschlisse auf deren Verwendung und die Beteiligten ziehen kann. Es ist nicht klar, warum
die Systeme nicht so gestaltet werden mussen bzw. kénnen, dass gar keine Riickschliisse ge-
zogen werden kdnnen.
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25 Antrag zu Artikel 17 Absatz 3 (Verifizierung der Identitidt von privaten Ausstelle-
rinnen und Verifikatorinnen)

Artikel 17 Absatz 3 VE-BGEID ist so zu dndern, dass die Ausstellerinnen und Verifikatorinnen
ihre Daten nicht in das Basisregister eintragen kénnen, ohne dass die Ausstellerinnen und Veri-
fikatorinnen sicher identifiziert werden.

251 Begriindung

Die Offnung des Systems zur Bestéatigung von Identifikatoren fiir die Zuordnung von Identifikato-
ren und Schlusseln von privaten Ausstellerinnen und Verifikatorinnen bedingt begleitende Mass-
nahmen. Insbesondere ist eine Verifizierung der Identitét der privaten Ausstellerinnen und Veri-
fikatorinnen vorzusehen. In den Erlduterungen wird das Risiko ausgewiesen, dass Ausstellerin-
nen oder Verifikatorinnen mit vorgetduschter Identitit elektronische Beweismittel ausstellen
kénnten. Weil jedoch ein Zulassungsverfahren ressourcenintensiv wére und zu einem teuren
und unnétigen Flaschenhals fithren wiirde, soll auf eine Verifikation verzichtet werden. Artikel
22 VE-BGEID sieht vor, dass der Bund 6ffentlich Giber Félle von begriindetem Verdacht auf
Missbrauch der Vertrauensinfrastruktur informiert. Die Erldauterungen nennen dies als risikomin-
dernde Massnahme. Ein nachtraglicher Kommunikationsweg ausserhalb der Systeme der VE-
BGEID erscheint jedoch ungentigend, dem benannten Risiko zu begegnen. Die hohen Kosten
des Zulassungsprozesses dirfen zudem kein Argument sein, die Risiken des Missbrauchs der
Vertrauensinfrastruktur zu erhéhen. Von einer Vertrauensinfrastruktur kann zudem nur gespro-
chen werden, wenn die Risiken des Missbrauchs mit allen méglichen Mitteln reduziert werden.

Ohne einen Verifizierungsprozess bei der Offnung fur Private kann namentlich das folgende in
den Erlduterungen ausgewiesene Ziel nicht erreicht werden: «Der Bund stellt sicher, dass alle
interessierten Behérden und Private Zugang zum Mechanismus zur Bestatigung des Identifika-
tors haben. Uber diesen Zugang kénnen sie sicherstellen, dass es sich bei ihrem Gegeniiber in
der virtuellen Welt tatsachlich um die Organisation, Einheit oder die Person handelt, fiir die sie
sich ausgibt. So kann die Authentizitdt der an einem Geschéftsprozess Beteiligten tiberpriift
werdeny. Diese Authentizitdt muss beiderseits sichergestellt sein.

26 Antrag zu Artikel 25 (Technische Entwicklung)

Artikel 25 Absatz 1 VE-BGEID ist wie folgt anzupassen: «Der Bundesrat kann-versehen sieht
vor, dass die in diesem Gesetz vorgesehene Infrastruktur um zusétzliche Elemente erweitert
wird, sofern dies angesichts der technischen Entwicklung erforderlich ist, um die Ziele dieses
Gesetzes zu erreichen. Er bezieht dazu die Kantone und Vertretungen der Privatwirtschaft mit
ein.»

261 Begriindung

Dass die Entwicklung der Technik, der digitalen Wirtschaft und Gesellschaft sowie der Cybersi-
cherheitslage laufend nach Anpassungen an der Infrastruktur der E-ID oder ihre Erweiterung
verlangen wird, ist sicher. Die laufende Weiterentwicklung des Systems E-ID auf rechtlicher und
technischer Ebene ist daher als Aufgabe des Bundes und nicht nur als Kann-Bestimmung zu
formulieren. Weil die E-ID auch fr die Kantone und die Wirtschaft als Basis eines Okosystems
digitaler Nachweise dienen soll, sind sie als wichtige Stakeholder in den Prozess der Erhebung
und Umsetzung neuer Anforderungen mit einzubeziehen.
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27 Antrag zu Artikel 26 (Gebiihren)

Artikel 26 VE-BGEID ist wie folgt mit einem Absatz 3 zu ergénzen: «Die Geblihren sind ange-
messen auszugestalten und friihzeitig bekanntzugeben.»

271 Begriindung

Im Kontext der Fihrerausweise wére eine Gebihr in der Grossenordnung der Gestehungskos-
ten heutiger physischer Ausweise wiinschenswert. Ansonsten missten die Kantone die Kosten
durch héhere Gebihren fir diese Produkte auf die Nutzenden abwélzen. Dies kénnte zur Ableh-
nung von Digitalisierungsvorhaben fiihren.

Die im erlduternden Bericht erwéhnten Betriebskosten (jahrlich CHF 15 — 20 Mio.), welche
durch Gebuhren bezahlt werden miissen, sind im Verhaltnis zu den Projektkosten von ca. 25 —
30 Millionen Franken aus der Sicht des Regierungsrates zu hoch. Es darf nicht sein, dass der
Bund die E-ID «gratis» zur Verfigung stellt und die Kantone, Gemeinden und Private mit den
Gebuhren flr ihre digitalen Ausweise die hohen Betriebskosten bezahlen, welche dann an die
Nutzenden Uberwalzt werden miissen. Dies kénnte zur Folge haben, dass digitale Ausweise
von Kantonen und Dritten nicht Uber die Basisinfrastruktur und das dazugehérige «Bundeswal-
let» verteilt werden, sondern dass sich alternative Kanale etablieren.

3. Weiteres

Zu einzelnen Punkten der Vorlage haben wir folgende Bemerkungen:

o Artikel 3 (Personliche Voraussetzungen):

e Den Antrag in Ziffer 2.2 der Stellungnahme der KdK, wonach fuir weitere Personen mit
Aufenthalt in der Schweiz eine spezielle E-ID vorzusehen ist, halten wir kaum fur um-
setzbar. Die KdK kommt selbst zum Schluss, die Identitét der betroffenen Personen
durfte nicht in jedem Fall eindeutig festzustellen sein, so dass der Einsatzbereich einer
solchen E-ID entsprechend beschrankt sein dirfte. Es fragt sich unter diesen Umstén-
den, welchen Zweck eine solche E-ID tberhaupt haben kénnte. Laut dem erldauterndem
Bericht zu Artikel 3 Buchstabe b kann selbst bei bestimmten Ausweiskategorien (z.B.
Ausweise N, F, S und Ci) nicht davon ausgegangen werden, dass die Identitat der be-
treffenden Personen verlasslich festgestellt werden kann mit der Folge, dass fiir diese
der Zugang zu gewissen Diensten eingeschrénkt werden kann. Der Zweck der E-ID be-
steht ja gerade in der sicheren Identifizierung einer Person (Art. 1 Abs. 2 Bst. a E-
BGEID).

e In den Erlduterungen zu Artikel 3 steht, dass mit der Kann-Formulierung von Absatz 1
sichergestellt werde, dass die antragstellenden Personen nicht verpflichtet sind, eine E-
ID zu beziehen oder zu verwenden. Der Einleitungssatz von Artikel 3 ist jedoch nicht als
Kann-Formulierung ausgestaltet. Der Regierungsrat bittet Sie, dies zu tGberprifen.

o Artikel 5 (Widerruf): Ergdnzend zum Antrag der KdK, wonach bei der Anderung von Perso-
nendaten automatisch eine neue E-ID ausgestellt werden soll, ist zu bemerken, dass dabei
darauf zu achten ist, dass bestehende Nachweise und Berechtigungen, die auf der bisheri-
gen E-ID basieren, bei der Neuausstellung der E-ID nicht ihre Gultigkeit verlieren. Das gilt
auch fur den Fall, dass eine E-ID ablauft und deswegen neu ausgestellt wird.
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e Artikel 8 (Anlaufstellen der Kantone): Ergédnzend zu der in der Stellungnahme der KdK
vertretenen Haltung, wonach der Aufbau einer Supportinfrastruktur Sache des Bundes ist,
ist zu bemerken, dass der Aufwand fur die Kantone deshalb besonders gross wére, weil die
Anlaufstellen nicht nur Unterstlitzung bei der Ausstellung der E-ID leisten miissten, sondern
auch bei deren Einsatz. Die Abgrenzung zwischen den Supportaufgaben des Bundes (fr
die E-ID als solche) und den Supportaufgaben weiterer Behérden, die Nachweise gestiitzt
auf die E-ID ausstellen (fUr die von ihnen ausgestellten Nachweise wie eLernfahrausweis,
eFuhrerausweis, ePersonalausweis, eWohnsitzbestatigung, eStrafregisterauszug, usw.)
muss klar erfolgen und kommuniziert werden. In der Einfiihrungsphase ist eine diesbezligli-
che Koordination durch den Bund notwendig, der z.B. als Support der ersten Ebene auftre-
ten und nachweisspezifische Anliegen den zustandigen Fachbehorden weiterleiten kénnte,
ebenso wie eine direkte Absprache zwischen den betroffenen Organisationen.

o Artikel 9 (Pflicht zur Akzeptanz der E-ID): Sprachlich und inhaltlich nicht versténdlich ist

u.E. die Aussage auf Seite 11 des erlauternden Berichts zu Artikel 9, wonach die Pflicht zum

Akzeptieren der E-ID nur «fir Identifizierungsprozesse [gilt], bei denen ein personliches Er-
scheinen die Vorlage eines |dentitatsdokuments erforderlich sind» [sic]. Bei der Vorlage ei-
nes physischen Ausweises findet u.E. gerade keine elektronische Identifizierung statt und
findet Artikel 9 daher nicht Anwendung. Irrefiihrend ist u.E. auch die Aussage, die Pflicht
zum Akzeptieren der E-ID betreffe «nicht die bestehenden kantonalen und kommunalen Lo-

gin-Lésungen». Vielmehr werden diese Losungen geméss dem klaren Wortlaut von Artikel 9

(und den zutreffenden Aussagen in Ziffer 5.2 des erlduternden Berichts) so anzupassen
sein, dass sie die E-ID akzeptieren. Der Regierungsrat bittet Sie, die Erlauterungen in der
Botschaft entsprechend anzupassen.

e Artikel 10 (Vorweisen einer E-ID): Die Regelung erscheint unklar. Was fiir Falle hat man
im Auge, in denen eine Person personlich bei der Behérde vor Ort erscheint, die Identifizie-
rung aber mittels E-ID erfolgt? Nach dem erlduternden Bericht zu Artikel 1 Absatz 2 Buch-
stabe a kann die E-ID auf dem Smartphone installiert und so ebenfalls in der physischen
Welt verwendet werden. Dies kann zur Annahme verleiten, die E-ID kénne die physische
Identitatskarte (ID) ersetzen, was jedoch kaum beabsichtigt sein wird. Der erlduternde Be-
richt zu Artikel 10 geht davon aus, dass das Vorweisen der E-ID anstelle der ID mdglich,
aber nicht verpflichtend ist. Wir bitten Sie, diesen Themenbereich klarer zu regeln. Zumin-
dest sollte die Botschaft Ausfiihrungen dazu enthalten, welche Bedeutung die E-ID aus-
serhalb des digitalen Verkehrs haben soll.

o Artikel 12 (Ausstellung anderer elektronischer Nachweise): Laut dem erlduternden Be-
richt zu Absatz 1 kbnnen Behdrden und Private die Vertrauensinfrastruktur des Bundes nut-
zen, um elektronische Nachweise auszustellen. Die Arten von elektronischen Nachweisen,
die ausgestellt werden kénnen, sind geméass dem erlduternden Bericht nicht beschrankt; die
Vertrauensinfrastruktur solle verschiedenen Akteuren zur Verfiigung stehen und ihnen er-
mdoglichen, elektronische Nachweise unterschiedlichster Art auszustellen. Indessen wird im
erlauterndem Bericht nicht erklart, welche Beispiele es gibt flir elektronische Nachweise, die
von Privaten ausgestellt werden und die Vertrauensinfrastruktur des BGEID benutzen. Die
Botschaft sollte sich dazu dussern, welche Arten von Nachweisen von Behorden (z.B. der
digitale Fiihrerausweis, s. oben) und Privaten ins Auge gefasst werden.

o Artikel 15 (Ubertragbarkeit von elektronischen Nachweisen): In Artikel 15 Absatz 2 wird
geregelt, der Bundesrat kénne die Ubertragung von elektronischen Nachweisen, die nicht
auf natirliche Personen ausgestellt sind, zulassen. Die Regelung von Artikel 15 ist auch un-
ter Einbezug der Erlduterungen unklar. Die Erlauterungen zu Artikel 15 Absatz 2 nehmen
Bezug auf das System flir Sicherungskopien nach Artikel 21. Der Zusammenhang zwischen

Nicht klassifiziert | Letzte Bearbeitung: 01.09.2022 | Version: 4 | Dok.-Nr.: 99074402 | Geschéaftsnummer: 2022.FINGS.212

6/8



Kanton Bern
Canton de Berne

diesen Sicherungskopien und Artikel 15 Absatz 2 ist indessen nicht klar. Nach dem Daftir-
halten des Regierungsrates muss es bei Artikel 15 Absatz 2 um die Ubertragung von elekt-
ronischen Nachweisen auf das System fiir Sicherungskopien gehen. In den Erlauterungen
zu Artikel 3 Buchstabe a wird ausgeflihrt, dass juristische Personen nicht Inhaberinnen einer
E-ID sein kénnen und mittels der einheitlichen Unternehmens-ldentifikationsnummer UID
identifiziert werden. Es fragt sich, was der Gesetzgeber unter «elektronischen Nachweisen,
die nicht auf eine natirliche Person ausgestellt sind» versteht. Wir erachten es als unerlass-
lich, dass in der Vernehmlassung eine Klarung von Artikel 15 Absatz 2 beantragt wird.

o Artikel 17 und 18 (Vertrauensinfrastruktur): Der erlauternde Bericht zur Vertrauensinfra-
struktur (Vorbemerkungen und Art. 17 — 18) ist auch unter Zuhilfenahme der Grafik schwer
verstandlich. Insbesondere ist unklar, wie das Zusammenspiel zwischen Verifikatorinnen
und Identifikatorinnen ist und wie dies praktisch funktioniert. Der Regierungsrat bittet Sie,
dies in der Botschaft versténdlicher darzustellen.

o Artikel 19 (Anwendung zur Aufbewahrung und Vorweisung von elektronischen Nach-
weisen): Im erlduternden Bericht wird dazu ausgefiihrt: «Die Verwendung von elektroni-
schen Brieftaschen, die von privaten Akteuren ausgestellt werden, ist im Gesetz nicht gere-
gelt. Neben der staatlichen elektronischen Brieftasche kénnen die Nutzerinnen und Nutzer
auch andere Anwendungen fir die Aufbewahrung und Vorweisung ihrer elektronischen
Nachweise verwendeny. Daraus ist zu schliessen, dass auch Private «elektronische Briefta-
schen» schaffen kénnen. Darin kénnen nicht nur die privaten elektronischen Nachweise
nach Artikel 12, sondern auch die staatliche E-ID gespeichert werden. Nicht klar ist indes-
sen, ob umgekehrt in der staatlichen «elektronischen Brieftasche» auch die privaten elektro-
nischen Nachweise gespeichert werden kénnen. Dazu sollte die Botschaft Stellung nehmen.

e Artikel 21 (System fiir Sicherungskopien): Die Sicherheitskopien sollen der Wiederher-
stellung der E-ID beim Verlust oder Wechsel des Smartphones dienen. Dem Bericht zufolge
kénnen nur die Inhaberinnen und Inhaber auf die Sicherheitskopien zugreifen. Die Botschaft
oder das Gesetz sollten darauf eingehen, wie sich die Inhaberinnen und Inhaber als solche
ausweisen sollen, um die E-ID wiederherstellen zu kénnen, wenn sie ihr Smartphone und
damit die E-ID verloren haben.

e Weitere Anpassungen des Bundesrechts: Das in der Stellungnahme der KdK (Rz. 30)
gedusserte Anliegen, die Gesetzgebung des Bundes systematisch auf Bestimmungen hin
zu Uberprifen, in denen ein physischer Ausweis oder eine qualifizierte elektronische Signa-
tur verlangt werden, ist mit dem Anliegen zu ergénzen, die entsprechenden Bestimmungen
so anzupassen, dass auch die E-ID gengt. Im erlauternden Bericht zu Artikel 9 E-BGEID
(3. Abschnitt) steht, der Vorentwurf trage insbesondere dem elektronischen Patientendos-
sier sowie dem Bereich Schuldbetreibung und Konkurs Rechnung. Das Sozialversiche-
rungsrecht und andere fur die Massenverwaltung wichtige Bereiche des Bundesverwal-
tungsrechts werden jedoch nicht adressiert. Der Regierungsrat bittet Sie, diesen Bereichen
besondere Aufmerksamkeit zu schenken.

e Pilotprojekt digitaler Fiihrerausweis: Die asa (Vereinigung der Strassenverkehrsamter)
und das ASTRA kdnnen mit dem Teilprojekt T1 (digitaler Fiihrerausweis, mDL) ein Pilotpro-
jekt im Rahmen des Vorhabens E-ID realisieren. Die Zusammenarbeit mit der Projektleitung
E-ID verlauft sehr gut und zielfihrend. Der Kanton Bern bedankt sich, dass er zusammen
mit dem ASTRA und der asa an diesem wegweisenden Digitalisierungsprojekt aktiv mitar-
beiten und die Interessen der digitalen Ausweise im Strassenverkehr einbringen darf. Zu-
dem wird die auch von der E-ID genutzte Basisinfrastruktur die zeitnahe Einfiihrung digitaler
Ausweise der Verkehrszulassung schweizweit ermdéglichen. Dies ist angesichts der hohen
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Anzahl ausgestellter Ausweise pro Jahr wichtig (Lernfahrausweis: 300'000; Fiihrerausweis:
6.5 Mio.; Ausweis 95 / Chauffeurzulassung; Fahrzeugausweis: 6 Mio.; Schiffsfiihrerausweis:
300'000; Schiffsausweis: 100'000).

Der Regierungsrat dankt Ihnen fir die Berlicksichtigung seiner Anliegen.

Freundliche Grisse

Im Namen des Regierungsrates

@ i__l\—&bhxj /\/ //L N

Christine Hasler Christoph Auer
Regierungsprasidentin Staatsschreiber
Verteiler

— Finanzdirektion
— Staatskanzlei
— Gremien der digitalen Verwaltung und der ICT (via Finanzdirektion)

Beilage
— Stellungnahme der Konferenz der Kantonsregierungen vom 23. September 2022
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Conseil d’Etat

Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Département fédéral de justice et police

A T’attention de Mme Karin Keller-Sutter
Conseillere fédérale

Chef du département fédéral de justice et police
3003 Berne

Courriel : rechtsinformatik@bj.admin.ch

Fribourg, le 4 octobre 2022

2022-1019
Avant-projet de loi sur l'identité électronique et les autres moyens de preuve
électroniques (loi sur I’e-ID, LelD) - Procédure de consultation

Madame la Conseillére fédérale,

Le Conseil d’Etat du canton de Fribourg vous remercie de lui avoir soumis 1’avant-projet de loi
fédérale sur I’identité électronique et les autres moyens de preuve électroniques (LelD).

Le canton de Fribourg, en tant que membre fondateur de 1’association iGovPortal.ch, est
particuliérement concerné par [’avant-projet de loi, notamment dans le cadre de la
cyberadministration. Dans notre prise de position, il nous parait important de relever les facteurs clé
de succés de mise en ceuvre que nous avons pu observer jusqu’ici a savoir la simplicité d’utilisation,
I’implication du secteur privé et les moyens de preuve €lectroniques.

Le projet de loi positionne la Confédération comme autorité de délivrance d’une identité électronique
étatique (e-1D) pour la population en possession d’un document d’identité émis par une autorité
officielle. Nous saluons cette initiative visant et I’'uniformisation sur le plan national de ce service de
base a la population. Le Conseil d’Etat constate que 1’avant-projet tient compte de la compatibilité de
I’1dentité €lectronique avec les projets européens ce qui est important étant donné qu’uniquement les
citoyennes et citoyens auront acces a une e-ID.

L’ avant-projet appelle toutefois les remarques suivantes :
1l.e-ID

Identité (e-ID): la création d’une identité électronique fédérale utilisable par les citoyens sur les
mémes bases que leurs papiers d’identité physiques, est percue de maniere positive et permettra a
terme de favoriser la digitalisation de 1’administration publique et donc la vie des citoyens et résidents
étrangers suisses.

Nous saluons le fait d’attribuer des e-ID uniquement a des personnes physiques (art. 1). Le Conseil
d’Etat ne souhaite pas d’attribution a des personnes morales.
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L attribution d’une e-1D est garantie par ’article 3 de I’avant-projet pour les citoyens suisses ou les
citoyens étrangers au bénéfice d’une autorisation ou permis de séjour en Suisse. Cette disposition ne
traite toutefois pas de la question des personnes étrangeéres qui font appel a des prestations étatiques
suisses, notamment les contribuables étrangers de biens immobiliers.

Si I’article 27 de I’avant-projet permet au Conseil fédéral de conclure des conventions internationales
pour faciliter la reconnaissance juridique des e-ID suisses a 1’étranger ainsi que la reconnaissance des
e-1D étrangéres en Suisse, force est de constater que cette démarche s’inscrit dans le temps et qu’elle
dépend d’une série de facteurs politiques non compressibles.

Dans les deux cas, celui de I’e-ID nationale et des autres moyens internationaux, il appert que les
processus de renouvellement de 1’identit¢ numérique relévent d’un réel défi. A notre sens, il est
primordial que la Confédération place 1’utilisateur au centre des réflexions pour avoir un taux
d’adhésion élevé, y compris pour les personnes en situations de handicap (elnclusion).

2. Infrastructure électronique de confiance

Moyen d’authentification (login) incluant 1’identification (e-1D et autres systémes internationaux):
L’article 12 de I’avant-projet permet 1’usage de systémes d’identification parall¢le a 1’e-1D, mais la
coordination internationale prendra du temps et risque de mettre certains de nos utilisateurs sur la
touche. Actuellement, le moyen d’authentification utilisé intégrant ces identités permet a tous les
destinataires de prestations de se connecter au guichet virtuel et de faire évoluer les niveaux
d’identification selon les besoins de réassurance des métiers. Avec la nouvelle solution, uniquement
les personnes détenant un document d’identité tel que décrit dans le paragraphe précédent pourraient
y étre intégrées. Cela veut dire concrétement qu’au lieu d’un systéme de login nous devrions en
intégrer plusieurs ce qui complexifie I’intégration en regard de la solution actuelle. Actuellement, le
systeme privé permet d’adresser sur la méme solution d’authentification et d’identification tant la
population suisse que les étrangers qui travaillent ou on des relations dans notre canton. Il est donc
nécessaire que cela reste possible a ’avenir.

Le Conseil d’Etat souhaite que la solution finale reste simple et compréhensible pour la population
afin que son adoption soit la plus grande et rapide possible.

Lors de ses visites dans les pays qui sont en avance en matiére de cyberadministration, le Conseil
d’Etat a pu constater que I’implication du secteur privé était un facteur clé de succes. La population
fera plus volontiers le pas si la solution permet son utilisation dans son eBanking, dans le cadre de la
santé et les différents éléments numériques du quotidien.

3. Moyens de preuves numériques

Nous soutenons la volonté de la Confédération, qui en plus de I’e-ID, exprime la volonté d’initier un
projet d’émission et d’utilisation d’autres moyens de preuve électroniques (art. 12 a 16). La création
d’un portefeuille électronique (wallet) avec des documents officiels (permis de conduire, attestations,
etc.) Nous saluons I’idée de partager I’infrastructure électronique a tous les types de preuves
numériques émises par des entités publiques, mais a terme également privées. A ce titre, nous
disposons de plusieurs solutions permettant de vérifier 1’authenticité du document et I’identité de
I’émetteur, Nous souhaiterions étre associés en tant que partenaire dans le développement de la
solution des la phase pilote. Toutefois, nous émettons certaines réserves en ce qui concerne
I’identification des émetteurs. Ne serait-il pas judicieux de porter une réflexion plus approfondie sur
les modes de signature, notamment la signature électronique qualifiée ou le cachet réglementé ?

L’avant-projet ne traite effectivement qu’une partie du probléme, et la SCSE n’est modifiée que pour
introduire la possibilité d’une présentation « numérique » par I’entremise de 1’e-1D mais non pas pour
éventuellement remplacer les différents types de cachet et signatures.



Conseil d’Etat CE
Page 3de 5

4. Mesures concrétes devant étre prises par les cantons et les communes

L’obligation imposée aux cantons et aux communes d’accepter I’e-ID ainsi que I’infrastructure
électronique aura pour conséquences l’adaptation du systeme d’information des cantons et des
communes. Ces conséquences seront lourdes au niveau financier, comme organisationnel, d’autant
plus que pour les raisons précitées, des systemes d’identification privés devront coexister, un certain
temps du moins, avec I’e-ID.

Les mesures organisationnelles et techniques nécessaires a la mise en ceuvre au niveau cantonal de
I’avant-projet nécessitera que les actes d’exécution de la LelD soient connus. 1l est dés lors nécessaire
de partager le plus en amont possible ces actes d’exécution afin de permettre aux communes et
cantons d’anticiper la nécessité d’intégrer dans leur budget les conséquences de la mise en place de
ces mesures techniques et organisationnelles majeures. A ce stade, il sera difficile de chiffrer les
nouveaux besoins mais la diffusion d’informations ainsi que I’inclusion des cantons aux travaux
1égislatifs et techniques en la matiere s’aveérent nécessaires.

Vous trouverez également des remarques article par article dans I’annexe jointe.

En vous remerciant de nous avoir consultés, nous vous prions de croire, Madame la Conseillére
fédérale, a I’assurance de nos sentiments les meilleurs.

Au nom du Conseil d’Etat :

Olivier Curty, Président

Danielle Gagnaux-Morel, Chanceli¢re d’Etat

L’original de ce document est établi en version électronique

Annexe

Mentionnée

Copie

a la Direction des finances, pour elle et le Service de l'informatique et des télécommunications ;
a la Direction de la sécurité, de la justice et du sport ;

a la Chancellerie d'Etat.
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ANNEXE
Commentaires par article
Art. 3 Conditions personnelles

Le projet de loi permet d’établir une identité numérique s’appuyant sur un permis délivré par I’autorité
suisse compétente. Nous saluons cette proposition pragmatique. Cependant, les cas d’usage de cette
identité pourraient s’étendre au-dela des personnes disposant d’un tel permis. Il s’agit par exemple de
propriétaires de résidences secondaires ou de touristes a qui des prestations numériques spécifiques
sont également destinées. Le Conseil d’Etat souhaite donc qu’un concept visant a lier les moyens
d’identification a différents types identité, dont celle délivrée par la Confédération (mais pas
uniquement), soit élaboré par les groupes de travail en charge de la mise en ceuvre, notamment
Administration numérique Suisse.

Le rapport explicatif précise que ’e-1D sera disponible pour les frontaliers. Ce point est salué par le
canton de Fribourg qui compte également des frontaliers travaillant dans des entreprises
fribourgeoises. Il est important que ces personnes physiques puissent continuer a utiliser les
prestations du guichet virtuel fribourgeois. Une mise en place rapide de 1’interopérabilité du systéme
Suisse avec les systemes d’identités mondiaux éviterait aux frontaliers de demander une e-1D suisse.
Dans ’intervalle, le projet de loi définitif devra absolument garder la possibilité de délivrer des e-1D
a des frontaliers.

Art. 4 Emission

Le canton de Fribourg constate que 96% de ses utilisateurs peuvent effectuer des transactions sur le
guichet virtuel en conformité du cadre Iégal. La solution actuelle simple et conviviale a prouvé sa
large adoption. A cet effet, nous souhaitons absolument pouvoir préserver les utilisateurs existants y
compris ceux qui possedent un login non vérifié pour accéder au guichet virtuel. Nous attendons donc
de la Confédération un plan de mise en ceuvre, notamment avec La Poste Suisse, pour assurer une
procédure facilitée qui permette une adoption de la nouvelle elD sans perdre la flexibilité actuelle au
niveau des niveaux de confiance mis en ceuvre dans le cadre des solutions actuelles.

Art. 8 Points de contact cantonaux

Le canton de Fribourg est favorable a la mise en place de points de contact régionaux pour
accompagner les utilisateurs dans 1’obtention de leur e-ID. Les collaborateurs travaillant dans ces
bureaux auront les compétences nécessaires pour guider les citoyens dans le processus d’acquisition
ou de renouvellement d’une e-ID.

Pour un accompagnement plus large dans 1’utilisation de 1’e-1D ou dans un support plus général a la
cyberadministration, nous n’envisageons pas d’engager des collaborateurs spécialisés. Nous pensons
que le développement d’un écosystéme avec des acteurs tiers, comme les offices postaux, est une
piste & poursuivre. Nous interprétons la désignation de « services », dans I’article 8, de maniére large
et permettant d’associer des partenaires externes a I’administration publique pour effectuer ces taches
d’accompagnement. La Confédération devrait avoir un role clé dans la mise en place de ces points de
contact pour définir de bonnes pratiques et une cohérence au niveau national.

Art. 9 Obligation d’accepter [’e-1D

Nous saluons 1’obligation d’accepter 1’e-1D pour les autorités et les services accomplissant des taches
publiques. Il serait souhaitable que les entités paraétatiques ou privées s’acquittant de taches
publiques ou bénéficiant de financement €tatique soient soumises a la méme obligation d’acceptation
de I’e-ID, comme moyen d’identification.
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Article 12 : Emission

La possibilit¢ donnée a quiconque d’émettre des moyens de preuve électroniques a I’aide de
I’infrastructure de confiance améne une grande souplesse pour des cas d’utilisation particuliers.
Cependant, nous demandons que le chiffrage des émoluments prélevés pour de telles utilisations soit
communiqué lorsque les projets-pilotes auront abouti et que le message du Conseil féderal sera
transmis au Parlement. Ces émoluments devront étre raisonnables afin d’inciter le plus grand nombre
d’organisations possible a en faire usage.

Article 17 alinéa 3 : Registre de base

Le fait que les émetteurs et les vérificateurs inscrivent leurs données dans le registre de base peut
conduire & un risque d’usurpation d’identité. Nous demandons que la Confédération s’assure qu’une
attention particuliére soit apportée a la sécurisation des processus d’inscription.

Art. 26 Emoluments

La mise en place d’un systéme de copie de sécurité (art. 21) est une approche qui semble pertinente
et nécessaire. Néanmoins, nous ne sommes pas favorables au fait de lier des émoluments a 1’utilisation
de ce systéme de copie de sécurité. Si les citoyens doivent payer pour I’utilisation du systéme de copie
de sécurité, cela risque de créer une barriére importante, alors que cette sécurisation est un réel
avantage pour faciliter la récupération en cas de perte et diminuer les cas de support.

Art. 27 Conventions internationales

Il est tres important de garantir une interopérabilité et une reconnaissance des systemes
d’identification €lectronique européens et mondiaux. Pour certaines prestations, le guichet virtuel du
canton de Fribourg est actuellement disponible pour des personnes et entreprises étrangeres et devra
continuer & I’étre.

Art. 28 Dispositions d'exécution

Au sens de cet article, de nombreux aspects, notamment techniques, sont réglés par voie
d’ordonnance. Compte tenu de la diversité des solutions existant dans les cantons et les différents
domaines, tels que la cyberadministration et la santé numeérique, il est indispensable que 1’ensemble
des acteurs concernés soient étroitement associés a 1’élaboration des dispositions d’exécution. Il est
en effet impératif que I’e-1D s’intégre parfaitement avec les différents services numériques existants
ou projetés, en particulier dans les domaines précités.
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Concerne : consultation sur I'avant-projet de loi fédérale sur l'identité électronique
et les autres moyens de preuve électroniques (loi sur I'e-ID, LelD)

Madame la Conseillere fédérale,

Votre courrier du 29 juin 2022 relatif a I'objet cité en titre nous est bien parvenu et a retenu
toute notre attention.

Nous vous remercions de nous avoir consultés. L'identité électronique nationale est une
brique centrale et essentielle a la transition numérique de notre pays. Nous nous réjouissons
a ce titre de l'avancée décisive que cet avant-projet de loi constitue.

Nous relevons que cet avant-projet de loi fédérale tient compte du refus par le peuple, le
7 mars 2021, de la loi sur les services d'identification électronique. En particulier, I'avant-
projet donne un role central a I'Etat, celui d'émetteur d'une identité électronique (e-ID) et
pose un ensemble de principes importants, tels la protection des données dés la conception,
la minimisation des données ou encore un enregistrement décentralisé. L'avant-projet prévoit
également une infrastructure de confiance mise a disposition par la Confédération,
permettant une utilisation large de moyens de preuve électroniques par les secteurs publics
et privés. De plus, il pose des principes tels la neutralité technologique, I'attention au progrés
technique ou encore la collaboration internationale, en particulier avec I'Europe.

Notre Conseil se réjouit de ces orientations générales de l'avant-projet de loi fédérale. Il
souligne également le travail de mobilisation des acteurs publics, privés et de la société civile
dans l'élaboration de projets pilotes en paralléle du travail législatif, démarche exemplaire
pour un sujet de politigue numérique, ainsi que la vitesse de mise en place d'un nouveau
projet législatif. Il exprime le souhait de voir ce mode ouvert et collaboratif se maintenir dans
les suites du travail sur I'e-ID (notamment |'élaboration de I'ordonnance), ainsi que sur
d'autres projets de politique numérique suisse.



Pour répondre a la consultation, notre Conseil souhaite formuler quatre réserves majeures :

Notre Conseil souhaite qu'un concept soit proposé pour permettre a toutes les
personnes susceptibles d'interagir avec les administrations publiques d'accéder a
une e-ID. ll peut donc s'agir de personnes ne disposant pas d'un document d'identité
suisse ou d'un permis (autorisation pour étrangers), par exemple certains
collaborateurs d'organisations internationales et leur famille, certains retraités vivant a
I'étranger, des personnes vivant en Suisse sans disposer d'un permis de séjour (sans
papiers), ou encore des propriétaires de résidences secondaires. Ces publics
peuvent, par exemple, étre amenés a utiliser un dossier électronique du patient
répondant a la loi fédérale sur le dossier électronique du patient LDEP. Une identité
spécifique pourrait étre créée pour de tels cas, selon un concept a définir, sans quoi
notre canton sera sans doute amené a maintenir un moyen d'identification
électronique permettant I'accés aux prestations publiques cantonales, en alternative a
I'e-ID nationale, pour les publics n'ayant pas accés a cette derniére.

Notre Conseil se réjouit de la préoccupation de veiller a l'inclusion numérique et a
accompagner la population dans l'utilisation des e-ID. |l tient & relever qu'il s'agit
d'une nouvelle tache pour les cantons et qu'il s'agira donc de veiller & développer un
mécanisme de financement de cette tadche, par exemple par I'Administration
numeérique suisse (ANS), a minima pour la mise en place de ces points de contact
cantonaux. En complément, un support sous le format d'un service desk global fourni
dans les quatre langues nationales devrait étre assuré par la Confédération. Nous
relevons également qu'il s'agira de prévoir un support dans ['utilisation des moyens
de preuve électroniques.

Notre Conseil propose de renoncer aux émoluments (art. 26) pour les cantons et les
communes liés a leur inscription dans le registre de base et dans le systéeme de
confirmation des identifiants au titre d'émetteurs et de vérificateurs. En effet, les
autorités sont tenues d'accepter I'e-ID (art. 9). L'art. 3, al. 2, OGEmol précise que
I'administration fédérale ne pergoit pas d'émoluments des organes intercantonaux,
des cantons et des communes pour autant qu'ils lui accordent la réciprocité. Cette
disposition devrait s'appliquer dans le contexte de cette loi également, notamment
pour inciter les cantons et les communes a émettre des moyens de preuve
électroniques a l'aide de l'infrastructure de confiance. De méme, il s'agit d'exonérer
de tout ou partie des émoluments d'autres acteurs prestataires de services publics,
par exemple dans le domaine de la santé afin de favoriser I'adoption de ce systéme.

Si notre Conseil se réjouit de voir l'intention d'une convergence des bases légales
concernant l'identité électronique, il tient a rappeler ses investissements dans la mise
a disposition d'une identité électronique répondant aux exigences élevées de la loi
sur le dossier électronique du patient (LDEP) et de ses ordonnances. Un effort
important a été investi dans I'enrélement de la population, notamment en faisant
certifier plusieurs lieux d'enregistrement ainsi qu'en mettant en place la possibilité de
s'inscrire intégralement en ligne, avec une vérification de lidentité par vidéo. Il
souhaite que le nouveau systéme mis en place tienne compte du travail effectué et,
dans la mesure du possible, ne nécessite pas de repartir de zéro au niveau de
I'enrélement.



En complément, nous vous faisons parvenir en annexe des remarques portant sur des
articles spécifiques. Pour toute précision concernant cette annexe, vous pouvez vous
adresser a M. Alexander Barclay, délégué au numérique du canton de Geneéve
(alexander.barclay@etat.ge.ch).

Nous vous remercions de nous avoir consultés et vous prions de croire, Madame la
Conseillére fédérale, a I'assurance de notre haute considération.

AU NOM DU CONSEIL D'ETAT
La ghanfelkre :
Mch&E Righetti

Annexe mentionnée

Copie a : rechtsinformatik@bj.admin.ch



Annexe : Commentaires concernant I'avant-projet de loi fédérale et le rapport explicatif

Remarques générales

- |l serait utile d'ajouter un article de définitions, permettant de préciser ce qu'est un
moyen de preuve électronique, un registre, un vérificateur, un identificateur.

- Si le rapport explicatif indique le caractére volontaire de l'identité numeérique, cela
n'est pas précisé dans le texte de la loi. Il pourrait étre utile de le faire, par exemple a
l'article 4.

- De fagon générale (et notamment concernant les articles 8 et 9), il s'agira de préciser
la planification et la date d'entrée en vigueur afin de permettre aux administrations
cantonales et communales de se préparer de fagon coordonnée et cohérente.

- Le rapport explicatif ne comprend aucune indication concernant les actions en
responsabilité en cas de défauts du systétme mis en place par la Confédération
susceptibles d'entrainer des lacunes dans les applications cantonales. |l convient de
préciser ce point en se référant a des normes de qualité reconnues.

Remarques par article

Art.1,al. 1, let. a
Nous proposons de préciser "au moyen d'identification électronique émis par I'Etat a
I'intention de personnes physiques (identité électronique, e-ID)". Cela permet l'accord "une e-
ID" a l'art. 2, al. a.

Art. 1,al. 1, leta

La présentation du but prévu a la lettre a préte a confusion, dés lors que deux buts distincts
sont ici mélangés, soit la réglementation du moyen d'identification électronique émis par
I'Etat (cf. Section 2 E-ID) et la réglementation applicable aux autres moyens de preuve
électroniques proposés par des tiers privés (cf. Section 3 Autres moyens de preuves
électroniques). Ces deux buts auraient da faire I'objet d'une lettre chacun, l'article 1, lettres a
a c, devenant l'article 1, lettres a a d.

Art. 1,al. 2,let. b

Nous proposons de préciser "la protection des données dés la conception et par défaut” (en
lien avec la nouvelle loi fédérale sur la protection des données nLPD), ainsi que de
remplacer "la sécurité des données" par "la sécurité de linformation et la sécurité
opérationnelle des données", terminologie plus précise.

Art. 3

Concernant les conditions personnelles, le canton de Genéve souhaite que le dispositif
permette l'accés a une e-ID pour des publics amenés a utiliser des services publics
numériques (p.ex. plateforme de démarches administratives en ligne, dossier électronique
du patient, etc.). Les conditions personnelles actuelles excluent, & notre lecture, notamment
les sans-papiers, certains cas liés de personnel d'organisations internationales et leur
famille, ou des retraités résidant a I'étranger. Alternativement, le canton maintiendra son
moyen d'identification électronique pour lui permettre de fournir des prestations publiques
répondant aux bases légales cantonales.

Art. 4, al 2

En lien avec l'alinéa 1, est-ce que cela implique que les mineurs de moins de 14 ans doivent
faire eux-mémes la demande et donc que le représentant Iégal ou la représentante légale ne
peut le faire pour eux ? De plus, il serait utile de mener une réflexion sur les cas d'usage



d'une e-ID pour les mineurs entre 14 et 18 ans ne nécessitant pas le consentement de leur
représentant légal.

Art. 4, al. 3, let. a

Cette disposition indique que fedpol émet I'e-ID si l'identité du demandeur est vérifiée. Cette
disposition ne précise toutefois pas qui vérifie et comment. Il est juste mentionné, a l'alinéa 4,
que la photographie du demandeur peut étre prélevée. A notre sens, l'article 4, alinéa 3,
lettre a devrait étre complété, a tout le moins par un renvoi aux dispositions pertinentes de la
loi.

Art. 4, al. 4

Cette disposition indique que fedpol peut prélever des données biométriques pendant la
procédure d'émission et les comparer avec des photographies dans ISA ou SYMIC.
S'agissant de données sensibles selon la nLPD, cette disposition devrait étre précisée. Que
veut dire prélever ? Est-ce que ces « prélévements » sont conservés ? Si oui, ou, par qui et
pendant combien de temps ?

Art.4et5
Le projet mis en consultation ne prévoit pas de procuration et de représentation légale. Il
s'agirait de préciser ce point.

Art. 5, al. 1, let. d, ch. 2

il est prévu que fedpol révoque immédiatement une e-ID si les données d'identification
personnelles ont été modifiées. Il s'agit d'envisager alors I'établissement automatique d'une
nouvelle e-ID, simplifiant ainsi la vie de la population.

Art. 5, let. ¢

En cas de révocation d'une e-ID suite a un soupgon fondé d'utilisation abusive de I'e-ID, il
s'agit de motiver et communiquer cette décision en lindiquant comme susceptible de
recours. |l s'agit par ailleurs de préciser dans la LelD qu'il existe une protection juridique
efficace en cas de révocation.

Art. 6

Il y a un enjeu important en lien avec renouvellement de I'e-ID (ou plus largement de son
cycle de vie), car aucune technologie ne dure aussi longtemps que les documents physiques
d'identité. Si la solution ne traite pas correctement cette question du renouvellement on peut
donc s'attendre a des ruptures de service pour cause d'expiration de l'identité numérique, qui
conduiront a des mécontentements et finalement a des renoncements.

Art. 7

En lien avec l'art. 22 et les explications du rapport & ce sujet ("Il ne faut toutefois assumer
que les titulaires qui n'ont peut-étre pas pris connaissance des informations ainsi publiées
violent automatiquement leur devoir de diligence au sens de larticle 7, al. 1."). Nous
trouvons cette phrase un peu ambigué par rapport aux conséquences pour les titulaires
d'une e-ID. Il faudrait étre plus au clair sur les conséquences et sur une éventuelle obligation
pour le titulaire de consulter ces informations. A notre sens, la responsabilité ne devrait pas
peser sur les épaules des titulaires.

Art. 9

Cet article s'applique a toute autorité ou tout service qui accomplit une tache publique. Le
terme "service accomplissant des taches publiques” préte a confusion. La question se pose
de savoir si cette disposition ne s'applique qu'aux autorités et a leurs administrations
centralisée et décentralisée ou si cet article s'applique également aux entités privées
délégataires d’une tache publique. Par ailleurs, nous trouvons un peu étrange de régler



I'émission de ces e-ID mais de renvoyer a plus tard toutes les questions relatives a
l'utilisation de ces e-ID.

Art. 10

Cette disposition énonce que les particuliers qui se présentent en personne doivent avoir la
possibilité de s'identifier avec un moyen autre qu'une e-ID. Cette disposition ne s'applique
pas en l'état pour I'accés a des prestations numériques, relativisant son caractére facultatif.
Exiger, par exemple, I'utilisation d'une e-ID pour accéder a du matériel pédagogique en ligne
utilisé a I'école obligatoire, reviendrait de fait a rendre ['utilisation de I'e-ID obligatoire, ou
d'exclure une part des parents et éléves (voir également remarque sur le public ayant accés
a une e-ID).

Art. 10

La fin de la disposition "pour autant que les exigences, notamment en matiére de sécurité du
processus, puissent également étre remplies de cette maniére" n'est pas suffisamment
claire, dans la mesure ou la personne s'identifierait avec un document d'identité valable.
L’exemption est une notion sujette a interprétation qui peut vider de son sens la régle. Et, par
ailleurs, l'interprétation littérale de I'article 10 semble étre en contradiction avec le rapport,
qui indique : "Ainsi, lorsqu'il est possible d'identifier une personne au moyen d'une document
d'identité dans le cadre d'un processus requérant sa présence, la présentation de I'e-ID (ou
des parties de celle-ci) ne peut étre offerte qu'a titre optionnel".

Art. 11, al. 5
Nous proposons de préciser "... aprés la date de fin de validité".

Art. 12

Il serait plus cohérent et lisible d’écrire "moyens électroniques de preuve" dans I'ensemble
de l'avant-projet de loi, afin d’éviter les ambiguités. A plus forte raison que dans l'article 12,
alinéa 2, on ne peut se baser sur le pluriel pour déterminer quel est le nom qualifié par
I'adjectif "électronique”.

Art. 15, al. 1

Il est prévu que les moyens de preuve électroniques ne peuvent pas étre transmis a un autre
titulaire. Il y a toutefois des cas ou cette transmission pourrait faire sens, a l'image du cercle
familial ou pour les proches aidants.

Art. 16
Si l'intention est de permettre au titulaire de déterminer quelles informations sont transmises
aux vérifications, il conviendrait de prévoir la possibilité d'un contrdle des vérificateurs privés
par le préposé ou la préposée a la protection des données afin de prévenir le potentiel
d'abus.

Art. 16, al. 3

Qui est I'exploitant des systémes ? Il serait judicieux de se référer a I'exploitant de l'article 24,
s'il s'agit bien de cet exploitant étatique unique. Par ailleurs, il semble incompréhensible que
cet exploitant puisse, le cas échéant, tirer des conclusions sur ['utilisation des moyens de
preuve. Les termes "dans toute la mesure du possible" devraient étre supprimés.

Art. 18
Nous proposons la modification suivante : "Le—Censeilfédéralpeutprévoirque—a La

Confédération confirme aussi les identifiants et les clés cryptographiques des émetteurs et
vérificateurs privés." Il semble indispensable que les émetteurs et vérificateurs privés soient
confirmés.



Art. 21, al. 3
Nous proposons d'ajouter une let. ¢ "si I'e-ID est révoquée, ou que sa date de validité soit
expirée depuis 5 ans", par analogie avec l'article 11, alinéa 5.

Art. 22

Nous estimons que la notion d’abus dans cette disposition est trop vague et qu'il convient de
la préciser. Par ailleurs, nous nous demandons pourquoi le rapport indique (p. 16) :
"L'exclusion des émetteurs du registre de base n'étant pas techniquement possible, I'avant-
projet prévoit cette mesure afin de combattre les abus éventuels". Pourquoi ne pourrait-on
pas les exclure ?

Art. 24

La notion de "prestataire de service" donne a penser qu'il s'agit d'un mandataire ou d'un
sous-traitant malgré I'ajout de "au sein de I'administration fédérale". Cette formulation nous
parait pouvoir préter a confusion, alors que c'est ici que se joue un enjeu majeur de la loi. A
notre sens, la volonté populaire, qui a refusé la votation de mars 2021, signifiait de garder
cette mission a l'interne de |'administration fédérale centrale, voire éventuellement a un
établissement public dédié exclusivement a cette tache, et non pas de la confier a une
société anonyme, fOt-elle de droit public.

Art. 26, al. 1
S'agit-il d'un émolument unique ou périodique ?

Remargues concernant les autres actes

- Afin d'assurer I'utilisation de I'e-ID dans les autres domaines pertinents, il s'agira de
procéder a un examen systématique des dispositions fédérales contenant I'obligation
de présenter un document d'identité physique ou exigeant une signature électronique
qualifiée.
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Vernehmlassung i. S. Vorentwurf des Bundesgesetzes iiber den elektronischen Identi-
tatsnachweis und andere elektronische Nachweise (E-ID-Gesetz, BGEID)

Hochgeachtete Frau Bundesratin
Sehr geehrte Damen und Herren

Das Eidgendssische Justiz- und Polizeidepartement gab uns in eingangs genannter Angele-
genheit die Moglichkeit zur Stellungnahme. Daflir danken wir und lassen uns gerne wie folgt

vernehmen:
1. Grundsitzliches
1.1. Allgemeine Einschétzung

Der Regierungsrat des Kantons Glarus unterstiitzt die Vorlage zum neuen E-ID-Gesetz. Er
begrusst die rasche Erarbeitung einer neuen Vorlage, die unter dem umfassenden Einbezug
kantonaler wie privater Akteure erfolgt ist. Aus Sicht des Regierungsrates ist die Schaffung
einer einheitlichen staatlichen E-ID fiir die Schweiz unumganglich, um zukunftsfahig zu blei-
ben und die Digitalisierung auch auf Ebene der offentlichen Verwaltung voranzutreiben.

Der Regierungsrat ist der Ansicht, dass den Vorbehalten, die im Mérz 2021 zur Ablehnung
des Bundesgesetzes lber elektronische Identifizierungsdienste gefiinrt haben, mit dem vor-
liegenden Entwurf in angemessener und nachvollziehbarer Weise Rechnung getragen wird.
Ausdricklich begriisst werden insbesondere die folgenden Punkte:

- Im Gegensatz zur in der Volksabstimmung gescheiterten Vorlage sieht der neue Entwurf
eine Ausstellung der E-ID durch eine staatliche Stelle vor. Auch die nétige Infrastruktur
wird durch den Bund zur Verfigung gestellt.

- Die Grundsatze von Datensparsamkeit, dezentraler Datenspeicherung und «privacy by
design» entsprechen wichtigen Anliegen der Bevolkerung. Die Schweiz orientiert sich da-
mit auch an den Vorgaben der geplanten européischen Gesetzgebung (elDAS-Verord-
nung).

- Die Vorlage berlcksichtigt die Entwicklungen auf européischer Ebene und erméchtigt
den Bundesrat, internationale Abkommen abzuschliessen, um Anerkennung der schwei-
zerischen E-ID im Ausland bzw. die Anerkennung ausléndischer elektronischer Identita-
ten in der Schweiz zu erleichtern.



- Die Moglichkeit, die Vertrauensstruktur fir das Ausstellen weiterer elektronischer Nach-
weise zu nutzen, und die kostenlose Aussteliung der E-ID fir Privatpersonen ermdgli-
chen eine schnellere Verbreitung und Akzeptanz der Infrastruktur.

1.2, Begriffsdefinitionen

Das BGEID verwendet eine Vielzahl von technischen Begriffen wie «elektronischer Nach-
weis», «Verifikatoriny», «Basisregister», «Vertrauensregister» oder «ldentifikator». Diese sind
im allgemeinen Sprachgebrauch nicht geldufig und bediirfen daher einer genaueren Defini-
tion. Die entsprechenden Begriffe werden zwar teilweise im Rahmen einzelner Artikel (z. B.
«Verifikatorin» in Art. 16) oder im Rahmen des erlduternden Berichts definiert. Die Verstand-
lichkeit des Gesetzes und die Systematik wiirden indes profitieren, wenn eine neue Bestim-
mung (z. B. als Art. 2) aufgenommen wirde, welche die relevanten Definitionen flr das ge-
samte Gesetz vornimmt. Zu achten ist dabei auch auf eine klare Unterscheidung zwischen
«elektronischen Nachweisen» (als Oberbegriff, der die E-ID und andere elektronische Nach-
weise umfasst) und «anderen elektronischen Nachweisen».

1.3. Sicherheit und Benutzerfreundlichkeit

Mitentscheidend fir die kiinftige Verbreitung der E-ID und der Vertrauensinfrastruktur wird
die Benutzerfreundlichkeit der entsprechenden Applikationen sein. Sie mussen fir alle Betei-
ligten moglichst unkompliziert und niederschwellig zugéanglich und anwendbar sein. Unter an-
derem an diesem Punkt sind in der Vergangenheit Vorhaben wie die qualifizierte elektroni-
sche Signatur gescheitert. Gleichzeitig darf Benutzerfreundiichkeit nicht auf Kosten von Si-
cherheit und Datenschutz gehen. Hierbei ist den Schutzzielen der Authentizitét und der Ver-
bindlichkeit besonderes Gewicht beizumessen. Sind diese nicht gewahrleistet, entstehen
hohe Risiken, nicht nur flir die betroffenen Personen, sondern auch fiir die 6ffentlichen Or-
gane und die Privaten, die auf die Bestatigung der Identitét des Gegenlbers angewiesen
sind. Spétestens bei Bekanntwerden vom Missbrauchsfallen hatten Sicherheitsliicken zudem
einen Vertrauensverlust zur Folge, mit den entsprechenden Konsequenzen fur die Verbrei-
tung der E-ID und die Nutzung der Vertrauensinfrastruktur. Den Aspekten der Benutzer-
freundlichkeit und der Sicherheit wird somit bei der Ausarbeitung der bundesratlichen Ver-
ordnung besondere Beachtung zu schenken sein. Die Infrastruktur muss laufend den techni-
schen Veranderungen angepasst werden kénnen.

1.4. Koordination mit Vollzugstragern

Die Umsetzung des BGEID und insbesondere seiner Artikel 8 und 9 verlangt nach umfas-
senden Massnahmen auf Ebene der Kantone und Gemeinden. Im erlduternden Bericht feh-
len jedoch Ausfiihrungen zur Notwendigkeit, die Umsetzung mit den Vollzugstragern koordi-
niert zu planen. Auch werden keine Angaben gemacht zum Zeitbedarf fir die Umsetzung in
den Kantonen und Gemeinden (gemass Art. 8 VIV) sowie zum geplanten Zeitpunkt des In-
krafttretens. Die Kantonsregierungen erwarten in der Botschaft des Bundesrates entspre-
chende Ausfiihrungen. Eine koordinierte Umsetzung geméass dem Arbeitspapier von Bund
und Kantone vom 28. Oktober 2015 ist an die Hand zu nehmen.

Der Regierungsrat erinnert daran, dass die Digitalisierung der Verwaltung auf Kantons- und
Gemeindeebene bereits in vollem Gange ist. Es wurden bereits und werden in den néchsten
Jahren weitere grosse Investitionen vorgenommen. Fur die Kantone ist es deshalb von ent-
scheidender Bedeutung, dass die Identifizierung Uber die E-ID sich technisch problemlos in
ihre bestehenden Anwendungen integrieren Iasst. Der erlduternde Bericht (Kap. 5.2., S. 20-
21) geht pauschal davon aus, dass Kantone und Gemeinden von der E-ID und der Vertrau-
ensinfrastruktur profitieren werden, was ihre (nicht weiter bezifferten) Aufwande in jedem Fall
rechtfertigen werde. Diese AusfUhrungen gentgen nicht. Es ist eine detailliertere Kostenfol-
geabschétzung vorzunehmen, und der Berlcksichtigung der Anschlussféahigkeit bestehender
Ldsungen ist bei der Ausarbeitung der technischen Details vorrangige Beachtung zu schen-
ken.



1.5. Haftung und Qualitdtsstandards

Die E-ID wird zur Identifizierung in kantonalen elektronischen Diensten zur Anwendung kom-
men und kantonale Lésungen erganzen. Im erlauternden Bericht fehlen jedoch Ausflhrun-
gen zum Umgang mit Haftungsanspriichen, sollten Fehler im System des Bundes zu Liicken
in den kantonalen Anwendungen fiihren. Entsprechende Angaben mit Bezug zu anerkannten
Qualitatsstandards (Standard eCH-0170) sind im Hinblick auf nachfolgende Ausfihrungsbe-
stimmungen in der Botschaft zu erganzen.

1.6. Vollmacht und gesetzliche Vertretung

Weder im Entwurf noch im erlduternden Bericht sind Hinweise zu finden auf die Ablaufe in
Zusammenhang mit Vollmachten und der gesetzlichen Vertretung. Gemass Artikel 4 und 5
BGEID ist zur Ausstellung einer E-ID flir Minderjéhrige bis 14 Jahre und Personen unter um-
fassender Beistandschaft das Einverstandnis der gesetzlichen Vertretung nétig. Es fehlen
aber Aussagen zu spateren Vertretungs- und Delegationsmdglichkeiten in der Nutzung der
E-ID oder in der Anwendung anderer Nachweise. Im Interesse eincr cinheitlichen Vollzugs-
praxis ist eine entsprechende Kldrung in der Botschaft wichtig.

2. Bemerkungen zu einzelnen Artikeln des BGEID

Artikel 1

Artikel 7 des neuen Datenschutzgesetzes (nDSG) postuliert neben dem Grundsatz des «Da-
tenschutz durch Technik» («privacy by design») jenen der «datenschutzfreundlichen Vorein-
stellungen» («privacy by default»). Letzterer ist in Artikel 1 Absatz 2 Buchstabe b zusétzlich
aufzufithren, um diesem zentralen Aspekt Betonung zu verleihen und eine Harmonisierung
mit dem nDSG sicherzustellen.

Artikel 3; Persbnliche Voraussetzungen

Artikel 3 E-BGEID sieht vor, dass nur Personen mit geregeltem Aufenthalt in der Schweiz
eine E-ID beantragen kénnen. Der Kreis der Personen, die mit kantonalen Verwaltungen in-
teragieren, ist aber weiter gefasst. Zu denken ist unter anderem an Personen, die ohne gere-
gelten Aufenthalt in der Schweiz wohnhaft sind («Sans-Papiers») oder an Zweitwohnungsbe-
sitzer. Es ist zumindest die Mdglichkeit zu prifen, fir solche Falle eine spezifische E-ID aus-
zustellen. Die Gesetzesvorlage ist entsprechend so zu ergéanzen, dass der Bundesrat er-
machtigt wird, fir weitere Personen mit Aufenthalt in der Schweiz eine spezielle E-ID mit ein-
geschrénktem Einsatzbereich vorzusehen.

Gemass dem erlauternden Bericht (S. 9 zu Art. 3) sollen Anbieterinnen die Mdglichkeit ha-
ben, die Nutzung ihrer Dienste fiir die Inhaberinnen und Inhaber gewisser Ausweiskategorien
zu beschranken. Der Bericht weist darauf hin, dass bei Ausweisen der Kategorien N, F, S
und Ci nicht davon ausgegangen werden kdnne, dass die Identitat der betreffenden Perso-
nen verlasslich festgestellt werden konnte. Es ist festzuhalten, dass die Verlasslichkeit der
Identifizierung einer Person nicht aus der Kategorie ihres Ausweises ersichtlich ist (nicht jede
asylsuchende Person kann keine Identitdtsdokumente vorweisen, wéhrend Uber eine Harte-
fallbewilligung auch Personen, deren Identitdt nicht abschliessend geklért ist, unter Umstan-
den einen Ausweis B erhalten kénnen). Sollen Einschrankungen spezifisch aufgrund der
Verlsslichkeit der Identitatsdokumente moglich sein, so ist dies im Gesetz auszuflihren und
eine entsprechende Angabe ist unter die Daten gemass Artikel 2 Absatz 3 BGEID aufzuneh-
men. Ein blosser Verzicht auf eine gesetzliche Regelung, ohne dass die entsprechende An-
gabe in der E-ID erfasst wird, geht am Ziel vorbei.

In Artikel 3 Buchstabe a wird konkret das Ausweisgesetz (AwG) genannt. Es ist nicht nach-
vollziehbar, weshalb in Artikel 3 Buchstabe b bloss allgemein auf die Ausléndergesetzge-
bung verwiesen und nicht die konkreten Gesetze (Auslander- und Integrationsgesetz und



Asylgesetz) genannt werden. Fir Aussenstehende ist mit der heutigen Formulierung nicht
ersichtlich, welche gesetzlichen Bestimmungen angewendet werden.

Artikel 4; Ausstellung

Der Ausstellungsprozess und damit verbunden die Frage, wie die Identifizierung der antrags-
stellenden Personen durchgefiihrt wird, sind fiir die Sicherheit und damit auch fir die kiinf-
tige Akzeptanz der E-ID zentral. Eine Regelung des Ausstellungsprozesses muss deshalb
ins Gesetz aufgenommen werden. Dabei diirfen Sicherheitsiiberlegungen nicht hinter Kos-
ten- und Effizienzfragen zuriickstehen. Artikel 6 Absatz 5 nDSG statuiert die Pflicht des Da-
tenbearbeiters oder der Datenbearbeiterin, sich liber die Richtigkeit der Personendaten zu
vergewissern. Die Angemessenheit der Massnahmen muss sich dabei auch nach dem —im
Falle der E-ID erheblichen — Risiko fiir die Grundrechte der betroffenen Person richten.

Der Entwurf sieht geméss Artikel 4 Absatz 2 vor, dass ab dem 15. Altersjahr die E-ID eigen-
standig beantragt werden kann. Nach Artikel 5 Absatz 1 AwG brauchen Minderjéhrige dage-
gen zum Bezug eines (physischen) Ausweises die Einwilligung Ihres gesetzlichen Verlrelers.
Die Begriindung des erlduternden Berichtes zu diesem Unterschied Uberzeugt nicht. Im Vor-
dergrund soliten Sicherheitstiberlegungen stehen und nicht die Frage, welche Ausweisarten
von Jugendlichen mehrheitlich genutzt werden. Die Altersgrenze zum selbsténdigen Bezug
einer E-ID ist somit jener zum Bezug eines physischen Ausweises anzugleichen.

Artikel 5; Widerruf

Artikel 5 Buchstabe d Ziffer 2 legt fest, dass die E-ID widerrufen wird, wenn das fedpol Uber
eine Anderung der Personenidentifizierungsdaten des Inhabers oder der Inhaberin informiert
wird. Im Sinne einer Dienstleistung und des Mehrwerts, den die E-ID auch flr die Bevolke-
rung schaffen soll, ist in solchen Fallen die automatische Ausstellung einer neuen E-ID ins
Auge zu fassen. Die betroffenen Personen missen sich dann nicht noch einmal um die Aus-
stellung einer neuen E-ID bemiihen und profitieren so von den erleichterten Ablaufen, die
durch die Digitalisierung ermdglicht werden.

Artikel 6; Gliltigkeitsdauer

Neben der Gliltigkeitsdauer ist im Entwurf auch die Frage der Verléngerung nicht geregelt.
Es wird nicht klar, ob nach Ablauf des physischen Ausweisdokuments — sofern die Guiltigkeit
der E-ID an diese gekniipft wird — erneut eine E-ID beantragt werden muss oder ob dies bei
Verlangerung des Ausweises automatisch geschieht. Dies ist spéatestens in der Verordnung
ebenfalls zu klaren.

Artikel 7; Sorgfaltspflicht

Artikel 7 E-BGEID sieht eine Sorgfaltspflicht flr Inhaberinnen und Inhaber einer E-ID vor.
Nicht konkret geregelt sind dabei die Verpflichtungen bei Verlust des E-ID-Tragers, dies im
Gegensatz zu Artikel 8 AwWG, das eine Meldepflicht bei Verlust eines (physischen) Ausweises
vorsieht. Zur Konkretisierung der Sorgfaltspflichten ist dieser Fall auch im BGEID auszufih-
ren.

Artikel 8; Anlaufstellen der Kantone

Die Bestimmung sieht eine zusatzliche Aufgabe fiir die Kantone vor. Der erlauternde Bericht
zur Vernehmlassungsvorlage geht davon aus, dass die bendtigten Strukturen in den Kanto-
nen bereits vorhanden sind. Dies ist jedoch nicht notwendigerweise der Fall.

Als Vollzugstréger steht hier der Bund in der Verantwortung. Wer eine Informatiklosung an-
bietet und betreibt, hat auch den nodtigen Support sicherzustellen, soweit die eigene Anwen-
dung betroffen ist. Die Kantone sehen sich da als zusténdig, wo es darum geht, Unterstlt-
zung beim Einsatz der E-ID fir kantonale E-Government-Angebote zu leisten. Flr Schwierig-
keiten bei der Beantragung der E-ID oder bei der Nutzung der Vertrauensinfrastruktur muss



dagegen der Bund eine Ansprechstelle schaffen. Eine solche ist im erlduternden Bericht
zwar erwahnt, sie fehlt jedoch im Gesetzesentwurf ebenso wie der Second Level Support,
den der Bund gemass dem Bericht fiir die Kantone wahrnehmen soll.

Unter Bezugnahme auf die Ausfiihrungen im erlduternden Bericht ist zudem darauf hinzuwei-
sen, dass Personen, die bereit sind, eine E-ID zu nutzen, Ublicherweise auch in der Lage
sind, einen Support per Telefon oder E-Mail in Anspruch zu nehmen. Es missen dafur nicht
zwingend physische Anlaufstellen geschaffen werden.

Artikel 9; Pflicht zur Akzeptanz der E-ID

Artike! 9 E-BGEID sieht vor, dass jede Behdrde oder andere Stelle, die 6ffentliche Aufgaben
erfillt, die E-ID akzeptieren muss, wenn sie eine elektronische Identifizierung vornimmt. Der
Begriff der «offentlichen Aufgabe» wird im erlduternden Bericht mit «Verwaltungsaufgaben»
gleichgesetzt, was dem Begriff von Artikel 178 Absatz 3 BV entspricht. Es empfiehit sich, im
BGEID ebenfalls von «Verwaltungsaufgaben» zu sprechen, oder, falls der Begriff der «of-
fentlichen Aufgabe» weiter gefasst werden soll, die Botschatt in diesem Punkt zu préazisieren.
Es ist zu bedenken, dass unter anderem im Gesundheitswesen eine Vielzahi von privaten
Akteuren 6ffentliche Aufgaben ausfiihren, so zum Beispiel Krankenversicherer, Betreiber von
Krebsregistern und Transplantationsregistern oder Anbieter des EPD. Die Pflicht zur Akzep-
tanz der zukUnftigen E-ID bei all diesen Akteuren ist durchaus sinnvoll, wird aber Investitio-
nen und Vorbereitungsarbeiten zur Folge haben, die den Betroffenen moglichst rasch klar
kommuniziert werden missen. Es ist somit wichtig, dass bei allen Beteiligten von Anfang an
Klarheit herrscht tiber den Geltungsbereich von Artikel 9 BGEID.

Die Umsetzung von Artikel 9 E-BGEID bedingt eine Integration der E-ID in bestehende IT-
Anwendungen von Kantonen und Gemeinden. Diesen ist daflir eine ausreichende Uber-
gangsfrist einzurdumen.

Artikel 13; Widerruf

Analog zur Regelung bei der E-ID (Art. 5 Bst. d Ziff. 3) sollten auch andere elektronische
Nachweise unverzlglich durch die Ausstellerinnen widerrufen werden, wenn die Inhaberin
oder der Inhaber verstorben ist.

Artikel 15; Ubertragbarkeit von elektronischen Nachweisen

Die Hinweise zu Artikel 15 Absatz 2 E-BGEID im erlduternden Bericht (S. 13) lassen sich nur
schwer mit der Bestimmung im Entwurf selber vereinbaren. Wéhrend sich Artikel 15 Absatz 2
mit der Ubertragbarkeit von Nachweisen befasst, nimmt der erlauternde Bericht Bezug auf
ein System flir Sicherungskopien. Sollte mit der Bestimmung tatséchlich nur die Ubertragbar-
keit in ein System fiir Sicherungskopien gemeint sein, ist dies entsprechend zu formulieren.

Artikel 16; Vorweisen von elektronischen Nachweisen

Artikel 16 Absatz 1 bestimmt, dass die Inhaberin bzw. der inhaber einer E-ID selber dartber
bestimmt, weiche Informationen an die betreffende Verifikatorin Ubermittelt werden. In der
Praxis werden dennoch oft die Verifikatorinnen darltiber bestimmen, da die Person ansonsten
vom Angebot keinen Gebrauch machen kann. In der zu erarbeitenden Botschaft sind des-
halb Ausflihrungen zu machen, wie die Beschréankung der Datenbearbeitung auf das Mini-
mum bei privaten Verifikatorinnen sichergestellt werden soll und wie trotz der dezentralen
Struktur des Systems eine wirksame Kontrolle mdglich ist.



Artikel 17; Basisregister

Wie der erlduternde Bericht (S. 14) ausflihrt, birgt die Tatsache, dass Ausstellerinnen ohne
weitere Uberpriifung ihre Daten selber ins Basisregister geméss Artikel 17 Absatz 3 E-
BGEID eintragen konnen, das Risiko, dass diese unter falscher Identitat elektronische Be-
weismittel ausstellen kdnnen. Es liegt auf der Hand, dass dies fir die betroffenen Personen
unter Umstanden weitreichende Folgen haben kann. Die Abfederung dieses Risikos durch
Verdffentlichung bei begriindetem Verdacht gemass Artikel 22 EBGEID ist nicht ausrei-
chend, da sie bereits eine Verletzung der Persdnlichkeitsrechte von betroffenen Personen
voraussetzt. Auch kénnen durch blosses Offentlichmachen erfahrungsgemass nicht alle Nut-
zenden rechtzeitig erreicht werden. Ein Eintrag ins Vertrauensregister nach Artikel 18 E-
BGEID muss entsprechend auch fir private Anbieter zwingend sein. Andernfalls konnen
Missbréauche nicht verhindert werden.

Artikel 20; Anwendung zur Priifung von elektronischen Nachweisen

Aus dem Wortlaut von Artike! 20 E-BGEID wird nicht klar, dass es dabei um eine Prifung
von elektronischen Nachweisen bei personlichem Erscheinen und nicht um einen Online-
Vorgang geht. Dies muss deutlicher ausgefiihrt werden. In jedem Fall ist bei der technischen
Umsetzung — mithilfe einer Anwendung nach Artikel 20 oder ohne — sicherzustellen, dass
eine zuverlassige Uberpriifung der Gliltigkeit von elektronischen Nachweisen fiir die Verifika-
torinnen ohne weiteres maoglich ist.

Zudem beantragen wir anstelle einer Kann-Bestimmung, dass der Bund zwingend eine An-
wendung zur Verfligung stellt, mit der elektronische Nachweise auf ihre Gltigkeit Gberprift
werden kdnnen. Andernfalls mussten die Kantone allenfalls eigene Anwendung schaffen,
was aus systemischer Sicht nicht effizient ist.

Artikel 21; System flir Sicherungskopien

Analog zu Artikel 20 sollte der Bund auch zwingend ein System zur Verfligung stellen, dem
die Inhaberinnen und Inhaber Sicherheitskopien ihrer elektronischen Nachweise zur Aufbe-
wahrung tbergeben kénnen (keine Kann-Bestimmung). Damit kann die Akzeptanz elektroni-
scher Nachweise letztlich positiv beeinflusst werden.

In Absatz 3 ist zudem eine Regelung aufzunehmen, wie mit Sicherheitskopien von Inhaberin-
nen und Inhabern umgegangen wird, die verstorben sind.

Artikel 25; Technische Entwicklung

Die Funktionsweise von Absatz 2 dieser Bestimmung ist unklar; Wer entscheidet dartber, ob
ein Anwendungsfall von Absatz 2 vorliegt? Entscheidet dies der Bundesrat bereits mit dem
Erlass der Verordnung? Zudem ist der Zusammenhang zwischen Absatz 1 und Absatz 2 von
Artikel 25 im Text deutlicher hervorzuheben und es sollte der Vollstandigkeit halber der Fall
des fakultativen Referendums miterfasst werden:

«? Sofern Bestimmungen, die gestiitzt auf Abs. 1 erlassen werden, einer weiteren
Grundlage in einem Gesetz bed(lirfen, treten diese Bestimmungen ausser Kraft:
a)l...]

b) mit der Ablehnung des Entwurfs des Bundesrates durch die Bundesversamm-
lung oder die Stimmberechtigten; oder [...]»

Artikel 26; Geblihren

Artikel 26 BGEID sieht vor, dass von Ausstellerinnen und Verifikatorinnen elektronischer
Nachweise Gebihren erhoben werden. Dies betrifft auch Stellen, die 6ffentliche Aufgaben
erflllen, obwohl diese gemass Artikel 9 BGEID zur Akzeptanz der E-ID verpflichtet sind.
Gleichzeitig mdchte der Bundesrat die E-ID durch Beitrage aus der Digitalen Verwaltung



Schweiz finanzieren, die von den Kantonen mitfinanziert wird. Geméss Artikel 3 Absatz 2 All-
gGebV verzichtet die Bundesverwaltung auf die Erhebung von Gebuhren von interkantona-
len Organen, Kantonen und Gemeinden, soweit diese Gegenrecht gewahren. Dies soll auch
vorliegend entsprechend gehandhabt und Verrechnungen zwischen den Gemeinwesen auf
ein Minimum beschrankt werden.

Der Bundesrat soll dartiber hinaus mit der Kompetenz ausgestattet werden, die Gebulhren flr
weitere Akteure ganz oder teilweise zu erlassen, soweit diese &ffentliche Aufgaben erflillen.
Unter anderem besteht im Gesundheitsbereich ein grosses Interesse an einer breiten Nut-
zung der E-ID, um die Aufbereitung von Gesundheitsdaten zu erleichtern. Die Kosten flr die
betroffenen Stellen sind somit mdglichst tief zu halten.

Die Vorlage und der erlauternde Bericht dussern sich nicht bzw. nur sehr vage Uber die Hohe
der zu erhebenden Geblihren. Diese sollen auf Verordnungsstufe festgelegt werden. Die
Kosten dirften jedoch einen nicht unerheblichen Einfluss auf die kiinftige Akzeptanz und
Verbreitung der E-ID und der Vertrauensinfrastruktur haben. Eine explizite Kostenfolgeschat-
zung fiir die Ausstellerinnen und Verifikatorinnen elektronischer Nachweise aufgrund der Ge-
bihren sollte deshalb in die Botschaft aufgenommen werden.

Artikel 28; Ausfiihrungsbestimmungen

Zahlreiche technische Aspekte zur Umsetzung der E-ID werden auf Verordnungsstufe gere-
gelt. Aufgrund der unterschiedlichen bestehenden Lésungen in den einzelnen Kantonen,
aber auch in den einzelnen Sektoren ist es unabdingbar, dass die zustandigen Akteure eng
in die Erarbeitung der Vollzugsregelungen miteinbezogen werden. Es ist eine der Vorausset-
zungen einer breiten Akzeptanz der E-ID, dass diese unkompliziert in bestehende Anwen-
dungen integriert werden kann.

Artikel 29; Anderung anderer Erlasse

Gemass dem erlduternden Bericht (Ziff. 3.1) wurde die Verwendung der E-ID in spezifischen
Bereichen und damit die Anderung anderer Erlasse im Entwurf nur exemplarisch geregeilt.
Es ist unabdingbar, die Gesetzgebung des Bundes im weiteren Verfahren systematisch auf
Bestimmungen hin zu Uberpriifen, in denen ein physischer Ausweis oder eine qualifizierte
elektronische Signatur verlangt werden. Dies betrifft insbesondere auch die Verfahrensge-
setzgebung des Bundes. Die entsprechenden Bestimmungen sind durchgehend anzupas-
sen.

Genehmigen Sie, hochgeachtete Frau Bundesratin, sehr geehrte Damen und Herren, den
Ausdruck unserer vorziglichen Hochachtung.
Freundliche Griisse

Fiir denjRegierungsrat

o

Benjamin Mihl€mann Hansjorg Durst
Landammann Ratsschreiber

E-Mail an (PDF- und Word-Version):
- rechtsinformatik@bj.admin.ch
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Vorentwurf des Bundesgesetzes tber den elektronischen Identitatsnachweis

und andere elektronische Nachweise (E-ID-Gesetz, BGEID)

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Juni 2022 erhalten die Kantone Gelegenheit, sich zu erwahn-

tem Geschéft zu aussern. Daflir danken wir Ihnen bestens.

Die uns zugesandte Dokumentation haben wir gepruft. Die Regierung begrusst
grundsatzlich den Vorentwurf des Bundesgesetzes uber den elektronischen ldenti-

tatsnachweis und andere elektronische Nachweise (E-ID-Gesetz, BGEID).

Allgemeine Bemerkungen

1. Grundsétzliches

Vor dem Hintergrund des in der Volksabstimmung im Jahr 2021 abgelehnten Bun-
desgesetzes Uber elektronische Identifizierungsdienste wurden die Bedenken der
Bevdlkerung aufgenommen. Mit dem neuen Vernehmlassungsentwurf wird nun ein

Konzept verfolgt, welches die Herausgabe elektronischer Identitaten nicht mehr
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durch Private, sondern alleine durch den Staat vorsieht. Die Ausgestaltung der Vor-
lage nimmt die Forderungen der nach der Volksabstimmung eingereichten Motionen
auf und stellt die Grundséatze "privacy by design”, Datensparsamkeit und dezentrale
Datenspeicherung ins Zentrum, wodurch dem Schutz der Personlichkeit Rechnung
getragen werden kann. Ebenfalls zu begrissen ist, dass nach den gleichen Grund-
satzen die Grundlagen fir ein Okosystem weiterer elektronischer Nachweise ge-

schaffen werden sollen, um eine umfassende Digitalisierung zu ermdglichen.

Hinsichtlich der technischen Ausgestaltung bleibt das Gesetz berechtigterweise un-
bestimmt, so dass die laufenden technischen Entwicklungen vor dem Hintergrund der
datenschutzrechtlichen Vorgaben (Art. 1 Abs. 2 lit. b BGEID) tlbernommen werden
kénnen, ohne die rechtlichen Grundlagen anpassen zu miussen. Naturgemass leidet
darunter die Prazision der Bestimmungen. Dieser Mangel ist jedoch gegentber der

Flexibilitdt von untergeordneter Bedeutung.

2. Begriffsdefinitionen

Das BGEID verwendet eine Vielzahl von technischen Begriffen wie "elektronischer
Nachweis", "Verifikatorin", "Basisregister”, "Vertrauensregister" oder "ldentifikator".
Diese sind im allgemeinen Sprachgebrauch nicht gelaufig und bedurfen daher einer
genaueren Definition. Die entsprechenden Begriffe werden zwar teilweise im Rah-
men einzelner Artikel (z.B. "Verifikatorin" in Art. 16 BGEID) oder im Rahmen des er-
lauternden Berichts (nachfolgend: EB) definiert. Die Verstandlichkeit des Gesetzes
und die Systematik wirden indes profitieren, wenn eine neue Bestimmung (z.B. als
Art. 2 BGEID) aufgenommen wirde, welche die relevanten Definitionen fir das ge-
samte Gesetz vornimmt. Zu achten ist dabei auch auf eine klare Unterscheidung zwi-
schen "elektronischen Nachweisen" (als Oberbegriff, der die E-ID und andere elekt-

ronische Nachweise umfasst) und "anderen elektronischen Nachweisen".

3. Sicherheit und Benutzerfreundlichkeit

Mitentscheidend fur die kinftige Verbreitung der E-ID und der Vertrauensinfrastruktur
wird die Benutzerfreundlichkeit der entsprechenden Applikationen sein. Sie missen
fur alle Beteiligten moglichst unkompliziert und niederschwellig zuganglich und an-

wendbar sein. Unter anderem an diesem Punkt sind in der Vergangenheit Vorhaben



wie die qualifizierte elektronische Signatur gescheitert. Gleichzeitig darf Benutzer-
freundlichkeit nicht auf Kosten von Sicherheit und Datenschutz gehen. Hierbei ist den
Schutzzielen der Authentizitat und der Verbindlichkeit besonderes Gewicht beizu-
messen. Sind diese nicht gewahrleistet, entstehen hohe Risiken, nicht nur fur die be-
troffenen Personen, sondern auch fur die 6ffentlichen Organe und die Privaten, die
auf die Bestatigung der Identitat des Gegentubers angewiesen sind. Spatestens bei
Bekanntwerden vom Missbrauchsféllen hatten Sicherheitsliicken zudem einen Ver-
trauensverlust zur Folge, mit den entsprechenden Konsequenzen flr die Verbreitung
der E-ID und die Nutzung der Vertrauensinfrastruktur. Den Aspekten der Benutzer-
freundlichkeit und der Sicherheit wird somit bei der Ausarbeitung der bundesratlichen
Verordnung besondere Beachtung zu schenken sein. Die Infrastruktur muss laufend

den technischen Veranderungen angepasst werden kénnen.

4. Koordination mit Vollzugstragern

Die Umsetzung des BGEID und insbesondere seiner Art. 8 und Art. 9 verlangt nach
umfassenden Massnahmen auf Ebene der Kantone und Gemeinden. Im EB fehlen
jedoch Ausfuhrungen zur Notwendigkeit, die Umsetzung mit den Vollzugstragern ko-
ordiniert zu planen. Auch werden keine Angaben gemacht zum Zeitbedarf fur die
Umsetzung in den Kantonen und Gemeinden (gemass Art. 8 der Vernehmlassungs-
verordnung, VIV; SR 172.061.1) sowie zum geplanten Zeitpunkt des Inkrafttretens.
Wir erwarten in der Botschaft des Bundesrates entsprechende Ausfihrungen. Eine
koordinierte Umsetzung gemass dem Arbeitspapier von Bund und Kantone vom

28. Oktober 2015 ist an die Hand zu nehmen.

Wir erinnern daran, dass die Digitalisierung der Verwaltung auf Kantons- und Ge-
meindeebene bereits in vollem Gange ist. Es wurden bereits und werden in den
nachsten Jahren weitere grosse Investitionen vorgenommen. Fur die Kantone ist es
deshalb von entscheidender Bedeutung, dass die Identifizierung tGber die E-ID sich
technisch problemlos in ihre bestehenden Anwendungen integrieren lasst. Der EB
(Kap. 5.2., S. 20-21) geht pauschal davon aus, dass Kantone und Gemeinden von
der E-ID und der Vertrauensinfrastruktur profitieren werden, was ihre (nicht weiter be-

zifferten) Aufwande in jedem Fall rechtfertigen werde. Diese Ausfiihrungen gentigen



nicht. Es ist eine detailliertere Kostenfolgeabschatzung vorzunehmen, und der Be-
ricksichtigung der Anschlussfahigkeit bestehender Losungen ist bei der Ausarbei-
tung der technischen Details vorrangige Beachtung zu schenken.

5. Haftung und Qualitatsstandards

Die E-ID wird zur Identifizierung in kantonalen elektronischen Diensten zur Anwen-
dung kommen und kantonale Losungen ergénzen. Im EB fehlen jedoch Ausfihrun-
gen zum Umgang mit Haftungsanspriichen, sollten Fehler im E-ID-System zu Licken
in den kantonalen Anwendungen fithren. Entsprechende Angaben mit Bezug zu an-
erkannten Qualitatsstandards (Standard eCH-0170) sind im Hinblick auf nachfol-
gende Ausfuhrungsbestimmungen in der Botschaft zu ergénzen.

6. Vollmacht und gesetzliche Vertretung

Weder im Entwurf noch im EB sind Hinweise zu finden auf die Ablaufe in Zusammen-
hang mit Vollmachten und der gesetzlichen Vertretung. Gemass Art. 4 und Art. 5
BGEID ist zur Ausstellung einer E-ID fur Minderjahrige bis 14 Jahre und Personen
unter umfassender Beistandschaft das Einverstandnis der gesetzlichen Vertretung
notig. Es fehlen aber Aussagen zu spéteren Vertretungs- und Delegationsmdglichkei-
ten in der Nutzung der E-ID oder in der Anwendung anderer Nachweise. Im Interesse
einer einheitlichen Vollzugspraxis ist eine entsprechende Klarung in der Botschaft

wichtig.

7. Fehlende Ausfihrungen zur Funktionsweise des elektronischen ldenti-
tatsnachweises
Die technologieneutrale Ausgestaltung des Gesetzesentwurfs ist aufgrund der lau-
fenden technischen Entwicklungen grundsatzlich zu begriissen, da nur auf diese
Weise die Flexibilitat und Zukunftsorientiertheit des Gesetzes sichergestellt werden
kann. Kritisch ist jedoch anzumerken, dass auch im Rahmen des EB Aussagen zur
vorgesehenen Ausgestaltung der Losung weitgehend fehlen. Es werden zwar ver-
schiedene Schlagworte wie "Self Sovereign ldentity" im Rahmen des EB genannt,
ohne jedoch auszufiihren, wie eine entsprechende Losung ausgestaltet sein kdnnte.
Dies macht es fur Personen, welche die Debatte und insbesondere die informelle 6f-
fentliche Konsultation bisher nicht verfolgt haben schwierig, sich eine abschliessende

Meinung zum Erlass zu bilden. Es wird daher angeregt, dass zumindest im Rahmen



der Botschaft etwas konkreter auf die Ausgestaltung der moéglichen Losung einge-

gangen werden soll.

8. E-ID mit und ohne Identitdtsnachweis

Die vom Volk am 7. Marz 2021 deutlich abgelehnte Vorlage hatte den Titel "Bundes-
gesetz uber elektronische Identifizierungsdienste". Diese sprachliche Verschiebung
weg von "ldentifizierung" neu hin zu "ldentitats(-nachweis) stiftet Verwirrung. So be-
notigt die auslandische Wohnbevdlkerung bloss einen gultigen Ausweis nach Auslan-
der- und Integrationsgesetz (AIG; SR 142.20) vorzuweisen, um eine E-ID ausgestellt
zu erhalten. In seiner physischen Form gilt ein solcher Auslanderausweis nun aber
einerseits nie als ldentitdtsausweis. Anderseits kann bei bestimmten Ausweiskatego-
rien nicht davon ausgegangen werden, dass vorgangig die ldentitat der betreffenden
Personen verlasslich festgestellt werden konnte (so N, F, S und Ci). Mit anderen
Worten kann bei der Grundlage, die zur Ausstellung einer E-ID fuhrt, unterschieden
werden in:

- E-ID mit Identitdtsnachweis

- E-ID ohne Identitadtsnachweis

Der Gesetzgeber mochte darauf verzichten, den beiden in ihrer Fundiertheit und Aus-
sagekraft doch unterschiedlichen E-ID-Konstellationen unterschiedliche rechtliche
Wirkungen beizumessen. So wird in Art. 9 BGEID festgehalten, dass jede Behérde
oder andere Stelle, die 6ffentliche Aufgaben erfillt, die E-ID akzeptieren muss, wenn
sie eine elektronische Identifizierung vornimmt. Des Weiteren liest man in den Erlau-
terungen: "Dies ist angezeigt, weil die E-ID als staatliches elektronisches ldentifikati-
onsmittel zum Nachweis der eigenen Identitat in der virtuellen Welt ausgestaltet wird
und damit vergleichbar ist mit Identitatskarte oder Pass in der physischen Welt, die
auch bei jeder Identifizierung von allen Behérden akzeptiert werden." Klar ist, dass
die E-ID in ihrer Wirkung nicht Uber diejenige des Auslanderausweises gehen darf.
Dies soll so auch im Gesetz festgehalten sein. Um Missverstandnissen vorzubeugen,
erscheint es zudem sinnvoll, dass der Gesetzgeber terminologisch sehr deutlich zwi-
schen einem Identifikationsmittel und dem ldentitatsnachweis unterscheidet. Mit dem
Auslanderausweis kann sich die betroffene Person als diejenige identifizieren, der in
der Schweiz ein Aufenthaltsrecht unter den im Ausweis genannten Daten (Namen,
Geburtsdatum etc.) bewilligt worden ist. Ob diese Daten auch der tatsachlichen Iden-

titdt entsprechen, ist hiervon klar zu trennen. Insofern kann es nach dem Gesagten



nicht gentigen, im EB zu Art. 3 BGEID die Problematik aufzuzeigen (“fehlender Iden-
titatsnachweis"), daran aber keine Konsequenzen zu knipfen. Hier gilt es dringend,

anzusetzen und zu differenzieren.

9. Sprachliche Form des Vorentwurfs

Im Vorentwurf sind noch einige Formulierungen enthalten, welche noch nicht einheit-
lich gendergerecht scheinen. Art. 5 BGEID verwendet beispielsweise die mannliche

und die weibliche Form, Art. 13 Abs. 1 BGEID nur die weibliche Form, Art. 13 Abs. 2
BGEID wieder beide, Art. 17 Abs. 1 BGEID nur die weibliche. Dies ist zu korrigieren.

II.  Bemerkungen zu den einzelnen Bestimmungen des BGEID

Art. 1 BGEID: (Marginalie fehlt)

Es wird ausdrucklich begrusst, dass auf den Schutz der Personlichkeit und die tech-
nischen Moglichkeiten hingewiesen wird. Indessen bezweckt das Gesetz lediglich die
sichere ldentifizierung mittels E-ID unter Privaten und mit Behdrden zu gewahrleis-
ten. Dabei sind die in Art. 1 Abs. 2 lit. b - d BGEID aufgeflihrten Aspekte zu bertck-
sichtigen. Sie bilden nicht Zweck des Gesetzes, sondern Massnahmen fir die Zwe-
ckerfullung. Es wird deshalb beantragt, einen neuen Art. 1 Abs. 3 einzufugen, der
Art. 1 Abs. 2 lit. b - d BGEID beinhaltet.

Gemass Art. 1 Abs. 1 Bst. a wird im BGEID die Ausstellung einer E-ID an naturliche
Personen geregelt. Der EB (S. 8 zu Art. 3 BGEID) weist darauf hin, dass juristische
Personen nicht Inhaber einer E-ID sein kbnnen. Wir unterstlitzen diesbeziiglich den
Standpunkt des Bundes. Die E-ID fir juristische Personen wirde dem Identity & Ac-
cess Management-Konzept des Kantons Graubiinden widersprechen. Eine juristi-
sche Person wird immer von einer oder mehreren naturlichen Person(en) vertreten.

Ein Einbezug von juristischen Personen wird deshalb abgelehnt.

Art. 2 BGEID: Form und Inhalt
Weder aus der Formulierung noch aus den Erlauterungen wird die in Art. 2 BGEID
aufgeflihrte Aufzahlung von Attributen plausibel. Unter dem Titel "Personenidentifi-

zierungsdaten" (Art. 2 Abs. 2 BGEID) werden Daten aufgefuhrt, die eine Person iden-



tifizieren sollen. Die AHV-Nummer, welche fir sich alleine eine Person individuali-
siert, wird jedoch unter dem Titel "Folgende Daten" (Art. 2 Abs. 3 BGEID) festgehal-
ten. Die E-ID enthalt geméass Gesetz alle Daten gemass Art. 2 Abs. 2 und 3 BGEID.
Aus dem Gesetz geht nicht hervor, welche Daten gegen aussen erkennbar sind. Es
darf sein, dass fur jedermann die AHV-Nummer erkennbar ist. In Art. 16 Abs. 1
BGEID wird wohl festgehalten, die Inhaberin des elektronischen Nachweises be-
stimme, welche Bestandteile des Nachweises an Behdrden oder Private, die elektro-
nische Nachweise Uberpriufen, GUbermittelt werden. Diese Vorgehensweise entspricht
nicht der gelebten Wirklichkeit. Obwohl im EB auf den Grundsatz der Beschrankung
der Datenbearbeitung auf das strikte Minimum verwiesen wird, lauft es in der Praxis
darauf hinaus, dass samtliche Daten der E-ID bekannt gegeben werden mussen,
wenn eine Dienstleistung bezogen werden will, zumal die Verifikatorin bestimmt, wel-

che Daten fir den Bezug von Leistungen erforderlich sind.

In Art. 2 Abs. 1 BGEID ist definiert, welche Personenidentifizierungsdaten eine E-ID
zwingend enthalten muss. Sowohl in Anwendung des Datenschutzrechtes als auch
der allgemeinen verwaltungsrechtlichen Normen ist immer dem Prinzip der Verhalt-
nismassigkeit nachzuleben. Die Verwendung der meisten dieser Personenidentifizie-
rungsdaten ist im Zusammenhang mit der Identifizierungsfunktion der E-ID durchaus
nachvollziehbar (etwa amtlicher Name und Vorname, Geburtstag oder Geschlecht).
In diesem Zusammenhang nicht einleuchtend erscheint die Verwendung des Ge-
burtsorts. Die Erforderlichkeit des Geburtsorts als Personenidentifizierungsdatum
wird auch im EB nicht weiter begriindet. Es sind im nicht-digitalen Rechtsverkehr
kaum Falle ersichtlich, in denen zu ldentifizierungszwecken der Geburtsort einer Per-
son bendtigt wird. An die Identifizierung im digitalen Raum sollen, wie sich aus dem
EB ergibt, nicht hohere Anforderungen gestellt werden als an die Identifizierung im
nicht-digitalen Raum. Daher ist auf die Verwendung des Geburtsorts als Perso-

nenidentifizierungsdatum zu verzichten.

Gemass Art. 2 Abs. 2 BGEID enthéalt die E-ID zudem unter anderem die AHV-
Nummer. Diese AHV-Nummer wurde urspringlich nur fur die Anwendung in den So-
zialversicherungen geschaffen. Seit dem 1. Januar 2022 durfen Behdrden von Bund,

Kantonen und Gemeinden im Rahmen ihrer gesetzlichen Aufgaben die



AHV-Nummer systematisch verwenden. Die Verwendung der AHV-Nummer als Per-
sonenidentifizierungsdatum ist jedoch verschiedentlich kritisiert und auf ihren Nutzen
hinterfragt worden. So wurde insbesondere auch im Rahmen der Botschaft zum ur-
sprunglichen BGEID aufgrund der Rickmeldungen aus dem Vernehmlassungsver-
fahren von einer Verwendung der AHV-Nummer als Personenidentifizierungsdatum
weitgehend abgesehen. Diese solle nur vom fedpol zur Identifizierung von Personen
systematisch verwendet werden kdénnen (vgl. BBl 2018 3936). Mit der Aufnahme der
AHV-Nummer in Art. 2 Abs. 3 BGEID kann diese nun wieder flachendeckend zur
Identifizierung im Rahmen der Verwendung einer E-ID verwendet werden. Warum
die neue Gesetzesvorlage, welche einen grossen Wert auf den Aspekt der Daten-
sparsamkeit legt, in diesem Bereich Uber die vorherige Vorlage ohne Erforderlichkeit
und weitere Erlauterung hinausgeht, ist nicht nachvollziehbar. Wir beantragen, auf
die Nennung der AHV-Nummer in Art. 2 Abs. 3 lit. a BGEID zu verzichten oder deren
Verwendung so zu beschranken, dass sie nur vom fedpol im Rahmen der Identifizie-

rung verwendete werden kann.

Gemass Art. 2 Abs. 2 lit. g Ziff. 1 BGEID enthalt die E-ID ein Gesichtsbild gestitzt auf
Art. 11 Ausweisgesetz (AwWG; SR 143.1). Massgebend ist aber vielmehr Art. 2 AwG.
Danach enthélt jeder Ausweis eine Fotografie, nicht jedoch zwingend einen Daten-
chip mit einem Gesichtsbild. Aus dem EB geht nicht hervor, ob der Begriff Fotografie
und Gesichtsbild identisch ist. Hier besteht Erklarungsbedarf. Die gesetzliche Grund-
lage fur den Inhalt des Informationssystem ZEMIS findet sich in Art. 4 des Bundesge-
setzes Uber das Informationssystem fur den Ausléander- und den Asylbereich (BGIAA,
SR 142.51). Gemass Art. 4 Abs. 1 lit. aPs BGIAA werden im System biometrische Da-
ten, unter anderem Gesichtsbilder gespeichert. Hier ist eine Prazisierung angebracht,
zumal sich die Begriffe Fotografie und Gesichtsbild gemass BGIAA und AwG deutlich

unterscheiden.

Art. 3 BGEID: Personliche Voraussetzungen

Die Bestimmung sieht vor, dass nur Personen mit geregeltem Aufenthalt in der
Schweiz eine E-ID beantragen konnen. Der Kreis der Personen, die einen entspre-
chenden Identitatsnachweis in der Schweiz z.B. im Verkehr mit Behdrden aber auch
im Privatrechtsverkehr benutzen kdnnen, ist aber weiter gefasst. Hierbei ist etwa an

Personen zu denken, welche ohne geregelten Aufenthalt in der Schweiz wohnhatft



sind ("Sans-Papiers") oder an Zweitwohnungsbesitzer. Es rechtfertigt sich nicht,
diese Personengruppen per se von der Nutzung entsprechender elektronischer Iden-
titatsnachweise auszuschliessen. Dies zumal auch bei Personengruppen mit einem
gultigen Ausweis nach der Bundesgesetzgebung Uber Auslanderinnen und Auslan-
der, Integration und Asyl, bei welchen die Identitat nicht eindeutig festgestellt werden
kann, eine eingeschrankte Nutzung der E-ID vorgesehen werden kann (vgl. S. 9 EB).
Es ist zu prufen, ob diese Moglichkeit auch auf Personengruppen ohne Ausweis aus-

geweitet werden kann.

Gemass dem EB (S. 9 zu Art. 3 BGEID) sollen gesetzliche Einschréankungen in der
Anwendung der E-ID mdglich sein fur Personen, deren Identitat nicht verlasslich fest-
gestellt werden konnte. Die Einschrankung fir Personen ohne geregelten Aufenthalt
in der Schweiz soll nicht Uber einen weiteren "Vermerk", sondern tber die bereits de-
finierten Vertrauensstufen gem. eCH-1070 geldst werden. Der Kanton Graubiinden
sieht vor, dass jede natirliche Person die Mdglichkeit hat, eine elektronische Identitat
zu erstellen. Je nach Identifizierung der Person (z.B. personliches Vorsprechen), er-
halt diese eine entsprechende Vertrauensstufe (siehe eCH-0170). Dies ermdglicht
auch bspw. auslandischen Personen die Nutzung von elektronischen Dienstleistun-
gen des Kantons. Wichtig ist, dass diese Vertrauensstufe in der E-ID hinterlegt ist.
Die Vertrauensstufe soll durch einen entsprechenden Identifizierungsprozess jeder-

zeit erhdht werden kénnen, ohne dass eine neue E-ID ausgestellt werden muss.

Im Weiteren fehlt in Art. 3 Abs. 1 BGEID die gemass dem EB vorgesehene Kann-Be-
stimmung, "mit der (...) sichergestellt (wird), dass die antragstellenden Personen
nicht verpflichtet sind, eine E-ID zu beziehen oder zu verwenden". Es ist richtig und
nachvollziehbar, dass keine Verpflichtung zur Nutzung einer E-ID bestehen soll, auch
wenn man die personlichen Voraussetzungen fur deren Ausstellung erfillt. Sofern
man zum Schluss kommt, dass dies mit der gegebenen Formulierung nicht der Fall

ist, so ist Art. 3 BGEID explizit als Kann-Bestimmung zu formulieren.

Art. 4 BGEID: Ausstellung
Der Ausstellungsprozess und damit verbunden die Frage, wie die Identifizierung der

antragsstellenden Personen durchgefiihrt wird, sind fir die Sicherheit und damit auch
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fur die kinftige Akzeptanz der E-ID zentral. Eine Regelung des Ausstellungsprozes-
ses muss deshalb ins Gesetz aufgenommen werden. Dabei durfen Sicherheitsiber-
legungen nicht hinter Kosten- und Effizienzfragen zuriickstehen. Art. 6 Abs. 5 des re-
vidierten Bundesgesetzes Uber den Datenschutz (nDSG; SR 235.1) statuiert die
Pflicht des Datenbearbeiters oder der Datenbearbeiterin, sich tber die Richtigkeit der
Personendaten zu vergewissern. Die Angemessenheit der Massnahmen muss sich
dabei auch nach dem — im Falle der E-ID erheblichen — Risiko fur die Grundrechte

der betroffenen Person richten.

Der Vorentwurf sieht in Art. 4 Abs. 2 BGEID u.a. vor, dass Minderjahrige bis zum voll-
endeten vierzehnten Lebensjahr die Einwilligung ihrer gesetzlichen Vertretung beno-
tigen. Im Gegensatz dazu wird fir den Bezug eines physischen Schweizer Identitats-
ausweises Volljahrigkeit vorausgesetzt. Diese Unterscheidung ist schwierig nachvoll-
ziehbar. Somit kénnte eine Person ab dem vierzehnten Lebensjahr ohne die Zustim-
mung der gesetzlichen Vertretung eine E-ID beziehen. Auch die Begrindung im EB,
wonach die Jugendlichen fir die Erledigung ihrer alltdglichen Aufgaben und Aktivita-
ten hauptsachlich das Internet verwenden und demzufolge eine unterschiedliche
Handhabung gerechtfertigt sei, vermag nicht zu Giberzeugen. Im Vordergrund sollten
Sicherheitsiiberlegungen stehen und nicht die Frage, welche Ausweisarten von Ju-
gendlichen mehrheitlich genutzt werden. In Analogie zum physischen Ausweis sollte
das massgebende Alter fur den eigenméachtigen Bezug einer elektronischen ID eben-
falls auf achtzehn Jahre erhdht werden, alternativ zumindest bis zum achtzehnten Al-
tersjahr die Zustimmung der gesetzlichen Vertretung erfordern.

Im Rahmen einer Ausweisbeantragung sollte es ferner (ohne Zwang) mdglich sein,
direkt im Ausweiszentrum eine E-ID zu beantragen. Ein in der Folge nachgelagerter

Antrag beim fedpol wirde einen (vermeidbaren) administrativen Leerlauf darstellen.

Art. 5 BGEID: Widerruf

Art. 5 Bst. d Ziff. 2 BGEID legt fest, dass die E-ID widerrufen wird, wenn das fedpol
uber eine Anderung der Personenidentifizierungsdaten des Inhabers oder der Inha-
berin informiert wird. Im Sinne einer Dienstleistung und des Mehrwerts, den die E-ID
auch fur die Bevélkerung schaffen soll, ist in solchen Fallen die automatische Aus-

stellung einer neuen E-ID ins Auge zu fassen. Die betroffenen Personen miissen sich
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dann nicht noch einmal um die Ausstellung einer neuen E-ID bemihen und profitie-
ren so von den erleichterten Ablaufen, die durch die Digitalisierung ermdglicht wer-
den.

Art. 5 BGEID regelt die Voraussetzungen, geméss denen die E-ID bei begriindetem
Verdacht auf Missbrauch den Betroffenen entzogen werden kann (Art. 5 Bst. ¢
BGEID). Sofern die E-ID die gewtinschte und vorgesehene grosse Bedeutung im All-
tag erlangt, kann eine entsprechende Sperrung fur die Inhaberin oder den Inhaber im
Alltag einschrankende Auswirkungen haben. Dies kann auch durch die Pflicht zur Ak-
zeptanz eines Ausweisdokuments anstelle der E-ID nicht ganzlich ausgeschlossen
werden. Daher muss gegen einen allfalligen Widerruf zwingend ein wirksamer
Rechtsschutz bestehen und es ist sicherzustellen, dass der Entzug den Betroffenen

mitzuteilen und auf Verlangen als anfechtbare Verfiigung zu eréffnen ist.

Antrag (neuer Art. 5 Abs. 2 BGEID)
"Der Widerruf der E-ID gemass Art. 5 Abs. 1 lit. c ist der Inhaberin oder dem Inhaber
mitzuteilen und auf Verlangen innert 30 Tagen nach der Mitteilung als anfechtbare

Verfiigung zu eroffnen.”

Art. 6 BGEID: Gultigkeitsdauer

Gemass EB bleibt nach Ablauf der Giltigkeit die E-ID auf dem Gerét des Inhabers /
der Inhaberin bestehen. Es missen in diesem Zusammenhang zwei Aspekte beach-
tet werden. Art. 32 Abs. 2 lit. c nDSG gibt einer betroffenen Person das Recht, dass
Personendaten geléscht werden. Kann dieses Recht gestitzt auf die Ausfuhrungen
im EB durchgesetzt werden? Unseres Erachtens musste die Loschung der abgelau-
fenen E-ID automatisch erfolgen. Dartber hinaus wird dem Missbrauch von abgelau-
fenen E-ID Vorschub geleistet, da in vielen Fallen dem Ausstellungs- und Ablaufda-
tum wenig Gewicht beigemessen wird. Auch aus diesem Blickwinkel betrachtet,
drangt sich eine Loschung der Daten auf dem Gerat des Inhabers / der Inhaberin auf,

selbst wenn dies mit technischen Schwierigkeiten verbunden ist.

Neben der Gultigkeitsdauer ist im Entwurf auch die Frage der Verlangerung nicht ge-
regelt. Es wird nicht klar, ob nach Ablauf des physischen Ausweisdokuments — sofern

die Gultigkeit der E-ID an diese geknUpft wird — erneut eine E-ID beantragt werden
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muss oder ob dies bei Verlangerung des Ausweises automatisch geschieht. Dies ist

spatestens in der Verordnung ebenfalls zu klaren.

Art. 7 BGEID: Sorgfaltspflicht

Art. 7 BGEID sieht eine Sorgfaltspflicht fur Inhaberinnen und Inhaber einer E-ID vor.
Nicht konkret geregelt sind dabei die Verpflichtungen bei Verlust des E-ID-Trégers /
der E-ID Tragerin, dies im Gegensatz zu Art. 8 AwWG, das eine Meldepflicht bei Ver-
lust eines (physischen) Ausweises vorsieht. Zur Konkretisierung der Sorgfaltspflich-
ten ist dieser Fall auch im BGEID auszufiihren. Die Inhaberin oder der Inhaber einer
E-ID muss jeden Verdacht auf Missbrauch ihrer oder seiner E-ID dem fedpol melden.
Dies sollte aus praktischen Grinden auch Uber die kantonale Anlaufstelle moéglich

sein (analog z.B. beim Verlust der Identitatskarte).

Art. 8 BGEID: Anlaufstellen der Kantone

Die Bestimmung sieht eine zuséatzliche Aufgabe fir die Kantone vor. Der EB geht da-
von aus, dass die bengétigten Strukturen in den Kantonen bereits vorhanden sind.
Dies ist jedoch nicht notwendigerweise der Fall. Als Vollzugstrager steht hier der
Bund in der Verantwortung. Wer eine Informatikldsung anbietet und betreibt, hat
auch den nétigen Support sicherzustellen, soweit die eigene Anwendung betroffen
ist. Die Kantone sehen sich da als zustandig, wo es darum geht, Unterstitzung beim
Einsatz der E-ID fur kantonale E-Government-Angebote zu leisten. Fur Schwierigkei-
ten bei der Beantragung der E-ID oder bei der Nutzung der Vertrauensinfrastruktur
muss dagegen der Bund eine Ansprechstelle schaffen. Eine solche ist im EB zwar er-
wahnt, sie fehlt jedoch im Gesetzesentwurf ebenso wie der Second Level Support,
den der Bund gemass dem EB fiir die Kantone wahrnehmen soll. Unter Bezugnahme
auf die Ausfuhrungen im EB ist zudem darauf hinzuweisen, dass Personen, die bereit
sind, eine E-ID zu nutzen, Ublicherweise auch in der Lage sind, einen Support per
Telefon oder E-Mail in Anspruch zu nehmen. Es missen daftr nicht zwingend physi-

sche Anlaufstellen geschaffen werden.

Art. 9 BGEID: Pflicht zur Akzeptanz der E-ID
Gemass Art. 9 BGEID missen Behorden und andere Stellen, die eine offentliche
Aufgabe erflllen, die staatliche E-ID akzeptieren, wenn sie eine elektronische ldentifi-

zierung vornehmen. Aus dem EB wird Kklar, dass diese Verpflichtung sich lediglich auf
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Identifizierungsprozesse beschrankt, bei denen ein persénliches Erscheinen und die
Vorlage eines Identitatsdokuments erforderlich sind. In diesen Fallen muss es der be-
troffenen Person offenstehen, sich gegeniber der Behdrde mit einer E-ID auszuwei-
sen. Gemass der Formulierung im EB nicht vorgesehen ist, dass alle kantonalen und
kommunalen Online-Dienstleistungen, welche auf einer Login-Lésungen basieren,
zwingend auch die Verwendung einer E-ID anbieten mussen. Dies erachten wir im
Ergebnis als richtig, ergibt sich jedoch nicht aus dem Wortlaut des Gesetzes. Aus

Klarheitsgriinden sei das Gesetz daher entsprechend anzupassen.

Der Begriff der "6ffentlichen Aufgabe" wird im EB mit "Verwaltungsaufgaben" gleich-
gesetzt, was dem Begriff von Art. 178 Abs. 3 der Bundesverfassung der Schweizeri-
schen Eidgenossenschaft (BV; SR 101) entspricht. Es empfiehlt sich, im BGEID
ebenfalls von "Verwaltungsaufgaben” zu sprechen, oder, falls der Begriff der "6ffentli-
chen Aufgabe" weiter gefasst werden soll, die Botschaft in diesem Punkt zu prazisie-
ren. Es ist zu bedenken, dass unter anderem im Gesundheitswesen eine Vielzahl
von privaten Akteuren 6ffentliche Aufgaben ausfiihren, so zum Beispiel Krankenver-
sicherer, Betreiber von Krebsregistern und Transplantationsregistern oder Anbieter
des EPD. Die Pflicht zur Akzeptanz der zukunftigen E-ID bei all diesen Akteuren ist
durchaus sinnvoll, wird aber Investitionen und Vorbereitungsarbeiten zur Folge ha-
ben, die den Betroffenen méglichst rasch klar kommuniziert werden mussen. Es ist
somit wichtig, dass bei allen Beteiligten von Anfang an Klarheit herrscht Giber den
Geltungsbereich von Art. 9 BGEID.

Die Umsetzung von Art. 9 BGEID bedingt eine Integration der E-ID in bestehende
IT-Anwendungen von Kantonen und Gemeinden. Diesen ist dafiir eine ausreichende

Ubergangsfrist einzuraumen.

Art. 10 BGEID: Vorweisen einer E-ID

Art. 10 BGEID legt fest, dass eine Identifizierung in der physischen Welt weiterhin
auch ohne eine E-ID durch das Vorweisen eines Ausweisdokuments mdoglich sein
muss. Die Bestimmung verhindert aber nicht, dass der Zugang zu Dienstleistungen,
die ausschliesslich elektronisch verfligbar sind, kiinftig eine E-ID voraussetzen kann.
Die Freiwilligkeit zum Bezug einer E-ID wird damit unter Umstanden eingeschréankt.

Die leichtere Abwicklung einer elektronischen ldentifizierung birgt zudem das Risiko,
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dass eine solche kiinftig von offentlichen wie privaten Akteuren auch fir den Zugang
zu Dienstleistungen verlangt wird, fur die das Vorweisen eines Personalausweises
bisher nicht nétig war. In der Umsetzung ist somit darauf zu achten, dass durch den
Einsatz der E-ID der Zugang zu 6ffentlichen Dienstleistungen nicht in unzumutbarer
Weise eingeschrankt wird. Problematisch ware beispielsweise, wenn der Zugriff auf
in der Volksschule verwendete Online-Lehrmittel kiinftig nur mit einer E-ID mdglich
ware. Dies wurde nicht nur Schilerinnen und Schuler ausschliessen, deren Eltern
keine E-ID beantragen mochten, sondern auch solche ohne geregelten Aufenthalt in
der Schweiz, die gemass Art. 19 BV dennoch ein Recht auf Grundschulunterricht ha-

ben.

Art. 11 BGEID: Informationssystem zur Ausstellung und zum Widerruf der E-ID
Gemass Art. 11 BGEID betreibt das fedpol ein Informationssystem zur Ausstellung
und zum Widerruf der E-ID. In der Bestimmung werden die beinhalteten Daten und
die Schnittstellen zu anderen Informationssystemen geregelt. Gemass Art. 11 Abs. 5
BGEID regelt der Bundesrat die Aufbewahrungsfristen, wobei diese fur langstens bis
funf Jahre nach dem Ablauf oder Widerruf einer E-ID aufbewahrt werden kénnen.
Nach dem weiteren oben Ausgefihrten sind Datenbearbeitungen aus Verhaltnismas-
sigkeitsgrinden auf das erforderliche Mass zu beschranken. Dies gilt neben der Art
der bearbeiteten Daten auch in zeitlicher Hinsicht. Es trifft zu, dass auch nach dem
Ablauf oder Widerruf ein Interesse an der Einsicht in diese Daten bestehen kann,
etwa um Missbrauche nachtraglich aufzudecken. Jedoch gilt es zu beachten, dass
das Interesse hieran im Laufe der Zeit abnimmt. Zudem ist ein entsprechendes Er-
eignis umso schwerer zu beweisen, je langer es zuriickliegt. Die vorgesehene Aufbe-

wahrungsdauer erscheint zu lange und ist auf zwei Jahre zu begrenzen.

3. Abschnitt: Andere elektronische Nachweise

Der Bund stellt Behérden oder Privaten die Vertrauensinfrastruktur zur Verfigung.
Gemass Art. 17 BGEID besteht ein 6ffentlich zugangliches Register (Basisregister).
Daneben wird offenbar ein Vertrauensregister gefuhrt. Im Gesetz finden sich dazu
keine Angaben. Es ist also nicht klar, was Inhalt des einen und des anderen Regis-
ters bildet und wie sich diese beiden Register zueinander verhalten. Ganz grundséatz-
lich erschliessen sich die Ausfliihrungen im EB zu dieser Thematik einem aussenste-

henden Dritten kaum.
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Art. 15 BGEID: Ubertragbarkeit von elektronischen Nachweisen

Art. 15 BGEID regelt die Ubertragbarkeit von elektronischen Nachweisen. Hierbei
wird festgelegt, dass Nachweise nicht einer Drittperson Ubertragen werden dtrfen.
Dies ist zu begrissen. Kritisch betrachtet wird indes die Formulierung von Art. 15
Abs. 2 BGEID, gemass welcher dem Bundesrat die Kompetenz tbertragen, wird die
Ubertragung von elektronischen Nachweisen, die nicht auf eine natiirliche Person

ausgestellt sind, zuzulassen.

Diese Formulierung suggeriert, dass z.B. auch juristische Personen entsprechende
elektronische Nachweise nutzen kdnnen. Dies erscheint nicht ausgeschlossen steht
jedoch im Gegensatz zur E-ID, welche geméss den personlichen Voraussetzungen
nur durch nattrliche Personen genutzt werden kann (vgl. Art. 3 Bst. a BGEID). So-
fern die elektronischen Nachweise (ausser der E-ID) juristischen Personen offenste-
hen soll, so ist fraglich, ob der entsprechende Verweis zur Regelung auf Verord-
nungsstufe ausreicht. Gemass dem EB ist Art. 15 Abs. 2 BGEID indes in erster Linie
dahingehend zu verstehen, dass es erméglicht werden soll, ihre Nachweise etwa
beim Wechsel des technischen Tragers (z.B. Smartphone) auf ein neues Gerat Uber-
tragen zu konnen. Der Verlust oder der Wechsel des technischen Tragers ist in der
Praxis ein haufiges Szenario. Es wird daher richtigerweise eine Mdglichkeit vorgese-
hen, um die elektronischen Nachweise in diesen Fallen mdglichst umstandslos wie-
derherstellen zu kdnnen. Der Gesetzgeber entschliesst sich hierzu ein System fir Si-
cherungskopien bereitzustellen, welches in Art. 21 BGEID geregelt wird. Wenn der
entsprechende Absatz nur die Mdglichkeit abdecken soll, die eigenen elektronischen
Nachweise auf diese Weise wiederherzustellen, so ist er zu weit gefasst und ist an-

Zupassen.

Antrag (Anpassung Art. 15 Abs. 2 BGEID):
"Elektronische Nachweise konnen mithilfe des Systems flir Sicherungskopien auf ein

neues Tragermedium Ubertragen werden. Der Bundesrat regelt die Ubertragung."

Art. 16 BGEID: Vorweisen von elektronischen Nachweisen
Gemass Art. 16 Abs. 1 BGEID bestimmt die Inhaberin oder der Inhaber darlber, wel-
che Bestandteile des Nachweises oder davon abgeleitete Informationen an die Verifi-

katorin Gbermittelt werden. Diese begriussenswerte Regelung wird bereits im EB
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dadurch eingeschrankt, dass die Verifikatorin festlegt, welche Daten fur den Zugang
zu ihren Diensten erforderlich sind. Es liegt hier bei im Interesse der Verifikatorinnen
so viele Daten wie moglich zu akquirieren. Dies steht in einem Spannungsverhaltnis
zum datenschutzrechtlichen Verhaltnismassigkeitsgrundsatz. Es ist insofern proble-
matisch, als dass keine Kontrolle dartiber stattfindet, welche Daten die Verifikatorin-
nen von den Inhaberinnen und Inhabern eines Nachweises verlangen durfen. In An-
betracht dessen, dass sich die Inhaberin resp. der Inhaber kaum gegen die unzulas-
sige Erhebung von personlichen Daten wehren kann, ist es angebracht, Vorkehrun-

gen fur die Verifikatorin zu treffen. Eine entsprechende Kontrolle der Daten, welche

maximal verlangt werden durfen, kdnnte z.B. im Zusammenhang mit der Aufnahme

in das Basisregister erfolgen.

5. Abschnitt: Vertrauensinfrastruktur

Vergleiche obige Ausfuhrungen zum 3. Abschnitt.

Art. 17 BGEID: Basisregister

Wie der EB (S. 14) ausfihrt, birgt die Tatsache, dass Ausstellerinnen ohne weitere
Uberpriufung inre Daten selber ins Basisregister gemass Art. 17 Abs. 3 BGEID eintra-
gen konnen, das Risiko, dass diese unter falscher Identitat elektronische Beweismit-
tel ausstellen kénnen. Es liegt auf der Hand, dass dies fur die betroffenen Personen
unter Umstanden weitreichende Folgen haben kann. Die Abfederung dieses Risikos
durch Veréffentlichung bei begriindetem Verdacht gemass Art. 22 BGEID ist nicht
ausreichend, da sie bereits eine Verletzung der Persoénlichkeitsrechte von betroffe-
nen Personen voraussetzt. Auch konnen durch blosses Offentlichmachen erfah-
rungsgemass nicht alle Nutzenden rechtzeitig erreicht werden. Ein Eintrag ins Ver-
trauensregister nach Art. 18 BGEID muss entsprechend auch fir private Anbieter
resp. private Anbieterinnen zwingend sein. Andernfalls kénnen Missbrauche nicht

verhindert werden.

Art. 20 BGEID: Anwendung zur Prifung von elektronischen Nachweisen

Der Bundesrat kann gemass dieser Bestimmung vorsehen, dass der Bund eine An-
wendung zur Verfligung stellt, mit der elektronische Nachweise auf ihre Giltigkeit
Uberpruft werden kann. Dies ist nicht nur vorzusehen, sondern unbedingt umzuset-

zen. Die Kann-Bestimmung ist entsprechend anzupassen. Nur so stosst die E-ID in
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der Gesellschaft auf Akzeptanz. Es muss ein Nutzen vorliegen und die Handhabung

muss einfach sein - auch bei der prifenden Stelle.

Art. 21 BGEID: System flr Sicherungskopien

Es ist zu begriissen, dass der Bund dem Inhaber resp. der Inhaberin eine Mdglichkeit
zur Aufbewahrung bereitstellt. Da auch eine Cloud-L6sung moglich sein soll, ist auf
die Sicherheitsaspekte einer Cloud-LOsung hinzuweisen. Gemass Art. 21 Abs. 2
BGEID werden die Sicherheitskopien vor Zugriffen durch andere Personen ge-
schitzt. Der Schutz muss auch den Bund mitumfassen, da in der Brieftasche auch
elektronische Nachweise Dritter aufbewahrt werden. Zumindest in der Botschatft ist
auf diesen Aspekt hinzuweisen. Eine treffendere Formulierung im Gesetz ist anzu-

streben, z.B.: "Die Sicherheitskopien werden vor unberechtigtem Zugriff geschitzt".

Art. 25 BGEID: Technische Entwicklung

Die Funktionsweise von Abs. 2 dieser Bestimmung ist unklar: Wer entscheidet dar-
Uber, ob ein Anwendungsfall von Abs. 2 vorliegt? Entscheidet dies der Bundesrat be-
reits mit dem Erlass der Verordnung? Zudem ist der Zusammenhang zwischen

Abs. 1 und Abs. 2 von Art. 25 BGEID im Text deutlicher hervorzuheben, und es sollte
der Vollstandigkeit halber der Fall des fakultativen Referendums miterfasst werden:

"2 Sofern Bestimmungen, die gestitzt auf Abs. 1 erlassen werden, einer weiteren

Grundlage in einem Gesetz bedirfen, treten diese Bestimmungen ausser Kraft:

a)/.]

b) mit der Ablehnung des Entwurfs des Bundesrates durch die Bundesversammlung
oder die Stimmberechtigten; oder [...]"

Art. 26 BGEID: (Marginalie fehlt)

Art. 26 BGEID sieht vor, dass von Ausstellerinnen und Verifikatorinnen elektronischer
Nachweise Gebuhren erhoben werden. Dies betrifft auch Stellen, die offentliche Auf-
gaben erflllen, obwohl diese geméss Art. 9 BGEID zur Akzeptanz der E-ID verpflich-
tet sind. Gleichzeitig mdchte der Bundesrat die E-ID durch Beitrage aus der Agenda
Digitale Verwaltung Schweiz finanzieren, die von den Kantonen mitfinanziert wird.

Gemass Art. 3 Abs. 2 der Allgemeinen Gebuhrenverordnung (AllgGebV; SR
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172.041.1) verzichtet die Bundesverwaltung auf die Erhebung von Gebuhren von in-
terkantonalen Organen, Kantonen und Gemeinden, soweit diese Gegenrecht gewéah-
ren. Dies soll auch vorliegend entsprechend gehandhabt und Verrechnungen zwi-

schen den Gemeinwesen auf ein Minimum beschréankt werden.

Der Bundesrat soll dariber hinaus mit der Kompetenz ausgestattet werden, die Ge-
bldhren flr weitere Akteure ganz oder teilweise zu erlassen, soweit sie 6ffentliche
Aufgaben erfullen. Unter anderem besteht im Gesundheitsbereich ein grosses Inte-
resse an einer breiten Nutzung der E-ID, um die Aufbereitung von Gesundheitsdaten
zu erleichtern. Die Kosten fir die betroffenen Stellen sind somit mdglichst tief zu hal-

ten.

Die Vorlage und der EB aussern sich nicht bzw. nur sehr vage tber die Hohe der zu
erhebenden Gebuhren. Diese sollen auf Verordnungsstufe festgelegt werden. Eine
explizite Kostenfolgeschatzung fur die Nutzer aufgrund der Gebuhren sollte in die
Botschaft aufgenommen werden, da die Kosten einen nicht unerheblichen Einfluss
auf die kunftige Akzeptanz und Verbreitung der E-ID und der Vertrauensinfrastruktur
haben durften. Eine explizite Kostenfolgeschatzung fur die Ausstellerinnen und Verifi-
katorinnen elektronischer Nachweise aufgrund der Gebuhren sollte deshalb in die

Botschaft aufgenommen werden.

Art. 28 BGEID: Ausfiihrungsbestimmungen

Zahlreiche technische Aspekte zur Umsetzung der E-ID werden auf Verordnungs-
stufe geregelt. Aufgrund der unterschiedlichen bestehenden Lésungen in den einzel-
nen Kantonen, aber auch in den einzelnen Sektoren ist es unabdingbar, dass die zu-
standigen Akteure eng in die Erarbeitung der Vollzugsregelungen miteinbezogen
werden. Es ist eine der Voraussetzungen einer breiten Akzeptanz der E-ID, dass

diese unkompliziert in bestehende Anwendungen integriert werden kann.

Art. 29 BGEID: Anderung anderer Erlasse

Gemass dem EB (ziff. 3.1) wurde die Verwendung der E-ID in spezifischen Berei-
chen und damit die Anderung anderer Erlasse im Entwurf nur exemplarisch geregelt.
Es ist unabdingbar, die Gesetzgebung des Bundes im weiteren Verfahren systema-

tisch auf Bestimmungen hin zu tGberprifen, in denen ein physischer Ausweis oder
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eine qualifizierte elektronische Signatur verlangt werden. Dies betrifft insbesondere
auch die Verfahrensgesetzgebung des Bundes. Die entsprechenden Bestimmungen
sind durchgehend anzupassen.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

- WM

Marcus Caduff Daniel Spadin
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Delémont, le 27 septembre 2022

Avant-projet de loi sur I'identité électronique et les autres moyens de preuve
électroniques (loi sur I'e-ID, LelD) : procédure de consultation

Madame la Conseillére fédérale,
Mesdames,; Messieurs,

Par la présente, le Gouvernement de la République et Canton du Jura vous remercie de le consulter
sur l'objet cité en titre et vous transmet sa réponse aprés une analyse détaillée de la |égislation
proposée.

Avant tout chose, il salue I'élaboration rapide de ce nouveau projet de loi suite au rejet du précédent
par le peuple, en mars 2021.

Le canton du Jura, membre fondateur de I'association iGovPortal.ch, est trés attentif au présent
avant-projet de loi. En effet, le développement de la cyberadministration est inscrit dans sa stratégie
depuis plusieurs législatures. Des échanges ont ainsi eu lieu entre nos services et ceux de la
Confederatlon notamment pour comprendre les enjeux et les impacts de cette nouvelle loi sur I'e-
ID. Nous remercionsle Département fédéral de justice et police pour sa disponibilité et pour
l'organisation des sessions de présentation.

Nous nous positionnons en premier lieu sur trois points particuliers qu'il nous semble important de
considérer pour la future mise en application de la loi, & savoir I'expérience utilisateur, I'utilisation de
I'e-ID dans le secteur privé et les moyens de preuve électroniques. Ces positionnements seront a
prendre en compte dans la mise en ceuvre du projet, car le canton du Jura ne demande pas
d’adaptations formelles de la proposition de loi sur ces trois sujets.

Nous reviendrons ensuite sur des éléments plus précis en faisant référence aux articles de I'avant-
- projet de loi.

www.jura.ch/gvt



Expérience utilisateur

Notre expérience acquise depuis de nombreuses années avec les systémes SuisselD et SwissID
nous permet d'attirer I'attention sur I'importance d’établir une vraie stratégie autour de I'expérience
utilisateur, ici en 'occurrence I'expérience des citoyens dans ['utilisation future de la nouvelle e-ID.
Cette démarche doit permettre de soigner le processus d’acquisition de I'e-ID, son utilisation ainsi
que son renouvellement, facteurs essentiels du succés du projet. Nous avons pleinement
conscience que conjuguer sécurité, protection des données et facilité d'utilisation pour les citoyens
est un reel défi. Neanmoins, il nous parait primordial que les services de la Confédération puissent
placer I'utilisateur au centre des réflexions et des analyses pour que le futur systéme puisse obtenir
un taux d’adhésion élevé.

Le méme soin sur 'ergonomie et la facilité d'utilisation devra également étre apporté sur le systéme
des moyens de preuve électroniques (art. 15) et le systéme des copies de sécurité (art.21).

Utilisation de I'e-ID dans le secteur privé

L’avant-projet de loi définit le caractere contraignant de I'acceptation de I'e-ID dans tous les services
numeériques accomplissant des taches publiques (art. 9), ce que nous saluons. Nous comprenons
que l'avant-projet décrive uniquement I'utilisation de I'e-ID dans le secteur public. Néanmoins, nous
souhaitons attirer I'attention sur I'importance d’établir une stratégie de collaboration et d'utilisation
dans les secteurs privés. Parmi les facteurs clés de succés de la cyberadministration dans les pays
qui font figure de modéles dans ce domaine, a l'instar des pays nordiques, celui de I'utilisation de
I'e-ID dans le privé est réguliérement mis en avant. Le citoyen fera plus volontiers 'acquisition de
I'e-ID s’il y trouve un intérét dans une utilisation réguliere comme par exemple pour prouver son
identité dans son systéme d’eBanking, d’assurance et de titre de transport, pour ne citer que ces
exemples. Il nous semble trés important d’avoir une stratégie globale d'utilisation de la future e-ID
et de développer des partenariats pour que son utilisation soit faite a large échelle et ceci d’autant
plus que le choix d'architecture SSI pour la nouvelle e-ID garantit la protection des données des
citoyens.

Nous saluons également 'approche d’attribuer uniquement des e-ID & des personnes physiques
(art. 1). Nous ne souhaitons pas d’attribution d’e-ID & des personnes morales. En effet, dans la
stratégie de développement de la cyberadministration jurassienne, nous délivrons des prestations a
des personnes physiques, mais également a des personnes moraies. Néanmoins, nous gérons
uniquement les identités de personnes physiques rattachées dans notre guichet virtuel a des entités
de type personnes morales. Nous souhaitons poursuivre dans cette voie et, par conséquent, nous
soutenons le projet de la Confédération de délivrer uniquement des identités de personnes
physiques.

Moyens de preuve électroniques

Nous soutenons la volonté de la Confédération de ne pas uniquement se concentrer sur I'e-ID, mais
également d'initier un projet d’émission et d'utilisation d’autres moyens de preuve électroniques (art.
12 a 16). La création d’un portefeuille électronique (wallet) avec des documents officiels (extraits,
attestations, permis, etc.) fait pleinement partie de la stratégie du canton du Jura. Notre canton a



acquis une expérience certaine dans la mise en place des extraits de poursuite sécurisés au travers
de la Blockchain KSI (projet soutenu en 2020 par eGovernment Suisse). A ce titre, nous avons la
volonte d'orienter ce portefeuille électronique dans la méme direction que la Confédération, et par
conséquent, il nous parait indispensable que notre canton soit impliqué en tant que partenaire dans
le développement de la solution et durant les phases pilotes.

Prise de position par article :
Art. 3 Conditions personnelles

Le rapport explicatif précise que I'e-ID sera disponible pour les frontaliers. Ce point est salué par le
canton du Jura et doit absolument étre préservé. Nous avons en effet de nombreux frontaliers
travaillant dans des entreprises jurassiennes et il est important que ces personnes physiques
puissent réaliser les transactions numériques de leur employeur au travers du guichet virtuel du
canton du Jura. Une mise en place rapide de l'interopérabilité du systéme Suisse avec le systéme
d'identités européennes éviterait aux frontaliers de demander une e-ID suisse. Mais dans I'intervalle,
le projet de loi définitif devra absolument garder la possibilité de délivrer des e-ID a des frontaliers.

Art. 4 Emission

"En septembre 2022, 36'000 utilisateurs jurassiens possédent une SwisslD pour s’identifier et
s'authentifier sur le guichet virtuel cantonal, ce qui représente plus de 75% des contribuables. Parmi
ces 36'000 utilisateurs, 11'200 sont détenteurs d’une identité vérifiée. Au niveau suisse, cela
représente plus de 3.5 mios d'utilisateurs SwissID, dont 650'000 avec une identité vérifiée. De ce
fait, le présent projet doit prendre en considération cette situation.

Il serait dés lors paradoxal que les cantons qui ont consentis d’importants efforts en matiére de
cyberadministration depuis de nombreuses années, comme pour le canton du Jura, soient pénalisés
et perdent 'adhésion de leurs utilisateurs, en raison d’un processus complexe d’acquisition d’une e-
ID Suisse qui imposerait de recommencer les démarches depuis le début.

Le canton du Jura veut absolument pouvoir préserver les 11'200 utilisateurs possédant une identité
verifiée et faciliter les démarches d'acquisition pour les personnes ayant déja une identité
électronique non vérifiée pour accéder aux guichet virtuel cantonal. Nous attendons donc de la
Confédération un plan de mise en ceuvre, notamment avec La Poste Suisse, pour assurer une
procédure facilitée d’obtention de I'e-ID fédérale.

Art. 8 Points de contact cantonaux

Le canton du Jura est favorable & la mise en place de points de contact régionaux pour accompagner
les utilisateurs dans I'obtention de leur e-ID. Les collaborateurs travaillant dans ces bureaux auront
les compétences nécessaires pour guider les citoyens dans le processus d’acquisition ou de
renouvellement d’'une e-ID.

Pour un accompagnement plus large dans l'utilisation de I'e-ID ou dans un support plus général a la
cyberadministration, nous n’envisageons pas d’engager des collaborateurs spécialisés. Nous
pensons que le développement d’'un écosystéme avec des acteurs tiers, comme les offices postaux,



est une piste a poursuivre. Nous interprétons la désignation de « services », dans larticle 8, de
maniére large et permettant d’associer des partenaires externes a I'administration publique pour
effectuer ces taches d’accompagnement. La Confédération devrait avoir un rdle clé dans la mise en
place de ces points de contact pour définir de bonnes pratiques et une cohérence au niveau national.

Art. 9 Obligation d’accepter I'e-ID

Nous saluons I'obligation d’accepter I'e-ID pour les autorités et les services accomplissant des
taches publiques. Il serait souhaitable que les entités paraétatiques ou privées s’acquittant de taches
publiques ou bénéficiant de financement étatique soient soumises & la méme obligation
d’acceptation de 'e-ID, comme moyen d’identification.

Art. 26 Emoluments

La mise en place d’'un systéme de copie de sécurité (art. 21) est une approche qui semble pertinente
et nécessaire. Néanmoins, nous ne sommes pas favorables au fait de lier des émoluments a
I'utilisation de ce systéme de copie de sécurité. Si les citoyens doivent payer pour l'utilisation du
systeme de copie de sécurité, cela risque de créer une barriére importante, alors que cette
sécurisation est un réel avantage pour faciliter la récupération en cas de perte et diminuer les cas
de support.

Art. 27 Conventions internationales

Il est trés important de garantir une interopérabilité et une reconnaissance des systémes
d'identification électronique européens. Pour certaines prestations, le guichet virtuel du canton du
Jura devrait pouvoir étre accessible par des entreprises étrangéres.

Art. 28 Dispositions d'exécution

Au sens de cet article, de nombreux aspects, notamment techniques, sont réglés par voie
d’ordonnance. Compte tenu de la diversité des solutions existant dans les cantons et les différents
domaines, tels que la cyberadministration et la santé numérique, il est indispensable que 'ensemble
des acteurs concernés soient étroitement associés a I'élaboration des dispositions d’exécution. Il est
en effet impératif que I'e-ID s’intégre parfaitement avec les différents services numériques existants
ou projetés, en particulier dans les domaines précités. Le canton du Jura est a disposition pour
participer de maniére active a ces réflexions.

Le Gouvernement jurassien vous remercie de I'avoir consulté sur I'objet cité en titre et vous présente,
Mesdames, Messieurs, I'expression de sa trés haute considération.
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LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Par courrier électronigue :

Département fédéral de justice et police
Palais fédéral ouest
3003 Berne

Avant-projet de loi fédérale sur I'identité électronique et d’autres moyens de preuve
électroniques

Madame la conseillére fédérale,

Votre correspondance du 29 juin 2022 relative a I'objet susmentionné nous est bien parvenue
et a retenu notre meilleure attention. Conformément a votre demande et aprés avoir pris
connaissance de I'avant-projet LelD, nous pouvons vous confirmer que le Gouvernement
neuchatelois soutient le projet de nouvelle loi sur I'identité électronique.

L’avant-projet proposé tient compte de maniére appropriée des réserves qui ont conduit au
rejet de la loi fédérale sur les services d'identification électronique en mars 2021. Le nouveau
projet prévoit que I'émission de I'e-ID reléve d’une instance publique et que linfrastructure
nécessaire sera fournie par la Confédération. L'utilisation d'une infrastructure de confiance
pour émettre d’autres moyens de preuve électronique et la gratuité de l'e-ID pour les
particuliers contribueront a I'adhésion de la population. Le canton de Neuchatel poursuit sa
stratégie digitale sur la base de son Guichet sécurisé unique et il est déterminant que la future
e-ID puisse s’intégrer dans les applications sans difficulté. Si le canton et les communes
neuchateloises auront recours a l'infrastructure de confiance proposée, il conviendra d’évaluer
de maniére détaillée les colts engendrés par la mise en production de I'e-ID et la planification
du déploiement.

Cet avant-projet soumis a consultation a fait I'objet de prises de position de la part de la
Conférence des gouvernements cantonaux (CdC) le 28 septembre 2022, et de la part de la
Conférence latine des directeurs et directrices du numérique (CLDN) le 11 octobre 2022. Le
Conseil d’Etat neuchatelois rejoint les positions et les remarques formulées par ces
conférences, auxquelles il a participé.

En vous remerciant de nous avoir donné la possibilité de prendre position sur cet objet, nous
vous prions d'agréer, Madame la conseillere fédérale, l'expression de notre haute
considération.

Neuchatel, le 19 octobre 2022 )
Au nom du Conseil d'Etat :

Le président, La chanceliere,
L.KURTH __— S.DESPLAND
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KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Eidg. Justiz- und Polizeidepartement EJPD
Frau Bundesratin Karin Keller-Sutter
Bundeshaus West

3003 Bern

Telefon 041 618 78 02
staatskanzlei@nw.ch
Stans, 18. Oktober 2022

Vorentwurf des Bundesgesetzes liber den elektronischen Identitdtsnachweis und an-
dere elektronische Nachweise (E-ID-Gesetz, BGEID). Stellungnahme

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 29. Juni 2022 eréffnete das Eidgendssische Justiz- und Polizeidepartement
EJPD bei den Kantonen das Vernehmlassungsverfahren zum Vorentwurf des Bundesgeset-
zes Uber den elektronischen Identitatsnachweis und andere elektronische Nachweise (E-ID-
Gesetz, BGEID).

Wir danken Ihnen flr diese Moglichkeit und lassen uns wie folgt vernehmen.

1 Vorbemerkung

Der Regierungsrat Nidwalden ist der Ansicht, dass den Vorbehalten, die im Méarz 2021 zur
Ablehnung des Bundesgesetzes {iber elektronische Identifizierungsdienste geflhrt haben, mit
dem vorliegenden Entwurf in angemessener und nachvollziehbarer Weise Rechnung getragen
wird.

Die rasche Erarbeitung einer neuen Vorlage, die unter dem umfassenden Einbezug kantonaler
wie privater Akteure erfolgt ist, wird ausdricklich begrisst. Die Schaffung einer einheitlichen
staatlichen E-ID fir die Schweiz ist unumganglich, um zukunftsfahig zu bleiben und die Digi-
talisierung auch auf Ebene der &ffentlichen Verwaltung voranzutreiben.

2 Beurteilung der Vorlage

Die Vorlage wird beflirwortet. Inshesondere werden die folgenden Punkte begrisst:

- Im Gegensatz zur in der Volksabstimmung gescheiterten Vorlage sieht der neue
Entwurf eine Ausstellung der E-ID durch eine staatliche Stelle vor. Auch die
notige Infrastruktur wird durch den Bund zur Verfugung gestellt.

- Die Grundsatze von Datensparsamkeit, dezentraler Datenspeicherung und "pri-
vacy by design" entsprechen wichtigen Anliegen der Bevélkerung. Die Schweiz
orientiert sich damit auch an den Vorgaben der europaischen Gesetzgebung
(insbesondere der geplanten Revision der elDAS-Verordnung).
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- Die Vorlage beriicksichtigt die Entwicklungen auf européischer Ebene und er-
méchtigt den Bundesrat, internationale Abkommen abzuschliessen, um die An-
erkennung der schweizerischen E-ID im Ausland bzw. die Anerkennung aus-
landischer elektronischer Identitdtsnachweise in der Schweiz zu erleichtern.

- Die Moglichkeit, die Vertrauensstruktur fir das Ausstellen weiterer elektroni-
scher Nachweise zu nutzen, und die kostenlose Ausstellung der E-ID fiir Privat-
personen ermdglichen eine schnellere Verbreitung und Akzeptanz der Infra-
struktur.

Bezliglich der detaillierten Ausfiihrungen wird vollumfanglich auf die Stellungnahme der
Konferenz der Kantonsregierung vom 23. September 2022 verwiesen.

Erganzend weisen wir aber darauf hin, dass die Verankerung der Sorgfaltspflichten bei
der Inhaberin oder beim Inhaber der E-ID nach Art. 7 mit Massnahmen begleitet werden
muss, welche die Inhaberinnen und Inhaber der E-ID bei der Wahrnehmung der Sorg-
faltspflichten unterstlitzen. Die in Art. 8 verankerte Pflicht der Kantone, Anlaufstellen zur
Unterstitzung bei der Ausstellung und dem Einsatz der E-ID einzurichten, erachten wir
aufgrund der Nahe der kantonalen Behdrden zu den Blrgerinnen und Biirgern als sinn-
voll. Zusétzlich regen wir aber an, Massnahmen zur Wahrnehmung der Sorgfaltspflich-
ten Ubersichtlich und gut zugénglich in der Applikation mit der E-ID darzustellen.

3 Antrag

Der Regierungsrat Nidwalden unterstiitzt die Vernehmlassung der Konferenz der Kantonsre-
gierungen vom 23. September 2022 vollumfanglich und dankt fur die Beriicksichtigung der

vorgebrachten ergénzenden Anliegen.

lic. iur. Armin Eberli
Landschreiber

Freundliche Grisse
NAMENS DES REGIERUNGSRATES

Geht an:
- rechtsinformatik@bj.admin.ch
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Ka n to ﬂ Regierungsrat
Obwalden

CH-6061 Sarnen, Postfach, Staatskanzlei
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Bundesamt fiir Justiz
3003 Bern

Mail an: rechtsinformatik@bj.admin.ch

Referenz/Aktenzeichen: 2022-0416
Unser Zeichen: ue

Sarnen, 18. Oktober 2022

Bundesgesetz iliber den elektronischen Identitdtsnachweis und andere elektronische Nach-
weise (E-ID-Gesetz; BGEID)

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Wir bedanken uns fiir lhre Einladung zur Stellungnahme im Rahmen des Vernehmlassungsverfah-
rens zum Vorentwurf des Bundesgesetzes Uiber den elektronischen Identitdtsnachweis und andere
elektronische Nachweise (E-ID-Gesetz, BGEID).

1. Allgemeine Einschatzung

Der Kanton Obwalden unterstiitzt die Vorlage zum neuen E-ID-Gesetz. Er begriisst die rasche Erar-
beitung einer neuen Vorlage, die unter dem umfassenden Einbezug kantonaler wie privater Akteure
erfolgt ist. Die Schaffung einer einheitlichen staatlichen E-ID fur die Schweiz ist unumgéanglich, um
zukunftsfahig zu bleiben und die Digitalisierung auch auf Ebene der 6ffentlichen Verwaltung voranzu-
treiben.

Der Kanton Obwalden ist der Ansicht, dass den Vorbehalten, die im Marz 2021 zur Ablehnung des
Bundesgesetzes Uber elektronische Identifizierungsdienste gefiihrt haben, mit dem vorliegenden Ent-
wurf in angemessener und nachvollziehbarer Weise Rechnung getragen wird. Ausdriicklich begriisst
werden insbesondere die folgenden Punkte:

— Im Gegensatz zur in der Volksabstimmung gescheiterten Vorlage sieht der neue Entwurf eine
Ausstellung der E-ID durch eine staatliche Stelle vor. Auch die nétige Infrastruktur wird durch
den Bund zur Verfiigung gestellt.

— Die Grundsatze von Datensparsamkeit, dezentraler Datenspeicherung und ,privacy by de-
sign“ entsprechen wichtigen Anliegen der Bevdlkerung. Die Schweiz orientiert sich damit

Regierungsrat

c/o Staatskanzlei STK

Postadresse: Postfach, 6061 Sarnen
Tel. 041666 62 03
staatskanzlei@ow.ch

www.ow.ch



auch an den Vorgaben der europaischen Gesetzgebung (insbesondere der geplanten Revi-
sion der elDAS-Verordnung).

— Die Vorlage beriicksichtigt die Entwicklungen auf europaischer Ebene und erméchtigt den
Bundesrat, internationale Abkommen abzuschliessen, um die Anerkennung der schweizeri-
schen E-ID im Ausland bzw. die Anerkennung ausléndischer elektronischer ldentitétsnach-
weise in der Schweiz zu erleichtern.

— Die Méglichkeit, die Vertrauensstruktur fir das Ausstellen weiterer elektronischer Nachweise
zu nutzen und die kostenlose Ausstellung der E-ID fur Privatpersonen erméglichen eine
schnellere Verbreitung und Akzeptanz der Infrastruktur.

2. Begriffsdefinitionen

Das BGEID verwendet eine Vielzah! von technischen Begriffen wie ,elektronischer Nachweis"®, ,Verifi-
katorin®, ,Basisregister”, ,Vertrauensregister” oder ,ldentifikator”. Diese sind im allgemeinen Sprach-
gebrauch nicht geldufig und bedurfen daher einer genaueren Definition. Die entsprechenden Begriffe
werden zwar teilweise im Rahmen einzelner Artikel (z.B. ,Verifikatorin® in Art. 16) oder im Rahmen
des erlauternden Berichts definiert. Die Verstandlichkeit des Gesetzes und die Systematik wiirden in-
des profitieren, wenn — analog anderer Bundesgesetze - eine Bestimmung (z.B. als Art. 2) aufgenom-
men wiirde, welche die relevanten Definitionen filr das gesamte Gesetz vornimmt. Zu achten ist dabei
auch auf eine klare Unterscheidung zwischen ,elektronischen Nachweisen® (als Oberbegriff, der die
E-ID und andere elektronische Nachweise umfasst) und ,anderen elektronischen Nachweisen®.

3. Sicherheit und Benutzerfreundlichkeit

Mitentscheidend firr die kiinftige Verbreitung der E-ID und der Vertrauensinfrastruktur wird die Benut-
zerfreundlichkeit der entsprechenden Applikationen sein. Sie miissen fiir alle Beteiligten moglichst
unkompliziert und niederschwellig zugénglich und anwendbar sein. Unter anderem an diesem Punkt
sind in der Vergangenheit Vorhaben wie die qualifizierte elektronische Signatur gescheitert. Gleich-
zeitig darf Benutzerfreundlichkeit nicht auf Kosten von Sicherheit und Datenschutz gehen. Hierbei ist
den Schutzzielen der Authentizitat und der Verbindlichkeit besonderes Gewicht beizumessen. Sind
diese nicht gewahrleistet, entstehen hohe Risiken, nicht nur fiir die betroffenen Personen, sondern
auch fiir die &ffentlichen Organe und die Privaten, die auf die Bestétigung der Identitat des Gegen-
tibers angewiesen sind. Spatestens bei Bekanntwerden vom Missbrauchsféllen hatten Sicherheitslu-
cken zudem einen Vertrauensverlust zur Folge, mit den entsprechenden Konsequenzen fur die Ver-
breitung der E-ID und die Nutzung der Vertrauensinfrastruktur. Den Aspekten der Benutzerfreundlich-
keit und der Sicherheit wird somit bei der Ausarbeitung der bundesrétlichen Verordnung besondere
Beachtung zu schenken sein. Die Infrastruktur muss laufend den technischen Verénderungen ange-
passt werden kénnen.

4. Koordination mit Vollzugstragern

Die Umsetzung des BGEID und insbesondere seiner Art. 8 und Art. 9 verlangt nach umfassenden
Massnahmen auf Ebene der Kantone und Gemeinden. Im erlauternden Bericht fehlen jedoch Ausfiih-
rungen zur Notwendigkeit, die Umsetzung mit den Vollzugstragern koordiniert zu planen. Auch wer-
den keine Angaben gemacht zum Zeitbedarf fir die Umsetzung in den Kantonen und Gemeinden
(gemass Art. 8 VIV) sowie zum geplanten Zeitpunkt des Inkrafttretens. Der Kanton Obwalden erwar-
tet in der Botschaft des Bundesrates entsprechende Ausflihrungen. Eine koordinierte Umsetzung ge-
mass dem Arbeitspapier von Bund und Kantone vom 28. Oktober 2015 ist an die Hand zu nehmen.
Der Kanton Obwalden erinnert daran, dass die Digitalisierung der Verwaltung auf Kantons- und Ge-
meindeebene bereits in vollem Gange ist. Es wurden bereits und werden in den néchsten Jahren wei-
tere grosse Investitionen vorgenommen. Fur die Kantone ist es deshalb von entscheidender Bedeu-
tung, dass sich die Identifizierung tiber die E-ID technisch problemlos in ihre bestehenden Anwendun-
gen integrieren Iasst. Der erlauternde Bericht (Kap. 5.2., S. 20-21) geht pauschal davon aus, dass
Kantone und Gemeinden von der E-ID und der Vertrauensinfrastruktur profitieren werden, was ihre
(nicht weiter bezifferten) Aufwande in jedem Fall rechtfertigen werde. Diese Ausfiihrungen gentigen
nicht. Es ist eine detailliertere Kostenfolgeabschétzung vorzunehmen, und der Berlicksichtigung der
Anschlussfahigkeit bestehender Losungen ist bei der Ausarbeitung der technischen Details vorran-
gige Beachtung zu schenken.

217



5. Haftung und Qualitdtsstandards

Die E-ID wird zur Identifizierung in kantonalen elektronischen Diensten zur Anwendung kommen und
kantonale Lésungen ergénzen. Im erlauternden Bericht fehlen jedoch Ausfiihrungen zum Umgang mit
Haftungsanspriichen, sollten Fehler im E-ID-System zu Liicken in den kantonalen Anwendungen ftih-
ren. Entsprechende Angaben mit Bezug zu anerkannten Qualitétsstandards (Standard eCH-0170)
sind im Hinblick auf nachfolgende Ausfiihrungsbestimmungen in der Botschaft zu ergénzen.

6. Vollmacht und gesetzliche Vertretung

Weder im Entwurf noch im erlauternden Bericht sind Hinweise zu finden auf die Abldufe in Zusam-
menhang mit Vollmachten und der gesetzlichen Vertretung. Geméss Art. 4 und Art. 5 BGEID ist zur
Ausstellung einer E-ID fir Minderjahrige bis 14 Jahre und Personen unter umfassender Beistand-
schaft das Einverstandnis der gesetzlichen Vertretung nétig. Es fehlen aber Aussagen zu spateren
Vertretungs- und Delegationsméglichkeiten in der Nutzung der E-ID oder in der Anwendung anderer
Nachweise. Im Interesse einer einheitlichen Vollzugspraxis ist eine entsprechende Klarung in der Bot-
schaft wichtig.

7. Bemerkungen zu einzelnen Artikeln des BGEID

Art. 1

Art. 7 des neuen Datenschutzgesetzes (nDSG) postuliert neben dem Grundsatz des ,Datenschutz
durch Technik (,privacy by design*) jenen der ,datenschutzfreundlichen Voreinstellungen® (,privacy
by default"). Letzterer ist in Art. 1 Abs. 2 Bst. b zusatzlich aufzufiihren, um diesem zentralen Aspekt
Betonung zu verleihen und eine Harmonisierung mit dem nDSG sicherzustellen.

Art. 3 (Persénliche Voraussetzungen)

Art. 3 BGEID sieht vor, dass nur Personen mit geregeltem Aufenthalt in der Schweiz eine E-ID bean-
tragen konnen. Der Kreis der Personen, die mit &ffentlichen Verwaltungen interagieren, ist aber weiter
gefasst. Zu denken ist unter anderem an Personen, die ohne geregelten Aufenthalt in der Schweiz
wohnhaft sind, oder an Zweitwohnungsbesitzer. Es ist zumindest die Moglichkeit zu prifen, fiir solche
Falle eine spezifische E-ID auszustellen. Die Gesetzesvorlage ist entsprechend so zu erganzen, dass
der Bundesrat ermachtigt wird, fir weitere Personen mit Aufenthalt in der Schweiz eine spezielle E-ID
mit eingeschranktem Einsatzbereich vorzusehen.

Gemass dem erlduternden Bericht (S. 9 zu Art. 3) sollen Anbieterinnen die Méglichkeit haben, die
Nutzung ihrer Dienste fiir die Inhaberinnen und Inhaber gewisser Ausweiskategorien zu beschranken.
Der Bericht weist darauf hin, dass bei Ausweisen der Kategorien N, F, S und Ci nicht davon ausge-
gangen werden kénne, dass die Identitat der betreffenden Personen verlésslich festgestellt werden
konnte. Es ist festzuhalten, dass die Verlasslichkeit der Identifizierung einer Person nicht aus der Ka-
tegorie ihres Ausweises ersichtlich ist (nicht jede asylsuchende Person kann keine ldentitatsdoku-
mente vorweisen, wahrend tber eine Hartefallbewilligung auch Personen, deren Identitét nicht ab-
schliessend geklart ist, unter Umsténden einen Ausweis B erhalten kénnen). Sollen Einschrénkungen
spezifisch aufgrund der Verlasslichkeit der Identitadtsdokumente mdglich sein, so ist dies im Gesetz
auszufiihren und eine entsprechende Angabe ist unter die Daten gemass Art. 2 Abs. 3 BGEID aufzu-
nehmen. Ein blosser Verzicht auf eine gesetzliche Regelung, ohne dass die entsprechende Angabe
in der E-ID erfasst wird, geht am Ziel vorbei.

In Art. 3 Bst. a wird konkret das Ausweisgesetz (AwG) genannt. Es ist nicht nachvollziehbar, weshalb
in Art. 3 Bst. b bloss allgemein auf die Ausléndergesetzgebung verwiesen und nicht die konkreten
Gesetze (Ausldnder- und Integrationsgesetz und Asylgesetz) genannt werden. Fur Aussenstehende
ist mit der heutigen Formulierung nicht ersichtlich, welche gesetzlichen Bestimmungen angewendet
werden.
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Art. 4 (Ausstellung)

Der Ausstellungsprozess und damit verbunden die Frage, wie die Identifizierung der antragsstellen-
den Personen durchgefiihrt wird, sind fiir die Sicherheit und damit auch fur die kiinftige Akzeptanz der
E-ID zentral. Eine Regelung des Ausstellungsprozesses muss deshalb ins Gesetz aufgenommen
werden. Dabei diirfen Sicherheitsiiberlegungen nicht hinter Kosten- und Effizienzfragen zuriickste-
hen. Art. 6 Abs. 5 nDSG statuiert die Pflicht des Datenbearbeiters oder der Datenbearbeiterin, sich
tiber die Richtigkeit der Personendaten zu vergewissern. Die Angemessenheit der Massnahmen
muss sich dabei auch nach dem — im Falle der E-ID erheblichen — Risiko fiir die Grundrechte der be-
troffenen Person richten.

Der Entwurf sieht geméss Art. 4 Abs. 2 vor, dass ab dem 15. Altersjahr die E-ID eigensténdig bean-
tragt werden kann. Nach Art. 5 Abs. 1 AwG brauchen Minderjahrige dagegen zum Bezug eines (phy-
sischen) Ausweises die Einwilligung ihres gesetzlichen Vertreters. Die Begriindung des erlduternden
Berichtes zu diesem Unterschied tiberzeugt nicht. Im Vordergrund sollten Sicherheitsiberlegungen
stehen und nicht die Frage, welche Ausweisarten von Jugendlichen mehrheitlich genutzt werden. Die
Altersgrenze zum selbstindigen Bezug einer E-ID ist somit jener zum Bezug eines physischen Aus-
weises anzugleichen.

Art. 5 (Widerruf)

Art. 5 Bst. d Ziff. 2 legt fest, dass die E-ID widerrufen wird, wenn das Bundesamt fur Polizei Gber eine
Anderung der Personenidentifizierungsdaten des Inhabers oder der Inhaberin informiert wird. Im
Sinne einer Dienstleistung und des Mehrwerts, den die E-ID auch fiur die Bevolkerung schaffen soll,
ist in solchen Fallen die automatische Ausstellung einer neuen E-ID ins Auge zu fassen. Die betroffe-
nen Personen miissen sich dann nicht noch einmal um die Ausstellung einer neuen E-ID bemiihen
und profitieren so von den erleichterten Abl&ufen, die durch die Digitalisierung ermdglicht werden.

Art. 6 (Gliltigkeitsdauer)

Neben der Giiltigkeitsdauer ist im Entwurf auch die Frage der Verlangerung nicht geregelt. Es wird
nicht klar, ob nach Ablauf des physischen Ausweisdokuments — sofern die Gultigkeit der E-ID an
diese gekniipft wird — erneut eine E-ID beantragt werden muss oder ob dies bei Verléngerung des
Ausweises automatisch geschieht. Dies ist spatestens in der Verordnung ebenfalls zu klaren.

Art. 7 (Sorgfaltspflicht)

Art. 7 BGEID sieht eine Sorgfaltspflicht fiir Inhaberinnen und Inhaber einer E-ID vor. Nicht konkret ge-
regelt sind dabei die Verpflichtungen bei Verlust des E-ID-Trégers, dies im Gegensatz zu Art. 8 AWG,
das eine Meldepflicht bei Verlust eines (physischen) Ausweises vorsieht. Zur Konkretisierung der
Sorgfaltspflichten ist dieser Fall auch im BGEID auszufithren.

Art. 8 (Anlaufstellen der Kantone)

Die Bestimmung sieht eine zusétzliche Aufgabe fiir die Kantone vor. Der erlduternde Bericht (S. 10 zu
Art. 8) geht davon aus, dass die benétigten Strukturen in den Kantonen bereits vorhanden sind. Dies
ist jedoch nicht notwendigerweise der Fall.

Als Vollzugstrager steht hier der Bund in der Verantwortung. Wer eine Informatikiésung anbietet und
betreibt, hat auch den nétigen Support sicherzustellen, soweit die eigene Anwendung betroffen ist.
Die Kantone sehen sich da als zustandig, wo es darum geht, Unterstiitzung beim Einsatz der E-ID fiir
kantonale E-Government-Angebote zu leisten. Fiir Schwierigkeiten bei der Beantragung der E-1D
oder bei der Nutzung der Vertrauensinfrastruktur muss dagegen der Bund eine Ansprechstelle schaf-
fen. Eine solche ist im erlduternden Bericht zwar erwahnt, sie fehlt jedoch im Gesetzesentwurf
ebenso wie der Second Level Support, den der Bund gemass dem Bericht fir die Kantone wahrneh-
men soll.

Unter Bezugnahme auf die Ausfiihrungen im erlauternden Bericht ist zudem darauf hinzuweisen,
dass Personen, die bereit sind eine E-ID zu nutzen, Uiblicherweise auch in der Lage sind, einen Sup-
port per Telefon oder E-Mail in Anspruch zu nehmen. Es missen dafiir nicht zwingend physische An-
laufstellen geschaffen werden.
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Art. 9 (Pflicht zur Akzeptanz der E-ID)

Art. 9 E-BGEID sieht vor, dass jede Behorde oder andere Stelle, die 6ffentliche Aufgaben erfillt, die
E-ID akzeptieren muss, wenn sie eine elektronische Identifizierung vornimmt. Der Begriff der ,6ffentli-
chen Aufgabe* wird im erlauternden Bericht mit ,Verwaltungsaufgaben® gleichgesetzt, was dem Be-
griff von Art. 178 Abs. 3 BV entspricht. Es empfiehlt sich, im BGEID ebenfalls von ,Verwaltungsaufga-
ben" zu sprechen, oder, falls der Begriff der ,6ffentlichen Aufgabe” weiter gefasst werden soll, die
Botschaft in diesem Punkt zu prézisieren. Es ist zu bedenken, dass unter anderem im Gesundheits-
wesen eine Vielzah! von privaten Akteuren offentliche Aufgaben ausfiihren, so zum Beispiel Kranken-
versicherer, Betreiber von Krebsregistern und Transplantationsregistern oder Anbieter des EPD. Die
Pilicht zur Akzeptanz der zukiinftigen E-ID bei all diesen Akteuren ist durchaus sinnvoll, wird aber In-
vestitionen und Vorbereitungsarbeiten zur Folge haben, die den Betroffenen méglichst rasch klar
kommuniziert werden miissen. Es ist somit wichtig, dass bei allen Beteiligten von Anfang an Klarheit
herrscht tiber den Geltungsbereich von Art. 9 BGEID.

Die Umsetzung von Art. 9 BGEID bedingt eine Integration der E-ID in bestehende IT-Anwendungen
von Kantonen und Gemeinden. Diesen ist dafiir eine ausreichende Ubergangsfrist einzurdumen.

Art. 10 (Vorweisen einer E-ID)

Der Kanton Obwalden begriisst die in Art. 10 festgehaltene Wahlfreiheit zwischen E-ID und einem an-
deren Ausweisdokument und den damit einhergehenden Grundsatz der Nichtdiskriminierung zwi-
schen Personen, die eine E-ID nutzen wollen, und Personen, die keine E-ID nutzen.

Art. 15 (Ubertragbarkeit von elektronischen Nachweisen)

Die Hinweise zu Art. 15 Abs. 2 BGEID im erlauternden Bericht (S. 13) lassen sich nur schwer mit der
Bestimmung im Entwurf selber vereinbaren. Wahrend sich Art. 15 Abs. 2 mit der Ubertragbarkeit von
Nachweisen befasst, nimmt der erlduternde Bericht Bezug auf ein System fiir Sicherungskopien.
Sollte mit der Bestimmung tatséchlich nur die Ubertragbarkeit in ein System fur Sicherungskopien ge-
meint sein, ist dies entsprechend zu formulieren.

Art. 16 (Vorweisen von elektronischen Nachweisen)

Art. 16 Abs. 1 bestimmt, dass die Inhaberin bzw. der inhaber einer E-ID selber dariiber bestimmt,
welche Informationen an die betreffende Verifikatorin Gbermittelt werden. In der Praxis werden den-
noch oft die Verifikatorinnen dariiber bestimmen, da die Person ansonsten vom Angebot keinen Ge-
brauch machen kann. In der zu erarbeitenden Botschaft sind deshalb Ausfiihrungen zu machen, wie
die Beschrankung der Datenbearbeitung auf das Minimum bei privaten Verifikatorinnen sichergestelit
werden soll und wie trotz der dezentralen Struktur des Systems eine wirksame Kontrolle mdéglich ist.

Art. 17 (Basisregister)

Wie der erlauternde Bericht (S. 14) ausfiihrt, birgt die Tatsache, dass Ausstellerinnen ohne weitere
Uberpriifung ihre Daten selber ins Basisregister geméss Art. 17 Abs. 3 BGEID eintragen knnen das
Risiko, dass diese unter falscher Identitat elektronische Beweismittel ausstellen kénnen. Es liegt auf
der Hand, dass dies fiir die betroffenen Personen unter Umstanden weitreichende Folgen haben
kann. Die Abfederung dieses Risikos durch Veréffentlichung bei begriindetem Verdacht geméass

Art. 22 BGEID ist nicht ausreichend, da sie bereits eine Verletzung der Persénlichkeitsrechte von be-
troffenen Personen voraussetzt. Auch kénnen durch blosses Offentlichmachen erfahrungsgeméss
nicht alle Nutzenden rechtzeitig erreicht werden. Ein Eintrag ins Vertrauensregister nach Art. 18
BGEID muss entsprechend auch fiir private Anbieter zwingend sein. Andernfalls kdbnnen Missbrauche
nicht verhindert werden.

Art. 20 (Anwendung zur Priifung von elektronischen Nachweisen)

Aus dem Wortlaut von Art. 20 BGEID wird nicht klar, dass es dabei um eine Priifung von elektroni-
schen Nachweisen bei persdnlichem Erscheinen und nicht um einen Online-Vorgang geht. Dies muss
deutlicher ausgefiihrt werden. In jedem Fall ist bei der technischen Umsetzung — mithilfe einer An-
wendung nach Art. 20 oder ohne — sicherzustellen, dass eine zuverléssige Uberprifung der Giiltigkeit
von elektronischen Nachweisen fiir die Verifikatorinnen ohne weiteres mdoglich ist.
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Art. 23 (Quellcode der Vertrauensinfrastrukiur)

Der Kanton Obwalden unterstiitzt die Veroffentlichung des Quellcodes der vom Bund zur Verfligung
gestelliten Elemente der Vertrauensinfrastruktur zur Umsetzung der E-ID geméss Art. 23. Open
Source Software und die damit einhergehende Transparenz tragt zum Vertrauen in technische L6-
sungen bei, was gerade im sensiblen Bereich des Nachweises der Identitat von naturlichen Personen
essentiell ist.

Art. 25 (Technische Entwicklung)

Die Funktionsweise von Abs. 2 dieser Bestimmung ist unklar: Wer entscheidet dar(iber, ob ein An-
wendungsfall von Abs. 2 vorliegt? Entscheidet dies der Bundesrat bereits mit dem Erlass der Verord-
nung? Zudem ist der Zusammenhang zwischen Abs. 1 und Abs. 2 von Art. 25 im Text deutlicher her-
vorzuheben, und es sollte der Vollsténdigkeithalber der Fall des fakultativen Referendums miterfasst
werden:

,2 Sofern Bestimmungen, die gestiitzt auf Abs. 1 erlassen werden, einer weiteren Grundlage in einem

Geselz bediirfen, treten diese Bestimmungen ausser Kraft:

a) [.]

b) mit der Ablehnung des Entwurfs des Bundesrates durch die Bundesversammlung oder die
Stimmberechtigten; oder [...]"

Art. 26 (Gebtihren)

Art. 26 BGEID sieht vor, dass von Ausstellerinnen und Verifikatorinnen elektronischer Nachweise Ge-
biihren erhoben werden. Dies betrifft auch Stellen, die 6ffentliche Aufgaben erfiillen, obwohl diese ge-
mass Art. 9 BGEID zur Akzeptanz der E-ID verpflichtet sind. Gleichzeitig méchte der Bundesrat die E-
ID durch Beitrage aus der Agenda DVS finanzieren, die von den Kantonen mitfinanziert wird. Gemass
Art. 3 Abs. 2 AllgGebV verzichtet die Bundesverwaltung auf die Erhebung von Geblihren von inter-
kantonalen Organen, Kantonen und Gemeinden, soweit diese Gegenrecht gewahren. Dies soll auch
vorliegend entsprechend gehandhabt und Verrechnungen zwischen den Gemeinwesen auf ein Mini-
mum beschrankt werden.

Der Bundesrat soll dariiber hinaus mit der Kompetenz ausgestattet werden, die Gebuihren fur weitere
Akteure ganz oder teilweise zu erlassen, soweit diese 6ffentlichen Aufgaben erfilllen. Unter anderem
besteht im Gesundheitsbereich ein grosses Interesse an einer breiten Nutzung der E-ID, um die Auf-
bereitung von Gesundheitsdaten zu erleichtern. Die Kosten fur die betroffenen Stellen sind somit
moglichst tief zu halten.

Die Vorlage und der erlauternde Bericht dussern sich nicht bzw. nur sehr vage tber die Hohe der zu
erhebenden Gebiihren. Diese sollen auf Verordnungsstufe festgelegt werden. Die Kosten drften je-
doch einen nicht unerheblichen Einfluss auf die kiinftige Akzeptanz und Verbreitung der E-ID und der
Vertrauensinfrastruktur haben. Eine explizite Kostenfolgeschitzung fur die Ausstellerinnen und Verifi-
katorinnen elektronischer Nachweise aufgrund der Gebiihren sollte deshalb in die Botschaft aufge-
nommen werden.

Art. 28 (Ausfiihrungsbestimmungen)

Zahlreiche technische Aspekte zur Umsetzung der E-ID werden auf Verordnungsstufe geregelt. Auf-
grund der unterschiedlichen bestehenden Lésungen in den einzelnen Kantonen, aber auch in den
einzelnen Sektoren ist es unabdingbar, dass die zustandigen Akteure eng in die Erarbeitung der Voll-
zugsregelungen miteinbezogen werden. Es ist eine der Voraussetzungen einer breiten Akzeptanz der
E-ID, dass diese unkompliziert in bestehende Anwendungen integriert werden kann.

Art. 29 (Anderung anderer Erlasse)

Gemass dem erlauternden Bericht (Ziff. 3.1) wurde die Verwendung der E-ID in spezifischen Berei-
chen und damit die Anderung anderer Erlasse im Entwurf nur exemplarisch geregelt. Es ist unabding-
bar, die Gesetzgebung des Bundes im weiteren Verfahren systematisch auf Bestimmungen hin zu
tiberpriifen, in denen ein physischer Ausweis oder eine qualifizierte elektronische Signatur verlangt
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werden. Dies betrifft insbesondere auch die Verfahrensgesetzgebung des Bundes. Die entsprechen-
den Bestimmungen sind durchgehend anzupassen.

Wir danken Ihnen fiir die Méglichkeit zur Stellungnahme und die Berlicksichtigung unserer Anliegen.

Nicole Fru i n
Landschreiberin
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Vorentwurf des Bundesgesetzes iiber den elektronischen Identitdtsnachweis und andere elektroni-
sche Nachweise (E-ID-Gesetz, BGEID)
Vernehmilassung des Kantons Schwyz

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 29. Juni 2022 hat das Eidgenéssische Justiz- und Polizeidepartement den Kan-
tonsregierungen die Unterlagen zum Vorentwurf des Bundesgesetzes iiber den elektronischen Identi-
tatsnachweis und andere elektronische Nachweise (E-1D-Gesetz, BGEID) zur Vernehmlassung bis
20. Oktober 2022 unterbreitet.

Der Regierungsrat unterstiitzt die Vorlage zum neuen E-ID-Gesetz. Die Schaffung einer einheitlichen
staatlichen E-ID ist zur Sicherung der Zukunftsfahigkeit der Schweiz und Férderung der digitalen
Transformation unumganglich. Ausdricklich begrisst wird, dass die E-ID durch den Bund ausgege-
ben und die Infrastruktur ebenfalls durch den Bund betrieben wird. Zu den einzelnen Artikeln beste-
hen seitens Regierungsrat nachfolgende Anmerkungen.

Ingress

Mit Blick auf die rechtsgeschaftliche Verwendung der elektronischen Nachweise und die zur Ausstel-
lung der elektronischen Nachweise verwendeten Personendaten bzw. deren Kategorien ist die Ge-
setzgebungskompetenz des Bundes im Bereich des Zivilrechts gemass Art. 122 Abs. 1 BV ebenfalls
in den Ingress aufzunehmen.

1. Abschnitt
Im 1. Abschnitt wird eine zusatzliche Bestimmung mit Legaldefinitionen zu den verwendeten Be-
grifflichkeiten angeregt.

Art. 2

Die Aufnahme der AHV-Nummer (AHVN) in die E-ID birgt gewisse Risiken, die primér in der Mog-
lichkeit der Verknlpfung verschiedener Datenbestéande besteht. Mit Blick auf die Zielsetzungen der
Revision des Bundesgesetzes (iber die AHV vom 20. Dezember 1946 (AHVG, SR 831.10) soll die



AHVN systematisch fiir die Verhinderung von kostenintensiven Verwaltungsfehlern sowie fir mehr
Effizienz dank automatisiertem Datenaustausch zwischen den Behorden und zur Vermeidung von
Verwechslungen verwendet werden. Entsprechend bestehen wenig Vorbehalte, wenn es um die Iden-
tifikation zwischen Behdrden und Privaten und die darauffolgende Verwendung beim elektronischen
Behdrdengang geht, sofern es sich um &ffentliche Organe handelt, die unter Art. 153c Abs. 1 AHVG
fallen. Im Sinne der obigen Ausfihrung ist im Gesetz — z. B. in Art. 16 der Vorlage — ausdricklich
festzuhalten, dass die AHVN mit Hilfe von technischen Massnahmen nur jenen Verifikatoren zugéng-
lich gemacht werden darf, fir welche grundsétzlich die rechtlichen Grundlagen fir die systematische
Verwendung gemass AHVG gegeben sind. Damit soll der ungehinderten Verbreitung der AHVN an
private Verifikatoren vorgebeugt werden.

Art. 3
Der Regierungsrat halt die vorgesehenen personlichen Voraussetzungen fiir die Ausstellung einer

E-ID nachvollziehbar und zweckmassig.

Art. 5

Gemass erlduterndem Bericht ist es aufgrund der dezentralen Art des Systems nicht méglich, die
E-1D selber zu sperren. Aufgrund des erheblichen Missbrauchspotenzials im Falle eines Diebstahls
der E-ID ist eine Supportorganisation aufzubauen, welche rund um die Uhr im Einsatz steht (vgl.
Art. 8).

Art. 5 Bst. d Ziff. 2 legt fest, dass die E-1D widerrufen wird, wenn das Fedpol iiber eine Anderung
der Personenidentifizierungsdaten des Inhabers oder der Inhaberin informiert wird. Im Sinne einer
Dienstleistung und des Mehrwerts, den die E-ID auch fir die Bevdlkerung schaffen soll, ist in sol-
chen Féllen die automatische Ausstellung einer neuen E-ID ins Auge zu fassen. Die betroffenen Per-
sonen profitieren so von erleichterten, digitalen Ablgufen.

Art. 8

Mit der Bestimmung wird eine neue Kantonsaufgabe geschaffen. Um gesamtschweizerisch einen an-
gemessenen Kundenservice gewahrleisten zu kénnen, ist eine einheitliche, permanente (24/7) Sup-
portorganisation aufzubauen. Eine Scharfung der Bestimmung hinsichtlich dieses Ziels ist notwen-
dig. Gemass erlauterndem Bericht ist vorgesehen, die Investitionskosten des Bundes Ulber finanzielle
Beitrage der Digitalen Verwaltung Schweiz (DVS) zu finanzieren. Im Kontext der durch die Kantone
zu schaffende Anlaufstelle ist zu prifen, ob die entstehenden Kosten auf Seiten der Kantone eben-
falls iber DVS finanziert werden kdnnen.

Art. 9

Neben der Pflicht der Behérden zur Akzeptanz der E-ID fiir die elektronische Identifikation von Per-
sonen soll klarer geregelt werden, dass eine Behdrde bzw. andere Stelle, die 6ffentliche Aufgaben
erfillt, die E-ID in keinem Fall als zwingend voraussetzen darf. Zudem ist den Kantonen und Ge-
meinden eine ausreichende Ubergangsfrist einzurdumen.

Art. 10
In der Umsetzung ist darauf zu achten, dass durch den Einsatz der E-ID der Zugang zu &ffentlichen
Dienstleistungen nicht in unzumutbarer Weise eingeschrankt wird.

Art. 11
Diese Bestimmung ist systematisch nach Art. 5 einzuordnen.

Im Sinne der Umsetzung des Prinzips der dezentralen Datenhaltung wird zudem folgende Erganzung
von Art. 11 Abs. 4 vorgeschlagen: «Die via Schnittstellen bezogenen Daten werden ausschliesslich
zum Zweck der Ausstellung der E-ID bearbeitet und nicht im Informationssystem aufbewahrt. »




Art. 16

Gemass Art. 16 Abs. 1 bestimmt der Inhaber, welche Bestandteile des Nachweises und Informatio-
nen dem Verifikatoren (ibermittelt werden. Ein Unternehmen konnte jedoch mehr verlangen, als fur
den eigentlichen Zweck z. B. einer Anwendung erforderlich ware. Der erlduternde Bericht halt dazu
fest: «Der Handlungsspielraum der Inhaberin oder des Inhabers wird somit durch die Anforderungen
begrenzt, die die Verifikatoren fiir den Uberpriifungsprozess festlegen». Diesbezliglich wird eine wei-
tergehende Regelung angeregt, damit nicht der Verifikator einseitig die Anforderungen bestimmen
kann.

Art. 26

Eine explizite Kostenfolgeschatzung fir die Aussteller und Verifikatoren elektronischer Nachweise
aufgrund der Gebiihren sollte in die Botschaft aufgenommen werden, da die Kosten einen nicht un-
erheblichen Einfluss auf die kiinftige Akzeptanz und Verbreitung der E-ID und der Vertrauensinfra-
struktur haben drften.

Wir danken Ihnen fiir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesratin, un-
serer vorziiglichen Hochachtung.

Im Namen des Regierungsrates:

% Uegse{ggeﬂ

Landammann

W P

Dr. Mathias E. Brun
Staatsschreiber

Kopie an:
- die Schwyzer Mitglieder der Bundesversammlung.
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Vernehmlassung zum Vorentwurf des Bundesgesetzes liber den elektronischen
Identitiatsnachweis und andere elektronische Nachweise (E-ID-Gesetz, BGEID)

Sehr geehrte Damen und Herren

Wir nehmen Bezug auf lhr Schreiben vom 29. Juni 2022 in oben genannter Angelegenheit,
danken lhnen fur die Gelegenheit zur Stetflungnahme und aussern uns dazu gerne wie folgt:

Grundsatzliches

Wir unterstutzen eine staatlich geregelte E-ID fOr den medienbruchfreien Zugang zu
Behordengeschéaften als grundlegende Voraussetzung und sehen die Er6ffnung der
Vernehmlassung des Vorentwurfs fir das Bundesgesetz Gber den elektronischen
Identitatsnachweis und andere elektronische Nachweise (E-ID-Gesetz, BGEID) als wichtigen
Meilenstein in der Entwicklung zu einer digitaleren Gesellschaft in der Schweiz.

Fiar den Erfolg der E-ID ist unserer Ansicht nach von besonderer Wichtigkeit, dass Nutzerinnen
und Nutzern der zuklnftigen staatlichen E-ID die grésstmaégliche Kontrolle Gber ihre dezentral
gespeicherten Daten haben und die E-ID nach den «Self-Sovereign ldentity» und «Privacy by
Design» Prinzipien umgesetzt wird.

Wir begrissen es, wenn die zuknftige E-ID auf einer staatlich betriebenen Infrastruktur
aufgebaut und betrieben wird, welche staatlichen und privaten Akteuren fur die Ausstellung
unterschiedlicher digitaler Nachweise standardisiert zur Verfligung steht. In diesem Kontext wird
es wichtig sein, den Nutzerinnen und Nutzern ein bestmaogliches Nutzererlebnis mit adaquaten
Begleit- und Hilfestellungsmassnahmen wahrend allen Prozessphasen der E-ID-Anwendung zu
gewahrleisten.

E-ID im Kontext des elektronischen Patientendossiers EPD

Ein zentraler Aspekt ist, dass die E-ID die EinfUhrung und Ausbreitung des elektronischen
Patientendossiers (EPD) untersttzt, einfach anwendbar ist und keine neuen Hirden entstehen
lasst. Die Ausgestaltung der staatlichen E-ID als Self-Sovereign Identity ldsst beflrchten, dass fur
die EPD-Nutzung zuséatzlich zur E-ID-Eréffnung noch erganzende Informationen zur EPD
Inhaberin/zum EPD Inhaber erhoben werden mussen. Ein zweistufiger Erdffnungsprozess, unter
Umstdnden an zwei verschiedenen Stellen, wird die Ausbreitung des EPD nicht unterstitzen und
ist deshalb zu vermeiden.

Des Weiteren sollte die Verwendung der E-ID kostengunstiger sein, als die gegenwartig fur das
EPD genutzten E-IDs. Dies ist unseres Erachtens entscheidend fir den Erfolg des EPD und wichtig



flr weitere gesundheitsbezogene Dienstleistungen, wie beispielsweise den Zugriff von
‘Gesundheitsfachpersonen auf Gesundheitsdaten ihrer Patientinnen und Patienten. Es ist davon
auszugehen, dass die Stammgemeinschaften gemass Bundesgesetz Uber das elektronische
Patientendossier vom 19. Juni 2015 (EPDG; SR 816.1) als Anbieterinnen einer Dienstleistung mit
E-ID-Zugang zu Ausstellerinnen resp. Verifikatorinnen werden und geméss dem vorliegenden
Gesetzesentwurf Gebihren an den Bund entrichten mussen. Abhdngig von deren Héhe kann
dies zu finanziellen Problemen flr das EPD fiihren. Deshalb ist eine Moéglichkeit zu schaffen, dass
bundesgesetzlich begriindete Dienstleistungen, zu welchen auch das EPD z&hlt, von solchen
GebUhren ausgenommen werden.

Bemerkungen zu einzelnen Bestimmungen
Zu Art. 8 (Anlaufstellen der Kantone)

Der Kanton Solothurn wird eine entsprechende Anlaufstelle fir den First-Level-Support
bezeichnen muissen. Derzeit scheint noch nicht klar zu sein, welche Stelle diese Aufgabe
Ubernimmt. Ebenso ist noch unklar, mit welchen personellen und finanziellen Folgen dies
verbunden ist.

Zu Art. 16 Abs. 3 (Vorweisen von elektronischen Nachweisen)

Die Regelung ist eine Auspragung des Grundsatzes «Datenschutz durch Technik» (Art. 1 Abs. 2
Bst. b Ziff. 1). UnUblich ist in diesem Zusammenhang aber die Einschrankung durch das Wort
«moglichst». Dieses ist wegzulassen und das System so zu erstellen, dass keine Ruckschlisse
maoglich sind.

Art. 17 Abs. 2 Buchstabe b Ziffer 1 (Basisregister)

Hier scheint das Wort «daraufhin» Uberflissig zu sein, bzw. bleibt unklar, auf was sich dieses
Wort bezieht.

Zu Art. 19 und Art. 20 (Anwendung zur Aufbewahrung und Vorweisung von
elektronischen Nachweisen; Anwendung zur Priifung von elektronischen Nachweisen)

Art. 19 und Art. 20 erwdhnen, dass der Bund je eine Anwendung zur Verfigung stellt, mittels
derer elektronische Nachweise aufbewahrt und vorgewiesen werden kénnen, bzw. die
Gultigkeit der elektronischen ldentifikation geprift werden kann. Es erscheint uns wichtig, dass
diese Anwendungen auf lokalen und mobilen Endgeraten installiert werden kénnen und
entsprechende Support-Prozesse fur die Handhabung und bei Nicht-Funktionieren vorhanden
sind.

Art. 21 (System fiir Sicherungskopien)

Es ist darauf zu achten, dass eine einheitliche Terminologie verwendet wird. In der
SachUberschrift wird von «Sicherungskopien» gesprochen, in den Absatzen 1 und 2 dann aber
von «Sicherheitskopien».

Art. 24 (Betrieb der Vertrauensinfrastruktur)

«Elemente» scheint hier nicht der passende Begriff zu sein. Gemeint sein dirften am ehesten die
«Grundlagen» der Vertrauensinfrastruktur.

Art. 25 Abs. 2 Buchstabe b (Technische Entwicklung)

Nicht abgedeckt ist der Fall, dass das Volk die Gesetzesbestimmung in einem Referendum
ablehnt. Dies misste noch erganzt werden.

Im Ubrigen verweisen wir auf die Stellungnahme der Konferenz der schweizerischen
Datenschutzbeauftragten (Privatim), welcher wir uns anschliessen.

Gesamthaft erachten wir den vorgeschlagenen Vorentwurf als gelungene Umsetzung der
vorgenommenen Ziele im Zeichen des digitalen Wandels.
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Wir danken lhnen far die uns zur Verfigung gestellten Dokumentationen und fur die
eingerdumte Gelegenheit zur Stellungnahme.

iIM NAMEN DES REGIERUNGSRATES

T AL Ve

Dr. Remo Ankli Andreas Eng
Landammann Staatsschreiber
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Legge federale sul mezzo d'identificazione elettronico e altri mezzi di
autenticazione elettronici (legge sull’ld-e, LIdE): avvio della procedura di
consultazione

Signora Consigliera federale,

la ringraziamo per essere stati coinvolti nella procedura di consultazione. Lo scrivente
Consiglio di Stato accoglie con favore il progetto di legge federale sul mezzo
d’identificazione elettronico e altri mezzi di autenticazione elettronici (legge sull'ld-e)
proposto a seguito del rifiuto della legge federale sui servizi di identificazione elettronica
(LSIE) da parte del popolo il 7 marzo 2021.

L’avamprogetto di legge posto in consultazione adotta un approccio incentrato sui bisogni
della popolazione, propone una legislazione tecnologicamente neutra (ossia
indipendente dalle tecnologie utilizzate) e ha un ruolo attivo nel creare la necessaria
fiducia verso le istituzioni. Essa pone la giusta attenzione alle sfide del progresso tecnico
e alla necessaria collaborazione internazionale. Salutiamo inoltre positivamente la
procedura adottata che ha visto un coinvolgimento attivo dei Cantoni, del settore privato
e della societa civile, come pure i tempi ridotti con cui & stato sviluppato un nuovo
ambizioso progetto legislativo.

Per quanto concerne le disposizioni proposte dall’avamprogetto di legge segnaliamo
quanto segue:

— art. 3: osserviamo una discrepanza fra le persone che possono ottenere una e-ID e
quelle che possono o devono interagire con le amministrazioni cantonali. Con questa
distinzione i Cantoni potrebbero essere obbligati a dotarsi di mezzi di identificazione
elettronica propri per soddisfare tutte le esigenze presenti sul territorio. Per il nostro
Cantone questo € tanto piu vero pensando a tutti i lavoratori frontalieri, ai proprietari di
residenze secondarie 0 ai turisti cui sono destinati specifici servizi digitali.

— Art. 4: I'eta minima proposta di 14 anni per richiedere I'identita elettronica senza avere
il consenso dell’Autorita parentale appare in contrasto con la salvaguardia dei minori
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da possibili utilizzi inappropriati dei loro dati personali e di un loro piu ampio accesso
ad Internet. Suggeriamo di fissare questo limite a 16 anni.

— Art. 8: 'avamprogetto di legge prevede la creazione di punti di contatto cantonali ai
quali affidare il compito di assistenza sul posto in merito all’emissione e all'impiego
dell'ld-e. A questo proposito, riteniamo necessario valutare una soluzione di sostegno
nazionale che potrebbe rientrare fra i progetti finanziati tramite I'Amministrazione
digitale svizzera (ADS).

— Art. 26: il progetto prevede dei costi per i cantoni e i comuni per l'iscrizione nell'albo di
base e nel sistema di conferma degli identificatori come emittenti e verificatori a fronte
dell’obbligo per le autorita di accettare I'e-ID (art. 9). L'art. 3 par. 2 dell’Ordinanza
generale sugli emolumenti (OgeEm) prevede per contro che “L’Amministrazione
federale non riscuote emolumenti dagli organi intercantonali, dai Cantoni e dai Comuni
per quanto gli stessi concedano il diritto di reciprocita’. Occorre garantire che tale
disposizione si applichi anche al caso specifico e quindi che le autorita pubbliche siano
esentate da tali emolumenti o perlomeno che la compensazione tra le autorita
pubbliche sia ridotta al minimo. Inoltre, gli altri attori che forniscono servizi pubblici
digitali dovrebbero essere esentati dalle tasse, al fine di garantire un'elevata
partecipazione a questo sistema, ad esempio nel campo della salute.

Prendiamo infine atto dell'intenzione di chiarire il ruolo dell'identita elettronica nazionale
in relazione ai mezzi di identificazione settoriali, ad esempio in ambito sanitario, e
sosteniamo questo orientamento, con lo scopo di evitare che parte dell’utenza possa
essere esclusa dall’accesso di specifici servizi o prestazioni, ad esempio, alla cartella
elettronica del paziente.

In allegato trasmettiamo la presa di posizione del delegato cantonale della protezione dei
dati che é parzialmente in contrasto con la posizione dello scrivente Consiglio di Stato.

Voglia gradire, signora Consigliera federale, I'espressione della nostra massima stima.

PER IL CONSIGLIO DI STATO

ioZali Arnoldo Coduiri
Allegato:

- presa posizione del 05.10.2022 dell'incaricato cantonale della protezione dei dati

Copia a:

- Direzione del Dipartimento delle finanze e dell'economia (dfe-dir@ti.ch)
- Direzione del Dipartimento delle istituzioni (di-dir@ti.ch)

- Divisione delle risorse (dfe-dr@ti.ch)

- Centro sistemi informativi (csi@ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in internet
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Legge federale sul mezzo d’identificazione elettronico e altri mezzi di autenticazione
elettronici — Consultazione

Gentili signore,
egregi signori,

in merito alla summenzionata procedura di consultazione, formuliamo le seguenti osservazioni.

1. Considerazioni generali

La scrivente rimane perplessa sia in merito all'effettiva necessita dell'identificazione
elettronica, sia in merito alla natura ibrida dell’intero progetto che affida parzialmente a
dei privati compiti che dovrebbero, per la loro natura delicata e per i rischi che implicano,
essere svolti esclusivamente dalle autorita. | rischi di abusi di dati rilevati nel primo
progetto legislativo sono stati ridotti con il presente progetto ma non sono stati del tutto
eliminati. Inoltre, la minimizzazione dei flussi di dati (principio della minimizzazione dei
dati) e il salvataggio dei dati decentralizzato (presso il titolare dell’'lD-e) non sono del tutto
garantiti come si vedra in seguito. Si teme inoltre che con il presente progetto legislativo
— che prevede per ora la facoltativita dell’identificazione elettronica — il legislatore stia
invero spianando la strada verso una futura obbligatorieta della stessa, sia nel settore
pubblico sia in quello privato, cid che implicherebbe nuovamente un ripensamento sia
quanto alfimplicazione di privati nella procedura di emissione dell'ID-e, sia quanto alle
cautele tecniche di sicurezza da implementare. DIREZIONE Dlﬁ
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2. Considerazioni sugli articoli della legge
Ad art. 2 cpv.3 lett. a Forma e contenuto

L'inclusione del numero AVS nell'lD-e comporta alcuni rischi, soprattutto per quanto riguarda la
possibilita di collegare tra loro diverse serie di dati in caso di furto dei dati.

Inoltre, nel messaggio concernente la modifica della legge federale sull'assicurazione per la
vecchiaia e per i superstiti, il legislatore ha confermato che il numero AVS pud essere utilizzato
sistematicamente per evitare errori amministrativi che comportano costi elevati e per aumentare
l'efficienza grazie allo scambio automatizzato di dati tra le autorita, evitando confusioni. Pertanto,
I'elaborazione del numero AVS da parte degli enti pubblici di cui all'art. 153 ¢ cpv. 1 LAVS non
pone particolari problemi. Il problema si pone tuttavia per gli altri enti che non figurano nell’elenco
di cui all’art. 153 c cpv.1 LAVS.

Infine, a fronte delle finalita dichiarate, ovvero garantire un'identificazione sicura tramite I''D-e tra
privati e con le autorita, la necessita dell’elaborazione del numero AVS per raggiungere lo scopo
non risulta di primo acchito data. Il progetto non offre particolari delucidazioni in merito. In questo
senso, l'utilizzo del numero AVS violerebbe il principio della minimizzazione dei dati sancito dalla
legge stessa (art. 1 cpv. 2 lett. b cifra 3), poiché non risulta di primo acchito necessario per il
perseguimento dello scopo.

Ad art. 3 e 4 Verifica dell'identita al momento del rilascio dell'lD-e

Stante il rapporto esplicativo, la procedura per ottenere I'D-e si fonda principalmente sulla
presentazione di un documento d’identita svizzero valido. In quanto al momento del rilascio
dell'ID-e si rinuncia a una nuova verifica dell'identita del richiedente per motivi di costi, praticita e
rapidita (vedi rapporto esplicativo pag. 9). E prevista solo la verifica dell'identita sulla base delle
informazioni fornite e la verifica dell'immagine del viso. Nell'ottica della protezione dei dati, coloro
che trattano dati personali per lo svolgimento dei propri compiti legali e/o compiti a loro demandati
devono garantirne l'esattezza. L'adeguatezza delle misure per garantire l'esattezza dei dati
dipende dal tipo e dalla portata del trattamento, nonché dal rischio che il trattamento comporta
per i diritti fondamentali delle persone interessate. Un'ID-e rilasciata in modo errato comporta un
rischio significativo per i diritti fondamentali dell'interessato (furto di identita). Di conseguenza, le
misure per prevenire questo rischio devono essere accresciute e non possono essere ignorate
per motivi di costi o celerita nel rilasciare I'|D-e. Il rapporto esplicativo € inoltre in contraddizione
con quanto stabilito dall'art. 4 cpv. 3 lett. b della norma, stante il quale I'ID-e viene rilasciata solo
dopo che si & potuto verificare l'identita del richiedente.

Ad art. 11 Sistema d’informazione per I'emissione e la revoca dell'ID-e
La norma deve precisare che, con linterfacciamento, possono essere acquisiti dai sistemi

d’informazione esterni secondo il capoverso 3 unicamente i dati previsti all’art. 2 della legge.

Ad Art. 13
Al cpv. 1 va precisato che la revoca avviene alle condizioni previste allart. 5 della legge. Di
conseguenza, puod essere eliminato il cpv. 2 della norma.

:
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Ad art. 16 Verifica dell'identita al momento deil rilascio dell'lD-e

[l cpv.1 sancisce che il titolare del mezzo di autentificazione elettronico stabilisce quali
componenti di tale mezzo o quali informazioni deducibili da esso sono trasmesse all’autorita o al
privato che verifica i mezzi di autenticazione elettronici. Tuttavia, nelle spiegazioni dell'art. 16 si
afferma che il verificatore determina quali dati sono necessari per I'accesso ai suoi servizi, cio
limita il margine di manovra del titolare. Le spiegazioni indicano chiaramente che un servizio non
puo essere utilizzato se il titolare decide di non presentare gli elementi richiesti dal verificatore. A
nostro avviso, I'utilizzo dellidentificazione elettronica fa sorgere nuovi obblighi di identificazione
ed incentiva la raccolta di dati che non sarebbero necessari con l'identificazione analogica. A
fronte di cio riteniamo fondamentale che la legge stabilisca esplicitamente ulteriori regole per la
presentazione dell'ID-e: da un lato, il verificatore dovrebbe essere obbligato a richiedere I'ID-e
solo se é assolutamente necessario, egli dovrebbe altresi essere obbligato a richiedere solo le
parti dell'lD-e di cui non pud fare a meno. Inoltre, il verificatore dovrebbe essere obbligato a non
conservare, trasmettere o trattare in altro modo i dati di identificazione, a meno che un altro
obbligo non lo richieda. Un'ulteriore raccolta di dati da parte del verificatore per scopi diversi
dall'identificazione, sulla base del consenso della persona in un contesto di diritto privato,
rimarrebbe ancora possibile in una seconda fase separata dopo l'identificazione.

Il cpv. 3 della norma stabilisce che I'operatore dei sistemi non € a conoscenza del contenuto delle
prove elettroniche presentate e, per quanto possibile, non pud trarre conclusioni sul loro utilizzo
e sulle parti coinvolte. A nostro avviso per evitare dei rischi di profilazione delle persone la norma
dovrebbe imporre I'utilizzo di sistemi che non permettano in nessun caso di tracciare gli utilizzi
dell'lD-e o di altre prove elettroniche.

A tal proposito si ricorda che in materia di protezione dei dati, piu il rischio per la confidenzialita
dei dati & elevato, piu elevato deve essere il grado di sicurezza che le misure adottate offrono.
Gli accorgimenti tecnici devono percid essere adeguati allo stato della tecnica, alla natura e
all’estensione dell’elaborazione dei dati come pure al grado di probabilita e di gravita del rischio
che l'elaborazione implica per i diritti delle persone. Inoltre, la sicurezza dei dati deve essere
garantita sin dalla progettazione di un sistema d’elaborazione di dati (privacy by design).

Ad art. 17 cpv. 3 Registro di base

A nostro avviso, la norma dovrebbe prevedere una verifica dell'identita degli emittenti e dei
verificatori prima che essi possano inserire autonomamente i propri dati nel registro di base. i
rapporto esplicativo menziona che una procedura di autorizzazione richiederebbe molte risorse,
ragion per cui l'ipotesi € stata scartata. Riteniamo che i costi elevati del processo di autorizzazione
non dovrebbero essere un argomento per ignorare i rischi di abuso dell'infrastruttura fiduciaria.
Inoltre, linfrastruttura di fiducia si pud definire tale unicamente se i rischi di abusi legati
all'elaborazione dei dati sono ridotti con tutti i mezzi possibili. Cid che non viene fatto nel caso di
specie.

Cordiali saluti.

PER L'INCARICATO CANTONALE DELLA
PROTEZIONE DEI DATI
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Vorentwurf des Bundesgesetzes liber den elektronischen Identitatsnachweis und
andere elektronische Nachweise (E-ID-Gesetz, BGEID)

Vernehmlassung

Sehr geehrte Frau Bundesratin

Wir danken lhnen fir die Méglichkeit zur Stellungnahme zum Vorentwurf fur das E-ID-
Gesetz (BGEID). Wir unterstitzen die Bestrebungen, mdglichst rasch eine Lésung fur
eine staatliche elektronische Identitat zu erarbeiten und dafur die gesetzlichen Grundla-
gen zu schaffen. Wir erlauben uns aber den Hinweis, dass der Entwurf relativ abstrakt
und eher schwer verstandlich ist, und bitten Sie, die nachfolgenden Bemerkungen fur
die weiteren Rechtsetzungsarbeiten zu beachten.

1. Allgemeine Bemerkungen

Im Ingress werden als Verfassungsbestimmungen Art. 38 Abs. 1, Art. 81 und Art. 121
Abs. 1 der Bundesverfassung (BV; SR 101) angegeben. Diese Bestimmungen &ussern
sich allerdings nicht zu einer E-ID und bieten nach unserer Auffassung daher keine ge-
nugende verfassungsmassige Grundlage fur das BGEID.

Art. 1 Abs. 1 lit. b bestimmt, dass das BGEID die Infrastruktur zum Ausstellen, Widerru-
fen, Uberpriifen, Aufbewahren und Vorweisen von elektronischen Nachweisen regelt.
Im Anschluss an diese Bestimmung wird in Klammern der Begriff ,\Vertrauensinfrastruk-
tur” eingefuhrt. Im Gesetz werden jedoch die Begriffe ,Infrastruktur oder ,Vertrauensinf-
rastruktur” in den nachfolgenden Artikeln uneinheitlich verwendet (vgl. Art. 2, Art. 12, Ti-
tel 5. Abschnitt, Art. 22 bis Art. 25 sowie Art. 28 BGEID). Wird ein Begriff am Anfang ei-
nes Erlasses eingefihrt, sollte er im gesamten Erlass einheitlich verwendet werden.

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch
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Wir beantragen, dass im gesamten Erlass aufgrund der Einheitlichkeit und Klarheit der
Begriff ,Vertrauensinfrastruktur®, wie er in Art. 1 Abs. 1 lit. b BGEID eingefuhrt wurde,
verwendet wird.

P Bemerkungen zu einzelnen Artikeln
Art. 3

Es ist sinnvoll, die E-ID basierend auf einem bereits gultigen Schweizer Ausweis auszu-
stellen und auf eine erneute Identitatspriifung zu verzichten. Bezuglich der Ausweise fur
Asylsuchende im laufenden Verfahren (N-Ausweise) und Ausweise flr vorlaufig Aufge-
nommene (F-Ausweise) gilt es indessen zu erwahnen, dass diese zum jetzigen Zeit-
punkt noch auf Papier und ohne im Zentralen Migrationsinformationssystem (ZEMIS)
hinterlegte Gesichtsfotos ausgestellt werden. Die Umstellung der N- und F-Ausweise
des Bundes auf moderne Plastikkarten mit Fotoerfassung direkt aus dem ZEMIS wird
mutmasslich erst in den nachsten ein bis zwei Jahren erfolgen. Die letzten bis zu funf
Jahre gultigen EU/EFTA-Papierausweise werden schweizweit wohl erst bis 2026 durch
Plastikkarten mit direkt im ZEMIS erfassten Fotos ersetzt sein.

Art. 4

Aus Effizienzgriinden waére es sinnvoll, wenn bei der Ausstellung einer klassischen
Identitatskarte oder eines Passes die E-ID gleich mitgeneriert wirde. Deren Aktivierung
konnte dann spater auf Wunsch der oder des Betroffenen erfolgen.

Soweit datenschutzrechtlich zulassig, ware zudem zu begrussen, wenn bereits beste-
hende (behordliche) E-ID Lésungen durch die neue E-ID des Bundes ersetzt wirden.
Dies hatte fur die Burgerinnen und Burger den Vorteil, dass im Kontakt mit allen Behor-
den eine einheitliche E-ID verwendet werden kénnte. In diesem Zusammenhang ware
es fur die Kantone von Vorteil, wenn der Bund bei der Migration von kantonalen E-ID-
Lésungen zur E-ID des Bundes mitwirken wirde.

Art. 5

Bei Inaktivsetzung eines Auslanderausweises im ZEMIS oder eines Ausweises im In-
formationssystem Ausweisschriften (ISA) vor Ablauf der Gltigkeitsdauer gilt es, auch
die E-ID zu widerrufen. Dies ist in den Ausfiihrungsbestimmungen zu Art. 5 des Vor-
entwurfes zu bertcksichtigen.
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Art. 6

Ein Schweizer Pass ist bei volljahrigen Personen zehn Jahre giltig, bei minderjahrigen
Personen finf Jahre. Beim Auslanderausweis betragt die Gultigkeitsdauer je nach aus-
landerrechtlicher Regelung zwischen vier Monaten und funf Jahren oder bis zu dessen
Widerruf oder Erldschen.

Bei der Definition der Gultigkeitsdauer einer kinftigen E-ID regen wir an, diese explizit
mit der (verbleibenden) Giltigkeitsdauer eines Auslanderausweises im ZEMIS oder ei-
nes Ausweises im ISA zu koppeln. Bei Inaktivsetzung eines Ausléanderausweises im
ZEMIS oder eines Ausweises im ISA vor Ablauf der Glltigkeitsdauer gilt es auch die E-
ID zu widerrufen. Dies ware in den Ausfihrungsbestimmungen zu Art. 5, Art. 6 und

Art. 11 Abs. 5 des Vorentwurfes zu bertcksichtigen.

Art. 8

Wir teilen die im erlauternden Bericht vertretene Auffassung nicht, wonach Anlaufstellen
in der Nahe der hilfesuchenden Personen (kantonale Ebene) zu schaffen sind. Es ist
wenig sinnvoll, wenn das Bundesamt fur Polizei (fedpol) zustandig fur die Entgegen-
nahme und Bearbeitung von (digitalen) Antragen zur Ausstellung einer E-ID ist (vgl.

Art. 4), aber eine Vielzahl kantonal unterschiedlich angesiedelter Beratungsstellen ent-
koppelt von diesem Antragsprozess ,mitreden®. Dies verkompliziert den Prozess,
schafft diffuse und unklare Zustandigkeiten und stiftet damit mehr Verwirrung als Kla-
rung.

Personen, die sich fur eine E-ID entscheiden und beantragen, wird es ohne Weiteres
moglich sein, telefonisch oder online (ohne physische Anlaufstelle) eine entsprechende
Beratung bei einer schweizweit zentralen Stelle einzuholen. Als die den Antrag bearbei-
tende Behorde ware das fedpol geeigneter, die Hilfestellung nahe am digitalen Prozess
und damit unmittelbar Gber eine Hotline sicherzustellen.

Wirde an der dezentralen Losung in den Kantonen festgehalten, musste der Kanton
Thurgau zuerst eine solche Stelle schaffen. Auch musste diese Aufgabe unter Berlck-
sichtigung der Kosten- und Entschadigungsfolgen (Gebuhrenteilung) ordentlich in die
Zustandigkeit der Kantone Ubertragen werden.

Art. 10
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