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Anderung des Bundesgesetzes liber den Nachrichtendienst (NDG); Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 sind die Kantonsregierungen eingeladen worden, zur Revision des
Bundesgesetzes Uber den zivilen Nachrichtendienst Stellung zu nehmen.

Der Regierungsrat bedankt sich fur die Moglichkeit zur Stellungnahme. Er erachtet es fur die Sicher-
heit der Schweiz als zentral, dass der Nachrichtendienst des Bundes (NDB) und die kantonalen Voll-
zugsbehodrden mit den fur eine effektive Aufgabenerflllung notwendigen Rechtsgrundiagen ausge-
stattet werden.

Die Revision des Bundesgesetzes Uber den zivilen Nachrichtendienst (Nachrichtendienstgesetz;
NDG) enthalt einige bedeutende Neuerungen. Insbesondere wird die nachrichtendienstliche Daten-
haltung geméss dem revidierten Datenschutzgesetz vom 25. September 2020 neu geregelt; anstelle
zahlreicher einzelner Informationssysteme werden die Arten und Kategorien von nachrichtendienstli-
chen Daten sowie der Zugriffe festgelegt. Des Weiteren werden zusétzliche Massnahmen zur Friih-
erkennung und Verhinderung von Gewaltextremismus, eine genehmigungspflichtige Massnahme zur
Aufklarung der Finanzierung von schweren Bedrohungen der Sicherheit der Schweiz sowie Anpas-
sungen formeller Natur in der Vernehmlassung vorgeschlagen.

Der Regierungsrat stimmt den vorgeschlagenen Neuerungen grundséatzlich zu.

Insbesondere erachtet der Regierungsrat die Ausdehnung des Auftrags des NDB auf sicherheitspoli-
tisch bedeutsame Vorgange im Cyberraum als zeitgemass und notwendig und unterstutzt die ver-
schlagenen Anderungen von Art. 6 NDG. Der NDB muss solche Cybervorfélle nachrichtendienstlich
identifizieren, verhindern und analysieren kénnen. Um die nachrichtendienstliche Frihwarnung zum
Schutz kritischer Infrastrukturen gewahrleisten zu kénnen, muss der NDB Kontakte zu den Betreibe-
rinnen und Betreibern kritischer Infrastrukturen etablieren und pflegen kénnen. Mit einer Ergénzung
von Abs. 5 in Art. 6 NDG wird dazu die gesetzliche Grundlage geschaffen.

Des Weiteren stimmt der Regierungsrat der Ausdehnung der genehmigungspflichtigen Beschaf-
fungsmassnahmen fur die Friherkennung und Verhinderung von gewaltextremistischen Aktivitaten
ausdriicklich zu, wenn diese die Sicherheit schwerwiegend bedrohen (Art. 27 NDG). Wie in den Er-
lauterungen des Bundesrats aufgezeigt wird, kann die Gewaltbereitschaft von Organisationen und
Personen zu Handlungen filhren, die ein terroristisches Ausmass annehmen (beispielsweise An-
schlag in Halle [Deutschland]). Beim Erlass des NDG wurden genehmigungspflichtige Beschaffungs-
masshahmen zur Aufklarung von gewalttatig-extremistischen Aktivitaten noch ausgenommen, doch
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zeigen die Ereignisse im Ausland, dass solche Aktivitaten Ausmasse annehmen kénnen, die die in-
nere oder aussere Sicherheit schwer bedrohen.

Schliesslich wird auch die neue genehmigungspflichtige Beschaffungsmassnahme zum Einholen von
Daten bei Finanzintermedidren gemaéss Art. 2 des Bundesgesetzes tiber die Bekampfung der Geld-
wascherei und der Terrorismusfinanzierung (Geldwaschereigesetz) vom 10. Oktober 1997 begriisst.
Sie ermdglicht es bei schweren Bedrohungen der Sicherheit der Schweiz, beispielsweise Finanz-
flusse von Terrororganisationen aufzuklaren (Art. 26 Abs. 1 lit. f und g Geldwéaschereigesetz). Mit
dieser neuen genehmigungspflichtigen Beschaffungsmassnahme, die somit die Uberwachung der
iber Banken und &hnliche Institutionen abgewickelten Finanzbeziehungen bestimmter Personen er-
maoglicht, wird eine Lucke in der Datenbeschaffung geschlossen.

Zu folgenden Punkten bestehen Unklarheiten oder werden Uberprifungen angeregt:

« Inwiefern sind die Schutz- und Sicherheitsmassnahmen in Art. 7 (neu: Art. 7 Abs. 1 lit. e~h und
Art. 10s—-3 NDG) auch auf die Mitarbeiterinnen und Mitarbeitern der kantonalen Vollzugsbehérden
anwendbar?

+ In Art. 20 Abs. 1 lit. a—j NDG werden diejenigen Behorden (beispielsweise Gerichte, Strafverfol-
gungsbehérden, Einwohnerkontrollen) aufgelistet, die dem Nachrichtendienst zur Erfullung seiner
Aufgaben Auskunft erteilen miissen. Diese Behorden sind geméss Art. 20 Abs. 3 NDG zudem
verpflichtet, unaufgefordert Meldung zu erstatten, wenn sie eine "konkrete und schwere Bedro-
hung der inneren und dusseren Sicherheit' feststellen. Es wird angeregt, zu prifen, Kindes- und
Erwachsenenschutzbehoérden sowie Sozialbehérden neu in die Liste geméass Art. 20 Abs. 1 NDG
zunehmen. Auch sie hatten dann eine Meldepflicht gegentber dem NDB, sofern sie im Rahmen
der Auslbung ihrer Tatigkeiten eine "konkrete und schwere Bedrohung der inneren und gusseren
Sicherheit' feststellen. Diese Prifung sollte auch Steuerbehérden, Betreibungs- und Konkursam-
ter, Kantonale Strassenverkehrs und Schifffahrtsamter, das Bundesamt fur Strassen und das
Bundesamt fur Zivilluftfahrt umfassen.

+ Art. 85 Abs. 1 NDG enthalt den Vollzug des NDG durch die Kantone. Insbesondere wird darin auf-
gezahlt, welche genehmigungsfreien Beschaffungsmassnahmen die kantonalen Vollzugsbehor-
den selbststandig einsetzen diirfen. Dazu gehért unter anderem die Einladung zu einer Befragung
gemass Art. 23 NDG. Um Unklarheiten in der Praxis auszuraumen, wird vorgeschlagen, den
Art. 24 NDG neu in die Aufzahlung aufzunehmen. Diese Bestimmung enthélt die Anhaltung zum
Zweck der Identitatsfeststellung und der Befragung im Sinn von Art. 23 NDG.

Wir danken Ihnen fur die Berticksichtigung unserer Vernehmlassung.

Freundliche Grisse

Im Namen des Regierungsrats

¢
Alex Hlrzeler
Landammann

J(;ana FiAIippi‘ %)

Staatsschreiberin

Kopie
+ vincianne.grundschober@ndb.admin.ch
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Appenzell, 1. September 2022

Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG)
Stellungnahme Kanton Appenzell I.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 haben Sie uns die Vernehmlassungsunterlagen zur Ande-
rung des Bundesgesetzes Uber den Nachrichtendienst (NDG) zukommen lassen.

Die Standeskommission hat die Unterlagen geprift. Sie ist mit der Vorlage einverstanden.
Wir danken Ihnen fur die Mdglichkeit zur Stellungnahme und griissen Sie freundlich.
Im Auftrage von Landammann und Standeskommission

Der Ratschyeiber:

{

/

V1 )
/3 / L ~/
Markus Dérig

Zur Kenntnis an:

- Justiz-, Polizei- und Militardepartement Appenzell |.Rh., Marktgasse 10d, 9050 Appenzell
- Standerat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzell

- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@parl.ch)
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Dr. iur. Roger Nobs
Ratschreiber

Tel. +4171 353 63 51
roger.nobs@ar.ch

Regierungsrat, 9102 Herisau

Eidg. Departement fur Verteidigung, Bevolkerungsschutz und Sport VBS
per E-Mail: vincianne.grundschober@ndb.admin.ch
[PDF- und Wordversion]

Herisau, 19. August 2022

Eidg. Vernehmlassung: Anderung des Bundesgesetzes i ber den Nachrichtendienst (NDG);
Stellungnahme des Regierungsrates von Appenzell Aus serrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 wurden die Kantonsregierungen vom Eidgenéssischen Departement fur Ver-
teidigung, Bevolkerungsschutz und Sport (VBS) eingeladen, zur Anderung des Bundesgesetzes iiber den
Nachrichtendienst (NDG) bis 9. September 2022 Stellung zu nehmen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Er unterstiitzt die geplanten Anderungen im NDG unter Vorbehalt der nachfolgenden Ausfithrungen. Mit den
vorgesehenen Prazisierungen erfahrt die bisher giltige Fassung eine massvolle Anpassung. So beriicksichtigt
die Revision unter anderem die Datenhaltung nach dem geltenden Datenschutzgesetz, die Entwicklungen der
Informationstechnologie und die Datenbeschaffung.

Allerdings beantragt der Regierungsrat beziiglich folgender Artikel eine Anderung oder eine Prazisierung:
- Art. 7 Abs. 1 lit. e-h und Abs. 1°¢ - 3 NDG:

Es ist nach Ansicht des Regierungsrates von Interesse zu wissen, inwiefern Art. 7 Abs. 1 lit. e-h und

Abs. 1°5-3 NDG auch auf die Mitarbeiterinnen und Mitarbeiter der kantonalen Vollzugsbehérden angewendet
werden kénnen. Art. 7 Abs. 1°$ NDG sieht vor, dass es fiir die Auswertung der Nutzung der NDB-Daten sowie
der zur Verfugung gestellten Geréate durch den NDB und das Einholen von Ausklnften Uber die Mitarbeiterin
oder den Mitarbeiter der schriftlichen Zustimmung eines Mitglieds der Direktion bedarf. Es ist zu prifen, ob es
fuir die kantonalen Vollzugsbehdrden nicht zusétzlich einer schriftlichen Zustimmung der kantonalen Linienvor-
gesetzten bedarf. Sollte dies der Fall sein, miisste aus diesem Grund Art. 7 Abs. 1°* NDG entsprechend er-
ganzt werden. Fraglich ist ebenfalls, ob auch private Reisen von Mitarbeiterinnen und Mitarbeitern der kantona-
len Vollzugsbehdérden in oder durch Lander mit besonderen Risiken als bewilligungspflichtig erklart werden
kénnen (Abs. 3).
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- Art. 20 Abs. 1 NDG:

Folgende Behoérden sind in Art. 20 Abs. 1 NDG zusatzlich aufzunehmen:
- Sozialdienste

- Behorden des Kindes- und Erwachsenenschutzes

- Steuerbehdrden

- Betreibungs- und Konkursamter

- Kantonale Strassenverkehrs- und Schifffahrtsamter

- Bundesamt fir Strassen (ASTRA)

- Bundesamt fir Zivilluftfahrt (BAZL)

Die Sozialdienste und Behdrden des Kindes- und Erwachsenenschutzes (kommunal und kantonal) stellen in
ihrem Zustandigkeitsbereich bei Personen regelmassig Hinweise auf extremistische Gefahrdungen fest. Auf-
grund des Vertrauensverhdltnisses zwischen diesen Behorden und der betroffenen Person bestehen fir die
betreffenden Behorden hohe Hirden fiir eine Mitteilung an die kantonalen Vollzugsbehdérden des NDG. Zur
Erhoéhung der Handlungssicherheit dieser Behorden ist eine Aufnahme in Art. 20 NDG sehr dienlich. Zudem
liegt es auch im Interesse der Wahrung der inneren Sicherheit, dass diese Behdrden ebenfalls der Meldepflicht
nach Art. 20 Abs. 3 NDG unterliegen.

Erfahrungsgemass sind bei Personen, von welchen eine extremistische Gefahrdung ausgeht, Abklarungen no6-
tig bei Behérden, welche besonders schiitzenswerte Personendaten bearbeiten. Damit hier allféllige daten-
schutzrechtliche Bedenken dieser Behdrden vermieden werden kdnnen, ist eine Erwahnung der Behérden not-
wendig (Steuerbehdrden, Betreibungs- und Konkursdmter, Kantonale Strassenverkehrs- und Schifffahrtsamter,
Bundesamt fir Strassen (ASTRA), Bundesamt fir Zivilluftfahrt (BAZL).

- Art. 26 Abs. 1 lit. e NDG:

Die «Durchsuchung von Fahrzeugen und Behaltnissen» soll keine genehmigungspflichtige Beschaffungsmass-
nahme mehr darstellen, sondern ohne Genehmigung fiir den NDB und die kantonalen Vollzugsdienste méglich
sein. In Anlehnung an die kantonalen Polizeigesetze, welche fiir sicherheitspolizeiliche Durchsuchungen von
Fahrzeugen und Behaltnissen keine Genehmigung vorsehen, ist auf eine Genehmigung nach NDG ebenfalls
zu verzichten.

Fir die Durchsuchung von Sachen ist ein eigener Artikel im NDG zu schaffen, welcher keine Genehmigung
vorsieht. Dieser neue Artikel ist ebenfalls in Art. 85 Abs. 1 NDG zu beriicksichtigen.

- Art. 53 Abs. 4 NDG:

Die kurze Aufbewahrungsdauer von funf Jahren fur Daten aus den Vorabklarungen der kantonalen Vollzugsbe-
hdrden, die nicht in einen Bericht an den NDB einfliessen, schmalert die Wirksamkeit der Vollzugsbehdrden in
ihrer nachrichtendienstlichen Tétigkeit. So handelt es sich bei Daten, die etwa infolge eines nicht klar ersichtli-
chen Gewaltbezugs der Handlungen einer Zielperson nicht in einen Bericht an den NDB einfliessen, meist den-
noch um Daten mit nachrichtendienstlichem Wert. So sind Daten einer sich radikalisierenden Person etwa aus
dem dschihadistischen Umfeld wichtig, selbst wenn deren Handlungen noch keinen klaren Gewaltbezug zei-
gen. Eine solche Radikalisierung kann sich tiber mehrere Jahre hinziehen. Verstreichen nun die definierten
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finf Jahre ohne weitere Hinweise zu dieser Person, weil sie landesabwesend ist oder polizeilich nicht in Er-
scheinung tritt, missen alle Erkenntnisse geldscht werden. Der Regierungsrat erachtet es als prifenswert, die
Aufbewahrungsdauer dieser Daten von funf auf zehn Jahre zu erhéhen.

- Verordnung tber den Nachrichtendienst (NDV)

Der Regierungsrat mochte die Gelegenheit nutzen, anlasslich der aktuell laufenden Revision des Nachrichten-
dienstgesetzes auch Anpassungen der Nachrichtendienstverordnung zu beantragen.

Gemass Art. 6 NDV berechnet sich die pauschale Abgeltung der Leistungen der Kantone zum Vollzug des
NDG nach der Héhe des dafiir bewilligten Kredits und dem unter den Kantonen geltenden Verteilschlissel. Der
Verteilschlussel wird aufgrund der Summe der Stellenanteile derjenigen Personen in den Kantonen bestimmt,
bei denen der Aufgabenvollzug nach dem NDG einen wichtigen Anteil ihrer regelméssigen Arbeit bildet. Der
NDB legt den Verteilschlissel nach Bedarf, mindestens aber alle vier Jahre, zusammen mit den Kantonen fest
und hort dazu die KKPKS an.

Der Regierungsrat erachtet eine Anpassung der Verteilschliissels wie auch eine Erhéhung des aktuell gelten-
den Entschadigungsansatzes pro kantonale Nachrichtendienststelle als dringend notwendig. Der heute gel-
tende Entschadigungsansatz wurde wahrend mindestens 15 Jahren nicht angepasst. Der Regierungsrat bean-
tragt deshalb eine Anpassung des Entschadigungsansatzes an die aktuellen Gegebenheiten, sinnvollerweise
erganzt durch einen Mechanismus zur wiederkehrenden Anpassung (z.B. basierend auf der Entwicklung des
Konsumentenindexes).

Die aktuell vorgesehene Geltungsdauer eines jeweiligen Verteilschlissels von vier Jahren ist zu kurz. Bis ein
Korps die notwendigen Stellen und Kompetenzen aufgebaut hat, droht schon wieder eine Anpassung des Stel-
lenetats, womit fur die Kantone keinerlei Planungssicherheit mehr besteht. Der Regierungsrat beantragt daher
eine Erhéhung der Geltungsdauer eines jeweiligen Verteilschlissels auf mindestens sechs Jahre, wobei insbe-
sondere zu beachten ist, dass beim Wechsel des Verteilschliissels eine geniigend lange Ubergangsfrist vorge-
sehen wird.

Wir danken lhnen fur die Moéglichkeit zur Stellungnahme.
Freundliche Griisse

Im Auftrag des Regierungsrates
Dr. iur. Roger Nobs, Ratschreiber
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Kanton Bern
Canton de Berne
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Regierungsrat

Postgasse 68
Postfach

3000 Bern 8 Staatskanzlei, Postfach, 3000 Bern 8

info.regierungsrat@be.ch
www.be.ch/rr

Eidgendssisches Departement fiir Verteidigung,
Bevélkerungsschutz und Sport VBS

Per E-Mail:
vincianne.grundschober@ndb.admin.ch

RRB Nr.: 896/2022 7. September 2022
Direktion: Sicherheitsdirektion
Klassifizierung: Nicht klassifiziert

Vernehmlassung des Bundes: Anderung des Bundesgesetzes iiber den Nachrichten-
dienst (NDG). Stellungnahme des Kantons Bern.

Sehr geehrte Frau Bundesréatin
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Méglichkeit zur Stellungnahme. Wir sind mit der vorliegenden Ande-
rung des Nachrichtendienstgesetzes grundsatzlich einverstanden.

Der Regierungsrat begrusst explizit die klarere Regelung in Artikel 5 NDG zu den Bearbeitungs-
grundséatzen bei politischer Betédtigung, die technologieunabhangige Ausgestaltung des Informa-
tions- und Datenschutzrechts sowie die Scharfung der Zusammenarbeit der Unabhéangigen Auf-
sichtsbehorde und der kantonalen Dienstaufsicht. Zeitgemass und fiir die Sicherheit der
Schweiz wesentlich erachtet der Regierungsrat insbesondere auch die Ausdehnung des Auf-
trags des NDB auf sicherheitspolitisch bedeutsame Vorgange im Cyberraum.

Daneben haben wir folgende Bemerkungen und Antrage:

1. Antrage

1.1 Antrag zu Artikel 20 Absatz 1 NDG (Besondere Auskunfts- und Meldepflicht)
Folgende Behdérden sind in Artikel 20 Absatz 1 NDG zusé&tzlich aufzunehmen:

— Sozialdienste

— Behorden des Kindes- und Erwachsenenschutzes
— Steuerbehoérden

— Betreibungs- und Konkursamter

— Kantonale Strassenverkehrs- und Schifffahrtsédmter
— Bundesamt fur Strassen (ASTRA)

— Bundesamt fur Zivilluftfahrt (BAZL)
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1.2 Begriindung

Die Sozialdienste und Behérden des Kindes- und Erwachsenenschutzes (kommunal und kanto-
nal) stellen in ihrem Zustandigkeitsbereich bei Personen regelméssig Hinweise auf extremisti-
sche Gefahrdungen fest. Aufgrund des Vertrauensverhéltnisses zwischen diesen Behérden und
der betroffenen Person bestehen fir diese Behérden hohe Hiirden fiir eine Mitteilung an die
kantonalen Vollzugsbehérden des NDG. Zur Erh6hung der Handlungssicherheit dieser Behor-
den ist eine Aufnahme der Behdorden in Artikel 20 NDG sehr dienlich. Zudem liegt es auch im
Interesse der Wahrung der inneren Sicherheit, dass diese Behorden ebenfalls der Mitteilungs-
pflicht nach Artikel 20 Absatz 3 (i.V.m. Art. 85 Abs. 1) NDG unterliegen.

Erfahrungsgemaéss sind bei Personen, von welchen eine extremistische Gefahrdung ausgeht,
Abkldrungen nétig bei Behdrden, welche besonders schiitzenswerte Personendaten bearbeiten.
Damit hier allféllige datenschutzrechtliche Bedenken dieser Behdrden vermieden werden kon-
nen, ist eine Erwahnung der Behdrden notwendig (Steuerbehérden, Betreibungs- und Konkurs-
amter, Kantonale Strassenverkehrs- und Schifffahrtsamter, Bundesamt fir Strassen (ASTRA),
Bundesamt fur Zivilluftfahrt (BAZL).

13 Antrag zu Artikel 25 NDG (Besondere Auskunftspflichten Privater)

In Artikel 25 Absatz 1 Buchstabe a NDG: Explizite Nennung der juristischen Personen, welche
Flugh&fen/Flugplatze betreiben.

14 Begriindung

Die Betreiberinnen von Flughafen und Flugplatzen gehéren aus nachrichtendienstlicher Sicht
zweifelsohne auch in die Aufzdhlung gemass Artikel 25 Absatz 1 Buchstabe a NDG. Mit dem
vorgeschlagenen Wortlaut ist allerdings unklar, ob sie effektiv erfasst sind. Aus Griinden der

Rechtssicherheit sollten sie explizit aufgefiihrt werden.

1.5 Antrag zum 3. Abschnitt (Art. 19 — 25 NDG)

Prufung der Einfiihrung einer Meldepflicht oder eines Melderechts fiir Gesundheitsfachpersonen
ber Wahrnehmungen, die im Zusammenhang mit der Behandlung stehen und nachrichten-
dienstliche Relevanz aufweisen.

1.6 Begriindung

Regelmassig liegen bei Personen, von welchen eine extremistische Gefédhrdung ausgeht, auch
medizinische Ursachen bzw. Symptome vor. Haufig sind bei diesen Personen psychiatrische
Abklarungen erforderlich. Aus der Behandlung dieser Personen kann die Gesundheitsfachper-
son (weitere) Wahrnehmungen machen, die auf eine extremistische Gefédhrdung hinweisen. Die
Mitteilungspflichten und —rechte von Gesundheitsfachpersonen sind auf kantonaler Ebene gere-
gelt. Meldepflichten oder zumindest Melderechte dieser Fachpersonen sind aber auch im NDG
vorzusehen. Fir die Entbindung vom Berufsgeheimnis gelten die hierfiir kantonal vorgesehenen
Regelungen. Einer Entbindung wird aber von der zusténdigen kantonalen Stelle nur zuge-
stimmt, wenn eine klare gesetzliche Grundlage fir die Auskunftspflicht besteht. Hierfir ist die
Erganzung im NDG erforderlich.
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1.7 Antrag zu Artikel 26 Absatz 1 Buchstabe e NDG

Die «Durchsuchung von Fahrzeugen und Behaltnissen» soll keine genehmigungspflichtige Be-
schaffungsmassnahme mehr darstellen, sondern ohne Genehmigung fir den NDB und die kan-
tonalen Vollzugsdienste méglich sein.

1.8 Begriindung

In Anlehnung an die kantonalen Polizeigesetze, welche fiir sicherheitspolizeiliche Durchsuchun-
gen von Fahrzeugen und Behaltnissen keine Genehmigung vorsehen (vgl. Artikel 98 Polizeige-
setz Kanton Bern), ist auf eine Genehmigung nach NDG ebenfalls zu verzichten.

Fur die Durchsuchung von Fahrzeugen und Behéltnissen (allenfalls besser: Durchsuchung von
«Sacheny) ist ein eigener Artikel im NDG zu schaffen, welcher keine Genehmigung vorsieht.
Der neue Artikel ist ebenfalls in Artikel 85 Absatz 1 NDG aufzufiihren.

1.9 Antrag zu Artikel 53 Absatz 1 NDG

Es ist zu priifen, ob die Loschfrist aus der kantonalen Arbeitsumgebung auf Gesetzes- oder
Verordnungsstufe konkret beziffert werden sollte.

110 Begriindung

Die heute geltende Ldschfrist aus der kantonalen Arbeitsumgebung von 60 Tagen ist lediglich
auf Stufe Weisung geregelt. Der Rechtssicherheit wére zutraglich, wenn die Frist in Gesetz oder
Verordnung konkretisiert wiirde. Die Frist ist dabei angemessen festzulegen in Abwéagung prak-
tischer und datenschutzrechtlicher Uberlegungen.

1.11 Antrag zu Artikel 78a Absatz 4 NDG

Der Einschub «ausschliesslich» ist zu streichen.

112 Begriindung

Es sind Konstellationen denkbar, wo Empfehlungen der AB-ND beide Staatsebenen betreffen.
Die vorgeschlagene Formulierung mit «ausschliesslich» wiirde dazu fihren, dass fur die Umset-
zung solcher Empfehlungen immer nur der Bund zustandig wére. Die Bestimmung gébe der
kantonalen Dienstaufsicht nur dann eine Aufgabe, wenn etwas ausschliesslich in die kantonale
Zustandigkeit — nicht aber bereits schon, wenn eine Empfehlung auch oder teilweise in die kan-
tonale Zusténdigkeit fiele.

1.13 Antrag zu Artikel 85 Absatz 1 NDG

Die Aufzéhlung in Artikel 85 Absatz 1 NDG ist mit Artikel 24 NDG zu ergénzen.
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114 Begriindung

Die Befragung ist in Artikel 23 und 24 NDG geregelt, die Anhaltung und damit verbundene Iden-
titatsfeststellung und Befragung lediglich in Artikel 24 NDG.

Es kommt in Einzelfallen auch vor, dass kantonale Vollzugsdienste ebenfalls Anhaltungen
zwecks |dentitatsfeststellungen und Befragung vornehmen. Damit Unklarheiten bei der prakti-
schen Umsetzung vermieden werden, soll Artikel 85 Absatz 1 NDG auch den Artikel 24 NDG
auffihren.

Der Regierungsrat dankt lhnen fiir die Berlicksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates

éuﬂé‘ﬁ (ON Z/ | /

-
\

Christine Hasler Christoph Auer ZLM
Regierungsprésidentin Staatsschreiber
Verteiler

— Sicherheitsdirektion
— Kantonale Datenschutzaufsichtsstelle
— Geschéftsprifungskommission des Grossen Rates
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Landeskanzlei LAN DSC HAFT_I
Rathausstrasse 2
4410 Liestal REGIERUNGSRAT

061 552 50 06
landeskanzlei@bl.ch

www.bl.ch
Regierungsrat BL, Rathausstrasse 2, 4410 Lieslal

Eidgendssisches Departement fir
Verteidigung, Bevolkerungsschutz

und Sport
vincianne.grundschober@ndb.admin.ch

Liestal, 30. August 2022

Vernehmlassung
betreffend Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG)

Sehr geehrte Frau Bundesratin

Besten Dank fur die Méglichkeit zur Meinungsausserung.

Wir begriissen die vorgeschlagene Revision des Bundesgesetzes (iber den Nachrichtendienst
(NDG). Aus polizeilicher Sicht sind einige Detailbestimmungen zu priifen und zu erganzen, wir
verweisen diesbeziglich auf die Stellungnahme der Konferenz der kantonalen Polizeikomman-
dantinnen und —-kommandanten (KKPKS).

Im Weiteren méchten wir auf zwei Punkte hinweisen, die einer genaueren Uberpriifung bediirfen:

in Art. 50 des Vorentwurfs NDG wird auf die falsche Bestimmung verwiesen wird (auf Art.
46 anstatt auf Art. 45 nNDG).

Die Erfahrungen aus der staatsanwaltschaftlichen Praxis zeigen, dass die Formulierung in
Art. 50 Abs. 2 Satz 2 nNDG betreffend Zeugnispflichten und —verweigerungsrechte nicht
praxistauglich ist. Die Formulierung besteht zwar schon in der heutigen Fassung (Art. 58
Abs. 3 NDG), aber trotzdem ist der Text nicht optimal und kénnte verbessert werden, wenn
ohnehin alles Uberarbeitet wird. Es geht bei geheimen Uberwachungen usw. nicht darum,
dass «eine Person» ein Zeugnisverweigerungsrecht hat, sondern dass die Person, die mit
der uberwachten Person Kontakt hat, ein Zeugnisverweigerungsrecht hat (die vergleich-
bare Situation einer strafprozessualen Uberwachung ist in Art. 271 Abs. 3 StPO besser for-
muliert). Wenn also Terrorist A mit Terrorist B telefoniert und dabei erzéhlt, dass ihm sein
Anwalt eine Information gegeben hat, dann ist dieses Gespréch voll verwertbar, auch wenn
«eine Person», namlich der Anwalt, zu diesem Inhalt nichts aussagen misste.
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Weiter haben wir auf Grund der Riickmeldung der kantonalen Datenschutzstelle folgende daten-
schutzrechtlichen Bemerkungen:

Art. 5 Abs. 6 Bst. ¢ VE-NDG

Die neue Ausnahme in Bst. ¢ kann zu einer Vermischung der nachrichtendienstlichen praven-
tiven mit der polizeilichen repressiven Tatigkeit flihren. Sobald konkrete Gefahren fiir Organisati-
onen oder Personen abgewendet werden sollen, fillt dies in den Zustandigkeitsbereich der her-
kédmmlichen Strafverfolgungsbehdrden. Insbesondere die Ausfiihrungen im erlduternden Bericht,
wonach die zuldssigen Datenbearbeitungen neu auf Personen und Organisationen ausgedehnt
werden, «die von den in Artikel 6 Absatz 1 Buchstaben a genannten Aktivitdten bedroht werden
kdnnten», fuhren zu einer Ausdehnung der Datenbearbeitungsbefugnisse. Dadurch wird die For-
mulierung einer «ausnahmsweise Zuldssigkeit der nachrichtendienstlichen Datenbearbeitung»
fraglich.

Art. 5 Abs. 7 VE-NDG _

Die Festsetzung einer Ldschfrist in der Form einer maximalen Aufbewahrungsdauer bedeutet re-
gelmassig, dass eine Léschung erfolgt, obwohl die Voraussetzung fiir inre Aufbewahrung grund-
satzlich noch gegeben wére. Indem die Voraussetzung fiir die ausnahmsweise Nichtbeachtung
der Hochstaufbewahrungsdauer die gleiche ist, wie jene fiir die Aufbewahrungsdauer unterhalb
dieser Schwelle (nédmlich, dass der Grund fiir die Bearbeitung gegeben sein muss), ergibt sich
moglicherweise ein Zirkelschluss. Wir bitten Sie, dies zu prifen.

Art. 6 Abs. 1 Bst. b VE-NDG

Die Aufnahme des Begriffes «Cyberraum» ist grundséatzlich nachvoliziehbar. Allerdings handelt
es sich um einen relativ neuen Begriff, der unterschiedlich ausgelegt werden kann. Es wére der
Rechtsicherheit dienlich, wenn der Begriff ndher definiert wiirde.

Art. 7 Abs. 1 Bst. f VE-NDG

Der Erlduternde Bericht fuhrt aus, dass die Abkldrungen nach Bst. f, anders als die Massnahmen
nach Bst. e, mit Einwilligung der betroffenen Person erfolgen miissen (S.6). Diese Einschrankung
ergibt sich aber nicht aus dem Gesetzestext. Zu priifen wére eine explizite Verankerung im Ge-
setz.

Art. 14 Abs. 3 VE-NDG

Die Zulassigkeit einer Ausnahme der Anbringung von Ortungsgeréten von den genehmigungs-
pflichtigen Beschaffungsmassnahmen sollte im Hinblick auf den Bundesgerichtsentscheid BGE
147 1103, E. 17 geprift werden. Wir bitten Sie, die den Bundesgerichtsentscheid in die Vorlage
einzuarbeiten.

30. August 2022, Vernehmlassung betreffend Anderung des Bundesgesetzes Uber den Nachrichtendienst (NDG) 2/4
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Art. 27 Abs. 1 Bst. a Ziffer 2 VE-NDG.

Die Voraussetzungen in Ziffer 2 kénnen den Anwendungsbereich der Beschaffungsmassnahmen
kaum einschrénken, da sie unbestimmt sind. Die meisten Bedrohungen kdnnten darunter subsu-
miert werden. Die Beurteilung, ob internationales Handeln «unerlésslich» sei oder «negative Re-
aktionen» gegenlber der Schweiz zu erwarten seien, ldsst einen grossen Ermessensspielraum
offen. Wir bitten Sie, eine konkrete Formulierung zu priifen.

Art. 52 Abs. 3 VE-NGD

Den Ausflihrungen im erlduternden Bericht (S. 22) zufolge ist zwar der Einsatz von lernféahigen
Programmen geplant, aber es miisse keine ausdriickliche gesetzliche Regelung erfolgen, da kein
Einsatz kunstlicher Intelligenz (KI) mit dem Risiko schwerwiegender Grundrechtseingriffe vorge-
sehen sei. Dazu gilt zu bedenken, dass jedes nachrichtendienstliche Bearbeiten von Personen-
daten das Risiko eines schwerwiegenden Grundrechtseingriffs birgt. Bereits in den Fokus des
Nachrichtendienstes gekommen zu sein, dirfte fir durchschnittliche Personen ein erheblicher
Eingriff sein, ungeachtet der allenfalls daraus folgenden weiteren staatlichen Konsequenzen. Aus
diesem Grund sollte der Einsatz von klinstlicher Intelligenz auf gesetzlicher Stufe normiert wer-
den.

Art. 52 Abs. 4 Bst. f VE-NDG

Die Bearbeitung von Informationen durch den Nachrichtendienst missen den strengsten Anfor-
derungen an die Informationssicherheit gentigen. Deshalb erscheint eine umfassende Delegation
der Regelung der Informationssicherheit an den Bundesrat als zu weit, die wichtigsten Regelun-
gen sollten im Gesetz verankert sein.

So regen wir an zu prifen, dass die Zuldssigkeit und die (allfélligen) Modalitéten der Auslagerung
der Bearbeitung von Personendaten (Auftragsdatenbearbeitung) im Gesetz geregelt wird. Es
sollte festgelegt werden, dass die Daten durch den Nachrichtendienst durchwegs auf eigenen
Systemen betrieben wird. Sollte dennoch die Méglichkeit der Auftragsdatenbearbeitung geéffnet
werden, so ist der Grundsatz zu priifen, dass die Daten nicht ausserhalb der Schweiz und/oder in
einer Cloud gespeichert werden dirfen.

Art. 63 Abs. 3 VE-NDG
Wir bitten Sie zu prifen, ob im Hinblick auf die Rechtsprechung die zuldssigen Zwecke bei einer
Bekanntgabe auf Gesetzesstufe geregelt werden miissen.

5. Abschnitt

In diesem Abschnitt werden die Zugriffsberechtigungen im Abrufverfahren geregelt, was zu be-
grussen ist. Die Zugriffe miissen protokolliert und periodisch Uiberpriift werden, eine entspre-
chende Regelung auf Gesetzesstufe ist zu priifen.

30. August 2022, Vernehmlassung betreffend Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG) 3/4
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Art. 56 Bst. e VE-NDG

Der Zugriff auf «scharfe» Daten durch Mitarbeiterinnen und Mitarbeitern, die mit der Weiterent-
wicklung von Informatiklésungen betraut sind, ist zu Giberdenken. Die Weiterentwicklung inklusive
Tests sollte wenn mdéglich mit nicht operativen Daten erfoigen. ‘

Art. 63a VE-NDG
Wir erachten die Zuléssigkeit der Einschrankung des Rechtswegs als verfassungsrechtlich frag-
lich. Wir legen ihnen die rechtliche Priifung dieser Frage nahe.

Art. 64 VE-NDG

Der erlauternde Bericht fiihrt aus, dass in Féllen von Gesuchen geméss Art. 64 VE-NDG die Ge-
suche vom NDB weitergeleitet werden. Der Klarheit zuliebe regen wir an, eine Regelung im Ge-
setzestext zu prifen.

Hochachtungsvoll

0 > Hess Dietrec
I St 2
Kathrin Schweize Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Nachrichtendienst des Bundes

CH-4001 Basel

Tel: +41 61 267 85 62 Per Email an: ,

Fax: +41 61 267 85 72 vincianne.grundschober@ndb.admin.ch

E-Mail: staatskanzlei@bs.ch
www.regierungsrat.bs.ch

Basel, 6. September 2022

Regierungsratsbeschluss vom 6. September 2022

Vernehmlassung zur Anderung des Bundesgesetzes iiber den Nachrichtendienst: Stel-
lungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 von Frau Bundesrétin Viola Amherd wurden dem Regierungs-
rat des Kantons Basel-Stadt die Vernehmlassungsunterlagen zur Anderung des Bundesgeset-
zes Uber den Nachrichtendienst (NDG) unterbreitet. Wir danken Ihnen fiir die Gelegenheit zur
Stellungnahme. Der Regierungsrat begrisst die vorgeschlagene Anderung des NDG. Wir lassen
Ihnen nachstehend unsere Antrage und Bemerkungen zukommen.

Cyberraum

Art. 6 Abs. 1 lit. b des E-NDG erstreckt die Zustandigkeit des Nachrichtendienstes auf den Cy-
berraum. Die Ausdehnung der Zusténdigkeiten des NDB auf sicherheitspolitisch bedeutsame
Vorkommnisse im Bereich der elektronischen Vernetzungen auf weltweiter Ebene erscheint uns
richtig. Der Begriff des Cyberraums wird im E-NDG jedoch nicht ndher umschrieben. Weder die
Verordnung tber den Schutz vor Cyberrisiken der Bundesverwaltung vom 27. Mai 2020 (Cyber-
risikenverordnung, CyRV; SR 120.73) noch das Bundesgesetz tUber Massnahmen zur Wahrung
der inneren Sicherheit (BWIS; SR 120), auf das sich die genannte Verordnung abstitzt, enthal-
ten eine klare Begriffsumschreibung. Da Art. 6 Abs. 1 lit. b E-NDG die sachliche Zustandigkeit
des NDB umschreibt, regen wir die Ergénzung einer Bestimmung des Begriffs des Cyberraums
oder dessen Definition im erlauternden Bericht an.

Verwendung von Ortungsgeréten

Gemass Art. 14 Abs. 3 E-NDG wird neu die Verwendung von Ortungsgeréaten zur Unterstiitzung
von Observationen erlaubt. Die vorgeschlagene Bestimmung enthélt jedoch keine Regelung der
allenfalls erforderlichen Begleitmassnahmen, wie dies namentlich Art. 29 Abs. 1 lit. ¢ E-NDG fur
die genehmigungspflichtigen Beschaffungsmassnahmen vorsieht (vgl. erlauternder Bericht zu
Art. 29 Abs. 1 lit. ¢, S. 12). Damit verfugen die mit der Observation betrauten Organe iiber keine
gesetzliche Grundlage, um beispielsweise ein Ortungsgerat an einem Auto anzubringen oder
von einem Auto zu entfernen, das sich in einer privaten Garage befindet. Deshalb schlagen wir
vor, Art. 14 NDG um einen entsprechenden Absatz zu ergéanzen.

Seite 1/2



Regierungsrat des Kantons Basel-Stadt

Kantonale Aufsicht

Art. 82 NDG regelt die Aufsicht der Kantone tber die KND. Die vorliegende Revision sieht keine
Anderung der bestehenden Regelungen vor. Im Kanton Basel-Stadt funktioniert die Aufsicht denn
auch so, wie sie normiert ist. Aus Sicht des Regierungsrates besteht keine Notwendigkeit zur An-
derung.

Datenbearbeitung durch den KND

In Art. 53 E-NDG wird die Verwendung kantonaler Informatikmittel durch den KND geregelt. Die
geltende Regelung in Art. 46 Abs. 1 NDG fiihrt in der Praxis zu Problemen im Bereich der Geset-
zeskonformitat. Der Regierungsrat des Kantons Basel-Stadt empfindet es deshalb als positiv,
dass der neue Art. 53 Abs. 1 E-NDG die gesetzliche Grundlage der heute geiibten Praxis an-
passt. Die Erlduterungen zu Art. 53 Abs. 1 E-NDG, wonach diese Regelung «inhaltlich der heuti-
gen Regelung von Art. 46 Abs. 1» entspreche, erscheint deshalb als irrefiihrend. Bei dieser Vari-
ante ist zu bedenken, dass jeder KND die Daten nach NDG vor der Triagierung nach seinem
eigenen «System» bearbeitet. Eine direkte Einsicht in diese Daten besteht auch fiir den NDB
nicht. Anfragen von Einzelnen um Einsicht in ihre vom NDB bearbeiteten Daten sind an den NDB
zu richten. Die auf kantonalen Informatikmitteln abgelegten Daten unterstehen grundsétzlich dem
Auskunftsrecht. Der NDB musste aber in jedem Fall alle KND anfragen, ob bei ihnen entspre-
chende Daten abgelegt sind. Die Kantone betreiben ihre Informatikmittel in héchst unterschiedli-
cher Weise. Dabei werden teils auch private Unternehmen mit ihrer Wartung beauftragt. Es ist
durchaus denkbar, dass dabei nicht ltickenlos garantiert werden kann, dass lediglich sicherheits-
gepruftes Personal faktisch Zugang zu Daten nach NDG hat. Dies erscheint aus Sicht der Daten-
sicherheit bedenklich. Vor diesem Hintergrund regt der Regierungsrat die Normierung an, wonach
die Daten der KND bereits in der ersten Phase vor der Triagierung auf Informatikmitteln des Bun-
des bearbeitet werden sollen. Eine entsprechende Lésung wirde bedingen, dass der NDB den
KND jene Informatikmittel zur Verfugung stellt, die fur die Datenbearbeitung auch vor der Triagie-
rung erforderlich sind.

Wir danken Ihnen fiir die Berlicksichtigung unserer Anliegen.

Freundliche Grisse

Im Namen des Regierungsrates des Kantons Basel-Stadt
, 1

< ; _ > j . { /M y
E '; - 1 &\._ IL\fl/‘V\‘f.‘r .
Beat Jans Barbara Schipbach-Guggenbiihl
Regierungsprasident Staatsschreiberin
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Conseil d’Etat CE
Staatsrat SR

Rue des Chanoines 17, 1701 Fribourg
ETAT DE FRIBOURG

STAAT FREIBURG T +41 26 305 10 40, F +41 26 305 10 48
www.fr.ch/ce

Conseil d’Etat
Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Département fédéral de la défense, de la protection
de la population et des sports DDPS

Palais fédéral est

3003 Berne

Courriel : vincianne.erundschober@ndb.admin.ch

Fribourg, le 5 septembre 2022

2022-965
Modification de la loi fédérale sur le renseignement

Madame la Conseillére fédérale,

Par courrier du 18 mai 2022, vous nous avez consultés sur 1’objet cité en titre, et nous vous en
remercions.

De maniére générale, nous soutenons le projet de modification de la loi fédérale sur le
renseignement. Nous vous faisons toutefois part des deux remarques spécifiques suivantes.

> Adart. 29a al.3 : il y a lieu de prévoir que ce sont non pas les Tribunaux des mesures de
contrainte (TMC) qui fournissent les renseignements nécessaires au TAF, mais les Ministéres
publics (MP). En effet, dans I"hypothése d’une procédure pénale en cours contre une personne
qui serait visée par une mesure LRens, il ferait sens que le Ministere public dispose de
I’information. Le TMC ne pourra pas en faire un usage particulier et ne sera pas tenu d’aviser le
MP. 1l y a lieu d’éviter que le canal de communication puisse nuire a une enquéte en cours. Le
MP sera tout autant en mesure que le TMC de fournir I’information requise, voire une
information plus compléte si la personne visée fait 1’objet d’une instruction pénale sans mesures
de surveillance secrétes.

> Ad art. 63a al.1 : si une personne sollicite ’acces a ses données personnelles, le SRC peut
refuser ou différer I’information. L’art. 63a renvoie a I’art. 26 de la LPD révisée, qui entrera en
vigueur le 1 septembre 2023, article qui oblige 1’autorité a motiver sa décision. Cette
obligation de motivation est de nature a entraver une enquéte en cours qui n’en serait qu’au
stade des mesures secrétes (surveillance téléphonique, agent infiltré...). En cas d’agent infiltré,
une telle décision motivée lui fera courir de grands risques. Il y aurait donc lieu de régler ce cas
de figure dans la loi.
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Avec ces remarques, nous vous remercions une nouvelle fois de nous avoir consultés et vous prions
de croire, Madame la Conseillére fédérale, a I’assurance de nos sentiments les meilleurs.

Au nom du Conseil d’Etat :

Olivier Curty, Président

Danielle Gagnaux-Morel, Chanceliere d’Etat

L original de ce document est établi en version électronique

Copie

a la Direction de la sécurité, de la justice et du sport, pour elle, la Police cantonale et le Service de la justice, et a travers lui le
Ministére public ;

a la Chancellerie d'Etat.



REPUBLIQUE ET GANTON DE GENEVE
Genéve, le 31 aolt 2022

Le Conseil d’Etat ) o .
Département fédéral de la défense, de

la protection de la population et des
3611-2022 _ sports
' ' Madame Viola Amherd
Conseillére fédérale
Palais fédéral Est
3003 Berne

Concerne : modification de la loi sur le renseignement (LRens)

Madame la Conseillére fédérale,

Notre Conseil a bien regu votre lettre du 18 mai 2022, par laquelle vous avez invité le
gouvernement cantonal 4 se prononcer dans le cadre de la procédure de consultation citée
en marge, et il vous en remercie. :

Nous saluons les efforts entrepris afin d'adapter la loi sur le renseignement, dans le but,
notamment, de prévenir les menaces visant la slreté intérieure et extérieure de la Suisse.

Ainsi, I'extension des mesures de recherches sournises a autorisation & tous les domaines
couverts par |a loi sur le renseignement et la possibilité d'utiliser des moyens de localisation
en appui aux observations physiques apporteront un surcroit de securité.

Cela étant, notre Conseil est d'avis, entre autres, que si des indices concrets laissent
supposer que des collaborateurs du Service de renseignement de la Confédération
(ci-aprés : SRC), et par extension des autorités d'exécution cantonales, enfreignent la loi, les
investigations doivent revenir aux autorités fédérales ou cantonales de poursuite pénale et
non pas au seul SRC.

Par ailleurs, a teneur des dispositions générales visant & garantir la protection et la sécurité
des collaborateurs du SRC, nous souhaitons que celles-ci s'appliquent également aux
déplacements privés du personnel des autorités d'exécution cantonales et que ces
dispositions soient spécifiquement mentionnées.

A ce titre, nous estimons qu'il est indispensable que des modifications soient apportées aux
articles concernés.



Pour le surplus, les remarques de notre Conseil sont exposées dans l'analyse détaillée
ci-jointe. '
Nous vous remercions d'ores et déja de l'attention que vous voudrez bien préter aux

observations de notre Conseil et vous prions de croire, Madame la Conseillere fédérale, 2
l'assurance de notre haute considération.

AU NOM DU CONSEIL D'ETAT

La chanceliere :

Annexe mentionnée

Copie & (version Word et pdf) : vincianne.grundschober@ndb.admin.ch




-‘Modification de la Loi sur le renseignement (LRens) : ouverture de la procédure de
consultation

Analyse détaillée

Article 6 alinéa 5 Taches du SRC

Le Service de renseignement de la Confédération (ci-aprés : SRC) entretient des contacts
avec les exploitants des infrastructures critiques et assure un service d'alerte précoce afin de
- protéger ces derniéres. Cette modification apporte une plus-value dans la prévention, notam-
ment vis-a-vis des infrastructures critiques. Toutefois, nous estimons qu'il sera nécessaire de
faire également figurer, lorsque ces échanges seront réglés dans l'ordonnance sur le service
du renseignement, les infrastructures critiques au niveau cantonal et non pas exclusivement
celles au plan national. Sans cet ajout dans cette ordonnance, les autorités d'exécution can-
tonales ne pourront entretenir des relations qu'avec la partie relevant du niveau national et,
par voie de conséquence, la prévention au niveau cantonal sera exclue.

Article 7 alinéa 1*" lete  Mesures de protection et de sécurité

Lorsque des indices concrets laissent présumer que des collaborateurs du SRC enfreignent
la loi, comme dans I'exemple cité dans le message du Conseil fédéral (activité d'espionnage
pour le compte d'un pays étranger), 1a gestion du cas doit revenir aux organes de poursuite
pénale. Il en va de méme si cette disposition s'applique de maniére générale aux collabora-
teurs des autorités d'exécution cantonales. Si des indices concrets existent, il revient a la po-
lice de mener des investigations, voire au Ministére public de la Confédération ou du canton
d'ouvrir une procedure pénale.

Par ailleurs, il serait judicieux de préciser dans cette disposition gu'elle s'applique également
aux autorités cantonales d'exécution.

Article 7 alinea 3 Mesures de protection el de sécurité

l.es collaborateurs du SRC doivent demander I'autorisation a ce dernier pour entreprendre des
voyages privés. Si cette disposition s'applique également aux collaborateurs des autorités
d'exécution cantonales, il sied de le preciser car cela affectera leur vie privée, tout comme
celle des collaborateurs des autorités cantonales d'exécution du SRC qui ne sont pas encore
sous contrat avec le SRC. Dans le cas ou cette disposition ne vise pas les cantons, une men-
tion serait également nécessaire.

Article 14 alinéa 3 Observations dans des lieux publics el librement accessibles

L'utifisation de moyens de localisation a des fins d'appui opérationnel en dehors des mesures
de recherches soumises a autorisation est une réelle plus-value pour 'engagement des colla-
borateurs, pour leur sécurité et la discrétion nécessaire.

L'utilisation de ce nouveau moyen de recherche est clairement définie dans le cadre de son
déploiement et de l'utilisation des. données de localisation.

Article 33 alinéa 1% Obligation d'informer les personnes surveilfées

Le terme "opération" apparait seul dans cet article. || n'est nullement mentionné a {'ouverture
d'une mesure de recherche soumise a autorisation. Une opération est un terme tactique qui
inclut le déploiement de divers moyens (humains, techniques, administratifs, logistiques). Ces
moyens ne sont pas en lien direct avec les mesures de recherche autorisées. Dés lors, il ap-
paraft que le terme "surveillance” est plus approprié et concret dans le cadre de mesures de



recherche soumises a autorisation. De plus, le terme surveillance est évoqué a plusieurs re-
prises dans la loi s'agissant des mesures mises en ceuvre par le SRC.

Nous proposons de reformuler l'alinéa comme suit :

*A la fin d'une surveillance impliquant des mesures de recherche soumises a autorisation, le
SRC informe la personne surveillée dans un délai de 30 jours des motifs et de la durée de la
surveillance a laquelle elle a été soumise.” '
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I E-Mail: staatskanzlei@gl.ch
kantonglarus ﬁ Eotnal ot
Regierungsrat
Rathaus
8750 Glarus

Eidgendssisches Departement fur Ver-
teidigung, Bevdlkerungsschutz und
Sport VBS

3003 Bern

Glarus, 6. September 2022
Unsere Ref: 2022-121

Vernehmlassung i. S. Anderung des Bundesgesetzes iiber den Nachrichtendienst
(NDG)

Hochgeachtete Frau Bundesréatin
Sehr geehrte Damen und Herren

Das Eidgenossische Departement fUr Verteidigung, Bevolkerungsschutz und Sport gab uns
in eingangs genannter Angelegenheit die Moglichkeit zur Stellungnahme. Daflir danken wir
und lassen uns gerne wie folgt vernehmen:

Die Vorlage wird von uns im Grundsatz begrisst. Insbesondere ist die Ausdehnung des Auf-
trags des Nachrichtendienstes des Bundes (NDB) auf sicherheitspolitisch bedeutsame Vor-
génge im Cyberraum zeitgemass und ndtig. Sodann schafft die Regelung, dass der NDB fiir
die Datenverarbeitung auch der kantonalen Vollzugsbehorden, soweit auf das NDG gestlitzt,
verantwortlich ist, die gewlinschte Klarheit und wirkt auf die Kantone entlastend.

Hinsichtlich Artikel 20 der Anderungsvorlage zum NDG beantragen wir, dass dort Amtsstel-
len wie die Sozialdienste, die KESB, die Steuerédmter, die Betreibungs- und Konkursédmter
sowie die kantonalen Strassenverkehrs- und Schifffahrtsédmter angemessen Erwahnung fin-
den. Diese stossen in ihrem Zusténdigkeitsbereich bei Personen nicht selten auf Hinweise
auf extremistische Gefahrdungen. Sie sollten deshalb aufgrund einer klaren gesetzlichen
Grundlage den kantonalen Vollzugsbehdrden Mitteilungen machen kénnen, ohne dass dabei
datenschutzrechtliche Bedenken im Weg stehen.



Genehmigen Sie, hochgeachtete Frau Bundesrétin, sehr geehrte Damen und Herren, den

Ausdruck unserer vorztglichen Hochachtung.

E-Mail an (PDF- und Word-Version):
- vincianne.grundschober@ndb.admin.ch

Freundliche Griisse

Fiir denf|Regierungsrat
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Hansjorg Durst
Ratsschreiber

Behja Mihlemann
Landammann
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Vernehmlassung VBS - Anderung des Bundesgesetzes tiber den Nachrichten-
dienst (NDG)

Regierungsbeschluss

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 erhalten die Kantone Gelegenheit, sich zu erwahn-

tem Geschéft zu aussern. Daflr danken wir Ihnen bestens.

Die uns zugesandte Dokumentation haben wir gepriift. Die Regierung erachtet Teile
der vorliegenden Revisionsvorlage als problematisch, was eine Uberarbeitung der-
selben notwendig macht. Die Vorlage zielt in diversen Punkten auf eine Erweiterung
der Datenbearbeitungskompetenzen des Nachrichtendienstes des Bundes (NDB) ab.
Insbesondere aufgrund der mangelnden Erkennbarkeit fur die betroffenen Personen,
der Sensibilitat der bearbeiteten Daten sowie der extrem grossen Anzahl potenziell
betroffener Personen, missen verschiedene dieser Kompetenzerweiterungen kritisch
hinterfragt werden, da diese als unverhaltnismassige und somit unzulassige Eingriffe
in das Grundrecht auf informationelle Selbstbestimmung gewertet werden kdnnen.

Hinzu kommt die abschreckende Wirkung, den die ausgebauten Kompetenzen auf
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die Grundrechtsaustbung, insbesondere auch die Kommunikationsgrundrechte, aus-
I6sen. Dieser "chilling effect” ist in jungerer Zeit vermehrt vom Bundesgericht und
vom Europdaischen Gerichtshof fir Menschenrechte (EGMR) gertigt worden. Entspre-
chend ist es wichtig, den Uberwachungsmassnahmen des NDB klare Grenzen zu
setzen. Bedauerlicherweise werden im vorliegenden Entwurf jedoch gerade gewisse
solche Grenzen, die beim Erlass des NDG vor wenigen Jahren noch unbestritten wa-
ren, aufgeweicht. Diese Massnahmen erfolgen, ohne dass eine erhebliche Veréande-
rung in der Bedrohungslage in dieser Zeit erkennbar ware.

1. Bemerkungen zu den einzelnen Artikeln des NDG

Art. 5 NDG

Die neue Ausnahme in Art. 5 Abs. 6 Bst. ¢ NDG fiihrt zu einer Vermischung der
nachrichtendienstlichen praventiven mit der polizeilichen repressiven Téatigkeit. So-
bald konkrete Gefahren fur Organisationen oder Personen abgewendet werden sol-
len, fallt dies in den Zustandigkeitsbereich der herkémmlichen Strafverfolgungsbehor-
den. Insbesondere die Ausfiihrungen im Erlauternden Bericht (nachfolgend: EB), wo-
nach die zuldssigen Datenbearbeitungen neu sogar auf Personen und Organisatio-
nen ausgedehnt werden, "die von den in Artikel 6 Absatz 1 Buchstabe a genannten
Aktivitaten bedroht werden konnten" (Hervorhebung hinzugefugt), fihrt zu einer bei-
nahe uferlosen Ausdehnung der Datenbearbeitungsbefugnisse. Dadurch kann von
einer "ausnahmsweise Zulassigkeit der nachrichtendienstlichen Datenbearbeitung"”
kaum mehr die Rede sein.

Anderungsvorschlag: Art. 5 Abs. 6 Bst. ¢ NDG ist ersatzlos zu streichen.

Es wird im EB zu Art. 5 Abs. 6 Bst. d NDG nicht Uberzeugend dargelegt, inwiefern es
zur effektiven Beurteilung und Steuerung von Quellen tatséchlich nétig sei, Perso-
nendaten Uber die politische Betatigung und tber die Ausiibung der Meinungs-, Ver-
sammlungs- oder Vereinigungsfreiheit zu bearbeiten. Zumal es sich um einen
schwerwiegenden Grundrechtseingriff handelt, der nur zulassig ist, sofern er wirklich
erforderlich ist, d.h. das mildeste geeignete zur Verfiigung stehende Mittel zur Errei-
chung des angestrebten Ziels darstellt. Vorliegend erscheint eine gentigende Beur-
teilung und Steuerung von Quellen durchaus auch ohne Bearbeitung solcher sensib-

len Personendaten moglich.



Anderungsvorschlag: Art. 5 Abs. 6 Bst. d NDG ist ersatzlos zu streichen.

Art. 6 NDG

Die Ausdehnung des Auftrags des NDB auf sicherheitspolitisch bedeutsame Vor-
gange im Cyberraum in Art. 6 Abs. 1 Bst. b NDG wird als zeitgemass und notwendig
erachtet. Allerdings handelt es sich beim Begriff "Cyberraum™" um einen relativ neuen
Begriff, der unterschiedlich ausgelegt werden kann. Aus diesem Grund wére es zu
begrussen und der Rechtsicherheit dienlich, wenn der Begriff im Gesetz selbst ndher

definiert wirde.

Art. 7 Abs. 1 Bst. e = h und 1" — 3 NDG

Es ist von Interesse zu wissen, inwiefern Art. 7 Abs. 1 Bst. e — h und 1°s — 3 NDG
auch auf die Mitarbeiterinnen und Mitarbeiter der kantonalen Vollzugsbehorden an-
gewendet werden kénnen. Art. 7 Abs. 1 NDG sieht vor, dass es fiir die Auswertung
der Nutzung der NDB-Daten sowie der zur Verfligung gestellten Gerate durch den
NDB und das Einholen von Auskinften Gber die Mitarbeiterin oder den Mitarbeiter
der schriftlichen Zustimmung eines Mitglieds der Direktion bedarf. Es ist zu prifen,
ob es fir die kantonalen Vollzugsbehdrden nicht zusatzlich auch einer schriftlichen
Zustimmung der kantonalen Linienvorgesetzten bedarf. Sollte dies der Fall sein,
misste aus diesem Grund Art. 7 Abs. 1°S NDG entsprechend erganzt werden. Frag-
lich ist ebenfalls, ob auch private Reisen von Mitarbeiterinnen und Mitarbeitern der
kantonalen Vollzugsbehdrden in oder durch Lander mit besonderen Risiken als be-

willigungspflichtig erklart werden kénnen.

Der EB fiihrt aus, dass die Abklarungen nach Art. 7 Abs. 1 Bst. f NDG, anders als die
Massnahmen nach Bst. e, mit Einwilligung der betroffenen Person erfolgen missen.
Bedauerlicherweise ergibt sich diese Einschrankung aber nicht aus dem Gesetzes-
text. Zu begriissen ware eine explizite Verankerung im Gesetz.

Anderungsvorschlag: "bei Vorliegen konkreter Anhaltspunkte auf eine akute Bedro-
hung seiner Sicherheit Uber eine Mitarbeiterin oder einen Mitarbeiter sicherheitsrele-
vante mit deren Einwilligung Auskinfte einholen und Daten aus 6ffentlich zugangli-
chen Informationsquellen und aus ihm zuganglichen Informationssystemen sowie
aus seinen eigenen Daten beschaffen und bearbeiten um zu beurteilen, ob er eine

erneute Personensicherheitsprifung einleiten muss".



Art. 13 Abs. 1 NDG
Diese Bestimmung wurde seinerzeit vom alten Gesetz tibernommen. Sie ist den ak-
tuellen Gegebenheiten anzupassen. Die von Privaten und Behdrden in den sozialen

Medien und im Internet verdffentlichten Informationen sind explizit aufzufiihren.

Art. 14 Abs. 3 NDG

Die neue Bestimmung soll dem NDB ermdglichen, an Fahrzeugen oder Gegenstan-
den Ortungsgerate anzubringen, "wenn dies fur die Sicherstellung der Kontinuitat der
Observation erforderlich ist". Diese Massnahme wird sodann von den genehmi-
gungspflichtigen Beschaffungsmassnahmen ausgenommen (vgl. Art. 26 Abs. 1 Bst. b
NDG). Als Begrundung fuhrt der EB im Wesentlichen an, dass das Anbringen von
Ortungsgeraten notwendig sei, weil ansonsten oftmals das Beobachtungsobjekt aus
dem Blickfeld geraten kénne und dann ggf. nicht mehr auffindbar sei. Das Bundesge-
richt erklarte in BGE 147 1 103 E. 17 eine Bestimmung im bernischen Polizeigesetz
zum Einsatz von Ortungsgeréaten fur verfassungswidrig. Es kritisierte die Unbe-
stimmtheit der Rechtsgrundlage und verglich diese mit den massgebenden Bestim-
mungen der Schweizerischen Strafprozessordnung (StPO; SR 312.0; insbesondere
Art. 269 ff. StPO) sowie des NDG (Art. 26 Abs. 1 Bst. b i.V.m. Art. 27 Abs. 1 NDG).
Zum einen sei die bernische Bestimmung nicht auf Falle mit dringendem Tatverdacht
auf eine schwere Straftat bzw. konkreter Bedrohung von wichtigen Rechtsgutern be-
schrankt. Zum anderen fehle das Erfordernis einer richterlichen Genehmigung. Im
vorliegenden Entwurf ist der Einsatz von Ortungsgeraten zur Observation an keine
der fur die genehmigungspflichtigen Beschaffungsmassnahmen geltenden strengen
Voraussetzungen gebunden. Es besteht die Gefahr, dass solche Ortungsgeréte bei
Observationen standardméassig zum Einsatz kommen werden, zumal doch regelmas-
sig — gerade im Strassenverkehr oder an belebten Orten — das Risiko besteht, dass
Beobachtungsobjekte kurzzeitig aus dem Blickfeld geraten kénnen. Zusammenfas-
send erscheint Art. 14 Abs. 3 NDG in der vorliegenden Form mit der bundesgerichtli-
chen Rechtsprechung unvereinbar.

Anderungsvorschlag: Art. 14 Abs. 3 NDG ist an die verbindlichen Vorgaben des Bun-

desgerichts anzupassen.

Art. 19 Abs. 2 Bst. f NDG
Es wird auf die Ausfihrungen zu Art. 6 Abs. 1 Bst. b NDG verwiesen.



Art. 20 Abs. 1 NDG
Folgende Behorden sind in Art. 20 Abs. 1 NDG zusatzlich aufzunehmen:

e Sozialdienste

e Behdrden des Kindes- und Erwachsenenschutzes

e Steuerbehotrden

e Betreibungs- und Konkursamter

e Kantonale Strassenverkehrs- und Schifffahrtsamter

e Bundesamt fur Strassen (ASTRA)

e Bundesamt fur Zivilluftfahrt (BAZL)
Die Sozialdienste und Behotrden des Kindes- und Erwachsenenschutzes (kommunal
und kantonal) stellen in ihrem Zustandigkeitsbereich bei Personen regelméssig Hin-
weise auf extremistische Gefahrdungen fest. Aufgrund des Vertrauensverhaltnisses
zwischen diesen Behorden und der betroffenen Person bestehen fur diese Behérden
hohe Hirden fir eine Mitteilung an die kantonalen Vollzugsbehdrden des NDG. Zur
Erh6hung der Handlungssicherheit dieser Behorden ist eine Aufnahme der Behdrden
in Art. 20 NDG sehr dienlich. Zudem liegt es auch im Interesse der Wahrung der in-
neren Sicherheit, dass diese Behdrden ebenfalls der Mitteilungspflicht nach Art. 20
Abs. 3 NDG unterliegen.
Erfahrungsgemass sind bei Personen, von welchen eine extremistische Gefahrdung
ausgeht, Abklarungen nétig bei Behdrden, welche besonders schiitzenswerte Perso-
nendaten bearbeiten. Damit hier allfallige datenschutzrechtliche Bedenken dieser Be-
horden vermieden werden kdnnen, ist eine Erwdhnung der Behdrden notwendig
(Steuerbehdrden, Betreibungs- und Konkursamter, Kantonale Strassenverkehrs- und
Schifffahrtsamter, Bundesamt fur Strassen [ASTRA], Bundesamt fur Zivilluftfahrt
[BAZL)).

Art. 25 Abs. 1 Bst. a

Die Ausdehnung der Auskunftspflicht auf gewerbsmassige Beherbergungsbetriebe
betrifft eine sehr grosse Zahl von Gasten und ist als schwerwiegender Eingriff in de-
ren Grundrechte zu werten. Eine systematische Ubermittlung von Hotelmeldeschei-
nen erscheint unverhaltnismassig und ist abzulehnen. In Graubiinden wurde das ob-

ligatorische Ausflllen von Meldescheinen schon vor Jahren abgeschafft. Es soll nicht



Uber das NDG neu eingefihrt werden. Eine solche Massnahme ist nicht verhéaltnis-
massig und vollig ineffizient. Allenfalls kommt eine Auskunft im Einzelfall in Betracht.
Der Gesetzestext sowie der EB sind entsprechend anzupassen.
Anderungsvorschlag: "von einer natiirlichen oder juristischen Person, die gewerbs-
massig Transporte durchfuhrt oder Transportmittel zur Verfiigung stellt oder vermit-
telt, oder die gewerbsmassig einen Beherbergungsbetrieb fuhrt: im Einzelfall Aus-

kunft Uber eine von ihr erbrachte Leistung".

Weiter beantragen wir eine explizite Nennung der juristischen Personen, welche
Flughafen/Flugplatze betreiben, sollten Flughafenbetreiber/Innen nicht bereits von

Buchstabe a erfasst sein. In diesem Fall ist der EB zu erganzen.

Regelmassig liegen bei Personen, von welchen eine extremistische Gefahrdung aus-
geht, auch medizinische Ursachen bzw. Symptome vor. Haufig sind bei diesen Per-
sonen psychiatrische Abklarungen erforderlich. Aus der Behandlung dieser Personen
kann die Gesundheitsfachperson (weitere) Wahrnehmungen machen, die auf eine
extremistische Gefahrdung hinweisen. Die Mitteilungspflichten und -rechte von Ge-
sundheitsfachpersonen sind auf kantonaler Ebene geregelt. Die Auskunftspflicht die-
ser Fachpersonen ist aber auch im NDG vorzusehen. Fir die Entbindung vom Be-
rufsgeheimnis gelten die hierfur kantonal vorgesehenen Regelungen. Einer Entbin-
dung wird aber von der zustandigen kantonalen Stelle nur zugestimmt, wenn eine
klare gesetzliche Grundlage fir die Auskunftspflicht besteht. Hierfur ist die Ergan-
zung im NDG erforderlich.

Antrag Schaffung neuer Art. 25 Abs. 1 Bst. ¢ NDG: "von Gesundheitsfachpersonen:

Auskunft Gber Wahrnehmungen, die im Zusammenhang mit der Behandlung stehen.

Art. 26 Abs. 1 Bst. b NDG

Es wird auf die Ausfihrungen zu Art. 14 Abs. 3 NDG verwiesen.

Art. 26 Abs. 1 Bst. e NDG
Die "Durchsuchung von Fahrzeugen und Behaltnissen" soll keine genehmigungs-
pflichtige Beschaffungsmassnahme mehr darstellen, sondern ohne Genehmigung fur

den NDB und die kantonalen Vollzugsdienste mdglich sein. In Anlehnung an die kan-



tonalen Polizeigesetze, welche fir sicherheitspolizeiliche Durchsuchungen von Fahr-
zeugen und Behaltnissen keine Genehmigung vorsehen (vgl. z.B. Art. 98 Polizeige-
setz Kanton Bern), ist auf eine Genehmigung nach NDG ebenfalls zu verzichten.

Fur die Durchsuchung von Fahrzeugen und Behéltnissen (allenfalls besser: Durchsu-
chung von "Sachen") ist ein eigener Artikel im NDG zu schaffen, welcher keine Ge-
nehmigung vorsieht. Der neue Artikel ist ebenfalls in Art. 85 Abs. 1 NDG zu berick-

sichtigen.

Art. 26 Abs. 1 Bst. f NDG

Die Finanzierung von Terrorismus steht bereits im Visier zahlreicher Behorden (Bun-
desamt fur Polizei fedpol, Meldestelle fir Geldwascherei MROS, kantonale Strafbe-
horden etc.). Es ist deshalb nicht ersichtlich, weshalb in diesem Bereich die Befug-
nisse des NDB erweitert werden mussten. Potenziell wére eine Vielzahl von Kundin-
nen und Kunden von Finanzinstituten in der Schweiz betroffen — und dies allenfalls
bereits bei sehr niedrigen Zuwendungssummen. Insofern erscheint die Massnahme
unverhaltnismassig.

Anderungsvorschlag: Art. 26 Abs. 1 Bst. f NDG ist ersatzlos zu streichen.

Art. 27 Abs. 1 Bst. a Ziff. 1 NDG

Die Anpassung hat eine sensible Ausweitung der zulassigen Beschaffungsmassnah-
men zur Folge. Insbesondere sollen solche Massnahmen kiinftig auch zur Bekamp-
fung von gewalttatig-extremistischen Aktivitdten nach Art. 19 Abs. 2 Bst. e NDG grei-
fen. Dabei hatte der Bundesrat 2014 in seiner Botschaft zum NDG noch betont, dass
"gewalttatiger Extremismus naher an politisch-ideologischen Bewegungen angesie-
delt [sei], was besondere Zurlckhaltung [erfordere]” (BBl 2014 2167). Bereits damals
erkannte der Bundesrat, dass Extremismus, der sich zu Terrorismus nach Art. 19
Abs. 2 Bst. a NDG entwickelt, als solcher samtlichen Beschaffungsmassnahmen zu-
langlich sei. Es ist nicht ersichtlich, inwiefern sich die Bedrohungslage seit dem Er-
lass dieser Botschaft wesentlich verandert haben sollte. Vielmehr besteht die Gefahr,
dass unter dem offenen Begriff des gewalttatigen Extremismus eine Fille von ldeolo-
gien der nachrichtendienstlichen Uberwachung unterstellt werden kénnten. Dies
hatte u.a. einen erheblichen "chilling effect”, d.h. eine abschreckende Wirkung auf die

legitime Austbung von Kommunikationsgrundrechten, insbesondere auf die Ver-



sammlungsfreiheit. In Betracht kdmen z.B. Klimaaktivistinnen und -aktivisten, Anhan-
gerinnen und Anhé&nger der Black Lives Matter-Bewegung oder gar Teilnehmende an
Frauenrechtsdemos. Dass es auch bei Veranstaltungen solcher Gruppierungen zu
Gewalt kommen kann, liegt auf der Hand. Allerdings erscheint der Bedrohungsgrad
fur die innere Sicherheit in keiner Weise mit demjenigen von terroristischen Aktivita-
ten vergleichbar. Verbunden mit dem besonders schwerwiegenden Grundrechtsein-
griff, vermag die angedachte Ausdehnung der nachrichtendienstlichen Beschaffungs-
massnahmen auf gewalttatigen Extremismus den Grundrechtsschranken nach

Art. 36 der Bundesverfassung (BV; SR 101) nicht standzuhalten.
Anderungsvorschlag: "Es besteht eine konkrete Bedrohung im Sinne von Artikel 19
Absatz 2 Buchstaben a-d".

Art. 28 Abs. 2 NDG

Die Streichung von Art. 28 Abs. 2 NDG Uberrascht und vermag nicht zu Gberzeugen.
Es ist nicht ersichtlich, weshalb hiervon den Regelungen der StPO abgewichen wer-
den sollte. Im Gegenteil wirde die angedachte Streichung einen regelrechten Para-
digmenwechsel herbeifiihren, war doch bis anhin die Privilegierung des Berufsge-
heimnisses der betreffenden Berufsgruppen unbestritten. Im Rahmen des Erlasses
des NDG wurde vielmehr sogar Uber die Ausdehnung des Berufsgeheimnisses auf
weitere Berufsgruppen (z.B. Finanzdienstleister) diskutiert (vgl. BBl 2014 2168).
Anderungsvorschlag: Der geltende Art. 28 Abs. 2 NDG ist unverandert beizubehal-

ten.

Art. 41 Abs. 3 NDG

Die Verlangerung der Genehmigungsdauer fur eine Kabelaufklarung von héchstens
sechs Monaten auf zw6lf Monaten ist problematisch. Als Dauer fiir eine solch ein-
schneidende Uberwachungsmassnahme erscheint ein ganzes Kalenderjahr unver-
haltnismassig. Gleichwonhl ist verstandlich, dass gerade die maximale Verlangerungs-
dauer von drei Monaten angesichts des Aufwands und der Komplexitat der Mass-
nahme relativ kurz bemessen ist. Deshalb wird vorgeschlagen, die anfangliche
Hochstdauer von sechs Monaten beizubehalten, dafur aber die Verlangerungsdauer
auf héchstens sechs Monaten anzuheben.

Anderungsvorschlag: "Die Genehmigung gilt fiir héchstens sechs Monate. Sie kann

nach demselben Verfahren um jeweils héchstens sechs Monate verlangert werden".



Art. 53 NDG

Esistin Art. 53 Abs. 1 NDG vorgesehen, dass die kantonalen Vollzugsbehorden Da-
ten fur kurze Zeit in der kantonalen Arbeitsumgebung zwischenspeichern kdnnen.
Eine Speicherung der Daten in einer anderen als der vom Bund zur Verfiigung ge-
stellten Umgebung stellt jedoch ein erhebliches Risiko fiir die Datensicherheit dar.
Dass die Zwischenspeicherung nur fur kurze Zeit erfolgt, vermag diese Risiken nicht
genugend zu mindern. Datensicherheitsverletzungen kénnen namlich auch sehr
kurzfristig erfolgen. Mit einer Zwischenspeicherung in einer anderen Arbeitsumge-
bung, Gber die der Bund keine Hoheit hat, verliert dieser die jederzeitige Kontrolle
Uber die Daten. Aus faktischen Gruinden fuhrt gegenwartig jedoch kein Weg an einer
Zwischenspeicherung auf kantonalen Arbeitsumgebungen vorbei. Fir diese Notl6-
sung ist eine befristete gesetzliche Grundlage zu schaffen. Der Bund muss unverzig-
lich die technischen Voraussetzungen schaffen, damit die kantonalen Vollzugsor-
gane ihm Daten tbermitteln kdnnen, ohne diese vorgangig in der eigenen Arbeitsum-
gebung Zwischenspeichern zu mussen.

Anderungsvorschlag: Die Bestimmung ist zeitlich zu befristen (das Aufhebungsdatum

ist bereits vorzusehen).

Die in Art. 53 Abs. 4 NDG angefuhrte kurze Aufbewahrungsdauer von funf Jahren fir
Daten aus den Vorabklarungen der kantonalen Vollzugsbehérden, die nicht in einen
Bericht an den NDB einfliessen, schméalert die Wirksamkeit der Vollzugsbehdrden in
ihrer nachrichtendienstlichen Téatigkeit. So handelt es sich bei Daten, die etwa infolge
eines nicht klar ersichtlichen Gewaltbezugs der Handlungen einer Zielperson nicht in
einen Bericht an den NDB einfliessen, meist trotzdem um Daten mit nachrichten-
dienstlichem Wert. So sind Daten einer sich radikalisierenden Person etwa aus dem
dschihadistischen Umfeld wichtig, auch wenn deren Handlungen noch keinen klaren
Gewaltbezug zeigen. Eine solche Radikalisierung kann sich tGber Jahre hinziehen.
Verstreichen nun die funf Jahre ohne weitere Hinweise zu dieser Person, weil sie lan-
desabwesend ist (Bsp. Studium in Medina) oder polizeilich nicht in Erscheinung tritt,
mussen alle Erkenntnisse geldscht werden. Aus Sicht der Regierung erscheint es
prufenswert, die Aufbewahrungsdauer dieser Daten von funf auf zehn Jahre zu erho-

hen.
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Art. 63a NDG

Die Revision des Auskunftsrechts, wodurch die Rechte der betroffenen Person
grundsatzlich gestarkt werden, ist generell zu begrissen. Problematisch ist allerdings
— wie der EB selbst bereits hervorhebt — die Einschrdnkung des Rechtswegs. Diese
Einschrankung ist verfassungsrechtlich und volkerrechtlich kaum haltbar. Gegen die
Verweigerung, Einschrankung oder den Aufschub der Auskunft (aber auch gegen die
Auskunftserteilung, soweit die gesuchstellende Person die Rechtsmassigkeit des In-
halts bestreitet) ist ein ordentliches und vollkommenes Rechtsmittel an das Bundes-

verwaltungsgericht zu schaffen.

Art. 76 und 77 NDG

Der Revisionsentwurf flihrt den wichtigen Grundsatz der Unabhangigkeit der Auf-
sichtsbehérde Uber den NDB (AB-ND) weiter. Sehr zu begrissen ist ausserdem, die
Starkung der Budgetautonomie der AB-ND. Gleichwohl bietet die Revision noch wei-
tere Chancen, die Unabh&ngigkeit der AB-ND zu starken und dadurch eines der
selbsterklarten Ziele der Vorlage besser zu verwirklichen.

Erstens steht das Wahlverfahren der Leiterin oder des Leiters der AB-ND in einem
Spannungsverhaltnis zur Unabhangigkeit. Um ihrer oder seiner Aufsichtstatigkeit
moglichst unabhéngig zu begegnen, ist in jingerer Zeit wiederholt festgestellt wor-
den, dass die Mitglieder von Aufsichtsbehérden Uber die Verwaltung nicht von der
Exekutive gewahlt werden. Entsprechend werden die Mitglieder der Aufsichtsbe-
horde Uber die Bundesanwaltschaft sowie der Eidgendssische Datenschutz- und Of-
fentlichkeitsbeauftragte von der Vereinigten Bundesversammlung gewahlt. Es ist kein
Grund ersichtlich, weshalb ein anderes Wabhlverfahren fir die Leiterin oder den Leiter
der AB-ND gelten sollte.

Zweitens ist die administrative Angliederung an das VBS (Art. 77 Abs. 1 zweiter Satz
NDG) problematisch. Diese — sei es auch nur eine administrative — Nahe zum VBS
und somit auch zum NDB ist der unabhangigen Aufsichtstéatigkeit abtraglich. Eine sol-
che Angliederung ist denn auch anderen unabhangigen Aufsichtsbehérden, nament-
lich der Aufsichtsbehdrde Uber die Bundesanwaltschaft (AB-BA), dem Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) oder der Eidgendssi-
schen Finanzkontrolle (EFK) fremd. Die AB-ND ist folglich administrativ zu verselbst-

standigen. Subsidiar kame allenfalls die administrative Angliederung an ein anderes
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Departement, z.B. an das Eidgenossische Justiz- und Polizeidepartement EJPD, in
Betracht.

Zusammenfassend wird vorgeschlagen, dass die Leiterin oder der Leiter der AB-ND
von der Vereinigten Bundesversammlung gewahlt und, dass die AB-ND administrativ
verselbstandigt oder allenfalls einem anderen Departement als dem VBS angeglie-
dert wird.

Art. 83b Abs. 2 NDG

Die Ausweitung der Strafbestimmungen auf fahrlassige Handlungen erscheint aus-
serst problematisch. Es geht aus dem EB nicht hervor und ist nicht weiter ersichtlich,
inwiefern ein Bedarf bestehen sollte, fahrlassige Widerhandlungen gegen Téatigkeits-
verbote strafrechtlich zu ahnden. Die Tatbestande, die Fahrlassigkeit erfassen, bilden
im Strafrecht die Ausnahme, wéhrend dem Grundsatz nach nur vorsatzliches Han-
deln strafbar ist (Art. 12 Abs. 1 des Schweizerischen Strafgesetzbuchs [StGB; SR
31]). Die Ausnahmen von diesem Grundsatz betreffen i.d.R. besonders hochrangige
Rechtsgiter wie Leib und Leben. Hervorzuheben ist, dass auch die neu vorgesehene
Verletzung des Organisationsverbots nach Art. 83a NDG keine Strafbarkeit fur fahr-
lassige Handlungen vorsieht.

Anderungsvorschlag: Art. 83b Abs. 2 NDG ist ersatzlos zu streichen.

Art. 85 Abs. 1 NDG

Die Aufzahlung in Art. 85 Abs. 1 NDG ist mit Art. 24 NDG zu erganzen. Die Befra-
gung istin Art. 23 und 24 NDG geregelt, die Anhaltung und damit verbundenen Iden-
titatsfeststellung und Befragung lediglich in Art. 24 NDG.

Es kommt in Einzelféallen auch vor, dass kantonale Vollzugsdienste ebenfalls Anhal-
tungen zwecks Identitatsfeststellungen und Befragung vornehmen. Damit Unklarhei-
ten bei der praktischen Umsetzung vermieden werden, soll Art. 85 Abs. 1 NDG auch
den Art. 24 NDG umfassen.

2. Bemerkungen zu den einzelnen Artikeln des Bundesgesetzes tiber Massnah-
men zur Wahrung der inneren Sicherheit (BWIS; SR 120)
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Art. 24h Abs. 1 Bst. b BWIS

Im EB ist ausgefuhrt, dass die Regelung "nur auf Personen anwendbar [sei], die sich
mit sehr hoher Wahrscheinlichkeit an Gewalttatigkeiten beteiligen werden" (Hervor-
hebung hinzugeflgt). Zur besseren Klarheit ist diese Einschrankung direkt in den Ge-
setzestext aufzunehmen. Nur so kann davon ausgegangen werden, dass — wie der
EB darlegt — die Ausreisebeschrankung das Grundrecht auf Meinungsfreiheit nicht
tangiert.

Anderungsvorschlag: "aufgrund konkreter und aktueller Anhaltspunkte mit sehr ho-
her Wahrscheinlichkeit angenommen werden muss, dass sie ausreisen will, um
sich im Bestimmungsland an einer Demonstration oder Kundgebung mit internationa-

lem Bezug an Gewalttatigkeiten gegen Personen oder Sachen zu beteiligen”.

Art. 24m Abs. 2 BWIS

Der Entscheid Uber die aufschiebende Wirkung einer Beschwerde gegen eine Aus-
reisebeschrankung sollte im freien Ermessen des Bundesverwaltungsgerichts liegen.
Dieses hat anhand einer umfassenden Interessenabwagung dartber zu befinden.
Dass die aufschiebende Wirkung allenfalls den Zweck der Massnahme gefahrden
koénnte, hat das Gericht bei der Abwagung freilich zu bertcksichtigen. Indessen er-
scheint eine Vorwegnahme der Abwéagung unverhaltnismassig.

Anderungsvorschlag: "Die Beschwerde hat keine aufschiebende Wirkung. Die Be-
schwerdeinstanz kann einer Beschwerde von Amtes wegen oder auf Antrag einer
Partei aufschiebende Wirkung erteilen-wenn-derZweck-derMassnahme-dadurch

cht aefihrdet wird"

3. Bemerkungen zu Art. 89e Bst. a des Strassenverkehrsgesetzes (SVG; SR
741.01) Art. 89e Bst. a

Der vorgeschlagenen Korrektur des gesetzgeberischen Versehens ist zuzustimmen.
Bei dieser Gelegenheit soll die Bestimmung aber auch inhaltlich prazisiert werden.
Nach dem Revisionsentwurf sollen in Art. 89e Bst. a SVG neu sowohl der Zugriff der
Polizeiorgane wie auch jener des NDB inhaltlich gleich geregelt werden. Dies ist ma-
teriell nicht richtig. Es ist vertretbar, dass der NDB im Rahmen seiner Aufgabenerfiil-
lung Zugriff auf samtliche Daten, die er fir seine Aufgabenerfillung bendtigt, erhéalt.

Eine Einschrankung soll aber hinsichtlich der gespeicherten Passfotos von Personen
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vorgesehen werden. Im SVG soll ausdricklich geregelt werden, dass Passfotos von
Personen nur unter eingeschréankten Voraussetzungen fir nachrichtendienstliche
Zwecke weiterverwendet werden durfen.

Anderungsvorschlag: Art. 89e Bst. a SVG ist unverandert beizubehalten. Fir den
NDB ist ein neuer Buchstabe mit folgendem Wortlaut einzufiigen: "der Nachrichten-
dienst des Bundes: in sdmtliche Daten, die fur die Erfullung seiner Aufgaben
nach dem Bundesgesetz tber den Nachrichtendienst vom 25. September 2015
(NDG) erforderlich sind; Passfotos durfen nur bearbeitet werden, sofern die Vo-
raussetzungen nach Art. 19 NDG erfullt sind".

4. Verordnung uber den Nachrichtendienst (NDV)

Die Regierung mochte die Gelegenheit nutzen, anlasslich der aktuell laufenden Revi-
sion des Nachrichtendienstgesetzes auch Anpassungen der Nachrichtendienstver-
ordnung zu beantragen. Gemass Art. 6 NDV berechnet sich die pauschale Abgeltung
der Leistungen der Kantone zum Vollzug des NDG nach der Hohe des daftr bewillig-
ten Kredits und dem unter den Kantonen geltenden Verteilschlissel. Der Verteil-
schlissel wird aufgrund der Summe der Stellenanteile derjenigen Personen in den
Kantonen bestimmt, bei denen der Aufgabenvollzug nach dem NDG einen wichtigen
Anteil ihrer regelmassigen Arbeit bildet. Der NDB legt den Verteilschlissel nach Be-
darf, mindestens aber alle vier Jahre, zusammen mit den Kantonen fest und hort
dazu die Konferenz der kantonalen Polizeikommandantinnen und -kommandanten
(KKPKS) an.

Die Regierung schliesst sich der KKPKS an und sieht eine Anpassung des Ver-
teilschlissels wie auch eine Erhéhung des aktuell geltenden Entschadigungsansat-
zes pro kantonale Nachrichtendienststelle als dringend notwendig.

Der heute geltende Entschadigungsansatz wurde wahrend mindestens fiinfzehn Jah-
ren nicht angepasst. Beantragt wird deshalb eine Anpassung des Entschadigungsan-
satzes an die aktuellen Gegebenheiten, sinnvollerweise ergénzt durch einen Mecha-
nismus zur wiederkehrenden Anpassung (z.B. basierend auf der Entwicklung des
Konsumentenindex).

Die aktuell vorgesehene Geltungsdauer eines jeweiligen Verteilschllssels von vier
Jahren ist zu kurz. Bis ein Korps die notwendigen Stellen und Kompetenzen aufge-

baut hat, droht schon wieder eine Anpassung des Stellenetats, womit fiir die Kantone
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keinerlei Planungssicherheit mehr besteht. Die Regierung schliesst sich auch hier der
KKPKS an und beantragt eine Erh6hung der Geltungsdauer eines jeweiligen Ver-
teilschliissels auf sechs Jahre, wobei insbesondere auch zu beachten ist, dass beim

Wechsel des Verteilschliissels eine gentigend lange Ubergangsfrist vorgesehen wird.

Freundliche Griisse

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

(adf M

Marcus Caduff Daniel Spadin
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Hétel du Gouvernement
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t+413242051 11
f +41 32 42072 01
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Hétel du Gouvernement — 2, rue de I'Hépital, 2800 Delémont

Département fédéral de la défense,

de la protection de la population et des sports DDPS
Madame la Conseiliére fédérale

Viola Amherd

Palais fédéral Est

3003 Berne

Par email : vincianne.grundschober@ndb.admin.ch

Delémont, le 16 aolit 2022

Modification de la loi fédérale sur le renseignement (LRens): ouverture de la
procédure de consultation

Madame la Conseillére fédérale,

Le Gouvernement de la République et Canton du Jura accuse réception de votre lettre du 19 mai
2022, par laquelle vous l'invitez a se prononcer dans le cadre de la procédure de consultation sur la
modification de la loi fédérale sur le renseignement (LRens). Il vous remercie pour cette consultation.

Le Gouvernement reléve que la présente révision régle des points en suspens au moment de
I'entrée en vigueur de la LRens, a savoir et principalement :

» En cas de menaces graves pour la Suisse, il sera possible d’enquéter sur les flux financiers
par une nouvelle mesure de recherche d'informations soumise a autorisation (MRSA).

o Les mesures de recherche d’informations soumises a autorisation (MRSA) seront
applicables a I'extrémisme violent.

e L'infiltration des réseaux a I'étranger sera possible par une mesure d’'information soumise a
autorisation (MRSA).

e L'utilisation d’'un appareil de localisation sera possible dans le cadre de I'observation.

¢ Une nouvelle architecture sera développée pour la gestion des données du SRC et des
SRCant conformément a la loi sur la protection des données.



Le Gouvernement jurassien est conscient de limportance de telles modifications. Il soutient
pleinement les propositions.

Il regrette cependant que la loi ne régle pas I'accés direct des services de renseignements cantonaux
(SRCant) a des données relevant du renseignement d’'autres autorités d’exécution cantonales. Il
souhaite que la LRens accorde aux autorités d'exécution cantonale un accés réciproque aux
données de renseignement (art. 57 al. 3).

Tout en vous remerciant de prendre note de notre position, le Gouvernement de la République et
Canton du Jura vous prie de croire, Madame la Conseillére fédérale, a sa haute considération.

AU NOM DU GOUVERNEMENT DE LA
REF’UBLIQ_U,E £T CANTON DU JURA

David Eray” | L aew \% | Jean-Baptiste Mai

Président |- | Chéncelier d'Etat
S . / 4

”



KANTON
LUZERN

Justiz- und Sicherheitsdepartement
Bahnhofstrasse 15

Postfach 3768

6002 Luzern

Telefon 041 228 59 17

justiz@lu.ch

www.lu.ch

Nachrichtendienst des Bundes

per E-Mail
vincianne.grundschober@ndb.admin.ch

Luzern, 30. August 2022

Protokoll-Nr.: 972

Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG);
Vernehmlassung

Sehr geehrte Damen und Herren

Im Namen und Auftrag des Regierungsrates danken wir lhnen fiir die Gelegenheit zur Stel-
lungnahme und dussern uns wie folgt.

Wir begrissen grundsatzlich die vorgeschlagene Revision des Bundesgesetzes liber den
Nachrichtendienst (NDG).

Bemerkungen zu den einzelnen Bestimmungen

Zu Art. 6 NDG

Die Ausdehnung des Auftrags des NDB auf sicherheitspolitisch bedeutsame Vorgénge im
Cyberraum wird als zeitgeméss und notwendig erachtet (Abs. 1 lit. b). Weiter unterstiitzen
wir den in Abs. 2Y¢ vorgesehenen Nachrichtenverbund, welcher es erlaubt, dass Gber kan-
tonsibergreifende Ereignisse zentral informiert werden kann.

Zu Art. 9 NDG

Wir begriissen die in Absatz 4 vorgesehene Klarstellung, dass der NDB der Verantwortliche
fur die Datenbearbeitung der kantonalen Vollzugsbehérden ist, soweit sich die Datenbearbei-
tung auf das NDG stiitzt. Dabei ist unerheblich, ob die kantonalen Vollzugsbehérden unauf-
gefordert oder gestiitzt auf einen konkreten Auftrag des NDB tétig werden.
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Zu Art. 14 NDG

Neu soll der Einsatz von Ortungsgeraten als Unterstiitzungsmassnahme von rechtlich zulas-
sigen Observationen méglich sein. Dabei dient der Einsatz eines Ortungsgeréts lediglich zur
Erleichterung und Sicherstellung einer Observation und beschrankt sich auf die Ubermittiung
der aktuellen Koordinaten des Beobachtungsobjekts wahrend einer laufenden Observation.
Wir teilen die Ansicht, dass der Einsatz von Ortungsgeréten unter den genannten Bedingun-
gen verhaltnismassig ist und die im erlauternden Bericht vorgebrachten Vorteile, insbeson-
dere z.B. gefahrliche Uberholmandver in dichtem Strassenverkehr zu vermeiden oder die
Vereinfachung, aufgrund wechselnder Distanzen bei einer Observation unerkannt zu bleiben,
klar Uberwiegen. Wir sprechen uns deshalb fir die Einfihrung dieses zusatzlichen Hilfsmit-
tels fiir eine Observation aus.

Zu Art. 20 NDG

In Absatz 1 sind folgende Behérden zu erganzen:
Sozialdienste,

Behorden des Kindes- und Erwachsenenschutzes,
Steuerbehorden,

Betreibungs- und Konkursamter,

Kantonale Strassenverkehrs- und Schifffahrtsamter,
Bundesamt fir Strassen (ASTRA),

Bundesamt flr Zivilluftfahrt (BAZL).

Die Sozialdienste und Behérden des Kindes- und Erwachsenenschutzes (kommunal und
kantonal) stellen in ihrem Zustandigkeitsbereich bei Personen regelméssig Hinweise auf ext-
remistische Gefahrdungen fest. Aufgrund des Vertrauensverhéaltnisses zwischen diesen Be-
hoérden und der betroffenen Person bestehen fir diese Behérden hohe Hurden fiir eine Mit-
teilung an die kantonalen Vollzugsbehérden des NDG. Zur Erhéhung der Handlungssicher-
heit dieser Behorden ist eine Aufnahme der Behdrden in Absatz 1 sehr dienlich. Zudem liegt
es auch im Interesse der Wahrung der inneren Sicherheit, dass diese Behérden ebenfalls
der Mitteilungspflicht nach Absatz 3 unterliegen.

Erfahrungsgemass sind zudem bei Personen, von welchen eine extremistische Gefahrdung
ausgeht, Abklarungen bei Behérden nétig, welche besonders schutzenswerte Personenda-
ten bearbeiten. Damit hier allfallige datenschutzrechtliche Bedenken dieser Behérden ver-
mieden werden kénnen, ist eine Erwahnung der Behdrden notwendig (Steuerbehérden, Be-
treibungs- und Konkursamter, Kantonale Strassenverkehrs- und Schifffahrtsédmter, ASTRA,
BAZL).

Zu Art. 25 NDG

Regelmassig liegen bei Personen, von welchen eine extremistische Gefahrdung ausgeht,
auch medizinische Ursachen bzw. Symptome vor. Haufig sind bei diesen Personen psychiat-
rische Abklarungen erforderlich. Aus der Behandlung dieser Personen kann die Gesund-
heitsfachperson (weitere) Wahrnehmungen machen, die auf eine extremistische Gefdhrdung
hinweisen. Die Mitteilungspflichten und -rechte von Gesundheitsfachpersonen sind auf kan-
tonaler Ebene geregelt. Die Auskunftspflicht dieser Fachpersonen ist aber auch im NDG vor-
zusehen. Fir die Entbindung vom Berufsgeheimnis gelten die hierfir kantonal vorgesehenen
Regelungen. Einer Entbindung wird aber von der zustandigen kantonalen Stelle nur zuge-
stimmt, wenn eine klare gesetzliche Grundlage fir die Auskunftspflicht besteht. Hierfiir ist die
Erganzung im NDG erforderlich. Daher beantragen wir, Art. 25 Abs. 1 NDG mit einem neuen
lit. ¢ wie folgt zu ergadnzen: «von Gesundheitsfachpersonen: Auskunft iiber Wahrnehmungen,
die im Zusammenhang mit der Behandlung stehen.».
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Zu Art. 26 NDG

Dem NDB soll neu ermdéglicht werden, Informationen von Finanzintermediaren tber die
Finanzierung von sicherheitsrelevanten Personen oder Gruppierungen einzuholen. Damit
soll eine Liicke in der Datenbeschaffung geschlossen werden. Wir begriissen diese Ande-
rung, weil damit insbesondere auch die Moglichkeiten zur Bekédmpfung der Terrorismus-Fi-
nanzierung ausgeweitet werden.

Zu Art. 27 NDG

Wir unterstiitzen weiter die Ausweitung der genehmigungspflichtigen Beschaffungsmassnah-
men auf den gewalttdgigen Extremismus. Wie im erlduternden Bericht erwahnt wird,

haben Ereignisse im Ausland gezeigt, dass solche Aktivitdten auch Ausmasse annehmen
kénnen, welche die innere und dussere Sicherheit schwer bedrohen.

Zu Art. 68 NDG

Die Formulierung in Abs. 1, zweiter Satz: «Daten und andere Unterlagen des NDB und der
unabhangigen Aufsichtsbehdrde archiviert das Bundesarchiv in besonders gesicherten Rau-
men.», ist angesichts der zunehmend digital geflhrten Unterlagen kaum mehr zeitgeméss.
Es fragt sich, ob die Formulierung nicht gestrichen oder zumindest durch ein digitales Pen-
dant wie «bzw. auf speziell dedizierten Servern» ergénzt werden sollte.

Abs. 4 desselben Artikels bezieht sich offensichtlich auf digitale Daten und ist flr Nichtfach-
leute unverstéandlich, wenn nicht eine Definition geliefert wird, was Ablieferung, Léschung
und Vernichtung von Daten bedeutet. Zumindest ein Verweis im erlauternden Bericht auf
eine anerkannte entsprechende Definition wére wiinschenswert.

Gemass den Erlauterungen zu Abs. 4 werde auch klargestellt, dass der NDB Daten, welche
das Schweizerische Bundesarchiv als nicht archivwiirdig beurteilt, gleich nach deren L6-
schung vernichte, «auch wenn deren Aufbewahrungsfrist noch nicht abgelaufen ist». Das
steht so aber nicht im Gesetz und es widerspricht den Grundsatzen der Schriftgutverwaltung,
Daten vor Ablauf der definierten Aufbewahrungsfristen zu I8schen. Aufbewahrungsfristen
werden bewusst dafir definiert, Sicherheit bezlglich der Verfligbarkeit von Daten in den ope-
rativen Systemen zu schaffen. Es ist zwar Ublich, dass das zusténdige Archiv Datenserien
prospektiv bewertet und zur Léschung freigibt, aber dass eine Dienststelle vorzeitig Daten
I6scht oder vernichtet, ist nicht korrekt — wobei im vorliegenden Fall das Problem nicht in der
Formulierung des Gesetzes liegt, sondern in dessen Interpretation durch den NDB gemass
den Erlauterungen. Wir schlagen daher die folgende Formulierung (und kiinftige Praxis) vor:
«Der NDB und die unabhéngige Aufsichtsbehérde vernichten die dem Bundesarchiv abgelie-
ferten Daten und die von diesem als nicht archivwiirdig bezeichneten Daten und anderen
Unterlagen nach Ablauf der Aufbewahrungsfrist.».

Freundliche Griusse

f
; ~
Paul Winiker

Regierungsrat
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LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Département fédéral de la défense, de la
protection de la population et des sports
Palais fédéral est

3003 Berne

Modification de la loi fédérale sur le renseignement (LRens) - consultation

Madame la conseillére fédérale,

Nous vous prions de bien vouloir trouver, ci-dessous, les observations du Canton de Neuchatel
relatives au projet de modification de la loi sur le renseignement.

Le Canton soutient cette révision qui, de maniére générale, répond a des besoins pratiques et
s'inscrit dans I'évolution des prescriptions en matiére de protection des données. Le projet
soumis appelle toutefois une série de commentaires dont nous nous permettons de faire part
en annexe a la présente.

Par ailleurs, nous relevons que le projet se référe a bon nombre d’articles de la nouvelle loi
sur la protection des données qui entrera en vigueur, sauf erreur, le 1% septembre 2023. Nous
partons donc du principe que I'entrée vigueur du présent projet sera coordonnée avec celle-
Ci.

Tout en vous remerciant de nous avoir associés a la présente procédure de consultation, nous
vous prions de croire, Madame la conseillére fédérale, a lI'assurance de notre haute
consideration.

Neuchatel, le 17 aolt 2022

— Au nom du Conseil d'Etat :

Le président, La chanceliere,
L. KURTH _ S. DESPLAN
o ( { -\\ /
{ s st \VAIERT
J ! )Lbi-f ©
|

Annexe : ment.
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Annexe a la réponse de la modification de la loi fédérale sur le renseignement (LRens) -
consultation

Projet de loi

Art. 7 al. 1 let. f et al. 1bis

Le fait que les investigations visées a la let. f nécessitent le consentement de la
personne concernée ne résulte pas du libellé de la disposition légale. Or, il nous parait
opportun de le mentionner expressément (idem pour les let. g et h), ceci de la méme
maniére qu'il est indiqué, pour I'al. 1bis, que la mise en ceuvre des mesures de l'al. 1
let e et f, nécessite I'accord écrit d'un membre de la direction.

Art 14 al 3

Nous suggérons de remplacer le terme "Pendant la durée d'une observation" par "Lors
d'observations" car la formulation proposée laisse craindre une nouvelle avalanche de
processus lourds du c6té du SRC visant a définir exactement I'observation menée.

Il nous parait également important de compléter la formulation par "le SRC et les
autorités d'exécution cantonales" car les compétences en matiere d'observation
résident auprés des cantons.

En outre, nous regrettons la formulation de cet article qui apparait limitative dans son
effet car demeure la question de savoir comment retrouver |'objet par les moyens
usuels sans engager, de maniére disproportionnée, pléthore d'effectifs policiers. Or,
techniquement, il nous apparait que le fait d'interroger de maniére unique une balise
ayant pour effet de géo-localiser I'objet ne constitue pas une intrusion dans la sphére
privée qui reste préservée.

Art 27 al 1

Il conviendrait de prévoir que les mesures de recherche soumises a autorisation,
ordonnées par le SRC, puissent étre exécutées par les cantons. En situation de
menaces graves (attentats en Suisse par ex), il nous semble peu plausible que le SRC
ait les capacités opérationnelles pour exécuter toutes les mesures qui pourraient avoir
lieu dans plusieurs cantons. Il serait dés lors judicieux de prévoir un alinéa
supplémentaire permettant au SRC de déléguer aux autorités d'exécution cantonales
le traitement des mesures de recherche soumises a autorisation (au moins pour les
mesures prévues a l'art. 26 al 1 lettres b, c et e).

Art33al 1

Nous sommes d’'avis qu'il conviendrait de supprimer le terme "opération" qui n'apparait
qu'a cet endroit du projet de loi et de le remplacer par "enquéte ou surveillance". En
effet, cela reviendrait de notre point de vue a s’autocensurer puisque cela impliquerait
que des MRSA ne peuvent étre demandées que si une "opération" a été ouverte. Or,
les MRSA devraient étre plus largement sollicitées sans que forcément une opération
soit ouverte. |l ne parait a ce titre pas nécessaire de modifier les art. 4 et 24 ORens ou
il est question « d'opérations préventives ». A noter aussi que selon I'ORens, les MRSA
n‘apparaissent pas conditionnées a l'ouverture d'une "opération”.



Art. 50 al. 1

L’art. évoque un contrdle en vertu de l'article 46 alors que le commentaire évoque un
contréle en vertu de I'art. 45. Le type de contréle qui doit avoir lieu, dans ce contexte,
n'est des lors pas clair.

Art. 52

Se pose la question de savoir ou les données administratives sont enregistrees, étant
donné que l'article 52 de la version actuelle est supprimé et que l'article 52 du projet
concerne les données de renseignement.

Art. 57 al. 2

L’'accés aux données visé a cet alinéa est, selon le droit actuel, un accés en ligne. Etant
donné que la pratique ne semble pas avoir changé, il nous parait important de le
préciser dans la formulation de cet alinéa.

Art. 62 let. d
La référence a I'art. 46 semble inexacte. Il semble plutdt s’agir du contréle prévu a l'art.
45 al. 4.

En outre, qu'en est-il de la communication des données aux services nationaux
agissant sur mandat du SRC au sens de l'art. 34 al. 1 ?

Art 63 al 1

Nous souhaiterions que le libellé de cet article soit complété d’un alinéa supplémentaire
dont le teneur serait : "L'autorité d'exécution cantonale du domicile du requérant est
informée de toute demande". Dans la pratique actuelle, les autorités d’exécution
cantonales ne sont consultées qu'en cas de "hit". Or, cela n’est pas suffisant. En effet,
cette information nous parait primordiale étant donné que le fait qu'un citoyen formule
une telle demande peut étre en lien avec I'activité de ladite autorité (entretien préventif
effectué avec une personne, surveillance sur I'espace public levée par le citoyen, faux
sentiments de surveillance généralisée par exemple dans des milieux proches de
I'extréme-gauche.

Ce sujet a déja été amené a l'occasion de différentes discussions sans pour autant
aboutir. Aussi, nous profitons de la présente consultation pour relancer ce débat.

Modifications des autres actes

LMSI

La section 5b du projet (Mesures contre les actes de violence lors de défilés et de
manifestations) ne devrait-elle pas étre la section 5¢ ? En effet, la section 5b actuelle
concerne les dispositions communes aux sections 5 (Mesures visant & empécher les
actes terroristes) et 5a (Mesures contre la violence lors de manifestations sportives)
qui ne semble pas avoir été supprimée dans le projet. Au demeurant, I'art. 24h
intervient bien aprés la section 5b de la version actuelle.
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Ne conviendrait-il pas aussi de prévoir le traitement des données sensibles reposant
sur un profilage, dans ce contexte ?



o Loifédérale sur les systémes d’information de la police de la Confédération
Art. 18a : la remarque concernant le consentement de la personne émis pour 'art. 7 al.
1 let. f et al. 1bis ci-dessus, est valable également pour cet article

Rapport explicatif

e p. 27, commentaire de la section 1 : « Communication des données personnelles par
le SRC », la référence entre parenthése est I'art. 46 al. 2 et non 46 al. 3.
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Anderung des Bundesgesetzes {iber den Nachrichtendienst (NDG). Stellungnahme

Sehr geehrte Frau Bundesréatin

Mit Schreiben vom 18. Mai 2022 eréffnete das Eidgendssische Departement fur Verteidigung,
Bevolkerungsschutz und Sport (VBS) unter anderem bei den Kantonen das Vernehmlassungs-
verfahren zum Entwurf der Anderung des Bundesgesetzes tiber den Nachrichtendienst (NDG).
Far die Moglichkeit zur Stellungnahme bedanken wir uns herzlich.

1 Vorbemerkungen

Mit dieser Gesetzesvorlage sollen dem Nachrichtendienst des Bundes (NDB) die entsprechen-
den rechtlichen Grundlagen zur Verfigung gestellt werden, dass dieser seine Aufgaben nach
Art. 6 NDG, namentlich dem friihzeitigen Erkennen und Verhindern von Bedrohungen der in-
neren und dusseren Sicherheit des Landes, effizient nachkommen kann. Dem Datenschutz
sowie der Verhaltnisméassigkeit wird dabei die notwendige Aufmerksamkeit geschenkt.

Der Kanton Nidwalden begriisst die Revision des Bundesgesetzes tber den Nachrichtendienst
(NDG; SR 121) und erachtet diese als notwendig und wichtig. Einerseits tragt der Gesetzesent-
wurf insbesondere der Situation im Cyberraum sowie im gewaltextremistischen Aufgabenge-
biet des NDB Rechnung und andererseits werden Prézisierungen verschiedener Normen des
NDG vollzogen. Auch die Einfihrung von Strafnormen im NDG erscheint sinnvoll und zweck-
massig.

Erganzend verweisen wir auf die Stellungnahme der Konferenz der kantonalen Polizeikom-

mandantinnen und —kommandanten (KKPKS) vom 20. Juli 2022 in dieser Sache und schlies-
sen uns dieser an.
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2 Zu den einzelnen Bestimmungen
Zu den vorgesehenen Anderungen haben wir zusétzlich folgende Anmerkungen:

Zu 7 Abs. 3 NDG

Gemass dem erlauternden Bericht zur Gesetzesrevision des NDG (siehe Seite 3 unten) sind
die Mitarbeitenden der kantonalen Vollzugsbehdrden jenen des NDB gleichgestellt. Aus der
Berichtsformulierung geht aber nicht ganz klar hervor, ob sich diese Gleichstellung nur auf die
Grundsatznormen des NDG bezieht oder generell im NDG gilt.

Solite letzteres der Fall sein, so wird in diesem Zusammenhang im erlauternden Bericht zur
Gesetzesrevision unter Art. 7 Abs. 3 NDG umschrieben, dass Mitarbeitende des NDB fiir pri-
vate Reisen einer Bewilligungspflicht unterliegen kdnnen. Da Mitarbeitende der kantonalen
Vollzugsbehérden Angestelite des jeweiligen Kantons sind und es aus dem Gesetz wie auch
dem Bericht nicht klar hervorgeht, ob diese Regelung auch fir Mitarbeitende der kantonalen
Vollzugsbehdrden gilt, soliten diese in Art. 7 Abs. 3 NDG explizit ausgenommen werden. Even-
tualiter sei der NDB Uber private Reisen der Mitarbeitenden der kantonalen Volizugsbehérden
durch Lander mit besonderen Risiken zu orientieren, wobei der NDB den Mitarbeitenden der
kantonalen Vollzugsbehorden Reiseempfehlungen abgeben kann. Eine Bewilligungspflicht ist
bei dieser Variante nicht vorgesehen.

Zu 14 Abs. 3 NDG

Neu soll der Einsatz von Ortungsgeraten als Unterstlitzungsmassnahme von rechtlich zulas-
sigen Observationen moglich sein. Das Bundesgericht beurteilte in BGE 147 | 103 E. 17 eine
Bestimmung im bernischen Polizeigesetz zum Einsatz von Ortungsgeraten sehr kritisch.

Der Regierungsrat ist der Ansicht, dass der Einsatz von Ortungsgeraten nur unter gewissen
Bedingungen verhéltnisméssig ist. Ein Ortungsgerét darf lediglich zur Erleichterung und Si-
cherstellung einer Observation zur Ubermittiung der aktuellen Koordinaten des Beobachtungs-
objekts eingesetzt werden. Einziger Zweck darf somit sein, das Aufrechterhalten einer Obser-
vation zu gewahrleisten, wobei die Ubermittlung von Ortungsdaten zu beenden ist, wenn das
Beobachtungsobjekt dauernd verloren wurde. Allfallig gespeicherte Daten, die fur das Funkti-
onieren des Ortungsgerats aus technischen Grunden unverzichtbar sind, sind am Ende der
Observation umgehend zu vernichten.

Zu Art. 25 Abs. 1 lit. a NDG
Die gesetzliche Grundlage fir eine Hotelkontrolle ist im Kanton Nidwalden vorhanden, ebenso
eine Regelung der Aufbewahrungsfrist und Datenléschung.

Es wird hierzu festgehalten, dass der Anwendungsbereich der Datenbearbeitung "im Einzel-
fall" zu kurz greift. Zur Gewabhrleistung und zum Schutz der inneren Sicherheit sollte ein Zugriff
nicht nur im konkreten Einzelfall, sondern generell méglich sein. Zudem sollte die Datenauf-
bewahrung zumindest Uber finf Jahre hinweg sichergestellt werden. Die Mitarbeitenden des
NDB sowie der kantonalen Vollzugsbehdrden sollten die Mdglichkeit eines periodischen Ab-
rufs von Informationen aus den Hotelkontrollen haben. Wir empfehlen deshalb, diese Formu-
lierung zu prifen und ein Zugriff im hievor beschriebenen Umfang zu ermdglichen.

Der Regierungsrat Nidwalden bedankt sich fiir die Mdglichkeit zur Stellungnahme. Er unter-
stiitzt die Anderung des Bundesgesetzes Uber den Nachrichtendienst (NDG).
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Ka n to n Der Vorsteher des Sicherheits- und Sozialdepartements SSD

Obwalden

CH-6060 Sarnen, Enetriederstrasse 1, SSD

Eidgendssisches Departement fur
Verteidigung, Bevolkerungsschutz und
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3003 Bern

per E-Mail an:
vincianne.grundschober@ndb.admin.ch

Referenz/Aktenzeichen: OWSTK.4378
Unser Zeichen: ks

Sarnen, 5. September 2022

Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG);
Stellungnahme.

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit der Stellungnahme zur Anderung des Bundesgesetzes iiber
den Nachrichtendienst (NDG).

Der Kanton Obwalden begriisst die vorgesehenen Anderungen grundsétzlich. Aus unserer Sicht sind
diese notwendig, um bestehende Lucken zu schliessen und eine effektive Aufgabenerfillung des
Nachrichtendienstes Uberhaupt zu erméglichen. Die Grundsatze des Datenschutzes sowie des
Grundrechts sind dabei jedoch zu bertcksichtigen.

Beim vorliegenden Entwurf gibt es aus unserer Sicht punktuell Verbesserungsbedarf. Die entspre-
chenden Punkte sind in der Stellungnahme der Konferenz der kantonalen Polizeikommandantinnen
und -kommandanten vom 20. Juli 2022 gut abgebildet, weshalb wir uns dieser Stellungnahme vollum-
fanglich anschliessen. Erganzend dazu dussern wir folgende Hinweise und Vorschlage:

Art. 6 Abs. 1 Bst. b NDG

Die Aufnahme des Begriffs "Cyberraum" ist grundsatzlich nachvollziehbar. Allerdings handelt es sich
dabei um einen neueren Begriff, der wohl noch unterschiedlich ausgelegt werden kann. Deshalb wéare
es im Sinne der Rechtssicherheit zu begriussen, den Begriff im Gesetz selbst in geeigneter Form zu

definieren.

Sicherheits- und Sozialdepartement SSD
Enetriederstrasse 1, 6060 Samen

Tel. +41 41 666 62 19

ssd@ow.ch

www.ow.ch



Art. 13 Abs. 1 NDG
Diese Bestimmung solite den aktuellen Gegebenheiten angepasst werden. Die von Privaten und Be-
horden in den sozialen Medien und im Internet veréffentlichten Informationen sollen explizit aufgefihrt

werden.

Art. 14 Abs. 3 NDG

In diesem Artikel wiinschen wir uns eine weniger restriktive Formulierung. Es ist richtig, dass der Ein-
satz von Ortungsgeraten rein auf die Observationsunterstiitzung beschrankt wird. Diese klare Be-
schrankung des Zwecks, in Kombination mit der Einschrénkung, dass nur Ortungsdaten Uibermittelt
(also grundsétzlich nicht aufgezeichnet) werden durfen und allféllige gespeicherte Daten spatestens
mit dem Ende der Observation zu I6schen sind, erftlllt unseres Erachtens bereits die Anforderungen
an die Verhéaltnismassigkeit. Diese Standortdaten kdnnen damit in keiner Weise anders als zur Unter-
stlitzung resp. Ermdéglichung der Observation verwendet werden. Allféllige Beobachtungen sind im-
mer durch physisch anwesende Personen zu machen und zu dokumentieren. Aus unserer Sicht zu
andern ware also der zweite Teilsatz im ersten Satz: "wenn dies zur Sicherstellung der Observation
erforderlich ist." Zudem der dritte Satz: "Die observierenden Personen stoppen die Ubermittlung der
Ortungsdaten bei der Beendigung der Observation." Die Unterstiitzung der Observation durch ein Or-
tungsgerat schafft richtigerweise Sicherheit fiir die Observationsteams und erschwert eine Entde-
ckung durch die zu observierenden Personen oder eine Gegenobservation. Es erscheint aus unserer
Sicht jedoch widersinnig, wenn die Wiederaufnahme der zu observierenden Personen — nach einem
langeren Verlust des Sichtkontaktes oder wenn sich das geortete Fahrzeug resp. der Gegenstand vo-
ribergehend im nicht-6ffentlichen Bereich befindet — jeweils durch physisch vorhandene Observati-
onskrafte erfolgen muss. Damit werden aus unserer Sicht unnoétig Personalressourcen verschwendet
und die Observationskrafte einem vermeidbaren Entdeckungsrisiko ausgesetzt. Es soll méglich sein,
die Standortbestimmung weiterlaufen zu lassen, um nach einem Unterbruch der Observation diese
anhand der gesendeten Standortdaten wieder aufnehmen zu kénnen. Da die eigentliche Beobach-
tung der Vorgange, wie oben bereits ausgefuhrt, stets durch physische Krafte erfolgen muss und die
Ortungsdaten selbst in keinem Fall ausserhalb der Observation verwendet werden drfen, sehen wir
auch hier keinen grosseren Eingriff in die Privatsphére als bei der Observation selbst.

Art. 57 Abs. 3 NDG

Die neu geschaffene Mdglichkeit des Datenaustauschs im Abrufverfahren zwischen den kantonalen
Vollzugsbehorden wird sehr begrisst. Aus unserer Sicht misste dieser Datenaustausch jedoch sogar
verpflichtend stattfinden. Wir beantragen deshalb, die aktuelle Kann-Vorschrift wie folgt zu formulie-
ren: "Die Mitarbeiterinnen und Mitarbeiter anderer kantonaler Volizugsbehérden haben zur Erfullung
ihrer Aufgaben nach Artikel 6 Absatz 1 ebenfalls im Abrufverfahren Zugriff auf diese Daten." Gerade
in unserer kleinrdumigen Region und angesichts der hohen Mobilitat zwischen den Kantonen ist eine
solche Vernetzung zwischen den Kantonen aus unserer Sicht zentral.

Art. 24m Abs. 2 Bundesgesetz liber Massnahmen zur Wahrung der Inneren Sicherheit (BWIS)
Der Entscheid uUber die aufschiebende Wirkung einer Beschwerde gegen eine Ausreisebeschrankung
sollte im freien Ermessen des Bundesverwaltungsgerichts liegen. Dieses hat anhand einer umfassen-
den Interessenabwagung dariiber zu befinden. Dass die aufschiebende Wirkung allenfalls den Zweck
der Massnahme geféhrden konnte, hat das Gericht bei der Abwé&gung selbstverstandlich zu bertick-
sichtigen. Indessen erscheint eine Vorwegnahme der Abwagung unverhalinismassig. Wir schlagen
deshalb folgende Anderung vor: "Die Beschwerde hat keine aufschiebende Wirkung. Die Beschwer-
deinstanz kann einer Beschwerde von Amtes wegen oder auf Antrag einer Partei aufschiebende Wir-
kung erteilen."
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Wir danken Ihnen, sehr geehrte Frau Bundesrétin, sehr geehrte Damen und Herren, fir die Bertick-
sichtigung unserer Ausfuhrungen.

Kopie an:

- Kantonale Mitglieder der Bundesversammlung
- Kantonspolizei

- Datenschutzbeauftragter

- Staatskanzlei (Kommunikation)
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Regierungsrat
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4509 Solothurn
www.so.ch

Eidgenossisches Departement flr
Verteidigung, Bevolkerungsschutz
und Sport VBS

Bundeshaus Ost

3003 Bern

30. August 2022

Anderung des Bundesgesetzes liber den Nachrichtendienst (NDG) - Vernehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf lhr Schreiben vom 18. Mai 2022 in oben genannter Angelegenheit. Fir
die Gelegenheit zur Stellungnahme danken wir. Gerne aussern wir uns wie folgt:

1. Allgemeine Bemerkungen

Das Bundesgesetz tGber den Nachrichtendienst (NDG) ist erst seit finf Jahren in Kraft, weshalb
ein umfangreiches Revisionsvorhaben zunéachst Uberrascht. Die verschiedenen Revisionsgriinde
(sicherheitsrelevante Lageentwicklung, technische Neuerungen wie Kabelaufklarung, praktische
Unzuldnglichkeiten, Abstimmungen mit dem revidierten Datenschutzgesetz [revDSG] sowie
Empfehlungen der Geschaftspriifungsdelegation der eidgendssischen Rate [GPDel]) rechtfertigen
indessen das Vorhaben. Demnach begrissen wir die Revision im Grundsatz.

Unsere Kritik bezieht sich auf einzelne Bestimmungen. Die detaillierten Ausfihrungen finden
sich unter den Ziffern 2 - 4.

Nachrichtendienstliche Massnahmen stehen grundsatzlich in einem Spannungsverhaltnis
zwischen dem Schutz wichtiger Landesinteressen und den durch die staatlichen Massnahmen
erfolgten Grundrechtseinschrankungen der betroffenen Person. Bei jeder sich aufdréangenden
Revision hat der Souverdan von Neuem die Interessen gegeneinander abzuwagen und eine
angemessene Balance zu finden. Dementsprechend haben wir die Anderungsvorschldge mit Blick
auf einen austarierten Interessenausgleich gepruft. Das NGD soll seine legitimen Zwecke
effizient und effektiv erreichen kénnen (operative Perspektive). Dabei ist es aus grundrechtlicher
Perspektive unerlasslich, dass der im Einzelfall konkret nétige Grundrechtseingriff so gering wie
moglich ausfallt und der individuelle Rechtsschutz angemessen gewahrleistet ist.

Einerseits zielt die Revision in diversen Punkten auf eine Erweiterung der Datenbearbeitungs-
kompetenzen des Nachrichtendienstes des Bundes (NDB) ab. Insbesondere aufgrund der
mangelnden Erkennbarkeit fur die betroffenen Personen, der Sensibilitdt der bearbeiteten
Daten sowie der grossen Anzahl potenziell betroffener Personen werten wir verschiedene dieser
Erweiterungen als unverhaltnismassige Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung. Hinzu kommt der chilling effect, d.h. die generell abschreckende Wirkung,
den die ausgebauten Kompetenzen auf die Grundrechtsausiibung, insbesondere die
Kommunikationsgrundrechte, auslésen kénnen. Dieser chilling effect ist in jingerer Zeit vom
Bundesgericht und vom Europaischen Gerichtshof fur Menschenrechte (EGMR) geriigt worden.



Entsprechend ist wichtig, den Uberwachungsmassnahmen des NDB klare Grenzen zu setzen.
Bedauerlicherweise werden im vorliegenden Vorentwurf jedoch gerade gewisse Grenzen, die
beim Erlass des NDG noch unbestritten waren beziehungsweise gelobt wurden, aufgeweicht. Wir
teilen die Ansicht des Bundesrates, dass die bisherige nachrichtendienstliche
Datenbearbeitungsschranke zugunsten der politischen Betatigung und der Ausibung der
Meinungs-, Versammlungs- oder Vereinigungsfreiheit weiterhin unangetastet bleiben soll
(Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 Uber den
Nachrichtendienst vom Mai 2022 [nachfolgend: Erlauterungen], S. 3). Mit der vorgeschlagenen
Erweiterung der Ausnahmen kommt die Revision der erklarten Absicht indessen gerade nicht
nach. Die Bedrohungslage hat sich unseres Erachtens nicht dermassen verschlechtert, dass die
Kompetenzerweiterung des NDB und die Aufweichung der Datenbearbeitungsschranke im
vorgeschlagenen Ausmass zu rechtfertigen waren.

Auf der anderen Seite enthalt der Entwurf Bestimmungen, welche die Aufgabenerfallung in der
Praxis erschweren.

Um die Interessen angemessen gegeneinander abzuwagen, verdienen einzelne Bestimmungen
eine vertiefte Prifung.

1.1. Bemerkungen zu den einzelnen Bestimmungen

Zu Art. 1 Bst. d VE-NDG

Die ausdriickliche Erwahnung der Datenbearbeitung durch den NDB ist sachgerecht. Fir die
Datenbearbeitung im Rahmen der nachrichtendienstlichen Tatigkeiten des NDB (Bst. a) haben
andere datenschutzrechtliche Vorgaben zu gelten als flr die Bearbeitung seiner rein
administrativen Daten (bspw. Bearbeitung parlamentarischer Vorstosse, Informationen Gber
Auskunftsgesuche).

Zu Art. 5 Abs. 5 letzter Satz VE-NDG

Die Prazisierung steht im Zusammenhang mit der klaren Trennung der administrativen
Aufgaben von den nachrichtendienstlichen Tatigkeiten des NDB. Es ist richtig, dass bei Erftillung
von Administrativaufgaben die Datenbearbeitungsschranke nicht gilt.

Zu Art. 5 Abs. 6 Bst. ¢ VE-NDG

Aufgabe des NDB ist u.a. das frihzeitige Erkennen und Verhindern bestimmter, bspw.
terroristischer Bedrohungen der inneren und ausseren Sicherheit (Art. 6 Abs. 1 Bst. a). Der
geltende Art. 5 Abs. 5 untersagt dem NDB grundsatzlich die Beschaffung und Bearbeitung von
Informationen Uber die politische Betatigung und Uber die Austibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit in der Schweiz (sog. Datenbearbeitungsschranke). Das
geltende Recht kennt eine Ausnahme (Abs. 6). Neu soll die Datenbearbeitungsschranke in finf
Fallen nicht zur Anwendung kommen (Abs. 6 Bst. a-€).

Unabhangig von der Frage, ob damit der Ausnahmecharakter noch gewahrt ist, bezweifeln wir
insbesondere die Recht- und Verhaltnismassigkeit von Bst. c. Sobald sich eine Bedrohung fir eine
Person oder Organisation, insbesondere durch Terrorismus und gewalttatigen Extremismus
gemass Art. 6 Abs. 1, abzeichnet, hat der NDB das zur Gefahrenabwehr zustéandige Polizeikorps
zu informieren. Die Notwendigkeit fur die vorgeschlagene Datenbearbeitung durch den NDB
erscheint demnach fraglich. Die Vermischung der praventiven Tatigkeiten des NDB mit den
praventiven und repressiven Tatigkeiten der Polizei ist zu verhindern.

Zudem fuhrt die Datenbearbeitung zu schwerwiegenden Grundrechtseingriffen bei potenziellen
Opfern. Aus diesem Grund hat die Datenbearbeitung zwingend in einem separaten System zu
erfolgen.
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Antrag:

Wir erachten die Bearbeitung der fraglichen Daten in einem getrennten Informationssystem und
die Festlequng eingeschrédnkter Zugriffsrechte als zwingend erforderlich.

Zu Art. 5 Abs. 6 Bst. d VE-NDG

Entgegen den Erlauterungen handelt es sich nicht um eine blosse «Prazisierung» der geltenden
Ausnahme, sondern um einen neuen Ausnahmetatbestand. Inwiefern die effektive Beurteilung
und Steuerung von Quellen tatsachlich die Bearbeitung von Informationen Uber deren politische
Betatigung und Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit erforderlich
macht, wird u.E. nicht genitigend dargelegt. Ein solch schwerwiegender Grundrechtseingriff ist
nur zulassig, sofern er wirklich erforderlich ist. Es muss sich um das mildeste geeignete Mittel
handeln, um den angestrebten Zweck der zuverlassigen Quellenbeurteilung und -steuerung zu
erreichen.

Anderungsvorschlag:

Die Bestimmung muss zumindest klar zum Ausdruck bringen, dass die Bearbeitung solcher
Informationen nur ausnahmsweise zuléssig ist. Konkret muss die Bearbeitung flir die Beurteilung
und Steuerung einer Quelle unerlésslich sein. Ausserdem ist die Maximaldauer der
Datenbearbeitung gesetzlich festzulegen.

Zu Art. 5 Abs. 7 VE-NDG

Die Bestimmung ist ungltcklich formuliert. Erstens sind Daten gestiitzt auf das Gebot der
Verhaltnismassigkeit grundsatzlich zu l6schen, sobald der Bearbeitungsgrund weggefallen ist.
Zweitens wird die Festlegung einer maximalen Bearbeitungsdauer zur sinnlosen Farce, wenn sie
aus Grinden der Notwendigkeit dann doch nicht einzuhalten ist. Dies durfte kaum den
Vorstellungen der GPDel entsprechen, die auf Seite 5 der Erlduterungen zu Art. 5 Abs. 6 Bst. e
erwahnt sind.

Zu Art. 6 Abs. 1 Bst. b VE-NDG

Die Erweiterung des Aufgabengebiets des NDB auf sicherheitspolitische bedeutsame Vorgange
im Cyberraum erachten wir als notwendig. Es fehlt allerdings eine Definition des Begriffs.

Antrag:
Im Hinblick auf die Rechtssicherheit machen wir beliebt, den Begriff «Cyberraum» im Gesetz zu
definieren.

Zu Art. 6 Abs. 2°* VE-NDG

In der foderalen Schweiz ist die Etablierung eines standigen und bei Bedarf lagebezogenen
Nachrichtenverbunds unerlasslich. Die Kantone sind Uber sicherheitsrelevante Vorgange im In-
und Ausland frihzeitig und fundiert zu informieren.

Zu Art. 7 Abs. 1 Bst. e VE-NDG

Mitarbeitende des NDB sind in einem sicherheitsrelevanten Bereich tatig. Die Moéglichkeit der
personenbezogenen Auswertung ihrer Datennutzung erachten wir unter den genannten
Voraussetzungen als unabdingbar. Ob die Auswertung durch den NDB selbst oder allenfalls
durch die Aufsichtsbehérde vorzunehmen ist, misste ndher gepruft werden.
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Zu Art. 7 Abs. 1 Bst. f VE-NDG

Die Erlauterungen fuhren aus, dass die Abklarungen nach Bst. f, anders als die Massnahmen nach
Bst. e, mit Einwilligung der betroffenen Person erfolgen mussen. Bedauerlicherweise ergibt sich
diese Einschrankung aber nicht aus dem Gesetzestext. Zu begrissen ware die explizite
Verankerung im Gesetz.

Anderungsvorschlag:

«bei Vorliegen konkreter Anhaltspunkte auf eine akute Bedrohung seiner Sicherheit iber eine
Mitarbeiterin oder einen Mitarbeiter sicherheitsrelevante Auskinfte mit deren Einwilligung
einholen und Daten aus 6ffentlich zugédnglichen Informationsquellen und aus ihm zugédnglichen
Informationssystemen sowie aus seinen eigenen Daten beschaffen und bearbeiten um zu
beurteilen, ob er eine erneute Personensicherheitsprtifung einleiten muss. »

Zu Art. 7 Abs. 3 VE-NDG

Wir begrissen die Bewilligungspflicht fir private Reisen von Mitarbeitenden des NDB in oder
durch Lander mit besonderen Risiken.

Zu Art. 9 Abs. 3 VE-NDG

Wir unterstiitzen die Ergéanzung. Die kantonalen Vollzugsbehoérden sind verpflichtet, Hinweisen
auf Tatigkeiten nach Art. 6 Abs. 1 Bst. a NDG nachzugehen. Bestatigen die Abkldrungen eine
Bedrohung der inneren oder dusseren Sicherheit, erstatten sie dem NDB unverzlglich Bericht.
Mangels Zustandigkeit des NDB ist eine Berichterstattung an ihn unzuldssig, wenn die
Abklarungen keine Bedrohung i.S. des NDG ergeben haben. Bislang war nicht geregelt, wie die
kantonalen Vollzugsbehérden mit solch entlastenden Ergebnissen umzugehen haben. In den
Erlauterungen wird mit Verweis auf Art. 46 Abs. 4 ausgefihrt, dass die kantonalen
Vollzugsbehorden derartige Informationen zum Zweck der Nachvollziehbarkeit wahrend fanf
Jahren aufbewahren dirfen. Die gesetzliche Festlegung dieser Frist wiirde unsere Zustimmung
finden.

Entgegen den Erlauterungen existiert jedoch kein Art. 46 Abs. 4, weder im NDG noch im VE-
NDG.

Vollstadndigkeitshalber sei erwahnt, wie die kantonalen Vollzugsbehérden mit Abklarungser-
gebnissen umgehen, die auf eine ausserhalb des Geltungsbereichs des NDG liegende Gefdahrdung
hinweisen. Je nach Art der Gefahrdung sind solche Ergebnisse jeweils den zustandigen Behorden
(insb. Bedrohungsmanagement, Fachstelle Briickenbauer/Radikalisierung, KESB,
Staatsanwaltschaft) zu melden. Die Datenbearbeitung durch die Informationsempfanger richtet
sich nach dem jeweils anwendbaren Recht, vgl. auch Art. 53 Abs. 2 VE-NDG.

Zu Art. 9 Abs. 4 VE-NDG

Die vorgeschlagene Klarung begrissen wir: Soweit sich die Datenbearbeitung durch die
kantonale Vollzugsbehorde auf das NDG stitzt, ist der NDB verantwortlich flr deren recht- und
verhaltnismassige Datenbearbeitung. Dabei ist unerheblich, ob die kantonale Vollzugsbehérde
unaufgefordert oder gestitzt auf einen konkreten Auftrag des NDB tatig wird.

Zu Art. 13 Abs. 1 NDG

Wir regen die Aktualisierung der bestehenden Formulierung an. Die von Privaten und Behérden
in den sozialen Medien und im Internet veréffentlichten Informationen sollten explizit
aufgeflihrt werden.
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Zu Art. 14 Abs. 3 VE-NDG

Das operativ-taktische Bedurfnis ist unbestritten. Ohne Unterstlitzung durch Ortungsgerate kann
die effektive Observation nicht sichergestellt werden. Observationen sind ohnehin ausserst
personalintensiv. Ohne zeitweilige technische Unterstlitzung mussten zusatzliche
Observationsteams eingesetzt werden. Wie die Polizeikorps durfte dadurch auch der NDB an
seine personellen Grenzen stossen. An belebten Orten wuirde der Verzicht auf Ortungsgerate die
Kontinuitat der Observation erheblich erschweren, im Strassenverkehr geradezu
verunméglichen. Denn einerseits ist die beobachtende Person zur Einhaltung der Bestimmungen
der Strassenverkehrsgesetzgebung gehalten. Andererseits ware mit ihrer Enttarnung zu rechnen,
sollte sie ihr Fahrverhalten der zu observierenden Person anpassen. Die Erlauterungen geben
diese Schwierigkeiten korrekt wieder.

Observation i.S. von Art. 14 Abs. 3 umfasst das Beobachten an 6ffentlichen und allgemein
zuganglichen Orten mit blossem Auge sowie das Festhalten in Bild und Ton. Die Observation
gehort nicht zu den genehmigungspflichtigen Beschaffungsmassnahmen gemass Art. 26 NDG
(bspw. Uberwachung des Post- und Fernmeldeverkehrs). Im Unterschied zu diesen weist eine
Observation eine weit geringere Eingriffsintensitat auf. Daran vermag auch die kurzzeitige
Unterstlitzung durch ein Ortungsgerat mit dem einzigen Zweck, den zeitweilig verlorenen
Sichtkontakt wiederherzustellen, nichts zu andern. Die voribergehende technische
Unterstitzung muss u.E. unter weniger strengen Voraussetzungen zuldssig sein, als der
permanente Einsatz von Ortungsgeraten zur lickenlosen Feststellung des Standorts und der
Bewegungen von Personen oder Sachen gemass Art. 26 Abs. 1 Bst b NDG.

Demgegenuber ist die vorgeschlagene Bestimmung ausserst restriktiv ausgestaltet. Der
zeitweilige Einsatz von Ortungsgeraten soll lediglich zulassig sein, wenn er zur Sicherstellung der
Kontinuitat notig ist. Weitere Regelungen schréanken den Einsatz ein (z.B. Einsatzverbot bei
dauerhaft verlorenem Sichtkontakt, Verbot der Datenspeicherung?).

Der lediglich subsidiare, zeitweilige und somit erganzende Einsatz eines geeigneten
technischen Hilfsmittels, wie ein Ortungsgerat, fihrt nicht zu einem derart
schwerwiegenderen Eingriff in die Privatsphéare wie eine permanent von blossem
Auge durchgefuhrte Observation. Deshalb ist die restriktive Bestimmung des Entwurfs
nicht gerechtfertigt. Dies umso mehr, als das u.E. auch zu bertcksichtigende
offentliche Interesse an einer effizienten und ressourcenschonenden gesetzlichen
Aufgabenerfillung offensichtlich nicht in die Interessenabwagung einbezogen wurde.

Die ist umso unverstandlicher, als das Obergericht des Kantons Bern festgehalten hat, dass mit
einem GPS-Tracker weder besonders schitzenswerte Personendaten noch ein
Personlichkeitsprofil beschafft werden (Beschluss der Beschwerdekammer in Strafsachen, BK 17
358 vom 29. Dezember 2017, E. 8.2 und 8.3).

Insbesondere aus folgenden Grinden lehnen wir die vorgeschlagene Bestimmung ab:

Erstens ist sie nicht praktikabel: Inre Umsetzung hatte in der Praxis zur Folge, dass Observanten
diese technische Errungenschaft nicht nutzen durfen und die Mitarbeitenden der kantonalen
Vollzugsbehorden ihren gesetzlichen Auftrag zugunsten des NDB nicht wahrnehmen kénnen.

Zweitens durfte die von uns als untauglich beurteilte Bestimmung eine gewisse prajudizielle
Ausstrahlung auf analoge Bestimmungen in den kantonalen Polizeigesetzen haben.

Anderungsantrag:

Erachtet der Gesetzgeber Observationen weiterhin als recht- und verhéltnisméssiges Mittel, um

bestimmte Bedrohungen wirksam abzuwehren, kommt er folglich nicht umhin, die Bestimmung
auf eine in der praktischen Anwendung geeignete Weise auszugestalten. Konkret: Subsidiar ist

im Rahmen einer Observation der ergdnzende Einsatz eines Ortungsgerdts zuldssig.

' Das Verbot der Datenspeicherung erachten wir als richtig.
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Alternativantrag:

Sollte die Bestimmung nicht im Sinne unseres Anderungsantrags gedndert werden, beantragen
wir, die Observation und den Einsatz technischer Hilfsmittel im Rahmen einer Observation neu in
Art. 26 NDG als genehmigungspflichtige Beschaffungsmassnahme gesetzlich zu regeln.

Begrindung:

Unser Anliegen besteht in der gesetzeskonformen und effizienten Aufgabenerfillung der
kantonalen Vollzugsorgane. Ohne technische Unterstliitzung sind Observationen nicht
erfolgsversprechend. Die Gefahrenabwehr rechtfertigt den Grundrechtseingriff.

Von untergeordneter Bedeutung ist es fur uns letztlich, ob dazu eine Bewilligung als erforderlich
erachtet wird oder nicht.

Zu Art. 19 Abs. 2 Bst. f VE-NDG

Es wird auf die Ausfilhrungen zu Art. 6 Abs. 2 Bst. b verwiesen.

Zu Art. 26 Abs. 1 Bst. f VE-NDG

Neu soll auch der NDB berechtigt sein, bei Handlern und Finanzintermedidren gemass
Geldwaschereigesetz Grundabklarungen Uber bestimmte Geschaftsbeziehungen einzuholen.
Unbestritten lasst sich ohne Abklarungen lber bestimmte Geldfllsse nicht ermitteln, wie
Terrororganisationen finanziert werden. Der NDB und seine Partnerdienste tauschen
entsprechende Erkenntnisse regelmassig aus. Die Kompetenzerweiterung erachten wir als
sachgerecht.

Zu Art. 27 Abs. 1 Bst. a Ziff. 1 VE-NDG

Die Anpassung hat eine sensible Ausweitung der zuldssigen Beschaffungsmassnahmen zur Folge.
Insbesondere sollen solche Massnahmen kiinftig auch zur Bekampfung von gewalttatig-
extremistischen Aktivitaten nach Art. 19 Abs. 2 Bst. e NDG ergriffen werden kénnen. Dabei hatte
der Bundesrat 2014 in seiner Botschaft zum NDG noch betont, dass «gewalttatiger Extremismus
naher an politisch-ideologischen Bewegungen angesiedelt [sei], was besondere Zurickhaltung
erforder[e]» (BBI 2014 2167). Bereits damals erkannte der Bundesrat, dass Extremismus, der sich
zu Terrorismus nach Art. 19 Abs. 2 Bst. a entwickelt, als solcher séamtlichen Beschaffungsmass-
nahmen zulanglich sei.

Obwohl in den Erlauterungen nicht geniigend dargelegt wird, inwiefern sich die
Bedrohungslage seit dem Erlass wesentlich verandert haben sollte, erachten wir die Erweiterung
unter Berlcksichtigung der Erfahrungen in Nachbarstaaten (Deutschland, Osterreich) als
notwendig.

Gewalttatig-extremistische Aktivitaten sind im Rechtsstaat nicht gerechtfertigt, unabhangig von
der dahinterstehenden Ideologie. Derartige Aktivitaten kénnen durchaus ein Ausmass
annehmen, dass sie die innere und aussere Sicherheit der Schweiz bedrohen. In Deutschland sind
auch im Bereich des gewalttatigen Extremismus nétigenfalls bewilligungspflichtige
Beschaffungsmassnahmen zuldssig. Auch in der Schweiz muss dies zulassig sein.

Die vom Bundesrat und den eidgendssischen Raten 2009 bekraftigte Position, dass provokante
oder extremistische Aussagen alleine keine praventive Uberwachung durch den NDB
rechtfertigen, gilt allerdings unverandert weiter. Heute versteht der NDB unter «gewalttatigem
Extremismus» «Bestrebungen von Organisationen, welche die demokratischen und
rechtsstaatlichen Grundlagen ablehnen und zum Erreichen ihrer Ziele Gewalttaten veriben,
férdern oder befarworten» (vbs.admin.ch/, abgerufen am 16.08.2022).

Die vorgeschlagene Ausweitung der zulassigen Beschaffungsmassnahmen im Bereich des
gewalttatigen Extremismus macht zumindest in den Erlduterungen eine einschrankende
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Prazisierung nétig. Auch wenn es an einer Veranstaltung von bspw. Klimaaktivistinnen und
—aktivisten oder Anhangerinnen und Anhangern der Black Lives Matter-Bewegung zu einzelnen
Gewalttaten kommen sollte, wiirde deren Uberwachung durch den NDB dem Willen des
Gesetzgebers widersprechen. Eine Uberwachung ist lediglich zul&ssig, wenn vom gewalttatigen
Extremismus eine Gefahr fur die innere Sicherheit ausgeht, die mit der vom Terrorismus
ausgehenden Gefahr qualitativ und quantitativ in etwa vergleichbar ist.

Gerade unter BerUcksichtigung der schwerwiegenden Grundrechtseingriffe verdient die
Anderung ausserdem, transparent erértert und offen diskutiert zu werden. Dementsprechend
fordern wir eine Nachbesserung der Erlauterungen und vor allem eine gesetzliche Grundlage,
aus der die Erweiterung klar und prazise hervorgeht. Der vorgeschlagene Gesetzestext ist
geradezu als «verklausuliert» zu bezeichnen.

Zu Art. 27 Abs. 1 Bst. a Ziff. 2 VE-NDG

Zunachst ist anzumerken, dass die Bestimmung durch die zahlreichen Strukturebenen
zunehmend untbersichtlich geworden ist. Nach der Ziffernebene nun auch noch mit Lemmas
fortzufahren, erscheint im Sinne der Klarheit und Rechtsetzungsmethodik unerwinscht. Ferner
ist hervorzuheben, dass die Voraussetzungen in den Lemmata den Anwendungsbereich der
Beschaffungsmassnahmen kaum werden einschranken kénnen, sind sie doch dermassen
unbestimmt, dass wohl die allermeisten Bedrohungen darunter subsumiert werden kénnten. Vor
allem die Beurteilung, ob internationales Handeln «unerlasslich» sei oder «negative Reaktionen»
gegenlber der Schweiz zu erwarten seien, lasst einen grossen Ermessensspielraum offen.

Zu Art. 28 VE-NDG
Absatz 1 ist sachgerecht und wird begruisst.

Die Streichung des geltenden Abs. 2 fihrt zu einer von der StPO abweichenden Regelung. Einzig
wegen der zwingend unter Aufsicht des Bundesverwaltungsgerichts vorzunehmenden Triage
kénnen wir der Streichung zustimmen.

Zu Art. 41 Abs. 3 VE- NDG

Die Verldngerung der Genehmigungsdauer fur eine Kabelaufkldrung von héchstens sechs
Monaten auf zwoélf Monaten ist problematisch. Als Dauer fur eine solch einschneidende
Uberwachungsmassnahme erscheint ein ganzes Kalenderjahr unverhaltnisméssig. Gleichwohl ist
verstandlich, dass gerade die maximale Verlangerungsdauer von drei Monaten angesichts des
Aufwands und der Komplexitat der Massnahme relativ kurz bemessen ist. Deshalb wird
vorgeschlagen, die anfangliche Héchstdauer von sechs Monaten beizubehalten, dafir aber die
Verldangerungsdauer auf héchstens sechs Monate anzuheben.

Anderungsvorschlag:

«Die Genehmigung gilt fiir héchstens sechs Monate. Sie kann nach demselben Verfahren um
jeweils h6chstens sechs Monate verldangert werdens».

Zu Art. 45 und 46 VE-NDG

Die geltende Bestimmung gemass Art. 46 Abs. 1 NDG, wonach Meldungen, die mehrere
Personendaten enthalten, als Ganzes beurteilt werden, sei aufgrund der Kritik der
parlamentarischen Aufsichtsbehoérde fallen zu lassen (Erlauterungen, S. 19). Die Empfehlungen
zur effektiven Einhaltung der Datenbearbeitungsschranke sind nachvollziehbar. Der NDB hat
bereits seit einiger Zeit mit der Umsetzung begonnen.

Die Art und Weise der Umsetzung birgt u.E. das Risiko, dass sicherheitsrelevante
Zusammenhange nicht mehr (frihzeitig) erkannt werden kénnen, der NDB mithin seine

7/11



Aufgaben nicht erfillen kann. Wenn die kantonale Vollzugsbehérde bis zur Praxisanderung dem
NDB Uber ein Treffen der Person A mit Person B im Vereinslokal C berichten durfte, nimmt der
NDB neu Anonymisierungen oder Schwarzungen vor. In Einzelfallen fihrt dies zu Texten mit
derart vielen Schwarzungen, dass der Bericht jeden Erkenntnisgewinn verliert. Dies umso mehr,
als zu Beginn der Datenbearbeitung naturgemass gar nicht klar sein kann, welche Informationen
sich im Laufe der Abklarungen als sicherheitsrelevant herausstellen werden. Eine zu friih und zu
umfassend vorgenommene Textschwarzung flhrt zu einer unangemessenen Zerstlickelung
zusammengehoérender Lebenssachverhalte. Die Gewinnung eines vollstandigen
Beziehungsnetzes wird verunmaoglicht.

Zielfuhrender waére es u.E., wenn der NDB technisch verhindern wirde, dass Informationen, die
unter die Datenbearbeitungsschranke fallen, nicht systematisch tber eine Suchfunktion
gefunden werden kénnen. Von einer Schwéarzung im Bericht ist jedoch abzusehen.

Ausserdem ist u.E. der NDB fur allfallige Anonymisierungen verantwortlich, nicht die kantonale
Vollzugsbehorde.

Zu Art. 53 Abs. 1 VE-NDG

Es ist vorgesehen, dass die kantonalen Vollzugsbehérden Daten fur kurze Zeit in der kantonalen
Arbeitsumgebung zwischenspeichern kénnen. Eine Speicherung der Daten in einer anderen als
der vom Bund zur Verfliigung gestellten Umgebung stellt jedoch ein erhebliches Risiko fur die
Datensicherheit dar. Dass die Zwischenspeicherung nur fiir kurze Zeit erfolgt, vermag diese
Risiken nicht genigend zu mindern. Datensicherheitsverletzungen kénnen namlich auch sehr
kurzfristig erfolgen. Mit einer Zwischenspeicherung in einer anderen Arbeitsumgebung, tber die
der Bund keine Hoheit hat, verliert er die jederzeitige Kontrolle tiber die Daten. Aus faktischen
Grianden fuhrt gegenwartig jedoch kein Weg an einer Zwischenspeicherung auf kantonalen
Arbeitsumgebungen vorbei. Fir diese Notldsung ist eine befristete gesetzliche Grundlage zu
erlassen. Der Bund muss unverzlglich die technischen Voraussetzungen schaffen, damit die
kantonalen Vollzugsorgane ihm Daten Gbermitteln kénnen, ohne diese vorgangig in der
eigenen Arbeitsumgebung zwischenspeichern zu mussen.

Anderungsvorschlag:

Die Bestimmung ist zeitlich auf 3 Jahre zu befristen (das Aufhebungsdatum bereits vorzusehen).

Zu Art. 53 Abs. 3 VE- NDG

Fir die Kantone sind die praktischen Auswirkungen der Anderung von Interesse. Eine
niederschwellige Information der Polizeikorps durch die kantonalen Vollzugsbehérden wére zu
begrussen.

Zu Art. 63a VE-NDG

Die Revision des Auskunftsrechts, wodurch die Rechte der betroffenen Person grundsatzlich
gestarkt werden, ist generell zu begrissen. Problematisch ist allerdings — wie selbst die
Erlduterungen hervorheben - die Einschrankung des Rechtswegs. Diese Einschrdnkung ist
verfassungsrechtlich und vélkerrechtlich kaum haltbar.

Es ist zu fordern, dass gegen die Verweigerung, Einschrankung oder den Aufschub der Auskunft
(aber auch gegen die Auskunftserteilung, soweit die gesuchstellende Person die
Rechtsmassigkeit des Inhalts bestreitet) ein ordentliches und vollkommenes Rechtsmittel an das
Bundesverwaltungsgericht geschaffen wird.

Zu Art. 76 und 77 VE-NDG

Der Revisionsentwurf fihrt den wichtigen Grundsatz der Unabhangigkeit der Aufsichtsbehoérde
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Uber den NDB (AB-ND) weiter. Sehr zu begrussen ist ausserdem die Starkung der
Budgetautonomie der AB-ND. Gleichwohl bietet die Revision noch weitere Chancen, die
Unabhangigkeit der AB-ND zu starken und dadurch eines der selbsterklarten Ziele der Vorlage
besser zu verwirklichen.

Erstens steht das Wahlverfahren der Leiterin oder des Leiters der AB-ND in einem
Spannungsverhaltnis zur Unabhangigkeit. Um ihrer Aufsichtstatigkeit moéglichst unabhangig zu
begegnen, ist in jungerer Zeit wiederholt festgestellt worden, dass die Mitglieder von
Aufsichtsbehérden Gber die Verwaltung nicht von der Exekutive gewahlt werden sollten.
Entsprechend werden die Mitglieder der Aufsichtsbehérde Uber die Bundesanwaltschaft sowie
der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte von der Vereinigten
Bundesversammlung gewahlt. Es ist kein Grund ersichtlich, weshalb ein anderes Wahlverfahren
far die Leiterin oder den Leiter der AB-ND gelten sollte.

Zweitens ist die administrative Angliederung an das Eidgenéssischen Departement far
Verteidigung, Bevolkerungsschutz und Sport (VBS) problematisch (Art. 77 Abs. 1 zweiter Satz).
Diese — sei es auch nur eine administrative — Ndhe zum VBS und somit auch zum NDB ist der
unabhangigen Aufsichtstatigkeit abtraglich. Eine solche Angliederung ist denn auch anderen
unabhangigen Aufsichtsbehérden, namentlich der Aufsichtsbehoérde tber die
Bundesanwaltschaft (AB-BA), dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) oder der Eidgenéssischen Finanzkontrolle (EFK), fremd. Zu
begrissen ware deshalb eine administrative Verselbstandigung der AB-ND. Subsididr kame
allenfalls die administrative Angliederung an ein anderes Departement, z.B. an das
Eidgendssische Justiz- und Polizeidepartement (EJPD), in Betracht.

Zusammenfassend wird vorgeschlagen, dass die Leiterin oder der Leiter der AB-ND von der
Vereinigten Bundesversammlung gewahlt und die AB-ND administrativ verselbstandigt oder
allenfalls einem anderen Departement als dem VBS angegliedert wird.

Zu Art. 82 Abs. 2 E-NDG

Der heutige Gesetzestext sieht vor, dass Kantone zur Unterstlitzung der Dienstaufsicht ein
getrenntes Kontrollorgan einsetzen kénnen. Dieses ist den vorgesetzten Stellen verantwortlich.
Einzelne Kantone haben erkannt, dass ein getrenntes Kontrollorgan besonders effektiv arbeiten
kann, wenn es mit voller Unabhangigkeit ausgestattet wird. Eine solche Lésung hat der Kanton
Solothurn gewahlt und auch im Kanton Basel-Stadt agiert das getrennte Kontrollorgan faktisch
als unabhéngige Instanz. Der Gesetzestext ist dahingehend anzupassen, dass deutlicher
hervorgeht, dass den Kantonen die Méglichkeit zum Einsatz eines unabhangigen Kontrollorgans
offensteht. Gleichwohl soll fur die Kantone weiterhin die Méglichkeit bestehen, entweder kein
getrenntes Kontrollorgan zu bezeichnen oder aber eines, das die Dienstaufsicht unterstitzt und
dieser unterstellt ist. Zu prifen waére allerdings auch die Lésung, wonach die Kantone nur
unabhangige getrennte Kontrollorgane einsetzen kénnen.

Anderungsvorschlag:

«Die Dienstaufsicht in den Kantonen obliegt denjenigen Stellen, die dem jeweiligen kantonalen
Vollzugsorgan vorgesetzt sind. Diese kébnnen zur Unterstitzung der Dienstaufsicht ein vom
kantonalen Vollzugsorgan getrenntes Kontrollorgan einsetzen, das den vorgesetzten Stellen
verantwortlich ist. Die Kantone kénnen ein unabhédngiges getrenntes Kontrollorgan
einsetzen».

Anderungsvorschlag (Variante):
«Die Dienstaufsicht in den Kantonen obllegt denjen/gen Ste/len die dem jewelllgen kantonalen

verantwe#theh—lst Dle Kantone konnen ein unabhang:ges getrenntes Kontrollorgan
einsetzen».
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Zu Art. 83b Abs. 2 VE-NDG

Die Ausweitung der Strafbestimmungen auf fahrlassige Handlungen erscheint dusserst
problematisch. Es geht aus den Erlauterungen nicht hervor und ist nicht weiter ersichtlich,
inwiefern ein Bedarf bestehen sollte, fahrlassige Widerhandlungen gegen Tatigkeitsverbote
strafrechtlich zu ahnden. Die Tatbestande, die Fahrlassigkeit erfassen, bilden im Strafrecht die
Ausnahme, wahrend dem Grundsatze nach nur vorsatzliches Handeln strafbar ist (Art. 12 Abs. 1
StGB). Die Ausnahmen von diesem Grundsatz betreffen i.d.R. besonders hochrangige
Rechtsgiter wie Leib und Leben. Hervorzuheben ist, dass auch die neu vorgesehene Verletzung
des Organisationsverbots nach Art. 83a keine Strafbarkeit fir fahrlassige Handlungen vorsieht.

Anderungsvorschlag:
Abs. 2 von Art. 83b ist ersatzlos zu streichen.
Ergénzender Anderungsantrag zu Art. 85 Abs. 1 NDG:

Die Bestimmung soll neu auch Art. 24 NDG nennen. Die kantonalen Vollzugsbehérden missen
zur Erfallung ihrer Aufgaben nach NDG auch Anhaltungen zwecks Identitdtsfeststellungen und
Befragungen i.S. von Art. 24 NDG vornehmen ddrfen.

Anderungsvorschlag:
Die Bestimmung ist mit Art. 24 NDG ist zu ergénzen.

2. Bemerkungen zum Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit

(BWIS)

Vorbemerkung:

Wir unterstitzen den erneut gestellten Antrag der KKPKS zur Anpassung des BWIS in Bezug auf
die Sicherheitskosten bei Bundesauftragen.

2.1 Bemerkung zu einzelnen Bestimmungen

Zu Art. 24h Abs. 1 Bst. b VE-BWIS

In den Erlauterungen ist ausgefiihrt, dass die Regelung «nur auf Personen anwendbar [sei], die
sich mit sehr hoher Wahrscheinlichkeit an Gewalttatigkeiten beteiligen werden». Zur besseren
Klarheit ist diese Einschrankung direkt in den Gesetzestext aufzunehmen. Nur so kann davon
ausgegangen werden, dass die Ausreisebeschrankung das Grundrecht auf Meinungsfreiheit nicht
tangiert.

Anderungsvorschlag:

«aufgrund konkreter und aktueller Anhaltspunkte mit denen mit sehr hoher
Wahrscheinlichkeit angenommen werden muss, dass sie ausreisen will, um sich im
Bestimmungsland an einer Demonstration oder Kundgebung mit internationalem Bezug an
Gewalttétigkeiten gegen Personen oder Sachen zu beteiligen».

Zu Art. 24m Abs. 2 VE-BWIS

Der Entscheid Uber die aufschiebende Wirkung einer Beschwerde gegen eine
Ausreisebeschrankung sollte im freien Ermessen des Bundesverwaltungsgerichts liegen. Dieses
hat anhand einer umfassenden Interessenabwagung dartber zu befinden. Dass die
aufschiebende Wirkung allenfalls den Zweck der Massnahme gefahrden kénnte, hat das Gericht
bei der Abwagung freilich zu bertcksichtigen. Indessen erscheint eine Vorwegnahme der
Abwagung unverhaltnismassig.

Anderungsvorschlag:

«Die Beschwerde hat keine aufschiebende Wirkung. Die Beschwerdeinstanz kann einer
Beschwerde von Amtes wegen oder auf Antrag einer Partei aufschiebende Wirkung erteilen;

wenpn-derZweck-derMassnahme dadurch-nicht gefdhrdetwird».
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3. Bemerkungen zu Art. 89e Bst. a des VE-Strassenverkehrsgesetzes (SVG)

Der vorgeschlagenen Korrektur des gesetzgeberischen Versehens ist zuzustimmen. Bei dieser
Gelegenheit soll die Bestimmung aber auch inhaltlich prazisiert werden. Nach dem
Revisionsentwurf sollen in Bst. a neu sowohl der Zugriff der Polizeiorgane wie auch jener des
NDB inhaltlich gleich geregelt werden. Dies ist materiell nicht richtig. Es ist vertretbar, dass der
NDB im Rahmen seiner Aufgabenerfiullung Zugriff auf samtliche Daten, die er flr seine
Aufgabenerfiullung benétigt, erhélt. Eine Einschrankung soll aber hinsichtlich der gespeicherten
Passfotos von Personen vorgesehen werden. Im SVG soll ausdriicklich geregelt werden, dass
Passfotos von Personen nur unter eingeschrankten Voraussetzungen fir nachrichtendienstliche
Zwecke weiterverwendet werden durfen.

Anderungsvorschlag:

Bst. a von Art. 89e SVG ist unverédndert beizubehalten. Flr den NDB ist ein neuer Buchstabe mit
folgendem Wortlaut einzufligen:

«der Nachrichtendienst des Bundes: in sédmtliche Daten, die fur die Erfillung seiner
Aufgaben nach dem Bundesgesetz (iber den Nachrichtendienst vom 25. September
2015 (NDG) erforderlich sind; Passfotos durfen nur bearbeitet werden, sofern die
Voraussetzungen nach Art. 19 NDG erfillt sind».

4. Abschliessende Antrage

Wir unterstitzen die beiden Antrage der KKPKS zur Anpassung der Geltungsdauer der
jeweiligen Verteilschlissel sowie zur angemessenen Erhéhung des zugesprochenen Betrags von
aktuell CHF 100'000.-. Ausserdem wird der seit mehreren Jahren unverdndert erstattete Beitrag
den aktuellen Lohnkosten nicht gerecht. Wir verweisen diesbezlglich auf die
Vernehmlassungsantwort der KKPKS vom 28. Juli 2022.

Besten Dank fir die Berlcksichtigung unserer Anliegen und Priifung unserer Antrage.

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Dr. Remo Ankli Andreas Eng
Landammann Staatsschreiber

11/1
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Schwyz, 23. August 2022

Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG)
Vernehmlassung des Kantons Schwyz

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 18. Mai 2022 haben Sie die Kantonsregierungen eingeladen, zur oben erwahn-
ten Vernehmlassungsvorlage bis 9. September 2022 Stellung zu nehmen.

Wir stimmen der Vorlage im Wesentlichen zu, haben bezliglich der sicherheitspolitischen und daten-
schutzrechtlichen Aspekte verschiedene Anmerkungen und Antrage.

Das Bundesgesetz (iber den Nachrichtendienst vom 25. September 2015 (NDG, SR 121) trat am
1. September 2017 in Kraft. Bereits wéhrend der parlamentarischen Beratung und kurz nach In-
kraftsetzung wurden Erganzungen bisheriger und Aufnahme neuer Bestimmungen angeregt.

Die Revision des NDG baut auf dessen Konzept und der Praxis auf, enthélt aber einige Neuerun-
gen, die sich aus verbliebenen Punkten beim Erlass des NDG, der Lageentwicklung, den gemach-
ten Erfahrungen mit der Anwendung vor allem neuer Instrumente des NDG und der Weiterent-
wicklung der Informationstechnologie und des Datenschutzes ergeben. So soll das NDG die nach-
richtendienstliche Datenhaltung nach einem véllig neuen Konzept geméss dem revidierten Daten-
schutzgesetz regeln. Anstelle zahlreicher einzelner Informationssysteme werden die Arten und
Kategorien von nachrichtendienstlichen Daten sowie der Zugriffe festgelegt. Zudem soll klarge-
stellt werden, dass der Nachrichtendienst des Bundes (NDB) nicht nur Daten zu nachrichten-
dienstlichen, sondern auch zu administrativen Zwecken bearbeitet. Fir letzteres gelten die allge-
meinen Vorschriften der Bundesverwaltung. Die Datenbearbeitungsschranke zum Schutz der poli-
tischen Grundrechte gilt weiterhin fir die personenbezogene Bearbeitung von Informationen zu
nachrichtendienstlichen Zwecken.

Eine neue genehmigungspflichtige Beschaffungsmassnahme (GEBM) zum Einholen von Daten bei
Finanzintermedidren soll es bei schweren Bedrohungen der Sicherheit der Schweiz erméglichen,



z. B. Finanzfliisse von Terrororganisationen oder Spionagenetzwerken aufzuklaren. Ferner soll
GEBM auch zur Aufklarung von gewalttatig extremistischen Aktivitaten anwendbar sein, wenn
diese die Sicherheit der Schweiz schwer bedrohen. Dabei soll weiterhin das dreistufige Genehmi-
gungs- und Freigabeverfahren gelten.

Die Revision enthalt auch eine Gesetzesgrundlage fiir den Einsatz von elektronischen Ortungsge-
raten bei Observationen, in Analogie zu kantonalen Polizeigesetzen und unter Beriicksichtigung
der Rechtsprechung des Bundesgerichts, und ein Dringlichkeitsverfahren fir das Eindringen in
Computersysteme und -netzwerke im Ausland zur Informationsbeschaffung das der entsprechen-
den Regelung zu den GEBM nachgebildet ist.

Die Ubertragung der Aufgaben der unabhangigen Aufsichtsinstanzen fir die Funk- und Kabelauf-
klarung an die unabhangige Aufsichtsbehdrde tiber die nachrichtendienstlichen Tatigkeiten
(AB-ND) wird zu einer umfassenderen Einbettung der Kontrolle der Funk- und Kabelaufkl&rung in
die Aufsichtstatigkeiten fiihren. Unter Berlcksichtigung der Kompetenzordnung zwischen Bund
und Kantone werden die Zustandigkeiten der AB-ND mit Bezug auf die kantonalen Vollzugsbehor-
den prazisiert.

Schliesslich sollen gewerbliche Beherbergungsbetriebe neu zur Auskunftserteilung zu nachrich-
tendienstlichen Zwecken verpflichtet werden und die Einfiihrung einer verwaltungsrechtlichen
Strafbestimmung soll eine wirksame Durchsetzung der Verfligungen nach dem NDG sicherstellen.

Art. 6 Abs. 1 Bst. b E-NDG

Die Aufnahme des Begriffes «Cyberraum» ist grundsatzlich nachvollziehbar. Allerdings handelt es
sich um einen neueren Begriff der wohl noch unterschiedlich ausgelegt werden kann. Deshalb
ware es im Sinne der Rechtsicherheit zu begriissen, diesen Begriff im Gesetz selbst zu definieren.

Art. 7 Abs. 1 Bst. e — h und 1°¢ — 3 E-NDG

Es ist nach unserer Ansicht von Interesse zu wissen, inwiefern Art. 7 Abs. 1 Bst. e — h E-NDG
und Art. 7 Abs. 1% — 3 E-NDG auch auf die Mitarbeiterinnen und Mitarbeiter der kantonalen Voll-
zugsbehdrden angewendet werden konnen. Art. 7 Abs. 1% E-NDG sieht vor, dass Massnahmen
nach Art. 7 Abs. 1 Bst. e — f E-NDG der schriftlichen Zustimmung eines Mitglieds der Direktion
bediirfen. Es ist zu prifen, ob es fiir die kantonalen Vollzugsbehdérden nicht zusétzlich auch einer
schriftlichen Zustimmung der kantonalen Linienvorgesetzten bedarf. Sollte dies der Fall sein,
musste Art. 7 Abs. 1% E-NDG entsprechend erganzt werden. Fraglich ist zudem, ob auch private
Reisen von Mitarbeiterinnen und Mitarbeitern der kantonalen Vollzugsbehdrden in oder durch
Lander mit besonderen Risiken als bewilligungspflichtig erklart werden kénnen.

Art. 14 Abs. 3 E-NDG

Diese neue Bestimmung soll es dem NDB ermoglichen, an Fahrzeugen oder Gegenstanden Ot-
tungsgerate anzubringen, «wenn dies flr die Sicherstellung der Kontinuitét der Observation erfor-
derlich ist». Diese Massnahme wird sodann von den genehmigungspflichtigen Beschaffungsmass-
nahmen ausgenommen. Als Begriindung fuihrt der Erlduternde Bericht im Wesentlichen an, dass
das Anbringen von Ortungsgeraten notwendig sei, weil ansonsten oftmals das Beobachtungsobjekt
aus dem Blickfeld geraten kénne und dann ggf. nicht mehr auffindbar sei. Zwar mag es zutreffen,
dass die Dateniibermittiung der Ortungsgerate auf Ortungsdaten beschrénkt ist und diese spates-
tens bei Beendigung der Observation geléscht werden. Trotzdem erméglichen solche Ortungsge-
rate eine erhebliche Erweiterung des Observationsspektrums und stellen einen zumindest heiklen
Grundrechtseingriff dar. Das Bundesgericht erklarte in BGE 147 | 103 E. 17 eine Bestimmung
im bernischen Polizeigesetz zum Einsatz von Ortungsgeraten fur verfassungswidrig. Zum einen sei
die bernische Bestimmung nicht auf Falle mit dringendem Tatverdacht auf eine schwere Straftat
bzw. konkreter Bedrohung von wichtigen Rechtsgiitern beschrénkt. Zum anderen fehle das Erfor-



dernis einer richterlichen Genehmigung. Im vorliegenden Entwurf ist der Einsatz von Ortungsgera-
ten zur Observation an keine der fir die genehmigungspflichtigen Beschaffungsmassnahmen gel-
tenden strengen Voraussetzungen gebunden. Art. 14 Abs. 3 E-NDG scheint mit der erwahnten
bundesgerichtlichen Rechtsprechung unvereinbar.

Art. 20 Abs. 1 E-NDG
Es sind folgende Behdrden in Art. 20 Abs. 1 E-NDG zusétzlich aufzunehmen:

— Sozialdienste;

— Behorden des Kindes- und Erwachsenenschutzes;
—  Steuerbehérden;

—  Betreibungs- und Konkurséamter;

— Kantonale Strassenverkehrs- und Schifffahrtsamter;
—  Bundesamt fur Strassen (ASTRA);

— Bundesamt fir Zivilluftfahrt (BAZL).

Die Sozialdienste und Behérden des Kindes- und Erwachsenenschutzes (kommunal und kantonal)
stellen in ihrem Zustandigkeitsbereich bei Personen regelmaéssig Hinweise auf extremistische Ge-
fahrdungen fest. Aufgrund des Vertrauensverhéltnisses zwischen diesen Behdrden und der be-
troffenen Person bestehen fiir diese Behdrden hohe Hurden flr eine Mitteilung an die kantonalen
Vollzugsbehorden des NDG. Zur Erhéhung der Handlungssicherheit dieser Behérden ist eine Auf-
nahme der Behorden in Art. 20 NDG sehr dienlich. Zudem liegt es auch im Interesse der Wah-
rung der inneren Sicherheit, dass diese Behdrden ebenfalls der Mitteilungspflicht nach Art. 20
Abs. 3 NDG unterliegen.

Erfahrungsgemass sind bei Personen, von welchen eine extremistische Gefdhrdung ausgeht, Ab-
kldrungen bei Behorden nétig, welche besonders schiitzenswerte Personendaten bearbeiten. Da-
mit hier allfallige datenschutzrechtliche Bedenken dieser Behdrden vermieden werden konnen, ist
eine Erwahnung der Behdrden notwendig (Steuerbehdrden, Betreibungs- und Konkursdmter, Kan-
tonale Strassenverkehrs- und Schifffahrtsamter, Bundesamt fir Strassen, Bundesamt fiir Zivilluft-
fahrt).

Art. 25 E-NDG

Art. 25 Abs. 1 Bst. a E-NDG sieht neu vor, dass der NDB unter gewissen Bedingungen «im Ein-
zelfall» auch Auskiinfte oder Aufzeichnungen von einer natlrlichen oder juristischen Person ver-
langen kann, welche gewerbsmassig einen Beherbergungsbetrieb fuhrt. Die Erfahrung in der Pra-
xis zeigt, dass der Anwendungsbereich der Datenbearbeitung «im Einzelfall» tendenziell eng aus-
gelegt wird. Zur Gewahrleistung und zum Schutz der inneren Sicherheit ist immer wieder auch
eine etwas systematischere Datenbearbeitung Uber eine langere Zeitspanne hinweg erforderlich.
Der NDB und die Kantonalen Nachrichtendienste (KND) werden deshalb auch auf Méglichkeiten
des periodischen Abrufs von Informationen angewiesen sein, zumal dies aus unserer Sicht einen
deutlichen Mehrwert zur Erkennung, Verhinderung oder Abwehr von Bedrohungen bringen wiirde.
Wir beantragen deshalb eine Formulierung zu prifen, welche aufzeigt, dass auch diese Art und
dieser Umfang der Informationsbeschaffung vom «Einzelfall» abgedeckt sind. Weiter beantragen
wir eine explizite Nennung der juristischen Personen, welche Flughéafen/Flugpléatze betreiben,
sollten Flughafenbetreiberinnen nicht bereits von Art. 25 Abs. 1 Bst. a E-NDG erfasst sein.

Art. 28 E-NDG

Die Streichung von Art. 28 Abs. 2 NDG iiberrascht und vermag nicht zu iiberzeugen. Es ist nicht
ersichtlich, weshalb hier von den strafprozessualen Regelungen abgewichen werden sollte. Im Ge-
genteil wiirde die angedachte Streichung einen regelrechten Paradigmenwechsel herbeifiihren,
war doch bis anhin die Privilegierung des Berufsgeheimnisses der betreffenden Berufsgruppen
unbestritten. Im Rahmen des Erlasses des NDG wurde vielmehr sogar Uber die Ausdehnung des
Berufsgeheimnisses auf weitere Berufsgruppen (z. B. Finanzdienstleister) diskutiert



(vgl. BBI 2014 2168). Wir beantragen deshalb, Art. 28 NDG unverandert zu lassen und Art. 28
Abs. 2 NDG (Berufsgeheimnis bestimmter Berufsgruppen) beizubehalten.

Art. 53 E-NDG

Art. 53 E-NDG sieht die Bearbeitung durch kantonale Vollzugsbehérden vor. Nach unserer An-
sicht fehlt eine gesetzliche Grundlage, die es erlaubt, bei Wiederaufnahme eines Falles nach Im-
port ins SiLAN (Filesystem zur Ablage von Dateien in Verzeichnissen) die z. B. fiir die Observation
notwendigen Daten wieder auf BURAUT (von der Fiihrungsunterstutzungsbasis der Armee betrie-
bene Fileablage) erhaltlich zu machen. Die Datenbekanntgabe durch die KND wird in der Verord-
nung Uber den Nachrichtendienst vom 16. August 2017 (NDV, SR 121.1) prazisiert. Der entspre-
chende Art. 33 NDV wurde einer vorgezogenen Revision unterzogen. Die neuen Art. 33 und 33a
NDV sind bereits am 1. Dezember 2021 in Kraft getreten.

Es ist dem Regierungsrat ein Anliegen zu wissen, ob durch die vorgesehene Anderung in Art. 53
Abs. 3 E-NDG von heute «<Abwendung einer erheblichen Gefahrdung» durch «friihzeitige Erken-
nen und Verhindern von Bedrohungen der inneren oder dusseren Sicherheit» die Datenweitergabe
von den KND an die Kantonspolizeien nun niederschwelliger méglich ist, oder ob es sich um eine
rein formelle Anpassung handelt.

Art. 53 Abs. 4 E-NDG

Die kurze Aufbewahrungsdauer von flnf Jahren fiir Daten aus den Vorabkldrungen der kantonalen
Vollzugsbehorden, die nicht in einen Bericht an den NDB einfliessen, schmélert die Wirksamkeit
der Vollzugsbehérden in ihrer nachrichtendienstlichen Tatigkeit. So handelt es sich bei Daten, die
etwa infolge eines nicht klar ersichtlichen Gewaltbezugs der Handlungen einer Zielperson nicht in
einen Bericht an den NDB einfliessen, meist trotzdem um Daten mit nachrichtendienstlichem
Wert. So sind Daten einer sich radikalisierenden Person etwa aus dem dschihadistischen Umfeld
wichtig, auch wenn deren Handlungen noch keinen klaren Gewaltbezug zeigen. Eine solche Radi-
kalisierung kann sich (iber Jahre hinziehen. Verstreichen nun die funf Jahre ohne weitere Hin-
weise zu dieser Person, weil sie landesabwesend ist oder polizeilich nicht in Erscheinung tritt,
miussen alle Erkenntnisse geldscht werden. Aus Sicht des Regierungsrates erscheint es prifens-
wert, die Aufbewahrungsdauer dieser Daten auf zehn Jahre zu erhbhen.

Art. 85 Abs. 1 NDG

Die Aufzéhlung in Art. 85 Abs. 1 NDG ist mit Artikel 24 NDG zu ergénzen. Die Befragung ist in
Art. 23 und 24 NDG geregelt, die Anhaltung und damit verbundenen Identitatsfeststellung und
Befragung lediglich in Art. 24 NDG. Es kommt in Einzelféllen auch vor, dass kantonale Vollzugs-
dienste ebenfalls Anhaltungen zwecks ldentitatsfeststellungen und Befragung vornehmen. Damit
Unklarheiten bei der praktischen Umsetzung vermieden werden, sollte Art. 85 Abs. 1 NDG auch
Art. 24 NDG umfassen.

Der Regierungsrat méchte die Gelegenheit nutzen, anlasslich der aktuell laufenden Revision des
NDG auch Anpassungen der Nachrichtendienstverordnung zu beantragen.

Gemass Art. 6 NDV berechnet sich die pauschale Abgeltung der Leistungen der Kantone zum
Vollzug des NDG nach der Hohe des dafiir bewilligten Kredits und dem unter den Kantonen gel-
tenden Verteilschliissel. Der Verteilschliissel wird aufgrund der Summe der Stellenanteile derjeni-
gen Personen in den Kantonen bestimmt, bei denen der Aufgabenvollzug nach dem NDG einen
wichtigen Anteil ihrer regelmassigen Arbeit bildet. Der NDB legt den Verteilschllissel nach Be-
darf, mindestens aber alle vier Jahre, zusammen mit den Kantonen fest und hért dazu die KKPKS
an. Wir sehen eine Anpassung des Verteilschllssels wie auch eine Erhdhung des aktuell gelten-
den Entschadigungsansatzes pro kantonale Nachrichtendienststelle als dringend notwendig. Der
heute geltende Entschadigungsansatz wurde wahrend mindestens 15 Jahren nicht angepasst. Wir
beantragen deshalb eine Anpassung des Entschadigungsansatzes an die aktuellen Gegebenhei-



ten, sinnvollerweise erganzt durch einen Mechanismus zur wiederkehrenden Anpassung (z. B. ba-
sierend auf der Entwicklung des Konsumentenindex). Die aktuell vorgesehene Geltungsdauer ei-
nes jeweiligen Verteilschllssels von vier Jahren ist zu kurz. Bis ein Korps die notwendigen Stellen
und Kompetenzen aufgebaut hat, droht schon wieder eine Anpassung des Stellenetats, womit fur
die Kantone keinerlei Planungssicherheit mehr besteht. Wir beantragen deshalb eine Erhéhung
der Geltungsdauer eines jeweiligen Verteilschliissels auf sechs Jahre, wobei insbesondere auch zu
beachten ist, dass beim Wechsel des Verteilschliissels eine geniigend lange Ubergangsfrist vorge-
sehen wird.

Wir danken lhnen fiir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesratin, un-
serer vorziglichen Hochachtung.

Im Namen des Regierungsrates:

% legsegger

Landammann

M S —

Dr. Mathias E. Brun
Staatsschreiber

Kopie z. K. an:
—  Schwyzer Mitglieder der Bundesversammlung.
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Frauenfeld, 16. August 2022
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Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG)

Vernehmlassung

Sehr geehrte Frau Bundesratin

Wir danken Ihnen fir die Méglichkeit der Stellungnahme zum Entwurf fiir eine Anderung
des Bundesgesetzes tUber den Nachrichtendienst (NDG; SR 121) und teilen Ihnen mit,
dass wir mit der Vorlage grundsatzlich einverstanden sind. Wir bitten Sie allerdings, fur
die weiteren Gesetzgebungsarbeiten die nachfolgenden Bemerkungen zu einzelnen
Bestimmungen zu bertcksichtigen.

Art. 14

In den Erlauterungen zu Art. 14 NDG wird im 2. Absatz u.a. das Polizeigesetz des Kan-
tons Thurgau (PolG; RB 551.1) erwdhnt und interpretiert. Entgegen den dortigen Aus-
fuhrungen ist im PolG jedoch nicht explizit geregelt, dass das GPS wéhrend laufender
Observationen eingesetzt wird, um Zielpersonen oder -objekte rasch wieder aufzufin-
den, falls man den Sichtkontakt verloren hat. Auch in der Teilrevision des PolG geméss
Botschaft des Regierungsrates vom 5. Juli 2022 ist eine solche Formulierung nicht vor-
gesehen.

Art. 20

Wir schlagen vor, folgende Behérden zusatzlich in Art. 20 Abs. 1 NDG aufzunehmen:
—  Sozialdienste

—  Kindes- und Erwachsenenschutzbehdérden

—  Steuerbehérden

— Betreibungs- und Konkursamter

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch
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- Strassenverkehrs- und Schifffahrtsamter
—  Bundesamt fur Strassen (ASTRA)
- Bundesamt fur Zivilluftfahrt (BAZL)

Die Sozialdienste und Kindes- und Erwachsenenschutzbehérden (kommunal oder kan-
tonal) stellen in ihrem Zustandigkeitsbereich bei Personen regelméssig Hinweise auf
extremistische Gefahrdungen fest. Aufgrund des Vertrauensverhaltnisses zwischen die-
sen Behoérden und der betroffenen Person bestehen fir diese Behdrden indessen hohe
Hurden fur eine Mitteilung an die kantonalen Vollzugsbehdrden des Nachrichtendiens-
tes (ND). Zur Erhéhung der Handlungssicherheit dieser Behérden wére daher deren
Aufnahme in Art. 20 Abs. 1 NDG sehr dienlich. Zudem liegt es auch im Interesse der
Wahrung der inneren Sicherheit, dass die entsprechenden Behérden ebenfalls der Mit-
teilungspflicht nach Art. 20 Abs. 3 NDG unterliegen.

Erfahrungsgemass sind bei Personen, von denen eine extremistische Gefahrdung aus-
geht, zudem bei Behérden Abklarungen nétig, die besonders schitzenswerte Perso-
nendaten bearbeiten. Damit allfallige datenschutzrechtliche Bedenken vermieden wer-
den kénnen, ist eine Erwahnung dieser Behérden ebenfalls notwendig (Steuerbehor-
den, Betreibungs- und Konkursamter, Strassenverkehrs- und Schifffahrtsdmter, Bun-
desamt fur Strassen [ASTRA], Bundesamt fur Zivilluftfahrt [BAZL]).

Art. 25

Sollten die Flughafenbetreiberinnen nicht bereits von Art. 25 Abs. 1 lit. a NDG erfasst
sein, ware eine explizite Nennung erforderlich.

Zudem sollte eine neue lit. ¢ in Art. 25 Abs. 1 NDG mit folgendem Wortlaut aufgenom-
men werden: ,Von Gesundheitsfachpersonen: Auskunft tUber Wahrnehmungen, die im
Zusammenhang mit der Behandlung bestehen.”

Regelmassig liegen bei Personen, von denen eine extremistische Gefahrdung ausgeht,
auch medizinische Ursachen oder Symptome vor. Haufig sind bei diesen Personen
psychiatrische Abklarungen erforderlich. Im Zusammenhang mit der Behandlung sol-
cher Personen kann die Gesundheitsfachperson (weitere) WWahrnehmungen machen,
die auf eine extremistische Gefahrdung hinweisen. Die Mitteilungspflichten und -rechte
von Gesundheitsfachpersonen sind zwar auf kantonaler Ebene geregelt. Die Aus-
kunftspflicht dieser Fachpersonen ist jedoch auch im NDG vorzusehen. Fur die Entbin-
dung vom Berufsgeheimnis gelten die hierfur kantonal vorgesehenen Regelungen. Ei-
ner Entbindung wird aber von der zustandigen kantonalen Stelle nur zugestimmt, wenn
eine klare gesetzliche Grundlage fur die Auskunftspflicht besteht. Hierfur ist die vorge-
schlagene Erganzung im NDG erforderlich.
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Art. 53

Art. 53 NDG sieht generell die Bearbeitung von Daten durch kantonale Vollzugsbehor-
den vor. Nach unserer Auffassung fehlt indessen eine gesetzliche Grundlage, die es er-
laubt, bei Wiederaufnahme eines Falles nach Import in die sichere Netzwerkplattform
des ND (SiLAN) die z.B. fur die Observation notwendigen Daten wieder fur das kanto-
nale Netzwerk (elektronisch) erhaltlich zu machen.

Art. 85

Die Aufzahlung der Bestimmungen in Art. 85 Abs. 1 NDG ist mit Art. 24 NDG zu ergén-
zen. Die Befragung wird sowohl in Art. 23 wie auch in Art. 24 NDG erwahnt, die Anhal-
tung und die damit verbundene Identitatsfeststellung und Befragung indessen lediglich
in Art. 24 NDG.

Es kommt in Einzelfallen zudem auch vor, dass kantonale Vollzugsdienste ebenfalls
Anhaltungen zwecks Identitatsfeststellungen und Befragung vornehmen. Damit Unklar-

heiten bei der praktischen Umsetzung vermieden werden, sollte Art. 85 Abs. 1 NDG
auch Art. 24 NDG umfassen.

Mit freundlichen Grissen

Die Prasidentin des Regierungsrates

Der Staatsschreiber

£,5
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Il Consiglio di Stato

Dipartimento federale della difesa,
della protezione della popolazione
e dello sport DDPS

Palazzo federale

3003 Berna

Invio per posta elettronica (Word e pdf):
vincianne.grundschober@ndb.admin.ch

Procedura di consultazione concernente la modifica della Legge federale sulle
attivita informative (LAIn)

Gentili signore,
egregi signori,

abbiamo ricevuto la vostra lettera del 18 maggio 2022 in merito alla summenzionata
procedura di consultazione. Le modifiche di legge, unitamente al relativo rapporto
esplicativo sono stati da noi esaminati in collaborazione con il Ministero pubblico e i
servizi di polizia interessati.

Nella fase di allestimento della risposta € stato consultato anche I'Incaricato cantonale
per la protezione dei dati, il quale ha formulato osservazioni che divergono da quelle
presentate in questo scritto. Ci permettiamo pertanto di allegare alla presente la sua
presa di posizione del 18 agosto 2022.

Ringraziando per l'opportunita che ci viene offerta di esprimere il nostro giudizio,
formuliamo le seguenti osservazioni.

In generale, come Esecutivo cantonale accogliamo favorevolmente la proposta di novella
legislativa in oggetto, inerente alla modifica della legge federale sulle attivita informative,
che permettera di colmare alcuni punti rimasti in sospeso durante 'emanazione della
legge stessa nel 2015, completati in seguito dallo sviluppo della situazione, dalle
esperienze acquisite con I'applicazione in particolare dei nuovi strumenti della LAIn,
nonché dall’'ulteriore sviluppo delle tecnologie dellinformazione e della protezione dei
dati.

In effetti, le nuove basi legali a disposizione all'interno del diritto federale contribuiranno
senz'altro a sostenere le autorita nella prevenzione, nell'investigazione e nel
perseguimento di reati gravi, rafforzando cosi la sicurezza interna della Svizzera.
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Consiglio di Stato .
6501 Bellinzona 2di2

| RG n. 4320 del 7 settembre 2022

Anche per le Autorita di polizia il progetto legislativo rappresenta indubbiamente un
mezzo importante per contrastare le attivita criminali, ritenuto come lo stesso potra
prevenire in maniera ancora piu efficiente la criminalita organizzata, il terrorismo e
I'estremismo violento, combattendoli con maggior efficacia.

Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

PER IL CONSIGLIO DI STATO

ioZali Arnoldo Coduiri
Allegato:

- Osservazioni del 18 agosto 2022 dell'Incaricato cantonale della protezione dei dati

Copia a:

- Dipartimento delle istituzioni (di-dir@ti.ch)

- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)
- Comando della Polizia cantonale (polizia-segr@polca.ti.ch)

- Incaricato cantonale della protezione dei dati (protezionedati@ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
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gis% 1CaBnﬁnico Ghiringhelli 1 Repubblica e Cantone Ticino
ellinzona Cancelleria dello Stato

telefono | +41 91 814 45 01 Servizi giuridici del Consiglio di Stato
web www.ti.ch/protezionedati

persona Incaricato cantonale della protezione dei dati
incaricata | Giordano Costa 6501 Bellinzona

Dipartimento delle istituzioni
Segreteria generale
Residenza

telefono | +41 91 814 45 01
e-mail | giordano.costa@ti.ch

Belinzona 18 agosto 2022
H B EH E E E N W N O

Revisione della legge federale sulle attivita informative (LAIn) — Procedura di consulta-
zione

Gentili signore,

egregi signori,

in riferimento alla procedura di consultazione in oggetto, vi trasmettiamo le seguenti osservazioni:

Art. 5 cpv. 6 lett. d LAIn:

Il rapporto esplicativo non spiega in modo convincente fino a che punto sia effettivamente
necessario trattare dati personali sulle attivita politiche e sull'esercizio della liberta di espressione,
riunione o associazione al fine di valutare e controllare efficacemente le fonti. Tanto piu che si
tratta di una grave violazione dei diritti fondamentali, che &€ ammissibile solo se realmente
necessaria, ovvero se rappresenta il mezzo piu blando e idoneo a disposizione per raggiungere
l'obiettivo prefissato. Riteniamo che sia possibile una valutazione e un controllo sufficienti delle
fonti senza trattare dati personali cosi sensibili.

Proposta di modifica: Art. 5 cpv. 6 lett. d LAIn deve essere cancellato senza sostituzione.

Art. 7 cpv. 1 lett. f LAIn:
Il rapporto esplicativo spiega che i chiarimenti di cui alla lett. f, a differenza delle misure di cui alla
lett. e, devono essere fatti con il consenso dell'interessato. Sfortunatamente, questa restrizione

non risulta dal testo legale. Sarebbe auspicabile un esplicito ancoraggio nella legge.
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Proposta di modifica: "in presenza di indizi concreti di minaccia acuta per la sua sicurezza, puo
raccogliere informazioni rilevanti sotto il profilo della sicurezza su un collaboratore con il suo

consenso, nonché acquisire ...».

Art. 27 cpv. 1 lett. a cfr. 1 LAIn:

L'adeguamento si traduce in un sensibile ampliamento delle misure consentite di acquisizione
d’informazioni. In particolare, tali misure dovrebbero essere utilizzate in futuro anche per
combattere le attivita di estremismo violento ai sensi dell'articolo 19 cpv. 2 lett. e. Nel 2014 il
Consiglio federale ha sottolineato nel suo messaggio sulla LAIn che I'estremismo violento & piu
vicino ai movimenti politico-ideologici, motivo per cui s'impone una prudenza particolare (FF 2014
1885, pg. 1946). Gia allora il Consiglio federale ha comunque riconosciuto che I'estremismo che
si sviluppa come terrorismo ai sensi dell'articolo 19 capoverso 2 lett. a possa essere soggetto a
tutte le misure di acquisizione d’informazioni. Non & chiaro fino a che punto la situazione della
minaccia sia cambiata in modo significativo da quando & stato emesso questo messaggio.
Piuttosto, c'é il pericolo che una moltitudine di ideologie possano essere subordinate alla
sorveglianza dell'intelligence sotto il concetto aperto di estremismo violento. Cié avrebbe, tra
I'altro, un notevole effetto frenante, ossia costituirebbe un deterrente al legittimo esercizio dei
diritti fondamentali di espressione e comunicazione, in particolare della liberta di riunione. Ad
esempio, potrebbero essere presi in considerazione attivisti per il clima, sostenitori del movimento
Black Lives Matter o persino partecipanti a manifestazioni per i diritti delle donne. E owvio che
anche gli eventi di tali gruppi possono portare alla violenza. Tuttavia, il livello di minaccia alla
sicurezza interna non appare in alcun modo paragonabile a quello delle attivita terroristiche. In
combinazione con la violazione particolarmente grave dei diritti fondamentali, la prevista
espansione delle misure di acquisizione d'informazioni di intelligence per includere I'estremismo
violento non puod resistere alle barriere dei diritti fondamentali di cui all'articolo 36 Cost./CH.

Proposta di modifica: "Esiste una minaccia concreta ai sensi dell'articolo 19 cpv. 2 lett. a-d".

Art. 27 cpv. 1 lett. a cfr. 2 LAIn:

| prerequisiti delle cifre di cui alla cfr. 2 difficilmente possono restringere la portata delle misure di
acquisizione di informazioni, in quanto sono cosi vaghi che la maggior parte delle minacce
potrebbe essere inclusa in essi. Soprattutto, la valutazione se l'azione internazionale sia
"essenziale" o se siano da attendersi "reazioni negative" nei confronti della Svizzera lascia un

margine di discrezionalita quasi illimitato. La norma andrebbe pertanto precisata.
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Articolo 28 cpv. 2 LAIn:

La soppressione del cpv. 2 sorprende e non convince, poiché fino ad oggi il privitegio del segreto

professionale per i gruppi professionali interessati era indiscusso. Infatti, nell'ambito
dell'emanazione della LAIn, & stata addirittura discussa l'estensione del segreto professionale ad
altri gruppi professionali (es. fornitori di servizi finanziari; cfr. FF 2014 1885, pg. 1947).

Proposta di modifica: L'attuale cpv. 2 dell'articolo 28 resta invariato.

Art. 41 cpv. 3 LAIn:

L'estensione del periodo di approvazione per un'indagine via cavo da un massimo di 6 mesi a 12
mesi & problematica. Un intero anno sembra sproporzionato per una misura di sorveglianza cosi
drastica. Si propone pertanto di mantenere la durata massima iniziale di 6 mesi.

Proposta di modifica: «L'autorizzazione & valida per un massimo di sei mesi. Pud essere

prorogata di volta in volta di sei mesi al massimo secondo la stessa procedurax.

Articolo 53 cpv. 1 LAIn

E previsto che le autorita cantonali di esecuzione possano memorizzare temporaneamente i dati
nell'ambiente di lavoro cantonale. Tuttavia, la conservazione dei dati in un ambiente diverso da
quello fornito dalla Confederazione rappresenta un rischio significativo per la sicurezza dei dati.
Il fatto che i dati siano conservati solo temporaneamente per un breve periodo di tempo non pud
ridurre sufficientemente questi rischi. L'archiviazione intermedia in un altro ambiente di lavoro su
cui il governo federale non ha sovranita rappresenta una perdita di controllo sui dati da parte di
questultimo. Per ragioni di fatto, tuttavia, attualmente non € possibile aggirare la custodia
temporanea negli ambienti di lavoro cantonali. E necessario creare una base giuridica
temporanea per questa soluzione di emergenza. La Confederazione deve creare
immediatamente i presupposti tecnici affinchée gli organi esecutivi cantonali possano trasmetterle
i dati senza doverli prima immagazzinare temporaneamente nel proprio ambiente di lavoro.

Proposta di modifica: La disposizione dovrebbe essere limitata a 3 anni.

Articolo 63a cpv. 8 LAIn

La revisione del diritto d’accesso, che rafforza fondamentalmente i diritti dell'interessato, € in
generale da accogliere con favore. Tuttavia, come sottolinea lo stesso rapporto esplicativo, la
limitazione del ricorso giurisdizionale & problematica. Questa restrizione e difficilmente sostenibile
ai sensi del diritto costituzionale e internazionale.

Si deve esigere che sia istituito un ricorso giurisdizionale adeguato e completo presso il Tribunale

amministrativo federale contro il rifiuto, la limitazione o il rinvio delle informazioni (ma anche

J
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contro la fornitura di informazioni se la persona che presenta la richiesta contesta la liceita del

contenuto).

Articoli 76 e 77 LAIn

La procedura di elezione del capo dell’autorita di vigilanza sul servizio delle attivita informative
della Confederazione (SIC) & in conflitto con l'indipendenza. Al fine di gestire la loro attivita di
vigilanza nel modo piu indipendente possibile, & stato recentemente affermato piu volte che i
membri delle autoritd di vigilanza non dovrebbero essere eletti dall'esecutivo attraverso
'amministrazione. Cosi, i membri dell'autorita di controllo sull'Ufficio del procuratore generale e
dell'lncaricato federale della protezione dei dati e della trasparenza sono eletti dall'Assemblea
federale. Non vi & alcuna ragione apparente per cui una procedura elettorale diversa dovrebbe
applicarsi al capo dell’'autorita di vigilanza sul SIC.

In secondo luogo, € problematica I'appartenenza amministrativa al DDPS (art. 77 cpv. 1 secondo
periodo). Tale vicinanza al DDPS e quindi anche al SIC, anche se solo amministrativa, pregiudica
I'attivita di vigilanza indipendente. Sarebbe pertanto auspicabile un'indipendenza amministrativa
dell'autorita di vigilanza. In via sussidiaria si potrebbe prendere in considerazione laffiliazione
amministrativa a un altro dipartimento, ad esempio al DFGP.

In sintesi, si propone che il capo dell’'autorita di vigilanza sia eletto dall'Assemblea Federale e che
l'autorita di vigilanza diventi amministrativamente indipendente o, se necessario, sia affiliata a un

dipartimento diverso dal DDPS.

Osservazioni sulle modifiche della Legge federale sulle misure di salvaguardia della
sicurezza interna (LMSI; RS 120)

Art. 24h cpv. 1 lett. b LMSI

Il rapporto esplicativo afferma che la norma "si applica solo alle persone che hanno un'altissima
probabilita di impegnarsi in attivita violente". Per motivi di chiarezza, questa restrizione dovrebbe
essere inclusa direttamente nel testo giuridico.

Proposta di cambiamento: "in base a indizi concreti e attuali, si deve presumere con altissima

probabilita che essa lascera la Svizzera per ...".

Cordiali saluti.

INCARICATO CANTONALE DELLA
PROTHZIONE DEI DATI

Giordano Costa

/!
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Landammann und Regierungsrat des Kantons Uri

Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport (VBS)
Nachrichtendienst des Bundes (NDB)

Rechtsdienst
Papiermihlestrasse 20
3003 Bern

Bundesgesetz liber den Nachrichtendienst (NDG); Vernehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 laden Sie den Regierungsrat des Kantons Uri ein, zur Anderung des
Bundesgesetzes liber den Nachrichtendienst (NDG; SR 121) Stellung zu nehmen.

Der Regierungsrat ist mit den angestrebten Anderungen im Grundsatz einverstanden, schliesst sich
der Stellungnahme der Konferenz der kantonalen Polizeikommandantinnen und -kommandanten
(KKPKS) an und verzichtet im Ubrigen auf eine einléssliche Vernehmlassung.

Sehr geehrte Frau Bundesratin, wir bedanken uns fiir die Moglichkeit zur Stellungnahme und griissen
Sie mit vorziiglicher Hochachtung.

Altdorf, 23. August 2022
Im Namen des Regierungsrats
Der Landammann zleidirektor
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Beilage
- Vernehmlassungsantwort der KKPKS zur Revision des Bundesgesetzes {iber den Nachrichten-
dienst
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CONSEIL D’ETAT

Chéateau cantonal

1014 Lausanne .
Madame la Conseillére fédérale

Viole Amherd

Cheffe du Département féderal de la
défense, de la protection de |la population et
des sports

Palais fédéral est

3003 Berne

R&f. - 22_GOV_525 Lausanne, le 31 aolt 2022

Consultation fédérale (CE) Révision de la loi fédérale sur le renseignement (LRens)

Madame la Conseillere fédérale,

Le Conseil d’Etat vaudois vous remercie de |'avoir associé a la consultation citée en titre,
a laquelle il répond par la présente.

En introduction, il est constaté que la révision de la loi fédérale sur le renseignement
(LRens) a notamment pour but de réviser les dispositions relatives aux systemes
d’information, ainsi que les demandes d’accés relatives a la protection des données du
Service de renseignement de la Confédération (SRC). Cette révision vise également a
revoir les modalités de traitement des données relevant du renseignement, ainsi que les
mesures supplémentaires de détection précoce et de prévention de I'extrémisme violent
et de proposer des améliorations de la mise en ceuvre pratique de la LRens.

Il est en outre pris acte que, par courrier du 20 juillet 2022, la Conference des
commandantes et des commandants des polices cantonales de Suisse (CCPCS) a
présenté sa position dans le cadre de la consultation susmentionnée au Département
fédéral de la défense, de la protection de la population et des sports. Cette position,
soutenue par le Conseil d'Etat vaudois, est complétée afin d'exposer les preoccupations
des services de I'Etat de Vaud, liées a la révision de la loi fédérale sur le renseignement.
Il est ainsi fait état des éléments suivants :

- Le projet prévoit a son article 52 alinéa 2 P-LRens que le SRC peut réaliser un
profilage, y compris un profilage & haut risque. Il est €galement mentionné que le SRC
est responsable du traitement des données des autorités d'exécution cantonales
(article 9 alinéa 4 P-LRens). Or, l'article 44 LRens actuel mentionne que : « le SRC et
les autorités d'exécution cantonales peuvent traiter des données personnelles y
compris des données sensibles et des profils de la personnalité. ». Il est ainsi constaté
que la révision de la LRens fait disparaitre toute norme autorisant les autorités
d'exécution cantonales & procéder a des profilages, ainsi qu'aux traitements des
données sur lesquelles les SRCa peuvent enquéter spontanément sur des indices de
menaces au sens de l'article 6 alinéa 1 lettre a P-LRens (article 9 alinéa 1 P-LRens).

CONSEIL DETAT
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Cela étant, pour pouvoir remplir les taches qui leur sont assignées a l'article 9 alinéa 3
P-LRens, les autorités cantonales doivent pouvoir disposer des mémes droits que le
SRC, comme cela est le cas dans la loi actuelle. Ainsi, le systéme prévu par le projet
de révision conduit & une perte de maitrise des moyens d'enquéte (profilage) et du
traitement des données recueillies au sens de l'article 6 alinéa 1 lettre a P-LRens.

- Le Conseil d'Etat appuie, comme la CCPCS, lintroduction d’un moyen auxiliaire
supplémentaire pour une observation au travers de lutilisation d’appareils de
localisation (article 14 P-LRens). Toutefois, plusieurs éléments contraignants pour les
services de I'Etat de Vaud sont constatés :

o Le projet mis en consultation a pour effet de concentrer la compétence
d'observer au moyen d'un appareil de localisation au niveau fedéral en citant
uniquement le SRC; la marge de manceuvre des autorités d’exécution
cantonales (SRCa) est ainsi restreinte. Or, le réservoir opérationnel de
collaborateurs, a méme d'effectuer des observations, se situe dans les
cantons. Ainsi, ne pas mentionner les services de renseignement cantonaux
dans l'article 14 alinéa 3 P-LRens aura pour conséquence que l'appui
technique lors de filatures ne pourra plus étre utilisé par les SRCa. |l sera dés
lors nécessaire d’engager plus de personnel au niveau cantonal pour enquéter
spontanément sur les indices de menaces au sens de l'article 6 alinéa 1 lettre
a P-LRens (article 9 alinéa 1 P-LRens), ce que notre autorité ne saurait
admettre.

o Larticle 14 alinéa 3 P-LRens exprime une notion de « durée d'une
observation ». Il est a craindre que cette notion provoque la nécessité de définir
la durée d'une période d'observation (début, fin, conditions légales, etc.),
rendant ainsi I'utilisation d’un appareil de localisation moins aisée.

o L'article 14 alinéa 3 P-LRens indique que : « 'appareil de localisation peut
uniquement transmettre en continu des données de localisation aux personnes
procédant a I'observation ». Cette indication ne correspond pas a la réalité
actuelle. En effet, sur le Canton de Vaud, les données sont traitées par un
serveur sur lequel les observateurs se connectent. Ainsi, si la formulation du
projet est maintenue, le systeme vaudois, analogue a celui de nombreux autres
services suisses, ne permettra pas I'exploitation de telles mesures dans le
respect de la loi révisée.

o A la lecture du rapport explicatif en page 7, portant sur l'article 14 alinéa 3
P-LRens, il est mentionné que si une équipe de collaborateurs met fin a
I'observation et « souhaite reprendre I'observation ulterieurement, elle doit
retrouver I'objet par les moyens usuels. La transmission des données de
localisation ne peut étre lancee gu’une fois que I'objet de I'observation est en
vue de 'équipe. ». Le Conseil d’Etat estime qu'il n'est pas coherent que pour
réactiver la transmission des données, le véhicule, faisant l'objet de
'observation, doive d'abord étre retrouvé avant de pouvoir réactiver la
transmission des données. Certes, le Tribunal fédéral a jugé trop intrusif de
pouvoir accéder a I'historique pour ce type de données, sans validation du
Tribunal des mesures de contrainte. Toutefois, interroger de maniére unique
la balise lorsque I'équipe de surveillance reprend la filature ne saurait étre
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qualifié d'accés trop intrusif dans la sphére privée. Au contraire, cette
possibilité permettra d'engager de maniére proportionnée les moyens
technologiques et d’éviter que plusieurs collaborateurs travaillent dans le vide
si le véhicule n'est pas localisé.

Au vu de I'ensemble de ses remarques, le Conseil d'Etat demande que I'article 14 P-
LRens soit reformulé en prenant en considération les éléments susmentionnés.

- Le Conseil d’Etat constate, comme pour l'article 14 P-LRens, que la mention explicite
des autorités d’'execution cantonales, dans le cadre de I'exécution, fait défaut a
I'article 27 alinéa 1 P-LRens. Il est certes admis que le SRC ordonne des mesures de
recherche soumises a autorisation, ceci garantissant une vision d'ensemble et une
certaine coordination. Le Conseil d’Etat estime toutefois que I'exploitation des
mesures de recherche soumises a autorisation doit pouvoir étre déléguée aux SRCa
pour augmenter la capacité opérationnelle du renseignement suisse. En effet, les
appareils de localisation sont des appareils utilisés quotidiennement par tous les
services de police suisse, pour des délits de moyenne gravité. Or, selon cet article,
pour des cas de terrorisme ou d'autres menaces pour la sécurité intérieure de la
Suisse, leur utilisation serait limitée car réservée aux opérateurs du SRC. Le Conseil
d’'Etat est d'avis que cette concentration de compétences au niveau fédéral rendra le
systeme moins efficace et souhaite qu'il soit introduit dans cet article la délégation aux
autorités d’exécution cantonales du traitement des mesures de recherche soumises a
autorisation.

Le Conseil d'Etat profite de ce courrier pour faire état de commentaires de détail
concernant les articles suivants :

Article 5 alinéa 6 lettre d

La traduction frangaise differe des versions italienne et allemande. Le texte allemand parle
de controle, le texte italien de gestion. Parle-t-on de sources au sens « d'origines d’'une
information » ou de « sources humaines » au sens de l'article 15 du projet ? Dans la
premiere hypothése, la rédaction « contréler des sources » semble plus adéquate. Le
rapport explicatif est muet sur la révision de cette disposition.

Le rapport pourrait étre complété par un commentaire de la modification de I'article 5.

Article 5 alinéa 6 lettre e

La phrase est incompléte. Les textes italien et allemand sont plus clairs. Il faudrait
compléter de la maniére suivante : « ou pour diriger les mesures de police de sireté des
services compétents pour ordonner de telles mesures ».

CONSEIL DETAT
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Article 9 alinéa 3

Le rapport explicatif en page 7 précise que les autorités cantonales d’'exécution ont
I'obligation d’enquéter sur tous les indices de menaces au sens de l'article 6 alinéa 1
lettre a. Le texte de l'article 9 alinéa 3 prévoit quant a lui que les autorités d’exécution
cantonales peuvent enquéter. Les versions allemande et italienne utilisent également la
forme potestative. Si les autorités cantonales ont effectivement l'obligation d’enquéter il
faut supprimer le verbe « pouvoir » des trois versions. A I'inverse, si c'est une faculté, il
est nécessaire d'adapter le rapport explicatif afin qu'il corresponde au réle assigné aux
autorités cantonales d’exécution. Cela étant si 'on place cette nouvelle disposition dans
le cadre global de la révision, il est constaté que la rédaction de l'article 57 du projet
penche en faveur de la rédaction du rapport, si bien qu’il semble nécessaire de supprimer
le verbe pouvoir a I'alinéa 3 dans les trois versions.

Il est également soulevé que, par rapport a la durée maximale de conservation des
données par les autorités d’exécution cantonales, le rapport explicatif renvoie a I'article 46
alinéa 4 ; or, cet alinéa n’existe pas en droit actuel ni dans le projet. Il semble que cela
soit une coquille et gu’il convient de modifier le rapport pour renvoyer a l'article 53
alinéa 4 P-LRens.

Article 19 alinéa 2 lettre f

La traduction francaise semble peu heureuse. Peut-étre serait-il plus précis de formuler la
lettre f de la maniére suivante : « les activités importantes dans le cyberespace en termes
de politique de sécurité ».

Article 29 alinéa 1

Sur le plan légistique, le choix de remplacer la lettre d existante par une nouvelle teneur,
puis de déplacer les lettres d a f en lettres e a g est assez discutable. Ne serait-il pas plus
simple de placer la nouvelle exigence en lettre g ? Ceci d’autant plus que le contenu des
lettres a, b et d a f dans leur teneur actuelle reste inchangé.

S’agissant de la nouvelle lettre d, la formulation francaise n’est pas trés heureuse. On
pourrait déduire de la formulation « par ces derniéres » que seules les mesures de
contraintes sont visées. Or, tant le texte italien que le texte allemand se référent aux
procédures pénales et aux mesures de contraintes. De plus le terme « indications » ne
semble pas adéquat. Nous suggérons la rédaction suivante : « les données relatives aux
procédures pénales et aux mesures de contraintes ordonnées dans le cadre de ces
procédures. »

Article 29 alinéa 2 a 8
Ces alinéas sont intégralement repris et complétés par les articles 29a, 29b et 29¢
nouveaux. Il convient donc d'abroger les alinéas 2 a 8 de l'article 29.

| CONSEIL DETAT
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Article 30 alinéa 3

Il est constaté une différence entre le texte légal proposé et le rapport. Le projet de loi
précise que le chef du DDPS informe le chef du DFAE ainsi que le chef du DFJP de sa
décision. Alors que le rapport précise « Le chef du DDPS demeure libre de consulter les
chefs du DFAE et du DFJP dans les cas d'importance particuliére ». Il est nécessaire de
faire coincider le rapport et le texte légal.

Article 33

Il est constate que le terme « un mois » est remplacé par « 30 jours » a l'alinéa premier
au motif que cette formulation est plus précise. Toutefois a I'alinéa 2 figure le terme « six
mois » qui reste inchangé. Ne serait-il pas utile de préciser 180 jours au lieu de six mois.

Article 78 et 78a a 78d

L'alinéa 1 est simplement révisé.

L'alinéa 2 du projet correspond mot pour mot a l'alinéa 4 du droit en vigueur.
L’alinéa 3 du projet constitue en réalité une révision de I'alinéa 5 du droit en vigueur.
L’alinéa 4 du projet est nouveau.

L’article 78a du projet reprend les alinéas 6 et 7 de l'article 78 en vigueur.

L’article 78b du projet reprend l'alinéa 2 de I'article 78 en vigueur.

L’article 78d reprend l'alinéa 3 de I'article 78 en vigueur.

Au vu de ce qui précede, il nous semble que, sur le plan légistique et afin d’assurer un
suivi des versions, I'article 78 devrait étre révisé de la maniére suivante :

1 L'autorité de surveillance indépendante surveille les activités de renseignement du SRC,
des autorités d'exécution cantonales ainsi que des autres entités et des tiers mandatés
par le SRC. Elle contréle ces activités quant a leur légalité, leur adéquation et leur
efficacité.

2 Abrogé

3 Abrogé

4 Sans changement

5 Pour accomplir ses taches, elle peut accéder a toutes les données des entités soumises
a la surveillance ; elle peut également accéder en ligne aux données personnelles
sensibles et aux données reposant sur un profilage. Elle ne peut conserver les données
dont elle a ainsi eu connaissance que jusqu’a I'aboutissement de |la procédure de contréle.
Les accés aux données doivent étre consignés dans un journal par le responsable.

6 Abrogé

7 Abrogé

8 Pour accomplir ses taches, l'autorité de surveillance indépendante peut exiger la
participation des fournisseurs de services postaux et de télécommunication ainsi que
I'acces a leurs locaux.

Article 79
Le rapport pourrait-il expliquer les raisons de cette abrogation ?
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En conclusion, le Conseil d’Etat, tout en souhaitant la prise en compte des observations
susmentionnées, est favorable a la révision de la loi fédérale sur le renseignement
proposée par la Confédération.

Nous vous prions de croire, Madame la Conseillére fédérale, a I'expression de notre
parfaite considération.

AU NOM DU CONSEIL D'ETAT
LE CHANCELIER

Aurélien Buffat

Copies
e OAE
» Police cantonale vaudoise

q
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Département fédéral de la défense, de la .."'l:'h 3
protection de ia population et das sports ]
Madame Viola Amherd
Conseillére fédérale
Bundesplatz 3
3003 Berne

Notre réf. *80
Votre réf.  /

1.7 Aot 2022

Date

Modification de la loi fédérale sur le renseignement {(LRens) : ouverture de la procédure de
consultation
Madame la Conseillére fédérale,

Le Conseil d'Etat du canton du Valais fait suite & votre correspondance du 18 mai 2022 et vous
remercie de I'avoir associé a la consultation précitée.

Nous saluons particuliérement la possibilité, avec cette modification, d'appliquer les mesures de
recherche d’informations soumises & autorisation (MRSA) aux activités extrémistes violentes ainsi
qu'aux intermédiaires financiers afin de garantir la sécurité de notre pays.

[l convient également de relever l'introduction de bases légales permettant l'infiltration en urgence
de systémes informatiques et ['utilisation d'appareils électroniques de localisations pour les
observations.

Enfin, nous soutenons le maintien des restrictions concernant le traitement des données pour
I'exercice des droits politiques fondamentaux.

Nous vous prions d'agréer, Madame la Conseillére fédérale, l'expression de notre considération
distinguée.

Au nom du Conseil d'Etat

lL.e chancelier

Le président

1

Copie d M. Christian Varone, Commandant de la Palice cantonale
vincianne.grundschober@ndb.adimin.ch

Place de la Planta 3, CP 478, 1951 Sion
Tél. 027 606 21 00 - Fax (27 606 21 04
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Nur per E-Mail

Eidgendssisches Departement fir
Verteidigung, Bevélkerungsschutz
und Sport VBS

3003 Bern

Zug, 23. August 2022 rv

Vernehmlassung zur Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG)
Stellungnahme des Kantons Zug

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 18. Mai 2022 haben Sie die Kantonsregierungen eingeladen, sich bis am
9. September 2022 zur obgenannten Vorlage vernehmen zu lassen. Wir danken lhnen fiir die
Méglichkeit zur Stellungnahme und nehmen diese gerne wabhr.

I Allgemeines

Die Anderungen des Nachrichtendienstgesetzes werden grundsétzlich begriisst, da dadurch
ein Angleichen an die praktischen Bediirfnisse stattfindet. Insbesondere die Ausweitung des
Auftrags des Nachrichtendienstes auf sicherheitspolitisch bedeutsame Vorgange im Cyberraum
und im Bereich Nonproliferation bedeuten fiir den Kanton Zug als Wirtschaftskanton zukiinftig
mehr und besser abgestitzte Handlungsméglichkeiten in den bezeichneten Bereichen. Dabei
bietet insbesondere die vorgesehene Ausweitung in Art. 20 Abs. 1 Bst. i NDG mehr Moglichkei-
ten und Handlungsspielraume fir die Lagedarstellung im Bereich der Cyberabwehr, was aus-
serst begriussenswert ist.

Im Einzelnen stellen wir folgende Antrage:

. Antrage

1. Art. 7 Abs. 1 Bst. f NDG sei wie folgt zu éndern:
«...bei Vorliegen konkreter Anhaltspunkte auf eine akute Bedrohung seiner Sicher-
heit (iber eine Mitarbeiterin oder einen Mitarbeiter mit deren Einwilligung sicherheits-
relevante Auskiinfte einholen und ...».

2. Die grafischen Darstellungen im erlauternden Bericht (S. 17 «Ubersicht Datenbear-
beitung NDG», S. 19 «Ubersicht Eingangspriifung» und S. 26 «Ubersicht Bearbei-
tung / Qualitétssicherung von Rohdaten» und «Bearbeitung / Qualitédtssicherung
von Arbeitsdaten») sollten in die NDV (bzw. deren Anhang) aufgenommen werden.

Regierungsgebaude, Seestr. 2, 6300 Zug
T +41 41 728 33 11
www.zg.ch
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3. Es sei ein neuer Art. 44 Abs. 3 NDG aufzunehmen:
«Als administrative Daten gelten alle Daten, die der NDB gestiitzt auf das RVOG
und die kantonalen Vollzugsbehdrden gestiitzt auf die entsprechende kantonale
Gesetzgebung zu administrativen Zwecken bearbeiten, also nicht der Aufgabener-
fillung nach Art. 6 NDG dienen.»

4. Es sei im NDG zu definieren, was «Produkte» sind.

5. Art. 53 Abs. 2 NDG sei wie folgt zu ergéanzen:
«Bearbeiten die kantonalen Vollzugsbehorden Daten in eigener Zustindigkeit nach
kantonalem Recht, so sorgen sie dafiir, dass diese Daten keine Hinweise auf das
Vorhandensein und den Inhalt von Daten enthalten, die nach diesem Gesetz bearbei-
tet werden.»

Il. Begriindung
Zum Antrag 1

Der erlauternde Bericht fihrt aus, dass die Abklarungen nach Bst. f, anders als die Massnah-
men nach Bst. e, mit Einwilligung der betroffenen Person erfolgen miissen (S. 6 im erlautern-
den Bericht). Diese Einschrankung ergibt sich indes nicht aus dem Gesetzestext, weshalb
diese klarheitshalber explizit im Gesetz zu verankern ist.

Zum Antrag 2

Ohne die grafischen Darstellungen im erlauternden Bericht sind die Bestimmungen in Kapitel 4
NDG wenig verstandlich bzw. die Reihenfolge der Prozessschritte ist schlecht erkennbar. Da
die Darstellungen im erlauternden Bericht eher «vergessen» bzw. «untergehen» gehen, soliten
diese zumindest in die NDV bzw. deren Anhang aufgenommen werden.

Zum Antrag 3

Der Begriff «administrative Daten» wird im NDG im Gegensatz zu den «nachrichtendienstlichen
Daten» nicht definiert. Dies ist im Gesetz zu erganzen und eine Definition als Abgrenzung zu
den «nachrichtendienstlichen Daten» aufzunehmen.

Zum Antrag 4

Der Begriff «Produkte» ist unklar. So werden unter dem Begriff in Art. 44 Abs. 2 Bst. b NDG
zwar Arbeitsdaten mitumschrieben, gemass Graphik (S. 19 im erlauternden Bericht) resultieren
sie aber aus Arbeitsdaten. Zudem sind die nachrichtendienstlichen «Produkte» Gegenstand der
Regelung von Art. 55 Abs. 3 und 4 NDG, welcher den «Zugriff anderer Behoérden auf nachrich-
tendienstliche Daten» regelt. Was unter «Produkten» zu verstehen ist ergibt sich letztlich nur
aus den Erlauterungen zu Art. 55 Abs. 3 (S. 24 im erlauternden Bericht: «Lagedarstellungen,
Analysen und Berichte, die sich aus Daten nach Artikel 49 Buchstaben a, b, ¢, g, h und i zu-
sammensetzen»).
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Zum Antrag 5

Fir das bessere Verstandnis ist der bereits in der geltenden Bestimmung (Art. 46 Abs. 2 NDG)
enthaltene Zusatz beizubehalten.

IV. Schlussbemerkung

Im Ubrigen unterstiitzen wir grundsatzlich die Vernehmlassungsantwort der Konferenz der kan-
tonalen Polizeikommandantinnen und -kommandanten KKPKS vom 20. Juli 2022, auf welche
an dieser Stelle verwiesen wird. In diesem Zusammenhang erlauben wir uns jedoch darauf hin-
zuweisen, dass beim Verteilschlissel gemass Art. 6 NDV Beurteilungsmerkmale beriicksichtigt
werden sollten, die der nachrichtendienstlich relevanten Situation in den einzelnen Kantonen
entsprechend Rechnung tragen.

Wir danken Ihnen fir die Méglichkeit zur Stellungnahme und die Beriicksichtigung unserer An-
trage.

Zug, 23. August 2022

Freundliche Grisse
Regierungsrat des Kantons Zug

V\MJA/ o

Martin Pfister Tobias Moser
Landammann Landschreiber

Versand per E-Mail an:

- Eidgendssisches Departement fir Verteidigung, Bevolkerungsschutz und Sport
(vincianne.grundschober@ndb.admin.ch; je als PDF- und Word-Version)

- Sicherheitsdirektion (info.sd @zg.ch)

- Zuger Polizei (kommandooffice.polizei@zg.ch)

- Datenschutzstelle des Kantons Zug (datenschutz.zug@zg.ch)

- Zuger Mitglieder der Bundesversammiung

- Staatskanzlei (info.staatskanzlei@zg.ch zur Aufschaltung der Vernehmlassungsantwort
im Internet)



Kanton Ziirich
Regierungsrat

Eidgendssisches Departement

fir Verteidigung, Bevdlkerungsschutz
und Sport

Bundeshaus Ost

3003 Bern

24. August 2022 (RRB Nr. 1097/2022)
Anderung des Bundesgesetzes iliber den Nachrichtendienst
(Vernehmlassung)

Sehr geehrte Frau Bundesratin

Wir danken lhnen fiir die Gelegenheit zur Stellungnahme zur Anderung des Bundes-
gesetzes Uber den Nachrichtendienst (NDG, SR 121) und dussern uns wie folgt:

Mit den vorgeschlagenen Anderungen sind wir grossmehrheitlich einverstanden.
Sie tragen den heutigen Herausforderungen im Bereich der inneren Sicherheit
angemessen Rechnung. Zu den einzelnen Bestimmungen aussern wir uns wie folgt:

Zu Art. 25 Abs. 1 Bst.a NDG

Die Auskunftspflicht Privater wird neu auch auf natirliche und juristische Personen, die
gewerbsmassig einen Beherbergungsbetrieb fiihren, ausgedehnt. Weiterhin besteht sie
aber nur «im Einzelfall». In der Praxis wird dies in der Regel eng ausgelegt. Zur Gewahr-
leistung und zum Schutz der inneren Sicherheit ist aber immer wieder auch eine etwas
systematischere Datenbearbeitung Uber eine langere Zeitspanne hinweg erforderlich. Die
Moglichkeit des periodischen Abrufs von Informationen wirde einen deutlichen Mehrwert
zur Erkennung, Verhinderung oder Abwehr von Bedrohungen bringen. Wir beantragen
deshalb, in den Erlduterungen festzuhalten, dass auch diese Art und dieser Umfang

der Informationsbeschaffung im Rahmen von Art. 25 Abs. 1 Bst.a NDG mdglich sind.

Zu Art. 53 Abs.4 NDG

Die kurze Aufbewahrungsdauer von funf Jahren fir Daten aus den Vorabklarungen der
kantonalen Vollzugsbehdrden schmalert die Wirksamkeit der nachrichtendienstlichen
Tétigkeit. Es handelt sich vorliegend um Daten, die nicht in einen Bericht an den Nachrich-
tendienst des Bundes einfliessen, beispielsweise weil die Handlungen der betroffenen
Person keinen klar ersichtlichen Gewaltbezug aufweisen. So sind aber Daten einer sich
radikalisierenden Person etwa aus dem dschihadistischen Umfeld wichtig, auch wenn
deren Handlungen noch keinen klaren Gewaltbezug zeigen. Eine solche Radikalisierung



kann sich Uber Jahre hinziehen. Verstreichen nun die finf Jahre ohne weitere Hinweise

zu dieser Person, weil sie landesabwesend ist oder polizeilich nicht in Erscheinung tritt,
mussen alle Erkenntnisse geléscht werden. Die Frist fUr die Aufbewahrung dieser Daten
sollte aus diesem Grund auf zehn Jahre angesetzt werden.

Zu Art. 57 Abs. 3 NDG

Der gegenseitige Zugriff der kantonalen Vollzugsbehérden auf ihre nachrichtendienstlichen
Daten war das wichtigste Anliegen vieler kantonaler Vollzugsorgane (KND) an die vor-
liegende Gesetzesrevision, und auch die Konferenz der Kantonalen Justiz- und Polizei-
direktorinnen und -direktoren hat dies gefordert. Es kommt immer wieder vor, dass
verschiedene KND Abklarungen zur gleichen Person oder Organisation téatigen, ohne
voneinander zu wissen. Fehlen bei der Beurteilung von Fallen solche (vorhandenen)
Informationen, werden bestehende Bedrohungen mdéglicherweise nicht erkannt. Zudem
handelt es sich bei allen Daten — auch jenen in der Fachapplikation KND — um Bundes-
daten. Deshalb kann der Bund Uber die Zugriffsrechte zwischen den Kantonen entschei-
den. Um die Tétigkeit der KND nicht zu behindern, ist die Kann-Bestimmung in eine
zwingende Bestimmung umzuwandeln.

Zu Art. 24h des Bundesgesetzes iiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS, SR 120)

Das Bundesamt fir Polizei kann einer Person unter bestimmten Voraussetzungen die
Ausreise in ein bestimmtes Land verbieten. Diese Ausreisebeschréankung wird gemass
Art. 24h Abs. 4 BWIS im RIPOL ausgeschrieben und den Grenzbehdrden sowie den
zustandigen Sicherheitsbehdrden im Ausland mitgeteilt. Oft erfolgen solche Ausreise-
beschrankungen auf Ersuchen von kantonalen oder kommunalen Behérden, die Hinweise
erhalten haben, dass eine Person beispielsweise zur Teilnahme an Kampfhandlungen
ausreisen wird. Diese Behoérden sollen ebenfalls eine Mitteilung Uber die angeordnete
Ausreisebeschrankung erhalten. Art. 24h Abs. 4 BWIS ist deshalb entsprechend zu
ergadnzen um «die um die Ausreisebeschrankung ersuchende kantonale oder kommunale
Behorde».

Genehmigen Sie, sehr geehrte Frau Bundesratin,
die Versicherung unserer ausgezeichneten Hochachtung.

Im Namen des Regierungsrates

Der Prasident: Die Staatsschreiberin:

Ernst Stocker Dr. Kathrin Arioli
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FDP.Die Liberalen, Postfach, 3001 Bern

Frau Vincianne Grundschober Bern, 15. August 2022 / JG

Nachrichtendienst des Bundes
Papiermuhlestrasse 20
3014 Bern

Anderung des Nachrichtendienstgesetzes
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Fir Ihre Einladung zur Vernehmlassung oben genannter Vorlage danken wir Ihnen. Gerne geben wir Ihnen im
Folgenden von unserer Position Kenntnis.

Die Welt befindet sich im Wandel: Kriege, Konflikte und Unsicherheiten im Allgemeinen nehmen zu. Der Trend
zur Unsicherheit hat auch die Schweiz erfasst: Von den Folgen des russischen Angriffskrieges auf die Ukraine
Uber einen Anstieg des gewaltbereiten Extremismus bis hin zur latenten Gefahr von terroristischen
Anschlagen. Es ist unabdingbar, dass der Nachrichtendienst als erste Verteidigungslinie der Schweiz und
antizipatives Instrument des Bunds und der Kantone mit der nétigen rechtlichen Grundlage ausgestattet wird,
um seine Aufgaben effektiv wahrnehmen zu kénnen. Dementsprechend unterstiitzt FDP.Die Liberalen den
vorgelegten Entwurf.

Ubersicht

Der vorlegte Entwurf enthalt ein neues Konzept betreffend der nachrichtendienstlichen Datenhaltung. Diese
Neuerung wird durch das Inkrafttreten des revidierten Datenschutzgesetzes (revDSG) sowie neuen
technologischen Entwicklungen im Umgang mit Daten notwendig. Des Weiteren werden zusatzliche
Massnahmen zur Friiherkennung und Verhinderung von Gewaltextremismus, eine genehmigungspflichtige
Massnahme zur Aufklarung der Finanzierung von schweren Bedrohungen der Sicherheit der Schweiz sowie
Anpassungen formeller Natur zur Implementierung vorgeschlagen.

Gewaltextremismus

Die Gewaltbereitschaft bei links- und rechtsextremen, aber auch monothematischen Gruppierungen nimmt
stéandig zu und kann auch terroristische Ausmasse annehmen (bspw. Halle in Deutschland). Momentan ist es
dem Nachrichtendienst nicht erlaubt, genehmigungspflichtige Beschaffungsmassnahmen im Bereich des
Gewaltextremismus zur Informationsgewinnung einzusetzen. Aufgrund dieser Gesetzesliicke kann der NDB
seiner Aufgabe der praventiven Gefahrenabwehr nicht nachkommen und die Méglichkeit besteht, dass die
Schweiz zu einem Riickzugsort fiir besagte Gruppen verkommt und der Schutz der Bevolkerung nicht optimal
gewahrleistet werden kann. Die FDP ist erfreut, dass das Problem erkannt wurde und die Beschrénkung der
Anwendung von genehmigungspflichtigen Beschaffungsmassnahmen (Art. 27) im Bereich Gewaltextremismus
aufgehoben wird.

Genehmigungsverfahren

Der NDB ist in seiner operativen Arbeit immer wieder mit Situationen konfrontiert, in welchen schnelle
Entscheide geféllt werden mussen. Die FDP unterstutzt den dargelegten Genehmigungsprozess betreffend die
Beantragung einer Beschaffungsmassnahme (Art. 29) sowie dessen zugrundeliegenden
Entscheidungsprozess (Art. 29a) und begrusst insbesondere, dass bei der Umsetzung der
genehmigungspflichtigen Beschaffungsmassnahmen neuerdings eine Dringlichkeitsregelung (Art. 37, Abs. 3-6)
Einzug gefunden hat, die den Gegebenheiten der nachrichtendienstlichen Arbeit Rechnung tragt.
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Daten

Kernstlck der Vorlage ist die Beschaffung, der Umgang sowie die Aufbewahrung von Daten (ab Art. 44). In
einem demokratischen Rechtsstaat erfolgt beim Umgang mit Daten im nachrichtendienstlichen Umfeld eine
Abwagung zwischen Freiheit und Sicherheit. Es ist die Ansicht der FDP, dass die Briicke zwischen den beiden
wertvollen Gitern im vorlegten Entwurf zufriedenstellend geschlagen wurde.

Organisierte Kriminalitat

In der Schweiz befindet sich die organisierte Kriminalitat seit Jahren auf dem Vormarsch. Aus Sicht der FDP ist
es enttauschend, dass bei der Anderung der NDG nicht die Mdglichkeit ergriffen wurde, dem Nachrichtendienst
im Bereich der organisierten Kriminalitdt mehr Handlungsspielrdume zu gewé&hren. Hier muss dringend
nachgebessert werden, denn die Infiltration der Gesellschaft und der Institutionen durch kriminelle Strukturen
ist ein Risiko fiir den Rechtstaat, dem klar zu entgegnen gilt.

Wir danken lhnen fiir die Gelegenheit zur Stellungnahme und fur die Beriicksichtigung unserer Uberlegungen.

Freundliche Grlisse
FDP.Die Liberalen

Der Prasident Der Generalsekretar
%/Z_//(_,,‘j y ? / £
Thierry Burkart Jon Fanzun

Standerat
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3003 Bern

Per E-Mail an:

8. Septemiber 2022
Ihr Kontakt: Noémi Emmenegger, Geschaftsfuhrerin der Bundeshausfraktion, Tel. +41 31 311 33 03, E-Mail:

Stellungnahme der Grinliberalen zur Anderung des Bundesgesetzes tber den Nachrich-
tendienst (NDG)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Vorlagen und den erléuternden Bericht zur Anderung des Bundesgesetzes
Uber den Nachrichtendienst (NDG) und nehmen dazu wie folgt Stellung:

. Allgemeine Beurteilung der Vorlage

Die Grunliberalen betrachten die nachrichtendienstliche Arbeit und eine zweck- und verhaltnismas-
sige Uberwachung als notwendig, befurchten allerdings aufgrund der vorgeschlagenen Verscharfung
einen unverhdltnismassigen Eingriff in die Grundrechte und Privatsphdre der Schweizer Blrgerinnen
und Burger. Als zusatzlich beunruhigend erachten wir das Zusammenspiel der vorliegenden NDG-
Revision mit der erst kurzlich erfolgten Revision der Verordnungen des Bundesgesetzes Uber die Uber-
wachung des Post- und Fernmeldeverkehr (BUPF), wodurch auch die Befugnisse des Nachrichten-
dienstes des Bundes (NDB) erweitert werden sollen. In der Praxis sollten Daten, die zu Verwaltungs-
zwecken (wie bei jeder staatlichen Stelle) erhoben werden, klar von nachrichtendienstlichen Daten
getrennt werden. Die Verfahren zur Verwaltung und Archivierung der Daten mussen klar definiert und
angewandt werden. Das verwendete Informationssystem sollte diese strikte Verwaltung unterstit-
zen.

2. Stellungnahme zu einzelnen Elementen der Vorlage

Sammeln und bearbeiten von Daten (Art. 5)

Wir beobachten besorgt, dass der NDB wiederholt unverhdltnismassig viele Daten erhebt. Aus diesen
Grunden erachten wir es als zwingend, dass alle Daten bei Eingang gepruft werden. Auch Daten aus
offentlichen Quellen sind bei Eingang auf Personendaten zu kontrollieren und nicht erst vor Gebrauch.
Dies verhindert das Anlegen von grossen unkontrollierten Datenmengen und erméglicht bei Aus-
kunftsbegehren erst eine vollstandige Auskunft. Die Umkehr der Datenbearbeitungsschranke lehnt die
GLP ab.

Fehlende Definition von Begriffen (Art. 19 Abs. 2 lit. f und Art. 6 Abs. 1lit. b E-NDG)

Neu sollten im Rahmen der vorliegenden Revision die Begriffe «sicherheitspolitisch bedeutsame Vor-
gdnge im Cyberraum» als Teil der konkreten Bedrohungen der inneren oder dusseren Sicherheit ein-
gefuhrt werden. Damit wird der Nachrichtendienst ermdchtigt, Daten Uber «sicherheitspolitisch be-
deutsame Vorgdnge» im gesamten Cyberraum zu bearbeiten. Es wird jedoch weder eine klare Defi-
nition noch eine explizite Begrenzung des Umfangs dieser Begriffe festgelegt. In der vorliegenden Fas-
sung wurde dem Nachrichtendienst unbeschrankter Zugriff auf Personen, Dienstleister und Daten ge-
wahrt, welche den verfassungsmassigen Anforderungen der Zweck- und Verhaltnismassigkeit zuwi-
derlaufen. Eine Definition dieser Begriffe ist deshalb unerlasslich.

Auskunftsbegehren (Art. 63a)

Bereits heute ist die Auskunftspraxis des Nachrichtendienstes kaum EMRK-konform. Mit der vorliegen-
den Revision will der Bundesrat die Beschwerdemaéglichkeiten fur gewisse Auskunfte und Mitteilungen
gdnzlich einschranken. Der Bundesrat raumt im erléuternden Bericht sogar selbst ein, dass der
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Verzicht auf ein ordentliches Rechtsmittel nicht verfassungs- und vélkerrechtskonform sein kénnte. Bei
der Einschrénkung oder Verweigerung des Auskunftsrechts muss das Ergreifen eines ordentlichen
Rechtsmittels ermdéglicht werden. Ein Weiterzug des Entscheides (an die Aufsichtsbehérde oder an
das Bundesverwaltungsgericht) muss méglich sein. Die Fristen fur die Bearbeitung der Auskunftsbe-
gehren mussen im Gesetz festgelegt werden.

Ausschluss von Personen mit Berufsgeheimnis

Die Berufsgruppen nach den Artikeln 171-173 StPO durfen bislang nicht vom Nachrichtendienst abge-
hort, beobachtet oder sonst wie Uberwacht werden. Dies ist im gegenwdrtigen Art. 27 Abs. 2 NDG ge-
regelt: «Die Massnahme darf nicht angeordnet werden, wenn die Drittperson einer der in den Artikeln
171-173 StPOI3 genannten Berufsgruppen angehért.» Eine Abschaffung dieser Garantie ist einem
Rechtsstaat unwirdig und unhaltbar. Art. 28 E-NDG muss deshalb zwingend ergdnzt werden mit ei-
nem gleichlautenden Abs. 2 analog zum gegenwartigen Art. 27 Abs. 2 NDGC.

Erweiterung der genehmigungspflichtigen Beschaffungsmassnahmen (GEBM)

Die glp Schweiz begrusst die Erweiterung der genehmigungspflichtigen Beschaffungsmassnahmen
zur Aufklarung von schweren Bedrohungen, die von gewalttditig extremistischen Aktivitéten ausge-
hen. Diese gewallttatig extremistischen AktivitéGten sind jedoch im Gesetz eng und genau zu definie-
ren, da diese Aktivitaten ndher an politisch-ideologischen Bewegungen angesiedelt sind, was beson-
dere Zurlckhaltung erfordert. Die schweren Bedrohungen sind genau zu definieren und z.B. auf Be-
drohungen an Leib und Leben zu beschrdnken. Reine Sachbeschadigungen sind im Straffrecht gere-
gelt und bedurfen keine préventiven Massnahmen. Sodann ist der Begriff des gewalttatigen Extre-
mismus nicht prazise definiert. Das Gesetz bedingt eine genauere Definition, um, zum Beispiel, die
Grenze zwischen politischem und gewalttatigem Extremismus zu verdeutlichen.

Ausweitung des Ausreiseverbots des BWIS fur Demonstrationen und Kundgebungen (Art. 24h nBWIS)
Die Ausreisebeschrankungen sind ein massiver Eingriff in die persénlichen Freiheiten. Ausreisebe-
schrankungen mussen immer als genehmigungspflichtige Massnahme gelten und die Ausnahme eines
rein polizeilichen Nachweises ist abzulehnen.

Zusammenlegung der zwei unabhéngigen Aufsichtsinstanzen
Die glp Schweiz unterstitzt dieses Vorhaben.

Abklérungen Uber finanzielle Transaktionen
Die glp Schweiz unterstitzt dieses Vorhaben. Doch auch diese Massnahme muss der Genehmigungs-
pflicht unterliegen.

Wir danken Ihnen fur die Gelegenheit zur Stellungnahme und die Prifung unserer Anmerkungen. Bei
Fragen stehen Ihnen die Unterzeichnenden sowie unsere zustandigen Fraktionsmitglieder, Nationalrd-
tin Melanie Mettler und Nationalrat Frangois Pointet, gerne zur Verfugung.

Mit freundlichen Grussen

[

i Amp
f— Wy —

Jurg Grossen Noémi Emmenegger
Parteiprasident Geschaftsfuhrerin der Bundeshausfraktion
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GRUNE Schweiz
Waisenhausplatz 21

3011 Bern Eidgendssisches Departement fir Ver-
teidigung, Bevdlkerungsschutz und
Sport VBS

0313266615 Frau Bundesrétin Viola Amherd
3003 Bern

per E-Mail an:

Bern, 8. September 2022

Anderung des Bundesgesetzes iiber den Nachrichtendienst (NDG): Vernehmlassung

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Sie haben die GRUNEN eingeladen, sich zum Entwurf fiir die Anderungen des Bundesgeset-
zes Uber den Nachrichtendienst (NDG) zu aussern. Wir danken Ihnen daftir und nehmen
gerne Stellung.

Die vorliegenden Anderungsvorschlage bauen die Uberwachung der Gesellschaft durch den
Nachrichtendienst (NDB) aus, was wir GRUNE ablehnen. Die invasivsten Uberwachungsme-
thoden (sogenannte «<GEBM») sollen neu auch gegen Personen angewendet werden diirfen,
welche der NDB des gewalttatigen Extremismus verdachtigt. Bereits in der heutigen Praxis
zieht der NDB den Kreis von Verdachtigen viel zu weit: Er Uberwacht die politischen Tatigkei-
ten der Zivilgesellschaft wie auch der GRUNEN selbst,

. Zudem lehnen die GRUNEN ab, dass der Bund das Verbot, politische
Tatigkeiten aufzuzeichnen, mit Ausnahmebestimmungen aufweichen will. Die GRUNEN un-
terstitzen keine Revision des Nachrichtendienstgesetzes, solange der NDB sich in der Da-
tensammlung und -bearbeitung nicht an die heutigen gesetzlichen Regeln halt.

allgemeine Anmerkungen

Die GRUNEN sind die Partei der Grund- und Menschenrechte. Dazu gehort die Mdglichkeit,
sich politisch zu betatigen und die Meinungs-, Versammlungs- und Vereinigungsfreiheit aus-
zuiiben — und das, ohne Uberwacht zu werden. Entsprechend hat es uns enttauscht, dass
wir im Frihsommer 2022 feststellen mussten, dass der Nachrichtendienst heute immer noch
. Der

Nachrichtendienst halt sich offensichtlich nicht an den Rechtsstaat und die von ihm vorgege-
benen Regeln, politische Aktivitaten nicht zu Gberwachen (insbesondere NDG Art. 5 Abs. 5).
Immer wieder wurden in der Vergangenheit Anderungen der Praxis versprochen — auch im
Sommer 2022 —, aber die Kultur des Nachrichtendienstes blieb stets die gleiche. Lieber tber-
wacht er die schweizerische Zivilgesellschaft bis hin zu einer grossen nationalen Partei, well
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er sie auf nicht nachvollziehbare Weise in einen Kontext des gewalttatigen Extremismus
stellt, anstatt sich den wirklichen Gefahren fur die Schweiz in einer zunehmend unsicheren
Welt zuzuwenden.

Bereits die bisher bekannten Uberwachungspraktiken konnen zu einem «chilling effect» fiih-
ren: Menschen fuhlen sich vor politischem und zivilgesellschaftlichem Engagement in Orga-
nisationen, die Uberhaupt nichts mit Gewalttatigkeit, Extremismus oder Terrorismus zu tun
haben, abgeschreckt — weil sie befurchten, trotzdem auf dem Radar eines Nachrichtendiens-
tes zu landen, der seine Zaune (ungerechtfertigterweise) derart weit zieht. Dies ist eine aus-
serst bedenkliche Entwicklung fir eine freie, demokratische Gesellschaft.

Mit den vorliegenden Anderungsvorschlagen wird diese Tendenz weiter verstarkt, weil nun
auch bei «gewalttatigem Extremismus» (und allem, was der NDB darunter kategorisiert) aus-
serst invasive Uberwachungsmethoden erlaubt sind. Dieser Ausbau der Uberwachung ist per
se eine massive Einschrankung der Grundrechte. Er ist aber besonders bedenklich im Kon-
text der bekannten und vorher genannten Uberwachungspraktiken des NDB sowie den Miss-
sténden in der Datenhaltung, welche im Sommer 2022 (einmal mehr) bekannt wurden.

Den Ausbau der Uberwachung durch die vorliegenden Vorschlage lehnen die GRUNEN ab.
Neben den grundsatzlichen Vorbehalten ist es aus unserer Sicht zentral, erst dann Uber-
haupt wieder Uber die weitere Ausgestaltung der Kompetenzen des NDB nachzudenken,
wenn erwiesen ist, dass sich die Datensammlung und das Datenmanagement auch tatsach-
lich an die vom Gesetzgeber aufgestellten Regeln halt.

Im Folgenden streichen wir die wichtigsten Punkte unserer Kritik heraus. Dariiber hinaus ver-
weisen wir auf die umfangreiche Stellungnahme der NGO-Koalition rund um humanrights.ch
und Amnesty International Schweiz, deren Kritik wir untersttitzen.

wichtige Punkte im Einzelnen:

Art. 5 Abs. 5 — Datenbearbeitungsschranke fiir «<Personendaten» statt «Informationen»

Neu soll im Absatz, welcher die Uberwachung von politischen Téatigkeiten in der Schweiz ver-
hindert, nur das Erfassen von «Personendaten» nicht mehr erlaubt sein (anstelle von «Infor-
mationen»). Dies 6ffnet die Tlre fir das Sammeln von Daten, von welchen der NDB vorgibt,
es seien nicht Personendaten; es handelt sich aber trotzdem um eine Uberwachung von poli-
tischen Tatigkeiten. Die GRUNEN lehnen diese Anderung ab.

Art. 5 Abs. 6/8 Ausnahmen von der Datenbearbeitungsschranke

Die «Datenbearbeitungsschranke» - das Verbot, politische Téatigkeiten aufzuzeichnen — soll
neu durch die Abséatze 6 und 8 aufgeweicht werden. Dabei handelt es sich um eine bedenkli-
che Umkehr der Logik: Neu sollen zuerst massenhaft Daten gesammelt werden, um sie da-
nach zu prifen, ob sie unter die Ausnahmebestimmungen (Abs. 6 oder 8) fallen.

Damit ware es dem Nachrichtendienst zukuinftig méglich, Informationen zu zahlreichen politi-
schen Ereignissen und Tatigkeiten zu sammeln und abzuspeichern, sofern er diese keiner
Person aktiv zuordnet. Besonders problematisch ist dabei, dass die Prifung fur Daten aus
offentlich zug&nglichen Quellen und genehmigungspflichtigen Beschaffungsmassnahmen
erst erfolgt, wenn diese bereits als Personendaten in die Datenbank gelangt sind. Damit diir-
fen jegliche o6ffentliche Aufrufe zu Kundgebungen, politischen Veranstaltungen und
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Versammlungen als «Rohdaten» fichiert werden. Der Entwurf und der erlauternde Bericht
schweigen sich dariber aus, wie lange diese Prifung dauern soll beziehungsweise wie
lange diese Personendaten als Rohdaten aufbewahrt werden und verwendet werden dirfen.
Solche Fristen gehdren aber zwingend ins Gesetz.

Wir GRUNE lehnen diese Aufweichung der Datenbearbeitungsschranke durch die neuen
Abs. 6 und 8 ab.

Art. 27 — genehmigungspflichtige Beschaffungsmassnahmen (GEBM)

Bei den genehmigungspflichtigen Beschaffungsmassnahmen handelt es sich um ausserst
invasive Methoden der Uberwachung von Personen, das heisst um einen schweren Grund-
rechtseingriff. Der Gesetzesvorschlag will die GEBM neu auch fur Personen erlauben, die
der NDB der gewalttatig-extremistischen Tatigkeiten verdachtigt. Die GRUNEN lehnen diese
Ausdehnung ab, da (1) weiterhin gilt, was bei der Erarbeitung des NDG festgehalten wurde:
Es kann zu einer Néhe oder Uberschneidung mit politischen Bewegungen kommen, weshalb
eine besondere Zuriickhaltung angebracht ist. Zudem (2) zeigen die im FrGthsommer 2022
vero6ffentlichten Recherchen lber die Datensammlungen des NDB, dass dieser eine ausserst
weit gefasste Definition von gewalttatig-extremistisch verwendet. Es existiert keine klare De-
finition, wo gewalttatiger Extremismus beginnt. Damit besteht die Gefahr, dass die GEBM
auch gegen Organisationen und ihre Mitglieder angewendet werden, von welchen Uberhaupt
keine Gefahr ausgeht.

Art. 28 Abs. 2 (gestrichen) — ausgenommene Berufsgruppen

Neu sollen die GEBM auch gegen bisher von besonderen Geheimhaltungspflichten be-
troffene Berufsgruppen verhangt werden dirfen (Streichung Art. 27 Abs. 2). Fir uns GRUNE
muss dieser Artikel erhalten bleiben, weil sonst die Grundrechte vieler weiterer Personen
(Patient*innen, Klient*innen, Quellen von Journalist*innen, etc.) grundlos eingeschrankt wer-
den.

Art 58b — Qualitatssicherung der Daten

Bisher hat die Qualitatssicherung der Daten des NDB noch nie funktioniert: Diverse Mangel,
insbesondere ungerechtfertigt gesammelte Daten und nicht geléschte Daten — wurden perio-
disch festgestellt. Entsprechende Rigen und Anweisungen von Aufsichtsbehérden blieben
ohne Folgen. Wir begriissen daher, wenn der NDB die Qualitat seiner Daten besser sichern
will. Wir GRUNE regen an, insbesondere die Uberpriif- und Lésch-Fristen klar im Gesetz
festzuschreiben.

Art. 63a, insbesondere Abs. 1, 2, 8 — Auskunftsrecht

Die GRUNEN lehnen die geplanten Einschrankungen im Auskunftsrecht ab. Das Auskunfts-
recht ist ein sehr zentrales Recht, um sich gegen Uberwachung wehren zu kénnen. Insbe-
sondere gegenuber einer Behdrde wie dem Nachrichtendienst, die sehr invasive Methoden
anwenden darf, ist ein gut ausgebautes, EMRK-kompatibles Auskunftsrecht unabdingbar.
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Gesichtserkennung und biometrische Daten

Die Unabhangige Aufsichtsbehorde Uber die nachrichtendienstlichen Tatigkeiten (AB-ND)
hat im Marz 2022 in ihrem Téatigkeitsbericht festgehalten, dass der NDB seit 2020 ein Ge-
sichtserkennungssystem einsetzt, mit dem Personen auf Fotos bestimmt werden kénnen.
Gemass AB-ND passiert dies, obwohl bisher keine derartige Bearbeitung biometrischer Da-
ten vorgesehen ist.

Wir GRUNE verlangen, dass dafiir eine gesetzliche Grundlage zu erarbeiten ist — diese fehit
bisher in den vorgeschlagenen Anderungen fiir das NDG. Es handelt sich bei der Verwen-
dung von Gesichtserkennung (und daraus folgend der Bearbeitung von biometrischen Da-
ten) immer um einen schweren Grundrechtseingriff, welchem mit klaren Regeln flr eine eng
eingegrenzte Anwendung begegnet werden muss.

Wir danken lhnen, Frau Bundesrétin, sehr geehrte Damen und Herren, fir die Beriicksichti-
gung unserer Kritikpunkte an den vernehmlassten Anderungsvorschlagen.

Freundliche Grisse

% . 36% ' f&r&vl’? %ﬂ/ (78

Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretérin, Leiterin Politik
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Allianza Alleanza Le Die
dal Center del Centro Centre Mitte

Per Mail: vincianne.grundschober@ndb.admin.ch

Bern, 7. September 2022

Vernehmlassung: Anderung des Nachrichtendienstgesetzes

Sehr geehrte Damen und Herren

Sie haben uns eingeladen, zur obengenannten Vernehmlassungsvorlage Stellung zu nehmen. Fir diese Ge-
legenheit zur Meinungséusserung danken wir Thnen bestens.

Allgemeine Bemerkungen

Die Mitte halt an ihrer Position fest, dass der Staat griffige Instrumente bendétigt, um seine Kernaufgabe des
Schutzes der Bevolkerung wahrnehmen zu kénnen. Die Mitte begrisst, dass neu auch die Analyse von Fi-
nanzflissen bei schweren Bedrohungen fiir die Sicherheit der Schweiz in das Instrumentarium des Nachrich-
tendienstes des Bundes (NDB) aufgenommen wird. Ebenso begriissen wir, dass den Vorschlagen beziglich
Datenspeicherung und -bearbeitung der GPDel von 2019 Rechnung getragen wird.

Allgemein soll der Grundsatz eingehalten werden, dass die Kompetenz des Nachrichtendienstes nicht tber
die Kompetenz der Strafverfolgungsbehdrde hinaus geht und die Privatsphare der Blrgerinnen und Blrger
zwar so weit wie notig, aber nur so wenig wie mdoglich tangiert wird.

Ausweitung der Beschaffungsmassnahmen

Die Mitte hat schon bei der Vernehmlassung zum Nachrichtendienstgesetz 2013 darauf hingewiesen, dass
der Einsatz genehmigungspflichtiger Beschaffungsmassnahmen auch auf Falle von Gewaltextremismus
moglich sein muss. Die Mitte begriisst daher ausdriicklich, dass nach diversen parlamentarischen Vorstos-
sen (z.B. Po. 17.3831 Glanzmann-Hunkeler: Griffige Instrumentarien gegen Gewaltextremisten) der Einsatz
der Beschaffungsmassnahmen auf Gewaltextremismus ausgeweitet wird. Diese Erweiterung stellen unbe-
stritten einen Eingriff in die Grundrechte dar. Die Mitte unterstiitzt deshalb, dass diese Massnahmen weiter-
hin einer doppelten Bewilligungspflicht durch das Bundesverwaltungsgericht sowie den oder die Departe-
mentsvorstehende des VBS unterstellt sind und strengen Datenschutzvorgaben unterliegen.

Wir danken lhnen fur die Mdglichkeit zur Stellungnahme und verbleiben mit freundlichen Grussen.

Die Mitte

Sig. Gerhard Pfister Sig. Gianna Luzio

Prasident Die Mitte Schweiz Generalsekretéarin Die Mitte Schweiz
Die Mitte Seilerstrasse 8a T 031357 3333

Schweiz Postfach info@die-mitte.ch

CH-3001 Bern www.die-mitte.ch
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Bern, 8. September 2022

SP-Stellungnahme zur Revision des Nachrichtendienstgesetzes

Sehr geehrte Frau Bundesrétin Amherd
sehr geehrte Damen und Herren

Wir bedanken uns fir die Gelegenheit zur Stellungnahme, die wir gerne nutzen.

1. Zusammenfassung der SP-Stellungnahme

Fir die SP ist klar, dass zivile Mittel der Friiherkennung polizeilichen oder gar
militarischen Mittel der Repression vorzuziehen sind. Da der NDB eine wichtige
Rolle bei der Fritherkennung von Risiken spielt, ist er unverzichtbar. Gleichzeitig
flihrten die historische Ausrichtung sowie diverse Skandale dazu, dass der
Nachrichtendienst in der Schweizer Offentlichkeit und der Linken mit sehr guten
Argumenten bis heute einen denkbar schlechten Ruf hat. Tiefgreifende Reformen
des Nachrichtendienstes sind deshalb angezeigt.

Die SP begriisst, dass die Aufsicht des NDB durch die Fusion der AB-ND
(unabhéangige Aufsichtsbehdrde Uber die nachrichtendienstlichen Tétigkeiten) mit
der UKI (unabhéngige Kontrollinstanz tber die Funk- und Kabelaufklarung)
verstarkt werden soll. Die Starkung der unabhéangigen Aufsichtsbehdrde geht
jedoch zu wenig weit. Auch in anderen Bereichen ist die vorgeschlagene NDG-
Revision zu wenig ambitioniert oder geht sogar in die falsche Richtung. Deshalb
fordert die SP weitergehende Reformen des NDB und dussert sich kritisch zu
einigen der vom Bundesrat vorgeschlagenen Gesetzesanderungen:

- Die Unabhé&ngigkeit der Aufsichtsbehtrde (AB-ND) muss weiter
gestarkt werden, indem das Selektionsverfahrend der Mitarbeitenden
vom VBS unabhéngiger gestaltet wird.

- Die zivil-politische Steuerung des Nachrichtendienstes muss ausgebaut
werden: Der NDB muss aus dem VBS entfernt und einem zivilen
Departement oder der Bundeskanzlei unterstellt werden. An die Spitze
des NDB gehdrt eine bekannte zivil-politische Personlichkeit, die
kommuniziert, worin ihre Prioritdten bestehen, um darlber eine
informierte Diskussion zu ermdoglichen.

PS|&

Sozialdemokratische
Partei der Schweiz

Zentralsekretariat
Theaterplatz 4
3011 Berne

Tel. 031 329 69 69
Fax 031 329 69 70



- Systemische Analyse durch unabhéngige Aufsichtsbehdrde: Die AB-ND
muss der politischen Steuerung und der politischen Prioritatensetzung der
beaufsichtigten Nachrichtendienste mehr Gewicht schenken und fiir eine
oOffentliche Debatte tber diese entscheidende Frage mehr Informationen
und Empfehlungen zur Verfugung stellen. Ein entsprechender gesetzlicher
Auftrag an die AB-ND ist auszuarbeiten.

- Gegen den Dammbruch bei der Datenbeschaffung: Die vom Bundesrat
vorgeschlagene Vorlage wirde die Datenbearbeitungsschranke umkehren:
zuerst wirden Daten gesammelt, dann geprft. Auch fehlen Normen zur
Aufbewahrungsfrist dieser gesammelten «Rohdaten». Gegen diese
Anderungen wehrt sich die SP.

- Auf Bundesebene soll eine einheitliche Polizeigesetzgebung ausgearbeitet
werden, u.a. um die Zustandigkeiten zwischen fedpol und NDB Klar zu
entflechten.

- Es braucht eine liickenlose Durchsetzung der Archivierungspflicht. Zur
Wahrung der Interessen des Persdnlichkeits- und Datenschutzes sollen die
Nachrichtendienste nach der Archivierung keinen Zugriff mehr auf ihre
eigenen Akten erhalten, es sei denn, es werde auf hoher politischer Ebene
(Vorsteher oder Vorsteherin eines Departements) anders entschieden und
dafir auch die politische Verantwortung libernommen.

- Die Einschrankung des Auskunftsrechts und der gerichtlichen
Beschwerdemdglichkeiten ist abzulehnen.

- Die SP unterstitzt die unverzichtbare Rolle des Nachrichtendienstes in der
Spionageabwehr. Sie fordert, dass der NDB die Exilkreise in der Schweiz
besser vor der Bespitzelung durch die Dienste ihrer Herkunftslander
schiitzt.

- Der Terrorismusbegriff sollte eng gefasst werden und sich idealerweise
auf volkerrechtliche Definitionen sowie deren Anwendung beziehen.
Vorbildlich ist die Definition von Terrorismus im
Nachrichtendienstgesetz. Hier wird der Begriff ,, Terrorist/in allein auf
Personen angewendet, die volkerrechtlich einwandfrei auf der Liste des
UNO-Sanktionskomitees als solche aufgelistet sind. Diese enge Definition
des Begriffs ist in méglichst allen Bundesgesetzen anzuwenden.

- Das Impulsprogramm 2018-2023 im Rahmen des ,,Nationalen
Aktionsplans gegen Radikalisierung und gewalttatigen Extremismus* hat
sich bewéhrt und sollte deshalb weitergefthrt werden.

- Der Ausbau von Uberwachungsmassnahmen ist fiir die SP nur nach
weitergehenden Reformen akzeptabel: Der Bundesrat schlégt vor, dass
genehmigungspflichtige Beschaffungsmassnahmen neu auch bei
gewalttatig-extremistischen Aktivitaten angeordnet werden durfen: Damit
die SP diesen vorgeschlagenen Anderungen zustimmen konnte, musste
der NDB zuerst weitergehend reformiert werden, als dies in der Vorlage
dargelegt wird. Insbesondere mussten die Unabhéngigkeit des AB-ND
weiter gestérkt und die zivil-politische Kontrolle Giber den NDB ausgebaut
werden. Denn die Geschichte hat gezeigt, dass nur eine griffige Kontrolle
des NDB dazu flhren kann, dass dieser seine Kompetenzen — gerade im
Bereich der Aufklarung von gewalttatig-extremistischer Aktivitaten —
nicht Gberschreitet.

SozialdemokKkratische Partei der Theaterplatz 4 Tel. 031 329 69 69 info@spschweiz.ch
Schweiz Case postale - 3001 Berne Fax 031329 69 70 www.spschweiz.ch



- Unhaltbar ist die vorgeschlagene Uberwachung von Journalist:innen,
Geistlichen, Rechtsanwalt:innen und Arzt:innen.

- Finanzintermediére sollen nur tberwacht werden diirfen, wenn die
Transparenzvorschriften ausgebaut werden.

- Ausreiseverbote fir Demonstrationen diirfen nur aufgrund belastbarer
Beweise ausgesprochen werden.

2. Die SP ist von den folgenden Grundsétzen und Zielen
nachrichtendienstlicher Tatigkeit Gberzeugt

Vorsorgen ist besser als heilen: Lieber eine Gefahr friihzeitig erkennen, statt zu warten,
bis der Schaden eingetroffen ist. Besser mit zivilen Mitteln Fritherkennung und
Fruhwarnung stérken, statt mit polizeilichen oder gar militarischen Mitteln im
Nachhinein repressiv vorgehen zu miissen. Repressive Mittel miissen die ultima ratio
bleiben.

Préaventiongehtnichtohnezivilen Nachrichtendienst: Das Strafrechtgreifterst, wenn
die Straftat erfolgt ist oder unmittelbar vorbereitet wird. Die SP hat sich stets dagegen
gewehrt, dass das Strafrechtallzuweitins VVorfeld eingreift. Wonochkeine Straftat
erfolgtist, brauchtesalso andere Mittel als das Strafrecht, um rechtzeitig, d.h. vor dessen
Eintreten, ein Risiko zu erkennen, dieses zu verhiiten oder zumindest die
Wahrscheinlichkeit dessen Eintreffens zu vermindern, indem die richtigen
Massnahmen ergriffen werden. Das geht nur mit einem Nachrichtendienst.

Es braucht weitergehende Reformen, damit der Nachrichtendienst und Verfassungsschutz
so beschaffen sind, wie es das Gesetz fordert und tatsachlich ,,zur Sicherung der
demokratischen und rechtsstaatlichen Grundlagen der Schweiz und zum Schutz
der Freiheitsrechte ihrer Bevilkerung beitragen® (Zweck-Artikel
Nachrichtendienstgesetz, NDG, Art. 2, Abs. 1.)

Aus SP Sicht geht es also darum, dafiir zu sorgen, dass der Nachrichtendienst
tatsachlich im Dienste der Menschenrechte, der Rechtsstaatlichkeit und des Friedens
steht, statt diese — was wir in der VVergangenheit immer wieder erlebt haben —
auszuhdhlen.

3. SP fordert weitergehende Reformen des NDB

Bevor die SP einem Ausbau der Kompetenzen des NDB zustimmen kann, braucht
es weitergehende Reformen des Nachrichtendienstes. Die vom Bundesrat
vorgeschlagen Anderungen gehen in gewissen Bereichen zwar in die richtige
Richtung (insbesondere bei der Zusammenlegung von UKI und AB-ND),
insgesamt bleibt die Reform jedoch zu wenig ambitioniert. Die folgenden
Forderungen und Reformen sind aus Sicht der SP notwendig, damit der
Nachrichtendienst seine tatsachliche Aufgabe erfllen kann: Er soll als
Friherkennungssystem einen Beitrag zur Starkung der Menschenrechte, zum
Schutz der Rechtsstaatlichkeit und zur Férderung des Friedens leisten.
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a. Weitergehende Starkung der Unabhangigkeit der unabhéangigen
Aufsicht Uber den Nachrichtendienst

Die geplante Fusion zwischen AB-ND und UKI ist sehr zu begrissen: Da die
Aufsichtskompetenzen der AB-ND grundsatzlich auch jene der UKI abdecken, ist
es sinnvoll, die Aufsichtstatigkeiten dieser beiden unabhéngigen Stellen in einer
einzigen Behorde zusammenzufiihren, die bereits eine breite Ubersicht tiber die
nachrichtendienstlichen Téatigkeiten hat. Dadurch kann sichergestellt werden, dass
die Uberpriifung der Funk- und Kabelaufklarung effizient und umfassend erfolgt.
Eine weitergehende Starkung der unabhangigen Aufsicht tiber den
Nachrichtendienst ist jedoch angezeigt.

Wie die SP im Vernehmlassungsverfahren zur Verordnung tber die Aufsicht iber
die nachrichtendienstlichen Téatigkeiten (VAND) angemerkt hat,* ist es
problematisch, dass die VAND in Artikel 7 vorsieht, dass das VBS dem Bundesrat
samtliche Mitglieder der UKI zur Wahl vorschlagt.? Zudem sieht das NDG in
Artikel 76 Abs. 2 vor, dass das VBS dem Bundesrat die Leiterin oder den Leiter
der unabhangigen Aufsichtsbehorde zur Wahl vorschlagt. Die Unabhéngigkeit der
AB-ND ist aber nicht gewahrleistet, wenn das VBS dem Bundesrat — wie hun
Artikel 7 VAND geregelt — auch noch gleich s&émtliche Mitglieder der UKI
(zukunftig Teil des AB-ND) zur Wahl vorschléagt. Eine Aufsichtsbehorde, deren
Mitglieder vom VBS zur Wahl vorgeschlagen werden, ist gegeniiber dem VBS
nicht unabhéngig. Deshalb fordert die SP:

SP-Reformvorschlag

Die Unabhangigkeit der AB-ND muss weiter gestarkt werden. Dies kann
insbesondere durch eine Verbesserung des Selektionsverfahrens der Leiterin/des
Leiters sowie der Mitglieder der AB-ND erfolgen. Deshalb ist Art. 76 Abs. 2 NDG
anzupassen.

SP-Antrag

Art. 76 Abs. 2 NDG

Er [der Bundesrat] wahlt die Leiterin oder den Leiter der unabhéngigen
Aufsichtsbehorde auf-Antrag-des\/BS fiir eine Amtsdauer von sechs Jahren.

SP-Antrag

Die Mitglieder der UKI (zukunftig Teil der AB-ND) werden nicht auf Antrag des
VBS vom Bundesrat gewéhlt. Stattdessen ist ein vom VBS unabhéngiges
Selektionsverfahren vorzusehen.

1 https://www.sp-ps.ch/sites/default/files/documents/17-332_vand_aufsicht-ueber-
nachrichtendienst_sp.pdf
2 https://www.fedlex.admin.ch/eli/cc/2017/497/de#art 7
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b.  Zivil-politische Steuerung des Nachrichtendienstes

Die politische Steuerung des Nachrichtendienstes ist bis heute ungeniigend. Die
politische Ebene ist viel zu wenig involviert und nimmt ihre steuernde und
lenkende Aufgabe kaum wahr. Sinnbildlich zeigte sich dies im Bericht der GPDel
vom 2. November 2020:

,Der Direktor des neuen Dienstes (Markus Seiler) wurde in seinem ersten
Amtsjahr (2010) Uber die Existenz von ‘schwachen’ Geraten der Crypto AG
informiert und zumindest ansatzweise auf die Bezlige zwischen der Crypto AG und
den amerikanischen Diensten hingewiesen. In seinem letzten Amtsjahr (2017)
wurde ihm auch aufgezeigt, was den Schweizer Nachrichtendienst zur Nutzung
dieser ‘schwachen’ Verschliisselungsverfahren befahigte. Gleichzeitig wurden ihm
der Handlungsbedarf fiir den NDB erldutert und mégliche Handlungsoptionen
aufgezeigt. Der Direktor des NDB sah sich jedoch nicht in der Verantwortung und
verweigerte die Entgegennahme einer entsprechenden Informationsnotiz.*

Es geht an dieser Stelle nicht um die Crypto-Affére, sondern um das
dahinterstehende Muster: Die grosse Aversion der politisch VVerantwortlichen,
tatséchlich politische Verantwortung tber den Nachrichtendienst zu Gibernehmen.
Sie hoffen, auf diese Weise im Falle von Pannen die Verantwortung auf die néchst
untere Stufe abschieben zu konnen. Eine Starkung der politischen Steuerung ist der
Schlissel dafir, dass die Prioritaten richtig gesetzt werden und das Ziel — ein
Nachrichtendienst und ein Verfassungsschutz im Dienste der Menschenrechte, der
Rechtsstaatlichkeit und des Friedens — tatséchlich erreicht werden kann.

Wir schreiten von Skandal zu Skandal, so lange der NDB nicht sehr eng zivil-
politisch gesteuert wird. Ein Nachrichtendienst ist eine hoch politische
Angelegenheit, weil er einen dusserst grossen Ermessensspielraum hat zu
definieren, was eine Gefahr sei und was nicht. Deshalb fordert die SP:

SP-Reformvorschlag

An die Spitze des Nachrichtendienstes des Bundes gehort eine bekannte zivil-
politische Personlichkeit, die kommuniziert, worin ihre Prioritdten bestehen, um
dariiber eine informierte Diskussion zu ermdglichen. Der NDB muss ferner aus
dem VBS entfernt und einem zivilen Departement oder der Bundeskanzlei
unterstellt werden.

3 Fall Crypto AG. Bericht der Geschiftspriifungsdelegation der Eidgendssischen Réte vom 2.
November 2020,
https://www.parlament.ch/centers/documents/_layouts/15/DocldRedir.aspx?ID=DOCID-1-10177 ,
Seite 21.
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c. Systemische Analyse durch unabhangige Aufsichtsbehdrde

Die Errichtung einer starken unabhangigen Aufsichtsbehdrde tber die
nachrichtendienstlichen Té&tigkeiten war bei der Erarbeitung des NDG eine
Kernforderung. Der Nachrichtendienst soll ausreichend griffige Instrumente und
einen gewissen Ermessensspielraum haben, um arbeiten zu kénnen. Im Gegenzug
sei aber eine ebenso griffige und unabhangige Aufsicht einzurichten.

Die unabhéngige Aufsichtsbehorde tber die nachrichtendienstlichen Tatigkeiten
AB-ND nahm 2017 ihre Arbeit auf. 2020 flihrte der AB-ND insgesamt 17
Priifungen bei den Nachrichtendiensten durch und erliess 55 Empfehlungen.* In der
Medienmitteilung hebt der AB-ND drei Bereiche als besonders
,,verbesserungswiirdig* hervor:

- Die Berichterstattung an den Bundesrat. Diese war Thema bei mehreren

Prifungen;
- Das Zugriffsmanagement auf die Informationssysteme;
- Die ungleiche Behandlung von Auskunftsgesuchen.

,,Uberrascht* zeigte sich der AB-ND iiber den ,,Umfang der im NDB Aktendepot
gelagerten Dokumente®. Deren Abgabe an das Bundesarchiv sei aber eingeleitet.
Durch dass der Nachrichtendienst in seiner Prioritatensetzung nicht vermeiden
kann, politische Entscheidungen zu treffen, ist auch die Aufsicht durch die AB-ND
entsprechend darauf auszurichten.

SP-Reformvorschlag

Die AB-ND muss der politischen Steuerung und der politischen Prioritatensetzung
der beaufsichtigten Nachrichtendienste mehr Gewicht schenken und fir eine
offentliche Debatte tber diese entscheidende Frage mehr Informationen und
Empfehlungen zur Verfligung stellen. Ein entsprechender gesetzlicher Auftrag an
die AB-ND ist auszuarbeiten.

d. Gegen den Dammbruch bei der Datenbeschaffung

Funf Jahre nach Inkraftsetzung des NDG und etwas mehr als 30 Jahren nach dem
Fichenskandal will der Bundesrat die Uberwachungs- und Datenerfassungs-
Kompetenzen des NDG massiv ausbauen.

Gemass geltendem Art. 5 Abs. 5 NDG beschafft und bearbeitet der
Nachrichtendienst keine «Informationen tber die politische Betatigung und Uber
die Ausiibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der
Schweiz», eine eigentlich unmissverstandliche Vorgabe. Das aktuelle Gesetz sieht
eine Ausnahme dieser Datenbearbeitungsschranke vor, wenn «konkrete
Anhaltspunkte» vorliegen, dass diese Rechte nur ausgelibt werden, «um

4 https://www.ab-nd.admin.ch/de/jahresbericht-ab-nd.html
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terroristische, verbotene nachrichtendienstliche oder gewalttatig-extremistische
Tatigkeiten vorzubereiten oder durchzufiihren». Der Bundesrat beteuert im
erlauternden Bericht, dass die bisherige nachrichtendienstliche
Datenbearbeitungsschranke «unangetastet» bleibe und die Ausnahme bloss
«prazisiert» werden soll.° Dies ist mehr als kritisch zu hinterfragen, denn mit der
Gesetzesrevision werden Grundprinzipien der Bearbeitungstatigkeit des
Nachrichtenddienstes umgedreht:

Umkehr der Datenbearbeitungsschranke — zuerst sammeln, dann priifen:

Gemadss Art. 5 Abs. 6 Bst. a nNDG soll der Nachrichtendienst auch Personendaten
Uber die Austibung politischer Grundrechte sammeln kdnnen, um zu priifen, ob
eine Ausnahme nach Art. 5 Abs. 6 oder 8 nNDG vorliegt. Falls dies nicht der Fall
ist, darf der Nachrichtendienst die Daten dennoch bearbeiten, wenn er sie
anonymisiert (Art. 5 Abs. 6 Bst. ai.V.m. Art. 46 Abs. 1 nNDG). Damit ware es
dem Nachrichtendienst zukunftig mdglich, Informationen zu zahllosen politischen
Ereignissen und Tatigkeiten zu sammeln und abzuspeichern, sofern er diese keiner
Person aktiv zuordnet. Besonders problematisch ist dabei, dass die Prifung fiir
Daten aus 0Offentlich zugéanglichen Quellen und genehmigungspflichtigen
Beschaffungsmassnahmen erst erfolgt, wenn diese bereits als Personendaten in die
Datenbank gelangt sind.® Damit diirfen jegliche 6ffentliche Aufrufe zu
Kundgebungen, politischen Veranstaltungen und Versammlungen als
«Rohdaten»’ fichiert werden. Der Entwurf und der erlauternde Bericht schweigen
sich darlber aus, wie lange diese Prifung dauern soll bzw. wie lange diese
Personendaten als Rohdaten aufbewahrt werden und verwendet werden durfen.

Deshalb fordert die SP:
SP-Antrag

Art. 5 Abs. 6 NDG ist in der heute geltenden Form beizubehalten. Auf die in Art.
5 Abs. 6 Bst. a-e nNDG vorgeschlagenen Anderungen ist zu verzichten.

Alternativ zum direkt obenstehenden Antrag, fordert die SP:
SP-Antrag

Im nNDG st festzuhalten, wie lange Personendaten als ,,Rohdaten‘ aufbewahrt
und verwendet werden dirfen.

5 Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 tiber den
Nachrichtendienst («erlauternder Bericht») vom Mai 2022, S. 3.

6 Erlauternder Bericht, S. 19.

" Der NDB unterscheidet neu die nachrichtendienstlichen Daten in seiner Datenbank in Roh- und
Avrbeitsdaten, wobei erst letztere auf Relevanz und Richtigkeit hin geprift sind, vgl. Erlauternder
Bericht, S. 26.
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e. Ausarbeitung einer einheitlichen Polizeigesetzgebung zur
besseren Entflechtung der Zustandigkeiten von fedpol und NDB

Auf einen wichtigen Aspekt weist der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) hin: Aufgrund der wachsenden Anzahl an
spezialgesetzlichen Erlassen und Normen zur Regelung der Polizeitétigkeit des
Bundes werden ,,die polizeilichen Daten auf uniibersichtliche Weise in mehreren
Datenbanken und einer wachsenden Zahl von Anwendungen bearbeitet.” Diese
Problematik werde durch das neue PMT weiter verschirft. ,,Aus diesen Griinden
forderte der EDOB erneut die Ausarbeitung einer einheitlichen
Polizeigesetzgebung auf Bundesebene, so wie sie auch auf Kantonsebene existiert.
Er erinnerte auch an die Wichtigkeit einer klaren Trennung der Zustandigkeiten
zwischen dem Nachrichtendienst des Bundes (NDB) und fedpol.*®

SP-Reformvorschlag

Die Forderung des EDOB muss umgesetzt werden, auf Bundesebene eine
einheitliche Polizeigesetzgebung auszuarbeiten und die Zustandigkeiten zwischen
fedpol und NDB klar zu entflechten.

f.  Luckenlose Durchsetzung der Archivierungspflicht:
Archivierung als Schlissel zur Starkung der Rechtsstaatlichkeit

Ohne nachtragliche Uberpriifbarkeit der Aktivitaten des Nachrichtendienstes ist das
Risiko gross, dass dieser eigenméchtig und ausserhalb des rechtsstaatlich und
politisch Zuldssigen handelt. Umso wichtiger ist es, dass zumindest nach Ablauf
einer Schutzfrist die Akten der Geschichtsforschung ibergeben werden und der
parlamentarischen Oberaufsicht fur allfallige Untersuchungen zur Verfligung
stehen. Es besteht jedoch ein Spannungsverhaltnis zwischen dem Ziel der
vollstandigen, nachtraglichen Uberpriifbarkeit und dem Ziel des Personlichkeits-
und Datenschutzes. Der Datenschutz dringt darauf, personenbezogene Akten seien
zu vernichten, sofern der Grund fur deren Erstellung hinféllig geworden ist. So
schreibt Art. 14 Abs. 2 NDG vor, nicht zuldssige Aufnahmen umgehend zu
I6schen. Das kann auch problematisch sein. Aus Sicht der Uberpriifbarkeit durch
die parlamentarische Oberaufsicht und die Geschichtsschreibung sollten Akten
grundsétzlich nicht vernichtet, sondern unter Wahrung des Personlichkeitsschutzes
archiviert werden.

Das Problem besteht darin, dass im normalen Archivierungsprozess die
urspriinglich Akten-produzierende Stelle — in diesem Fall der NDB — auch nach der

8 EDOB, 26. Tatigkeitsbericht 2018/19, S. 22,
https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/taetigkeits-berichte/26--
taetigkeitsbericht-2018-20190/epaper-tb-26.html

SozialdemokKkratische Partei der Theaterplatz 4 Tel. 031 329 69 69 info@spschweiz.ch
Schweiz Case postale - 3001 Berne Fax 031329 69 70 www.spschweiz.ch


https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/taetigkeits-berichte/26--taetigkeitsbericht-2018-20190/epaper-tb-26.html
https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/taetigkeits-berichte/26--taetigkeitsbericht-2018-20190/epaper-tb-26.html

Archivierung im Bundesarchiv jederzeit volle Einsicht in die eigenen Akten behalt.
Das war anlasslich der Fichen-Archivierung ausgeschlossen, weshalb teilweise die
Forderung nach deren Vernichtung aufkam. So wére aber auch die ganze
Geschichte des Fichenstaates entsorgt worden. Diesen Gefallen durfte man den
Urhebern des Fichenskandals nicht machen. Deshalb gab es eine Sonderregelung,
dass die urspringlich Akten-produzierenden Stellen im Falle der Fichen selbst
keine Einsicht mehr in die archivierten Akten erhielten. Diese Ldsung sollte im
Falle nachrichtendienstlicher und verfassungsschiitzerischer Akten systematisch
angewendet werden.

In Art. 68 nNDG muss garantiert werden, dass die Nachrichtendienste nach der
Archivierung keinen Zugriff mehr auf ihre eigenen Akten erhalten kénnen. Die SP
beantragt deshalb, dass sich dies in Art. 68 nNDG widerspiegelt. Dies erfordert
inshesondere eine Anpassung von Art. 68 Abs. 3 NDG.

SP-Reformvorschlag

Aus Sicht der parlamentarischen Oberaufsicht und der Geschichtsschreibung und
damit der zumindest nachtraglichen Uberpriifbarkeit von nachrichtendienstlichem
Handeln ist die vollstdndige Archivierung der Akten zentral.

Die Ablieferung an das Bundesarchiv muss gegeniiber heute deutlich beschleunigt
und der Aufbau obskurer Zwischenarchive vermieden werden.

Zur Wahrung der Interessen des Personlichkeits- und Datenschutzes sollen die
Nachrichtendienste nach der Archivierung keinen Zugriff mehr auf ihre eigenen
Akten erhalten, es sei denn, es werde auf hoher politischer Ebene (\VVorsteher oder
Vorsteherin eines Departements) anders entschieden und dafiir auch die politische
Verantwortung tbernommen. Art. 68 NDG ist entsprechend anzupassen.

g. Gegen eine Einschrankung des Auskunftsrechts und der
gerichtlichen Beschwerdemdglichkeit

Bereits heute ist die Auskunftspraxis des Nachrichtendienstes wenig einheitlich
und intransparent.® Die bisher geltenden verschiedenen Wege tber den
Nachrichtendienst, den Eidgendssischen Datenschutzbeauftragen (EDOB) und
das Verwaltungsgericht sowie die verschiedenen Bestimmungen aus dem NDG
und dem Bundesgesetz liber den Datenschutz machen die Sache nicht einfacher.
Anstatt die Auskunftspraxis transparenter zu machen und zu vereinfachen, will
der Bundesrat die Beschwerdemdglichkeit flir gewisse Auskinfte und
Mitteilungen ganz einschranken (Art. 63a Abs. 8 nNDG).

Im erlduternden Bericht hélt der Bundesrat lakonisch fest, dass die «Verfassungs-

9 Vgl. fur die Kritik zur Auskunftspraxis und Empfehlungen, Jahresbericht 2021 der
Geschaftspriifungskommissionen

und der Geschéftspriifungsdelegation der eidgendssischen Réate vom 25. Januar 2022, BBI 2022-513,
hier S.

125 ff.
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und Voélkerrechtskonformitat des Verzichts auf ein ordentliches Rechtmittel»
noch umstritten sei und im Verlaufe des Vernehmlassungsverfahrens vertiefter
geklart werde.2° Bereits heute ist die Auskunftspraxis des Nachrichtendienstes
kaum EMRK konform, eine weitere Beschneidung dieser knappen Rechte ist
daher ein absolutes No-Go.*

SP-Antrag
Art. 63a Abs. 8 nNDG: Streichung

h. Gegenspionage und Spionageabwehr: Besserer Schutz von
Exilkreisen

Neben Non-Proliferation, Terrorismus und Angriffen auf kritische Infrastrukturen
gehort der verbotene Nachrichtendienst zu den vier einzigen Bedrohungslagen des
geltenden NDG, bei denen das Verwaltungsgericht invasive und damit
bewilligungspflichtige Beschaffungsmassnahmen genehmigen kann.

Klar: Verbotener Nachrichtendienst ist ein strafrechtlich verbotenes Delikt und
kann als solcher von der Polizei und den (brigen Justizorganen nach den
rechtsstaatlich einwandfrei geregelten Verfahren der Strafprozessordnung geahndet
werden. Sie kdnnen aber erst aktiv werden, wenn ein begrindeter und gerichtlich
uberprifbarer Anfangsverdacht vorliegt. Eine blosse Beobachtung im Vorfeld geht
allein nachrichtendienstlich. Konkret geht es darum, beispielsweise an
Kundgebungen zu beobachten und abzuklaren, ob fremde Nachrichtendienste
Demonstrationen beschatten, an denen viele Exilkreise teilnehmen. Ausser
Beobachten und Weitermelden wird dabei nichts gemacht.

Es stellt sich natirlich die Frage, was mit derart gewonnen Informationen
anschliessend passiert? Wann konnen die Strafverfolgungsorgane auf solche
nachrichtendienstlich ermittelten Informationen zuriickgreifen? Sind sie in einem
strafrechtlichen Verfahren verwertbar? Oder bilden sie die Grundlage, um
bestimmte Angehdrige des diplomatischen Personals der Tirkei, von China oder
dhnlichen Staaten zur ,,Persona non grata“ zu erkléren? All diese Fragen konnen
letztlich allein politisch und nachrichtendienstlich beantwortet werden.

SP-Forderung

Die SP unterstutzt die unverzichtbare Rolle des Nachrichtendienstes in der
Spionageabwehr. Sie fordert, dass der NDB die Exilkreise in der Schweiz besser
vor der Bespitzelung durch die Dienste ihrer Herkunftslander schiitzt.

10 Erlauternder Bericht, S. 29.
1vgl. etwa EGMR Urteil Klass u.a. gegen Deutschland, 5029/71, Urteil vom 6. September 1978
oder EGMR- Urteil Leander gegen Schweden, 9248/81, vom 26. Marz 1987.

10
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i.  Schutz vor Terrorismus: Enge, volkerrechtlich abgestitzte
Definition

Neben Non-Proliferation, verbotener Nachrichtendienst und Angriffen auf kritische
Infrastrukturen gehort der Terrorismus zu den vier einzigen Bedrohungslagen nach
geltendem NDG, bei denen das Verwaltungsgericht bewilligungspflichtige invasive
Beschaffungsmassnahmen bewilligen kann. Umso wichtiger ist die Frage, wie der
Begriff ,, Terrorismus* rechtlich definiert wird. Dabei fillt auf, dass verschiedene
Bundesgesetze den Begriff ,, Terrorismus® unterschiedlich definieren, obschon
damit jeweils erhebliche Rechtsfolgen verbunden sind.

Am klarsten ist Terrorismus im NDG definiert. Laut Artikel 74 NDG ist ein
Terrorist, wer einer vom UNO-Sicherheitsrat verbotenen Organisation angehort.
Die Schweiz setzt sich dafir ein, dass diese Listenversetzung rechtsstaatlichen
Anforderungen genuigt.*?

Halbwegs unterstiitzungswiirdig ist die Terrorismusdefinition auch in StGB Artikel
260inauies weil dieser die Ambivalenz des Begriffs abbildet. Absatz 3 enthalt den
beriihmten ,,Juraartikel“: ,,Die Tat gilt nicht als Finanzierung einer terroristischen
Straftat, wenn sie auf die Herstellung oder Wiederherstellung demokratischer und
rechtsstaatlicher Verhéaltnisse oder die Ausubung oder Wahrung von
Menschenrechten gerichtet ist.*

Unertraglich schwammig ist die Terrorismusdefinition im Bundesgesetz lber
polizeiliche Massnahmen zur Bek&mpfung von Terrorismus (PMT), das den
Begriff des terroristischen ,,Gefédhrders* kaum prézisiert und dessen Interpretation
weitgehend dem Ermessen der Verwaltung und des Massnahmen-Einzelrichters
uberlasst. Dort haben Betroffene aber kaum Rechtsmittel zur Verteidigung.
Deshalb fordert die SP, dass der Begriff des «Terrorismus» in moglichst allen
Bundesgesetzen einheitlich nach dem Vorbild von Art. 74 NDG definiert wird.

SP-Forderung

Der Terrorismusbegriff sollte eng gefasst werden und sich idealerweise auf
volkerrechtliche Definitionen sowie deren Anwendung beziehen. Vorbildlich ist
die Definition von Terrorismus im Nachrichtendienstgesetz. Hier wird der Begriff
,Terrorist/in* allein auf Personen angewendet, die vélkerrechtlich einwandfrei auf
der Liste des UNO-Sanktionskomitees als solche aufgelistet sind. Diese enge
Definition des Begriffs ist in moglichst allen Bundesgesetzen anzuwenden.

12 Die Schweiz setzt sich seit vielen Jahren fiir die Einrichtung einer UNO-Ombudsstelle ein, damit
unschuldig gelistete Personen wieder von der Liste entfernen kdnnen. Gestlitzt auf eine Motion
09.3719 Dick Marty hat das Parlament diese Politik stets unterstitzt. Es Uberwies diese Motion 2013
und beschloss seither die Nichtabschreibung.
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J. Schutz vor gewalttatigem Extremismus: Verlangerung des
Nationalen Aktionsplans

Je fruher Individuen, Gruppen und Milieus mit gewalttatig-extremistischen oder
gar terroristischen Neigungen erkannt und identifiziert werden kénnen, desto
grosser sind die Chancen, mit gezielten Massnahmen ein Weiterdrehen der Spirale
zu verhindern und zu einer Deeskalation beizutragen. Nachrichtendienstliche
Erkenntnisse tragen zur Friherkennung und Friihidentifizierung bei.

Dabei setzt der Staatsschutz auf freiwillige Kooperation. In den letzten Jahren hat
sich in Anlehnung an das Konzept des Community Policing ein ziemlich offenes,
auf direkte Ansprache ausgerichtetes Konzept durchgesetzt. Dabei pflegt und
unterhélt der Staatsschutz viele Kontakte — beispielsweise zu Moscheen. Das ist
deklariert und dem Imam bekannt. Falls eine Person als gefahrdet oder gar
gefahrlich gilt, so spricht sie der kantonale Staatsschutzbeamte an. Diese
Gefahrdetenansprache beruht auf der Kooperationsbereitschaft der betroffenen
Person und deren Umfeld und ist in der Mehrheit der Félle zielfiihrend.

Neben den Nachrichtendiensten spielen in der Friiherkennung weitere Stellen eine
Rolle. Deren Vernetzung hat sich seit 2018 dank dem ,,Nationalen Aktionsplan
gegen Radikalisierung und gewalttitigen Extremismus‘“*® stark verbessert. Teil des
Aktionsplans ist ein ,,Impulsprogramm®,** mit dem der Bund finanziell wahrend
flinf Jahren (2018-2023) Projekte und Programme von Kantonen, Gemeinden,
Stadten und der Zivilgesellschaft zur Verhinderung von Radikalisierung und
gewalttatigem Extremismus unterstiitzt. Der Bundesrat hiess am 16. Mai 2018 die
dafiir nétige Verordnung gut. Damit kann sich der Bund mit Finanzhilfen an
Massnahmen beteiligen und eigene Massnahmen ergreifen. Diese dienen u.a. der
Sensibilisierung, Information, Wissensvermittlung, Beratung, Weiterbildung,
Kompetenzentwicklung, Forschung, Vernetzung und Zusammenarbeit.*®

Das Programm l&uft Mitte 2023 aus. Pierre-Alain Fridez forderte in einer
Interpellation die Evaluation und Verlangerung des Programms.*® Auf die Frage zu
einer allfalligen Verlangerung des Programms antwortete der Bundesrat: «Die
Umsetzung und die Wirksamkeit der 26 Massnahmen des Nationalen Aktionsplans
zur Verhinderung und Bekdmpfung von Radikalisierung und gewalttatigem
Extremismus (NAP), darunter das Impulsprogramm, werden vor Ablauf der
Umsetzungsfrist des NAP im November 2022 von einem externen Auftragnehmer
evaluiert. Der Bundesrat und die Vertretende der beiden anderen politischen Ebene
werden anschliessend vom Evaluationsbericht Kenntnis nehmen, dessen
Empfehlungen als Reflexionsgrundlage fiir die kiinftige Ausrichtung des NAP und

13 https://www.svs.admin.ch/de/themen-/praevention-radikalisierung/praevention-nap.html

14 https://www.svs.admin.ch/de/themen-/praevention-radikalisierung/impulsprogramm.html
15 https://www.fedlex.admin.ch/eli/cc/2018/335/de

16 https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20213305
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eine allfallige Neuauflage eines solchen Finanzierungsprogramms dienen
werden.»*’

SP-Forderung

Das Impulsprogramm 2018-2023 im Rahmen des ,,Nationalen Aktionsplans gegen
Radikalisierung und gewalttdtigen Extremismus® hat sich bewahrt. Es soll auf
breiterer Grundlage fortgesetzt werden: besser dotiert, unter Einbezug aller
Kantone und weniger polizeilich orientiert, sondern unter Einbezug der Stellen fiir
Staatsschutz, Gesundheit, Bildung und Integration. Die Rolle des Staatsschutzes
betrifft dabei die Friherkennung und Frihidentifikation in direkter Ansprache
gefahrdeter Personen.

k. Ausbau der Uberwachungsmassnahmen: Nur nach
weitergehenden Reformen akzeptabel

Bisher sind «genehmigungspflichtige Beschaffungsmassnahmen», wie die
Uberwachung der Post und des Telefons oder das Eindringen in Computersysteme
strengen Voraussetzungen unterworfen. Sie kénnen nur bei einer «konkreten
Bedrohung der inneren und dusseren Sicherheit» durch gewisse Téatigkeit (Art. 27
Abs. 1i.V.m. Art. 19 Abs. 2 Bst. a - d NDG) angeordnet werden. Neu soll die
praventive Uberwachung von gewalttatig-extremistischen Aktivitaten erlaubt
werden, obwohl der Bundesrat und die eidgendssischen Réte bei der Erarbeitung
des Nachrichtendienstgesetzes im Jahre 2009 mehrmals bekréftigten, die neu
vorgesehen praventive Uberwachung wiirden nicht in diesem Bereich zur
Anwendung kommen; denn Gewalttatiger Extremismus sei «néher an politisch-
ideologischen Bewegungen angesiedelt, was besondere Zuriickhaltung erfordere» .8

Die SP anerkennt zwar grundsatzlich, dass genehmigungspflichtige
Beschaffungsmassnahmen zur Uberwachung von gewalttitig-extremistischen
Aktivitaten — korrekt und zuriickhalten eingesetzt — dazu beitragen kénnen, solche
Aktivitaten friihzeitig zu erkennen und ggf. zu unterbinden. Zudem begrisst es die
SP, dass der NDB diese Mittel in den letzten Jahren zurlickhaltend und nur in
Fallen von schweren Bedrohungen eingesetzt hat (im Jahr 2017 wurden in 4 Féllen
Massnahmen angewendet, 2018 waren es 8 Falle, 2019 in 5 Féllen und 2020 in 4
Fallen).*® Den vorgeschlagene Anderungen (in Art. 27 i.V.m. Art. 19 nNDG) steht
die SP jedoch kritisch gegeniiber. Damit die SP diesen vorgeschlagenen
Anderungen zustimmen konnte, miisste der NDB zuerst weitergehend reformiert
werden als dies in der Vorlage dargelegt wird. Insbesondere missten die
Unabhangigkeit des AB-ND weiter gestarkt und die zivil-politische Kontrolle tiber
den NDB ausgebaut werden. Denn die Geschichte hat gezeigt, dass nur eine

7 1bid.

18 Erlauterung zu Gewalttatigem Extremismus des VBS,
https://www.vbs.admin.ch/de/sicherheit/nachrichtenbeschaffung/gewaltextremismus.html
19 Erlauternder Bericht, S. 11.

13

SozialdemokKkratische Partei der Theaterplatz 4 Tel. 031 329 69 69 info@spschweiz.ch
Schweiz Case postale - 3001 Berne Fax 031329 69 70 www.spschweiz.ch


https://www.vbs.admin.ch/de/sicherheit/nachrichtenbeschaffung/gewaltextremismus.html

griffige Kontrolle des NDB dazu fiihren kann, dass dieser seine Kompetenzen —
gerade im Bereich der Aufklarung von gewalttatig-extremistischer Aktivitaten —
nicht Uberschreitet. Nur wenn in diesem Bereich weitergehende Reformen
umgesetzt werden, kann die SP zustimmen, dass genehmigungspflichtige
Beschaffungsmassnahmen zur Aufklarung von gewalttatig-extremistischen
Aktivitaten angewandt werden kdnnen.

Schliesslich fordert die SP, dass die Definition von «gewalttétig-extremistischen
Aktivitaten» gescharft wird. Momentan ist dieser Begriff in Art. 19 Abs. 2 Bst. e
definiert: «gewalttatig-extremistischen Aktivitaten im Sinne von Bestrebungen von
Organisationen, welche die demokratischen und rechtsstaatlichen Grundlagen
ablehnen und zum Erreichen ihrer Ziele Gewalttaten veriiben, fordern oder
befurworten.» Diese Definition lasst zu viele Handlungsspielraume offen und sollte
prazisiert werden — insbesondere falls genehmigungspflichtige
Beschaffungsmassnahmen auf gewalttéitig-extremistische Aktivitaten ausgedehnt
werden.

I.  Keine Uberwachung von Journalist:innen, Geistlichen,
Rechtsanwélt:innen und Arzt:innen

Unhaltbar ist die Streichung von Art. 28 Abs. 2 NDG: Neu sollen
genehmigungspflichtige Massnahmen auch gegentber Geistlichen,
Rechtsanwilt:innen, Arzt:innen und Journalist:innen angeordnet werden diirfen.
Erst im Nachhinein soll das Bundesverwaltungsgericht, die vom NDB beschafften
Daten aussondern und vernichten. Ein bislang sakrosanktes Berufsgeheimnis (z.B.
Arzt- oder Beichtgeheimnis) wird damitausgehohlt. Deshalb fordert die SP:

SP-Antrag
Art. 28 Abs. 2 NDG: nicht streichen (beim geltenden Recht bleiben)

m. Uberwachung von Finanzintermediaren: Nur in Kombination
mit Transparenzvorschriften

Der NDB hat heute keine Mdglichkeiten, Informationen von Finanzintermediaren
uber die Finanzierung von sicherheitsrelevanten Personen oder Gruppierungen zu
erhalten. Mit dieser neuen genehmigungspflichtigen Beschaffungsmassnahme, die
die Uberwachung der tiber Banken und &hnliche Institutionen abgewickelten
Finanzbeziehungen bestimmter Personen ermdglicht, soll eine Liicke in der
Datenbeschaffung geschlossen werden.

Die SP steht dieser vorgeschlagenen Anderung ambivalent gegeniiber: Einerseits
ist es richtig, dass auch Banken und die Finanzbeziehungen bestimmter Personen
Uberwacht werden kdénnen — schliesslich hat die Schweiz als international wichtige
Finanzdrehscheibe gerade hier einen Hebel. Andererseits konnte dieser Hebel
einseitig benutzt werden: Zur Uberwachung von NGOs und kirchlich-religiosen
Strukturen. Damit dieser Hebel nicht einseitig benutzt wird, fordert die SP eine
offentlich zugéngliche Auflistung der auf Finanzintermedidre bezogenen
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genehmigungspflichtigen Beschaffungsmassnahmen: Ohne Ruckschlsse auf
Individuen oder einzelne Institutionen zuzulassen, soll ersichtlich werden, welche
Art von Institutionen durch diese neue Regelung tiberwacht wurden.

SP-Forderung

Ohne Riickschliisse auf Individuen oder einzelne Institutionen zuzulassen, soll
offentlich ersichtlich gemacht werden, welche Art von Institutionen durch diese
neue Regelung im entsprechenden Berichtsjahr iberwacht wurden.

n. Ausweitung des Ausreiseverbots des BWIS flir Demonstrationen
und Kundgebungen: Nur aufgrund belastbarer Nachweise

Neu soll eine Ausreisebeschrankung flr die Teilnahme an Demonstrationen und
Kundgebungen im Ausland eingefiihrt werden, wenn damit zu rechnen ist, dass es
dort zu Gewalttatigkeiten kommt (Art. 24h nBWIS). Wobei «ausnahmsweise
polizeiliche Nachweise» fiir die Annahme einer Geféhrlichkeit ausreichen sollen
(Art. 24h nBWIS). Dieser Nachweis kann durch polizeiliche Strafanzeigen,
polizeilichen Fernhalteverfligungen und Wegweisungsverfiigungen erbracht
werden oder sich lediglich auf «glaubwirdige Aussagen» der Polizei oder
Privatpersonen sowie aufgrund Meldungen auslandischer Behorden stiitzen.?
Glaubwiirdige Aussagen der Polizei geniigen jedoch nicht, um eine
Ausreisebeschréankung zu legitimieren. Ein solch starker Eingriff in die
Bewegungsfreiheit muss hohen rechtsstaatlichen Anspriichen gerecht werden,
was in Art. 24h Abs. 1 Bst a nBWIS jedoch nicht der Fall ist. Deshalb fordert die
SP:

SP-Antrag
Art. 24h nBWIS

Abs. 1 Fedpol kann einer Person die Ausreise aus der Schweiz in ein bestimmtes
Land flr eine bestimmte Zeitdauer untersagen, wenn:

a. sie daflr verurteilt worden ist, oderausnahmsweise-wenn-polizeiliche
Nachweise-vorliegen, dass sie sich an einer Demonstration oder

Kundgebung in der Schweiz oder im Ausland an Gewalttatigkeiten gegen
Personen oder Sachen beteiligt hat; und

20 Aufgrund der Verwendung des Worts «namentlich» in Art. 24h Abs. 2 nBWIS ist die Aufzihlung

nicht abschliessend. Der erlduternde Bericht verweist sodann explizit auf Art. 5 VVMH (SR 120.53).

SozialdemokKkratische Partei der Theaterplatz 4 Tel. 031 329 69 69
Schweiz Case postale - 3001 Berne Fax 031329 69 70
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Wir danken Ihnen, geschétzte Damen und Herren, flr die Berlicksichtigung unserer
Anliegen und verbleiben mit freundlichen Grissen

Sozialdemokratische Partei der Schweiz

Halee St ~ el

Mattea Meyer Cédric Wermuth
Co-Prasidentin Co-Prasident

Qi

Severin Meier
Politischer Fachsekretar
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Schweizerische Volkspartei Generalsekretariat / Sécrétariat général
Union Démocratique du Centre Postfach, 3001 Bern / www.svp.ch
Unione Democratica di Centro  Tel. 031 300 58 58 / gs@svp.ch
Partida Populara Svizra IBAN: CH80 0900 0000 3000 8828 55

Bundesratin Viola Amherd

Eidgendssisches Departement flir Verteidigung, Bevdlkerungsschutz und Sport
Bundeshaus Ost

3003 Bern

Elektronisch an:
vincianne.grundschober@ndb.admin.ch

Bern, 7. September 2022
Anderung des Nachrichtendienstgesetzes

Vernehmlassungsantwort der Schweizerischen Volkspartei (SVP)

Sehr geehrte Damen und Herren

Wir nehmen im Rahmen der rubrizierten Vernehmlassung Stellung zur Vorlage.
Wir dussern uns dazu wie folgt:

Wir begriissen in weiten Teilen die vorgeschlagene Anderung im Nach-
richtendienstgesetz und halten die Anderung mehrheitlich fiir sinnvoll
und angemessen. Die Zustidndigkeiten im Cyberraum sind zu klaren sowie
der Informationsverbund als Ganzes zu stéarken.

Nach der Annahme des neuen Nachrichtendienstgesetzes durch das Volk im Jahr
2017, der erfolgten Implementierung und den ersten gesammelten Erfahrungen
ist es zu begrissen, dass Prazisierungen vorgenommen werden. Ein Nachrichten-
dienst braucht klare und prazise Regeln, damit er einen fest definierten Handlungs-
rahmen hat und sich stets in einem klaren Rechtsrahmen und Zustandigkeitsgebiet
bewegen kann. Die vorgeschlagenen Prazisierungen im Bereich Beschaffung, Da-
tenmanagement, Kompetenzen sowie die Bereinigung von Unklarheiten oder Dop-
peldeutigkeiten sind wichtig und werden voll und ganz begrisst.

Handlungsfahigkeit des NDB:

Der Bundesrat muss sich bewusst sein, dass der Nachrichtendienst auch im Ver-
borgenen mit nicht 6ffentlichen bzw. klassifizierten Quellen arbeitet (closed source
intelligence) und teilweise in klirzester Zeit reagieren kbnnen muss, um seine In-
formationen im Interesse des Staatsschutzes beschaffen zu kdnnen. Dies bedeu-
tet, dass die Beschaffung jederzeit, kontinuierlich, kurzfristig, zeitnah und recht-
zeitig ohne grosse technische oder zeitliche Hirden mdglich sein muss. Aktuell
wird die rechtzeitige und kurzfristige Handlungsfahigkeit des NDB massiv einge-
schrankt. Bsp. Cybervorfall: Bis der Nachrichtendienst nach einem festgestellten
Angriff alle Zustimmungen fiir die Uberwachung bestimmter Quellen bis hin zu den
drei Bundesraten eingeholt hat und diese dann die Freigabe flr die Durchfihrung
geben (Art. 30), ist der Angriff bereits voriber. Das kann doch nicht in unserem
Interesse sein.


http://www.svp.ch/
mailto:gs@svp.ch

Aus diesem Grund bitten wir den Bundesrat nicht nur die Beschaffungsregeln zu
prazisieren, sondern auch die Handlungsfahigkeit generell anzupassen.

Bemerkungen zu einzelnen Bestimmungen
Zustindigkeiten im Cyberraum klaren (Art. 6 NDG)

Sicherheitspolitisch bedeutende Vorgange im Cyberraum in den Auftrag des NDB
aufzunehmen, ist zeitgemass und notwendig. Unklar ist hier jedoch wie die genaue
Aufteilung der Zustandigkeiten zwischen dem NDB und dem neu geschaffenen
Kommando Cyber aussehen soll (Abs. 1 lit.b).

Erganzung der meldepflichtigen Behorden notwendig (Art. 20 NDG)

In Absatz 1 sind meldepflichtigen Behérden zu erganzen, so z.B:
Sozialdienste,

Behdrden des Kindes- und Erwachsenenschutzes,
Steuerbehdrden,

Betreibungs- und Konkursamter,

Kantonale Strassenverkehrs- und Schifffahrtsamter,
Bundesamt fiir Strassen (ASTRA),

Bundesamt fir Zivilluftfahrt (BAZL).

Sozialdienste und Behdrden kdénnen durch ihren regelmdassigen Kontakt und Be-
fragungen/Datenerhebungen ihrer Klienten Hinweise auf extremistische Gefahr-
dungen feststellen. Aufgrund von Faktoren wie der Schweigepflicht, dem Vertrau-
ensverhaltnis oder des Datenschutzes bestehen dort hohe Hlrden zur Weitergabe
sensibler Daten. Aufgrund dieser HlUrden sind hier diese Ausnahmen in Abs. 1 ex-
plizit zu definieren.

Medizinische Fachpersonen als Informanten (Art. 25 NDG)

In diesem Artikel sind zusatzlich medizinische Fachpersonen aufzufiihren. Haufig
sind extremistische Geféahrder oder mégliche Gewalttater in psychiatrischer oder
psychologischer Behandlung, bzw. nehmen medizinische Hilfe in Anspruch. Daher
ist es notwendig, dass medizinisches Fachpersonal, welches extremistische Ten-
denzen feststellt, diese auch melden darf und muss.

Zeitgemadsse Aufbewahrung von Daten in der Schweiz (Art. 68 NDG)

Dieser Artikel scheint physisch vorhandene Daten (z.B. auf Papier) und digitale
Daten in einen Topf zu werfen, was Aufbewahrung und Vernichtung angeht. Die
verpflichtende physische Aufbewahrung von Daten ist nicht mehr zeitgemass und
mit einem unverhaltnismassigen Mehraufwand verbunden. Es ist zu begrissen,
dass physische Daten, welche bereits existieren, auch in physischer Form aufbe-
wahrt werden mussen.

Die physische Aufbewahrung von digitalen Daten ist jedoch nicht zeitgemass. Hier
fordern wir eine Prazisierung zum Umgang mit digitalen Daten und wie diese ge-
lagert werden miuissen. Besonders begriissen wirden wir hier eine Aufbewahrung
auf sicheren Servern, welche von einer Schweizer Firma in der Schweiz betrieben
werden. Abs. 4 scheint auf digitale Daten und ihre Léschung einzugehen, obwohl
das nur aus dem Kontext ersichtlich ist und flir den Laien wahrscheinlich nicht
verstandlich ist. Hier ist die Sprache so anzupassen, dass der Leser genau weiss,
wann digitale Daten geléscht und physische Daten vernichtet werden.



Ebenfalls in Abs. 4 wird erlautert, dass der NDB Daten, welche das Bundesarchiv
als nicht archivwurdig beurteilt, sofort zu vernichten hat. Hier ist unklar, ob das
auch fur Daten gilt, welche weiterhin der Sperrfrist unterliegen. Wirde dies auch
fur diese Daten gelten, so wirde dies den Grundsatzen der Schriftgutverwaltung
widersprechen, welche vorsieht, dass Daten, die einer Sperrfrist unterliegen, nicht
geléscht werden dirfen. Wir fordern hier eine Prazisierung, dass keine Daten ver-
nichtet werden dirfen, wenn sie noch der Sperrfrist unterliegen. Ausserdem wir-
den wir begrussen, dass entsperrte, nicht archivwurdige Daten einer angebrachten
Léschfrist unterliegen, damit die Daten vor der Léschung auch fir die Offentlichkeit
wahrend einer angebrachten Zeitspanne zur Einsicht zur Verfligung stehen.

SCHWEIZERISCHE VOLKSPARTEI

Der Parteiprasident Der Generalsekretar

Marco Chiesa Peter Keller
Standerat Nationalrat



Bundesverwaltungsgericht
Tribunal administratif fédéral
Tribunale amministrativo federale

Tribunal administrativ federal

!! Conférence des présidents Département fédéral de la défense, de
Case postale, 9023 St-Gall la protection de la population et des
Téléphone +41 58 465 27 27 sports (DDPS)
Nurméro deiciassemant; 024.1 Madame la Conseillére fédérale
Viola Amherd

Versions PDF et Word par courriel a :

Vincianne.grunschober@nbd.admin.ch

St-Gall, 9 septembre 2022 / hah

Consultation : Modification de la loi fédérale sur le renseignement (LRens) :

Madame la Conseillére fédérale,
Madame, Monsieur

Par lettre du 18 mai 2022 vous avez invité le Tribunal administratif fédéral (TAF) a prendre po-
sition dans le cadre citée. Nous vous en remercions et nous nous déterminons comme suit au
sujet des art. 1 a 43 LRens.

l. Résumé

En résumé, nous sommes réservés quant aux dispositions suivantes : art. 14 al. 3; art. 27
al.1let.ach.2;art.28al.2;art. 29aal. 2 ; art. 30 al. 3et4; art. 33 al. 3et 4 LRens.

Nous sommes réservés quant a la teneur des dispositions suivantes : art. 26 al. 1 let. fetg ;
art. 29 al. 1 let. ¢ LRens.

Enfin, nous sommes de l'avis que les dispositions suivantes demanderaient a étre préci-
sées/adaptées dans le cadre de la révision de la loi : art. 26 al. 1 let. dete; art. 29a al. 2;
art. 39 al. 1et3; art. 42 al. 3 LRens.

ll. Dispositions générales

Article 14 al. 3 (en relation avec I'art. 26 al. 1 let. b in fine)
1. Nous sommes réservés quant a cette nouvelle disposition.
Commentaire :

1.1 L'exemption des appareils de localisation lors d'observations de I'obligation d'autorisation
selon les art. 26 ss. LRens n'est pas sans poser probléme du point de vue de la protection des
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droits fondamentaux. Dans l'arrét 1C_181/2019 du 29.4.2020, le Tribunal fédéral a également
souligne limportance des garanties procédurales, c'est-a-dire d'une autorisation judiciaire de
I'utilisation d'un appareil de surveillance.

1.2 Par ailleurs, I'utilisation d’un appareil de localisation prévue par cette nouvelle disposition
ne peut pas toujours étre aisément distinguée de celle prévue par les art. 280 let. ¢ CPP et
26 al. 1 let. b LRens actuels, qui constituent ce que le Tribunal fédéral définit comme une at-
teinte significative a la sphére privée.

lll. Section 4 : Mesures de recherche soumises a autorisation (VRSA)

Article 26
Al 1let. fetg

2. Nous sommes réservés par rapport a cette nouvelle disposition dans sa teneur proposée.
Une réglementation plus précise serait appropriée.

Commentaire :

2.1 Nous comprenons l'objectif poursuivi par la surveillance des relations financiéres, notam-
ment dans le domaine du financement du terrorisme. |l s’agit d’autoriser la surveillance des re-
lations entre une banque ou un établissement similaire et une personne cible, dont les activi-
tés présentent une menace concréte grave pour la sécurité de la Suisse, dans le but d’élucider
la réalité de cette menace et de la prévenir.

~

2.2 Cela étant, contrairement aux autres mesures soumises a autorisation selon I'art. 26
al. 1 LRens, on ne voit pas clairement quels moyens concrets peuvent étre utilisés pour at-
teindre cet objectif. En outre, il est frappant de constater que les nouvelles lettres f et g sont
tres ouvertes et ne contiennent pas de dispositions comparables a I'art. 285 CPP concernant
I'exécution de la surveillance de la relation bancaire. La nouvelle mesure de surveillance fi-
nanciere telle que proposée donne ainsi I'impression d'une autorisation en blanc, ce qui est
discutable a la lumiére du principe de précision des bases légales’.

Al 1let. detlet. e

3. Ces deux dispositions demeurent inchangées. Cela étant, nous voudrions signaler une diffi-
culté quant a leur interprétation.

3.1 Une précision quant a la portée des art. 26 ch. 1 let. d LRens (infiltration a distance dans
des systémes et des réseaux informatiques) et ch. 1 let. e LRens (fouilles de locaux pour se
procurer les objets et les informations qui s’y trouvent) serait nécessaire quant aux MRSA de-
mandées dans le domaine Cyber.

3.2 |l serait approprié de tenir compte de cette nécessité dans le cadre de la révision de la loi.

Article 27 al. 1, let. a
Ch. 1

4. Nous prenons acte que le domaine d’application des MRSA serait étendu a I'extrémisme
violent suite a la suppression de la restriction aux let. a a d de 'art. 19 al. 2 LRens.

! La base légale doit présenter les garanties de clarté et de transparence exigées par le droit constitutionnel, au
titre de la "densité normative™ (ATF 139 | 280 consid. 5.1 ; 136 | 1 consid. 5.3.1 ; 123 1 112 consid. 7a ; arrét du TF
1C_73/2016 du 7.11.2016 consid. 5.1.1).
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Ch. 2
5. Nous sommes réservés quant a cette nouvelle disposition.
Pratique du TAF

5.1 Conformément a notre pratique, la sécurité de la Suisse englobe les intéréts internatio-
naux en matiére de sécurité (art. 2 let. d LRens), en particulier s'agissant du terrorisme isla-
miste international (art. 19 al. 2 let. a LRens). Pour autoriser une MRSA dans un cas d’espéce,
il est nécessaire qu'il y ait un danger concret, a savoir qu'il y ait des motifs objectifs fondés sur
des indices sérieux d’'une telle menace concréte pour la sécurité intérieure ou extérieure de la
Suisse (art. 27 al. 1 LRens). Cette jurisprudence fait ainsi déja le lien entre la sécurité interna-
tionale et la sécurité de la Suisse, condition indispensable posée a I'art. 19 al. 2 LRens.

Commentaire

5.2 Le seuil d'intervention actuel fixé a I'art. 27 al. 1 let. a ensemble avec l'art. 19 al. 2 LRens
est deja trés large, d'autant plus qu'il comprend non seulement une menace pour des biens ju-
ridiques importants, mais aussi une menace pour l'existence et le fonctionnement de I'Etat. En
I'étendant & une menace concréte pour des intéréts importants en matiére de sécurité interna-
tionale (on entend par la notamment la garantie de la coopération des services partenaires),
cette notion risque de perdre encore plus de ses contours, ce qui réduirait sa fonction limita-
tive en garantie des libertés individuelles.

5.3 Au surplus, la justification donnée ne refléte pas la pratique du TAF telle que décrite au
ch. 5.1 ci-avant. Selon le Rapport explicatif, il s’agirait d'introduire « /a menace grave pour des
intéréts internationaux importants en matiére de sécurité comme critére supplémentaire pour
ordonner en Suisse des MRSA afin que le SRC puisse également mener des enquétes dans
l'intérét de la sdreté internationale et non seulement en cas de menace immédiate pour la
Suisse ». Or, la problématique de la menace pour la Suisse se situe a autre niveau, a savoir
celui de l'existence d'indices suffisants d’une telle menace grave (degré de preuve) et ce, qu'il
y ait une menace concréte pour la slreté intérieure ou extérieure de la Suisse.

5.4 Par ailleurs, le fait qu’il n’y ait plus de lien nécessaire entre la sdreté de la Suisse et une
menace concréte concernant plusieurs pays ne nous parait pas appropriée : a notre sens, les
conditions du chiffre 2 devraient ainsi étre cumulatives et non alternatives.

Article 28
Al 1
Pratique du TAF

6. L'incertitude liée a I'application de I'art. 28 al. 1 LRens dans sa version actuelle tient a la dif-
férence de sa formulation avec I'art. 270 let. b CPP.

6.1 Conformément & l'art. 270 let. b CPP, peuvent faire I'objet d’une surveillance la correspon-
dance par poste et télécommunication d’'un tiers, si des faits déterminés laissent présumer:
1. que le prévenu utilise 'adresse postale ou le service de télécommunication du tiers ; 2. que
le tiers recoit des communications déterminées pour le compte du prévenu ou des communi-
cations émanant du prévenu, qu’il est chargé de retransmettre a d’autres personnes. Dans
FATF 138 IV 232, le Tribunal fédéral a jugé que la surveillance d’un raccordement télépho-
nique d’une personne non prévenue est admissible au sens de I'art. 270 let. b ch. 1 CPP lors-
qu'il existe suffisamment d'indices concrets que le prévenu appelle le tiers en question et que
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ces conversations peuvent apporter des précisions sur I'infraction poursuivie ou I'endroit ol se
trouve le prévenu.

Commentaire

6.2 Nous prenons note de la précision selon laquelle la réception d'appels téléphoniques pro-
venant de la personne cible permet la surveillance de la personne qui les regoit en tant que
tiers.

Al 2

7. Nous ne comprenons pas la raison pour laquelle cet alinéa est supprimé. La raison donnée
concerne une problématique différente, visée a I'art. 28 al. 1 LRens, a savoir celle de la défini-
tion de la tierce personne.

Pratique du TAF

7.1 La pratique a montré qu’une personne — qu’elle soit ou non soumise au secret profession-
nel — peut souscrire de nombreux abonnements de téléphonie mobile a titre privé et transférer
entierement leur utilisation a d’autres personnes. Cette personne n'utilise jamais ces raccor-
dements, ce qui signifie qu’elle peut ne pas étre considérée comme une tierce personne, le té-
Iéphone étant de facto celui de la personne cible.

Commentaire

7.2 La question du secret professionnel invoquée par le Rapport explicatif est une probléma-
tique différente. A cet égard, il nous semble justifié que I'art. 28 al. 2 LRens soit maintenu dans
sa version actuelle afin de protéger les tiers au sens de I'art. 28 al. 1 LRens de maniére plus
étendue que les personnes cibles.

Article 29 al. 1, let. ¢ (avec art. 29a al. 1 et al. 4)

8. Nous sommes réservés quant a la teneur de cette nouvelle disposition, vu que les mesures
d’accompagnement ne sont pas définies malgré les atteintes importantes aux libertés indivi-
duelles.

Commentaire

8.1 L'exemple cité dans le Rapport explicatif ~ un véhicule sur lequel doit étre fixé un appareil
de localisation — ne se référe pas a l'art. I'art. 269ter al. 2 CPP mentionné. Cet article dispose
que le ministére public peut ordonner l'introduction de programmes informatiques spéciaux de
surveillance de la correspondance par télécommunication dans un systéme informatique dans
le but d’intercepter et de transférer le contenu des communications et les données secon-
daires de télécommunication sous une forme non cryptée et que, dans son ordre de surveil-
lance, le ministére public indique le type de données qu'il souhaite obtenir et le local qui n’est
pas public dans lequel il est, le cas échéant, nécessaire de pénétrer pour introduire des pro-
grammes informatiques spéciaux de surveillance de la correspondance par télécommunication
dans le systéme informatique considéré.

8.2 En toute hypothése, les mesures d’accompagnement sont clairement définies et précisées
a lart. 269ter CPP, alors que le nouvel art. 29 al. 1 let. ¢ LRens s’en dispense, méme sous
forme exemplative.

8.3 Nous relevons aussi que Part. 29a al. 4 LRens est complété par une mention des me-
sures d’accompagnement. Celles-ci sont ainsi placées au méme niveau que les mesures de
recherche dans le cadre de la demande d'autorisation, sans étre pour autant précisées.
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Article 29a al. 2
Pratique du TAF

9. La disposition en vigueur interdit au TAF d’autoriser une MRSA lorsque celle-ci a déja été
autorisée sur la base d’une procédure pénale engagée a I'encontre des personnes visées.
Une ambiguité subsiste: entend-on par « celle-ci » seulement une mesure identique ou toute
autre mesure de contrainte ? |l est donc nécessaire de préciser.

Commentaire

9.1 Nous demeurons réservés quant a une situation qui conduit & un traitement paralléle d’une
procedure de sécurité et d’'une procédure pénale avec le risque que la procédure de sécurité
contre la personne cible perdure au profit de la procédure pénale ouverte contre celle-ci, mal-
gré les garanties différentes.

Il 'est a rappeler que le Message du Conseil fédéral relatif a cette disposition devrait plutét
conduire a ce que la procédure de sécurité cesse dés qu’une procédure pénale est ouverte,
que la mesure de surveillance soit identiqgue ou non? Le Rapport explicatif indique que les
problemes de procédures paralléles pourraient étre pris en compte dans la procédure d'autori-
sation, mais le projet de loi ne donne pas de directives a ce sujet. En particulier, il n'est pas
clair ce que I'on entend exactement par le fait que le SRC doit démontrer que la MRSA n'entre
pas en conflit avec les mesures de procédure pénale (suffit-il d'indiquer que celles-ci ne sont
pas identiques ? et dans quelle mesure cela désamorcerait-il la problématique ?).

9.2 Enfin, le nouvel alinéa ne concerne que le moment de I'autorisation et ne contient pas de
disposition explicite pour le cas ol une mesure de contrainte identique relevant de la procé-
dure penale ne serait ordonnée que pendant une MRSA en cours. |l conviendrait d’y remédier.
Il est d'ailleurs étonnant que le Rapport explicatif aborde le probléme sans que le projet de loi
ne présente de solution.

Article 30 al. 3 et 4
10. Nous sommes réservés quant a cette simplification.
Commentaire

10.1 Une prolongation constitue également une atteinte grave aux libertés, raison pour la-
quelle un assouplissement de la procédure d’autorisation n'est pas sans poser probléme, d'au-
tant plus que le poids d'une atteinte aux droits fondamentaux dépend également de sa durée.
Du céte du Tribunal, toute prolongation exige une évaluation compléte de la situation et une
mise en balance des intéréts publics et privés.

10.2 Notre réserve se renforce dés lors qu'il est question non seulement de prolongation mais
également d’extension.dite limitée, mais susceptible d'aller matériellement au-dela de la pre-
miére mesure de surveillance ordonnée.

Article 33 al. 2bis, 3 et4
Commentaire

11. L’obligation d’informer la personne surveillée a la fin d’une opération est une mesure es-
senticlle de I'Etat de droit (art. 33 al. 1 LRens). Si une dérogation définitive a I'obligation

2 Message du Conseil fédéral du 19 février 2014, FF 2014 2029 2087.
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d'informer constitue une grave atteinte aux libertés, une prolongation peut également repré-
senter une telle atteinte, raison pour laquelle un assouplissement de la procédure politique de
libération n'est pas sans poser probléme, d'autant plus que le poids d'une atteinte aux droits
fondamentaux dépend aussi de sa durée. Du cété du Tribunal, toute prolongation exige une
évaluation complete de la situation et une mise en balance des intéréts publics et privés.

11.1 Nous sommes ainsi réservés quant a la simplification de la procédure d’approbation poli-
tique en cas de report de l'information (art. 33 al. 3), tout en notant que continueraient a étre
soumises a une procédure d’approbation politique ordinaire, d’une part, une demande de dé-
rogation (art. 33 al. 3) et, d'autre part, un report de I'information justifié lorsque cela s'avére
nécessaire en raison des relations de la Suisse avec d’autres pays (art. 33 al. 4).

11.2 Il est en revanche approprié qu'il soit possible a I'avenir de reporter I'information jusqu’a
six mois au lieu de trois seulement, ou encore de I'associer & un événement spécifique (p. ex.
la poursuite d’'une procédure pénale) au sens de I'art. 33 al. 2bis proposé.

IV. Exploration du réseau cablé

Article 39
Al 1
Pratique du TAF

12. Il s’est avéré en pratique que, quoique congue comme devant permettre de rechercher des
informations sur des événements importants en matiére de politique de sécurité se produisant
a l'étranger (art. 39 al. 1 LRens), les mandats dont a eus & connaitre le Tribunal ont régulie-
rement été en lien avec des situations et des personnes en Suisse (voir ci-aprés également
art. 42 al. 3).

12.1 Cette situation conduit en outre & ce que la question de la délimitation/distinction avec les
MRSA se pose dans certains cas.

12.2 En outre, en lien avec Iart. 41 al. 1 LRens, il conviendrait, conformément au principe de
la proportionnalité, que les mandats d’exploration du réseau cablé soient définis par la loi de
maniére a avoir un objectif plus circonscris et limité dans le temps.

Al 3
Pratique du TAF

13. Il découle de la pratique actuelle déduite des art. 39 al. 3 et 42 al. 2 LRens qu'il est interdit
d'utiliser des indications relatives tant & des personnes physiques ou morales suisses que re-
latives a des personnes physiques ou a des personnes morales se trouvant en Suisse comme
mots-clefs de recherche.

Commentaire
13.1 Nous prenons acte de cette proposition.

L'exploration du réseau cablé ayant pour objet de traiter des informations sur des événements
importants en matiére de politique de sécurité se produisant & I'étranger (art. 39 al. 1 LRens),
il est approprié que toutes les personnes se trouvant en Suisse (voir aussi I'art. 38 al. 4
let. b LRens) soient protégées.

13.2 Cela étant, nous nous demandons s'il est pertinent et nécessaire d’enquéter par le
moyen de l'exploration du réseau cablé sur des citoyens suisses lorsqu'il est établi qu'ils se
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trouvent a 'étranger. En effet, 'exploration du réseau cablé deviendrait alors un moyen de re-
chercher des informations sur des Suisses a I'étranger, alors que son objectif selon I'art. 39
al. 1 LRens est de rechercher des informations sur des événements importants en matiére de
politique de sécurité se produisant a I'étranger.

13.3 Il convient en outre de relever que la pratique a démontré qu'il était malaisé de définir ce
qu’il convient d’entendre par « des indications relatives » a des personnes. Cette question
pourrait étre précisée par le Iégislateur.

14. Il est a noter que la précision selon laquelle les mots-clefs doivent étre définis de maniére
a minimiser les atteintes a la vie privée (art. 39 al. 3 LRens) est importante.

14.1 A cet égard, il serait approprié que le législateur définisse plus précisément ce qu'il en-
tend par « mots-clés » du mandat de recherche vu les incertitudes qui se sont révélées dans
la pratique a ce propos (admissibilité des termes de recherche formels et matériels, des com-
binaisons de termes de recherche ainsi que des méthodes ou de la nature des données en
tant que termes de recherche).

Article 41
Al 1
Pratique du TAF

15. Il s’est avéré en pratique que le controle conféré au TAF par cette disposition était plus
malaisé a mettre en ceuvre pour une autorité judiciaire qu’en cas de MRSA. Non seulement vu
les incertitudes quant a la distinction entre événements se déroulant a I'étranger et en Suisse,
mais également car la situation & examiner est plus générale et le contrdle moins précis (par.
ex. le Tribunal ne contréle pas en soi par les mots-clefs choisis mais uniquement s'’ils corres-
pondent aux catégories retenues).

Al. 1bis

16. Nous saluons I'extension a dix jours du délai pour rendre la décision.
Al 3

17. Nous sommes d’accord avec cette modification.

Commentaire

17.1 Cela étant, il convient de souligner que I'exploration du réseau cablé ne peut plus étre
considérée comme étant encore a ses débuts en Suisse.

Article 42

Al 3

18. A notre sens, cette disposition devrait comporter une importante précision.
Pratique du TAF

18.1 De maniere générale, il s’est avéré que les mandats dont a eus a connaitre le Tribunal
ont régulieérement impliqué des personnes physiques ou morales se trouvant en Suisse, avec
le risque d’aboutir & une surveillance indirecte de ces personnes comme si elles étaient sou-
mises a une MRSA, mais sans que la loi ne prévoie une protection équivalente ni un devoir
d’information de ces personnes (cf. art. 42 al. 2 LRens).

Commentaire
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18.2 Il nous semble ainsi essentiel que, si les informations relatives a des personnes se trou-
vant en Suisse sont communiquées au SRC sans étre anonymisées (art. 42 al. 3 LRens), ces
personnes en soient informées sur le modéle de I'art. 33 LRens. Il nous parait que la révision
de la loi devrait ainsi veiller a introduire un tel droit d'information.

Al. 3bis

19. Nous prenons note de I'explication a la base de cette nouvelle disposition.

En vous remerciant de ['attention portée a ces lignes, nous vous prions d'agréer, Madame la
Conseillere fédérale, Madame, Monsieur, I'expression de notre parfaite considération.

Secrétaire général suppl.

.

Président de la
Conférence des présidents

\

David Weiss Bernhard Fasel

Copie a

- Tribunal fédéral
- Tribunal pénal fédéral
- Tribunal fédéral des brevets
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Stellungnahme zur Anderung des Nachrichtendienstgesetzes (NDG)

Sehr geehrte Frau Grundschober
Sehr geehrte Damen und Herren

Im Mai 2022 haben Sie uns eingeladen, in oben genannter Sache Stellung zu nehmen. Fir diese Gele-
genheit der Meinungsausserung bedanken wir uns. Gestitzt auf die Rickmeldungen unserer Mitglieder
nehmen wir gerne wie folgt Stellung:

Eine sichere und stabile Schweiz ist zentral flir den Wirtschaftsstandort. Insbesondere auch angesichts
der von Umwalzungen und Unsicherheiten gepragten sicherheitspolitischen Lage hat die Landesvertei-
digung einen hohen Stellenwert. Diese bendtigt damit auch eine effiziente und funktionierende, rechts-
staatlich klar eingebettete Geheimdienstarbeit. economiesuisse setzt sich fir sicherheitspolitische Sta-
bilitat, einhergehend mit Rechtssicherheit ein. Das Nachrichtendienstgesetz («NDG») stellt die gesetzli-
che Grundlage fiir die Tatigkeiten des Nachrichtendiensts des Bundes (NDB) dar. Es soll nun revidiert
werden.

economiesuisse begrisst die Revision grundsatzlich. Es ist wichtig, dass der NDB Uber die geeigneten
Mittel verfligt, seinem Auftrag nachzukommen. Dabei ist aber entscheidend, dass die Tatigkeiten und
Kompetenzen des Nachrichtendienstes gesetzlich klar und nachvollziehbar geregelt sind. Die Wirt-
schaft regt vor diesem Hintergrund Anpassungen am Vorentwurf an. Diese namentlich unter starkerer
Bericksichtigung der Verhaltnismassigkeit einzelner Massnahmen und im Sinne von Prazisierungen im
Interesse der Rechtssicherheit.

1 Einleitende Bemerkungen

Das aktuell gultige NDG wurde im September 2016 vom Volk mit klarer Mehrheit angenommen. Es
schuf damit eine gesetzliche Grundlage fir den Nachrichtendienst des Bundes (NDB), seine Tatigkei-
ten, die Zusammenarbeit mit anderen Behorden sowie seine politische Aufsicht. Um auf die veranderte
Bedrohungslage der letzten Jahre einzugehen, sollen mit der nun vorgeschlagenen Revision des NDG
u.a. die genehmigungspflichtigen Beschaffungsmassnahmen zur Aufklarung von gewalttatig-extremisti-
schen Aktivitaten ausgeweitet und die Datenhaltung des Nachrichtendienstes des Bundes erweitert
werden.

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach CH-8032 Ziirich Federazione delle imprese svizzere
Telefon +4144 421 35 35 Swiss Business Federation

Telefax +41 44 421 34 34 www.economiesuisse.ch
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2 Prazisierung des Verhéaltnisses des Nachrichtendienstgesetzes zum Datenschutzgesetz

Das revidierte Datenschutzgesetz, welches nachstes Jahr in Kraft tritt, bezweckt den Schutz der Per-
sonlichkeit und der Grundrechte von natirlichen Personen, Uber die Personendaten erhoben werden.
Im Interesse der Rechtssicherheit sollte im NDG ausdriicklich festgehalten werden, dass sich die Bear-
beitung von Personendaten auch fir den Nachrichtendienst des Bundes grundséatzlich nach den Best-
immungen des Datenschutzgesetzes richtet, soweit das NDG nicht ausdricklich eine abweichende Be-
stimmung vorsieht. Gemass dem Vorentwurf richtet sich beispielsweise die Regelung des Auskunfts-
rechts teils nach dem DSG und teils nhach dem NDG und im Erlauterungsbericht selbst wird festgestellt,
dass die Regelung «kompliziert» sei. Dies zeigt, dass diesbezlgliche Prazisierungen erforderlich sind.

3 Beseitigung von Rechtsunsicherheiten / Prazisierung von Rechtsbegriffen

Bei Eingriffen in die Privatsphére, wie sie der VE-NDG ermdglichen will, ist es von grundsétzlicher Be-
deutung, dass diese auf einer stabilen rechtlichen Grundlage erfolgen. Massnahmen, die gestitzt auf
das NDG erfolgen, missen dariiber hinaus auf die wirklich erforderlichen Falle beschrankt und dadurch
gezielt eingesetzt werden. Die Kontrollmechanismen fiir die ausfihrenden Behdrden missen dabei klar
definiert sein.

So raumt Art. 19 Abs. 2 lit. f VE-NDG dem NDB bei «sicherheitspolitisch bedeutsamen Vorgéngen im
Cyberraum» als Teil der Bedrohungen der inneren oder ausseren Sicherheit weitgehende Kompeten-
zen ein. Der NDB darf Daten Uber sicherheitspolitisch bedeutsame Vorgange im gesamten Cyberraum
bearbeiten (Art. 19 Abs. 2 lit. fi.V.m. Art. 6 Abs. 1 lit. b. VE-NDG). Diese Definitionen sind zu umfas-
send und brauchen eine entsprechende Spezifizierung und Eingrenzung.

Der aktuelle Art. 26 NDG regelt die Massnahmen im Zusammenhang mit der Informationsbeschaffung,
welche genehmigungspflichtig sind. Neu hinzukommen soll jetzt, dass das Einholen bestimmter Aus-
kunfte hinsichtlich dem Geldwaschereigesetz unterstehender Beziehungen zwischen einer Person mit
Handlern oder Finanzintermediaren ebenfalls als genehmigungspflichtige Beschaffungsmassnahme gilt
(Art. 26 lit. f und lit. ¢ VE-NDG). Aus der Formulierung im Vorentwurf geht dabei nicht hervor, in wel-
cher Art und Weise die Anfragen der Behdrden bei den betroffenen Finanzintermediéaren oder Handlern
eingehen sollen.

Dariuiber hinaus ist fir die entsprechende Auskunftspflicht auch die Schaffung einer rechtsgentglichen
gesetzlichen Grundlage zu Gunsten der Finanzintermedidre notwendig (Art. 47 Abs. 5 BankG). Andern-
falls besteht das Risiko, dass sich die Finanzintermediare eine Verletzung des Bankkundengeheimnis-
ses vorwerfen lassen mussen; die vorgeschlagene Bestimmung in 26 Abs. 1 lit. f VE-NDG reicht hierzu
nicht.

4 Starkung des Grundsatzes der Verhéltnismassigkeit

Die vom VE-NDG von einzelnen Unternehmen verlangten Pflichten sind weitgehend. So sollen bei-
spielsweise Fernmeldedienstanbieter mit kostspieligen neuen Verpflichtungen belastet, der Uberwa-
chungsumfang erweitert, sowie die Umsetzung fir die Strafverfolgungsbehorden gleichzeitig erleichtert
werden. Zusatzlich wird die Dauer einzelner Massnahmen erheblich verlangert, so beispielsweise im
Falle eines Auftrags zur Kabelaufklarung von sechs auf neu zwdélf Monate Maximalfrist (Art. 41 Abs. 3
VE-NDG).

Solche weitgehenden Eingriffe, dies gilt auch im Falle von obenstehendem Art. 26 Abs. 1 VE-NDG in
Bezug auf Finanzintermediére, sollen nur erfolgen, wenn sie auf Grund der Schwere der Gefahrdung
gerechtfertigt sind und die Unternehmen fur die damit verbundenen Aufwendungen ausreichend ent-
schadigt werden. Hier ist eine entsprechende Klarung im Gesetz erforderlich. Namentlich ist zu ergén-
zen, dass Anfragen und Eingriffe nur bei sachlich erhartetem Verdacht erfolgen durfen.
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Wir danken lhnen fir die Kenntnisnahme unserer Stellungnahme und die Berticksichtigung unserer
Uberlegungen fiir die weiteren Arbeiten.

Freundliche Grisse
economiesuisse

Erich Herzog Sandrine Rudolf von Rohr
Mitglied der Geschéftsleitung Stv. Leiterin Wettbewerb & Regulatorisches



Frau Bundesratin

Viola Amherd

Eidgendssisches Departement fur Verteidigung, Bevolkerungsschutz und Sport
Bundeshaus Ost

3003 Bern

Per Mail zugestellt an: vincianne.grundschober©ndb.admin.ch

Basel, 9. September 2022
ABA / NGR +58 330 62 17

Stellungnahme zur Revision des Nachrichtendienstgesetzes

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 18. Mai 2022 erdffnete Vernehmlassung des Eidgendssischen Departements
fur Verteidigung, Bevodlkerungsschutz und Sport zur Revision des Nachrichtendienstgesetzes.

Wir bedanken uns bestens fur die Konsultation in dieser fur die Finanzbranche wichtigen Vernehmlassung.
Gerne nehmen wir die Gelegenheit zur Stellungnahme wahr und unterbreiten lhnen nachfolgend unsere An-
liegen.

Die aus unserer Sicht wichtigsten Anliegen lauten wie folgt:

+ Ergdnzung des NDG (bspw. in Art. 1 NDG), dass sich die Bearbeitung von Personendaten
nach dem DSG richtet, sofern die Bestimmungen des NDG keine andere Regelung vorse-
hen.

+ Prazisierung der Formulierung des Gesetzgebers in Art. 26 Abs. 1 lit. f E-NDG betreffend
Art und Weise wie die Anfragen zu den Transaktionen kommen.

+ Aufnahme einer ausdriicklichen Auskunftspflicht der Finanzintermediare ins NDG, damit
sich die Banken nicht einer méglichen Bankkundengeheimnisverletzung aussetzen.

- Einfigen des Erfordernisses eines sachlich erharteten Verdachts, um Anfragen sachlich
einzugrenzen.

Gerne erldutern wir lhnen nachfolgend unsere Anliegen. Fur eine Diskussionen zur Ausarbeitung einer
neuen Gesetzesvorlage stehen wir Ihnen jederzeit sehr gerne zur Verfliigung.
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1. Definitionen und Verhaltnis zum DSG

Soweit ersichtlich enthalt der Entwurf (sowie die bereits bestehende Fassung) keine Definition dazu, was un-
ter dem Begriff «Personendaten» oder «Daten» zu verstehen ist. Auch werden die Begriffe «besonders
schutzenswerte Personendaten» und «Profiling» verwendet (z.B. Art. 5, 52 und 62 E-NDG). Unseres Erach-
tens ware eine Klarstellung dahingehend empfehlenswert (bspw. durch Einfliigung in Art. 1 NDG), dass sich
die Bearbeitung von Personendaten nach dem DSG richtet, sofern die Bestimmungen des NDG keine an-
dere Regelung vorsehen. Zwar wird die Bezugnahme zum (rev) DSG bei einer Datenbearbeitung im Rah-
men des E-NDG (DSG = lex generalis, NDG = lex specialis) an verschiedenen Stellen im Erlauternden Be-
richt erwahnt. Zum anderen kommt die Bezugnahme zum Teil auch durch Bestimmungen des E-NDG selbst
zur Geltung. So wird u.a. in Art. 9 Abs. 4 E-NDG klargestellt; «Der NDB ist der Verantwortliche nach Artikel 5
Buchstabe j des Datenschutzgesetzes vom 25. September 20204 (DSG) fiir Datenbearbeitungen, die nach
diesem Gesetz von kantonalen Vollzugsbehdérden durchgefiihrt werden.» Dennoch sind wir der Auffassung,
dass eine entsprechende Klarstellung empfehlenswert ware. Die bloss punktuellen Hinweise auf das DSG
kdnnten den falschen Eindruck erwecken, dass ein umgekehrtes Regime gelten soll (DSG nur, soweit im
NDG ausdriicklich erwahnt).

2. Art. 26 Abs. 1 E-NDG

2.1 Schaffung einer ausdrucklichen gesetzlichen Grundlage fur die Aus-
kunftspflicht der Finanzintermediare

Durch die neuen genehmigungspflichtigen Beschaffungsmassnahmen nach Art. 26 Abs. 1 lit. f und g E-NDG
Ubernimmt das NDG vom GwG die Definition des Kreises der potentiell betroffenen Personen, bei denen das
Einholen von Ausklnften Uber Transaktionen und Geschéaftsbeziehungen méglich ist.

Die Formulierung des Gesetzgebers ist betreffend Art und Weise wie die Anfragen zu den Transaktionen
kommen sollten, ziemlich vage. Um Rechtssicherheit zu schaffen, gilt es noch zu prazisieren in welcher Art
und Weise die Anfragen eingehen, vermutungsweise in Form einer Verfigung.

Die Auskunftspflicht der Finanzintermediare gegenliber Behdrden bedarf nach Art. 47 Abs. 5 BankG einer
gesetzlichen Grundlage. Art. 26 Abs.1 lit. f E-NDG ist hierzu nicht ausreichend. Analog zur Auskunfts- und
Meldepflicht von Behérden und Privaten (Art. 19 und 24 NDG) sollte auch fir die Finanzintermediare eine
ausdriickliche gesetzliche Grundlage geschaffen und eine entsprechende Formulierung im Gesetz aufge-
nommen werden. Somit wiirde sichergestellt, dass sich die Banken nicht einer méglichen Bankkundenge-
heimnisverletzung aussetzten.

2.2 Voraussetzung eines sachlich erharteten Verdachts

Auch auf Basis einer klaren gesetzlichen Grundlage sind aber zwecks Vermeidung von unndtigem Aufwand
entsprechende Anfragen bzw. Massnahmen gleichwohl angemessen sachlich einzugrenzen. Deshalb muss
als Voraussetzung ausdriicklich geregelt werden, dass sie auf einem bereits bestehenden sachlich erharte-
ten Verdacht basieren mussen. Diese Eingrenzung erscheint nur schon angesichts der Fulle von Fallen mit
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zwingend vorzunehmenden GwG-Abklarungen zumindest fur Banken und andere Finanzdienstleister sicher
angemessen. Nach unserer Einschatzung werden aber in Art. 26 Abs. 1 E-NDG generell Konstellationen
aufgeflihrt, bei welchen besagte Einschrankung sachlich gerechtfertigt erscheint. Statt nur fur den Anwen-
dungsbereich von Art. 26 Abs. 1 Bst. f E-NDG sollte die Einschrankung deshalb am besten direkt im Ingress
von Art. 26 Abs. 1 E-NDG aufgefuhrt werden und kénnte wie folgt lauten:

Art. 26 Abs. 1 E-NDG

' Die folgenden Beschaffungsmassnahmen sind genehmigungspflichtig und miissen, um ge-
nehmigungsfahig zu sein, auf einem gemass Aktenlage bereits bestehenden sachlich erhar-
teten Verdacht basieren:

b. (...)

Wir danken Ihnen fiir die Kenntnisnahme unserer Stellungnahme und die Beriicksichtigung unserer Uberle-
gungen fur die weiteren Arbeiten. Gerne stehen wir Ihnen fir ergdnzende Auskunfte zur Verfigung.

Freundliche Grisse
Schweizerische Bankiervereinigung

Andreas Barfuss Natalie Graf
Leiter Legal & Compliance Fachverantwortliche Legal
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Dachorganisation der Schweizer KMU
Organisation faitiere des PME suisses
Organizzazione mantello delle PMI svizzere
Umbrella organization of Swiss SME

sgv@usam

Nachrichtendienst des Bundes

Frau Vincianne Grundschober

Per Email:
Voncianne.grundschober@ndb.admin.ch

Bern, 1. September 2022 sgv-Sc

Vernehmlassungsantwort
Anderung des Nachrichtendienstgesetzes

Sehr geehrte Damen und Herren

Als grosste Dachorganisation der Schweizer Wirtschaft vertritt der Schweizerische Gewerbeverband
sgv Uber 230 Verbande und gegen 500 000 KMU, was einem Anteil von 99,8 Prozent aller Unterneh-
men in unserem Land entspricht. Im Interesse der Schweizer KMU setzt sich der grosste Dachver-
band der Schweizer Wirtschaft flr optimale wirtschaftliche und politische Rahmenbedingungen sowie
fur ein unternehmensfreundliches Umfeld ein.

Der sgv lehnt die Revision des NDG vollumfanglich ab. Bei der Einfihrung des NDG wurde ein politi-
sches Versprechen abgegeben, der Geltungsbereich des Gesetzes wirde spater nicht erweitert wer-
den. Die vorliegende Vorlage ist eine formelle und materielle Erweiterung des Gesetzes. Dass sie
keine Abschéatzung der durch sie verursachten Regulierungskosten enthalt, ist ein weiterer Grund, die
Vorlage insgesamt abzulehnen.

Inhaltlich kann nicht erklart werden, warum die Ausweitung des NDG notwendig ist. Konkret wird nicht
argumentiert, wie notwendig und verhaltnismassig die Unterstellung der Finanzintermediare und ge-
werbliche Beherbergungsbetriebe ist.

Freundliche Grisse

Schweizerischer Gewerbeverband sgv

Hans-Ulrich Bigler Henrique Schneider
Direktor stellvertretender Direktor
Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri

Schwarztorstrasse 26, Postfach, 3001 Bern - Telefon 031 380 14 14, Fax 031 380 14 15 - info@sgv-usam.ch
www.sgv-usam.ch | www.twitter.com/gewerbeverband | www.facebook.com/sgvusam
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AMNESTY
INTERNATIONAL

Frau

Bundesratin Viola Amherd
Eidgendssisches Departement fir
Verteidigung, Bevdlkerungsschutz
und Sport

Bundeshaus Ost

3003 Bern

Bern, 9. September 2022

Vernehmlassungsverfahren: Revision des Bundesgesetzes iiber den Nachrichtendienst
(Nachrichtendienstgesetz, NDG) vom 25. September 2015

Sehr geehrte Frau Bundesratin Viola Amherd
Sehr geehrte Damen und Herren

Gerne nutzen wir die Gelegenheit zur Stellungnahme zum Entwurf der Revision des Bundesgesetzes
Gber den Nachrichtendienst (Nachrichtendienstgesetz, NDG) vom 25. September 2015.

1. Einleitende Anmerkungen

Vor etwas mehr als 30 Jahren deckte eine Parlamentarische Untersuchungskommission auf, dass die eidge-
néssischen und kantonalen Beh&rden ohne gesetzliche Grundlage mehr als 900'000 Fichen und Dossiers
Uber Personen und Organisationen angelegt hatten.! Mangelhafte gesetzliche Grundlagen und tiberholte Be-
drohungsbilder hatten dazu gefiihrt, dass Informationen {ber die rechtmassige Ausiibung politischer Rechte
von zumeist linken und kritischen Organisationen und Einzelpersonen gesammelt worden waren. Der Ge-
setzgeber handelte und erliess mit dem Bundesgesetz (iber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS) eine Bearbeitungsschranke (heute Art. 5 Abs. 5 NDG; urspriinglich Art. 3 Abs. 1 aBWIS).? Dies
ausdricklich, um die Austibung politischer Rechte und politischer Meinungsbildung zu schiitzen.3

Gleichwoh! wurde im Juni 2022 6ffentlich bekannt, dass der Nachrichtendienst des Bundes (NDB) — unter
der alten Fiithrung von Markus Seiler und Jean-Philippe Gaudin — Gber Jahre hinweg wissentlich gegen die
Bearbeitungsschranke in Art. 5 NDG verstossen und sogar Empfehlungen sowie Gutachten der

1Vgl. Vorkommnisse im EJPD, Bericht der Parlamentarischen Untersuchungskommission (PUK) vom 22. November
1989 und Vorkommnisse im EJPD, Erganzungsbericht der Parlamentarischen Untersuchungskommission (PUK) vom
29. Mai 1990.

2Vgl. Art. 3 aBWIS.

3Vgl. BBI 1994 11 1127, hier 1171.
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Geschéftspriifungsdelegation (GPDel) und des Bundesamts fiir Justiz (BJ) missachtet hat.* Daraufhin kiin-
dete der NDB &ffentlichkeitswirksam an, seine interne «Sammel-Weisung» an die gesetzliche Bearbeitungs-
schranke angepasst und seitdem mehr als 4 Millionen Daten geléscht zu haben.®

Trotz der jahrelangen systematischen Verstosse gegen die Bearbeitungsschranke sollen mit der aktuellen
Revision des Nachrichtendienstgesetzes die Kompetenzen des NDB wesentlich ausgeweitet und in die indi-
viduellen Rechte der Betroffenen eingegriffen werden. Nicht zuletzt deshalb ist Amnesty International aus
rechtsstaatlichen Uberzeugungen zunehmend besorgt um den Grund- und Menschenrechtsschutz in der
Schweiz — namentlich im Zusammenhang mit den Tatigkeiten des NDB.

Dies beginnt bereits mit der vagen Formulierung der Bestimmungen, welche den Zweck und die Aufgaben
des NDB festlegen, und an welche die gesetzlichen Befugnisse zur Bearbeitung von Daten ankniipfen. Wenn
gesetzliche Bestimmungen aber Eingriffe in Grund- und Menschenrechte erlauben, missen diese so klar
und konkret sein, dass aus dem Gesetzeswortlaut vorhersehbar ist, unter welchen Voraussetzungen die
Rechtsunterworfenen hiervon betroffen sein kdnnen, und dass damit eine grund- und menschenrechtskon-
forme Praxis gewahrleistet ist. Sind die gesetzlichen Regelungen zu vage und offen formuliert, gibt das den
rechtsanwendenden Behdrden einen derart grossen Spielraum, dass fiir die Rechtsunterworfenen kaum ab-
schatzbar ist, was die rechtlichen Konsequenzen sind, wenn sie ihre Grund- und Menschenrechte ausiiben.
Dadurch kénnen die Rechtsunterworfenen davon abgeschreckt werden, ihre Grund- und Menschenrechte
auszuliben («chilling effect»), was die politischen Rechte grundlegend beeintrachtigt. Insbesondere die Aus-
Gbung der Versammlungs- und Vereinigungsfreiheit sowie die Meinungsfreiheit sind davon betroffen. Des-
halb sind an gesetzliche Bestimmungen, welche in die freie Kommunikation eingreifen, besonders strenge
Anforderungen an ihre Bestimmtheit zu stellen. Das NDG enthélt jedoch teilweise sehr weit gefasste, unbe-
stimmte Begriffe, aus denen nicht hinreichend deutlich wird, unter welchen Umstanden ein Verhalten Anlass
dazu geben kann, dass der NDB darliber Daten erfasst. Somit genligen diese Begriffe nicht als Grundlage
fur Eingriffe in Grund- und Menschenrechte.®

Die bestehenden Gesetzesvorschriften haben es bislang nicht vermocht, eine grundrechtskonforme Praxis
der nachrichtendienstlichen Datenbearbeitung sicherzustellen, u.a. auch wegen den vagen gesetzlichen
Bestimmungen. Die Spielrdume, die sich aus unbestimmten Rechtsbegriffen ergeben, diirfen nicht zur Folge
haben, dass sich eine Praxis etabliert, welche immer wieder die Grund- und Menschenrechte verletzt. Die
nachrichtendienstliche Datenbearbeitung muss klaren gesetzlichen Schranken unterworfen sein. Nur so ist
gewabhrleistet, dass nicht jede durch die Grund- und Menschenrechte geschiitzte politische Betatigung ris-
kiert, vom Nachrichtendienst erfasst zu werden und die Grund- und Menschenrechte damit ausgehebelt
werden.

Mit Blick auf die vorliegende Gesetzesvorlage erweisen sich insbesondere die weitere Aufweichung der Da-
tenbearbeitungsschranke, das mangelnde Auskunftsrecht, der Ausbau genehmigungspflichtiger Beschaf-
fungsmassnahmen, die Einflhrung von strafrechtlichen Bestimmungen sowie die Ausweitung des Ausreise-
verbots als problematisch.

Zudem enthalt die Gesetzesvorlage mehrere Bestimmungen, welche sich mit Regelungen in anderen Geset-
zen Uberschneiden und welche in der Gesetzgebung zum Nachrichtendienst an der falschen Stelle geregelt

4Vgl. Jahresbericht 2019 der Geschaftsprifungskommissionen und der Geschaftsprifungsdelegation der eidgendssi-
schen Rate vom 28. Januar 2020, BBI 2020-2971, hier 3045.

5Vgl. Berichterstattung des SRF in 10vor10 vom O1. Juni 2022. Dies drfte darauf zurtickzuftihren sein, dass die Vor-
steherin des VBS den Direktor des NDB angewiesen hat, alle von der Geschéaftspriifungsdelegation vorgeschlagenen
Massnahmen umzusetzen (vgl. Vgl. Jahresbericht 2020 der Geschaftsprifungskommissionen und der Geschaftspri-
fungsdelegation der eidgendssischen Rate vom 26. Januar 2021, BBI 2021-570, hier S. 111).

6Vgl. Gyorffy Viktor, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bun-
des (NDB), 25. Mai 2022, S. 5 N 5 ff.



waren. Dies betrifft insbesondere die vorgesehenen Strafbestimmungen sowie die Uberwachung von Bank-
beziehungen und Finanztransaktionen.

2. Aufweichung der Datenbearbeitungsschranke

2.1. Art. 5 Abs. 5 nNDG - «keine Personendaten»

Von der vorgeschlagenen Anderung von Artikel 5 Absatz 5 nNDG ist abzusehen. Stattdessen sind die im
Gesetz vorgesehenen Bearbeitungsschranken zu prézisieren.

Mit der in Art. 5 Abs. 5 NDG (urspriinglich Art. 3 Abs. 1 aBWIS) verankerten Bearbeitungsschranke, wonach
der NDB keine Informationen Uber die politische Betatigung und Uber die Ausiibung der Meinungs-, Ver-
sammlungs- oder Vereinigungsfreiheit in der Schweiz beschafft oder bearbeitet, sollte urspriinglich gewahr-
leistet werden, dass Personen und Organisationen bei der Auslibung ihrer Grund- und Menschenrechte vor
der nachrichtendienstlichen Informationsbearbeitung geschitzt sind. Als zentral fiir die nachrichtendienst-
liche Bearbeitung von Informationen erachtete die Botschaft zum BWIS im Weiteren deren Bewertung nach
Richtigkeit und Erheblichkeit. Die Botschaft hob hervor, dass Personendaten nur dann und nur solange
bearbeitet werden drften, als es dies zur Erflllung der gesetzlichen Aufgaben notwendig sei. Um diese
Forderungen erfiillen zu kénnen, solle die Prifung nicht nur beim Eingang der Daten erfolgen, sondern sie
misse regelmassig wiederholt werden. Nur so kdnne gewahrleistet werden, dass keine falschen, Uberflissi-
gen oder unnétig gewordenen Informationen aufbewahrt und bearbeitet werden.”

Diese Anforderungen an die nachrichtendienstliche Informationsbearbeitung (keine Erfassung von Personen
und Organisationen bei der Auslibung ihrer Grund- und Menschenrechte; Bewertung der Daten nach Rich-
tigkeit und Erheblichkeit; Bearbeitung von Personendaten nur dann und nur solange, als es zur Erfillung
der gesetzlichen Aufgaben notwendig ist; Priifung der Daten bei deren Eingang; periodische Uberpriifung
der erfassten Daten; Gewahrleistung, dass keine falschen, tiberfliissigen oder unnétig gewordenen Informa-
tionen aufbewahrt und bearbeitet werden) waren fundamental bei dem als Folge des Fichenskandals anges-
tossenen Bemihen, der nachrichtendienstlichen Tatigkeit eine klare gesetzliche Grundlage zu geben und
eine nachrichtendienstliche Praxis zu etablieren, bei der die Wahrung der Grund- und Menschenrechte ge-
wabhrleistet ist.

Die Grund- und Menschenrechte und die Bearbeitungsschranken, welche die Grundrechte im Gesetz veran-
kern, sollten garantieren, dass sich Personen und Organisationen sicher sein kénnen, bei ihrer Ausiibung
politischer Rechte vor der Beobachtung durch den Nachrichtendienst gefeit zu sein. Die Rechtsunterworfe-
nen missen die Gewissheit haben, dass sie nur mit einem Eingriff in ihre Grund- und Menschenrechte zu
rechnen haben, wenn sie durch ihr Verhalten einen konkreten Anlass dafiir geben. Ansonsten missen sie
bei der Ausiibung von Grund- und Menschenrechten, insbesondere bei politischen Aktivitaten, vor der nach-
richtendienstlichen Datenbearbeitung geschiitzt werden.

In der Praxis ist dieser Schutz der Grund- und Menschenrechte allerdings nicht gewahrleistet, wie aus ver-
schiedenen Berichten der GPDel und etlichen von Betroffenen offen gelegten Eintrédgen in den nachrichten-
dienstlichen Datenbanken deutlich wird. Bereits in ihrem Bericht zur Datenbearbeitung im damaligen
Staatsschutzinformationssystem ISIS vom 21. Juni 2010 stellte die GPDel ein starkes Anschwellen der
Datenbestande und eine Reihe weiterer gravierender Missstande fest. Die Delegation gelangte zum Schluss,
dass der Zustand der Daten die Zweckmassigkeit des Staatsschutzes grundlegend in Frage stelle. In den
Jahresberichten 2019, 2020 und 2021 zeigt die GPDel weiter auf, dass der NDB Informationen lber die
politische Betatigung und Uber die Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit

7 Vgl. Botschaft zum Bundesgesetz (iber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative
«S.0.S. Schweiz ohne Schniffelpolizei» vom 7. Marz 1994, c, S. 1171.



teilweise im Widerspruch zu den rechtlichen Vorgaben beschafft und bearbeitet hat. Die gesetzlichen
Schranken, welche Personen und Organisationen, die sich politisch betétigen, vor einer Datenerfassung
durch den Nachrichtendienst bewahren sollten, haben demnach in vielen Fallen nicht gewirkt.

Die aktuelle Revision des Nachrichtendienstgesetzes muss sicherstellen, dass der Schutz der Datenbearbei-
tungsschranke zukiinftig auch in der Praxis gewahrleistet ist. Tatsachlich verfehlt sie dieses Ziel génzlich:

Mit der Revision soll der NDB nach Art. 5 Abs. 5 nNDG kinftig nicht mehr «keine Informationen» sondern
«keine Personendaten Gber die politische Betatigung und Gber die Ausiibung der Meinungs-, Versammlungs-
oder Vereinigungsfreiheit in der Schweiz» beschaffen und bearbeiten dirfen. In der Vergangenheit hat der
NDB bereits mehrfach mit dem Begriff «Personendaten» argumentiert, um das Recht auf Auskunftserteilung
und Léschung von Daten zu verweigern. So hat der NDB etwa in zwei Beschwerdeverfahren vor dem Bun-
desverwaltungsgericht — Verfahrens-Nr. A-3275/2021 und A-4873/2021 - argumentiert, dass Daten, in
welchen eine Person oder Organisation lediglich Erwédhnung finden, keine Personendaten seien, weil sie vom
NDB nicht als Personendaten verwendet wirden. Aus diesem Grund bestiinde an diesen Daten weder ein
Anspruch auf Auskunftserteilung noch ein Grund zur Léschung.®

Demgegeniiber haben die GPDel, das BVGer sowie das BJ wiederholt festgehalten, dass alle sich auf Perso-
nen und Organisationen beziehenden Informationen, welche der NDB mittels Suchfunktion in seinen Daten-
bestanden auffinden kann, von Gesetzes wegen als «personenbezogen erschlossen» gelten. Die entsprechen-
den Daten stellen somit datenschutzrechtlich Personendaten dar und unterliegen der Bearbeitungsschranke
nach Art. 5 Abs. 5 NDG.

Nun bietet die neue Formulierung von Art. 5 Abs. 5 nNDG dem NDB aber weiteren Raum, Daten (lber die
Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit mit der Argumentation beschaffen und
bearbeiten zu kénnen, es handle sich dabei nicht um Personendaten, weshalb die Daten nicht von der
Datenbearbeitungsschranke erfasst seien. Damit ist der Schutz, welcher die Bearbeitungsschranke zu Guns-
ten der politischen Aktivitdten und der Ausiibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit
bieten sollte, weitgehend wirkungslos. Nicht zuletzt ist die Terminologie in Artikel 5 nNDG uneinheitlich: In
Absatz 1 verwendet die Gesetzesvorlage weiterhin den Begriff «Informationen».

Die im Gesetz verwendeten Begriffe und die Bearbeitungsschranken sind im Rahmen der Revision des NDB
zu prazisieren mit dem Ziel, eine grundrechtskonforme Praxis der nachrichtendienstlichen Datenbearbeitung
gewahrleisten zu kdnnen. Dabei ist an die Empfehlungen anzukniipfen, welche die GPDel abgegeben hat,?
um die Erfassung von nicht gesetzeskonformen Daten zukiinftig zu verhindern. Diese Empfehlungen sind
nicht nur in den internen Weisungen des NDB umzusetzen, sondern soweit méglich in Gesetzesform zu
verankern.

2.2. Art. 45 Abs. 4 nNDG
Art. 45 Abs. 4 nNDG muss ersatzlos gestrichen werden.

Gemass Art. 45 Abs. 4 nNDG kann der NDB Daten ans Ausland geben, um (berhaupt festzustellen, ob es
sich um nachrichtendienstliche Daten handelt. Diese Datenweitergabe ist nicht zu rechtfertigen, da die
Schweiz Gber Daten, welche auslandischen Geheimdiensten zur Verfiigung gestellt worden sind, keine Kon-
trolle mehr hat. Es ist davon auszugehen, dass sémtliche Daten, auch wenn diese dann in der Schweiz
geléscht wurden, im Ausland weiterhin gespeichert werden. Schon seit Jahren ist bekannt, dass die Schweiz

8 Zum Ganzen vgl. GYORFFY VIKTOR Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichten-
dienst des Bundes (NDB), 25. Mai 2022.

9 Jahresbericht 2019 der Geschaftsprifungskommissionen und der Geschéaftspriifungsdelegation der eidgendssischen
Rate vom 28. Januar 2020, S. 81.



als Tier-B «focused cooperation»-Partner zum engsten Kreis der Geheimdienste um NSA und Five Eyes
gehort.19 Seit mehr als einem Jahrzehnt werden von diesen Geheimdiensten enorm grosse Datenmengen
gespeichert.!! Es ist nicht davon auszugehen, dass eine Léschung von Daten dort erfolgt.

2.3. Art. 46 nNDG - Priifung der Anwendung von Art. 5 Abs. 5 nNDG

Auch bei der Anonymisierung von Personendaten sind Riickschllisse auf die Person oder Organisation und
damit Grund- und Menschenrechtsverletzungen méglich.

Art. 46 Abs. 1 Satz 2 nNDG ist wie folgt zu dndern: «Ist dies der Fall und liegt keine Ausnahme nach Artikel
5 Absétze 6 oder 8 vor, so I6scht der NDB die Personendaten umgehend. »

Die Priifung, ob das Bearbeiten von Daten zuldssig ist, muss immer bereits bei deren Erfassung gemacht
werden und darf nicht erst bei deren Verwendung als Arbeitsdaten passieren — ansonsten besteht ein nicht
zu rechtfertigender Grundrechtseingriff. Art. 46 Abs. 2 nNDG ist wie folgt zu dndern: «Bei Personendaten
aus Offentlich zugénglichen Quellen und bei gesondert abgespeicherten Personendaten aus genehmigungs-
pflichtigen Beschaffungsmassnahmen erfolgt diese Priifung sofort bei der Erfassung.»

Gemass Art. 5 Abs. 6 lit. a nNDG ist die Bearbeitung der Daten, welche unter die Bearbeitungsschranke
fallen, ausnahmsweise moglich, wenn es nach Art. 46 Abs. 1 nNDG notwendig ist. Nach Art. 46 Abs. 1
nNDG prift der NDB, wenn nachrichtendienstliche Daten vorliegen, ob Art. 5 Abs. 5 nNDG zur Anwendung
kommt und anonymisiert gegebenenfalls die Personendaten. Der vorgesehene Prozess nach Art. 5 Abs. 5
i.V.m. Art. 46 nNDG ist insgesamt unklar und ein zirkularer Verweis.

Gemass Datenschutzgesetz sind Daten personenbezogen, wenn die Personen, auf welche sich die Daten
beziehen, bestimmt oder bestimmbar sind (vgl. Art. 3 lit. a DSG). Eine Anonymisierung durch den NDB ist
demnach nur dann ausreichend, wenn von den nachrichtendienstlichen Daten keine Rickschliisse auf die
Identitédt von Personen oder die konkreten Organisationen mehr méglich sind. Wird etwa eine Person in
einem nachrichtendienstlichen Datensatz ohne Namen genannt, obwohl sich im Kontext leicht herausfinden
lasst, um wen es sich tatsachlich handelt, so ist die Anonymisierung unzureichend.

Bei Personendaten aus 6ffentlich zuganglichen Quellen und bei gesondert abgespeicherten Personendaten
aus genehmigungspflichtigen Beschaffungsmassnahmen (GEBM) soll die Priifung gemass Art. 46 Abs. 2
nNDG zudem erst erfolgen, bevor der NDB die Daten als Arbeitsdaten verwendet. Dem Nachrichtendienst
ware es damit zuklinftig méglich, Informationen zu politischen Ereignissen und Tatigkeiten zu sammeln und
abzuspeichern, sofern er diese nicht aktiv einer Person zuordnet. Dies schafft eine gesetzliche Grundlage
dafr, beliebige Informationen zu erfassen und erst in einem zweiten Schritt zu Gberpriifen, ob sie fir den
NDB (berhaupt relevant sind und ob sie unter eine Ausnahme fallen. Mit diesem Grundsatz wird die Bear-
beitungsschranke von Art. 5 NDG vollstandig ausgehebelt. Bezeichnend ist zudem, dass keine Frist vorge-
sehen ist, in welcher die Uberpriifung nach Art. 46 Abs. 1 nNDG vorgenommen werden muss. Die Regelung
erscheint als Schlupfloch fir die jetzige Praxis des NDB, wonach Daten zum Teil Gber Jahre hinweg und
ohne ersichtlichen Grund in den nachrichtendienstlichen Datenbanken behalten werden. So stellt auch die
GPDel fest, dass falsche, unniitze und fiir den Staatsschutz belanglose Daten vom NDB unsystematisch und
zufallig gesammelt sowie fehlerhaft verwendet werden, und dass die Léschung solcher Daten sowie von
Daten, welche der Bearbeitungsschranken unterliegen, nicht zuverlassig funktioniert.'? Bereits im Jahr 2010

10 Vgl. https://www.elmundo.es/espana/2013/10/30/5270985d63fd3d7d778b4576.html.

11 Vgl https://www.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html; https://www.the-
guardian.com/world/2013/jul/31/nsa-top-secret-program-online-data.

12 Vgl. Datenbearbeitung im Staatsschutzinformationssystem [SIS, Bericht der Geschaftspriifungsdelegation der Eidge-
nossischen Rate vom 21. Juni 2010 sowie die Jahresberichte 2019, 2020 und 2021 der GPDel.


https://www.elmundo.es/espana/2013/10/30/5270985d63fd3d7d778b4576.html
https://www.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html
https://www.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html
https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data
https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data

forderte die GPDel, dass das Sammeln dieser Informationen verhindert werden muss.!3Wenn Daten unter
die Datenbearbeitungsschranke fallen, dirfen diese iberhaupt nicht bearbeitet werden. Eine allfallige nach-
tragliche Léschung andert daran nichts.

3. Art. 63a Abs. 8 nNDG - Verweigerung des Auskunftsrechts

Art. 63a Absatz 8 nNDG ist zu streichen. Das stellvertretende Einsichtsrecht des EDOB geméss Art. 63a
Abs. 3 ff. nNDG ist kein Ersatz fiir die wirksame Beschwerde.

Gemass Art. 63a Abs. 8 nNDG kénnen die Auskiinfte nach den Absatzen 1 und 2 und die Mitteilungen nach
den Absatzen 3 und 4 nicht angefochten werden. Diese Verweigerung des Auskunftsrechts und der Aus-
schluss von Rechtsmitteln dagegen tangieren die Grund- und Menschenrechte und verstossen insbesondere
gegen das Recht auf wirksame Beschwerde gemass Art. 13 EMRK. Bereits heute ist die Auskunftspraxis des
Nachrichtendienstes kaum EMRK konform.!4 Das Bundesgericht hat festgehalten, dass das indirekte Aus-
kunftsrecht nach Art. 64 f. NDG per se keine wirksame Beschwerdemoglichkeit nach Art. 13 EMRK gewahr-
leistet.!® Es ist untragbar, dass diese sparlich ausgestalteten Rechte mit der Revision weiter beschnitten
werden. Selbst der erlauternde Bericht erkennt, dass «die Verfassungs- und Voélkerrechtskonformitat des
Verzichts auf ein ordentliches Rechtsmittel fiir die betroffene Person bei der Einschrankung oder Verweige-
rung des Auskunftsrechts» noch umstritten sei und im Verlaufe des Vernehmlassungsverfahrens vertiefter
geklart werde.®

Ein funktionierendes Auskunftsrecht ist umso bedeutender, als der NDB in den letzten Jahren unrechtmaéssig
Daten erhoben hat. Die GPDel kommt in ihrem Jahresbericht 201917 zum Schluss, dass der NDB nicht
gewahrleisten kann, dass seine Daten in Ubereinstimmung mit den Vorgaben des NDG bearbeitet werden.
So wurde ein grosser Teil der erhobenen Daten nie auf ihre Konformitét mit den Schranken von Art. 5 NDG
Uberpriift. Dies, obwohl die nachrichtendienstliche Datenbearbeitung Rechte tangiert, welche durch die
EMRK und die BV geschitzt sind; so etwa die informationelle Selbstbestimmung als Bestandteil des Rechts
auf Schutz des Privatlebens, die Meinungsédusserungsfreiheit und — soweit es um Meinungsausserungen
anlasslich von Kundgebungen geht — die Versammlungsfreiheit.'® Wenn Daten zu Unrecht erfasst werden,
muss zumindest ein funktionierendes Auskunftsrecht zur Verfligung stehen.

4. Art. 14 nNDG - verdeckte praventive Uberwachung mittels Ortungsgerit
Auf den Einsatz von Ortungsgerédten ohne richterliche Genehmigung ist zu verzichten. Generell miissen Ob-

servationen — mit oder ohne Ortungsgeréte — immer als genehmigungspflichtige Beschaffungsmassnahmen
ausgestaltet sein.

Gemass Art. 14 nNDG kann der NDB wahrend der Dauer einer Observation zur Unterstiitzung ein Ortungs-
gerat an einem Fahrzeug oder Gegenstand einsetzen, wenn dies fir die Sicherstellung der Kontinuitat der

13 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftsprifungsdelegation der Eidge-
nossischen Rate vom 21. Juni 2010, BBI 2010 7739, S. 2 ff.

14 Vgl. etwa EGMR, Klass u.a. gegen Deutschland, 5029/71, Urteil vom 6. September 1978 oder EGMR, Leander ge-
gen Schweden, 9248/81, vom 26. Marz 1987.

15 Urteil 1C_377/2019 des Bundesgerichts vom 1. Dezember 2020 (BGE 147 | 280) E 9.2.4.

16 \Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (iber den Nachrichtendienst
vom Mai 2022, BBI 2022, S. 29.

17 Jahresbericht 2019 der Geschaftsprifungskommissionen und der Geschaftspriifungsdelegation der eidgendssischen
Réate vom 28. Januar 2020, BBI 2020, S. 81.

18 \gl. Gyorffy Viktor, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bun-
des (NDB), 25. Mai 2022, S. 49 N 188.



Uberwachung erforderlich ist. Die Ubermittlung der Daten wird gestoppt, wenn die Observation beendet ist
oder der Sichtkontakt dauerhaft verloren geht. Obwohl die Observation geheim durchgefiihrt wird, zahlt sie
nicht zu den genehmigungspflichtigen Beschaffungsmassnahmen (GEBM). Der Bundesrat rechtfertigt die-
sen Verzicht auf ein Genehmigungsverfahren damit, dass die Observation einen «relativ geringen»!° Eingriff
in die Grund- und Menschenrechte der Giberwachten Person darstelle.

Die Anordnung einer Observation mittels Ortungsgerat ohne richterliche Genehmigung ist hochproblema-
tisch: In einem Leitentscheid hat das Bundesgericht festgestellt, dass die praventive GPS-Uberwachung
ohne richterliche Genehmigung ein erhebliches Missbrauchspotential birgt. Bereits einzelne Missbrauche
dieser Uberwachungsméglichkeit kdnnten unter Umstanden zu einer generellen Misstrauensstimmung fiih-
ren und somit schadliche Folgen fiir die Gesellschaft haben.?° Die vom Bundesrat vertretene Ansicht, wonach
der vorgeschlagene Einsatz eines Ortungsgerates durch den NDB sich von demjenigen im Sinne einer poli-
zeilichen Observation unterscheide, ist nicht Gberzeugend.

Auch — oder gerade — im &ffentlichen Raum haben Personen ein Recht auf Achtung ihres Privatlebens. So
stellt gemass EGMR die Aufzeichnung von Daten durch eine staatliche Verwaltung — auch an einem &ffent-
lichen Ort — ein Eingriff in das Recht auf Privatleben dar.?! Menschen sollten grundsatzlich nicht damit
rechnen missen, dass ein Geheimdienst ihre Gesprache aufzeichnet und potenziell (iber Jahrzehnte spei-
chert. Dass im aktuellen Gesetz sowie im Gesetzesentwurf weder ein richterliches Genehmigungsverfahren
noch die nachtragliche Mitteilung an die iberwachte Person vorgesehen sind, bedeutet zudem, dass diese
Massnahme de facto keiner gerichtlichen Kontrolle unterliegt. Ein Umstand, der in einem Rechtsstaat un-
haltbar ist.

Die Schwere des Grundrechtseingriffs ergibt sich zudem nicht nur aus der Suche nach einer bestimmten
Information, sondern auch aus der Verkniipfung von Daten aus mehreren Quellen. Bei der Observation kén-
nen visuelle Aufzeichnungen (Fotos, Videos) gemacht werden. Zudem verfligt der NDB (iber ein Gesichtser-
kennungssystem, was die Identifizierung von Personen und damit die Verkniipfung mit anderen Daten er-
leichtert. Selbst wenn Daten also im 6ffentlichen Raum gesammelt werden, verscharft ihre Speicherung und
Verknipfung mit anderen Informationen innerhalb einer staatlichen Datenbank den staatlichen Grund- und
Menschenrechtseingriff.

Da eine nachtragliche Information in aller Regel unterbleiben wird, ist die Uberpriifung, ob die schwerlich
nachvollziehbaren Grenzen einer solchen Uberwachung eingehalten wurden und gegebenenfalls die Ortungs-
gerate tatsachlich abgeschaltet wurden, zudem kaum méglich. Die Bestimmung Uberzeugt zuletzt deshalb
nicht, weil die Beamt*innen auch bei dauerhaftem Verlust des Sichtkontaktes eine Uberwachung verniinf-
tigerweise nicht génzlich «stoppen» kdnnen, da sie dazu das Ortungsgerat demontieren muissten.

Es muss noch darauf hingewiesen werden, dass der NDB bereits heute lber die Moglichkeit verfigt, eine
Person oder eine Sache zu lokalisieren (Art. 26 Abs. 1 lit. b NDG). Der neue Art. 14 Abs. 3 nNDG und der
Vorbehalt in Art. 26 Abs. 1 lit. b nNDG /in fine haben als einzige Folge eine weitere Verletzung der Pri-
vatsphare, wahrend der Schutz, den Art. 14 NDG bietet, bereits heute ungeniigend ist, um die volkerrecht-
lichen Normen, denen die Schweiz unterliegt, zu erfiillen.

19 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, S. 2149.

20 BGE 1471103, E. 17.5.2.

21 Statt vieler vgl. EGMR, Peck gegen Vereinigtes Kénigreich, 44647/98, Urteil vom 28. Januar 2003, § 59 oder
EGMR, Perry gegen Vereinigtes Kénigreich, 63737/00, Urteil vom 17. Juli 2003; vgl. auch § 38; GoNIN Luc/BIGLER
OLIVIER, Convention européenne des droits de I'homme (CEDH): commentaire des articles 1 a 18 CEDH, Bern, 2018,
EMRK 8 N 54.



5. Art. 27 Abs. 1 lit. a Ziff. 1 nNDG- Erweiterung auf gewalttdtigen Extremismus

Genehmigungspflichtige Beschaffungsmassnahmen dirfen nicht auf gewalttdtigen Extremismus ausgeweitet
werden.

Fir den Ausdruck «gewalttatiger Extremismus» existiert keine gesetzlich-verbindliche Definition. Damit liegt
keine genligende gesetzliche Grundlage fir Grund- und Menschenrechtseingriffe und ein Verstoss gegen die
Anforderungen von Art. 8 EMRK vor.

Art. 27 Abs. 1 lit. a Ziff. 1 nNDG sieht vor, dass genehmigungspflichtige Beschaffungsmassnahmen (GEBM)
neu fur alle in Art. 19 Abs. 2 nNDG genannten Bedrohungen angeordnet werden kénnen. Damit sind GEBM
nun auch zur Aufklarung von gewalttatig-extremistischen Aktivitaten einsetzbar.

Jede geheime Uberwachung fiihrt zu einem Eingriff in das Recht auf Privatleben gemass Art. 8 EMRK und
muss daher klar, vorhersehbar und besonders prazise in einem Gesetz vorgesehen sein.?? Das Gesetz muss
zudem die Bedingungen auflisten, unter welchen die Behorden eine Person iberwachen dirfen,?® und die
Straftaten und Personenkategorien definieren, die (berwacht werden kénnen.?*

Demgegeniiber hat der Bundesrat den Begriff «gewalttatiger Extremismus», zu dessen Abwendung nun
GEBM angewendet werden dirfen, nicht abschliessend definiert. Vielmehr hat er bereits im Zusammenhang
mit dem BWIS festgestellt, dass — ebenso wenig wie Terrorismus — «auch der Begriff des Extremismus defi-
nitorisch nicht abschliessend erfassbar»25 ist und das Gesetz aus diesem Grund «bewusst eine Legaldefini-
tion dieser Begriffe»?® vermeide. Art. 19 Abs. 2 nNDG stellt in dem Sinne auch keine Legaldefinition der
dort aufgelisteten Bedrohungen auf, sondern schlicht eine Beschreibung.?’

Aus diesem Grund existiert inhaltlich keine rechtlich bindende Definition des Begriffs «gewalttatiger Extre-
mismus». Wie der NDB diesen Begriff kiinftig auslegen und anwenden wird, ist damit weitgehend unvorher-
sehbar und willkdrlich. Dem durch die GEBM vorgesehenen Grundrechtseingriff fehlt es daher an einer
ausreichend prazisen Gesetzesgrundlage.?® Die einfache Beschreibung der Bedrohungslage in Art. 19 Abs.
2 nNDG ist zu vage, um als Definitionen den Anforderungen der EMRK zu entsprechen.

Wie sich in Untersuchungen der nachrichtendienstlichen Praxis gezeigt hat, hat die Unterscheidung zwi-
schen legitimen politischen Aktivitaten und nachrichtendienstlich relevantem Gewaltextremismus nie zuver-
lassig funktioniert. So sind immer wieder grundrechtlich geschiitzte politische Aktivitaten in den Fokus des
Nachrichtendienstes gekommen. Bis zum Fichenskandal betraf dies insbesondere «Linke», «Alternative»,
«Griine», Friedens-, Antiglobalisierungs- und Frauenbewegungen, Arbeitsmigrant*innen,

22 Vgl GONIN Luc/BIGLER OLIVIER, Convention européenne des droits de I'homme (CEDH): commentaire des articles 1 a
18 CEDH, Bern, 2018, EMRK 8 N 53 und 147; EGMR, Guide sur I'article 8 de la Convention européenne des droits
de I'homme, 31. August 2021, N 219.

23 Vgl. EGMR, Guide sur I'article 8 de la Convention européenne des droits de I'homme, 31. August 2021, N 16;
EGMR, Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 229; MeYER-LADEWIG JENS/ NET-
TESHEIM MARTIN, in: MEYER-LADEWIG JENS/NETTESHEIM MARTIN/VON RAUMER STEFAN (Hrsg.), EMRK: Europaische Men-
schenrechtskonvention: Handkommentar, 4. Aufl., Baden-Baden, 2017, EMRK 8, N 34 und 37.

24 Vgl. EGMR, Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 231; EGMR, Big Brother
Watch u.a. gegen Vereinigtes Kénigreich, 58170/13, 62322/14, 24960/15, Urteil vom 13. September 2018, § 307;
GONIN Luc/ BIGLER OLIVIER, Convention européenne des droits de I'homme (CEDH): commentaire des articles 1 a 18
CEDH, Bern, 2018, EMRK 8, N 151.

25 Botschaft zum Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S.
Schweiz ohne Schniiffelpolizei» vom 7. Marz 1994, BBI 1994 1| 1127, hier 1170.

26 Botschaft zum Bundesgesetz liber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S.
Schweiz ohne Schniffelpolizei» vom 7. Marz 1994, BBI 1994 11 1127, hier 1168.

27 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, S. 2158.

28 Vgl. EGMR, Guide sur I'article 8 de la Convention européenne des droits de I’nomme, 31. August 2021, N 20.



Kernkraftgegner*innen und religiése Gruppierungen, welche von den Behérden als potentiell gefahrlich ein-
gestuft wurden.?® Mehrere Berichte der GPDel und Falle, in denen die Betroffenen Einsicht in ihre nachrich-
tendienstlichen Daten erhielten, machen deutlich, dass der Nachrichtendienst auch nach Inkrafttreten des
BWIS, mit welchem der Gesetzgeber eine klare Grundlage fiir die nachrichtendienstliche Tatigkeit hat schaf-
fen wollen, Daten Uber politische Tatigkeiten sammelte, welche durch Grund- und Menschenrechte ge-
schitzt sind.3° Ein Rechtsgutachten, welches die Praxis der Informationsbeschaffung des NDB untersuchte,
zeigt auf, wie eine NGO zwischen 1999 und 2019 vom Nachrichtendienst in insgesamt 405 Dokumenten
erfasst worden ist, wobei die NGO falschlicherweise mehrfach im Kontext von Linksextremismus Erwahnung
findet und ihr stellenweise unterstellt wird, sich nicht geniigend deutlich von Gewaltakten distanziert zu
haben.3!

6. Art. 26 Abs. 1 lit. f und g nNDG - verdeckte Uberwachung von Bankbeziehungen
und Finanztransaktionen

Die verdeckte Uberwachung von Bankbeziehungen und Finanztransaktionen ist in ihrer unbestimmten Aus-
gestaltung zu streichen.

Art. 26 Abs. 1 lit. f und g nNDG sieht als GEBM das Einholen von Ausklnften betreffend Beziehungen
zwischen einer natlrlichen oder juristischen Person und Finanzintermediaren/Handlern (Art. 26 Abs. 1 lit. f
nNDG) sowie der Uberwachung solcher Beziehungen (Art. 26 Abs. 1 lit. g nNDG) vor. Beide Massnahmen
sind in ihren Auswirkungen kaum zu unterschatzen und werfen verschiedene rechtsdogmatische Fragen auf.

Es fallt auf, dass der Massnahme — anders als die anderen weiterreichenden GEBM (insbesondere Funk-,
Kabelaufklarung, Eindringen in Computersysteme etc.) — im Gesetz nirgends eine eigenstéandige materielle
Regelung zugrunde liegt. Vielmehr wird sie lediglich beilaufig bei der Aufzédhlung der Genehmigungspflicht
erwahnt, wodurch der Wortlaut ausgesprochen unbestimmt ausfallt. Anders als etwa in Art. 284 und Art.
285 StPO (Uberwachung von Bankbeziehungen) fehlt es an einer minimalen Eingrenzung der Massnahme
nach nNDG betreffend derer Voraussetzungen und Umfang. Zudem ist die Massnahme nicht auf die eigent-
liche Zielperson beschrankt, sondern kann sich auch auf Dritte erstrecken. So kdnnten etwa auch das Bank-
konto einer Anwaltin in den Fokus verdeckter Uberwachungen riicken, die wegen Terrorismus oder Gewaltext-
remismus beschuldigte Personen vertritt — zwecks Uberwachung der Absender*innen von Honorarzahlungen
und Ausforschung des Netzwerkes der betroffenen Zielperson.

Gemass Bundesrat soll sich diese Massnahme etwa gegen «<kommerzielle Unternehmen, ideelle Organisati-
onen oder religiése Einrichtungen» richten. Die Massnahme bezweckt ausdriicklich, in Fallen, wo kein be-
griindeter Verdacht (beispielsweise auf Terrorfinanzierung) besteht, eine Uberwachung anordnen zu kénnen.
So soll eine allfallige Bedrohung erkannt und besser eingeschatzt werden kénnen.32 Zudem zielt die Mass-
nahme explizit darauf ab, das zwischenstaatliche Spezialitadtsprinzip zu umgehen: Informationen, die inter-
national zweckgebunden ausgetauscht werden, sollen im Rahmen des nNDG — und gegebenenfalls sogar in
allfalligen spateren Strafverfahren — auch entgegen diesen Zwecken und Auflagen verwendet werden kdnnen.

29 Vgl. Vorkommnisse im EJPD, Bericht der Parlamentarischen Untersuchungskommission (PUK) vom 22. November
1989 und Vorkommnisse im EJPD, Erganzungsbericht der Parlamentarischen Untersuchungskommission (PUK) vom
29. Mai 1990 sowie https://www.bar.admin.ch/bar/de/home/recherche/recherchetipps/themen/nachrichtendienste--
spione--landesverraeter-und-staatsschutz-in-/die-politische-polizei-und-der-staatsschutz-in-der-schweiz-.html.

30 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftsprufungsdelegation der Eidge-
nossischen Rate vom 21. Juni 2010 sowie Jahresberichte 2019, 2020 und 2021 der GPDel.

31 Vgl. Gyorffy Viktor, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bun-
des (NDB), 25. Mai 2022, insb. S. 23 ff. N 89 ff.

32 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (iber den Nachrichtendienst
vom Mai 2022, BBI 2022, S. 9.



Insgesamt erweist sich die Massnahme vor diesem Hintergrund als schrankenlos, was angesichts der be-
troffenen Grund- und Menschenrechte, insbesondere die Privatsphare und informationellen Selbstbestim-
mung rechtsstaatlich nicht hinzunehmen ist.

Gerade wegen der angedachten Ausdehnung der GEBM auf den Bereich des «gewalttatigen Extremismus»
erscheint die Massnahme sodann im Hinblick auf die Meinungs-, Versammlungs- und Vereinigungsfreiheit
besonders problematisch. Dies umso mehr, als das Instrument sehr umfassend eingesetzt werden soll, etwa
zur «Netzwerkaufklarung» betreffend Grossanlasse oder zur Abklarung von finanzieller Unterstiitzung von
Personen und Organisationen. 33 Als «gewalttatiges Verhalten» gilt — zumindest gemass Definition im
«Hooligan-Konkordat», auf welche die kantonalen Vollzugsbehérden gegebenenfalls abstellen — unter ande-
rem bereits eine Nétigung, womit etwa die Aktionsform «Menschenteppich» oder andere Aktionen des zivilen
Ungehorsams darunter subsumiert werden diirfte. Da eine Noétigung zudem als «Vergehen gegen die Freiheit»
klassifiziert wird, dirfte auch eine «konkrete Bedrohung» gemass Art. 27 Abs. 1 nNDG (i.V.m. Art. 19 Abs.
2 nNDGQ) eher leichtfertig bejaht werden. Mithin kénnte ein Aktionsbiindnis, das entsprechende Aktionsfor-
men nutzt, Ziel einer entsprechenden verdeckten Uberwachung der Finanztransaktionen werden. Ebenso
erscheint die Novelle zugeschnitten auf die Uberwachung der Finanztransaktionen von Unterstiitzungs-Netz-
werken, die etwa im Anschluss an eine Aktion/Demonstration Personen unterstiitzen, welche von polizeili-
chen Massnahmen oder Strafverfolgung betroffen sind. Durch eine einzige derartige Uberwachung — bei-
spielsweise eines Crowdfundings — kénnen hunderte oder gar tausende Personen beziehungsweise Spen-
der*innen in den Fokus des NDB geraten.

Als besonders problematisch erweist sich verdeckte Uberwachung von Bankbeziehungen und Finanztrans-
aktionen auch im Lichte von Art. 27 nNDG, der kiinftig selbst bei einer diffusen Bedrohung «wichtiger
internationaler Sicherheitsinteressen» bzw. drohenden «negativen Reaktionen» von Drittstaaten gegentiber
der Schweiz die Anordnung von GEBM erlaubt. Dies eréffnet ein erhebliches Risiko fiir die Unabhangigkeit
der Schweiz, etwa indem Drittstaaten von der Schweiz die Uberwachung von Transaktionen bestimmter
auslandischer Zielpersonen verlangen und im Unterlassungsfall negative Folgen androhen kénnten. So
kdnnte etwa eine globale Grossmacht im Zusammenhang mit einem kriegerischen Konflikt von der Schweiz
die Uberwachung von Finanztransaktionen von Exponent*innen einer bestimmten Kriegspartei verlangen,
die von diesem Staat als terroristisch eingestuft wird.

Schliesslich ist darauf hinzuweisen, dass sich der Regelungsgegenstand der hier vorgeschlagenen Bestim-
mung mit jenem anderer Gesetze Uberschneidet (insb. StGB, StPO, GwG, PMT, BankG). Den bestehenden
gesetzlichen Regelungen ist nicht noch eine weitere, rechtsstaatlich bedenkliche Bestimmung im NDG hin-
zuzufiigen.

7. Art. 75 ff. NDG — Komplettrevision der Aufsichtsbehoérde AB-ND

In der Revision des NDG muss eine gesetzliche Grundlage erarbeitet werden, in der die AB-ND keinerlei
Abhangigkeiten zum VBS und grosstmogliche Unabhangigkeit zu anderen staatlichen Institutionen hat.

In Art. 75 ff. NDG werden im aktuellen NDG die gesetzlichen Grundlagen fiir die «unabhéngige» Aufsichts-
behérde des Nachrichtendienstes (AB-ND) beschrieben. Es ist offensichtlich, dass eine Behdrde, welche,
wie der NDB, dem VBS angesiedelt ist (Art. 77 NDG) und deren Leitung durch den VBS vorgeschlagen wird
(Art. 76 Abs. 2 NDG), nicht lber die erforderliche Unabhangigkeit verfliigt und somit auch seine Aufgabe,
die Kontrolle des NDB, nicht befriedigend wahrnehmen kann.

33 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (iber den Nachrichtendienst
vom Mai 2022, BBI 2022, S. 10.



8. Strafrechtliche Bestimmungen

8.1. Art. 83a nNDG - Organisationsverbot

Auf die strafrechtliche Bestimmung zum Organisationsverbot ist zu verzichten und insbesondere die Gene-
ralklausel «Férderung auf andere Weise» ist zu streichen.

Die in Art. 83a nNDG enthaltene Generalklausel der «Férderung auf andere Weise» umschreibt das strafbare
Verhalten auf eine Art, welche mit dem Legalitatsprinzip und dem im Strafrecht verankerten Bestimmtheits-
gebot nicht vereinbar ist.3* Dies ist schwerwiegend, da diese vagen Begriffe einer missbrauchlichen Ausle-
gung Tr und Tor 6ffnen und zu Verletzungen der Meinungs-, Vereinigungs- und Versammlungsfreiheit fiihren
kdnnen, die sowohl in den von der Schweiz ratifizierten Menschenrechtsvertragen als auch in der Schweizer
Verfassung verankert sind. Diese gesetzliche Bestimmung wird zudem eine abschreckende Wirkung («chil-
ling effect») auf die Ausiibung dieser Rechte haben.

Wahrend bisherige Verbote stets auf einem Spezialgesetz beruhten (Bundesgesetz (iber das Verbot der Grup-
pierungen «Al-Qaida» und «Islamischer Staat» sowie verwandter Organisationen vom 12. Dezember 2014),3%
wurde in Art. 74 NDG ein Organisationsverbot eingefiihrt werden und die Kompetenz, ein Verbot auszuspre-
chen, soll nunmehr beim Bundesrat liegen. Die bereits im Sommer 2022 durchgefiihrte Vernehmlassung
der bundesratlichen Allgemeinverfligung ber das Verbot von Al-Qaida und des Islamischen Staates hat sich
als problematisch erwiesen. Nach der Publikation im Bundesblatt3® konnte der begriindete Entwurf der Ver-
fgung nur in den Biros des Generalsekretariats des VBS eingesehen werden, und auch dann nur unter der
Voraussetzung, dass eine persénliche Betroffenheit von dem zu erlassenden Verbot dargelegt werden kann.
Mit anderen Worten bedurfte es dem Nachweis, dass eine Person selbst einer terroristischen Organisation
angehort und somit gegen das bestehende Gesetz und seine Strafbestimmungen verstésst, um sich Uber-
haupt zur Aufrechterhaltung des Verbots aussern zu kénnen. Ein solches Verfahren verstdsst insbesondere
gegen das Recht, sich nicht selbst belasten zu missen (Art. 113 Abs. 1 StPO). Zudem ist es damit auch
ein Alibiverfahren, da keine Person eine Selbstbelastung in Kauf nehmen wird, um an einem Verwaltungs-
verfahren teilnehmen zu kénnen.

8.2. Art. 83bi.V.m. Art. 73 Abs. 1 nNDG - Tatigkeitsverbot

Die strafrechtliche Bestimmung «Verletzung des Téatigkeitsverbots» muss gestrichen werden.

Sollte die konkrete Durchfiihrung der verbotenen Tétigkeit wahre Risiken mit sich bringen, wiirde diese Tat
schon unter die aktuellen Bestimmungen des StGB fallen. Es besteht kein Interesse, eine neue Straftat bzw.
im Gesetz liber geheimdienstliche Tétigkeiten neue Strafbestimmungen vorzusehen.

Das Tatigkeitsverbot in Art. 73 NDG ist ein besonders schwerwiegender Eingriff in das Recht auf persénliche
Freiheit, Meinungsfreiheit, Vereinigungs- sowie Versammlungsfreiheit als auch in die wirtschaftlichen, sozi-
alen und kulturellen Rechte.

Diese Bestimmung ist nicht vereinbar mit dem Legalitatsgrundsatz, denn sie verweist auf sehr vage und
undefinierte Begriffe wie «gewalttatiger Extremismus». Eine Person, welche die Sicherheit der Schweiz kon-
kret bedroht, kann bereits heute in den Anwendungsbereich von Strafbestimmungen fallen. Das Strafrecht
unterliegt aufgrund seiner Konsequenzen fiir die Betroffenen zudem einem strengeren Legalitatsprinzip als

34 Siehe auch Urteil der Strafkammer des BStGer SK.2016.9 vom 15. Juli 2016, E. 2.3.1 und Urteil des Bundesge-
richts 6B_948/2016 vom 22. Februar 2017, E. 4.2.1.

35 SR 122.

36 Vgl. Allgemeinverfiigung betreffend das Verbot der Gruppierungen «Al-Qaida» und «Islamischer Staat» sowie ver-
wandter Organisationen, BBl 2022 1802.



andere Rechtsbereiche. Es ist deshalb fir die Verletzung des Tatigkeitsverbot — welches im praventiven
Bereich ansetzt — nicht gerechtfertigt, strafrechtliche Sanktionen vorzusehen.

Da der Bundesrat seine Verflugung jederzeit andern kann, um weitere Gruppen in die Liste der verbotenen
Organisationen aufzunehmen, kann er de facto die Tatbestandsmerkmale einer Straftat definieren, dies ohne
jegliche Schutzmechanismen und Beschwerdemdglichkeiten.

8.3. Ausweitung des Ausreiseverbots

Von den Anderungen des BWIS im Zuge der Revision des nNDG ist abzusehen.

Unter dem neuen Abschnitt «Massnahmen gegen Gewalttatigkeiten an Demonstrationen und Kundgebun-
gen» soll fedpol gemass Art. 24h nBWIS Personen die Ausreise aus der Schweiz in ein bestimmtes Land fur
eine bestimmte Zeitdauer untersagen kénnen, wenn damit zu rechnen ist, dass es dort zu Gewalttatigkeiten
kommt. Dieses Ausreiseverbot kennt das BWIS bisher nur bei «terroristischen Gefahrder*innen» gemass Art
23n BWIS und fiir Sportveranstaltungen gemass Art. 24c BWIS. Damit wird das Ausreiseverbot massiv aus-
geweitet.

Gemass Art. 24h Abs. 1 lit. a BWIS kann die Ausreise einer Person untersagt werden, wenn sie dafir verur-
teilt worden ist oder «ausnahmsweise polizeiliche Nachweise vorliegen», dass sie sich an einer Demonstra-
tion oder Kundgebung in der Schweiz oder im Ausland an Gewalttatigkeiten gegen Personen oder Sachen
beteiligt hat.

Als polizeiliche Nachweise gelten gemass Art. 24h Abs. 2 nBWIS namentlich Strafanzeigen aufgrund poli-
zeilicher Feststellungen (lit. a) und polizeiliche Fernhalteverfligungen und Wegweisungsverfiigungen (lit. b).
Diese Aufzahlung ist aufgrund der Verwendung des Worts «<namentlich» nicht abschliessend. Der erlduternde
Bericht verweist sodann explizit auf Art. 5 VVMH, wonach auch glaubwiirdige Aussagen der Polizei oder
Privatpersonen oder Meldungen von auslédndischen Behoérden als Annahme fiir die Gefahrlichkeit ausreichen
sollen.

Ein Ausreiseverbot stellt einen schwerwiegenden Eingriff in die vélkerrechtlich verankerte Bewegungsfreiheit
dar. Dieses Recht darf nur zum Schutz der nationalen Sicherheit, der 6ffentlichen Ordnung (ordre public),
der &ffentlichen Gesundheit oder Moral sowie der Rechte und Freiheiten anderer eingeschrankt werden. Um
zulassig zu sein, missen Einschrankungen zudem gesetzlich vorgesehen sein und in einer demokratischen
Gesellschaft zum Schutz dieser Zwecke notwendig sein. Es reicht nicht aus, dass die Einschrankungen den
zulassigen Zweck dienen, sie missen auch zu deren Schutz erforderlich sein. Eingriffe missen dem Grund-
satz der Verhaltnismassigkeit entsprechen und geeignet sein, ihre Schutzfunktion zu erflllen. Sie missen
die am wenigsten einschneidende Massnahme darstellen, die das gewiinschte Ergebnis erzielt und in einem
angemessenen Verhaltnis zu dem zu schiitzenden Interesse stehen.%’

Weder polizeiliche Strafanzeigen noch Fernhalte- oder Wegweisungsverfiigungen und schon gar nicht glaub-
wirdige Aussagen lassen Prognosen Uber eine zukinftige Straftat zu. Im erlduternden Bericht wird dies
damit gerechtfertigt, dass mehrere Jahre vergehen kénnen, bis eine Person rechtskraftig verurteilt wird, wenn
gegen ein Urteil oder einen Strafbefehl ein Rechtsmittel eingelegt wird und ein jahrelanges Zuwarten mit
einer Ausreisebeschrankung den praventiven Zielen der Massnahme zuwiderlaufen wirde. Art. 24h nBWIS
verstosst damit gegen das Prinzip der Unschuldsvermutung. Es ist nicht zu rechtfertigen, praventiv ein Aus-
reiseverbot anzuordnen. Eine solche Bestimmung ist zudem unnétig, denn das Strafrecht deckt bereits heute
den Tatbestand fiir strafbare Vorbereitungshandlungen (Art. 260bis StGB) ab, wenn etwa schwere Gewalt-
taten geplant werden.

37 CCPR General Comment No. 27: Article 12 (Freedom of Movement), UN Doc. CCPR/C/21/Rev.1/Add.9, Para. 11
und 14.



Kumulativ zur Voraussetzung in Abs. 1 missen gemass Art. 24h Abs. 1 lit. b nBWIS konkrete und aktuelle
Anhaltspunkte vorliegen, dass die Person ausreisen will, um sich im Bestimmungsland an einer Demonstra-
tion oder Kundgebung mit internationalem Bezug an Gewalttatigkeiten gegen Personen oder Sachen zu be-
teiligen. Dabei ist vollig unklar, welches Ausmass die Gewalttatigkeiten gegeniiber Sachen annehmen muss.
Vielmehr muss ausdriicklich festgehalten werden, dass nicht jede Gewalttatigkeit gegenliber Sachen ein
Ausreiseverbot rechtfertigen kann.

Der erlauternde Bericht erkennt richtig, dass durch das Ausreiseverbot das Recht auf freie Meinungsausse-
rung tangiert werden kann. Dies wird damit begriindet, dass die Regelung nur auf Personen anwendbar sei,
die sich mit hoher Wahrscheinlichkeit an Gewalttatigkeiten beteiligen werden, was nicht von der Meinungs-
ausserungsfreiheit gedeckt sei und deshalb das Grundrecht auf freie Meinungsausserung gar nicht tangiert
werde. Eine lediglich hohe Wahrscheinlichkeit an kiinftig zu begehenden Gewalttatigkeiten reicht aber nicht
aus, um das Recht auf freie Meinungsadusserung und friedliche Versammlungen einzuschranken. Ein laufen-
des Verfahren betreffend Gewalttatigkeiten kann keine zukiinftige Gewaltbereitschaft begriinden. Damit liegt
ein Eingriff in die Meinungsausserungs- und Versammlungsfreiheit vor, welcher nicht durch die hohe Wahr-
scheinlichkeit einer zuklinftigen Gewalttatigkeit gerechtfertigt werden kann.

Zudem erscheint es als fraglich, wie es mdglich sein soll, allfalliges kiinftiges gewalttatiges Verhalten an-
lasslich einer Kundgebung oder Demonstration prognostizieren zu kénnen. Allein aus vergangenem Verhal-
ten, zumal bei einem solch schwammigen Gewaltbegriff, wird sich dies regelméssig nicht zuverlassig ablei-
ten kdnnen, was ohne Weiteres im Vergleich zum Strafrecht deutlich wird, wo eine negative Prognose in
Bezug auf kinftige Delikte die Ausnahme ist und wo die Schwierigkeiten in Bezug auf die Legalprognose
von der Rechtswissenschaft herausgearbeitet worden sind.

Im erlduternden Bericht selbst steht, dass die Ausreisebeschrankung «ein praventives polizeiliches Instru-
ment»38 ist. Damit fallt die Ausweitung des Ausreiseverbotes nicht in den nachrichtendienstlichen Bereich
und gehdrt nicht in die vorliegende Gesetzesvorlage rein — sie zeugt aber von der typischen Vermischung von
polizeilichen und nachrichtendienstlichen Befugnissen, welche strikt zu trennen sind.

9. Datenbearbeitung und Qualitatssicherung: Algorithmen und Gesichtserkennung

Die automatisierte Bearbeitung von Personendaten und Bearbeitung fiir biometrische Daten darf nicht ohne
explizite gesetzliche Grundlage vorgenommen werden. Diese muss die grundsétzlichen Risiken der automa-
tisierten Bearbeitung von Personendaten beriicksichtigen und so gestaltet sein, dass die Grund- und Men-
schenrechte der Betroffenen gewahrt bleiben.

Die Unabhangige Aufsichtsbehdrde ber die nachrichtendienstlichen Téatigkeiten hat im Marz 2022 ihren
Tatigkeitsbericht verdffentlicht. In diesem Bericht hat sie bekannt gemacht, dass der NDB seit 2020 ein
Gesichtserkennungssystem einsetzt, mit dem Personen auf Fotos bestimmt werden kénnen. Die Unabhan-
gige Aufsichtsbehdrde halt fest, dass der NDB dies tut, obschon betreffend keines der Informationssysteme
eine derartige Bearbeitung biometrischer Daten vorgesehen ist.

Es fallt auf, dass der vorliegende Revisionsentwurf zwar den Einsatz von lernfahigen Programmen zur Suche
und Kategorisierung von Informationen als «unabdingbar» preist, zugleich aber auf eine gesetzliche Rege-
lung, vorhersehbaren Voraussetzungen und Schranken verzichtet. Stattdessen bleibt es bei einem Lippen-
bekenntnis, dass ein Einsatz kiinstlicher Intelligenz mit dem Risiko schwerwiegender Grundrechtseingriffe
«nicht geplant» sei.3?

38 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (iber den Nachrichtendienst
vom Mai 2022, BBI 2022, S. 34.
39 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 tber den Nachrichtendienst
vom Mai 2022, BBI 2022, S. 22.



Das revidierte Datenschutzrecht sieht betreffend biometrische Daten, die eine natirliche Person eindeutig
identifizieren besondere Schutzvorkehrungen vor, unter anderem indem diese als besonders schiitzenswert
bewertet werden.*° Ebenso wird die automatisierte Bearbeitung von Personendaten, die ein hohes Risiko fir
die Persdnlichkeit oder die Grundrechte der betroffenen Person mit sich bringt, als «Profiling mit hohem
Risiko» qualifiziert (Art. 5 lit. g nDSG), was mit verschiedenen Schutzvorkehrungen verbunden ist.

Vor diesem gesetzgeberischen Hintergrund liegt es nicht im Belieben des Bundesrates beziehungsweise des
NDB, festzulegen, wann biometrische Daten oder eine automatisierte Bearbeitung von Personendaten einen
schwerwiegenden Grundrechtseingriff darstellen. Vielmehr ist es Aufgabe des Parlamentes ggf. eine gesetz-
liche Grundlage, die den grundrechtlichen Interessen hinreichend Rechnung trégt, auszuarbeiten. Dabei
erscheint es als sehr fraglich, in wie weit die Verwendung biometrischer Daten oder eine automatisierte
Bearbeitung von Personendaten im nachrichtendienstlichen Bereich liberhaupt als gerechtfertigt erscheinen
kdnnten, selbst wenn das Parlament eine gesetzliche Grundlage dafiir schaffen wollte, da entsprechende
Systeme regelmassig mit einer Reihe von grundsatzlichen Problemen behaftet sind (namentlich: grosse Zahl
der von einem Einsatz betroffenen Personen bzw. fehlende Zielgerichtetheit der Systeme; mangelnde Trans-
parenz und Nachvollziehbarkeit; diskriminierende Wirkung, insb. von Gesichtserkennungssystemen).

Mit bestem Dank fiir die Berticksichtigung unserer Anmerkungen verbleiben wir mit freundlichen Griissen

Alicia Giraudel
Amnesty International

40 Vgl. Art. 5 lit. ¢ Ziff. 4 nDSG in der beschlossenen Fassung, vgl. BBl 2020 7639 ff.
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1. Einleitende Anmerkungen

Vor etwas mehr als 30 Jahren deckte eine Parlamentarische Untersuchungskommission auf, dass die
eidgendssischen und kantonalen Behdrden ohne gesetzliche Grundlage mehr als 900'000 Fichen und
Dossiers Uber Personen und Organisationen angelegt hatten.! Mangelhafte gesetzliche Grundlagen
und Uberholte Bedrohungsbilder hatten dazu gefiihrt, dass Informationen tber die rechtméssige
Ausubung politischer Rechte von zumeist linken und kritischen Organisationen und Einzelpersonen
gesammelt worden waren. Der Gesetzgeber handelte und erliess mit dem Bundesgesetz tUber
Massnahmen zur Wahrung der inneren Sicherheit (BWIS) eine Bearbeitungsschranke (heute Art. 5
Abs. 5 NDG; urspriinglich Art. 3 Abs. 1 aBWIS).? Dies ausdriicklich, um die Auslibung politischer
Rechte und politischer Meinungsbildung zu schutzen.?

Gleichwohl wurde im Juni 2022 6ffentlich bekannt, dass der Nachrichtendienst des Bundes (NDB) —
unter der alten Fuhrung von Markus Seiler und Jean-Philippe Gaudin — tber Jahre hinweg wissentlich
gegen die Bearbeitungsschranke in Art. 5 NDG verstossen und sogar Empfehlungen sowie Gutachten
der Geschaftsprufungsdelegation (GPDel) und des Bundesamts fuir Justiz (BJ) missachtet hat.*
Daraufhin kiindete der NDB 6ffentlichkeitswirksam an, seine interne «Sammel-Weisung» an die
gesetzliche Bearbeitungsschranke angepasst und seitdem mehr als 4 Millionen Daten geldscht zu

haben.®

Trotz der jahrelangen systematischen Verstosse gegen die Bearbeitungsschranke sollen mit der
aktuellen Revision des Nachrichtendienstgesetzes die Kompetenzen des NDB wesentlich ausgeweitet
und empfindlich in die individuellen Rechte der Betroffenen eingegriffen werden. Nicht zuletzt deshalb
sind die DJS aus rechtsstaatlichen Uberzeugungen zunehmend besorgt um den Grund- und

Menschenrechtsschutz in der Schweiz — namentlich im Zusammenhang mit den Tatigkeiten des NDB.

Dies beginnt bereits mit der vagen Formulierung der Bestimmungen, welche den Zweck und die
Aufgaben des NDB festlegen, und an welche die gesetzlichen Befugnisse zur Bearbeitung von Daten
anknupfen. Wenn gesetzliche Bestimmungen aber Eingriffe in Grundrechte erlauben, missen diese so
klar und konkret sein, dass aus dem Gesetzeswortlaut vorhersehbar ist, unter welchen
Voraussetzungen die Rechtsunterworfenen hiervon betroffen sein kdnnen, und dass damit eine
grundrechtskonforme Praxis gewahrleistet ist. Sind die gesetzlichen Regelungen zu vage und offen

formuliert, gibt das den rechtsanwendenden Behdrden einen derart grossen Spielraum, dass fir die

1 Vgl. Vorkommnisse im EJPD, Bericht der Parlamentarischen Untersuchungskommission (PUK) vom 22. November 1989
und Vorkommnisse im EJPD, Ergéanzungsbericht der Parlamentarischen Untersuchungskommission (PUK) vom 29. Mai
1990.

2 vgl. Art. 3 aBWIS.

8 vgl. BBI 1994 Il 1127, hier 1171.

4 Vgl. Jahresbericht 2019 der Geschéftspriifungskommissionen und der Geschaftspriifungsdelegation der eidgendssischen
Réate vom 28. Januar 2020, BBI 2020-2971, hier 3045.

5 Vgl. Berichterstattung des SRF in 10vor10 vom 01. Juni 2022. Dies diirfte darauf zurtickzufiihren sein, dass die Vorsteherin
des VBS den Direktor des NDB angewiesen hat, alle von der Geschéftsprifungsdelegation vorgeschlagenen Massnahmen
umzusetzen (vgl. Vgl. Jahresbericht 2020 der Geschaftsprifungskommissionen und der Geschéftsprufungsdelegation der
eidgendssischen Réate vom 26. Januar 2021, BBI 2021-570, hier S. 111).



Rechtsunterworfenen kaum abschéatzbar ist, was die rechtlichen Konsequenzen sind, wenn sie ihre
Grundrechte ausuiben. Dadurch kdnnen die Rechtsunterworfenen davon abgeschreckt werden, ihre
Grundrechte auszuliben («chilling effect»), was die politischen Rechte grundlegend beeintrachtigt.
Insbesondere die Auslibung der Versammlungs- und Vereinigungsfreiheit sowie die Meinungsfreiheit
sind davon betroffen. Deshalb sind an gesetzliche Bestimmungen, welche in die freie Kommunikation
eingreifen, besonders strenge Anforderungen an ihre Bestimmtheit zu stellen. Das NDG enthalt jedoch
teilweise sehr weit gefasste, unbestimmte Begriffe, aus denen nicht hinreichend deutlich wird, unter
welchen Umsténden ein Verhalten Anlass dazu geben kann, dass der NDB dartiber Daten erfasst.

Somit genligen diese Begriffe nicht als Grundlage fur Eingriffe in Grundrechte.®

Die bestehenden Gesetzesvorschriften haben es bislang nicht vermocht, eine grundrechtskonforme
Praxis der nachrichtendienstlichen Datenbearbeitung sicherzustellen, u.a. auch wegen den vagen
gesetzlichen Bestimmungen. Die Spielraume, die sich aus unbestimmten Rechtsbegriffen ergeben,
darfen nicht zur Folge haben, dass sich eine Praxis etabliert, welche immer wieder die Grundrechte
verletzt. Die nachrichtendienstliche Datenbearbeitung muss klaren gesetzlichen Schranken
unterworfen sein. Nur so ist gewahrleistet, dass nicht jede durch die Grundrechte geschitzte politische
Betatigung riskiert, vom Nachrichtendienst erfasst zu werden und die Grundrechte damit ausgehebelt

werden.

Mit Blick auf die vorliegende Gesetzesvorlage erweisen sich insbesondere die weitere Aufweichung
der Datenbearbeitungsschranke, das mangelnde Auskunftsrecht, der Ausbau genehmigungspflichtiger
Beschaffungsmassnahmen, die Einfiihrung von strafrechtlichen Bestimmungen sowie die Ausweitung

des Ausreiseverbots als problematisch.

Zudem enthalt die Gesetzesvorlage mehrere Bestimmungen, welche sich mit Regelungen in anderen
Gesetzen Uberschneiden und welche in der Gesetzgebung zum Nachrichtendienst an der falschen
Stelle geregelt wéren. Dies betrifft insbesondere die vorgesehenen Strafbestimmungen sowie die

Uberwachung von Bankbeziehungen und Finanztransaktionen.

2. Aufweichung der Datenbearbeitungsschranke

2.1. Art. 5 Abs. 5 nNDG - «keine Personendaten»

Von der vorgeschlagenen Anderung von Art. 5 Abs. 5 nNDG ist abzusehen. Stattdessen sind die im

Gesetz vorgesehenen Bearbeitungsschranken zu prazisieren.

Mit der in Art. 5 Abs. 5 NDG (ursprunglich Art. 3 Abs. 1 aBWIS) verankerten Bearbeitungsschranke,
wonach der NDB keine Informationen Uber die politische Betatigung und tber die Austibung der
Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der Schweiz beschafft oder bearbeitet, sollte

urspriinglich gewéhrleistet werden, dass Personen und Organisationen bei der Ausibung ihrer

6 Vvgl. GYORFFY VIkTOR Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, S. 5 N 5 ff.



Grundrechte vor der nachrichtendienstlichen Informationsbearbeitung geschitzt sind. Als zentral fur
die nachrichtendienstliche Bearbeitung von Informationen erachtete die Botschaft zum BWIS im
Weiteren deren Bewertung nach Richtigkeit und Erheblichkeit. Die Botschaft hob hervor, dass
Personendaten nur dann und nur so lange bearbeitet werden dirften, als dies zur Erflllung der
gesetzlichen Aufgaben notwendig sei. Um diese Forderungen erflllen zu kénnen, solle die Priifung
nicht nur beim Eingang der Daten erfolgen, sondern sie musse regelmassig wiederholt werden. Nur so
kénne gewdhrleistet werden, dass keine falschen, tberfliissigen oder unnétig gewordenen

Informationen aufbewahrt und bearbeitet werden.”

Diese Anforderungen an die nachrichtendienstliche Informationsbearbeitung (keine Erfassung von
Personen und Organisationen bei der Austibung ihrer Grundrechte; Bewertung der Daten nach
Richtigkeit und Erheblichkeit; Bearbeitung von Personendaten nur dann und nur solange, als es zur
Erfullung der gesetzlichen Aufgaben notwendig ist; Prifung der Daten bei deren Eingang; periodische
Uberprufung der erfassten Daten; Gewahrleistung, dass keine falschen, uiberfliissigen oder unnétig
gewordenen Informationen aufbewahrt und bearbeitet werden) waren fundamental bei dem als Folge
des Fichenskandals angestossenen Bemiihen, der nachrichtendienstlichen Tatigkeit eine klare
gesetzliche Grundlage zu geben und eine nachrichtendienstliche Praxis zu etablieren, bei der die

Wahrung der Grundrechte gewéahrleistet ist.

Die Grundrechte und die Bearbeitungsschranken, welche die Grundrechte im Gesetz verankern,
sollten garantieren, dass sich Personen und Organisationen sicher sein kénnen, bei ihrer Ausiibung
von politischen Grundrechten frei von der Beobachtung durch den Nachrichtendienst zu sein. Die
Rechtsunterworfenen mussen sich sicher sein kdnnen, dass sie nur mit einem Eingriff in ihre
Grundrechte rechnen mussen, wenn sie durch ihr Verhalten einen konkreten Anlass dafir geben.
Ansonsten mussen sie davor geschitzt sein, dass sie bei der Ausiibung von Grundrechten,

insbesondere bei politischer Betatigung, von nachrichtendienstlicher Datenbearbeitung tangiert sind.

In der Praxis ist dieser Schutz der Grundrechte allerdings nicht gewahrleistet, wie aus verschiedenen
Berichten der GPDel und etlichen von Betroffenen offen gelegten Eintragen in den
nachrichtendienstlichen Datenbanken deutlich wird. Bereits in ihrem Bericht zur Datenbearbeitung im
damaligen Staatsschutzinformationssystem ISIS vom 21. Juni 2010 stellte die GPDel ein starkes
Anschwellen der Datenbestande und eine Reihe weiterer gravierender Missstéande fest. Die Delegation
gelangte zum Schluss, dass der Zustand der Daten die Zweckmassigkeit des Staatsschutzes
grundlegend in Frage stelle. In den Jahresberichten 2019, 2020 und 2021 zeigt die GPDel weiter auf,
dass der NDB Informationen Uber die politische Betatigung und tber die Ausibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit teilweise im Widerspruch zu den rechtlichen Vorgaben

beschafft und bearbeitet hat. Die gesetzlichen Schranken, welche Personen und Organisationen, die

"Vgl. Botschaft zum Bundesgesetz iiber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S.
Schweiz ohne Schniiffelpolizei» vom 7. Marz 1994, S. 1171.



sich politisch betétigen, vor einer Datenerfassung durch den Nachrichtendienst bewahren sollten,

haben demnach in vielen Fallen nicht gewirkt.

Die aktuelle Revision des Nachrichtendienstgesetzes muss sicherstellen, dass der Schutz der
Datenbearbeitungsschranke zukuinftig auch in der Praxis gewahrleistet ist. Tatsachlich verfehlt sie

dieses Ziel ganzlich:

Mit der Revision soll der NDB nach Art. 5 Abs. 5 nNDG kunftig nicht mehr «keine Informationen»
sondern «keine Personendaten Uber die politische Betadtigung und tber die Ausibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit in der Schweiz» beschaffen und bearbeiten durfen. In der
Vergangenheit hat der NDB bereits mehrfach mit dem Begriff «Personendaten» argumentiert, um das
Recht auf Auskunftserteilung und Léschung von Daten zu verweigern. So hat der NDB etwa in zwei
Beschwerdeverfahren vor dem Bundesverwaltungsgericht — Verfahrens-Nr. A-3275/2021 und A-
4873/2021 — argumentiert, dass Daten, in welchen eine Person oder Organisation lediglich Erwahnung
finden, keine Personendaten seien, weil sie vom NDB nicht als Personendaten verwendet wiirden.
Aus diesem Grund bestliinde an diesen Daten weder ein Anspruch auf Auskunftserteilung noch ein

Grund zur Léschung.®

Demgegentiber haben die GPDel, das BVGer sowie das BJ wiederholt festgehalten, dass alle sich auf
Personen und Organisationen beziehenden Informationen, welche der NDB mittels Suchfunktion in
seinen Datenbestanden auffinden kann, von Gesetzes wegen als «personenbezogen erschlossen»
gelten. Die entsprechenden Daten stellen somit datenschutzrechtlich Personendaten dar und
unterliegen der Bearbeitungsschranke nach Art. 5 Abs. 5 NDG.

Nun bietet die neue Formulierung von Art. 5 Abs. 5 nNDG dem NDB aber weiteren Raum, Daten tber
die Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit mit der Argumentation
beschaffen und bearbeiten zu kdnnen, es handle sich dabei nicht um Personendaten, weshalb die
Daten nicht von der Datenbearbeitungsschranke erfasst seien. Damit ist der Schutz, welcher die
Bearbeitungsschranke zu Gunsten der politischen Betatigung und der Austibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit bieten sollte, weitgehend wirkungslos. Nicht zuletzt ist die
Terminologie in Art. 5 nNDG uneinheitlich: In Absatz 1 verwendet die Gesetzesvorlage weiterhin den

Begriff «Informationen.

Die im Gesetz verwendeten Begriffe und die Bearbeitungsschranken sind im Rahmen der Revision
des NDB zu prézisieren mit dem Ziel, eine grundrechtskonforme Praxis der nachrichtendienstlichen
Datenbearbeitung gewahrleisten zu kdnnen. Dabei ist an die Empfehlungen anzuknipfen, welche die
GPDel abgegeben hat,® um die Erfassung von nicht gesetzeskonformen Daten zukinftig zu
verhindern. Diese Empfehlungen sind nicht nur in den internen Weisungen des NDB umzusetzen,

sondern soweit moglich in Gesetzesform zu verankern.

8 Zum Ganzen vgl. GYORFFY VIKTOR Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst
des Bundes (NDB), 25. Mai 2022.

9 Jahresbericht 2019 der Geschaftsprifungskommissionen und der Geschaftspriifungsdelegation der eidgendssischen Rate
vom 28. Januar 2020, S. 81.



2.2. Art. 5 Abs. 5 nNDG — Ausnahme administrative Aufgaben

Die Ausnahme von Art. 5 Abs. 5 nNDG darf unter keinen Umstanden bei Personendaten tUber die
politische Betatigung und tber die Ausiibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit

zur Anwendung kommen.

Die Ausnahme zur Erfullung administrativer Aufgaben ist nicht in Art. 5 Abs. 5 nNDG, sondern in Art. 5
Abs. 6 nNDG zu regeln.

Neu wird in Art. 5 Abs. 5 nNDG eingefiihrt, dass Personendaten ber die politische Betatigung und
Uber die Austibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der Schweiz vom NDB
ausnahmsweise bearbeitet werden kdnnen, wenn dies der Erfillung seiner administrativen Aufgaben

dient.

Gegen die Bearbeitung von Daten zur Erflillung von administrativen Aufgaben ist grundsatzlich nichts
einzuwenden, wenn — wie im erlauternden Bericht erwahnt — diese Ausnahme tatsachlich nur bei
zugewiesenen Parlamentsgeschéften oder im Rahmen des Auskunftsrechts zur Anwendung kommt.
Auch dabei ist jedoch sicherzustellen, dass diese Ausnahme nur insoweit Anwendung findet, als es fir
die Erfullung eigentlicher administrativer Aufgaben wirklich notwendig ist. Zudem darf die Ausnahme

nur bei nicht nachrichtendienstlich relevanten Informationen angewendet werden.

In seiner jetzigen Praxis grenzt der NDB nachrichtendienstliche und administrative Informationen nicht
konsequent voneinander ab und hat seine Datenbanken nicht zweckgetreu betrieben. Zudem hat er
sich nicht an die Vorgaben gehalten, welche die Bundesverfassung, die EMRK sowie das NDG
hinsichtlich der Datenerfassung und -bearbeitung vorgeben.® Zukinftig muss klar sein, aus welchem
Grund Daten erfasst werden, welchem Zweck deren Bearbeitung dient und es muss gewahrleistet
sein, dass die Zweckbindung strikt eingehalten wird. Er hat kiinftig sicherzustellen, dass Informationen
konsequent nach ihrem Zweck den jeweiligen Datenbanken zugeordnet werden und die Ausnahme
der administrativen Aufgaben nicht als Schlupfloch genutzt wird, um Daten zu sammeln und zu
verknlipfen. Personendaten Uber die politische Betétigung und tber die Ausiibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit, die auch nachrichtendienstlich relevant sind, dirfen unter

keinen Umsténden zur Erfillung administrativer Aufgaben bearbeitet werden.

Die Ausnahme zur Erfullung administrativer Aufgaben ist schliesslich nicht in Art. 5 Abs. 5 nNDG,
sondern in Art. 5 Abs. 6 nNDG — bei den weiteren Ausnahmen — aufzufiihren. So wird deutlich, dass
diese Personendaten grundsatzlich auch von der Datenbearbeitungsschranke erfasst sind und es sich

nur um eine Ausnahme vom Grundsatz handelt.

10 vgl. GYoRFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, S. 34 N 137 f.



2.3 Art. 5 Abs. 6 lit. b und Art. 5 Abs. 8 nNDG
In Art. 5 Abs. 6 lit. b und Art. 5 Abs. 8 nNDG ist sicherzustellen, dass nur Daten von den betreffenden

Organisationen und Personen beschafft und bearbeitet werden dirfen.

Gemass Art. 5 Abs. 6 lit. b nNDG kdnnen Daten Uber eine Organisation oder Person ausnahmsweise
beschafft und bearbeitet werden, wenn konkrete Anhaltspunkte vorliegen, dass eine Organisation oder
Person ihre Rechte austibt, um Tatigkeiten nach Art. 6 Abs. 1 lit. a nNDG vorzubereiten oder
durchzufiihren. Dabei ist nicht klar, welche Daten und in Bezug auf wen diese Daten beschafft und
bearbeitet werden dirfen. Es ist sicherzustellen, dass nur Daten von den betreffenden Organisationen

und Personen beschafft und bearbeitet werden dirfen.

Fur Art. 5 Abs. 8 nNDG gilt das gleiche.

2.4. Art. 5 Abs. 6 lit. c nNDG — Schutz einer Organisation oder Person
Art. 5 Abs. 6 lit. c nNDG ist zu streichen.

Gemass Art. 5 Abs. 6 lit. c nNDG kann der NDB Daten tber eine Organisation oder Person beschaffen
und bearbeiten, wenn es zu ihrem Schutz vor einer Aktivitdt nach Art. 6 Abs. 1 lit. a NDG notwendig
ist. Diese bevormundende Haltung geht nicht mit einem demokratischen Rechtsstaat einher. Es ist im
Ubrigen darauf hinzuweisen, dass der NDB die Erfassung von Daten iiber Organisationen in der
Vergangenheit bereits mit diesem Ansatz begrindet hat, wobei der NDB viele Informationen tber die
entsprechenden Organisationen erfasst und deren Aktivitaten teilweise auch aus
nachrichtendienstlicher Sicht kommentiert und eingeordnet hat. Die in der betreffenden Organisation
aktiven Personen verlieren mit diesem Ansatz weitgehend den Schutz davor, ihre Grundrechte frei von

Beobachtung durch den Nachrichtendienst ausiiben zu konnen.!

2.5 Art. 45 Abs. 4 nNDG

Art. 45 Abs. 4 nNDG muss ersatzlos gestrichen werden.

Gemass Art. 45 Abs. 4 nNDG kann der NDB Daten ans Ausland geben, um tberhaupt festzustellen,
ob es sich um nachrichtendienstliche Daten handelt. Diese Datenweitergabe ist nicht zu rechtfertigen,
da die Schweiz Uber Daten, welche ausléandischen Geheimdiensten zur Verfigung gestellt worden
sind, keine Kontrolle mehr hat. Es ist davon auszugehen, dass samtliche Daten, auch wenn diese
dann in der Schweiz geldscht wurden, im Ausland weiterhin gespeichert werden. Schon seit Jahren ist
bekannt, dass die Schweiz als Tier-B «focused cooperation»-Partner zum engsten Kreis der

Geheimdienste um NSA und Five Eyes gehort.*? Seit mehr als einem Jahrzehnt werden von diesen

1 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, S. 31 N 124 und S. 33 f. N 133 ff.

12 Vgl. https://www.elmundo.es/espana/2013/10/30/5270985d63fd3d7d778b4576.html.


https://www.elmundo.es/espana/2013/10/30/5270985d63fd3d7d778b4576.html

Geheimdiensten enorm grosse Datenmengen gespeichert.'® Es ist nicht davon auszugehen, dass eine

Loschung von Daten dort erfolgt.

2.6 Art. 46 nNDG - Prufung der Anwendung von Art. 5 Abs. 5 nNDG

Auch bei der Anonymisierung von Personendaten sind Ruckschliisse auf die Person oder Organisation

und damit Grundrechtsverletzungen maglich.

Art. 46 Abs. 1 Satz 2 nNDG ist wie folgt zu andern: «Ist dies der Fall und liegt keine Ausnahme nach

Artikel 5 Absétze 6 oder 8 vor, so I6scht der NDB die Personendaten umgehend.»

Die Prifung, ob das Bearbeiten von Daten zulassig ist, muss immer bereits bei deren Erfassung
gemacht werden und darf nicht erst bei deren Verwendung als Arbeitsdaten passieren — ansonsten
besteht ein nicht zu rechtfertigender Grundrechtseingriff. Art. 46 Abs. 2 nNDG ist wie folgt zu &ndern:
«Bei Personendaten aus 6ffentlich zugénglichen Quellen und bei gesondert abgespeicherten
Personendaten aus genehmigungspflichtigen Beschaffungsmassnahmen erfolgt diese Priifung sofort

bei der Erfassung.»

Gemass Art. 5 Abs. 6 lit. a nNDG ist die Bearbeitung der Daten, welche unter die
Bearbeitungsschranke fallen, ausnahmsweise mdglich, wenn es nach Art. 46 Abs. 1 nNDG notwendig
ist. Nach Art. 46 Abs. 1 nNDG pruft der NDB, wenn nachrichtendienstliche Daten vorliegen, ob Art. 5
Abs. 5 nNDG zur Anwendung kommt und anonymisiert gegebenenfalls die Personendaten. Der
vorgesehene Prozess nach Art. 5 Abs. 5i.V.m. Art. 46 nNDG ist insgesamt unklar und ein zirkul&rer

Verweis.

Gemass Datenschutzgesetz sind Daten personenbezogen, wenn die Personen, auf welche sich die
Daten beziehen, bestimmt oder bestimmbar sind (vgl. Art. 3 lit. a DSG). Eine Anonymisierung durch
den NDB ist demnach nur dann ausreichend, wenn von den nachrichtendienstlichen Daten keine
Ruckschlisse auf die Identitdt von Personen oder die konkreten Organisationen mehr moglich sind.
Wird etwa eine Person in einem nachrichtendienstlichen Datensatz ohne Namen genannt, obwohl sich
im Kontext leicht herausfinden lasst, um wen es sich tatsachlich handelt, so ist die Anonymisierung

unzureichend.

Bei Personendaten aus 6ffentlich zuganglichen Quellen und bei gesondert abgespeicherten
Personendaten aus genehmigungspflichtigen Beschaffungsmassnahmen soll die Prifung gemass Art.
46 Abs. 2 nNDG zudem erst erfolgen, bevor der NDB die Daten als Arbeitsdaten verwendet. Dem
Nachrichtendienst ware es damit zukiinftig mdglich, Informationen zu politischen Ereignissen und
Tatigkeiten zu sammeln und abzuspeichern, sofern er diese nicht aktiv einer Person zuordnet. Dies
schafft eine gesetzliche Grundlage daftir, beliebige Informationen zu erfassen und erst in einem

zweiten Schritt zu Gberprufen, ob sie fur den NDB uberhaupt relevant sind und ob sie unter eine

B3 vgl. https:/iwww.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html;
https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data.


https://www.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html
https://www.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html
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Ausnahme fallen. Mit diesem Grundsatz wird die Bearbeitungsschranke von Art. 5 NDG vollstandig
ausgehebelt. Bezeichnend ist zudem, dass keine Frist vorgesehen ist, in welcher die Uberpriifung
nach Art. 46 Abs. 1 nNDG vorgenommen werden muss. Die Regelung erscheint als Schlupfloch fir die
jetzige Praxis des NDB, wonach Daten zum Teil Gber Jahre hinweg und ohne ersichtlichen Grund in
den nachrichtendienstlichen Datenbanken behalten werden. So stellt auch die GPDel fest, dass
falsche, unniitze und fir den Staatsschutz belanglose Daten vom NDB unsystematisch und zufallig
gesammelt sowie fehlerhaft verwendet werden, und dass die Léschung solcher Daten sowie von
Daten, welche der Bearbeitungsschranken unterliegen, nicht zuverlassig funktioniert.'* Bereits im Jahr
2010 forderte die GPDel, dass das Sammeln dieser Informationen verhindert werden muss.'* Wenn
Daten unter die Datenbearbeitungsschranke fallen, diirfen diese Uberhaupt nicht bearbeitet werden.

Eine allfallige nachtragliche Loschung andert daran nichts.

3. Auskunftsrecht

3.1. Art. 63a Abs. 8 nNDG - Verweigerung des Auskunftsrechts

Art. 63a Abs. 8 nNDG ist zu streichen. Das stellvertretende Einsichtsrecht des EDOB gemass Art. 63a
Abs. 3 ff. nNDG ist kein Ersatz fur die wirksame Beschwerde.

Gemass Art. 63a Abs. 8 nNDG kdnnen die Auskiinfte nach den Absatzen 1 und 2 und die Mitteilungen
nach den Absatzen 3 und 4 nicht angefochten werden. Diese Verweigerung des Auskunftsrechts und
der Ausschluss von Rechtsmitteln dagegen tangieren die Grundrechte und verstossen gegen das
Recht auf wirksame Beschwerde geméss Art. 13 EMRK. Bereits heute ist die Auskunftspraxis des
Nachrichtendienstes kaum EMRK konform.'® Das Bundesgericht hat festgehalten, dass das indirekte
Auskunftsrecht nach Art. 64 f. NDG per se keine wirksame Beschwerdemdglichkeit nach Art. 13 EMRK
gewdbhrleistet.)” Es ist untragbar, dass diese sparlich ausgestalteten Rechte mit der Revision weiter
beschnitten werden. Selbst der erlauternde Bericht erkennt, dass «die Verfassungs- und
Volkerrechtskonformitat des Verzichts auf ein ordentliches Rechtsmittel fur die betroffene Person bei
der Einschrankung oder Verweigerung des Auskunftsrechts» noch umstritten sei und im Verlaufe des

Vernehmlassungsverfahrens vertiefter geklart werde.'8

14 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschéftsprifungsdelegation der
Eidgenossischen Réate vom 21. Juni 2010 sowie die Jahresberichte 2019, 2020 und 2021 der GPDel.

15 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschéftsprifungsdelegation der
Eidgenossischen Rate vom 21. Juni 2010, BBI 2010 7739, S. 2 ff.

16 Vgl. etwa EGMR, Klass u.a. gegen Deutschland, 5029/71, Urteil vom 6. September 1978 oder EGMR, Leander gegen
Schweden, 9248/81, vom 26. Mé&rz 1987.

1" BGE 1471280, E 9.2.4.

18 vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 iiber den Nachrichtendienst vom Mai
2022, BBI 2022, S. 29.



Ein funktionierendes Auskunftsrecht ist umso bedeutender, als der NDB in den letzten Jahren
unrechtmassig Daten erhoben hat. Die GPDel kommt in ihrem Jahresbericht 2019° zum Schluss, dass
der NDB nicht gewéhrleisten kann, dass seine Daten in Ubereinstimmung mit den Vorgaben des NDG
bearbeitet werden. So wurde ein grosser Teil der erhobenen Daten nie auf ihre Konformitéat mit den
Schranken von Art. 5 NDG uberprift. Dies, obwohl die nachrichtendienstliche Datenbearbeitung
Rechte tangiert, welche durch die EMRK und die BV geschitzt sind; so etwa die informationelle
Selbstbestimmung als Bestandteil des Rechts auf Schutz des Privatlebens, die
Meinungséausserungsfreiheit und — soweit es um Meinungsausserungen anlasslich von Kundgebungen
geht — die Versammlungsfreiheit.?® Wenn Daten zu Unrecht erfasst werden, muss zumindest ein

funktionierendes Auskunftsrecht zur Verfligung stehen.

3.2. Art. 64 nNDG - Auskunft im Rahmen der ELD

Mit der Formulierung von Art. 64 nNDG muss auch in der Praxis gewéhrleistet sein, dass die Auskunft

von anderen Behorden tatsachlich funktioniert.

Gemass Art. 64 nNDG obliegt die Pflicht zur Auskunft Giber die in der ELD (Elektronische
Lagedarstellung) enthaltenen Personendaten den Behérden von Bund und Kantonen, welche diese
abgespeichert haben. Das kann nur funktionieren, wenn diese Behérden die Auskunftsgesuche auch
tatsachlich erhalten und dieser Pflicht nachkommen. So steht im erlauternden Bericht zwar, dass der
NDB die Auskunftsgesuche an die zustandigen Behorden weiterleitet,?! ein Rechtsgutachten zeigt
jedoch, dass in Einzelfallen eine grosse Anzahl an ELD-Eintragen von anderen Behorden existieren
und die Auskunft hierzu verweigert wurde — es kdnne vom NDB nicht eruiert werden, von welchen
Behorden die Eintrage seien.?? Art. 64 nNDG darf einer solchen Argumentation keinen Raum lassen,

damit das Recht auf Auskunft nicht umgangen werden kann.

4. Genehmigungspflichtige Beschaffungsmassnahmen (GEBM)

4.1. Art. 14 nNDG - verdeckte praventive Uberwachung mittels Ortungsgerat

Auf den Einsatz von Ortungsgeréaten ohne richterliche Genehmigung ist zu verzichten. Generell

mussen Observationen — mit oder ohne Ortungsgerate — immer als GEBM ausgestaltet sein.

19 jahresbericht 2019 der Geschéftsprufungskommissionen und der Geschéftsprifungsdelegation der eidgenéssischen Rate
vom 28. Januar 2020, BBI 2020, S. 81.

20 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, S. 49 N 188.

21 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 tber den Nachrichtendienst vom Mai
2022, BBI 2022, S. 29.

22 \/gl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, S. 24 N 93.



Gemass Art. 14 nNDG kann der NDB wahrend der Dauer einer Observation zur Unterstitzung ein
Ortungsgerat an einem Fahrzeug oder Gegenstand einsetzen, wenn dies fur die Sicherstellung der
Kontinuitat der Uberwachung erforderlich ist. Die Ubermittiung der Daten wird gestoppt, wenn die
Observation beendet ist oder der Sichtkontakt dauerhaft verloren geht. Obwohl die Observation
geheim durchgefuhrt wird, zahlt sie nicht zu den genehmigungspflichtigen Beschaffungsmassnahmen.
Der Bundesrat rechtfertigt diesen Verzicht auf ein Genehmigungsverfahren damit, dass die

Observation einen «relativ geringen»23 Eingriff in die Grundrechte der Giberwachten Person darstelle.

Die Anordnung einer Observation mittels Ortungsgerat ohne richterliche Genehmigung ist
hochproblematisch: In einem Leitentscheid hat das Bundesgericht festgestellt, dass die praventive
GPS-Uberwachung ohne richterliche Genehmigung ein erhebliches Missbrauchspotential birgt. Bereits
einzelne Missbrauche dieser Uberwachungsméglichkeit kdnnten unter Umstéanden zu einer generellen
Misstrauensstimmung fihren und somit schadliche Folgen fur die freiheitliche, demokratische Ordnung
haben.?* Die vom Bundesrat vertreten Ansicht, wonach der vorgeschlagene Einsatz eines
Ortungsgeréates durch den NDB sich von demjenigen im Sinne einer polizeilichen Observation

unterscheide, ist nicht Uberzeugend.

Auch — oder gerade — im 6ffentlichen Raum haben Personen ein Recht auf Achtung ihres
Privatlebens. So stellt gemass EGMR die Aufzeichnung von Daten durch eine staatliche Verwaltung —
auch an einem offentlichen Ort — ein Eingriff in das Recht auf Privatleben dar.?®* Menschen sollten
grundsétzlich nicht damit rechnen mussen, dass ein Geheimdienst ihre Gesprache aufzeichnet und
potenziell Gber Jahrzehnte speichert. Dass im aktuellen Gesetz sowie im Gesetzesentwurf weder ein
richterliches Genehmigungsverfahren noch die nachtragliche Mitteilung an die Uberwachte Person
vorgesehen sind, bedeutet zudem, dass diese Massnahme de facto keiner gerichtlichen Kontrolle

unterliegt. Ein Umstand, der in einem Rechtsstaat unhaltbar ist.

Die Schwere des Grundrechtseingriffs ergibt sich zudem nicht nur aus der Suche nach einer
bestimmten Information, sondern auch aus der Verknipfung von Daten aus mehreren Quellen. Bei der
Observation kdnnen visuelle Aufzeichnungen (Fotos, Videos) gemacht werden. Zudem verflgt der
NDB uber ein Gesichtserkennungssystem, was die ldentifizierung von Personen und damit die
VerknUpfung mit anderen Daten erleichtert. Selbst wenn Daten also im 6ffentlichen Raum gesammelt
werden, verscharft ihre Speicherung und Verknipfung mit anderen Informationen innerhalb einer

staatlichen Datenbank den staatlichen Grundrechtseingriff.

Da eine nachtragliche Information in aller Regel unterbleiben wird, ist die Uberpriifung, ob die
schwerlich nachvollziehbaren Grenzen einer solchen Uberwachung eingehalten wurden und

gegebenenfalls die Ortungsgerate tatsachlich abgeschaltet wurden, zudem kaum mdoglich. Die

23 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBl 2014 2105, S. 2149.
24 BGE 1471103, E. 17.5.2.
25 Statt vieler vgl. EGMR, Peck gegen Vereinigtes Konigreich, 44647/98, Urteil vom 28. Januar 2003, § 59 oder EGMR, Perry

gegen Vereinigtes Konigreich, 63737/00, Urteil vom 17. Juli 2003; vgl. auch 8§ 38; GoNIN Luc/BIGLER OLIVIER, Convention
européenne des droits de 'homme (CEDH): commentaire des articles 1 a 18 CEDH, Bern, 2018, EMRK 8 N 54.



Bestimmung tberzeugt nicht zuletzt deshalb nicht, weil die Beamt*innen auch bei dauerhaftem Verlust
des Sichtkontaktes eine Uberwachung verniinftigerweise nicht ganzlich «stoppen» kénnen, weil sie

dazu auch das Ortungsgerat wieder demontieren missen.

Es muss noch darauf hingewiesen werden, dass der NDB bereits heute tUber die Moglichkeit verfugt,
eine Person oder eine Sache zu lokalisieren (Art. 26 Abs. 1 lit. b NDG). Der neue Art. 14 Abs. 3 nNDG
und der Vorbehalt in Art. 26 Abs. 1 lit. b nNDG in fine haben als einzige Folge eine weitere Verletzung
der Privatsphare der Blrgerinnen und Burger, wahrend der Schutz, den Art. 14 NDG bietet, bereits

heute ungeniigend ist, um die internationalen Normen, denen die Schweiz unterliegt, zu erftllen.

4.2 Bedingungen der Genehmigung
4.2.1. Art. 27 Abs. 1 lit. a Ziff. 1 nNDG- Erweiterung auf gewalttatigen Extremismus

GEBM dirfen nicht auf gewalttatigen Extremismus ausgeweitet werden.

Fur den Ausdruck «gewalttatiger Extremismus» existiert keine gesetzlich-verbindliche Definition. Damit
liegt keine genligende gesetzliche Grundlage fur Grundrechtseingriffe und ein Verstoss gegen die
Anforderungen von Art. 8 EMRK vor.

Art. 27 Abs. 1 lit. a Ziff. 1 nNDG sieht vor, dass GEBM neu fiir alle in Art. 19 Abs. 2 nNDG genannten
Bedrohungen angeordnet werden kénnen. Damit sind GEBM nun auch zur Aufklarung von gewalttétig-

extremistischen Aktivitdten einsetzbar.

Jede geheime Uberwachung fiihrt zu einem Eingriff in das Recht auf Privatleben geméass Art. 8 EMRK
und muss daher klar, vorhersehbar und besonders prazise in einem Gesetz vorgesehen sein.?® Das
Gesetz muss zudem die Bedingungen auflisten, unter welchen die Behorden eine Person Uberwachen

durfen,?” und die Straftaten und Personenkategorien definieren, die tiberwacht werden konnen.?®

Demgegentiber hat der Bundesrat den Begriff «gewalttatiger Extremismus», zu dessen Abwendung
nun GEBM angewendet werden diirfen, nicht abschliessend definiert. Vielmehr hat er bereits im
Zusammenhang mit dem BWIS festgestellt, dass — ebenso wenig wie Terrorismus — «auch der Begriff

des Extremismus definitorisch nicht abschliessend erfassbar»?® ist und das Gesetz aus diesem Grund

26 Vgl. GoNIN LUC/BIGLER OLIVIER, Convention européenne des droits de yhomme (CEDH): commentaire des articles 1 a 18
CEDH, Bern, 2018, EMRK 8 N 53 und 147; EGMR, Guide sur I'article 8 de la Convention européenne des droits de I’homme,
31. August 2021, N 219.

27 Vgl. EGMR, Guide sur l'article 8 de la Convention européenne des droits de I’hnomme, 31. August 2021, N 16; EGMR,
Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 229; MEYER-LADEWIG JENS/ NETTESHEIM
MARTIN, in: MEYER-LADEWIG JENS/NETTESHEIM MARTIN/VON RAUMER STEFAN (Hrsg.), EMRK: Europaische

Menschenrechtskonvention: Handkommentar, 4. Aufl., Baden-Baden, 2017, EMRK 8, N 34 und 37.
28 Vgl. EGMR, Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015 § 231; EGMR, Big Brother Watch u.a

gegen Vereinigtes Konigreich, 58170/13, 62322/14, 24960/15, Urteil vom 13. September 2018, § 307; GONIN Luc/ BIGLER
OLIVIER, Convention européenne des droits de I'homme (CEDH): commentaire des articles 1 & 18 CEDH, Bern, 2018, EMRK
8, N 151.

29 Botschaft zum Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne

Schnuffelpolizei» vom 7. Marz 1994, BBI 1994 11 1127 hier 1170



«bewusst eine Legaldefinition dieser Begriffe»*° vermeide. Art. 19 Abs. 2 nNDG stellt in dem Sinne
auch keine Legaldefinition der dort aufgelisteten Bedrohungen auf, sondern schlicht eine

Beschreibung.®!

Aus diesem Grund existiert inhaltlich keine rechtlich bindende Definition des Begriffs «gewalttatiger
Extremismus». Wie der NDB diesen Begriff kiinftig auslegen und anwenden wird, ist damit weitgehend
unvorhersehbar und willktrlich. Dem durch die GEBM vorgesehenen Grundrechtseingriff fehlt es
daher an einer ausreichend prazisen Gesetzesgrundlage.®? Die einfache Beschreibung der
Bedrohungslage in Art. 19 Abs. 2 nNDG ist zu vage, um als Definitionen den Anforderungen der
EMRK zu entsprechen.

Wie sich in Untersuchungen der nachrichtendienstlichen Praxis gezeigt hat, hat die Unterscheidung
zwischen legitimen politischen Aktivitdten und nachrichtendienstlich relevantem Gewaltextremismus
nie zuverlassig funktioniert. So ist immer wieder grundrechtlich geschiitzte politische Betatigung in den
Fokus des Nachrichtendienstes gekommen. Bis zum Fichenskandal betraf dies insbesondere «Linke»,
«Alternative», «Grine», Friedensbewegte, Drittwelt-Aktivisten, Frauenbewegungen,
Fremdarbeiterbetreuer, Anti-AKW-Bewegungen und religidse Gruppierungen, welche von
Staatsschiitzern als potentiell gefahrlich empfunden wurden.*® Mehrere Berichte der GPDel und Falle,
in denen die Betroffenen Einsicht in ihre nachrichtendienstlichen Daten erhielten, machen deutlich,
dass der Nachrichtendienst auch nach Inkrafttreten des BWIS, mit welchem der Gesetzgeber eine
klare Grundlage fir die nachrichtendienstliche Tatigkeit hat schaffen wollen, Daten tber politische
Tatigkeiten sammelte, welche durch Grundrechte geschutzt sind.?* Ein Rechtsgutachten, welches die
Praxis der Informationsbeschaffung des NDB untersucht hat, zeigt auf, wie eine NGO zwischen 1999
und 2019 vom Nachrichtendienst in insgesamt 405 Dokumenten erfasst worden ist, wobei die NGO
falschlicherweise mehrfach im Kontext von Linksextremismus Erwahnung findet und ihr stellenweise

unterstellt wird, sich nicht geniigend deutlich von Gewaltakten distanziert zu haben.3®

4.2.2. Art. 27 Abs. 1 lit. a Ziff. 2 nNDG — Uberwachung zugunsten fremder Staaten

Auf die Mdglichkeit, GEBM zugunsten fremder Staaten anzuordnen, ist zu verzichten. Die Schweiz

wird damit anfallig fir Druck aus dem Ausland, was ihre Unabhangigkeit und Neutralitat gefahrdet.

30 Botschaft zum Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne
Schniiffelpolizei» vom 7. Mérz 1994, BBI 1994 |l 1127 hier 1168

31 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, S. 2158.
32 Vgl. EGMR, Guide sur I'article 8 de la Convention européenne des droits de I’'homme, 31. August 2021, N 20.

33 Vgl. Vorkommnisse im EJPD, Bericht der Parlamentarischen Untersuchungskommission (PUK) vom 22. November 1989
und Vorkommnisse im EJPD, Erganzungsbericht der Parlamentarischen Untersuchungskommission (PUK) vom 29. Mai 1990
sowie https://www.bar.admin.ch/bar/de/home/recherche/recherchetipps/themen/nachrichtendienste--spione--landesverraeter-
und-staatsschutz-in-/die-politische-polizei-und-der-staatsschutz-in-der-schweiz-.html.

34 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschéftsprifungsdelegation der
Eidgenossischen Rate vom 21. Juni 2010 sowie Jahresberichte 2019, 2020 und 2021 der GPDel.

35 vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, insb. S. 23 ff. N 89 ff.



Gemass der Gesetzesvorlage sollen genehmigungspflichtige Beschaffungsmassnahmen im Falle
einer «konkreten Bedrohung wichtiger internationaler Sicherheitsinteressen» auch auf Ersuchen
auslandischer Staaten angeordnet werden kénnen. Auslandische Staaten kdnnten die Schweiz
demnach ersuchen, Uberwachungsmassnahmen gegen Organisationen oder Einzelpersonen
durchzufuhren, die sie gemass ihrer eigenen Definition als Terrorist*innen oder Extremist*innen

einstufen.

Die Nachforschungen kdnnten dartiber hinaus auch Personen betreffen, die sich im Hoheitsgebiet
eines anderen Staates befinden, jedoch ein Kommunikationssystem in der Schweiz nutzen (bspw.
eine E-Mail-Adresse bei einem Anbieter aus der Schweiz). Dies wirde die nachtragliche Unterrichtung
der betroffenen Person Uber die Anwendung der Massnahmen besonders erschweren — ein Umstand,

dem im Gesetzesentwurf nicht Rechnung getragen wird.

Die Anordnung von GEBM auf Ersuchen ausléndischer Staaten steht in einem Spannungsfeld zum
Grundsatz der Wahrung der Unabhéangigkeit der Schweiz bzw. ihrer Neutralitat (Art. 54 BV).
Besonders wenn nicht zugleich die Sicherheit der Schweiz tangiert ist, sondern bloss — nicht weiter
definierte — «negative Reaktionen der betroffenen Staaten» gegenlber der Schweiz folgen kdnnten
oder «internationales Handeln unerlasslich» ist (vgl. Art. Abs. 1 lit. a nNDG), besteht die Gefahr, dass
sich die Schweiz erpressbar macht. So konnten Drittstaaten der Schweiz Retorsionsmassnahmen
androhen, wenn der NDB nicht zu Handen dieser Drittstaaten tatig wird. Souveranitats- und
neutralitatspolitisch erscheint eine so weitgehende Bestimmung nicht haltbar und es droht eine
zunehmende und nicht kontrollierbare Implikation der Schweiz in internationale

Auseinandersetzungen.

4.3. Genehmigungsverfahren
4.3.1. Art. 29 nNDG- Antrag fur GEBM

Der NDB muss dem Bundesverwaltungsgericht immer die vollstdndigen Akten und nicht nur die

«wesentlichen Akten» tibergeben.

Fir die Uberwachte Person muss wahrend des Genehmigungsverfahrens ein*e Vertreter*in ernannt
werden, der*die den vollen Zugang zu den Akten und zum Verfahren hat und dazu erméachtigt ist, vor

dem BVGer im Namen der Uberwachten Person Begehren zu stellen.

Es missen detaillierte Statistiken (nicht nur die Anzahl genehmigte oder abgelehnte Antrage) tber die

Genehmigungsverfahren veroffentlicht werden.

Art. 29 Abs. 1 lit. g nNDG sieht vor, dass der NDB dem BVGer Antrage mit «den fir die Genehmigung
wesentlichen Akten» einreicht. In seiner Botschaft zum NDG gab der Bundesrat an, dass der NDB
dem BVGer «alle notwendigen Angaben zur Beurteilung, ob die Massnahme den gesetzlichen

Anforderungen entspricht, also namentlich die Beschreibung der tatséchlichen Anhaltspunkte fir die



konkrete Bedrohung der inneren oder dusseren Sicherheit der Schweiz, die Darlegung der

Verhaltnismassigkeit der Massnahme, [...]»3¢ einreichen muss.

Faktisch vermag diese Bestimmung jedoch nicht zu garantieren, dass dem Gericht ein fundiertes Bild
der Situation vermittelt wird. In Wirklichkeit besteht das Risiko, dass die vom NDB ausgewahlten und
vorgelegten Anhaltspunkte ein verzerrtes Bild der Realitat darstellen und der NDB nur Anhaltspunkte
einreicht, welche fur eine Massnahme sprechen. Die Wirkung der richterlichen Genehmigung von
GEBM ist naturgemass ohnehin begrenzt, da solche Massnahmen darauf zielen, Erkenntnisse zu
gewinnen, dies mitunter bei einer zumindest initial diinnen Faktenlage. Damit wird die richterliche
Uberprufung sich regelméassig nur darauf erstrecken konnen, ob der NDB das Bestehen der
Voraussetzungen fur die Massnahme geltend mache (u.U. gestiitzt auf Vermutungen), nicht aber auf
das effektive Bestehen der dabei vom NDB geltend gemachten Tatsachen. Auch wenn das Gericht
Ergdnzungen zu den Akten verlangen kann, setzt dies voraus, dass seine Aufmerksamkeit besonders

auf ein Element in den Akten gelenkt wird.3’

Darlber hinaus ist die Frist fur die Erteilung der Bewilligung sehr kurz und eignet sich daher schlecht
fur ein Hin und Her der Akten zwischen dem BVGer und dem NDB. Damit das BVGer fristgerecht eine
informierte Entscheidung treffen kann, ist die Zustellung der vollstdndigen Akten durch den NDB

unabdingbar.

Weiter besteht im Genehmigungsverfahren ein deutliches Ungleichgewicht zwischen den Mitteln,
welche dem NDB zur Verfiigung stehen, und der von den Massnahmen betroffenen — im Verfahren
nicht anwesenden — Person. Um die Verteidigung ihrer Interessen zu gewahrleisten, muss im

Genehmigungsverfahren eine Vertretung anwesend sein, die das Machtgefélle zum NDB ausgleicht.

Die Entscheidungen des BVGers zu den Genehmigungsantragen werden schliesslich nicht
veroffentlicht (Art. 5 Abs. 1 Informationsreglement flr das Bundesverwaltungsgericht vom 21. Februar
2008)%.Um eine minimale o6ffentliche und demokratische Kontrolle herzustellen, ist die Bereitstellung
von statistischen Daten daher zwingend. Demgegenuber verdffentlicht der NDB in seinem
Jahresbericht lediglich die Anzahl der durchgefiihrten Massnahmen. Die jahrliche Zahl der
genehmigten, teilweise genehmigten, bedingt genehmigten, freigegebenen, zuriickgezogenen,
verweigerten usw. Massnahmen und ihre inhaltlichen Begriindungen — Terrorismus, gewalttatiger
Extremismus usw. — ist jedoch nicht ersichtlich und eine Beurteilung der Wirksamkeit der richterlichen
Kontrolle unmdglich. Spatestens nach dem Abschluss der Operation sollten die entsprechenden

Entscheide veroffentlicht werden.

36 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, hier 2168.
37 Vgl SCHWERI FLORIAN, Le respect de la vie privée des personnes concernées par une mesure de surveillance secréete: analyse du droit

suisse au regard de la Convention européenne des droits de 'homme, Université de Geneve, Master, 2021, [einsehbar unter: https://archive-

ouverte.unige.ch/unige:159835] S. 14.
38 SR 173.320.4.



4.3.2. Art. 29a Abs. 5 nNDG — GEBM im Ausland

Alle GEBM miussen der gerichtlichen Kontrolle durch das BVGer unterliegen, unabhéngig davon, ob

sie in der Schweiz oder im Ausland durchgefiihrt werden sollen.

Auch wenn mit der Genehmigung des betroffenen Staates die Durchfiihrung einer Uberwachung durch

den NDB im Ausland erfolgt, muss diese der richterlichen Kontrolle unterliegen.

Art. 29a Abs. 5 nNDG impliziert, dass erstens GEBM auch im Ausland durchgefiihrt werden und dass
hierbei eine gerichtliche Kontrolle durch das BVGer entfallt. Betreffend das Eindringen in
Computersysteme, mit dem Hinweis auf den stattdessen anwendbaren Art. 37 nNDG, wird ersichtlich,
dass der Bundesrat bzw. der*die Vorsteher*in des VBS lber die Durchfuihrung solcher Massnahmen
entscheidet, in dringlichen Fallen die Direktion des NDB (Art. 37 Abs. 3 nNDG).

Die Durchfiihrung von GEBM im Ausland ist volkerrechtlich im Lichte von Territorialitat und
Souveranitat hochst problematisch und — abgesehen von wenigen Ausnahme — unzuldssig. Das
Bundesgericht hat in BGE 146 IV 36 festgehalten, dass aufgrund des Territorialitétsprinzips solche
Massnahmen, auch wenn sie fur die Schweiz rechtsgultig angeordnet wurden, im Ausland
grundsétzlich nur durchgefihrt werden durfen, wenn dies mit internationalem Recht vereinbar ist, oder,
falls nicht, der betroffene Staat nach den Regeln der internationalen Rechtshilfe vorgangig sein

Einverstandnis gegeben hat.

Zudem ist nicht ersichtlich, weshalb die gerichtliche Kontrolle entfallen soll, wenn eine GEBM im
Ausland durchgefiihrt oder fortgefuhrt wird. So wére es nicht zu rechtfertigen, wenn etwa die
Verlangerung einer GEBM dem BVGer nicht vorgelegt werden musste, weil eine Person sich zu
diesem Zeitpunkt im Urlaub oder auf einer Geschéftsreise im Ausland befindet. Ebenso wenig ware es
zu legitimieren, die betroffene Person nachtraglich nicht oder nur tiber den Teil der Uberwachung zu
informieren, welcher in der Schweiz durchgefuhrt wurde. Die richterliche Genehmigung auf Falle zu
beschréanken, in welchem der NDB auf schweizerischem Hoheitsgebiet handelt, ist unhaltbar. Es
wirde auch bedeuteten, dass die Schweiz die Grundrechte ihrer Birger*innen auf dem eigenen
Hoheitsgebiet besser schiitzt als im Ausland. Besonders fir Auslandschweizer*innen ist das hochst
problematisch. Es gibt keine Bestimmung im Gesetzesentwurf, die bspw. verbietet, die Stimmcouverts
von Auslandschweizer*innen abzufangen und zu 6ffnen. Da es sich bei den Uberwachten Personen
auch um Birger*innen eines anderen Staates handeln kann, lauft die Schweiz zudem Gefahr, mittels

einer Staatsbeschwerde nach Art. 33 EMRK vor dem EGMR verklagt zu werden.

4.4. Art. 29b und 30 nNDG — Dauer der Genehmigung und Verlangerung von GEBM
Fir die Zeitspanne zwischen dem Antrag fir GEBM und deren richterlichen Beurteilung resp. der
richterlichen Genehmigung von GEBM und deren Durchfiihrung braucht es gesetzlich festgelegte

Maximalfristen.



Es ist ausdriicklich vorzusehen, dass der NDB die betroffenen Personen auch dann lber ihre
Uberwachung informieren muss, wenn er auf die konkrete Durchfiihrung der GEBM verzichtet hat.

Es ist vorzusehen, dass die Verlangerung einer GEBM vor Ablauf der laufenden Massnahme
genehmigt werden muss. Eine Fortsetzung einer GEBM Uber die bewilligte Dauer hinaus ist in jedem

Fall unzulassig.

Auf ein erleichtertes Freigabe-Verfahren bei Verlangerungen und auf die Einfihrung des Begriffs
«geringflgige Erweiterung» ist zu verzichten. Jede Verlangerung oder Erweiterung einer GEBM muss

einem vollstdndigen und formgerechten Verfahren unterstellt werden.

Der Gesetzesentwurf sieht vor, dass die Genehmigung fir GEBM zu einem vom BVGer festgelegten
Zeitpunkt wirksam wird. Hinsichtlich der Wirksamkeit von GEBM ist es jedoch notwendig, gewisse
gesetzliche Fristen festzulegen. So kdnnen sich etwa zwischen der richterlichen Genehmigung und
der tatsachlichen Durchfiihrung der Massnahme die Umstdnde massgebend &ndern. Zudem wird die
Beurteilung einer konkreten Bedrohung immer wie mehr zur Spekulation, je lAnger im Voraus sie
getatigt wird — und damit zu einer blossen Wahrscheinlichkeit, welche den vorgesehenen

Grundrechtseingriff nicht zu rechtfertigen vermag.

Andern sich die Umstande seit der Genehmigung tatsachlich, muss der NDB zudem die
Verantwortung tragen, diesen Umstand dem Gericht mitzuteilen, damit die GEBM widerrufen werden
kann. In diesem Zusammenhang ist insbesondere von Bedeutung, dass die betroffene Person auch

dann von der Massnahme unterrichtet wird, wenn diese vor ihrer Durchfuhrung aufgehoben wurde.

Ist eine Verlangerung der GEBM notwendig, so muss gemass Art. 29b nNDG der NDB lediglich vor
Ablauf der laufenden Massnahme beim BVGer seinen Antrag auf Verlangerung stellen. Die
Mdglichkeit einer Fortsetzung von GEBM bis zum Vorliegen eines Entscheides des BVGers betreffend
die Verlangerung erdffnet ein nicht unerhebliches Missbrauchspotential. Zweck der gerichtlichen
Genehmigung ist u.a. gerade eine Befristung von GEBM im Lichte des Verhaltnismassigkeitsprinzips.
Um Missbrauch vorzubeugen, muss im Gesetz die gegenteilige Losung explizit vorgesehen werden,
namentlich, dass im Rahmen des Genehmigungsentscheides die Fortsetzung einer GEBM Uber die
bewilligte Dauer hinaus unzuldssig ist. Zur Fortfiihrung einer Massnahme muss in jedem Fall die

Genehmigung des BVGer vorliegen.

Schliesslich ist auch die in Art. 29b Abs. 3 nNDG vorgesehene Verpflichtung zur Vernichtung der
Daten bei Ablehnung der Genehmigung oder Verlangerung nicht ausreichend, insbesondere, wenn
der NDB in der Zwischenzeit Daten an andere Stellen weitergegeben hat. Sollte die oben erwéhnte
Mdglichkeit einer Fortsetzung der GEBM vor dem Vorliegen der richterlichen Genehmigung
beibehalten werden, misste das Gesetz garantieren, dass der NDB, solange die Genehmigung und
die Freigabe der Verlangerung nicht erteilt wurden, die Daten nicht an andere Instanzen weitergeben
darf.



Es ist sodann nicht zu rechtfertigen, dass die Vorsteher*innen des EJPD und des EDA bei der
Verlangerung von GEBM nicht mehr konsultiert werden miissen. Diese Vereinfachung geschieht
scheinbar in erster Linie, weil die Konsultation eine «betréchtliche Belastung» des*der Vorsteher*in
des EDA und EJPD darstelle. Dabei wird jedoch vergessen, dass jede weitere Adresse (Art. 30 Abs. 4
lit. a nNDG) oder Sache «im Besitz der bereits tiberwachten Person» (Art. 30 Abs. 4 lit. b - d nNDG)
auch unter Eigentum oder Nutzung einer anderen Person sein kann und somit potentiell wieder neue
tangierte Personen miteinschliessen kann. Ausserdem bedeutet eine verlangerte oder erweiterte
Uberwachung einen noch schwereren Eingriff in die Rechte der tiberwachten Person und keineswegs,
wie suggeriert, eine gleichbleibende Schwere. Der minimale Zeitgewinn steht in keinem Verhaltnis
zum Schweregrad des Grundrechtseingriffs, welcher eine GEBM fur die betroffenen Personen
darstellt. Da sich die Frage nach der Verhaltnismassigkeit mit der Fortdauer einer Massnahme immer
mehr aufdrangt, sollten auch die Bedingungen und Kontrollmechanismen erhght, und nicht
geschwacht werden. Zuletzt soll der*die Vorsteher*in des VBS gemass Art. 30 Abs. 3 nNDG auch bei
«geringflgigen Erweiterungen» die Vorstehenden des EJPD und des EDA nicht mehr konsultieren
miissen. De facto stellen aber auch diese Erweiterungen eine zusétzliche Uberwachung dar, welche
nur unter Einhaltung aller Verfahrensgarantien zulassig sein darf. Der erlauternde Bericht versucht zu
beschwichtigen, indem hervorgehoben wird, dass die vorhergehende Konsultation immer noch
freiwillig geschehen kdnne. Diese Stellen werden faktisch aber nur noch nachtraglich dartiber

informiert und mehr als Augenwischerei ist dieser Hinweis entsprechend nicht.

4.5. Art. 33 nNDG - Mitteilung an von Uberwachung betroffene Personen
Die Mdglichkeit eines endgultigen Verzichts auf eine Mitteilung ist zu streichen. Gemass EMKR, BV
und bundesgerichterlicher Rechtsprechung ist lediglich ein zeitlich begrenzter (und ggf.

verlangerbarer) Aufschub akzeptabel.

Es ist nur die Moglichkeit eines Aufschubs einer Mitteilung fir drei Monate beizubehalten. Dieser

Aufschub muss dem Genehmigungs- und Freigabeverfahren unterstellt werden.

Die Mitteilung an die betroffene Person nach Abschluss der Uberwachung ist ein wesentliches
Element des Rechtsstaates. Ohne nachtraglich tiber die Uberwachung informiert zu werden, hat die
betroffene Person keine wirksame Beschwerdemdoglichkeiten im Sinne von Art. 13 EMRK und sie kann
mogliche Verletzungen ihres Rechts auf Privatsphare weder feststellen noch beheben lassen. Die
Mitteilung ist zwar nicht immer sofort mdglich, sie muss aber erfolgen, «sobald die Mitteilung erfolgen

kann, ohne den Zweck der Einschrankung zu gefahrden»®.

Der vorliegende Gesetzesentwurf sieht in Art. 33 Abs. 4 nNDG den endgiltigen «Verzicht» auf die

Mitteilung an die betroffene Person vor. Der dauerhafte Verzicht auf die Information ist gemass

39 EGMR, Klass u.a. gegen Deutschland, 5029/71, Urteil vom 6. September 1978 § 58: vgl. auch EGMR, Roman Zakharov gegen
Russland, 47143/06, Urteil vom 4. Dezember 2015, 88§ 286 bis 290.



bundesgerichterlicher Rechtsprechung jedoch unzulassig.*® Maéglich ist einzig ein kurzer und
befristeter Aufschub der Mitteilung.

Gemass Art. 33 Abs. 2P nNDG soll die Frist fiir Aufschiibe von Mitteilungen von drei auf sechs
Monate ausgedehnt werden. Angesichts der Schwere des Eingriffs in die Rechte der betroffenen
Person ist dies unangemessen. Das Aufschieben der Information «auf ein bestimmtes Ereignis» ist
zudem problematisch, wenn das Ereignis unklar beschrieben wird, nicht eintritt oder die Behdrde,
welche dafir zustandig ist, vergisst den NDB daruber zu informieren. Eine regelméssige Kontrolle in
kurzen Abstanden ist der einzige Weg, um sicherzustellen, dass eine Mitteilung nicht vergessen geht

und die Rechte der betroffenen Person gewahrt werden.

Der Bundesrat Ubt Aufsicht Gber den NDB und ist politisch fur dessen Handeln verantwortlich. Es ist
daher gerechtfertigt, dass jede Einschrankung der Mitteilungspflicht dem Freigabeverfahren und nicht
nur der Genehmigung durch das BVGer unterliegt. Die Idee des «erforderlichen Aufschubs aufgrund

der Beziehungen der Schweiz zum Ausland» (Abs. 4) kdnnte zudem zu Auslegungsproblemen fihren.

4.6. Art. 50 nNDG - Daten aus genehmigungspflichtigen Beschaffungsmassnahmen
4.6.1. Vernichtung und Aussonderung von Daten

Eine unabhangige Instanz muss die Daten aussondern und die nicht erforderlichen Daten vernichten —

vor ihre Ubermittlung an den NDB.

Die Aussonderung von nachrichtendienstlich nicht relevanten Daten muss vor der Ubermittlung der
Daten an den NDB stattfinden, da etwa in den Uberwachten Kommunikationen sensible oder vom

Berufsgeheimnis geschiitzte Daten enthalten sein kénnen.

Art. 50 Abs. 1 nNDG sieht vor, dass die im Rahmen einer GEBM gesammelten Daten spétestens nach
Abschluss einer Operation gepruft und ggf. vernichtet werden missen. Nach dem aktuellen
Gesetzestext missen sie innerhalb von 30 Tagen nach Abschluss der Einzelmassnahme vernichtet
werden. Je langer die Daten aufbewahrt werden, desto grosser ist das Risiko fur die betroffenen
Personen, in ihren Grundrechten verletzt zu werden. In diesem Zusammenhang ist daran zu erinnern,
dass eine Uberwachung oftmals auch die Informationsbeschaffung tiber Personen (bspw.
Gespréachspartner*innen) und damit Eingriffe in ihre Privatsphare umfasst, welche nicht Ziel der

Uberwachung sind.

Nach der Rechtsprechung des EGMR muss der Umgang mit Informationen, die bei einer geheimen

Uberwachung gesammelt werden, reguliert werden.** Daten, die keinen Bezug zu der Straftat bzw. der

40 V9l BGE 109 Ia 273, E. 12b in fine «[Es ist nicht unverhaltnismassig] von der nachtraglichen Benachrichtigung der

Betroffenen abzusehen, soweit und solange eine solche den Zweck der durchgefiihrten Uberwachungsmassnahmen
geféahrden wirde» (Hervorhebung hinzugefiigt); KREYDEN AILEEN, Das Nachrichtendienstgesetz im Spannungsverhaltnis
zwischen Geheimhaltungsinteresse und Recht auf Rechtsschutz: wie kann bei geheimen Uberwachungsmassnahmen
Rechtsschutz gewahrt werden?, Zirich, 2017, N 59.



Bedrohung haben, welche Anlass fiir die Uberwachung waren, miissen umgehend vernichtet
werden.*? Auch bei der Erhebung mussen Informationen bereits geschiitzt werden und fir allfallig
involvierte Dritte (z. B. Dienst UPF, Banken usw.) Sicherheitspflichten vorgesehen werden, um die
Daten zu schiitzen. Was den Dienst UPF betrifft, so miissen jene Daten, welche nach Ansicht des
NDB geldscht werden sollten, nicht nur in den Datenbanken des NDB, sondern auch im
Verarbeitungssystem des Dienstes UPF geldscht werden. Um die Rechte der betroffenen Personen
umfassend zu schiitzen, misste die Aussonderung und Loschung aller Daten durch eine unabhangige

Instanz — vor ihrer Ubermittiung an den NDB — umgesetzt werden.

4.6.2. Art. 50 Abs. 2 nNDG - Durch das Berufsgeheimnis geschiitzte Daten

Der*die Richter*in, welche*r die Aussonderung durchftihrt, muss in allen Féllen, zu welchen er von
unter das Berufsgeheimnis fallendem Daten durch das Aussonderungsverfahren Kenntnis erlangt hat,

in den Ausstand treten.

Vom Berufsgeheimnis geschitzte Daten mussen sofort vernichtet werden, unabhéngig davon, ob sie
wahrend der Uberwachung einer der beruflichen Schweigepflicht unterstehenden Person oder einer

Drittperson erhoben werden.

Gemass Art. 50 Abs. 2 nNDG erfolgt die Aussonderung und Vernichtung von nicht erforderlichen
Daten bei GEBM gegeniiber Personen, welche dem Berufsgeheimnis unterstehen, unter der Leitung

des Bundesverwaltungsgerichtes.

Von zentraler Bedeutung ist in einem ersten Schritt, dass diese Aussonderung erfolgt, bevor der NDB
Zugang zu den Daten erhalt. Nur so kann sichergestellt werden, dass der NDB lediglich die fur ihn
notwendigen und nicht durch das Berufsgeheimnis geschitzten Daten einsehen kann. Hingegen erhalt
der*die Richter*in des BVGers, welche*r die Aussonderung vornimmt, zwangslaufig Kenntnis von
vertraulichen Informationen. Insbesondere bei der Uberwachung von Anwalt*innen besteht daher die
Gefahr, dass Richter*innen Informationen Uber andere Verfahren erhalten, in welche die tberwachten
Rechtsvertreter*innen vor dem BVGer involviert sind. Von solchen Informationen diirfen Richter*innen
fur die Behandlung anderer Falle unter keinen Umstanden profitieren kénnen und haben in diesen

Fallen in den Ausstand zu treten.

Weiter beschrankt sich die Aussonderung und Vernichtung bei GEBM gegeniiber Personen, die dem
Berufsgeheimnis unterliegen, explizit auf «nicht erforderlichen Daten». Dies, obwohl durchaus
vorstellbar ist, dass aus nachrichtendienstlicher Sicht «erforderliche» Daten gleichzeitig unter das
Berufsgeheimnis fallen. Werden diese Daten dennoch vom NDB bearbeitet, wirde dies das
Berufsgeheimnis aushéhlen. Gemass dem zweiten Satz von Art. 50 Abs. 2 nNDG sollen zudem bei

der Uberwachung einer anderen Person erhobene Daten, zu welchen eine Person mit beruflicher

41 Vgl. Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 253 bis 256; Kennedy gegen Vereinigte

Kdnigreich, 26839/05, Urteil vom 18. Mai 2010, § 164.
42 ygl. Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 258.



Schweigepflicht ein Zeugnisverweigerungsrecht besitzt, unabhangig von ihrer Erforderlichkeit geldscht
werden. In dem Sinne besteht der unhaltbare Zustand, dass die Daten von schweigepflichtigen

Personen besser geschiitzt sind, wenn sie aus der Uberwachung von Drittpersonen stammen.

Das Gesetz muss dementsprechend sicherstellen, dass alle Daten, die dem Berufsgeheimnis
unterstehen, vernichtet werden — unabhéngig davon, welche Person das Ziel einer Uberwachung
bildet. Dariiber hinaus sind im Falle einer direkten Uberwachung von Personen mit beruflicher
Schweigepflicht auch alle anderen nicht «erforderlichen Daten» zu I6schen. Zudem ist im Gesetz
explizit festzuhalten, dass die Aussonderung und Vernichtung vorgenommen werden muss, bevor der
NDB Zugang zu den Daten erhalt: Dieser soll nur Zugang zu Daten erhalten, die nicht dem
Berufsgeheimnis unterstehen und «erforderlich» sind. Schliesslich ist klarzustellen, wer fir die
Aussonderung und Vernichtung verantwortlich ist, wenn die Gberwachte Person nicht dem

Berufsgeheimnis unterliegt.

Es ist zu betonen, dass eine nachtragliche Aussonderung nicht genigt, um die aus
Berufsgeheimnissen und dem Quellenschutz fliessenden Anspriiche zu wahren, sondern dass
sichergestellt werden muss, dass — von gerechtfertigten Ausnahmefallen abgesehen — Daten, welche
Berufsgeheimnissen oder dem Quellenschutz unterstehen, vom NDB schon gar nicht erfasst werden

durfen.

4.7. Art. 83 nNDG - Rechtswege
Ubermittelten Daten miissen vernichtet werden, wenn die sofort rechtskréftige Verfiigung, die die

Ubermittlung anordnet, als ungiiltig erklart wird.

Die Informationen, die der NDB der Giberwachten Person nach einer GEBM mitteilen muss, missen

prazisiert werden.

Die Verteilung der gerichtlichen Kompetenzen beziglich Genehmigung und Beschwerde miissen neu

beurteilt werden.

Falls Daten Ubermittelt werden und die entsprechende Verfligung spater von einem Gericht als

unguiltig erklart wird, missen die betroffenen Daten sofort vernichtet werden.

Damit eine Beschwerde tatsachlich wirksam sein kann muss sie sich auf genaue Informationen
stlitzen kénnen. Es muss daher prazisiert werden, welche Informationen der tberwachten Person
nachtraglich mitgeteilt werden mussen. Das BVGer darf nicht die Uberwachungen genehmigen und

spéater die Beschwerde gegen seine eigenen Verfigungen behandeln.

Art. 83 Abs. 2 nNDG sieht vor, dass Beschwerden gegen bestimmte Verfligungen keine
aufschiebende Wirkung haben. Dies betrifft insbesondere Félle, in welchen der NDB eine Person oder

eine Behdrde anweist, ihm Auskunft zu erteilen. Diese Bestimmung muss dahingehend ergénzt



werden, dass die bereitgestellten Daten in jedem Fall dann vernichtet werden missen, wenn die

Verfugung des NDB aufgrund einer Beschwerde nachtraglich als ungultig erklart wird.

Gemass Art. 83 Abs. 3 NDG ist eine Beschwerde gegen eine GEBM innerhalb von 30 Tagen nach der
Mitteilung der Massnahme an die betroffene Person mdglich. Diese Bestimmung ist jedoch
unbefriedigend, da sie lediglich die vage formulierte Méglichkeit einer Beschwerde gegen die
«Anordnung einer genehmigungspflichtigen Beschaffungsmassnahme» vorsieht. Notwendig wére
vielmehr, dass explizit die NDB-interne Anordnung als auch die Genehmigung des BVGers sowie die
Freigabe des Bundesrates angefochten werden kénnen. Da eine Operation potenziell mehrere Jahre
gedauert haben kénnte, ist die Beschwerdefrist von 30 Tagen zudem viel zu kurz. Sie rAumt den
Betroffenen nicht geniigend Zeit ein, um alle Elemente der Uberwachung zur Kenntnis zu nehmen und

zu Uberprifen — insbesondere, wenn sie ihr nicht von Anfang an zur Verfligung gestellt werden.

Gemass Art. 33 nNDG enthalt die Mitteilung einer Massnahem an die betroffene Person weiter
lediglich die Art, den Grund und die Dauer der Uberwachung. Diese einfache Beschreibung der
durchgefuihrten Massnahme reicht jedoch nicht aus, um deren Rechtmassigkeit zu beurteilen.
Vielmehr missten das Genehmigungsverfahren (ordentlich oder dringlich), das Datum des Antrags
sowie der Genehmigung, die Anzahl der Verlangerungen wie auch die Griinde daftir genannt
werden.*® Auf Basis von Art. 33 nNDG konnte der NDB bei der Verfassung von Informationsschreiben
Elemente auslassen, die ihm unwichtig erscheinen, welche jedoch aus Sicht der betroffenen Person
fur die Geltendmachung ihrer Rechte von entscheidender Bedeutung sind. Es ist aus diesen Griinden
zwingend notwendig, dass der NDB der betroffenen Person ebenso die Uberwachungsanordnung, die
Entscheide des BVGers und des Bundesrates sowie gegebenenfalls alle nitzlichen

Zusatzinformationen mitteilen.

Schliesslich fiihrt die Tatsache, dass das BVGer fir die Genehmigung von Massnahmen und
anschliessend fur die Beschwerde gegen dieselben zustandig ist, zu einem inakzeptablen
Interessenkonflikt. Dieser Konflikt spitzt sich zu, wenn die genehmigte Massnahme eine dem
Berufsgeheimnis verpflichtete Person betrifft: In diesem Fall sondert das BVGer zusétzlich noch die
Informationen aus. Sofern die betroffene Person in der Vergangenheit inr Recht auf indirekte Auskunft
zu Personendaten geltend gemacht hat, wird es ebenfalls das BVGer gewesen sein, welches Uber
ihren Antrag entschieden hat. Das BVGer selbst hat diesen Interessenkonflikt im
Vernehmlassungsverfahren zur ersten Fassung des NDG bereits angesprochen und vorgeschlagen,
die Zustandigkeit fur Beschwerden gegen Uberwachungsmassnahmen einem anderen Gericht zu

Ubertragen. Das Problem ist nach wie vor aktuell.

43 Vgl. SCHWERI FLORIAN, Le respect de la vie privée des personnes concernées par une mesure de surveillance secréte: analyse du droit
suisse au regard de la Convention européenne des droits de 'homme, Université de Geneve, Master, 2021, [einsehbar unter: https://archive-

ouverte.unige.ch/unige:159835], S. 15 f



4.8 Art. 26 Abs. 1 lit. f und g nNDG - verdeckte Uberwachung von Bankbeziehungen und
Finanztransaktionen
Die verdeckte Uberwachung von Bankbeziehungen und Finanztransaktionen ist in ihrer unbestimmten

Ausgestaltung zu streichen.

Art. 26 Abs. 1 lit. f und g nNDG sieht als GEBM das Einholen von Auskiinften betreffend Beziehungen
zwischen einer naturlichen oder juristischen Person und Finanzintermediar*innen/Handler*innen (Art.
26 Abs. 1 lit. f nNDG) sowie der Uberwachung solcher Beziehungen (Art. 26 Abs. 1 lit. g nNDG) vor.
Beide Massnahmen sind in ihren Auswirkungen kaum zu unterschatzen und werfen verschiedene

rechtsdogmatische Fragen auf.

Es fallt auf, dass der Massnahme — anders als die anderen weiterreichenden GEBM (insbesondere
Funk-, Kabelaufklarung, Eindringen in Computersysteme etc.) — im Gesetz nirgends eine
eigenstandige materielle Regelung zugrunde liegt. Vielmehr wird sie lediglich beilaufig bei der
Aufzahlung der Genehmigungspflicht erwahnt, wodurch der Wortlaut ausgesprochen unbestimmt
ausfallt. Anders als etwa in Art. 284 und Art. 285 StPO (Uberwachung von Bankbeziehungen) fehlt es
an einer minimalen Eingrenzung der Massnahme nach nNDG betreffend deren Voraussetzungen und
Umfang. Zudem ist die Massnahme nicht auf die eigentliche Zielperson beschrankt, sondern kann sich
auch auf Dritte erstrecken. So kdnnten etwa auch das Bankkonto einer Anwaéltin in den Fokus
verdeckter Uberwachungen riicken, die wegen Terrorismus oder Gewaltextremismus beschuldigte
Personen vertritt — zwecks Uberwachung der Absender*innen von Honorarzahlungen und

Ausforschung des Netzwerkes der betroffenen Zielperson.

Die Banken werden mit der Massnahme in erheblichem Umfang in den Dienst des NDB (und ggf. auch
auslandischer Nachrichtendienste) genommen, was das Bankkunden- und das Geschéftsgeheimnis
aushohlt. Ebenso fehlt eine Regelung betreffend Selbstbelastungsfreiheit der betroffenen
Finanzintermediar*innen/Handler*innen, wie sie analog in der StPO besteht (vgl. Art. 285 Abs. 2
StPO).

Gemass Bundesrat soll sich diese Massnahme etwa gegen «kommerzielle Unternehmen, ideelle
Organisationen oder religiése Einrichtungen» richten. Die Massnahme bezweckt ausdrticklich, in
Féllen, wo kein begrindeter Verdacht (beispielsweise auf Terrorfinanzierung) besteht, eine
Uberwachung anordnen zu kénnen. So soll eine allfallige Bedrohung erkannt und besser eingeschatzt
werden kénnen.** Zudem zielt die Massnahme explizit darauf ab, das zwischenstaatliche
Spezialitatsprinzip zu umgehen: Informationen, die international zweckgebunden ausgetauscht
werden, sollen im Rahmen des nNDG — und gegebenenfalls sogar in allfalligen spateren

Strafverfahren — auch entgegen diesen Zwecken und Auflagen verwendet werden kdnnen.

Insgesamt erweist sich die Massnahme vor diesem Hintergrund als schrankenlos, was angesichts der

betroffenen Grundrechte der Wirtschaftsfreiheit, der personlichen Freiheit, der Privatsphére und

44 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 Uber den Nachrichtendienst vom Mai 2022, BBI
2022 S.9



informationellen Selbstbestimmung sowie des Bankkundengeheimnisses und der

Geschéaftsgeheimnisse rechtsstaatlich nicht hinzunehmen ist.

Gerade wegen der angedachten Ausdehnung der GEBM auf den Bereich des «gewalttatigen
Extremismus» erscheint die Massnahme sodann im Hinblick auf die Meinungs-, Versammlungs- und
Vereinigungsfreiheit besonders problematisch. Dies umso mehr, als das Instrument sehr umfassend
eingesetzt werden soll, etwa zur «Netzwerkaufklarung» betreffend Grossanlasse oder zur Abklarung
von finanzieller Unterstiitzung von Personen und Organisationen.*® Als «gewalttatiges Verhalten» gilt —
zumindest gemass Definition im «Hooligan-Konkordat», auf welche die kantonalen Vollzugsbehorden
gegebenenfalls abstellen — unter anderem bereits eine Notigung, womit etwa die Aktionsform
«Menschenteppich» darunter subsumiert werden dirfte. Da eine Notigung zudem als «Vergehen
gegen die Freiheit» klassifiziert wird, dirfte auch eine «konkrete Bedrohung» gemass Art. 27 Abs. 1
NNDG (i.V.m. Art. 19 Abs. 2 nNDG) eher leichtfertig bejaht werden. Mithin kénnte ein Aktionsbiindnis,
das entsprechende Aktionsformen nutzt, Ziel einer entsprechenden verdeckten Uberwachung der
Finanztransaktionen werden. Ebenso erscheint die Novelle zugeschnitten auf die Uberwachung der
Finanztransaktionen von Unterstlitzungs-Netzwerken, die etwa im Anschluss an eine
Aktion/Demonstration Personen unterstiitzen, welche von polizeilichen Massnahmen oder
Strafverfolgung betroffen sind. Durch eine einzige derartige Uberwachung — beispielsweise eines
Crowdfundings — kdnnen hunderte oder gar tausende Personen beziehungsweise Spender*innen in

den Fokus des NDB geraten.

Als besonders problematisch erweist sich verdeckte Uberwachung von Bankbeziehungen und
Finanztransaktionen auch im Lichte von Art. 27 nNDG, der kiinftig selbst bei einer diffusen Bedrohung
«wichtiger internationaler Sicherheitsinteressen» bzw. drohenden «negativen Reaktionen» von
Drittstaaten gegeniiber der Schweiz die Anordnung von GEBM erlaubt. Dies er6ffnet ein erhebliches
Risiko fur die Neutralitdt und Unabhangigkeit der Schweiz, etwa indem Drittstaaten von der Schweiz
die Uberwachung von Transaktionen bestimmter auslandischer Zielpersonen verlangen und im
Unterlassungsfall negative Folgen androhen konnten. So kénnte etwa eine globale Grossmacht im
Zusammenhang mit einem kriegerischen Konflikt von der Schweiz die Uberwachung von
Finanztransaktionen von Exponent*innen einer bestimmten Kriegspartei verlangen, die von diesem

Staat als terroristisch eingestuft wird.

Schliesslich ist darauf hinzuweisen, dass sich der Regelungsgegenstand der hier vorgeschlagenen
Bestimmung mit jenem anderer Gesetze Uberschneidet (insb. StGB, StPO, GwG, PMT, BankG). Den
bestehenden gesetzlichen Regelungen ist nicht noch eine weitere, rechtsstaatlich bedenkliche

Bestimmung im NDG hinzuzuftigen.

45 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 uber den Nachrichtendienst vom Mai 2022, BBI 2022 S. 10
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4.9 Art. 28 nNDG - Anordnung genehmigungspflichtiger Beschaffungsmassnahmen gegentber
Drittpersonen

Auf die Streichung von Art. 28 Abs. 2 NDG ist zu verzichten. GEBM dirfen gegenuber Drittpersonen,
die dem Berufsgeheimnis, dem Quellenschutz der Medienschaffenden sowie anderweitigen

Geheimhaltungspflichten unterliegen, nicht durchgefiihrt werden.

Art. 28 nNDG sieht vor, dass nunmehr auch unbeteiligte Drittpersonen explizit auch dann Zielobjekt
von GEBM sein kénnen, wenn Daten «dorthin» — also zu ihnen als blosse Empfanger*innen —
Ubermittelt bzw. von ihnen empfangen oder aufbewahrt werden. Dies hat schwerwiegende
Auswirkungen: Kinftig kdnnen sich u.a. die Kommunikationskanéale samtlicher sich im Umfeld einer
Zielperson befindlicher Personen (Familie, Freund*innen etc.) als mégliche Ziele von GEBM erweisen.
Ein Schwerpunkt diirfte auf Drittpersonen liegen, denen typischerweise besonders vertrauliche Daten
anvertraut werden. Die Einschrankung der «begrindeten Anhaltspunkte» l&sst keine hinreichende

Einschrankung der Massnahme zu.

Besonders gravierend ist, dass die Massnahmen gemass Entwurf — aufgrund der beabsichtigten
Streichung von Art. 28 Abs. 2 NDG — auch gegenuber Drittpersonen angewendet werden soll, die dem
Berufsgeheimnis, dem Quellenschutz der Medienschaffenden sowie anderweitigen
Geheimhaltungspflichten (Art. 171-173 StPO) unterstehen. Dies stellt eine schwerwiegende
Aushohlung institutionalisierter rechtsstaatlicher Geheimnisschutzvorkehrungen dar, mit jeweils
unterschiedlichen Auswirkungen. Auf die drei gravierendsten Bereiche wird exemplarisch kurz

eingegangen:

1. Anwaltsgeheimnis: Die anwaltliche Mandatsausiibung setzt eine besondere Nahe und

Vertrauensverhdltnis voraus; ohne die Gewahrleistung dieser Vertraulichkeit wiirde die
Wahrnehmung der Berufspflichten der Anwaltschaft verunmdoglicht. Gerade wo Personen sich
im Ausland aufhalten, sind personliche Besprechung nicht méglich, weshalb die
Kommunikation regelméssig tber Kanéle erfolgt, die einer GEBM zuganglich sind. Die
gesetzliche Moglichkeit der Uberwachung dieser Kanale wird — wohl nirgends mehr als
betreffend die Anwaltschaft — ein virulentes Interesse des NDB hervorrufen, dies auch
tatsachlich zu tun. Als Resultat davon muss jede*r Anwalt*in, die in einem fur den NDB
relevanten Bereich (Terrorismus, aber auch Gewaltextremismus) praktiziert, damit rechnen,
dass samtliche Kommunikationskanéle (insbesondere Telefon, E-Mail etc.) mittels GEBM
Uberwacht werden. Dadurch werden nicht nur die vertretenen Klient*innen hinsichtlich einer
staatlichen Uberwachung «vogelfrei», sondern auch die entsprechenden Verteidiger*innen und
Rechtsanwalt*innen. Die Aussicht auf eine «Triage unter Aufsicht des
Bundesverwaltungsgerichts»*® vermag die damit verbundenen schwerwiegenden Bedenken in

keiner Weise auszuraumen.

46 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 tiber den Nachrichtendienst vom Mai 2022, BBl 2022, S. 12.



2. Arztgeheimnis: Ahnlich problematisch ist Aushéhlung des Berufsgeheimnisses im
medizinischen Bereich. Die Beratung und Behandlung von Patient*innen setzt voraus, dass die
Arzteschaft Kenntnis von sensiblen, die Privat- und Intimsphéren betreffenden Informationen
erhalt. Die Betroffenen erteilen solche Informationen allerdings nur, wenn die Vertraulichkeit
gewadbhrleistet sei. Die absoluten Geheimhaltungspflichten ist daher notwendige

Voraussetzungen fir eine erfolgreiche Diagnosestellung und Behandlung.*’

3. Journalistischer Quellenschutz: Der Schutz journalistischer Quellen stellt einen bedeutsamen

Eckpfeiler der Pressefreiheit dar und gewahrleistet so die Informationsfreiheit.*® Wenn
Journalist*innen bei der blossen Korrespondenz mit Personen, die mdglicherweise
Zielpersonen des nNDG sein kénnten, damit rechnen missen, dass ihre gesamte
Korrespondenz einer Uberwachung bzw. GEBM unterliegt, so hat dies einen schwerwiegenden
Abschreckungs- und Einschiichterungseffekt («chilling effect»). Medienschaffende kdnnen ihre
Aufgabe als Informationsvermittler*innen und Wachter*innen nur erfillen, wenn sie die
erforderliche Information von Dritten erhalten, insbesondere Hinweise auf Vorkommnisse von
gesellschaftlichem Interesse, die sonst verborgen bleiben wirden. Dies wiederum setzt voraus,
dass die Informationsgeber darauf vertrauen kénnen, dass ihr Name nicht preisgegeben wird.
Eine Pflicht zur Preisgabe der anvertrauten Informationen kénnte Informant*innen
abschrecken. Unter Schutz steht damit insbesondere die Identitat der Quelle.*® Bereits mit der
bestehenden gesetzlichen Grundlage funktioniert der journalistische Quellenschutz nicht
zuverlassig, insbesondere, was den Schutz der Identitat der Quelle betrifft. Das NDG musste
insoweit nachgebessert werden. Mit der vorgeschlagenen Revision von Art. 28 nNDG wiirde
die Gefahrdung stattdessen grosser, was in einer freien, kritischen und unabhangige

Medienlandschaft in einem Rechtsstaat nicht hinnehmbar ist.

Die Wahrung des Berufsgeheimnisses und des Quellenschutzes funktioniert bereits im geltenden NDG
nicht zuverlassig, zumal es der nachrichtendienstlichen Datenerfassung ohnehin inharent ist, dass sie
mitunter Uber die Daten von bestimmten Zielpersonen oder -organisation hinaus auch Daten von
Drittpersonen umfassen kann. Teilweise — etwa bei der Funk- und Kabelaufklarung — werden auch
Daten erfasst, bei denen der NDB zumindest initial gar nicht weiss, auf welche Person oder
Organisation sie sich beziehen. Es bedarf damit einer klaren Bestimmung im Gesetz, wonach Daten,

welche einem Berufsgeheimnis oder dem Quellenschutz unterliegen, vom NDB schon gar nicht erfasst

ar Vgl. Stellungnahme der Arztevereinigung FMH in Tagesanzeiger online, 24.6.2022, Werden Arzte, Anwélte und
Journalisten bald ausgespaht?, [einsehbar unter: https://www.tagesanzeiger.ch/nachrichtendienst-soll-anwaelte-aerzte-und-
journalisten-ausspaehen-duerfen-121795356050].

48 Vgl. EGMR, Jecker gegen die Schweiz, 35449/14, Urteil vom 6. Januar 2021.

49 Vgl. MULLER JORG PAUL/SCHEFER MARKUS [mit ZELLER FRANZ], Grundrechte in der Schweiz, 4. Aufl., Bern 2008, S. 472;
FrRowEeIN/PEUKERT, EMRK-Kommentar, 3. Aufl., Kehl am Rhein 2009, Art. 10 Rn. 17; Handkommentar EMRK-MEYER-
LADEWIG/NETTESHEIM, EMRK 10 N 39; Basler-Komm/ZELLER, Art. 172 StPO, N 2, N 7 f.; DONATSCH, in: Kommentar zur
Schweizerischen Strafprozessordnung, Donatsch/Hansjakob/Lieber (Hrsg.), 2. Aufl., Zirich/Basel/Genf 2014, Art. 172 N 2
und N 4; Basler-Komm/Bommer/Goldschmid, Art. 264 StPO, N 15; GYORFFY VIKTOR, Quellenschutz im Strafprozess, in:
medialex 6/16 sowie medialex Jahrbuch 2016, S. 79 ff., Rz. 2 f.; EGMR, Goodwin v. The United Kingdom (GC), 17488/90,
Urteil vom 27. Marz 1996; EGMR, Voskuil v. The Netherlands, 64752/01, Urteil vom 22. November 2007; BGE 132 | 184;
BGE 140 IV 108.



werden dirfen. Ausnahmen von diesem Grundsatz bedirften einer expliziten gesetzlichen Grundlage,
wobei gewabhrleistet sein musste, dass diese nur in Fallen zur Anwendung gelangen kdnnen, in denen

dies auch als gerechtfertigt erscheint.

Zu betonen ist, dass eine nachtragliche Léschung von Daten, welche einem Berufsgeheimnis oder
dem Quellenschutz unterliegen, den Grundsatz, dass solche Daten nicht erfasst werden durfen, nicht
Zu ersetzen vermogen. Die nachtragliche Loschung andert nichts daran, dass das Berufsgeheimnis
der Quellenschutz durchbrochen worden ist und, dass die Betroffenen damit ihrer durch Grundrechte
gedeckten Schutzes verlustig gegangen sind. Die Kenntnisnahme, der dem Geheimnis unterliegenden

Tatsachen per se, wird sich auch nicht riickgéngig machen lassen.

Die Streichung von Art. 28 Abs. 2 NDG ist damit strikte abzulehnen. Auch das Bundesgericht hat in
seinem Leitentscheid BGE 147 | 280 festgehalten: «Die vertraulichen Kommunikationen zwischen
Medienschaffenden und ihren Quellen bzw. zwischen Anwalten oder Anwaéltinnen und ihrer
Klientschaft geniessen besonderen Schutz: Gezielte Massnahmen zu ihrer Uberwachung sind
grundsatzlich ausgeschlossen [...]; besteht dennoch die Gefahr der Erfassung solcher

Kommunikationen, sind besondere Vorkehrungen zu ihrem Schutz erforderlich».5°

Daher missen — gerade anders als beabsichtigt — die Bestimmungen zum Schutz des
Berufsgeheimnisses und des Quellenschutzes so ausgebaut werden, dass die Wahrung der
Grundrechte der Betroffenen in diesem Bereich durchgehend als gewahrleistet erscheint. Soweit sich
nachrichtendienstliche Instrumente nicht so einsetzen lassen, dass die Einhaltung dieser Grundrechte
garantiert werden kann, sind die betreffenden Instrumente abzuschaffen. Dies beschlagt namentlich
die Funk- und Kabelaufklarung, welche sich auf ganze Kommunikationsstréme bezieht (z.B. alle
Daten, welche durch eine bestimmte Glasfaserleitung gehen), und damit auch alle von
Berufsgeheimnissen und vom Quellenschutz gedeckten Daten, welche sich im erfassten

Kommunikationsstrom befinden, mit einbezieht.

4.10. Art. 37 nNDG - Dringliche Anordnung des Eindringens in Computersysteme und
Computernetzwerke im Ausland

Auf die dringliche Anordnung des Eindringens in Computersysteme und Computernetzwerke im
Ausland ist zu verzichten.

Die Massnahme des Eindringens in Computersysteme und Computernetzwerke, die sich im Ausland
befinden, ist volkerrechtlich und souveranitatspolitisch dusserst delikat. Dringliche Massnahmen zur
Wahrung der ausseren und inneren Sicherheit sind grundsatzlich in Art. 184 und Art. 185 BV geregelt

und fallen in die Zustandigkeit des Bundesrates.

Souveranitatspolitisch erscheint es problematisch, diese weitreichende Kompetenz in generell-

abstrakter Weise im Gesetz an Beamt*innen zu delegieren. Sinnvoller erscheint es, diese Kompetenz

50 BGE 1471280, E. 6.2.3.



— soweit sie Uberhaupt als zuldssig erscheint — weiterhin beim Bundesrat zu belassen und
gegebenenfalls das Gesetz mit einer Delegationskompetenz im Falle der Dringlichkeit zu versehen.

Dies erlaubt dem Bundesrat, auf Verordnungs-/Weisungsebene klare Schranken vorzusehen.

4.11. Art. 38 NDG (Funkaufklarung) und Art. 39 ff. NDG (Kabelaufklarung)
Die Bestimmungen zur Funkaufklarung (Art. 38 NDG) und zur Kabelaufklarung (Art. 39 - 43 NDG) sind

Zu streichen.

In Bezug auf die Kabelaufklarung werden in der Vernehmlassungsvorlage punktuelle Anderungen
vorgeschlagen. Richtigerweise muss die Revision des NDG Anlass dafur sein, sich der grundlegenden
Problematik, welche mit der Kabelaufklarung einhergeht, zu stellen: Die Kabelaufklarung ist eine
anlasslose Massenulberwachung, die es dem NDB ermdglicht, die gesamte unverschliisselte
Telekommunikation, die Uber grenziberschreitende Glasfaserkabel lauft, nach Stichworten zu
durchsuchen. Da ein grosser Teil der internetbasierten Kommunikation der in der Schweiz wohnhaften
Personen Uber auslandische Server und Netzwerke fuhrt, kbnnen alle Menschen, die sich in der

Schweiz befinden und sich im Internet bewegen, von dieser Uberwachung betroffen sein.

Der mit der Kabelaufkl&rung verbundene weit reichende Eingriff in die Grundrechte aller Personen,
welche digitale Kanale nutzen, um sich zu informieren und mit anderen Personen zu kommunizieren,
und dabei damit rechnen mussen, von der Kabelaufklarung tangiert zu werden, ist nicht zu
rechtfertigen. Gleiches gilt fir die Funkaufklarung, welche auf die Erfassung elektromagnetischer
Ausstrahlungen von Telekommunikationssystemen, die sich im Ausland befinden, zielt. Die
Bestimmungen zur Funkaufklarung (Art. 38 NDG) und zur Kabelaufklarung (Art. 39 - 43 NDG) sind aus

diesem Grund zu streichen.

4.12. Art. 39 nNDG - Kabelaufklarung gegen schweizerische nattrliche oder juristische
Personen im Ausland
Auf die Kabelaufklarung gegen schweizerische natirliche oder juristische Personen im Ausland ist zu

verzichten.

Mit der Aufthebung der aktuellen Begrenzung der Kabelaufklarung auf nicht-schweizerische natirliche
oder juristische Personen wird kiinftig die Kabelaufklarung gegenuber samtlichen Schweizer*innen
zulassig sein, soweit diese sich im Ausland aufhalten. Dies stellt gegentiber der urspriinglichen

versprochenen Regelung eine erhebliche Ausweitung dar.

4.13 Art. 41 Abs. 3 nNDG — Ausweitung der Frist
Bei jeder einzelnen Kabelaufklarung kommt es mit grésster Wahrscheinlichkeit zu einem Eingriff in den

Kernbereich der Privatsphare. Sie ist deshalb per se schon abzulehnen, in jedem Falle aber nicht noch



grosszigiger zu erlauben. Die Frist in Art. 41 Abs. 3 nNDG darf nicht auf 12 Monate ausgeweitet

werden.

Bislang war die Kabelaufklarung auf 6 Monate beschrankt, mit der Option um Verlangerung fur drei

Monate. Diese Fristen sollen auf 12, respektive 18 Monate erweitert werden.

Jede Kabelaufklarung bedeutet mit grésster Wahrscheinlichkeit einen Eingriff in den Kernbereich der
Privatsphare, welcher abzulehnen ist. Die im erlauternden Bericht gebrachten Argumente vermdgen
angesichts dessen in jedem Fall nicht fur eine Verlangerung, also eine Ausweitung der Verletzung, zu
Uberzeugen: Begriindet wird die Verlangerung u.a. damit, dass sich «die Nachrichtenbedirfnisse nicht
im Rhythmus von drei Monaten» anderten, dass sich die Schweiz bei der Kabelaufklarung noch auf
Neuland bewege und der Wissensaufbau Zeit beanspruche. Gerade wenn man sich noch auf Neuland
befindet, macht es aber umso mehr Sinn, jeden Schritt genau anzuschauen. Eine kirzere Kontrollfrist
ist auch fur den Wissensaufbau wiinschenswert, da fehlgeleitete Ressourcen schneller wieder neu
zugeteilt werden kdnnen. Wie schnell sich der Rhythmus &ndert, scheint bestenfalls Spekulation, da es
sich ja gerade, wie im Bericht selbst geschrieben, um Neuland handelt. Eine Verlangerung der Fristen

macht also im Gegenteil keinen Sinn.

4.14. Art. 42 nNDG - Analyse von Signalen und Daten aus bestehenden Auftragen zur
Kabelaufklarung

Auf die Analyse von Signalen und Daten aus bestehenden Auftrdgen zur Kabelaufklarung ist zu

verzichten.

Im Rahmen eines von der Digitalen Gesellschaft zusammen mit sieben Privatpersonen, darunter
Journalist*innen und ein Rechtsanwalt, gefihrten Beschwerdeverfahrens hat das Bundesgericht
entschieden, dass das Bundesverwaltungsgericht die Praxis der Funk- und Kabelaufklarung
einlasslich untersuchen und prifen muss, ob diese die Grundrechte verletzt. In seinen
Stellungnahmen in diesem Verfahren gegentiber dem Bundesverwaltungsgericht hat der NDB bisher
keine Bereitschaft gezeigt, die Praxis der Funk- und Kabelaufklarung akkurat und nachvollziehbar
darzulegen. Gleichzeitig hat sich der NDB sehr bemuht, ein Bild zu zeichnen, in welchem die
Kabelaufklarung als sehr zielgerichtete Massnahme erscheint, insbesondere, was die angebliche
Mdglichkeit betrifft, gezielt die Signale einzelner grenziberschreitender Leitungen zu eruieren und
auszuleiten, welche gehauft Daten enthalten, welche ihren Ursprung oder ihr Ziel in weiter entfernten
Landern wie beispielsweise Syrien oder Russland enthalten. Die Hinweise der Beschwerdefiihrenden,
wonach die Darlegungen des NDB mit den technischen Gegebenheiten nicht in Ubereinklang zu
bringen sind, hat der NDB zuriickgewiesen, und hat entgegen den hierbei bestehenden technischen
Hurden und Schwierigkeiten darauf beharrt, in der Lage zu sein, den gesuchten Verkehr in einer eng

begrenzten Zahl von grenziiberschreitenden Leitungen zu finden und auszuleiten.

Die Begriindung fiir die Befugnisse, welche sich der NDB mit Art. 43 Abs. 3bis nNDG einraumen

lassen will, stehen in einem starken Kontrast zu den Verlautbarungen, welche der NDB im erwéhnten



Beschwerdeverfahren abgegeben hat. Im erlauternden Bericht rAumt der NDB nun ein, dass nicht
einfach eruiert werden kann, Uber welche Leitungen die Daten von und nach weiter entfernten Landern
gehen. Gleichzeitig ist zu den betreffenden Ausfiihrungen im erlauternden Bericht — ebenso wie zu
jenen im Beschwerdeverfahren — festzuhalten, dass diese als schwer nachvollziehbar und nicht
Uberzeugend erscheinen. So ist nicht ersichtlich, warum der NDB die Herkunft bzw. den Endpunkt von
Daten aus bzw. in weiter entfernte(n) Landern besser eruieren kdénnen soll als die Schweizer
Betreiberinnen von leitungsgebundenen Netzen und Anbieterinnen von
Telekommunikationsleistungen, zumal der NDB im gleichen Atemzug darlegt, die Betreiberinnen und
Anbieterinnen wirden ihre Datenfllisse permanent optimieren (was sich gerade auch auf die

Datenflisse in weiter entfernte Lander beziehen wird).

Zwar beteuert der NDB, die gewiinschte Auswertung sei rein technischer Natur. Dies darf aber nicht
dariiber hinwegtauschen, dass eine solche Analyse notwendigerweise die Kommunikation vieler
offenkundig unbescholtener Personen beschlagt. Ohne Auswertung von Metadaten und zumindest
teilweise auch von Inhaltsdaten wird eine solche Analyse nicht zu bewerkstelligen sein. Eine solche
Analyse ware damit notwendigerweise mit der Erfassung und Auswertung personenbezogener Daten
und damit mit Grundrechtseingriffen verbunden. Dies ist auch dann nicht zu rechtfertigen, wenn der
NDB damit letztlich die Optimierung von Kabelaufklarungsauftragen bezweckt. Auf die vorgesehene

Bestimmung ist daher zu verzichten.

5. Qualitatssicherung: Art. 58b nNDG — Nachrichtendienstliche Personendaten
des NDB

Im Rahmen der Revision sind die Bestimmungen zur periodischen Uberpriifung zu prazisieren.
Insbesondere sind Fristen festzulegen, welche dem NDB liickenlos, klar und unmissverstandlich

vorgeben, welche Daten innert welcher Zeit zwingend zu uberpriifen und allenfalls zu Idschen sind.

Bereits im geltenden NDG ist vorgesehen, dass der NDB die von ihm bearbeiteten Daten periodisch
Uberprift. Im Zuge der Neuordnung der Datenerfassung und -ablage wird diesbezlglich eine

Neuregelung vorgeschlagen.

Es ist darauf hinzuweisen, dass die periodische Uberpriifung bislang nie zu gewahrleisten vermocht
hat, dass Daten, welche nicht (mehr) gespeichert werden diirfen oder welche nicht (mehr) benétigt
werden, geldscht werden. Die Aufsichtstatigkeit der GPDel hat immer wieder betréchtliche
Datenmengen zu Tage gefordert, die schon gar nicht hatten erfasst werden diirfen oder zumindest im
Rahmen der periodischen Uberpriifung hatten geléscht werden missen. So fand die GPDel im Jahr

2019 Daten, zu denen sie bereits 2010 festgehalten hatte, dass diese zu l6schen sind.®! Auch andere

51 vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftspriifungsdelegation der
Eidgendssischen Rate vom 21. Juni 2010 sowie Jahresberichte 2019, 2020 und 2021 der GPDel.



in der Offentlichkeit bekannt gewordene Beispiele zeigen, dass Daten tiber Jahre erfasst blieben,

welche im Rahmen der periodischen Uberprifung hatten geloscht werden missen.5?

6. «Internet» statt «Cyberraum»

Der Begriff «Cyberraum» ist ein sehr schwammiger Begriff. De facto soll das Internet tiberwacht

werden, deshalb muss dies auch wortlich so festgehalten sein.

6.1 Art. 6 Abs. 1 lit. b nNDG
In Art. 6 Abs. 1 lit. b nNDG ist das Wort «Cyberraum» durch «Internet» zu ersetzen:

«zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch bedeutsamen Vorgangen im

Ausland und im Internet;»

6.2 Art. 19 Abs. 2 lit. f nNDG
In Art. 19 Abs. 2 lit. b nNDG ist das Wort «Cyberraum» durch «Internet» zu ersetzen:

«zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch bedeutsamen Vorgangen im

Ausland und im Internet;»«sicherheitspolitisch bedeutsamen Aktivitaten im Internet»

7. Art. 75 ff. NDG — Komplettrevision der Aufsichtsbehdrde AB-ND

In der Revision des NDG muss eine gesetzliche Grundlage erarbeitet werden, in der die AB-ND
keinerlei Abhangigkeiten zum VBS und grosstmogliche Unabhéngigkeit zu anderen staatlichen

Institutionen hat.

In Art. 75 ff. NDG werden im aktuellen NDG die gesetzlichen Grundlagen fir die «unabhéngige»
Aufsichtsbehdrde des Nachrichtendienstes (AB-ND) beschrieben. Es ist offensichtlich, dass eine
Behorde, welche, wie der NDB, dem VBS angesiedelt ist (Art. 77 NDG) und deren Leitung durch den
VBS vorgeschlagen wird (Art. 76 Abs. 2 NDG), nicht liber die erforderliche Unabhéangigkeit verfligt und

somit auch seine Aufgabe, die Kontrolle des NDB, nicht befriedigend wahrnehmen kann.

52 \/gl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst des Bundes
(NDB), 25. Mai 2022, insb. S. 42 ff. N 167 ff.



8. Strafrechtliche Bestimmungen

8.1. Art. 83a nNDG - Organisationsverbot

Auf ein Organisationsverbot ist zu verzichten. Wenn tiberhaupt ist ein solches Verbot nicht vom

Bundesrat, sondern vom Parlament zu beschliessen.

Neu soll in Art. 74 nNDG ein Organisationsverbot eingefiihrt werden, wahrend bisherige Verbote stets
auf einem Spezialgesetz beruhten (Bundesgesetz Uber das Verbot der Gruppierungen «Al-Qaida» und
«Islamischer Staat» sowie verwandter Organisationen vom 12. Dezember 2014)%3. Nunmehr soll die
Kompetenz, ein Verbot auszusprechen, zudem beim Bundesrat liegen. Damit wéare ein solcher
Entscheid weit weniger demokratisch, als ein vom Parlament verabschiedetes und dem Referendum
bzw. einer 6ffentlichen politischen Diskussion unterworfenes Gesetz. Dies wiegt besonders schwer, da
das Verbot einer Organisation die Werte der Verfassung sowie die Achtung der Meinungs-, Vereins-

oder Versammlungsfreiheit beeintrachtigt.

Weiter hat sich bereits die im Sommer 2022 durchgefiihrte Vernehmlassung der bundesréatlichen
Verfligung Uber das Verbot von Al-Qaida und des Islamischen Staates als problematisch erwiesen.
Nach der Publikation im Bundesblatt®* konnte der begriindete Entwurf der Verfiigung nur in den Biros
des Generalsekretariats des VBS eingesehen werden, und auch dann nur unter der Voraussetzung,
dass eine personliche Betroffenheit von dem zu erlassenden Verbot dargelegt werden kann. Mit
anderen Worten bedurfte es dem Nachweis, dass eine Person selbst einer terroristischen Organisation
angehort und somit gegen das bestehende Gesetz und seine Strafbestimmungen verstésst, um sich
Uberhaupt zur Aufrechterhaltung des Verbots dussern zu kénnen. Ein solches Verfahren verstdsst
insbesondere gegen das Recht, sich nicht selbst belasten zu missen (Art. 113 Abs. 1 StPO). Zudem
ist es damit auch ein Alibiverfahren, da keine Person eine Selbstbelastung in Kauf nehmen wird, um

an einem Verwaltungsverfahren teilnehmen zu kénnen.

Einer bundesratlichen Verfligung, welche Nichteinhaltung mittels strafrechtlicher Bestimmungen
sanktioniert, fehlt es damit an der notwendigen Legitimitat. Da der Bundesrat zudem seine Verfligung
jederzeit andern kann, um weitere Gruppen in die Liste der verbotenen Organisationen aufzunehmen,
kann er de facto die Tatbestandsmerkmale einer Straftat definieren — ein Vorrecht, welches dem

Parlament im Rahmen der Schaffung formelle Gesetze vorbehalten bleiben muss.

8.2. Art. 83b i.V.m. Art. 73 Abs. 1 nNDG - Tatigkeitsverbot

Die strafrechtliche Bestimmung «Verletzung des Tatigkeitsverbots» muss gestrichen werden.
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54 Vgl. Allgemeinverfiigung betreffend das Verbot der Gruppierungen «Al-Qaida» und «Islamischer Staat» sowie verwandter Organisationen,
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Sollte die konkrete Durchfiihrung der verbotenen Téatigkeit wahre Risiken mit sich bringen, wirde diese
Tat schon unter die aktuellen Bestimmungen des StGB fallen. Es besteht kein Interesse, eine neue

Straftat bzw. im Gesetz liber geheimdienstliche Tatigkeiten neue Strafbestimmungen vorzusehen.

Das Tatigkeitsverbot in Art. 73 NDG ist ein besonders schwerwiegender Eingriff in die Grundwerte der
Verfassung sowie in die Achtung der persénlichen Freiheit, Wirtschaftsfreiheit, Meinungsfreiheit,

Vereinigungs- sowie Versammlungsfreiheit.

Eine Person, welche die Sicherheit der Schweiz konkret bedroht, kann bereits heute in den
Anwendungsbereich von Strafbestimmungen wie der Beteiligung an oder Unterstiitzung einer
kriminellen / terroristischen Organisation (Art. 260ter StGB), der Finanzierung des Terrorismus (Art.
260quinquies StGB), der Anwerbung, Ausbildung und Reisen im Hinblick auf eine terroristische
Straftat (Art. 260sexies StGB) oder der strafbaren Vorbereitungshandlungen (Art. 260bis StGB) fallen,
wenn sie etwa konkret einen Anschlag plant. Das Strafrecht unterliegt aufgrund seiner Konsequenzen
fur die Betroffenen zudem einem strengeren Legalitatsprinzip als andere Rechtsbereiche. Es ist
deshalb flr die Verletzung des Tatigkeitsverbot — welches im praventiven Bereich ansetzt — nicht

gerechtfertigt, strafrechtliche Sanktionen vorzusehen.

Da der Bundesrat zudem seine Verfigung andern kann, um weitere Tatigkeiten zu verbieten oder das
bestehende Verbot auf weitere Personen auszudehnen, lauft dies de facto darauf hinaus, dass er die
Tatbestandsmerkmale der Straftat definieren kann. Ein Vorrecht, welches dem Parlament bei der

Schaffung formeller Gesetze vorbehalten bleiben muss.

8.3. Art. 83c nNDG - Ungehorsam gegen Verfigungen
Die strafrechtliche Bestimmung «Ungehorsam gegen Verfiigungen und Verletzung der

Geheimhaltungspflicht» ist zu streichen.

Gemass dem Wortlaut von Art. 83c Abs. 1 lit. a nNDG scheint die Bestimmung auf alle vom NDB
zugestellten Verfugungen anwendbar zu sein. Im erlauternden Bericht>® werden jedoch nur
Verfigungen Uber die Beschaffung von Informationen erwahnt. Der tatséchliche Anwendungsbereich

der Bestimmung ist daher im Gesetz unklar definiert.

Die Bestimmung sieht eine Geldstrafe von CHF 100'000 vor. Bei der Beschaffung von Informationen
hat die Beschwerde gegen eine Verfiigung des NDB keine aufschiebende Wirkung (Art. 83 Abs. 2
NNDG). Da sich der NDB auf vertrauliche Informationen stiitzt, kann er seine Verfligungen nicht immer
ausfuhrlich begriinden. So ware es de facto mdglich, dass eine Person, die eine lickenhaft
begrindete Entscheidung erhalten und Beschwerde eingelegt hat, trotzdem strafrechtlich verfolgt wird,

wenn sie die Verfiigung nicht innerhalb der vom NDB selbst gesetzten Frist umsetzt.
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Die Geldstrafe von CHF 100’000 dbersteigt zudem die Geldstrafe, welche von einem Gericht bei
Nichtbefolgung eines Urteils verhangt werden kann, um ein 10-faches. Es ist nicht ersichtlich, warum

die Verfigungen des NDB 10-Mal wichtiger und respektabler sein sollten als das Urteil eines Gerichts.

Schliesslich verfligt der NDB bereits heute tber die Mdglichkeit, Verflgungen unter Hinweis auf

Strafandrohung nach Art. 292 StGB zu erlassen. Das geltende Recht ist daher ausreichend.

8.4. Art. 83d und 83e nNDG- Gerichtsbarkeit

Auf die verwaltungsstrafrechtliche Kompetenz des NDB und des durchfiihrenden Dienstes fiir die
Kabelaufklarung muss verzichtet werden. Der NDB darf nicht Verfiigungen erlassen und den
Ungehorsam gegen diese selbst verfolgen.

Sollten die Strafbestimmungen beziiglich Organisations- und Tétigkeitsverbot trotz allem beibehalten
werden, muss Art. 83e nNDG zwingend dahingehend prazisiert werden, dass die Mitteilungspflicht nur

diese beiden Straftaten betrifft.

Gemass Art. 83d nNDG wére es dem NDB kunftig erlaubt, selbst Personen zu verfolgen, die eine
seiner Verfligungen nicht umgesetzt haben. Durch diese Bestimmung wirde die Unterscheidung
zwischen praventiven Tatigkeiten, die in den Zustandigkeitsbereich des NDB fallen, und repressiven

Tatigkeiten, die den Strafverfolgungsbehoérden obliegen, stark verwischt.

Der NDB waére in dieser Konstellation Richter und Partei zugleich und das Recht auf ein faires
Verfahren fir von der Strafverfolgung betroffene Personen nicht gewahrleistet. Dies gilt umso mehr,
als der NDB bestimmte Bereich der Akten geheim halten kann. Betroffene wirde sich also einer
Behorde gegentibersehen, welche trotz lickenhafter Begriindung und mit der Mdglichkeit, den Zugang
zu gewissen Aktenbereichen zu verhindern, eine Verfiigung aussprechen und bei Nichtbefolgung die
strafrechtliche Verfolgung aufnehmen durfte. Eine Strafverfolgung durch den NDB geméass dem VStrR
ist in dem Sinne absolut unhaltbar. Diese Uberlegungen gelten gleichermassen fiir den

durchfihrenden Dienst bei Kabelaufklarung.

Die Mitteilung von Entscheiden anderer Behdérden an den NDB scheint gemass Art. 83e nNDG fir alle
Entscheide zu gelten, die aufgrund der Strafbestimmungen des NDG gefallt werden. Dies, obwohl der
Bundesrat die Mitteilung in seiner Botschaft nur fiir Entscheide im Bereich des Organisations- und
Tatigkeitsverbots vorsah. Sollten diese Straftaten im nNDG beibehalten, misste in jedem Fall der

Anwendungsbereich der Meldepflicht von Art. 83e nNDG im Gesetzestext prazisiert werden.

9. Ausweitung des Ausreiseverbots

9.1. Art. 24h nBWIS

Von den Anderungen des BWIS im Zuge der Revision des nNDG ist abzusehen.



Zumindest aber ist die Ausnahme des polizeilichen Nachweises in Art. 24h Abs. 1 lit. a nBWIS zu
streichen, sodass nur bei einem rechtskraftigen Urteil das Ausreiseverbot angeordnet werden kann.
Art. 24h Abs. 1 lit. a nBWIS ist damit wie folgt zu &ndern: «sie dafur rechtskraftig verurteilt worden ist

und»

Art. 24h Abs. 2 nBWIS ist zu streichen, da polizeiliche Nachweise nicht genligen, um ein

Ausreiseverbot anzuordnen.

Unter dem neuen Abschnitt kMassnahmen gegen Gewalttatigkeiten an Demonstrationen und
Kundgebungen» soll fedpol geméss Art. 24h nBWIS Personen die Ausreise aus der Schweiz in ein
bestimmtes Land flr eine bestimmte Zeitdauer untersagen kénnen, wenn damit zu rechnen ist, dass
es dort zu Gewalttatigkeiten kommt. Dieses Ausreiseverbot kennt das BWIS bisher nur bei
terroristischen Gefahrder*innen gemass Art. 23n BWIS und fir Sportveranstaltungen gemass Art. 24c

BWIS. Damit wird das Ausreiseverbot massiv ausgeweitet.

Gemass Art. 24h Abs. 1 lit. a BWIS kann die Ausreise einer Person untersagt werden, wenn sie dafur
verurteilt worden ist oder «ausnahmsweise polizeiliche Nachweise vorliegen», dass sie sich an einer
Demonstration oder Kundgebung in der Schweiz oder im Ausland an Gewalttatigkeiten gegen

Personen oder Sachen beteiligt hat.

Als polizeiliche Nachweise gelten gemass Art. 24h Abs. 2 nBWIS namentlich Strafanzeigen aufgrund
polizeilicher Feststellungen (lit. a) und polizeiliche Fernhalteverfligungen und
Wegweisungsverfiigungen (lit. b). Diese Aufzahlung ist aufgrund der Verwendung des Worts
«namentlich» nicht abschliessend. Der erlauternde Bericht verweist sodann explizit auf Art. 5 VVMH,
wonach auch glaubwirdige Aussagen der Polizei oder Privatpersonen oder Meldungen von

auslandischen Behorden als Annahme fir die Gefahrlichkeit ausreichen sollen.

Weder polizeiliche Strafanzeigen noch Fernhalte- oder Wegweisungsverfigungen und schon gar nicht
glaubwiirdige Aussagen beweisen aber das Vorliegen einer Straftat. Im erlauternden Bericht wird dies
damit erklart, dass mehrere Jahre vergehen kdnnen, bis eine Person rechtskraftig verurteilt wird, wenn
gegen ein Urteil oder einen Strafbefehl ein Rechtsmittel eingelegt wird und ein jahrelanges Zuwarten
mit einer Ausreisebeschrankung den praventiven Zielen der Massnahme zuwiderlaufen wirde. Das
kann zutreffen, ist aber in einem Rechtsstaat, in welche nur ein rechtskraftiges Urteil das Vorliegen
einer Straftat nachzuweisen vermag, auszuhalten. Art. 24h nBWIS verstdsst damit gegen das Prinzip
der Unschuldsvermutung. Es ist nicht zu rechtfertigen, praventiv und ohne Nachweis einer tatséchlich

begangenen Straftat, ein Ausreiseverbot anzuordnen.

Kumulativ zur Voraussetzung in Abs. 1 missen gemass Art. 24h Abs. 1 lit. b nBWIS konkrete und
aktuelle Anhaltspunkte vorliegen, dass die Person ausreisen will, um sich im Bestimmungsland an
einer Demonstration oder Kundgebung mit internationalem Bezug an Gewalttatigkeiten gegen
Personen oder Sachen zu beteiligen. Dabei ist vollig unklar, welches Ausmass die Gewalttatigkeiten

gegeniber Sachen annehmen muss. Vielmehr muss ausdrticklich festgehalten werden, dass nicht



jede Gewalttatigkeit gegeniiber Sachen ein Ausreiseverbot rechtfertigen kann, sondern diese ein

gewisses Ausmass annehmen missen.

Der erlauternde Bericht erkennt richtig, dass durch das Ausreiseverbot das Recht auf freie
Meinungsausserung tangiert werden kann. Dies wird damit begriindet, dass die Regelung nur auf
Personen anwendbar sei, die sich mit hoher Wahrscheinlichkeit an Gewalttatigkeiten beteiligen
werden, was nicht von der Meinungsausserungsfreiheit gedeckt sei und deshalb das Grundrecht auf
freie Meinungsausserung gar nicht tangiert werde. Eine lediglich hohe Wahrscheinlichkeit an kiinftig zu
begehenden Gewalttatigkeiten reicht aber nicht aus, um das Grundrecht auf freie Meinungsausserung
gar nicht erst zu tangieren, insbesondere da kein rechtskraftiges Urteil vorliegen muss, das das
Vorliegen von begangenen Gewalttatigkeiten nachweist. Es liegt ein Eingriff in das Grundrecht auf
freie Meinungsausserung und in die persodnliche Freiheit vor, welche nicht durch die hohe

Wahrscheinlichkeit einer zukiinftigen Gewalttatigkeit gerechtfertigt werden.

Zudem erscheint es als fraglich, wie es mdglich sein soll, allfalliges kiinftiges gewalttéatiges Verhalten
anlasslich einer Kundgebung oder Demonstration prognostizieren zu kdnnen. Allein aus vergangenem
Verhalten, zumal bei einem solch schwammigen Gewaltbegriff, wird sich dies regelmassig nicht
zuverlassig ableiten kénnen, was ohne Weiteres im Vergleich zum Strafrecht deutlich wird, wo eine
negative Prognose in Bezug auf kiinftige Delikte die Ausnahme ist und wo die Schwierigkeiten in

Bezug auf die Legalprognose von der Rechtswissenschaft gut herausgearbeitet worden sind.

Im erlauternden Bericht selbst steht, dass die Ausreisebeschrankung «ein praventives polizeiliches
Instrument»°® ist. Damit fallt die Ausweitung des Ausreiseverbotes nicht in den nachrichtendienstlichen
Bereich und gehdrt nicht in die vorliegende Gesetzesvorlage rein — sie zeugt aber von der typischen

Vermischung von polizeilichen und nachrichtendienstlichen Befugnissen, welche strikt zu trennen sind.

9.2. Art. 24k nBWIS - Altersgrenze

Art. 24k nBWIS ist zu streichen.

Gemass Art. 24k nBWIS kann die Ausreisebeschrankung gegen eine Person verfligt werden, die das
15. Altersjahr vollendet hat. Massnahmen gegeniber Jugendlichen sollten grundsétzlich, wie das
Jugendstrafrecht, erzieherische Wirkung entfalten. Die vorgesehene Massnahme gegen Minderjahrige
ab 15 Jahren ist in dem Sinne hochproblematisch und steht im Widerspruch zur von der Schweiz

ratifizierten UNO-Kinderrechtskonvention.
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10. Datenbearbeitung und Qualitatssicherung: Algorithmen und
Gesichtserkennung

Auf eine automatisierte Bearbeitung von Personendaten und Bearbeitung biometrischer Daten ist zu
verzichten. Jedenfalls darf eine solche nicht ohne explizite gesetzliche Grundlage vorgenommen
werden. Eine solche hatte den grundrechtlichen Interessen hinreichend Rechnung zu tragen und
musste strenge Schranken sowie adaquate Schutzvorkehrungen vorsehen. Die Verwendung
biometrischer Daten und die automatisierte Bearbeitung von Personendaten durch den
Nachrichtendienst wird sich allerdings angesichts des schweren Eingriffs in die Grundrechte, welcher
damit verbunden wére, und angesichts der grundséatzlichen Probleme solcher Technologien insgesamt

nicht rechtfertigen lassen.

Die Unabhéngige Aufsichtsbehorde tber die nachrichtendienstlichen Tatigkeiten hat im Mérz 2022
ihren Tatigkeitsbericht veroffentlicht. In diesem Bericht hat sie bekannt gemacht, dass der NDB seit
2020 ein Gesichtserkennungssystem einsetzt, mit dem Personen auf Fotos bestimmt werden kdénnen.
Die Unabhéngige Aufsichtsbehdrde halt fest, dass der NDB dies tut, obschon betreffend keines der

Informationssysteme eine derartige Bearbeitung biometrischer Daten vorgesehen ist.

Es fallt auf, dass der vorliegende Revisionsentwurf zwar den Einsatz von lernfahigen Programmen zur
Suche und Kategorisierung von Informationen als «unabdingbar» preist, zugleich aber auf eine
gesetzliche Regelung vorhersehbaren Voraussetzungen und Schranken verzichtet. Stattdessen bleibt
es bei einem nicht nachvollziehbaren Lippenbekenntnis, dass ein Einsatz kunstlicher Intelligenz mit

dem Risiko schwerwiegender Grundrechtseingriffe «nicht geplant» sei.®’

Das revidierte Datenschutzrecht sieht betreffend biometrische Daten besondere Schutzvorkehrungen
vor, unter anderem indem diese als besonders schiitzenswert bewertet werden.*® Ebenso wird die
automatisierte Bearbeitung von Personendaten, die ein hohes Risiko fur die Persodnlichkeit oder die
Grundrechte der betroffenen Person mit sich bringt, als «Profiling mit hohem Risiko» qualifiziert (Art. 5

lit. g nDSG), was mit verschiedenen Schutzvorkehrungen verbunden ist.

Vor diesem gesetzgeberischen Hintergrund liegt es nicht im Belieben des Bundesrates
beziehungsweise des NDB, festzulegen, wann biometrische Daten oder eine automatisierte
Bearbeitung von Personendaten einen schwerwiegenden Grundrechtseingriff darstellen. Vielmehr ist
es Aufgabe des Parlamentes ggf. eine gesetzliche Grundlage, die den grundrechtlichen Interessen
hinreichend Rechnung tragt, auszuarbeiten. Die Verwendung biometrischer Daten und die
automatisierte Bearbeitung von Personendaten durch den Nachrichtendienst wirde allerdings zu
schwerwiegenden Eingriffen in die Grundrechte fiihren, insbesondere, weil damit grosse
Datenbestande analysiert werden kdnnten. Zudem sind entsprechende Systeme mit einer Reihe von
grundsatzlichen Problemen behaftet (namentlich: grosse Zahl der von einem Einsatz betroffenen

Personen bzw. fehlende Zielgerichtetheit der Systeme; mangelnde Transparenz und
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Nachvollziehbarkeit; diskriminierende Wirkung, insb. von Gesichtserkennungssystemen). Damit
erscheint es als sehr fraglich, inwieweit die Verwendung biometrischer Daten oder eine automatisierte
Bearbeitung von Personendaten im nachrichtendienstlichen Bereich Uberhaupt als gerechtfertigt

erscheinen konnten.

Mit bestem Dank fiir die Bertcksichtigung unserer Anmerkungen verbleiben wir

mit freundlichen Griissen

A Mol %%74’—

Annina Mullis RAIn Manuela Hugentobler MLaw

Vorstandsmitglied Generalsekretarin



GASTR@ SUISSE

Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport VBS
Bundeshaus Ost

3003 Bern

Per Mail an:
vincianne.grundschober@ndb.admin.ch

Zirich, 22. August 2022

Vernehmlassungsantwort: Anderung des Nachrichtendienstgesetzes

Sehr geehrte Damen und Herren

GastroSuisse, der grosste Branchenverband der Schweiz mit rund 20'000 Mitgliedern (Hotels, Restau-
rants, Cafés, Bars etc.) in allen Landesgegenden, organisiert in 26 Kantonalsektionen und fiinf Fach-
gruppen, nimmt im obengenannten Vernehmlassungsverfahren gerne wie folgt Stellung:

I. Allgemeine Wurdigung

GastroSuisse nimmt in der vorliegenden Vernehmlassungsantwort ausschliesslich Stellung zu gastge-
werblich relevanten Anderungen des Nachrichtendienstgesetzes. Diese beschranken sich auf Artikel
25. Zu weiteren Bestimmungen des Entwurfs positioniert sich der Verband nicht.

Il. Auskunftspflicht Beherbergungsbetriebe (Art. 25 des Entwurfs)
a) Datenerhebung und -aufbewahrung

Unternehmerinnen und Unternehmer in Gastronomie und Beherbergung verstehen sich in erster Linie
als Gastgeberinnen und Gastgeber, die sich auf das Wohl ihrer Gaste konzentrieren méchten. Entspre-
chend beurteilt der Verband zusétzliche Aufgaben wie die Auskunftspflicht von Beherbergungsbetrie-
ben grundsatzlich kritisch, die sich aus Art. 25 Abs. 1 Bst. a des vorliegenden Entwurfs ergeben kdnn-
ten. GastroSuisse begrusst deshalb explizit, dass die besondere Auskunftspflicht Privater nur in Ein-
zelfallen und auf Verlangen hin besteht, und dass die Anderung des Nachrichtendienstgesetzes ge-
mass erlauterndem Bericht zu keinen neuen Pflichten bei der Datenerhebung oder der Datenaufbe-
wahrung fuhren wird.

Der erlauternde Bericht halt fest, dass die Regelungen Uber die Meldepflicht gemass Art. 16 des Aus-
lander- und Integrationsgesetzes sowie Uber die Datenspeicherung weiterhin in der Kompetenz der
Kantone liegen soll. GastroSuisse spricht sich unabhangig von der Anderung des Nachrichtendienst-
gesetzes flr eine digitale nationale Lésung aus, wie es die im Standerat angenommene Motion 21.4426
(«Schluss mit dem Meldeschein-Chaos in der Beherbergung») von Sténderatin Gmur-Schénenberger
verlangt. Wir gehen davon aus, dass die Auskunftspflicht im Falle einer Annahme der Motion durch
beide Rate ebenfalls auf einer nationalen digitalen Lésung beruhen wird. Erstens erleichtert eine digi-
tale Losung auf nationaler Ebene die Arbeit der Beherbergungsbetriebe und macht den Aufenthalt fur
auslandische Gaste in der Schweiz angenehmer. Zweitens steht der Vorstoss im Einklang mit der Tou-
rismusstrategie des Bundes, welche die Digitalisierung als einen wichtigen Erfolgsfaktor im Tourismus
identifiziert. Auch kann der durch die Auskunftspflicht steigende Aufwand so besser abgefedert werden
— auf Seiten der Beherbergungsbetriebe und der Behdrden. GastroSuisse spricht sich dafur aus, dass
das Nachrichtendienstgesetz auch bei einer Anpassung der Meldepflicht keine zusatzlichen Pflichten
oder parallele Strukturen zur Datenerhebung und Datenaufbewahrung nach sich ziehen wird.

GastroSuisse Wirtschaftspolitik
Fir Hotellerie und Restauration Blumenfeldstrasse 20 | 8046 Zurich
Pour I'Hétellerie et la Restauration T 0848 377 111

Per I'Albergheria e la Ristorazione wipo@gastrosuisse.ch | www.gastrosuisse.ch
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b) Geltungsbereich

GastroSuisse begrisst im Sinne der Gleichbehandlung, dass die Auskunftspflicht fir samtliche Betrei-
ber gelten soll, die Personen eine Ubernachtungsmaglichkeit zur Verfigung stellen, und somit bei-
spielsweise auch fir Vertrage, die tUber Plattformen wie AirBnB zustande kommen. Der Branchenver-
band spricht sich dafuir aus, dass auch Weitervermietungen unter die Auskunftspflicht fallen, wenn der
Betreiber diese nur sporadisch anbietet. Zu klaren bleibt, ob und wann Untermietverhaltnisse unter die
Auskunftspflicht fallen.

Dariliber hinaus ist es dem Branchenverband ein Anliegen, dass die Privatsphare der Géaste im aus-
kunftsgebenden Beherbergungsbetrieb bei einer Auskunft nach Art. 25 Abs. 1 Bst. a geschitzt bleibt.
Die Auskunftspflicht soll sich deshalb auf Verdachtspersonen beschrénken. GastroSuisse beflrwortet
eine entsprechende Prézisierung in der Verordnung oder im Gesetz. Der Branchenverband schlagt
zwei Prazisierungen im Art. 25. Abs. 1 Bst. a vor.

Art 25 Abs. 1 Bst. a

1 Sofern es zum Erkennen, Verhindern oder Abwehren einer konkreten Bedrohung der inneren oder
ausseren Sicherheit nach Artikel 19 Absatz 2 notwendig ist, kann der NDB im Einzelfall und bei
Verdacht folgende Auskinfte und Aufzeichnungen verlangen:

a. von einer natirlichen oder juristischen Person, die gewerbsmassig Transporte durchfiihrt oder
Transportmittel zur Verfigung stellt oder vermittelt, oder die gewerbsmassig einen Beherber-
gungsbetrieb fihrt: Auskunft Gber eine von ihr gegeniiber verdachtigen natiirlichen oder ju-
ristischen Personen erbrachte Leistung;

¢) Geheimhaltung

Abschliessend weist GastroSuisse auf das erhebliche Reputationsrisiko fur Beherbergungsbetriebe hin,
welches mit der Auskunftspflicht einher geht. Gelangt der Name des auskunftsgebenden Betriebs bei-
spielsweise bei Terrorverdacht an die Offentlichkeit, kann dies schwerwiegende und nachhaltige Aus-
wirkungen auf den Geschéftsverlauf haben. Deshalb sollte auch der Bund bzw. der NDB zur Geheim-
haltung gegeniber Dritten verpflichtet werden, die nicht an der Untersuchung beteiligt sind. Der Bran-
chenverband beflrwortet folgende Erganzung.

Art 25 Abs. 3

3 Die Privaten und der NDB sind verpflichtet, das Ersuchen nach Absatz 1 und die allfallige Auskunft
gegeniber Dritten geheim zu halten. Ausgenommen ist die Information von vorgesetzten Stel-
len und Aufsichtsorganen.

Wir danken lhnen fiir die Berticksichtigung der Haltung von GastroSuisse.

Freundliche Griisse

&5 e df” . —

Casimir Platzer Daniel Borner

Prasident Direktor
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Fir Hotellerie und Restauration Blumenfeldstrasse 20 | 8046 Zurich
Pour I'Hétellerie et la Restauration T 0848 377 111
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GSoA

Bern, 09.09.2022

Vernehmlassungsverfahren: Revision des Bundesgesetzes uber den
Nachrichtendienst (Nachrichtendienstgesetz, NDG) vom 25. September
2015

Frist: 9. September 2022

Sehr geehrte Frau Bundesratin Viola Amherd

Sehr geehrte Damen und Herren

Gerne nutzen wir als Gruppe fiir eine Schweiz ohne Armee (GSoA) die Gelegenheit zur Stel-
lungnahme zum Entwurf der Revision des Bundesgesetzes Uber den Nachrichtendienst
(Nachrichtendienstgesetz, NDG) vom 25. September 2015.

GSoA SCHWEIZ // POSTFACH // 8031 ZURICH // T: 044 273 01 00 // F: 044 273 02 12 // gsoa@gsoa.ch
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1. Einleitende Anmerkungen

Vor etwas mehr als 30 Jahren deckte eine Parlamentarische Untersuchungskommission auf,
dass die eidgendssischen und kantonalen Behdrden ohne gesetzliche Grundlage mehr als
900'000 Fichen und Dossiers uber Personen und Organisationen angelegt hatten.1 Mangel-
hafte gesetzliche Grundlagen und Uberholte Bedrohungsbilder hatten dazu gefiihrt, dass In-
formationen Uber die rechtmassige Auslbung politischer Rechte von zumeist linken und kriti-
schen Organisationen und Einzelpersonen gesammelt worden waren. Der Gesetzgeber han-
delte und erliess mit dem Bundesgesetz uber Massnahmen zur Wahrung der inneren Sicher-
heit (BWIS) eine Bearbeitungsschranke (heute Art. 5 Abs. 5 NDG; urspriinglich Art. 3 Abs. 1
aBWIS).2 Dies ausdricklich, um die Auslibung politischer Rechte und politischer Meinungs-

bildung zu schitzen.3

Gleichwohl wurde im Juni 2022 &ffentlich bekannt, dass der Nachrichtendienst des Bundes
(NDB) — unter der alten Fihrung von Markus Seiler und Jean-Philippe Gaudin — Uber Jahre
hinweg wissentlich gegen die Bearbeitungsschranke in Art. 5 NDG verstossen und sogar
Empfehlungen sowie Gutachten der Geschaftsprifungsdelegation (GPDel) und des Bundes-
amts fiir Justiz (BJ) missachtet hat.4 Daraufhin kiindete der NDB 6ffentlichkeitswirksam an,
seine interne «Sammel-Weisung» an die gesetzliche Bearbeitungsschranke angepasst und

seitdem mehr als 4 Millionen Daten geléscht zu haben.5

Trotz der jahrelangen systematischen Verstdsse gegen die Bearbeitungsschranke sollen mit
der aktuellen Revision des Nachrichtendienstgesetzes die Kompetenzen des NDB wesent-
lich ausgeweitet und empfindlich in die individuellen Rechte der Betroffenen eingegriffen wer-
den. Nicht zuletzt deshalb ist die GSoA aus rechtsstaatlichen Uberzeugungen zunehmend
besorgt um den Grund- und Menschenrechtsschutz in der Schweiz — namentlich im Zusam-

menhang mit den Tatigkeiten des NDB.

1 Vgl. Vorkommnisse im EJPD, Bericht der Parlamentarischen Untersuchungskommission (PUK) vom 22.
November 1989 und Vorkommnisse im EJPD, Erganzungsbericht der Parlamentarischen
Untersuchungskommission (PUK) vom 29. Mai 1990.

2 Vgl. Art. 3 aBWIS.

3 Vgl. BBI 1994 Il 1127, hier 1171.

4 Vgl. Jahresbericht 2019 der Geschaftsprifungskommissionen und der Geschéftspriifungsdelegation der
eidgendssischen Rate vom 28. Januar 2020, BBI 2020-2971, hier 3045.

5 Vgl. Berichterstattung des SRF in 10vor10 vom 01. Juni 2022. Dies diirfte darauf zurlickzufiihren sein, dass die
Vorsteherin des VBS den Direktor des NDB angewiesen hat, alle von der Geschéaftsprifungsdelegation
vorgeschlagenen Massnahmen umzusetzen (vgl. Vgl. Jahresbericht 2020 der Geschéftspriifungskommissionen

und der Geschaftspriifungsdelegation der eidgendssischen Rate vom 26. Januar 2021, BBI 2021-570, hier S. 111).
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Dies beginnt bereits mit der vagen Formulierung der Bestimmungen, welche den Zweck und
die Aufgaben des NDB festlegen, und an welche die gesetzlichen Befugnisse zur Bearbei-
tung von Daten anknupfen. Wenn gesetzliche Bestimmungen aber Eingriffe in Grundrechte
erlauben, mussen diese so klar und konkret sein, dass aus dem Gesetzeswortlaut vorher-
sehbar ist, unter welchen Voraussetzungen die Rechtsunterworfenen hiervon betroffen sein
kénnen, und dass damit eine grundrechtskonforme Praxis gewahrleistet ist. Sind die gesetzli-
chen Regelungen zu vage und offen formuliert, gibt das den rechtsanwendenden Behdrden
einen derart grossen Spielraum, dass fur die Rechtsunterworfenen kaum abschatzbar ist,
was die rechtlichen Konsequenzen sind, wenn sie ihre Grundrechte ausiben. Dadurch kén-
nen die Rechtsunterworfenen davon abgeschreckt werden, ihre Grundrechte auszulben
(«chilling effect»), was die politischen Rechte grundlegend beeintrachtigt. Insbesondere die
Auslibung der Versammlungs- und Vereinigungsfreiheit sowie die Meinungsfreiheit sind da-
von betroffen. Deshalb sind an gesetzliche Bestimmungen, welche in die freie Kommunika-
tion eingreifen, besonders strenge Anforderungen an ihre Bestimmtheit zu stellen. Das NDG
enthalt jedoch teilweise sehr weit gefasste, unbestimmte Begriffe, aus denen nicht hinrei-
chend deutlich wird, unter welchen Umstanden ein Verhalten Anlass dazu geben kann, dass
der NDB darlber Daten erfasst. Somit genligen diese Begriffe nicht als Grundlage fir Ein-

griffe in Grundrechte.6

Die bestehenden Gesetzesvorschriften haben es bislang nicht vermocht, eine grundrechts-
konforme Praxis der nachrichtendienstlichen Datenbearbeitung sicherzustellen, u.a. auch
wegen den vagen gesetzlichen Bestimmungen. Die Spielrdume, die sich aus unbestimmten
Rechtsbegriffen ergeben, dirfen nicht zur Folge haben, dass sich eine Praxis etabliert, wel-
che immer wieder die Grundrechte verletzt. Die nachrichtendienstliche Datenbearbeitung
muss klaren gesetzlichen Schranken unterworfen sein. Nur so ist gewahrleistet, dass nicht
jede durch die Grundrechte geschutzte politische Betatigung riskiert, vom Nachrichtendienst

erfasst zu werden und die Grundrechte damit ausgehebelt werden.

Mit Blick auf die vorliegende Gesetzesvorlage erweisen sich insbesondere die weitere Auf-
weichung der Datenbearbeitungsschranke, das mangelnde Auskunftsrecht, der Ausbau ge-
nehmigungspflichtiger Beschaffungsmassnahmen, die Einfiihrung von strafrechtlichen Best-

immungen sowie die Ausweitung des Ausreiseverbots als problematisch.

Zudem enthalt die Gesetzesvorlage mehrere Bestimmungen, welche sich mit Regelungen in

anderen Gesetzen Uberschneiden und welche in der Gesetzgebung zum Nachrichtendienst

6 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst

des Bundes (NDB), 25. Mai 2022, S. 5 N 5 ff.



an der falschen Stelle geregelt waren. Dies betrifft insbesondere die vorgesehenen Strafbe-

stimmungen sowie die Uberwachung von Bankbeziehungen und Finanztransaktionen.

2. Aufweichung der Datenbearbeitungsschranke

2.1. Art. 5 Abs. 5 nNDG - «keine Personendaten»

Von der vorgeschlagenen Anderung von Art. 5 Abs. 5 nNDG ist abzusehen. Stattdessen sind

die im Gesetz vorgesehenen Bearbeitungsschranken zu prazisieren.

Mit der in Art. 5 Abs. 5 NDG (ursprunglich Art. 3 Abs. 1 aBWIS) verankerten Bearbeitungs-
schranke, wonach der NDB keine Informationen tber die politische Betatigung und Gber die
Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der Schweiz beschafft
oder bearbeitet, sollte urspriinglich gewahrleistet werden, dass Personen und Organisatio-
nen bei der Austbung ihrer Grundrechte vor der nachrichtendienstlichen Informationsbear-
beitung geschutzt sind. Als zentral fur die nachrichtendienstliche Bearbeitung von Informatio-
nen erachtete die Botschaft zum BWIS im Weiteren deren Bewertung nach Richtigkeit und
Erheblichkeit. Die Botschaft hob hervor, dass Personendaten nur dann und nur solange be-
arbeitet werden dirften, als dies zur Erflllung der gesetzlichen Aufgaben notwendig sei. Um
diese Forderungen erflllen zu kdnnen, solle die Prifung nicht nur beim Eingang der Daten
erfolgen, sondern sie misse regelmassig wiederholt werden. Nur so kénne gewahrleistet
werden, dass keine falschen, Uberfliissigen oder unnétig gewordenen Informationen aufbe-

wahrt und bearbeitet werden.7

Diese Anforderungen an die nachrichtendienstliche Informationsbearbeitung (keine Erfas-
sung von Personen und Organisationen bei der Auslibung ihrer Grundrechte; Bewertung der
Daten nach Richtigkeit und Erheblichkeit; Bearbeitung von Personendaten nur dann und nur
solange, als es zur Erfullung der gesetzlichen Aufgaben notwendig ist; Prifung der Daten bei
deren Eingang; periodische Uberpriifung der erfassten Daten; Gewahrleistung, dass keine
falschen, Gberflissigen oder unnétig gewordenen Informationen aufbewahrt und bearbeitet
werden) waren fundamental bei dem als Folge des Fichenskandals angestossenen Bemiui-
hen, der nachrichtendienstlichen Tatigkeit eine klare gesetzliche Grundlage zu geben und
eine nachrichtendienstliche Praxis zu etablieren, bei der die Wahrung der Grundrechte ge-

wahrleistet ist.

7 Vgl. Botschaft zum Bundesgesetz Uiber Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative
«S.0.S. Schweiz ohne Schniiffelpolizei» vom 7. Marz 1994, S. 1171.
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Die Grundrechte und die Bearbeitungsschranken, welche die Grundrechte im Gesetz veran-
kern, sollten garantieren, dass sich Personen und Organisationen sicher sein kdnnen, bei ih-
rer Auslbung von politischen Grundrechten frei von der Beobachtung durch den Nachrich-
tendienst zu sein. Die Rechtsunterworfenen miissen sich sicher sein konnen, dass sie nur
mit einem Eingriff in ihre Grundrechte rechnen mussen, wenn sie durch ihr Verhalten einen
konkreten Anlass dafir geben. Ansonsten mussen sie davor geschutzt sein, dass sie bei der
Ausubung von Grundrechten, insbesondere bei politischer Betatigung, von nachrichten-

dienstlicher Datenbearbeitung tangiert sind.

In der Praxis ist dieser Schutz der Grundrechte allerdings nicht gewahrleistet, wie aus ver-
schiedenen Berichten der GPDel und etlichen von Betroffenen offen gelegten Eintragen in
den nachrichtendienstlichen Datenbanken deutlich wird. Bereits in ihrem Bericht zur Daten-
bearbeitung im damaligen Staatsschutzinformationssystem ISIS vom 21. Juni 2010 stellte
die GPDel ein starkes Anschwellen der Datenbestédnde und eine Reihe weiterer gravierender
Missstande fest. Die Delegation gelangte zum Schluss, dass der Zustand der Daten die
Zweckmassigkeit des Staatsschutzes grundlegend in Frage stelle. In den Jahresberichten
2019, 2020 und 2021 zeigt die GPDel weiter auf, dass der NDB Informationen Uber die politi-
sche Betatigung und Uber die Auslibung der Meinungs-, Versammlungs- oder Vereinigungs-
freiheit teilweise im Widerspruch zu den rechtlichen Vorgaben beschafft und bearbeitet hat.
Die gesetzlichen Schranken, welche Personen und Organisationen, die sich politisch betati-
gen, vor einer Datenerfassung durch den Nachrichtendienst bewahren sollten, haben dem-

nach in vielen Fallen nicht gewirkt.

Die aktuelle Revision des Nachrichtendienstgesetzes muss sicherstellen, dass der Schutz
der Datenbearbeitungsschranke zukiinftig auch in der Praxis gewahrleistet ist. Tatsachlich

verfehlt sie dieses Ziel ganzlich:

Mit der Revision soll der NDB nach Art. 5 Abs. 5 nNDG kiinftig nicht mehr «keine
Informationen» sondern «keine Personendaten Uber die politische Betatigung und Uber die
Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der Schweiz»
beschaffen und bearbeiten dirfen. In der Vergangenheit hat der NDB bereits mehrfach mit
dem Begriff «Personendaten» argumentiert, um das Recht auf Auskunftserteilung und
Ldschung von Daten zu verweigemn. So hat der NDB etwa in zwei Beschwerdeverfahren vor
dem Bundesverwaltungsgericht — Verfahrens-Nr. A-3275/2021 und A-4873/2021 —
argumentiert, dass Daten, in welchen eine Person oder Organisation lediglich Erwahnung

finden, keine Personendaten seien, weil sie vom NDB nicht als Personendaten verwendet



wiurden. Aus diesem Grund bestlinde an diesen Daten weder ein Anspruch auf

Auskunftserteilung noch ein Grund zur L6schung.8

Demgegenuber haben die GPDel, das BVGer sowie das BJ wiederholt festgehalten, dass
alle sich auf Personen und Organisationen beziehenden Informationen, welche der NDB
mittels Suchfunktion in seinen Datenbestanden auffinden kann, von Gesetzes wegen als
«personenbezogen erschlossen» gelten. Die entsprechenden Daten stellen somit
datenschutzrechtlich Personendaten dar und unterliegen der Bearbeitungsschranke nach
Art. 5 Abs. 5 NDG.

Nun bietet die neue Formulierung von Art. 5 Abs. 5 nNDG dem NDB aber weiteren Raum,
Daten uber die Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit mit der
Argumentation beschaffen und bearbeiten zu kénnen, es handle sich dabei nicht um
Personendaten, weshalb die Daten nicht von der Datenbearbeitungsschranke erfasst seien.
Damit ist der Schutz, welcher die Bearbeitungsschranke zu Gunsten der politischen
Betatigung und der Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit
bieten sollte, weitgehend wirkungslos. Nicht zuletzt ist die Terminologie in Art. 5 nNDG
uneinheitlich: In Absatz 1 verwendet die Gesetzesvorlage weiterhin den Begriff

«Informationen».

Die im Gesetz verwendeten Begriffe und die Bearbeitungsschranken sind im Rahmen der
Revision des NDB zu prazisieren mit dem Ziel, eine grundrechtskonforme Praxis der
nachrichtendienstlichen Datenbearbeitung gewahrleisten zu kénnen. Dabei ist an die
Empfehlungen anzuknlpfen, welche die GPDel abgegeben hat,9 um die Erfassung von nicht
gesetzeskonformen Daten zukiinftig zu verhindern. Diese Empfehlungen sind nicht nur in
den internen Weisungen des NDB umzusetzen, sondern soweit méglich in Gesetzesform zu

verankern.

2.2. Art. 5 Abs. 5 nNDG — Ausnahme administrative Aufgaben

Die Ausnahme von Art. 5 Abs. 5 nNDG darf unter keinen Umstanden bei Personendaten
Uber die politische Betatigung und Uber die Austibung der Meinungs-, Versammlungs- oder

Vereinigungsfreiheit zur Anwendung kommen.

8 Zum Ganzen vgl. GYORFFY VIKTOR Rechtsgutachten zur Praxis der Informationsbeschaffung durch den
Nachrichtendienst des Bundes (NDB), 25. Mai 2022.

9 Jahresbericht 2019 der Geschaftsprifungskommissionen und der Geschéftsprifungsdelegation der

eidgendssischen Rate vom 28. Januar 2020, S. 81.



Die Ausnahme zur Erfullung administrativer Aufgaben ist nicht in Art. 5 Abs. 5 nNDG,
sondern in Art. 5 Abs. 6 nNDG zu regeln.

Neu wird in Art. 5 Abs. 5 nNDG eingefihrt, dass Personendaten Uber die politische
Betatigung und Uber die Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit
in der Schweiz vom NDB ausnahmsweise bearbeitet werden kbnnen, wenn dies der

Erflllung seiner administrativen Aufgaben dient.

Gegen die Bearbeitung von Daten zur Erfillung von administrativen Aufgaben ist
grundsatzlich nichts einzuwenden, wenn — wie im erlauternden Bericht erwahnt — diese
Ausnahme tatsachlich nur bei zugewiesenen Parlamentsgeschaften oder im Rahmen des
Auskunftsrechts zur Anwendung kommt. Auch dabei ist jedoch sicherzustellen, dass diese
Ausnahme nur insoweit Anwendung findet, als es flr die Erfullung eigentlicher
administrativer Aufgaben wirklich notwendig ist. Zudem darf die Ausnahme nur bei nicht

nachrichtendienstlich relevanten Informationen angewendet werden.

In seiner jetzigen Praxis grenzt der NDB nachrichtendienstliche und administrative
Informationen nicht konsequent voneinander ab und hat seine Datenbanken nicht
zweckgetreu betrieben. Zudem hat er sich nicht an die Vorgaben gehalten, welche die
Bundesverfassung, die EMRK sowie das NDG hinsichtlich der Datenerfassung und -
bearbeitung vorgeben.10 Zukilinftig muss klar sein, aus welchem Grund Daten erfasst
werden, welchem Zweck deren Bearbeitung dient und es muss gewahrleistet sein, dass die
Zweckbindung strikt eingehalten wird. Er hat klinftig sicherzustellen, dass Informationen
konsequent nach ihnrem Zweck den jeweiligen Datenbanken zugeordnet werden und die
Ausnahme der administrativen Aufgaben nicht als Schlupfloch genutzt wird, um Daten zu
sammeln und zu verknupfen. Personendaten Uber die politische Betatigung und Uber die
Auslibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit, die auch
nachrichtendienstlich relevant sind, diirfen unter keinen Umstanden zur Erflllung

administrativer Aufgaben bearbeitet werden.

Die Ausnahme zur Erflillung administrativer Aufgaben ist schliesslich nicht in Art. 5 Abs. 5
nNDG, sondern in Art. 5 Abs. 6 nNDG — bei den weiteren Ausnahmen — aufzufiihren. So wird
deutlich, dass diese Personendaten grundsatzlich auch von der Datenbearbeitungsschranke

erfasst sind und es sich nur um eine Ausnahme vom Grundsatz handelt.

10 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst

des Bundes (NDB), 25. Mai 2022, S. 34 N 137 f.



2.3 Art. 5 Abs. 6 lit. b und Art. 5 Abs. 8 nNDG

In Art. 5 Abs. 6 lit. b und Art. 5 Abs. 8 nNDG ist sicherzustellen, dass nur Daten von den

betreffenden Organisationen und Personen beschafft und bearbeitet werden dirfen.

Gemass Art. 5 Abs. 6 lit. b nNNDG kdnnen Daten Uber eine Organisation oder Person
ausnahmsweise beschafft und bearbeitet werden, wenn konkrete Anhaltspunkte vorliegen,
dass eine Organisation oder Person ihre Rechte ausubt, um Tatigkeiten nach Art. 6 Abs. 1 lit.
a nNDG vorzubereiten oder durchzufuhren. Dabei ist nicht klar, welche Daten und in Bezug
auf wen diese Daten beschafft und bearbeitet werden diirfen. Es ist sicherzustellen, dass nur
Daten von den betreffenden Organisationen und Personen beschafft und bearbeitet werden

durfen.

Far Art. 5 Abs. 8 nNDG gilt das gleiche.

2.4. Art. 5 Abs. 6 lit. c nNDG - Schutz einer Organisation oder Person

Art. 5 Abs. 6 lit. c nNDG ist zu streichen.

Gemass Art. 5 Abs. 6 lit. ¢ nNDG kann der NDB Daten Uber eine Organisation oder Person
beschaffen und bearbeiten, wenn es zu ihrem Schutz vor einer Aktivitat nach Art. 6 Abs. 1 lit.
a NDG notwendig ist. Diese bevormundende Haltung geht nicht mit einem demokratischen
Rechtsstaat einher. Es ist im Ubrigen darauf hinzuweisen, dass der NDB die Erfassung von
Daten uber Organisationen in der Vergangenheit bereits mit diesem Ansatz begriindet hat,
wobei der NDB viele Informationen Gber die entsprechenden Organisationen erfasst und
deren Aktivitaten teilweise auch aus nachrichtendienstlicher Sicht kommentiert und
eingeordnet hat. Die in der betreffenden Organisation aktiven Personen verlieren mit diesem
Ansatz weitgehend den Schutz davor, ihre Grundrechte frei von Beobachtung durch den

Nachrichtendienst ausitiben zu kénnen.11

2.5 Art. 45 Abs. 4 nNDG
Art. 45 Abs. 4 nNDG muss ersatzlos gestrichen werden.

Gemass Art. 45 Abs. 4 nNDG kann der NDB Daten ans Ausland geben, um Gberhaupt
festzustellen, ob es sich um nachrichtendienstliche Daten handelt. Diese Datenweitergabe ist
nicht zu rechtfertigen, da die Schweiz Gber Daten, welche auslandischen Geheimdiensten

zur Verfigung gestellt worden sind, keine Kontrolle mehr hat. Es ist davon auszugehen, dass

11 Vgl. GYoRFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst
des Bundes (NDB), 25. Mai 2022, S. 31 N 124 und S. 33 f. N 133 ff.
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samtliche Daten, auch wenn diese dann in der Schweiz geldscht wurden, im Ausland
weiterhin gespeichert werden. Schon seit Jahren ist bekannt, dass die Schweiz als Tier-B
«focused cooperation»-Partner zum engsten Kreis der Geheimdienste um NSA und Five
Eyes gehort.12 Seit mehr als einem Jahrzehnt werden von diesen Geheimdiensten enorm
grosse Datenmengen gespeichert.13 Es ist nicht davon auszugehen, dass eine Léschung

von Daten dort erfolgt.

2.6 Art. 46 nNDG - Prufung der Anwendung von Art. 5 Abs. 5 nNDG

Auch bei der Anonymisierung von Personendaten sind Ruckschlusse auf die Person oder

Organisation und damit Grundrechtsverletzungen maoglich.

Art. 46 Abs. 1 Satz 2 nNDG ist wie folgt zu andern: «Ist dies der Fall und liegt keine
Ausnahme nach Artikel 5 Absatze 6 oder 8 vor, so I6scht der NDB die Personendaten

umgehend.»

Die Priifung, ob das Bearbeiten von Daten zuldssig ist, muss immer bereits bei deren
Erfassung gemacht werden und darf nicht erst bei deren Verwendung als Arbeitsdaten
passieren — ansonsten besteht ein nicht zu rechtfertigender Grundrechtseingriff. Art. 46 Abs.
2 nNDG ist wie folgt zu andern: «Bei Personendaten aus 6ffentlich zuganglichen Quellen und
bei gesondert abgespeicherten Personendaten aus genehmigungspflichtigen

Beschaffungsmassnahmen erfolgt diese Prifung sofort bei der Erfassung.»

Gemass Art. 5 Abs. 6 lit. a nNDG ist die Bearbeitung der Daten, welche unter die
Bearbeitungsschranke fallen, ausnahmsweise mdglich, wenn es nach Art. 46 Abs. 1 nNDG
notwendig ist. Nach Art. 46 Abs. 1 nNDG priift der NDB, wenn nachrichtendienstliche Daten
vorliegen, ob Art. 5 Abs. 5 nNDG zur Anwendung kommt und anonymisiert gegebenenfalls
die Personendaten. Der vorgesehene Prozess nach Art. 5 Abs. 5i.V.m. Art. 46 nNDG ist

insgesamt unklar und ein zirkularer Verweis.

Gemass Datenschutzgesetz sind Daten personenbezogen, wenn die Personen, auf welche
sich die Daten beziehen, bestimmt oder bestimmbar sind (vgl. Art. 3 lit. a DSG). Eine
Anonymisierung durch den NDB ist demnach nur dann ausreichend, wenn von den
nachrichtendienstlichen Daten keine Rickschlisse auf die Identitat von Personen oder die

konkrete Organisationen mehr mdéglich sind. Wird etwa eine Person in einem

12 Vgl. https://www.elmundo.es/espana/2013/10/30/5270985d63fd3d7d778b4576.html.

13 Vgl. https://www.heise.de/tp/features/XKeyscore-oder-die-totale-Informationshoheit-3399943.html;

https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data.
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nachrichtendienstlichen Datensatz ohne Namen genannt, obwonhl sich im Kontext leicht
herausfinden I8sst, um wen es sich tatsachlich handelt, so ist die Anonymisierung

unzureichend.

Bei Personendaten aus &6ffentlich zuganglichen Quellen und bei gesondert abgespeicherten
Personendaten aus genehmigungspflichtigen Beschaffungsmassnahmen soll die Priifung
gemass Art. 46 Abs. 2 nNDG zudem erst erfolgen, bevor der NDB die Daten als Arbeitsdaten
verwendet. Dem Nachrichtendienst ware es damit zukunftig moéglich, Informationen zu
politischen Ereignissen und Tatigkeiten zu sammeln und abzuspeichern, sofern er diese
nicht aktiv einer Person zuordnet. Dies schafft eine gesetzliche Grundlage dafir, beliebige
Informationen zu erfassen und erst in einem zweiten Schritt zu Uberprifen, ob sie fiir den
NDB Uberhaupt relevant sind und ob sie unter eine Ausnahme fallen. Mit diesem Grundsatz
wird die Bearbeitungsschranke von Art. 5 NDG vollstdndig ausgehebelt. Bezeichnend ist
zudem, dass keine Frist vorgesehen ist, in welcher die Uberprifung nach Art. 46 Abs. 1
nNDG vorgenommen werden muss. Die Regelung erscheint als Schlupfloch flr die jetzige
Praxis des NDB, wonach Daten zum Teil Gber Jahre hinweg und ohne ersichtlichen Grund in
den nachrichtendienstlichen Datenbanken behalten werden. So stellt auch die GPDel fest,
dass falsche, unnutze und fur den Staatsschutz belanglose Daten vom NDB unsystematisch
und zufallig gesammelt sowie fehlerhaft verwendet werden, und dass die Léschung solcher
Daten sowie von Daten, welche der Bearbeitungsschranken unterliegen, nicht zuverlassig
funktioniert.14 Bereits im Jahr 2010 forderte die GPDel, dass das Sammeln dieser
Informationen verhindert werden muss.15 Wenn Daten unter die Datenbearbeitungsschranke
fallen, diurfen diese tberhaupt nicht bearbeitet werden. Eine allfallige nachtragliche Léschung

andert daran nichts.

3. Auskunftsrecht

3.1. Art. 63a Abs. 8 nNDG - Verweigerung des Auskunftsrechts

Art. 63a Abs. 8 nNDG ist zu streichen. Das stellvertretende Einsichtsrecht des EDOB

gemass Art. 63a Abs. 3 ff. nNDG ist kein Ersatz fur die wirksame Beschwerde.

14 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftspriifungsdelegation der

Eidgendssischen Rate vom 21. Juni 2010 sowie die Jahresberichte 2019, 2020 und 2021 der GPDel.

15 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftspriifungsdelegation der
Eidgendssischen Rate vom 21. Juni 2010, BBI 2010 7739, S. 2 ff.
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Gemass Art. 63a Abs. 8 nNDG koénnen die Auskinfte nach den Absatzen 1 und 2 und die
Mitteilungen nach den Absatzen 3 und 4 nicht angefochten werden. Diese Verweigerung des
Auskunftsrechts und der Ausschluss von Rechtsmitteln dagegen tangieren die Grundrechte
und verstossen gegen das Recht auf wirksame Beschwerde gemass Art. 13 EMRK. Bereits
heute ist die Auskunftspraxis des Nachrichtendienstes kaum EMRK konform.16 Das
Bundesgericht hat festgehalten, dass das indirekte Auskunftsrecht nach Art. 64 f. NDG per
se keine wirksame Beschwerdemdglichkeit nach Art. 13 EMRK gewahrleistet.17 Es ist
untragbar, dass diese sparlich ausgestalteten Rechte mit der Revision weiter beschnitten
werden. Selbst der erlduternde Bericht erkennt, dass «die Verfassungs- und
Vélkerrechtskonformitat des Verzichts auf ein ordentliches Rechtsmittel fir die betroffene
Person bei der Einschrankung oder Verweigerung des Auskunftsrechts» noch umstritten sei

und im Verlaufe des Vernehmlassungsverfahrens vertiefter geklart werde.18

Ein funktionierendes Auskunftsrecht ist umso bedeutender, als der NDB in den letzten
Jahren unrechtmassig Daten erhoben hat. Die GPDel kommt in ihrem Jahresbericht 201919
zum Schluss, dass der NDB nicht gewahrleisten kann, dass seine Daten in Ubereinstimmung
mit den Vorgaben des NDG bearbeitet werden. So wurde ein grosser Teil der erhobenen
Daten nie auf ihre Konformitat mit den Schranken von Art. 5 NDG uberprift. Dies, obwohl die
nachrichtendienstliche Datenbearbeitung Rechte tangiert, welche durch die EMRK und die
BV geschitzt sind; so etwa die informationelle Selbstbestimmung als Bestandteil des Rechts
auf Schutz des Privatlebens, die Meinungsausserungsfreiheit und — soweit es um
Meinungsausserungen anlasslich von Kundgebungen geht — die Versammlungsfreiheit.20
Wenn Daten zu Unrecht erfasst werden, muss zumindest ein funktionierendes

Auskunftsrecht zur Verfligung stehen.

16 Vgl. etwa EGMR, Klass u.a. gegen Deutschland, 5029/71, Urteil vom 6. September 1978 oder EGMR, Leander
gegen Schweden, 9248/81, vom 26. Marz 1987.

17 BGE 1471280, E 9.2.4.

18 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 Uber den

Nachrichtendienst vom Mai 2022, BBI 2022, S. 29.

19 Jahresbericht 2019 der Geschéftsprifungskommissionen und der Geschéftspriifungsdelegation der

eidgendssischen Rate vom 28. Januar 2020, BBI 2020, S. 81.

20 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst

des Bundes (NDB), 25. Mai 2022, S. 49 N 188.
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3.2. Art. 64 nNDG - Auskunft im Rahmen der ELD

Mit der Formulierung von Art. 64 nNDG muss auch in der Praxis gewahrleistet sein, dass die

Auskunft von anderen Behorden tatsachlich funktioniert.

Gemass Art. 64 nNDG obliegt die Pflicht zur Auskunft Uber die in der ELD (Elektronische
Lagedarstellung) enthaltenen Personendaten den Behérden von Bund und Kantonen,
welche diese abgespeichert haben. Das kann nur funktionieren, wenn diese Behoérden die
Auskunftsgesuche auch tatsachlich erhalten und dieser Pflicht nachkommen. So steht im
erlauternden Bericht zwar, dass der NDB die Auskunftsgesuche an die zustandigen
Behdrden weiterleitet,21 ein Rechtsgutachten zeigt jedoch, dass in Einzelfallen eine grosse
Anzahl an ELD-Eintragen von anderen Behorden existieren und die Auskunft hierzu
verweigert wurde — es kénne vom NDB nicht eruiert werden, von welchen Behdrden die
Eintréage seien.22 Art. 64 nNDG darf einer solchen Argumentation keinen Raum lassen,

damit das Recht auf Auskunft nicht umgangen werden kann.

4. Genehmigungspflichtige Beschaffungsmassnahmen (GEBM)

4.1. Art. 14 nNDG - verdeckte priaventive Uberwachung mittels Ortungsgerit

Auf den Einsatz von Ortungsgeraten ohne richterliche Genehmigung ist zu verzichten.
Generell missen Observationen — mit oder ohne Ortungsgerate — immer als GEBM

ausgestaltet sein.

Gemass Art. 14 nNDG kann der NDB wahrend der Dauer einer Observation zur
Unterstlitzung ein Ortungsgerat an einem Fahrzeug oder Gegenstand einsetzen, wenn dies
fur die Sicherstellung der Kontinuitat der Uberwachung erforderlich ist. Die Ubermittlung der
Daten wird gestoppt, wenn die Observation beendet ist oder der Sichtkontakt dauerhaft
verloren geht. Obwohl die Observation geheim durchgefiihrt wird, zahlt sie nicht zu den
genehmigungspflichtigen Beschaffungsmassnahmen. Der Bundesrat rechffertigt diesen
Verzicht auf ein Genehmigungsverfahren damit, dass die Observation einen «relativ

geringen»23 Eingriff in die Grundrechte der Uberwachten Person darstelle.

21 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (ber den

Nachrichtendienst vom Mai 2022, BBI 2022, S. 29.

22 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst

des Bundes (NDB), 25. Mai 2022, S. 24 N 93.

23 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, S. 2149.
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Die Anordnung einer Observation mittels Ortungsgerat ohne richterliche Genehmigung ist
hochproblematisch: In einem Leitentscheid hat das Bundesgericht festgestellt, dass die
praventive GPS-Uberwachung ohne richterliche Genehmigung ein erhebliches
Missbrauchspotential birgt. Bereits einzelne Missbrauche dieser Uberwachungsmaglichkeit
kénnten unter Umstanden zu einer generellen Misstrauensstimmung fihren und somit
schadliche Folgen flr die freiheitliche, demokratische Ordnung haben.24 Die vom Bundesrat
vertreten Ansicht, wonach der vorgeschlagene Einsatz eines Ortungsgerates durch den NDB
sich von demjenigen im Sinne einer polizeilichen Observation unterscheide, ist nicht

Uberzeugend.

Auch — oder gerade — im offentlichen Raum haben Personen ein Recht auf Achtung ihres
Privatlebens. So stellt gemass EGMR die Aufzeichnung von Daten durch eine staatliche
Verwaltung — auch an einem o6ffentlichen Ort — ein Eingriff in das Recht auf Privatleben
dar.25-Menschen sollten grundsatzlich nicht damit rechnen missen, dass ein Geheimdienst
ihre Gesprache aufzeichnet und potenziell iber Jahrzehnte speichert. Dass im aktuellen
Gesetz sowie im Gesetzesentwurf weder ein richterliches Genehmigungsverfahren noch die
nachtragliche Mitteilung an die Uberwachte Person vorgesehen sind, bedeutet zudem, dass
diese Massnahme de facto keiner gerichtlichen Kontrolle unterliegt. Ein Umstand, der in

einem Rechtsstaat unhaltbar ist.

Die Schwere des Grundrechtseingriffs ergibt sich zudem nicht nur aus der Suche nach einer
bestimmten Information, sondern auch aus der Verknlpfung von Daten aus mehreren
Quellen. Bei der Observation kdnnen visuelle Aufzeichnungen (Fotos, Videos) gemacht
werden. Zudem verfligt der NDB Uber ein Gesichtserkennungssystem, was die
Identifizierung von Personen und damit die Verknlupfung mit anderen Daten erleichtert.
Selbst wenn Daten also im 6ffentlichen Raum gesammelt werden, verscharft ihre
Speicherung und Verknlpfung mit anderen Informationen innerhalb einer staatlichen

Datenbank den staatlichen Grundrechtseingriff.

Da eine nachtragliche Information in aller Regel unterbleiben wird, ist die Uberpriifung, ob
die schwerlich nachvollziehbaren Grenzen einer solchen Uberwachung eingehalten wurden
und gegebenenfalls die Ortungsgerate tatsachlich abgeschaltet wurden, zudem kaum

moglich. Die Bestimmung Uberzeugt nicht zuletzt deshalb nicht, weil die Beamt*innen auch

24 BGE 1471103, E. 17.5.2.

25 Statt vieler vgl. EGMR, Peck gegen Vereinigtes Konigreich, 44647/98, Urteil vom 28. Januar 2003, § 59 oder
EGMR, Perry gegen Vereinigtes Kénigreich, 63737/00, Urteil vom 17. Juli 2003; vgl. auch § 38; GONIN LUC/BIGLER
OLIVIER, Convention européenne des droits de I'homme (CEDH): commentaire des articles 1 a 18 CEDH, Bern,
2018, EMRK 8 N 54.
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bei dauerhaftem Verlust des Sichtkontaktes eine Uberwachung verniinftigerweise nicht
ganzlich «stoppen» konnen, weil sie dazu auch das Ortungsgerat wieder demontieren

mussen.

Es muss noch darauf hingewiesen werden, dass der NDB bereits heute Uber die Moglichkeit
verfugt, eine Person oder eine Sache zu lokalisieren (Art. 26 Abs. 1 lit. b NDG). Der neue Art.
14 Abs. 3 nNDG und der Vorbehalt in Art. 26 Abs. 1 lit. b nNDG in fine haben als einzige
Folge eine weitere Verletzung der Privatsphare der Blrgerinnen und Birger, wahrend der
Schutz, den Art. 14 NDG bietet, bereits heute ungentigend ist, um die internationalen

Normen, denen die Schweiz unterliegt, zu erfullen.

4.2 Bedingungen der Genehmigung
4.2.1. Art. 27 Abs. 1 lit. a Ziff. 1 nNDG- Erweiterung auf gewalttitigen Extremismus
GEBM dirfen nicht auf gewalttatigen Extremismus ausgeweitet werden.

Fur den Ausdruck «gewalttatiger Extremismus» existiert keine gesetzlich-verbindliche
Definition. Damit liegt keine genligende gesetzliche Grundlage fir Grundrechtseingriffe und

ein Verstoss gegen die Anforderungen von Art. 8 EMRK vor.

Art. 27 Abs. 1 lit. a Ziff. 1 nNDG sieht vor, dass GEBM neu fir alle in Art. 19 Abs. 2 nNDG
genannten Bedrohungen angeordnet werden kdnnen. Damit sind GEBM nun auch zur

Aufklarung von gewalttatig-extremistischen Aktivitaten einsetzbar.

Jede geheime Uberwachung fihrt zu einem Eingriff in das Recht auf Privatleben gemass Art.
8 EMRK und muss daher klar, vorhersehbar und besonders prazise in einem Gesetz
vorgesehen sein.26 Das Gesetz muss zudem die Bedingungen auflisten, unter welchen die
Behdrden eine Person Uberwachen dirfen,27 und die Straftaten und Personenkategorien

definieren, die Uberwacht werden kbnnen.28

26 Vgl. GoNIN Luc/BIGLER OLIVIER, Convention européenne des droits de bhomme (CEDH): commentaire des
articles 1 a 18 CEDH, Bern, 2018, EMRK 8 N 53 und 147; EGMR, Guide sur l'article 8 de la Convention européenne
des droits de 'homme, 31. August 2021, N 219.

27 Vgl. EGMR, Guide sur l'article 8 de la Convention européenne des droits de 'homme, 31. August 2021, N 16;
EGMR, Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 229; MEYER-LADEWIG JENS/
NETTESHEIM MARTIN, in: MEYER-LADEWIG JENS/NETTESHEIM MARTIN/VON RAUMER STEFAN (Hrsg.), EMRK: Europaische

Menschenrechtskonvention: Handkommentar, 4. Aufl., Baden-Baden, 2017, EMRK 8, N 34 und 37.

28 Vgl. EGMR, Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 231;

EGMR, Big Brother Watch u.a. gegen Vereinigtes Kbnigreich, 58170/13, 62322/14, 24960/15, Urteil vom 13.
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Demgegentber hat der Bundesrat den Begriff «gewalttatiger Extremismus», zu dessen
Abwendung nun GEBM angewendet werden dirfen, nicht abschliessend definiert. Vielmehr
hat er bereits im Zusammenhang mit dem BWIS festgestellt, dass — ebenso wenig wie
Terrorismus — «auch der Begriff des Extremismus definitorisch nicht abschliessend
erfassbar»29 ist und das Gesetz aus diesem Grund «bewusst eine Legaldefinition dieser
Begriffe»30 vermeide. Art. 19 Abs. 2 nNDG stellt in dem Sinne auch keine Legaldefinition der

dort aufgelisteten Bedrohungen auf, sondern schlicht eine Beschreibung.31

Aus diesem Grund existiert inhaltlich keine rechtlich bindende Definition des Begriffs
«gewalttatiger Extremismus». Wie der NDB diesen Begriff kiinftig auslegen und anwenden
wird, ist damit weitgehend unvorhersehbar und willkirlich. Dem durch die GEBM
vorgesehenen Grundrechtseingriff fehlt es daher an einer ausreichend prazisen
Gesetzesgrundlage.32 Die einfache Beschreibung der Bedrohungslage in Art. 19 Abs. 2

nNDG ist zu vage, um als Definitionen den Anforderungen der EMRK zu entsprechen.

Wie sich in Untersuchungen der nachrichtendienstlichen Praxis gezeigt hat, hat die
Unterscheidung zwischen legitimen politischen Aktivitadten und nachrichtendienstlich
relevantem Gewaltextremismus nie zuverlassig funktioniert. So ist immer wieder
grundrechtlich geschitzte politische Betatigung in den Fokus des Nachrichtendienstes
gekommen. Bis zum Fichenskandal betraf dies insbesondere «Linke», «Alternativey,
«Grlney, Friedensbewegte, Drittwelt-Aktivisten, Frauenbewegungen, Fremdarbeiterbetreuer,
Anti-AKW-Bewegungen und religiése Gruppierungen, welche von Staatsschitzern als

potentiell gefahrlich empfunden wurden.33 Mehrere Berichte der GPDel und Falle, in denen

September 2018, § 307; GoNIN Luc/ BIGLER OLIVIER, Convention européenne des droits de I'homme (CEDH):

commentaire des articles 1 a 18 CEDH, Bern, 2018, EMRK 8, N 151.

29 Botschaft zum Bundesgesetz iUber Massnahmen zur Wahrung der inneren Sicherheit und zur
Volksinitiative «S.0.S. Schweiz ohne Schniiffelpolizei» vom 7. Marz 1994, BBI 1994 1l 1127, hier 1170.

30 Botschaft zum Bundesgesetz iber Massnahmen zur Wahrung der inneren Sicherheit und zur
Volksinitiative «S.0.S. Schweiz ohne Schniffelpolizei» vom 7. Marz 1994, BBI 1994 1l 1127, hier 1168.

31 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, S. 2158.

32 Vgl. EGMR, Guide sur l'article 8 de la Convention européenne des droits de 'homme, 31. August
2021, N 20.

33 Vgl. Vorkommnisse im EJPD, Bericht der Parlamentarischen Untersuchungskommission (PUK) vom 22.
November 1989 und Vorkommnisse im EJPD, Erganzungsbericht der Parlamentarischen

Untersuchungskommission (PUK) vom 29. Mai 1990 sowie
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die Betroffenen Einsicht in ihre nachrichtendienstlichen Daten erhielten, machen deutlich,
dass der Nachrichtendienst auch nach Inkrafttreten des BWIS, mit welchem der Gesetzgeber
eine klare Grundlage fur die nachrichtendienstliche Tatigkeit hat schaffen wollen, Daten tber
politische Tatigkeiten sammelte, welche durch Grundrechte geschitzt sind.34 Ein
Rechtsgutachten, welches die Praxis der Informationsbeschaffung des NDB untersucht hat,
zeigt auf, wie eine NGO zwischen 1999 und 2019 vom Nachrichtendienst in insgesamt 405
Dokumenten erfasst worden ist, wobei die NGO falschlicherweise mehrfach im Kontext von
Linksextremismus Erwahnung findet und ihr stellenweise unterstellt wird, sich nicht

genlgend deutlich von Gewaltakten distanziert zu haben.35

4.2.2. Art. 27 Abs. 1 lit. a Ziff. 2 nNDG - Uberwachung zugunsten fremder Staaten

Auf die Mdglichkeit, GEBM zugunsten fremder Staaten anzuordnen, ist zu verzichten. Die
Schweiz wird damit anfallig fur Druck aus dem Ausland, was ihre Unabhangigkeit und

Neutralitat gefahrdet.

Gemass der Gesetzesvorlage sollen genehmigungspflichtige Beschaffungsmassnahmen im
Falle einer «konkreten Bedrohung wichtiger internationaler Sicherheitsinteressen» auch auf
Ersuchen auslandischer Staaten angeordnet werden kénnen. Auslandische Staaten kénnten
die Schweiz demnach ersuchen, Uberwachungsmassnahmen gegen Organisationen oder
Einzelpersonen durchzuflihren, die sie gemass ihrer eigenen Definition als Terrorist*innen

oder Extremist*innen einstufen.

Die Nachforschungen kénnten dartiber hinaus auch Personen betreffen, die sich im
Hoheitsgebiet eines anderen Staates befinden, jedoch ein Kommunikationssystem in der
Schweiz nutzen (bspw. eine E-Mail-Adresse bei einem Anbieter aus der Schweiz). Dies
wurde die nachtragliche Unterrichtung der betroffenen Person Uber die Anwendung der
Massnahmen besonders erschweren — ein Umstand, dem im Gesetzesentwurf nicht

Rechnung getragen wird.

Die Anordnung von GEBM auf Ersuchen auslandischer Staaten steht in einem

Spannungsfeld zum Grundsatz der Wahrung der Unabhangigkeit der Schweiz bzw. ihrer

https://www.bar.admin.ch/bar/de/home/recherche/recherchetipps/themen/nachrichtendienste--spione--

landesverraeter-und-staatsschutz-in-/die-politische-polizei-und-der-staatsschutz-in-der-schweiz-.html.

34 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftspriifungsdelegation der

Eidgendssischen Rate vom 21. Juni 2010 sowie Jahresberichte 2019, 2020 und 2021 der GPDel.

35 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den
Nachrichtendienst des Bundes (NDB), 25. Mai 2022, insb. S. 23 ff. N 89 ff.
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Neutralitat (Art. 54 BV). Besonders wenn nicht zugleich die Sicherheit der Schweiz tangiert
ist, sondern bloss — nicht weiter definierte — «negative Reaktionen der betroffenen Staaten»
gegeniber der Schweiz folgen kdnnten oder «internationales Handeln unerlasslich» ist (vgl.
Art. Abs. 1 lit. a nNDG), besteht die Gefahr, dass sich die Schweiz erpressbar macht. So
konnten Drittstaaten der Schweiz Retorsionsmassnahmen androhen, wenn der NDB nicht zu
Handen dieser Drittstaaten tatig wird. Souveranitats- und neutralitatspolitisch erscheint eine
so weitgehende Bestimmung nicht haltbar und es droht eine zunehmende und nicht

kontrollierbare Implikation der Schweiz in internationale Auseinandersetzungen.

4.3. Genehmigungsverfahren
4.3.1. Art. 29 nNDG- Antrag fur GEBM

Der NDB muss dem Bundesverwaltungsgericht immer die vollsténdigen Akten und nicht nur

die «wesentlichen Akten» Ubergeben.

Fir die Uberwachte Person muss wahrend des Genehmigungsverfahrens ein*e Vertreter®in
ernannt werden, der*die den vollen Zugang zu den Akten und zum Verfahren hat und dazu

ermachtigt ist, vor dem BVGer im Namen der Gberwachten Person Begehren zu stellen.

Es mussen detaillierte Statistiken (nicht nur die Anzahl genehmigte oder abgelehnte Antrage)

Uber die Genehmigungsverfahren veroéffentlicht werden.

Art. 29 Abs. 1 lit. g nNDG sieht vor, dass der NDB dem BVGer Antrage mit «den fur die
Genehmigung wesentlichen Akten» einreicht. In seiner Botschaft zum NDG gab der
Bundesrat an, dass der NDB dem BVGer «alle notwendigen Angaben zur Beurteilung, ob die
Massnahme den gesetzlichen Anforderungen entspricht, also namentlich die Beschreibung
der tatsachlichen Anhaltspunkte fiir die konkrete Bedrohung der inneren oder dusseren
Sicherheit der Schweiz, die Darlegung der Verhaltnismassigkeit der Massnahme, [...]»36

einreichen muss.

Faktisch vermag diese Bestimmung jedoch nicht zu garantieren, dass dem Gericht ein
fundiertes Bild der Situation vermittelt wird. In Wirklichkeit besteht das Risiko, dass die vom
NDB ausgewahlten und vorgelegten Anhaltspunkte ein verzerrtes Bild der Realitat darstellen
und der NDB nur Anhaltspunkte einreicht, welche flr eine Massnahme sprechen. Die
Wirkung der richterlichen Genehmigung von GEBM ist naturgemass ohnehin begrenzt, da
solche Massnahmen darauf zielen, Erkenntnisse zu gewinnen, dies mitunter bei einer
zumindest initial diinnen Faktenlage. Damit wird die richterliche Uberpriifung sich

regelmassig nur darauf erstrecken kénnen, ob der NDB das Bestehen der Voraussetzungen

36 Botschaft zum Nachrichtendienstgesetz vom 19. Februar 2014, BBI 2014 2105, hier 2168.
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fur die Massnahme geltend mache (u.U. gestitzt auf Vermutungen), nicht aber auf das
effektive Bestehen der dabei vom NDB geltend gemachten Tatsachen. Auch wenn das
Gericht Erganzungen zu den Akten verlangen kann, setzt dies voraus, dass seine

Aufmerksamkeit besonders auf ein Element in den Akten gelenkt wird.37

Daruber hinaus ist die Frist fur die Erteilung der Bewilligung sehr kurz und eignet sich daher
schlecht fiir ein Hin und Her der Akten zwischen dem BVGer und dem NDB. Damit das
BVGer fristgerecht eine informierte Entscheidung treffen kann, ist die Zustellung der

vollstandigen Akten durch den NDB unabdingbar.

Weiter besteht im Genehmigungsverfahren ein deutliches Ungleichgewicht zwischen den
Mitteln, welche dem NDB zur Verfigung stehen, und der von den Massnahmen betroffenen —
im Verfahren nicht anwesenden — Person. Um die Verteidigung ihrer Interessen zu
gewahrleisten, muss im Genehmigungsverfahren eine Vertretung anwesend sein, die das

Machtgeféalle zum NDB ausgleicht.

Die Entscheidungen des BVGers zu den Genehmigungsantragen werden schliesslich nicht
veroffentlicht (Art. 5 Abs. 1 Informationsreglement fur das Bundesverwaltungsgericht vom 21.
Februar 2008)38.Um eine minimale 6ffentliche und demokratische Kontrolle herzustellen, ist
die Bereitstellung von statistischen Daten daher zwingend. Demgegenuber veréffentlicht der
NDB in seinem Jahresbericht lediglich die Anzahl der durchgeflihrten Massnahmen. Die
jahrliche Zahl der genehmigten, teilweise genehmigten, bedingt genehmigten,
freigegebenen, zuriickgezogenen, verweigerten usw. Massnahmen und ihre inhaltlichen
Begriindungen — Terrorismus, gewalttatiger Extremismus usw. — ist jedoch nicht ersichtlich
und eine Beurteilung der Wirksamkeit der richterlichen Kontrolle unmdéglich. Spatestens nach

dem Abschluss der Operation sollten die entsprechenden Entscheide veroffentlicht werden.

4.3.2. Art. 29a Abs. 5 nNDG - GEBM im Ausland

Alle GEBM miussen der gerichtlichen Kontrolle durch das BVGer unterliegen, unabhangig

davon, ob sie in der Schweiz oder im Ausland durchgefiihrt werden sollen.

37 Vgl. SCHWERI FLORIAN, Le respect de la vie privée des personnes concernées par une mesure de
surveillance secréte: analyse du droit suisse au regard de la Convention européenne des droits de
'homme, Université de Genéve, Master, 2021, [einsehbar wunter: hitps://archive-

ouverte.unige.ch/unige:159835], S. 14.

38 SR 173.320.4.
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Auch wenn mit der Genehmigung des betroffenen Staates die Durchflihrung einer
Uberwachung durch den NDB im Ausland erfolgt, muss diese der richterlichen Kontrolle

unterliegen.

Art. 29a Abs. 5 nNDG impliziert, dass erstens GEBM auch im Ausland durchgefiihrt werden
und dass hierbei eine gerichtliche Kontrolle durch das BVGer entfallt. Betreffend das
Eindringen in Computersysteme, mit dem Hinweis auf den stattdessen anwendbaren Art. 37
nNDG, wird ersichtlich, dass der Bundesrat bzw. der*die Vorsteher*in des VBS Uber die
Durchfuhrung solcher Massnahmen entscheidet, in dringlichen Fallen die Direktion des NDB
(Art. 37 Abs. 3 nNDG).

Die Durchfuhrung von GEBM im Ausland ist vdlkerrechtlich im Lichte von Territorialitat und
Souveranitat héchst problematisch und — abgesehen von wenigen Ausnahme — unzulassig.
Das Bundesgericht hat in BGE 146 IV 36 festgehalten, dass aufgrund des
Territorialitdtsprinzips solche Massnahmen, auch wenn sie fur die Schweiz rechtsgultig
angeordnet wurden, im Ausland grundsatzlich nur durchgefihrt werden diirfen, wenn dies mit
internationalem Recht vereinbar ist, oder, falls nicht, der betroffene Staat nach den Regeln

der internationalen Rechtshilfe vorgangig sein Einverstandnis gegeben hat.

Zudem ist nicht ersichtlich, weshalb die gerichtliche Kontrolle entfallen soll, wenn eine GEBM
im Ausland durchgefiihrt oder fortgeflihrt wird. So ware es nicht zu rechtfertigen, wenn etwa
die Verlangerung einer GEBM dem BVGer nicht vorgelegt werden misste, weil eine Person
sich zu diesem Zeitpunkt im Urlaub oder auf einer Geschéaftsreise im Ausland befindet.
Ebenso wenig ware es zu legitimieren, die betroffene Person nachtraglich nicht oder nur Gber
den Teil der Uberwachung zu informieren, welcher in der Schweiz durchgefiihrt wurde. Die
richterliche Genehmigung auf Falle zu beschranken, in welchem der NDB auf
schweizerischem Hoheitsgebiet handelt, ist unhaltbar. Es wiirde auch bedeuteten, dass die
Schweiz die Grundrechte ihrer Blirger*innen auf dem eigenen Hoheitsgebiet besser schitzt
als im Ausland. Besonders fir Auslandschweizer*innen ist das héchst problematisch. Es gibt
keine Bestimmung im Gesetzesentwurf, die bspw. verbietet, die Stimmcouverts von
Auslandschweizer*innen abzufangen und zu 6ffnen. Da es sich bei den iberwachten
Personen auch um Blrger*innen eines anderen Staates handeln kann, lauft die Schweiz
zudem Gefahr, mittels einer Staatsbeschwerde nach Art. 33 EMRK vor dem EGMR verklagt

zu werden.
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4.4. Art. 29b und 30 nNDG - Dauer der Genehmigung und Verlangerung von GEBM

Fir die Zeitspanne zwischen dem Antrag fur GEBM und deren richterlichen Beurteilung resp.
der richterlichen Genehmigung von GEBM und deren Durchfuhrung braucht es gesetzlich

festgelegte Maximalfristen.

Es ist ausdricklich vorzusehen, dass der NDB die betroffenen Personen auch dann Uber ihre
Uberwachung informieren muss, wenn er auf die konkrete Durchfiihrung der GEBM

verzichtet hat.

Es ist vorzusehen, dass die Verlangerung einer GEBM vor Ablauf der laufenden Massnahme
genehmigt werden muss. Eine Fortsetzung einer GEBM Uuber die bewilligte Dauer hinaus ist

in jedem Fall unzulassig.

Auf ein erleichtertes Freigabe-Verfahren bei Verlangerungen und auf die Einflihrung des
Begriffs «geringfluigige Erweiterung» ist zu verzichten. Jede Verlangerung oder Erweiterung

einer GEBM muss einem vollstandigen und formgerechten Verfahren unterstellt werden.

Der Gesetzesentwurf sieht vor, dass die Genehmigung fir GEBM zu einem vom BVGer
festgelegten Zeitpunkt wirksam wird. Hinsichtlich der Wirksamkeit von GEBM ist es jedoch
notwendig, gewisse gesetzliche Fristen festzulegen. So kénnen sich etwa zwischen der
richterlichen Genehmigung und der tatsachlichen Durchfiihrung der Massnahme die
Umstande massgebend andern. Zudem wird die Beurteilung einer konkreten Bedrohung
immer wie mehr zur Spekulation, je langer im Voraus sie getatigt wird — und damit zu einer
blossen Wahrscheinlichkeit, welche den vorgesehenen Grundrechtseingriff nicht zu

rechtfertigen vermag.

Andern sich die Umstande seit der Genehmigung tatsachlich, muss der NDB zudem die
Verantwortung tragen, diesen Umstand dem Gericht mitzuteilen, damit die GEBM widerrufen
werden kann. In diesem Zusammenhang ist insbesondere von Bedeutung, dass die
betroffene Person auch dann von der Massnahme unterrichtet wird, wenn diese vor ihrer

Durchflihrung aufgehoben wurde.

Ist eine Verlangerung der GEBM notwendig, so muss gemass Art. 29b nNDG der NDB
lediglich vor Ablauf der laufenden Massnahme beim BVGer seinen Antrag auf Verlangerung
stellen. Die Moglichkeit einer Fortsetzung von GEBM bis zum Vorliegen eines Entscheides
des BVGers betreffend die Verlangerung eréffnet ein nicht unerhebliches
Missbrauchspotential. Zweck der gerichtlichen Genehmigung ist u.a. gerade eine Befristung
von GEBM im Lichte des Verhaltnismassigkeitsprinzips. Um Missbrauch vorzubeugen, muss
im Gesetz die gegenteilige LOsung explizit vorgesehen werden, namentlich, dass im Rahmen

des Genehmigungsentscheides die Fortsetzung einer GEBM Uber die bewilligte Dauer
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hinaus unzuldssig ist. Zur Fortfuhrung einer Massnahme muss in jedem Fall die

Genehmigung des BVGer vorliegen.

Schliesslich ist auch die in Art. 29b Abs. 3 nNDG vorgesehene Verpflichtung zur Vernichtung
der Daten bei Ablehnung der Genehmigung oder Verlangerung nicht ausreichend,
insbesondere, wenn der NDB in der Zwischenzeit Daten an andere Stellen weitergegeben
hat. Sollte die oben erwdhnte Moglichkeit einer Fortsetzung der GEBM vor dem Vorliegen
der richterlichen Genehmigung beibehalten werden, misste das Gesetz garantieren, dass
der NDB, solange die Genehmigung und die Freigabe der Verlangerung nicht erteilt wurden,

die Daten nicht an andere Instanzen weitergeben darf.

Es ist sodann nicht zu rechtfertigen, dass die Vorsteher*innen des EJPD und des EDA bei
der Verlangerung von GEBM nicht mehr konsultiert werden missen. Diese Vereinfachung
geschieht scheinbar in erster Linie, weil die Konsultation eine «betrachtliche Belastung»
des*der Vorsteher*in des EDA und EJPD darstelle. Dabei wird jedoch vergessen, dass jede
weitere Adresse (Art. 30 Abs. 4 lit. a nNDG) oder Sache «im Besitz der bereits Uberwachten
Person» (Art. 30 Abs. 4 lit. b - d nNDG) auch unter Eigentum oder Nutzung einer anderen
Person sein kann und somit potentiell wieder neue tangierte Personen miteinschliessen
kann. Ausserdem bedeutet eine verlangerte oder erweiterte Uberwachung einen noch
schwereren Eingriff in die Rechte der lGiberwachten Person und keineswegs, wie suggeriert,
eine gleichbleibende Schwere. Der minimale Zeitgewinn steht in keinem Verhaltnis zum
Schweregrad des Grundrechtseingriffs, welcher eine GEBM fir die betroffenen Personen
darstellt. Da sich die Frage nach der Verhaltnismassigkeit mit der Fortdauer einer
Massnahme immer mehr aufdrangt, sollten auch die Bedingungen und Kontrollmechanismen
erhoht, und nicht geschwacht werden. Zuletzt soll der*die Vorsteher*in des VBS gemass Art.
30 Abs. 3 nNDG auch bei «geringfugigen Erweiterungen» die Vorstehenden des EJPD und
des EDA nicht mehr konsultieren missen. De facto stellen aber auch diese Erweiterungen
eine zusatzliche Uberwachung dar, welche nur unter Einhaltung aller Verfahrensgarantien
zuldssig sein darf. Der erlauternde Bericht versucht zu beschwichtigen, indem
hervorgehoben wird, dass die vorhergehende Konsultation immer noch freiwillig geschehen
koénne. Diese Stellen werden faktisch aber nur noch nachtraglich dartber informiert und mehr

als Augenwischerei ist dieser Hinweis entsprechend nicht.

4.5. Art. 33 nNDG - Mitteilung an von Uberwachung betroffene Personen

Die Mdglichkeit eines endgultigen Verzichts auf eine Mitteilung ist zu streichen. Gemass
EMKR, BV und bundesgerichterlicher Rechtsprechung ist lediglich ein zeitlich begrenzter
(und ggf. verlangerbarer) Aufschub akzeptabel.
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Es ist nur die Moglichkeit eines Aufschubs einer Mitteilung fur drei Monate beizubehalten.

Dieser Aufschub muss dem Genehmigungs- und Freigabeverfahren unterstellt werden.

Die Mitteilung an die betroffene Person nach Abschluss der Uberwachung ist ein
wesentliches Element des Rechtsstaates. Ohne nachtraglich tber die Uberwachung
informiert zu werden, hat die betroffene Person keine wirksame Beschwerdemdglichkeiten im
Sinne von Art. 13 EMRK und sie kann mogliche Verletzungen ihres Rechts auf Privatsphare
weder feststellen noch beheben lassen. Die Mitteilung ist zwar nicht immer sofort moglich,
sie muss aber erfolgen, «sobald die Mitteilung erfolgen kann, ohne den Zweck der

Einschrankung zu gefahrden»39.

Der vorliegende Gesetzesentwurf sieht in Art. 33 Abs. 4 nNDG den endgultigen «Verzicht»
auf die Mitteilung an die betroffene Person vor. Der dauerhafte Verzicht auf die Information
ist gemass bundesgerichterlicher Rechtsprechung jedoch unzulassig.40 Mdglich ist einzig

ein kurzer und befristeter Aufschub der Mitteilung.

Gemass Art. 33 Abs. 2°® nNDG soll die Frist fiir Aufschibe von Mitteilungen von drei auf
sechs Monate ausgedehnt werden. Angesichts der Schwere des Eingriffs in die Rechte der
betroffenen Person ist dies unangemessen. Das Aufschieben der Information «auf ein
bestimmtes Ereignis» ist zudem problematisch, wenn das Ereignis unklar beschrieben wird,
nicht eintritt oder die Behdrde, welche daflir zustandig ist, vergisst den NDB darlber zu
informieren. Eine regelmassige Kontrolle in kurzen Abstanden ist der einzige Weg, um
sicherzustellen, dass eine Mitteilung nicht vergessen geht und die Rechte der betroffenen

Person gewahrt werden.

Der Bundesrat bt Aufsicht Gber den NDB und ist politisch fir dessen Handeln
verantwortlich. Es ist daher gerechtfertigt, dass jede Einschrankung der Mitteilungspflicht
dem Freigabeverfahren und nicht nur der Genehmigung durch das BVGer unterliegt. Die
Idee des «erforderlichen Aufschubs aufgrund der Beziehungen der Schweiz zum Ausland»

(Abs. 4) kénnte zudem zu Auslegungsproblemen fiihren.

39 EGMR, Klass u.a. gegen Deutschland, 5029/71, Urteil vom 6. September 1978, § 58; vgl. auch
EGMR, Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, §§ 286 bis 290.

40 Vgl. BGE 109 la 273, E. 12b in fine «[Es ist nicht unverhaltnismassig] von der nachtraglichen
Benachrichtigung der Betroffenen abzusehen, soweit und solange eine solche den Zweck der durchgefiihrten
Uberwachungsmassnahmen gefahrden wiirde» (Hervorhebung hinzugefiigt); KREYDEN AILEEN, Das
Nachrichtendienstgesetz im Spannungsverhaltnis zwischen Geheimhaltungsinteresse und Recht auf
Rechtsschutz: wie kann bei geheimen Uberwachungsmassnahmen Rechtsschutz gewéhrt werden?, Ziirich, 2017,
N 59.
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4.6. Art. 50 nNDG — Daten aus genehmigungspflichtigen Beschaffungsmassnahmen
4.6.1. Vernichtung und Aussonderung von Daten

Eine unabhangige Instanz muss die Daten aussondern und die nicht erforderlichen Daten

vernichten — vor ihrer Ubermittlung an den NDB.

Die Aussonderung von nachrichtendienstlich nicht relevanten Daten muss vor der
Ubermittlung der Daten an den NDB stattfinden, da etwa in den (iberwachten
Kommunikationen sensible oder vom Berufsgeheimnis geschuitzte Daten enthalten sein

konnen.

Art. 50 Abs. 1 nNDG sieht vor, dass die im Rahmen einer GEBM gesammelten Daten
spatestens nach Abschluss einer Operation geprift und ggf. vernichtet werden missen.
Nach dem aktuellen Gesetzestext missen sie innerhalb von 30 Tagen nach Abschluss der
Einzelmassnahme vernichtet werden. Je langer die Daten aufbewahrt werden, desto grésser
ist das Risiko fiir die betroffenen Personen, in ihren Grundrechten verletzt zu werden. In
diesem Zusammenhang ist daran zu erinnern, dass eine Uberwachung oftmals auch die
Informationsbeschaffung tUber Personen (bspw. Gesprachspartner*innen) und damit Eingriffe

in ihre Privatsphare umfasst, welche nicht Ziel der Uberwachung sind.

Nach der Rechtsprechung des EGMR muss der Umgang mit Informationen, die bei einer
geheimen Uberwachung gesammelt werden, reguliert werden.41 Daten, die keinen Bezug zu
der Straftat bzw. der Bedrohung haben, welche Anlass fiir die Uberwachung waren, miissen
umgehend vernichtet werden.42 Auch bei der Erhebung missen Informationen bereits
geschiitzt werden und fur allfallig involvierte Dritte (z. B. Dienst UPF, Banken usw.)
Sicherheitspflichten vorgesehen werden, um die Daten zu schiitzen. Was den Dienst UPF
betrifft, so missen jene Daten, welche nach Ansicht des NDB gel6scht werden sollten, nicht
nur in den Datenbanken des NDB, sondern auch im Verarbeitungssystem des Dienstes UPF
geléscht werden. Um die Rechte der betroffenen Personen umfassend zu schiitzen, misste
die Aussonderung und Loschung aller Daten durch eine unabhangige Instanz — vor ihrer

Ubermittlung an den NDB — umgesetzt werden.

41 Vgl. Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 253 bis 256;
Kennedy gegen Vereinigte Kénigreich, 26839/05, Urteil vom 18. Mai 2010, § 164.

42 Vgl. Roman Zakharov gegen Russland, 47143/06, Urteil vom 4. Dezember 2015, § 258.
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4.6.2. Art. 50 Abs. 2 nNDG - Durch das Berufsgeheimnis geschiitzte Daten

Der*die Richter*in, welche*r die Aussonderung durchfiihrt, muss in allen Fallen, zu welchen
er von unter das Berufsgeheimnis fallendem Daten durch das Aussonderungsverfahren

Kenntnis erlangt hat, in den Ausstand treten.

VVom Berufsgeheimnis geschutzte Daten mussen sofort vernichtet werden, unabhangig
davon, ob sie wahrend der Uberwachung einer der beruflichen Schweigepflicht

unterstehenden Person oder einer Drittperson erhoben werden.

Gemass Art. 50 Abs. 2 nNDG erfolgt die Aussonderung und Vernichtung von nicht
erforderlichen Daten bei GEBM gegeniiber Personen, welche dem Berufsgeheimnis

unterstehen, unter der Leitung des Bundesverwaltungsgerichtes.

Von zentraler Bedeutung ist in einem ersten Schritt, dass diese Aussonderung erfolgt, bevor
der NDB Zugang zu den Daten erhalt. Nur so kann sichergestellt werden, dass der NDB
lediglich die fur ihn notwendigen und nicht durch das Berufsgeheimnis geschutzten Daten
einsehen kann. Hingegen erhalt der*die Richter*in des BVGers, welche*r die Aussonderung
vornimmt, zwangslaufig Kenntnis von vertraulichen Informationen. Insbesondere bei der
Uberwachung von Anwalt*innen besteht daher die Gefahr, dass Richter*innen Informationen
Uber andere Verfahren erhalten, in welche die Uberwachten Rechtsvertreter*innen vor dem
BVGer involviert sind. Von solchen Informationen dirfen Richter*innen fiir die Behandlung
anderer Falle unter keinen Umstanden profitieren kénnen und haben in diesen Fallen in den

Ausstand zu treten.

Weiter beschrankt sich die Aussonderung und Vernichtung bei GEBM gegenlber Personen,
die dem Berufsgeheimnis unterliegen, explizit auf «nicht erforderlichen Daten». Dies, obwohl
durchaus vorstellbar ist, dass aus nachrichtendienstlicher Sicht «erforderliche» Daten
gleichzeitig unter das Berufsgeheimnis fallen. Werden diese Daten dennoch vom NDB
bearbeitet, wiirde dies das Berufsgeheimnis aushéhlen. Gemass dem zweiten Satz von Art.
50 Abs. 2 nNDG sollen zudem bei der Uberwachung einer anderen Person erhobene Daten,
zu welchen eine Person mit beruflicher Schweigepflicht ein Zeugnisverweigerungsrecht
besitzt, unabhangig von ihrer Erforderlichkeit geléscht werden. In dem Sinne besteht der
unhaltbare Zustand, dass die Daten von schweigepflichtigen Personen besser geschiitzt

sind, wenn sie aus der Uberwachung von Drittpersonen stammen.

Das Gesetz muss dementsprechend sicherstellen, dass alle Daten, die dem
Berufsgeheimnis unterstehen, vernichtet werden — unabhangig davon, welche Person das
Ziel einer Uberwachung bildet. Dariiber hinaus sind im Falle einer direkten Uberwachung von
Personen mit beruflicher Schweigepflicht auch alle anderen nicht «erforderlichen Daten» zu

I6schen. Zudem ist im Gesetz explizit festzuhalten, dass die Aussonderung und Vernichtung
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vorgenommen werden muss, bevor der NDB Zugang zu den Daten erhalt: Dieser soll nur
Zugang zu Daten erhalten, die nicht dem Berufsgeheimnis unterstehen und «erforderlich»
sind. Schliesslich ist klarzustellen, wer fur die Aussonderung und Vernichtung verantwortlich

ist, wenn die Uberwachte Person nicht dem Berufsgeheimnis unterliegt.

Es ist zu betonen, dass eine nachtragliche Aussonderung nicht genlgt, um die aus
Berufsgeheimnissen und dem Quellenschutz fliessenden Anspriiche zu wahren, sondern
dass sichergestellt werden muss, dass — von gerechtfertigten Ausnahmefallen abgesehen —
Daten, welche Berufsgeheimnissen oder dem Quellenschutz unterstehen, vom NDB schon

gar nicht erfasst werden dirfen.

4.7. Art. 83 nNDG — Rechtswege

Ubermittelte Daten miissen vernichtet werden, wenn die sofort rechtskraftige Verfligung, die

die Ubermittlung anordnet, als unguiltig erklart wird.

Die Informationen, die der NDB der Gberwachten Person nach einer GEBM mitteilen muss,

missen prazisiert werden.

Die Verteilung der gerichtlichen Kompetenzen bezliglich Genehmigung und Beschwerde

mussen neu beurteilt werden.

Falls Daten Ubermittelt werden und die entsprechende Verfiigung spater von einem Gericht

als ungultig erklart wird, missen die betroffenen Daten sofort vernichtet werden.

Damit eine Beschwerde tatsachlich wirksam sein kann muss sie sich auf genaue
Informationen stlitzen kénnen. Es muss daher prazisiert werden, welche Informationen der
uberwachten Person nachtraglich mitgeteilt werden missen. Das BVGer darf nicht die
Uberwachungen genehmigen und spéater die Beschwerde gegen seine eigenen Verfiigungen

behandeln.

Art. 83 Abs. 2 nNDG sieht vor, dass Beschwerden gegen bestimmte Verfligungen keine
aufschiebende Wirkung haben. Dies betrifft insbesondere Falle, in welchen der NDB eine
Person oder eine Behdrde anweist, ihm Auskunft zu erteilen. Diese Bestimmung muss
dahingehend erganzt werden, dass die bereitgestellten Daten in jedem Fall dann vernichtet
werden missen, wenn die Verfligung des NDB aufgrund einer Beschwerde nachtraglich als

ungultig erklart wird.

Gemass Art. 83 Abs. 3 NDG ist eine Beschwerde gegen eine GEBM innerhalb von 30 Tagen
nach der Mitteilung der Massnahme an die betroffene Person mdglich. Diese Bestimmung ist
jedoch unbefriedigend, da sie lediglich die vage formulierte Méglichkeit einer Beschwerde

gegen die «Anordnung einer genehmigungspflichtigen Beschaffungsmassnahme» vorsieht.
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Notwendig ware vielmehr, dass explizit die NDB-interne Anordnung als auch die
Genehmigung des BVGers sowie die Freigabe des Bundesrates angefochten werden
kénnen. Da eine Operation potenziell mehrere Jahre gedauert haben kdnnte, ist die
Beschwerdefrist von 30 Tagen zudem viel zu kurz. Sie raumt den Betroffenen nicht
genligend Zeit ein, um alle Elemente der Uberwachung zur Kenntnis zu nehmen und zu

Uberprufen — insbesondere, wenn sie ihr nicht von Anfang an zur Verfugung gestellt werden.

Gemass Art. 33 nNDG enthalt die Mitteilung einer Massnahem an die betroffene Person
weiter lediglich die Art, den Grund und die Dauer der Uberwachung. Diese einfache
Beschreibung der durchgeflihrten Massnahme reicht jedoch nicht aus, um deren
Rechtmassigkeit zu beurteilen. Vielmehr mussten das Genehmigungsverfahren (ordentlich
oder dringlich), das Datum des Antrags sowie der Genehmigung, die Anzahl der
Verlangerungen wie auch die Grinde dafur genannt werden.43 Auf Basis von Art. 33 nNDG
kénnte der NDB bei der Verfassung von Informationsschreiben Elemente auslassen, die ihm
unwichtig erscheinen, welche jedoch aus Sicht der betroffenen Person fir die
Geltendmachung ihrer Rechte von entscheidender Bedeutung sind. Es ist aus diesen
Grinden zwingend notwendig, dass der NDB der betroffenen Person ebenso die
Uberwachungsanordnung, die Entscheide des BVGers und des Bundesrates sowie

gegebenenfalls alle nitzlichen Zusatzinformationen mitteilen.

Schliesslich flhrt die Tatsache, dass das BVGer fiir die Genehmigung von Massnahmen und
anschliessend fur die Beschwerde gegen dieselben zustandig ist, zu einem inakzeptablen
Interessenkonflikt. Dieser Konflikt spitzt sich zu, wenn die genehmigte Massnahme eine dem
Berufsgeheimnis verpflichtete Person betrifft: In diesem Fall sondert das BVGer zusatzlich
noch die Informationen aus. Sofern die betroffene Person in der Vergangenheit ihr Recht auf
indirekte Auskunft zu Personendaten geltend gemacht hat, wird es ebenfalls das BVGer
gewesen sein, welches Uber ihren Antrag entschieden hat. Das BVGer selbst hat diesen
Interessenkonflikt im Vernehmlassungsverfahren zur ersten Fassung des NDG bereits
angesprochen und vorgeschlagen, die Zustandigkeit fir Beschwerden gegen
Uberwachungsmassnahmen einem anderen Gericht zu tibertragen. Das Problem ist nach

wie vor aktuell.

43 Vgl. SCHWERI FLORIAN, Le respect de la vie privée des personnes concernées par une mesure de
surveillance secréte: analyse du droit suisse au regard de la Convention européenne des droits de
'homme, Université de Genéve, Master, 2021, [einsehbar unter: https://archive-
ouverte.unige.ch/unige:159835], S. 15 f.
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4.8 Art. 28 nNDG - Anordnung genehmigungspflichtiger Beschaffungsmassnahmen

gegeniiber Drittpersonen

Auf die Streichung von Art. 28 Abs. 2 NDG ist zu verzichten. GEBM durfen gegentiber
Drittpersonen, die dem Berufsgeheimnis, dem Quellenschutz der Medienschaffenden sowie

anderweitigen Geheimhaltungspflichten unterliegen, nicht durchgefihrt werden.

Art. 28 nNDG sieht vor, dass nunmehr auch unbeteiligte Drittpersonen explizit auch dann
Zielobjekt von GEBM sein kénnen, wenn Daten «dorthin» — also zu ihnen als blosse
Empfanger*innen — Ubermittelt bzw. von ihnen empfangen oder aufbewahrt werden. Dies hat
schwerwiegende Auswirkungen: Kunftig kdnnen sich u.a. die Kommunikationskanale
samtlicher sich im Umfeld einer Zielperson befindlicher Personen (Familie, Freund*innen
etc.) als mogliche Ziele von GEBM erweisen. Ein Schwerpunkt durfte auf Drittpersonen
liegen, denen typischerweise besonders vertrauliche Daten anvertraut werden. Die
Einschrankung der «begrindeten Anhaltspunkte» I&sst keine hinreichende Einschrankung

der Massnahme zu.

Besonders gravierend ist, dass die Massnahmen gemass Entwurf — aufgrund der
beabsichtigten Streichung von Art. 28 Abs. 2 NDG — auch gegenuber Drittpersonen
angewendet werden soll, die dem Berufsgeheimnis, dem Quellenschutz der
Medienschaffenden sowie anderweitigen Geheimhaltungspflichten (Art. 171-173 StPO)
unterstehen. Dies stellt eine schwerwiegende Aushdhlung institutionalisierter
rechtsstaatlicher Geheimnisschutzvorkehrungen dar, mit jeweils unterschiedlichen

Auswirkungen. Auf die drei gravierendsten Bereiche wird exemplarisch kurz eingegangen:

1. Anwaltsgeheimnis: Die anwaltliche Mandatsaustibung setzt eine besondere Nahe

und Vertrauensverhaltnis voraus; ohne die Gewahrleistung dieser Vertraulichkeit
wirde die Wahrnehmung der Berufspflichten der Anwaltschaft verunmdglicht. Gerade
wo Personen sich im Ausland aufhalten, sind persénliche Besprechung nicht méglich,
weshalb die Kommunikation regelmassig Uber Kanale erfolgt, die einer GEBM
zuganglich sind. Die gesetzliche Mdglichkeit der Uberwachung dieser Kanale wird —
wohl nirgends mehr als betreffend die Anwaltschaft — ein virulentes Interesse des
NDB hervorrufen, dies auch tatsachlich zu tun. Als Resultat davon muss jede*r
Anwalt*in, die in einem fir den NDB relevanten Bereich (Terrorismus, aber auch
Gewaltextremismus) praktiziert, damit rechnen, dass samtliche
Kommunikationskanale (insbesondere Telefon, E-Mail etc.) mittels GEBM uberwacht
werden. Dadurch werden nicht nur die vertretenen Klient*innen hinsichtlich einer
staatlichen Uberwachung «vogelfrei», sondern auch die entsprechenden

Verteidiger*innen und Rechtsanwalt*innen. Die Aussicht auf eine «Triage unter
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Aufsicht des Bundesverwaltungsgerichts»44 vermag die damit verbundenen

schwerwiegenden Bedenken in keiner Weise auszuraumen.

2. Arztgeheimnis: Ahnlich problematisch ist Aushodhlung des Berufsgeheimnisses im
medizinischen Bereich. Die Beratung und Behandlung von Patient*innen setzt
voraus, dass die Arzteschaft Kenntnis von sensiblen, die Privat- und Intimspharen
betreffenden Informationen erhalt. Die Betroffenen erteilen solche Informationen
allerdings nur, wenn die Vertraulichkeit gewahrleistet sei. Die absoluten
Geheimhaltungspflichten ist daher notwendige Voraussetzungen flr eine erfolgreiche

Diagnosestellung und Behandlung.45

3. Journalistischer Quellenschutz: Der Schutz journalistischer Quellen stellt einen

bedeutsamen Eckpfeiler der Pressefreiheit dar und gewahrleistet so die
Informationsfreiheit.46 Wenn Journalist*innen bei der blossen Korrespondenz mit
Personen, die mdglicherweise Zielpersonen des nNDG sein kdnnten, damit rechnen
mussen, dass ihre gesamte Korrespondenz einer Uberwachung bzw. GEBM
unterliegt, so hat dies einen schwerwiegenden Abschreckungs- und
Einschuchterungseffekt («chilling effect»). Medienschaffende kénnen ihre Aufgabe als
Informationsvermittler*innen und Wachter*innen nur erflillen, wenn sie die
erforderliche Information von Dritten erhalten, insbesondere Hinweise auf
Vorkommnisse von gesellschaftlichem Interesse, die sonst verborgen bleiben
wirden. Dies wiederum setzt voraus, dass die Informationsgeber darauf vertrauen
kénnen, dass ihr Name nicht preisgegeben wird. Eine Pflicht zur Preisgabe der
anvertrauten Informationen kdnnte Informant*innen abschrecken. Unter Schutz steht

damit insbesondere die |dentitat der Quelle.47 Bereits mit der bestehenden

44  Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (ber den

Nachrichtendienst vom Mai 2022, BBI 2022, S. 12.

45 Vgl. Stellungnahme der Arztevereinigung FMH in Tagesanzeiger online, 24.6.2022, Werden Arzte, Anwalte und
Journalisten bald ausgespaht?, [einsehbar unter: https://www.tagesanzeiger.ch/nachrichtendienst-soll-anwaelte-

aerzte-und-journalisten-ausspaehen-duerfen-121795356050].
46 Vgl. EGMR, Jecker gegen die Schweiz, 35449/14, Urteil vom 6. Januar 2021.

47 Vgl. MULLER JORG PAUL/SCHEFER MARKUS [mit ZELLER FRANZ], Grundrechte in der Schweiz, 4. Aufl., Bern 2008,
S. 472; FROWEIN/PEUKERT, EMRK-Kommentar, 3. Aufl., Kehl am Rhein 2009, Art. 10 Rn. 17; Handkommentar
EMRK-MEYER-LADEWIG/NETTESHEIM, EMRK 10 N 39; Basler-Komm/ZELLER, Art. 172 StPO, N 2, N 7 f.; DONATSCH,
in:  Kommentar zur Schweizerischen Strafprozessordnung, Donatsch/Hansjakob/Lieber (Hrsg.), 2. Aufl.,
Zurich/Basel/Genf 2014, Art. 172 N 2 und N 4; Basler-Komm/Bommer/Goldschmid, Art. 264 StPO, N 15; GYORFFY

VIKTOR, Quellenschutz im Strafprozess, in: medialex 6/16 sowie medialex Jahrbuch 2016, S. 79 ff., Rz. 2 f.; EGMR,
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gesetzlichen Grundlage funktioniert der journalistische Quellenschutz nicht
zuverlassig, insbesondere, was den Schutz der Identitdt der Quelle betrifft. Das NDG
musste insoweit nachgebessert werden. Mit der vorgeschlagenen Revision von Art.
28 nNDG wirde die Gefahrdung stattdessen grésser, was in einer freien, kritischen

und unabhangige Medienlandschaft in einem Rechtsstaat nicht hinnehmbar ist.

Die Wahrung des Berufsgeheimnisses und des Quellenschutzes funktioniert bereits im
geltenden NDG nicht zuverlassig, zumal es der nachrichtendienstlichen Datenerfassung
ohnehin inharent ist, dass sie mitunter tber die Daten von bestimmten Zielpersonen oder -
organisation hinaus auch Daten von Drittpersonen umfassen kann. Teilweise — etwa bei der
Funk- und Kabelaufklarung — werden auch Daten erfasst, bei denen der NDB zumindest
initial gar nicht weiss, auf welche Person oder Organisation sie sich beziehen. Es bedarf
damit einer klaren Bestimmung im Gesetz, wonach Daten, welche einem Berufsgeheimnis
oder dem Quellenschutz unterliegen, vom NDB schon gar nicht erfasst werden dirfen.
Ausnahmen von diesem Grundsatz bedirften einer expliziten gesetzlichen Grundlage, wobei
gewahrleistet sein musste, dass diese nur in Fallen zur Anwendung gelangen kénnen, in

denen dies auch als gerechtfertigt erscheint.

Zu betonen ist, dass eine nachtragliche Léschung von Daten, welche einem
Berufsgeheimnis oder dem Quellenschutz unterliegen, den Grundsatz, dass solche Daten
nicht erfasst werden dirfen, nicht zu ersetzen vermdgen. Die nachtragliche Léschung andert
nichts daran, dass das Berufsgeheimnis der Quellenschutz durchbrochen worden ist und das
die Betroffenen damit ihrer durch Grundrechte gedeckten Schutzes verlustig gegangen sind.
Die Kenntnisnahme der dem Geheimnis unterliegenden Tatsachen per se wird sich auch

nicht rickgangig machen lassen.

Die Streichung von Art. 28 Abs. 2 NDG ist damit strikte abzulehnen. Auch das Bundesgericht
hat in seinem Leitentscheid BGE 147 | 280 festgehalten: «Die vertraulichen
Kommunikationen zwischen Medienschaffenden und ihren Quellen bzw. zwischen Anwalten
oder Anwaltinnen und ihrer Klientschaft geniessen besonderen Schutz: Gezielte
Massnahmen zu ihrer Uberwachung sind grundsétzlich ausgeschlossen [...]; besteht
dennoch die Gefahr der Erfassung solcher Kommunikationen, sind besondere Vorkehrungen

zu ihrem Schutz erforderlich».48

Goodwin v. The United Kingdom (GC), 17488/90, Urteil vom 27. Marz 1996; EGMR, Voskuil v. The Netherlands,
64752/01, Urteil vom 22. November 2007; BGE 132 | 184; BGE 140 IV 108.

48 BGE 1471 280, E. 6.2.3.
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Daher missen — gerade anders als beabsichtigt — die Bestimmungen zum Schutz des
Berufsgeheimnisses und des Quellenschutzes so ausgebaut werden, dass die Wahrung der
Grundrechte der Betroffenen in diesem Bereich durchgehend als gewahrleistet erscheint.
Soweit sich nachrichtendienstliche Instrumente nicht so einsetzen lassen, dass die
Einhaltung dieser Grundrechte garantiert werden kann , sind die betreffenden Instrumente
abzuschaffen. Dies beschlagt namentlich die Funk- und Kabelaufklarung, welche sich auf
ganze Kommunikationsstrome bezieht (z.B. alle Daten, welche durch eine bestimmte
Glasfaserleitung gehen), und damit auch alle von Berufsgeheimnissen und vom
Quellenschutz gedeckten Daten, welche sich im erfassten Kommunikationsstrom befinden,

mit einbezieht.

4.9. Art. 38 NDG (Funkaufklarung) und Art. 39 ff. NDG (Kabelaufklarung)

Die Bestimmungen zur Funkaufklarung (Art. 38 NDG) und zur Kabelaufklarung (Art. 39 - 43

NDG) sind zu streichen.

In Bezug auf die Kabelaufklarung werden in der Vernehmlassungsvorlage punktuelle
Anderungen vorgeschlagen. Richtigerweise muss die Revision des NDG Anlass dafiir sein,
sich der grundlegenden Problematik, welche mit der Kabelaufklarung einhergeht, zu stellen:
Die Kabelaufklarung ist eine anlasslose Massenuberwachung, die es dem NDB ermdoglicht,
die gesamte unverschlisselte Telekommunikation, die Gber grenziberschreitende
Glasfaserkabel lauft, nach Stichworten zu durchsuchen. Da ein grosser Teil der
internetbasierten Kommunikation der in der Schweiz wohnhaften Personen tber
auslandische Server und Netzwerke fihrt, konnen alle Menschen, die sich in der Schweiz

befinden und sich im Internet bewegen, von dieser Uberwachung betroffen sein.

Der mit der Kabelaufklarung verbundene weit reichende Eingriff in die Grundrechte aller
Personen, welche digitale Kanale nutzen, um sich zu informieren und mit anderen Personen
zu kommunizieren, und dabei damit rechnen muissen, von der Kabelaufklarung tangiert zu
werden, ist nicht zu rechtfertigen. Gleiches gilt fiir die Funkaufklarung, welche auf die
Erfassung elektromagnetischer Ausstrahlungen von Telekommunikationssystemen, die sich
im Ausland befinden, zielt. Die Bestimmungen zur Funkaufklarung (Art. 38 NDG) und zur
Kabelaufklarung (Art. 39 - 43 NDG) sind aus diesem Grund zu streichen.

4.10 Art. 41 Abs. 3 nNDG - Ausweitung der Frist

Bei jeder einzelnen Kabelaufklarung kommt es mit grosster Wahrscheinlichkeit zu einem

Eingriff in den Kernbereich der Privatsphare. Sie ist deshalb per se schon abzulehnen, in

32



jedem Falle aber nicht noch grosszigiger zu erlauben. Die Frist in Art. 41 Abs. 3 nNDG darf

nicht auf 12 Monate ausgeweitet werden.

Bislang war die Kabelaufklarung auf 6 Monate beschrankt, mit der Option um Verlangerung

fur drei Monate. Diese Fristen sollen auf 12, respektive 18 Monate erweitert werden.

Jede Kabelaufklarung bedeutet mit grosster Wahrscheinlichkeit einen Eingriff in den
Kernbereich der Privatsphare, welcher abzulehnen ist. Die im erlauternden Bericht
gebrachten Argumente vermdgen angesichts dessen in jedem Fall nicht fur eine
Verlangerung, also eine Ausweitung der Verletzung, zu tUberzeugen: Begrindet wird die
Verlangerung u.a. damit, dass sich «die Nachrichtenbedtrfnisse nicht im Rhythmus von drei
Monaten» anderten, dass sich die Schweiz bei der Kabelaufklarung noch auf Neuland
bewege und der Wissensaufbau Zeit beanspruche. Gerade wenn man sich noch auf
Neuland befindet, macht es aber umso mehr Sinn, jeden Schritt genau anzuschauen. Eine
kirzere Kontrollfrist ist auch fur den Wissensaufbau wiinschenswert, da fehlgeleitete
Ressourcen schneller wieder neu zugeteilt werden kdnnen. Wie schnell sich der Rhythmus
andert, scheint bestenfalls Spekulation, da es sich ja gerade, wie im Bericht selbst
geschrieben, um Neuland handelt. Eine Verlangerung der Fristen macht also im Gegenteil

keinen Sinn.

5. Qualitatssicherung: Art. 58b nNDG — Nachrichtendienstliche

Personendaten des NDB

Im Rahmen der Revision sind die Bestimmungen zur periodischen Uberpriifung zu
prazisieren. Insbesondere sind Fristen festzulegen, welche dem NDB liickenlos, klar und
unmissverstandlich vorgeben, welche Daten innert welcher Zeit zwingend zu Utberprifen und

allenfalls zu l6schen sind.

Bereits im geltenden NDG ist vorgesehen, dass der NDB die von ihm bearbeiteten Daten
periodisch Gberprift. Im Zuge der Neuordnung der Datenerfassung und -ablage wird

diesbezlglich eine Neuregelung vorgeschlagen.

Es ist darauf hinzuweisen, dass die periodische Uberpriifung bislang nie zu gewahrleisten
vermocht hat, dass Daten, welche nicht (mehr) gespeichert werden dirfen oder welche nicht
(mehr) bendtigt werden, geldscht werden. Die Aufsichtstatigkeit der GPDel hat immer wieder
betrachtliche Datenmengen zu Tage geférdert, die schon gar nicht hatten erfasst werden
dirfen oder zumindest im Rahmen der periodischen Uberpriifung hatten geléscht werden

mussen. So fand die GPDel im Jahr 2019 Daten, zu denen sie bereits 2010 festgehalten
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hatte, dass diese zu I6schen sind.49 Auch andere in der Offentlichkeit bekannt gewordene
Beispiele zeigen, dass Daten Uber Jahre erfasst blieben, welche im Rahmen der

periodischen Uberpriifung hatten geldscht werden miissen.50

6. «Internet» statt «Cyberraum»

Der Begriff «Cyberraum» ist ein sehr schwammiger Begriff. De facto soll das Internet

Uberwacht werden, deshalb muss dies auch wortlich so festgehalten sein.

6.1 Art. 6 Abs. 1 lit. b nNDG
In Art. 6 Abs. 1 lit. b nNDG ist das Wort «Cyberraum» durch «Internet» zu ersetzen:

«zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch bedeutsamen

Vorgangen im Ausland und im Internet;»

6.2 Art. 19 Abs. 2 lit. f nNDG
In Art. 19 Abs. 2 lit. b nNDG ist das Wort «Cyberraum» durch «Internet» zu ersetzen:

«zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch bedeutsamen
Vorgangen im Ausland und im Internet;» «sicherheitspolitisch bedeutsamen Aktivitaten im

Internet»

7. Art. 75 ff. NDG — Komplettrevision der Aufsichtsbehorde AB-ND

In der Revision des NDG muss eine gesetzliche Grundlage erarbeitet werden, in der die AB-
ND keinerlei Abhangigkeiten zum VBS und grésstmadgliche Unabhangigkeit zu anderen

staatlichen Institutionen hat.

In Art. 75 ff. NDG werden im aktuellen NDG die gesetzlichen Grundlagen fur die
«unabhangige» Aufsichtsbehtrde des Nachrichtendienstes (AB-ND) beschrieben. Es ist

offensichtlich, dass eine Behdérde, welche, wie der NDB, dem VBS angesiedelt ist (Art. 77

49 Vgl. Datenbearbeitung im Staatsschutzinformationssystem ISIS, Bericht der Geschaftspriifungsdelegation der

Eidgendssischen Rate vom 21. Juni 2010 sowie Jahresberichte 2019, 2020 und 2021 der GPDel.

50 Vgl. GYORFFY VIKTOR, Rechtsgutachten zur Praxis der Informationsbeschaffung durch den Nachrichtendienst
des Bundes (NDB), 25. Mai 2022, insb. S. 42 ff. N 167 ff.
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NDG) und deren Leitung durch den VBS vorgeschlagen wird (Art. 76 Abs. 2 NDG), nicht Uber
die erforderliche Unabhangigkeit verfugt und somit auch seine Aufgabe, die Kontrolle des

NDB, nicht befriedigend wahrnehmen kann.

8. Strafrechtliche Bestimmungen

8.1. Art. 83a nNDG - Organisationsverbot

Auf ein Organisationsverbot ist zu verzichten. Wenn Uberhaupt ist ein solches Verbot nicht

vom Bundesrat, sondern vom Parlament zu beschliessen.

Neu soll in Art. 74 nNDG ein Organisationsverbot eingeflhrt werden, wahrend bisherige
Verbote stets auf einem Spezialgesetz beruhten (Bundesgesetz tber das Verbot der
Gruppierungen «Al-Qaida» und «lIslamischer Staat» sowie verwandter Organisationen vom
12. Dezember 2014)51. Nunmehr soll die Kompetenz, ein Verbot auszusprechen, zudem
beim Bundesrat liegen. Damit ware ein solcher Entscheid weit weniger demokratisch, als ein
vom Parlament verabschiedetes und dem Referendum bzw. einer 6ffentlichen politischen
Diskussion unterworfenes Gesetz. Dies wiegt besonders schwer, da das Verbot einer
Organisation die Werte der Verfassung sowie die Achtung der Meinungs-, Vereins- oder

Versammlungsfreiheit beeintrachtigt.

Weiter hat sich bereits die im Sommer 2022 durchgeflihrte Vernehmlassung der
bundesratlichen Verfligung Uber das Verbot von Al-Qaida und des Islamischen Staates als
problematisch erwiesen. Nach der Publikation im Bundesblatt52 konnte der begriindete
Entwurf der Verfligung nur in den Buros des Generalsekretariats des VBS eingesehen
werden, und auch dann nur unter der Voraussetzung, dass eine personliche Betroffenheit
von dem zu erlassenden Verbot dargelegt werden kann. Mit anderen Worten bedurfte es
dem Nachweis, dass eine Person selbst einer terroristischen Organisation angehért und
somit gegen das bestehende Gesetz und seine Strafbestimmungen verstésst, um sich
Uberhaupt zur Aufrechterhaltung des Verbots aussern zu kénnen. Ein solches Verfahren
verstosst insbesondere gegen das Recht, sich nicht selbst belasten zu missen (Art. 113 Abs.
1 StPO). Zudem ist es damit auch ein Alibiverfahren, da keine Person eine Selbstbelastung

in Kauf nehmen wird, um an einem Verwaltungsverfahren teilnehmen zu kénnen.

51 SR 122.

52 Vgl. Aligemeinverfiigung betreffend das Verbot der Gruppierungen «Al-Qaida» und «lslamischer
Staat» sowie verwandter Organisationen, BBI 2022 1802.
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Einer bundesratlichen Verfugung, welche Nichteinhaltung mittels strafrechtlicher
Bestimmungen sanktioniert, fehlt es damit an der notwendigen Legitimitat. Da der Bundesrat
zudem seine Verfigung jederzeit andern kann, um weitere Gruppen in die Liste der
verbotenen Organisationen aufzunehmen, kann er de facto die Tatbestandsmerkmale einer
Straftat definieren — ein Vorrecht, welches dem Parlament im Rahmen der Schaffung

formelle Gesetze vorbehalten bleiben muss.

8.2. Art. 83b i.V.m. Art. 73 Abs. 1 nNDG - Tatigkeitsverbot
Die strafrechtliche Bestimmung «Verletzung des Tatigkeitsverbots» muss gestrichen werden.

Sollte die konkrete Durchfihrung der verbotenen Tatigkeit wahre Risiken mit sich bringen,
wurde diese Tat schon unter die aktuellen Bestimmungen des StGB fallen. Es besteht kein
Interesse, eine neue Straftat bzw. im Gesetz Uber geheimdienstliche Tatigkeiten neue

Strafbestimmungen vorzusehen.

Das Tatigkeitsverbot in Art. 73 NDG ist ein besonders schwerwiegender Eingriff in die
Grundwerte der Verfassung sowie in die Achtung der persénlichen Freiheit,

Wirtschaftsfreiheit, Meinungsfreiheit, Vereinigungs- sowie Versammlungsfreiheit.

Eine Person, welche die Sicherheit der Schweiz konkret bedroht, kann bereits heute in den
Anwendungsbereich von Strafbestimmungen wie der Beteiligung an oder Unterstiitzung
einer kriminellen / terroristischen Organisation (Art. 260ter StGB), der Finanzierung des
Terrorismus (Art. 260quinquies StGB), der Anwerbung, Ausbildung und Reisen im Hinblick
auf eine terroristische Straftat (Art. 260sexies StGB) oder der strafbaren
Vorbereitungshandlungen (Art. 260bis StGB) fallen, wenn sie etwa konkret einen Anschlag
plant. Das Strafrecht unterliegt aufgrund seiner Konsequenzen flir die Betroffenen zudem
einem strengeren Legalitatsprinzip als andere Rechtsbereiche. Es ist deshalb fiir die
Verletzung des Tatigkeitsverbot — welches im praventiven Bereich ansetzt — nicht

gerechtfertigt, strafrechtliche Sanktionen vorzusehen.

Da der Bundesrat zudem seine Verfigung andern kann, um weitere Tatigkeiten zu verbieten
oder das bestehende Verbot auf weitere Personen auszudehnen, lauft dies de facto darauf
hinaus, dass er die Tatbestandsmerkmale der Straftat definieren kann. Ein Vorrecht, welches

dem Parlament bei der Schaffung formeller Gesetze vorbehalten bleiben muss.

8.3. Art. 83c nNDG - Ungehorsam gegen Verfiigungen

Die strafrechtliche Bestimmung «Ungehorsam gegen Verfigungen und Verletzung der

Geheimhaltungspflicht» ist zu streichen.
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Gemass dem Wortlaut von Art. 83c Abs. 1 lit. a nNDG scheint die Bestimmung auf alle vom
NDB zugestellten Verfigungen anwendbar zu sein. Im erlauternden Bericht53 werden jedoch
nur Verfugungen Uber die Beschaffung von Informationen erwahnt. Der tatsachliche

Anwendungsbereich der Bestimmung ist daher im Gesetz unklar definiert.

Die Bestimmung sieht eine Geldstrafe von CHF 100'000 vor. Bei der Beschaffung von
Informationen hat die Beschwerde gegen eine Verfligung des NDB keine aufschiebende
Wirkung (Art. 83 Abs. 2 nNDG). Da sich der NDB auf vertrauliche Informationen stutzt, kann
er seine Verfugungen nicht immer ausfuhrlich begrinden. So ware es de facto mdglich, dass
eine Person, die eine lickenhaft begrindete Entscheidung erhalten und Beschwerde
eingelegt hat, trotzdem strafrechtlich verfolgt wird, wenn sie die Verfigung nicht innerhalb

der vom NDB selbst gesetzten Frist umsetzt.

Die Geldstrafe von CHF 100’000 Ubersteigt zudem die Geldstrafe, welche von einem Gericht
bei Nichtbefolgung eines Urteils verhangt werden kann, um ein 10-faches. Es ist nicht
ersichtlich, warum die Verfugungen des NDB 10-Mal wichtiger und respektabler sein sollten

als das Urteil eines Gerichts.

Schliesslich verfugt der NDB bereits heute Uber die Mdglichkeit, Verfugungen unter Hinweis
auf Strafandrohung nach Art. 292 StGB zu erlassen. Das geltende Recht ist daher

ausreichend.

8.4. Art. 83d und 83e nNDG- Gerichtsbarkeit

Auf die verwaltungsstrafrechtliche Kompetenz des NDB und des durchflihnrenden Dienstes
fur die Kabelaufklarung muss verzichtet werden. Der NDB darf nicht Verfligungen erlassen

und den Ungehorsam gegen diese selbst verfolgen.

Sollten die Strafbestimmungen bezlglich Organisations- und Tatigkeitsverbot trotz allem
beibehalten werden, muss Art. 83e nNDG zwingend dahingehend prazisiert werden, dass die

Mitteilungspflicht nur diese beiden Straftaten betrifft.

Gemass Art. 83d nNDG ware es dem NDB kinftig erlaubt, selbst Personen zu verfolgen, die
eine seiner Verfiigungen nicht umgesetzt haben. Durch diese Bestimmung wirde die
Unterscheidung zwischen praventiven Tatigkeiten, die in den Zustandigkeitsbereich des NDB
fallen, und repressiven Tatigkeiten, die den Strafverfolgungsbehdrden obliegen, stark

verwischt.

53 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 Uber den
Nachrichtendienst vom Mai 2022, BBI 2022, S. 32.
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Der NDB ware in dieser Konstellation Richter und Partei zugleich und das Recht auf ein
faires Verfahren fur von der Strafverfolgung betroffene Personen nicht gewahrleistet. Dies gilt
umso mehr, als der NDB bestimmte Bereich der Akten geheim halten kann. Betroffene wirde
sich also einer Behorde gegenubersehen, welche trotz lickenhafter Begrindung und mit der
Mdglichkeit, den Zugang zu gewissen Aktenbereichen zu verhindern, eine Verfligung
aussprechen und bei Nichtbefolgung die strafrechtliche Verfolgung aufnehmen durfte. Eine
Strafverfolgung durch den NDB gemass dem VStrR ist in dem Sinne absolut unhaltbar.
Diese Uberlegungen gelten gleichermassen fiir den durchfiinrenden Dienst bei

Kabelaufklarung.

Die Mitteilung von Entscheiden anderer Behdrden an den NDB scheint gemass Art. 83e
nNDG fir alle Entscheide zu gelten, die aufgrund der Strafbestimmungen des NDG gefalit
werden. Dies, obwohl der Bundesrat die Mitteilung in seiner Botschaft nur fir Entscheide im
Bereich des Organisations- und Tatigkeitsverbots vorsah. Sollten diese Straftaten im nNDG
beibehalten, misste in jedem Fall der Anwendungsbereich der Meldepflicht von Art. 83e

NNDG im Gesetzestext prazisiert werden.

9. Ausweitung des Ausreiseverbots

9.1. Art. 24h nBWIS

Von den Anderungen des BWIS im Zuge der Revision des nNDG ist abzusehen.

Zumindest aber ist die Ausnahme des polizeilichen Nachweises in Art. 24h Abs. 1 lit. a
nBWIS zu streichen, sodass nur bei einem rechtskraftigen Urteil das Ausreiseverbot
angeordnet werden kann. Art. 24h Abs. 1 lit. a nBWIS ist damit wie folgt zu andern: «sie

daflir rechtskraftig verurteilt worden ist und»

Art. 24h Abs. 2 nBWIS ist zu streichen, da polizeiliche Nachweise nicht gentigen, um ein

Ausreiseverbot anzuordnen.

Unter dem neuen Abschnitt «kMassnahmen gegen Gewalttatigkeiten an Demonstrationen und
Kundgebungen» soll fedpol gemass Art. 24h nBWIS Personen die Ausreise aus der Schweiz
in ein bestimmtes Land fur eine bestimmte Zeitdauer untersagen kénnen, wenn damit zu
rechnen ist, dass es dort zu Gewalttatigkeiten kommt. Dieses Ausreiseverbot kennt das
BWIS bisher nur bei terroristischen Gefahrder*innen gemass Art. 23n BWIS und fur
Sportveranstaltungen gemass Art. 24c BWIS. Damit wird das Ausreiseverbot massiv

ausgeweitet.

Gemass Art. 24h Abs. 1 lit. a BWIS kann die Ausreise einer Person untersagt werden, wenn

sie dafur verurteilt worden ist oder «kausnahmsweise polizeiliche Nachweise vorliegen», dass
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sie sich an einer Demonstration oder Kundgebung in der Schweiz oder im Ausland an

Gewalttatigkeiten gegen Personen oder Sachen beteiligt hat.

Als polizeiliche Nachweise gelten gemass Art. 24h Abs. 2 nBWIS namentlich Strafanzeigen
aufgrund polizeilicher Feststellungen (lit. a) und polizeiliche Fernhalteverfligungen und
Wegweisungsverfugungen (lit. b). Diese Aufzéhlung ist aufgrund der Verwendung des Worts
«namentlich» nicht abschliessend. Der erlauternde Bericht verweist sodann explizit auf Art. 5
VVMH, wonach auch glaubwirdige Aussagen der Polizei oder Privatpersonen oder
Meldungen von auslandischen Behoérden als Annahme fir die Gefahrlichkeit ausreichen

sollen.

Weder polizeiliche Strafanzeigen noch Fernhalte- oder Wegweisungsverfligungen und schon
gar nicht glaubwiirdige Aussagen beweisen aber das Vorliegen einer Straftat. Im
erlauternden Bericht wird dies damit erklart, dass mehrere Jahre vergehen kdnnen, bis eine
Person rechtskraftig verurteilt wird, wenn gegen ein Urteil oder einen Strafbefehl ein
Rechtsmittel eingelegt wird und ein jahrelanges Zuwarten mit einer Ausreisebeschrankung
den praventiven Zielen der Massnahme zuwiderlaufen wirde. Das kann zutreffen, ist aber in
einem Rechtsstaat, in welche nur ein rechtskraftiges Urteil das Vorliegen einer Straftat
nachzuweisen vermag, auszuhalten. Art. 24h nBWIS verstdsst damit gegen das Prinzip der
Unschuldsvermutung. Es ist nicht zu rechtfertigen, praventiv und ohne Nachweis einer

tatsachlich begangenen Straftat, ein Ausreiseverbot anzuordnen.

Kumulativ zur Voraussetzung in Abs. 1 missen gemass Art. 24h Abs. 1 lit. b nBWIS konkrete
und aktuelle Anhaltspunkte vorliegen, dass die Person ausreisen will, um sich im
Bestimmungsland an einer Demonstration oder Kundgebung mit internationalem Bezug an
Gewalttatigkeiten gegen Personen oder Sachen zu beteiligen. Dabei ist vollig unklar,
welches Ausmass die Gewalttatigkeiten gegeniiber Sachen annehmen muss. Vielmehr muss
ausdricklich festgehalten werden, dass nicht jede Gewalttatigkeit gegentber Sachen ein

Ausreiseverbot rechtfertigen kann, sondern diese ein gewisses Ausmass annehmen mussen.

Der erlauternde Bericht erkennt richtig, dass durch das Ausreiseverbot das Recht auf freie
Meinungsausserung tangiert werden kann. Dies wird damit begrindet, dass die Regelung
nur auf Personen anwendbar sei, die sich mit hoher Wahrscheinlichkeit an Gewalttatigkeiten
beteiligen werden, was nicht von der Meinungsausserungsfreiheit gedeckt sei und deshalb
das Grundrecht auf freie Meinungsausserung gar nicht tangiert werde. Eine lediglich hohe
Wahrscheinlichkeit an kiinftig zu begehenden Gewalttatigkeiten reicht aber nicht aus, um das
Grundrecht auf freie Meinungsausserung gar nicht erst zu tangieren, insbesondere da kein
rechtskraftiges Urteil vorliegen muss, das das Vorliegen von begangenen Gewalttatigkeiten

nachweist. Es liegt ein Eingriff in das Grundrecht auf freie Meinungsausserung und in die
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personliche Freiheit vor, welche nicht durch die hohe Wahrscheinlichkeit einer zuklnftigen

Gewalttatigkeit gerechtfertigt werden.

Zudem erscheint es als fraglich, wie es mdglich sein soll, allfalliges kinftiges gewalttatiges
Verhalten anlasslich einer Kundgebung oder Demonstration prognostizieren zu kénnen.
Allein aus vergangenem Verhalten, zumal bei einem solch schwammigen Gewaltbegriff, wird
sich dies regelmassig nicht zuverlassig ableiten kdnnen, was ohne Weiteres im Vergleich
zum Strafrecht deutlich wird, wo eine negative Prognose in Bezug auf kunftige Delikte die
Ausnahme ist und wo die Schwierigkeiten in Bezug auf die Legalprognose von der

Rechtswissenschaft gut herausgearbeitet worden sind.

Im erlauternden Bericht selbst steht, dass die Ausreisebeschrankung «ein praventives

polizeiliches Instrument»54 ist. Damit fallt die Ausweitung des Ausreiseverbotes nicht in den
nachrichtendienstlichen Bereich und gehort nicht in die vorliegende Gesetzesvorlage rein —
sie zeugt aber von der typischen Vermischung von polizeilichen und nachrichtendienstlichen

Befugnissen, welche strikt zu trennen sind.

9.2. Art. 24k nBWIS - Altersgrenze

Art. 24k nBWIS ist zu streichen.

Gemass Art. 24k nBWIS kann die Ausreisebeschrankung gegen eine Person verflgt werden,
die das 15. Altersjahr vollendet hat. Massnahmen gegentber Jugendlichen sollten
grundsatzlich, wie das Jugendstrafrecht, erzieherische Wirkung entfalten. Die vorgesehene
Massnahme gegen Minderjahrige ab 15 Jahren ist in dem Sinne hochproblematisch und

steht im Widerspruch zur von der Schweiz ratifizierten UNO-Kinderrechtskonvention.

10. Datenbearbeitung und Qualitatssicherung: Algorithmen und
Gesichtserkennung

Auf eine automatisierte Bearbeitung von Personendaten und Bearbeitung biometrischer
Daten ist zu verzichten. Jedenfalls darf eine solche nicht ohne explizite gesetzliche
Grundlage vorgenommen werden. Eine solche hatte den grundrechtlichen Interessen
hinreichend Rechnung zu tragen und miuisste strenge Schranken sowie adaquate
Schutzvorkehrungen vorsehen. Die Verwendung biometrischer Daten und die automatisierte

Bearbeitung von Personendaten durch den Nachrichtendienst wird sich allerdings angesichts

54 Vgl. Erlauternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 Uber den
Nachrichtendienst vom Mai 2022, BBl 2022, S. 34.
40



des schweren Eingriffs in die Grundrechte, welcher damit verbunden wére, und angesichts

der grundsatzlichen Probleme solcher Technologien insgesamt nicht rechtfertigen lassen.

Die Unabhangige Aufsichtsbehdrde Uber die nachrichtendienstlichen Tatigkeiten hat im Marz
2022 ihren Tatigkeitsbericht veroffentlicht. In diesem Bericht hat sie bekannt gemacht, dass
der NDB seit 2020 ein Gesichtserkennungssystem einsetzt, mit dem Personen auf Fotos
bestimmt werden kénnen. Die Unabhangige Aufsichtsbehdrde halt fest, dass der NDB dies
tut, obschon betreffend keines der Informationssysteme eine derartige Bearbeitung

biometrischer Daten vorgesehen ist.

Es fallt auf, dass der vorliegende Revisionsentwurf zwar den Einsatz von lernfahigen
Programmen zur Suche und Kategorisierung von Informationen als «unabdingbar» preist,
zugleich aber auf eine gesetzliche Regelung vorhersehbaren Voraussetzungen und
Schranken verzichtet. Stattdessen bleibt es bei einem nicht nachvollziehbaren
Lippenbekenntnis, dass ein Einsatz kunstlicher Intelligenz mit dem Risiko schwerwiegender

Grundrechtseingriffe «nicht geplant» sei.55

Das revidierte Datenschutzrecht sieht betreffend biometrische Daten besondere
Schutzvorkehrungen vor, unter anderem indem diese als besonders schiitzenswert bewertet
werden.56 Ebenso wird die automatisierte Bearbeitung von Personendaten, die ein hohes
Risiko flir die Persdnlichkeit oder die Grundrechte der betroffenen Person mit sich bringt, als
«Profiling mit hohem Risiko» qualifiziert (Art. 5 lit. g nDSG), was mit verschiedenen

Schutzvorkehrungen verbunden ist.

Vor diesem gesetzgeberischen Hintergrund liegt es nicht im Belieben des Bundesrates
beziehungsweise des NDB, festzulegen, wann biometrische Daten oder eine automatisierte
Bearbeitung von Personendaten einen schwerwiegenden Grundrechtseingriff darstellen.
Vielmehr ist es Aufgabe des Parlamentes ggf. eine gesetzliche Grundlage, die den
grundrechtlichen Interessen hinreichend Rechnung tragt, auszuarbeiten. Die Verwendung
biometrischer Daten und die automatisierte Bearbeitung von Personendaten durch den
Nachrichtendienst wirde allerdings zu schwer wiegenden Eingriffen in die Grundrechte
fuhren, insbesondere, weil damit grosse Datenbestande analysiert werden kénnten. Zudem
sind entsprechende Systeme mit einer Reihe von grundsatzlichen Problemen behaftet
(namentlich: grosse Zahl der von einem Einsatz betroffenen Personen bzw. fehlende

Zielgerichtetheit der Systeme; mangelnde Transparenz und Nachvollziehbarkeit;

55 Vgl. Erlduternder Bericht zur Revision des Bundesgesetzes vom 25. September 2015 (iber den

Nachrichtendienst vom Mai 2022, BBI 2022, S. 22.

56 Vgl. Art. 5 lit. ¢ Ziff. 4 nDSG in der beschlossenen Fassung, vgl. BBl 2020 7639 ff.
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diskriminierende Wirkung, insb. von Gesichtserkennungssystemen). Damit erscheint es als
sehr fraglich, in wie weit die Verwendung biometrischer Daten oder eine automatisierte
Bearbeitung von Personendaten im nachrichtendienstlichen Bereich Uberhaupt als

gerechtfertigt erscheinen kdnnten.

Mit bestem Dank fiir die Berticksichtigung unserer Anmerkungen verbleiben wir
mit freundlichen Grussen

g ok

Jonas Heeb

Sekretar GSoA
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humanrights.ch, Hallerstrasse 23, 3012 Bern

Eidgenossisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport VBS
z.H. Vincianne Grundschober

9. September

Vernehmlassungsverfahren: Revision des Bundesgesetzes iiber den Nach-
richtendienst (Nachrichtendienstgesetz, NDG) vom 25. September 2015

Sehr geehrte Frau Bundesritin Viola Amherd
Sehr geehrte Damen und Herren
Gerne nutzt humanrights.ch — Menschenrechte Schweiz die Gelegenheit zum Entwurf der

Revision des Bundesgesetzes iiber den Nachrichtendienst (Nachrichtendienstgesetz, NDG)
vom 25. September 2015 Stellung zu nehmen.
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