7

Kanton Bern
Canton de Berne

06]02|Djv01

Vortrag

Datum RR-Sitzung: 25. Januar 2023
Direktion: Finanzdirektion
Geschaftsnummer: 2020.KAIO.134
Klassifizierung: Nicht klassifiziert

Gesetz liber die Informations- und Cybersicherheit ICSG

Inhaltsverzeichnis
1. ZUSAMMENTASSUNG -.tttttieeeiiiiiieee ettt e ettt e e e e sttt e e e e s st bbe e e e e e e snnbbneeaeeeaannnens 2
2. Informations- und Cybersicherheit .........cccccooiiiiiiii 3
21 Risiken der digitalisierten Gesellschaft
22 Strategische Ziele .....
23 Bedeutung und Inhalt
3. P UE] o F= U Lo E= =T = O PR UR R PPPUPPPPPPRN 6
31 BUNG .ttt 6
32 KaNTON BEIM ... 6
321 HEULIGE SHUALION ...eiieiiiieeee et e et e e e st e e e e e e st e eeee s 6
322 ANGESIIEDtE SHUBLION ....eiiieiiiiiie e e e s e e e e st e e e e e e anees 7
4. Grundzilige der Neuregelung
41 Normenarchitektur............cccceeuneene
42 NOIMENNIEIAICHIE ...ttt e e
43 INNAISUDEISICRL ...
44 WITKUNGSZIBIE ..ottt e et e e e e s et e e e e e e sttt e e e e e e snneenneeeeeennnnes
5. BRSSO .. 10
6.
6.1
6.2
7. Umsetzung, geplante Evaluation des VOllZUgS .......cccceiviiiiiiiee i 10
8. Erlauterungen zu den ArtiKeIN ... e
81 Allgemeine BeSHMMUNGEN .......uuiiiiiiiiiiiiie et s s e e e e s s sneeer e e e e s s sneeneeeeee s
82 GIUNASALZE ...ttt e et e e aa bt e e st e e et bt e e et e e e nnnns
83 Organisatorische Massnahmen .....
84 Technische Massnahmen ..............
85 Physische Massnahmen ................
8.6 Personelle Massnahmen.............
86.1 Auswabhl, Instruktion und Berechtigung ......
8.6.2 Personensicherheitsprifung (Art. 17—-19)
8.7 SIChErheitSOrganiSAtION .........ueiiiee et s e e e e s s e e e e e s nnetnaeeeeeeeanees
8.8 SChlUSSDESTIMMUNGEN ...t e e e e e e e e e e s s eeneeeeeeeeanees
9. Verhaltnis zu den Richtlinien der Regierungspolitik

(Rechtsetzungsprogramm) und anderen wichtigen Planungen .........c.cccccceeenes 26
10. Finanzielle AUSWITKUNGEN ...ccii et e s e e e e st e e e e e s e nnneanees 26
11 Personelle und organisatorische AUSWIrKUNGEeN .......ccccccviviiieeeiiiiiiiiiee e 27

Nicht klassifiziert | Letzte Bearbeitung: 19.01.2023 | Version: 11 | Dok.-Nr.: 99079038 | Geschaftsnummer: 2020.KAIO.134

1/28



12. Auswirkungen auf die Gemeinden und die anderen Tréager

offentlicher Aufgaben ... 27
13. Auswirkungen auf die VOIKSWirtSchaft .........cccccoiiiiiiiiiii 28
14. Ergebnis des Vernehmlassungsverfahrens .........cccccccoiiic, 28
15. ANTIAG ¢ 28
1. Zusammenfassung

Mit der Digitalisierung der Verwaltung wird die Informations- und Cybersicherheit immer wichtiger, um
die zunehmenden Angriffe von Cyberkriminellen auf Verwaltungssysteme abzuwehren. Dafir fehlen
in der Kantonsverwaltung heute in vielen Punkten die technischen, organisatorischen und rechtlichen
Grundlagen. Die Informations- und Cybersicherheit in der Verwaltung ist nur ansatzweise und auf tie-
fer Normebene geregelt. Zudem schreibt das neue Bundesgesetz vom 18. Dezember 2020 uber die
Informationssicherheit beim Bund (Informationssicherheitsgesetz, ISG)* den Kantonen eine gleichwer-
tige Gesetzgebung vor. Das ISG tritt am 1. April 2023 in Kraft.

Das hier vorgeschlagene Gesetz tber die Informations- und Cybersicherheit (ICSG), das im Rahmen
des gesamtstaatlichen Projekts Informationssicherheit Kanton Bern (IS BE) erarbeitet wurde, soll
diese Lucken flllen. Es erganzt die Gesetzgebung tber die zentralen Personendatensammlungen
(PDSG)?, die digitale Verwaltung (DVG)?® und die Revision des Datenschutzgesetzes (KDSG)“. Der
Regierungsrat hat fur diese Gesetzgebungsarbeiten mit den Richtlinien der Regierungspolitik 2019 bis
20225 und der Strategie Digitale Verwaltung (SDV)® die Grundsteine gelegt. Zudem beschloss der
Strategische ICT-Ausschuss (SIA) der kantonsverwaltung die Informationssicherheitsstrategie BE
2022 bis 2025 (Strategie ISBE)”.

Das ICSG soll auf die Risiken, Bedurfnisse und Mdglichkeiten des Kantons Bern ausgerichtet werden.
Es ist mit seinen 24 Artikeln deutlich schlanker als das ISG, welches tber 100 Artikel umfasst. Fir die
Gemeinden und andere autonome Tréager 6ffentlicher Aufgaben gilt das ICSG nur, soweit sie klassifi-
zierte Informationen des Kantons oder des Bundes bearbeiten oder ihre ICT-Mittel nutzen.

Zu den wesentlichen Neuerungen gehéren Regeln fir die oberste Fihrung zur Pravention, fir die
Klassifizierung von Informationen und ICT-Mittel sowie fiir die Personensicherheitsprifung (PSP). Die
Ubergeordneten Koordinations- und Steuerungsaufgaben im Bereich der Informations- und Cybersi-
cherheit sollen in die kantonalen Organe der digitalen Verwaltung und der ICT integriert werden.

Die Informations- und Cybersicherheit beschrankt sich nicht auf die ICT-Mittel. Massnahmen zur phy-
sischen und insbesondere zur personellen Sicherheit sind ebenso zu ergreifen. Denn der Mensch
stellt das grosste Risiko fur die Informations- und Cybersicherheit dar.

Das ICSG soll zusammen mit der dazugehorigen Verordnung im Verlauf des Jahres 2024 in Kraft ge-
setzt werden.

 BBI 2020 9975; https://www.fedlex.admin.ch/eli/fga/2020/2696/de

2 PDSG, BSG 152.05; https://www.belex.sites.be.ch/frontend/versions/2140

32021.STA.1412: DVG, Unterlagen 2. Lesung Friihlingssession 2022

4 KDSG, BSG 152.04; https://www.belex.sites.be.ch/frontend/versions/2000

° RRB 1311/2018

° RRB 719/2019

" Strategie ISBE: https://wwwin.kaio.fin.be.ch/intranet kaio fin/de/index/das kaio/das kaio/weisungen/1 1 strategie.assetref/dam/documents/intra-
net kaio fin/das kaio/de/Weisungen/1 1 005 Informationssicherheitsstrateqie%20BE%202022 2025.pdf
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2. Informations- und Cybersicherheit

21 Risiken der digitalisierten Gesellschaft

Die Bedeutung von Informationen wird oft erst nach einem Vorfall und beim Eintreten negativer Aus-
wirkungen erkannt. Sowohl fir die Behdrden als auch fur Unternehmen und Privatpersonen kann der
Verlust, der Diebstahl, die unberechtigte Preisgabe oder der Missbrauch von Informationen schwer-
wiegende Folgen haben. Die Informations- und Kommunikationsinfrastruktur sowie die einzelnen ICT-
Mittel, die Behdrden und Unternehmen zur Unterstiitzung ihrer Geschaftsprozesse einsetzen, sind
verwundbar. Wenn ein Ausfall die Betreiberin einer kritischen Infrastruktur betrifft, die fir das Funktio-
nieren der Gesellschaft, der Wirtschaft, des Kantons oder des Bundes unerlasslich ist, kann dies kata-
strophale Auswirkungen, einschliesslich des Verlusts von Menschenleben, zur Folge haben.

Beispiele sind der Ausfall von ICT-Mitteln im Spitalbereich, wo die Patientendaten, Diagnosen oder
medikamentdsen Therapien hinterlegt oder lebenserhaltende Maschinen mit dem Internet verbunden
sind; oder aber das Telekommunikationsnetz der Notrufzentrale Bern. Oder auch der 6ffentliche Ver-
kehr oder die staatlichen oder privaten Energieversorger setzen fir ihre Steuerungen ICT-Mittel ein,
deren Ausfall sehr schwere Auswirkungen hat.

22 Strategische Ziele

Der Kanton Bern bewegt sich konsequent in Richtung E-Government und strebt das Primat der digita-
len Verwaltungsfiihrung an. Er verfolgt gemass der Strategie Digitale Verwaltung (SDV) vom 26. Juni
2019, Ziff. 4, die folgende Vision (Ziff. 4):

Die digitale Verwaltung ist selbstverstandlich: transparente, wirtschaftliche und medienbruchfreie
elektronische Behordendienstleistungen fir die Wirtschaft, Bevdlkerung und Verwaltung.

Das Primat der digitalen Verwaltung hat der Grosse Rat in Artikel 5 DVG verankert:

1 Die Behorden handeln, informieren und kommunizieren digital, ausser wenn sie ihre Aufgaben
in dieser Form nicht wirksam erftllen kénnen.
2 Rechtlich massgebend ist die digitale Form von Dokumenten.

(..)

Der Schutz von Informationen und Personendaten ist flr die Staatsfiihrung entscheidend, insbeson-
dere fUr die Reputation und damit fur das alles entscheidende Vertrauen in die Behorden. Daher legt
die SDV ihrer Umsetzung u.a. das folgende Prinzip zu Grunde (Ziff. 6):

Vertrauenswiurdigkeit und Sicherheit: Bei der Umsetzung neuer Losungen ist dem Rechtsset-
zungsbedarf, dem Datenschutz und der Informationssicherheit friihzeitig Rechnung getragen.

Die Informationssicherheitsstrategie BE 2022 bis 2025 vom 14. Dezember 2021 formuliert daher auch
die folgende Vision einer Informationssicherheit fir die Kantonsverwaltung:

Die Direktionen, Staatskanzlei und Justiz gewahrleisten in allen Bereichen eine einheitliche und
optimierte Informationssicherheit:

— Sie handeln sicherheits- und verantwortungsbewusst in einer digitalisierten Umgebung;
— Sie schiitzen ihre Informationen und Werte mit adaquaten, risikogemassen Massnahmen.

Die erforderlichen Ressourcen zu Umsetzung der Ziele und Vorgaben betreffend Informationssi-
cherheit werden durch die Direktionen, Staatskanzlei und Justiz zur Verflgung gestellt.
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Die Kantonsverwaltung setzt die in der Strategie formulierten Sicherheitsziele und strategischen
Stossrichtungen — darunter auch das ICSG — seither um.

Weil im Kanton Bern aber alle kantonalen und kommunalen Behérden via ICT-Mittel miteinander ver-
netzt sind, kann die Informations- und Cybersicherheit nur mit einheitlichen, fur alle Behorden gelten-
den Regeln gewahrleistet werden. Zu diesem Zweck wird das ICSG erlassen.

23 Bedeutung und Inhalt

Die Informations- und Cybersicherheit wird nicht nur durch technische Schwéachen von ICT-Mitteln,
sondern vor allem durch menschliche Schwéachen geféhrdet; z.B. finanzielle Probleme oder kriminelle
Neigungen. Deshalb muss das ICSG-Regelwerk nicht nur technische Sicherheitsmassnahmen, son-
dern auch Massnahmen fir Mitarbeiterinnen und Mitarbeiter und deren Fihrungskrafte vorsehen.

Die Informationen und Personendaten sollen nach dem aktuellen Stand der Technik und der Praxis
geschiutzt werden. Damit werden einerseits das storungsfreie Funktionieren des Staates gewéahrleistet
(Sachinformationen), andererseits aber auch die Grundrechte und insbesondere der Privat- und Ge-
heimbereich (Familienleben, Krankheiten, Sexualleben) natirlicher Personen geschitzt (Personenda-
ten).

Informations- und Cybersicherheit
Sachinformationen Personendaten
Schutz des Staates Schutz natirlicher Personen

Interne
Vertrauliche Besonders schitzenswerte
Personendaten
Geheime Personendaten als Gefahr flr
Leib, Leben und Freiheit*

Abbildung 1: Wirkungsbereich, Ziele und Inhalt der Informations- und Cybersicherheit

*z.B. Angaben zu Personen des Kantons, die fir den Nachrichtendienst des Bundes oder als verdeckte Ermittler gegen das organi-
sierte Verbrechen arbeiten, oder zu Eltern, deren Kinder eine Entfuhrung durch den anderen Elternteil befirchten mussen. Keine
eigene Kategorie von Personendaten nach KDSG; erfordern jedoch infolge ihres Gefahrdungspotentials besonders starken Schutz
(Art. 14 Abs. 1 KDSG).

Der durch Verfassung und Gesetz garantierte Datenschutz ist nur realisiert, wenn die Informations-
und Cybersicherheit dem aktuellen Stand der Technik sowie der Praxis entspricht und zudem die fol-
genden Elemente der Informations- und Cybersicherheit sichergestellt sind:

a) Vertraulichkeit:
Auf Informationen dirfen nur Personen Zugriff haben, die dazu befugt sind. Eine unrechtméssige
Bekanntmachung von Informationen kann das Amtsgeheimnis, das Berufsgeheimnis, das Ge-
schaftsgeheimnis oder die Personlichkeit Privater schwer verletzen; z.B. das Bekanntwerden von
Vorerkrankungen eines COVID-Patienten oder die genauen Standorte der zentralen COVID-Impf-
stofflager.
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b)

d)

Integritét:
Informationen missen richtig, vollstéandig, aktuell und daher mdglichst falschungssicher sein. An-

dernfalls kann dies bis zum Tod fiihren; z.B. falsche Angaben iber Vorerkrankungen eines CO-
VID-Patienten oder der echte und falschungssichere Ausweis der tatsachlich gegen COVID-ge-
impften Person.

Verfugbarkeit:
Informationen missen im Moment ihres Bedarfs verfligbar sein, ansonsten wichtige Entscheidun-

gen nicht oder falsch getroffen werden; z.B. Informationen als Grundlagen zum Entscheid von
Swissmedic Uber die Zulassung von COVID-Impfstoffen oder die funktionstiichtige COVID-Zertifi-
kat-Applikation auf dem Mobile.

Nachvollziehbarkeit:

Informationen mussen ihren Quellen, Wege und Bearbeitungszeitpunkten zugeordnet werden
kénnen. Es muss ersichtlich sein, wer wann welche Information bearbeitet hat; z.B. muss auf dem
COVID-Zertifikat ersichtlich sein, wer die Impfung erhalten und wann diese stattgefunden hat so-
wie welche Behdrde fir die Ausstellung des COVID-Zertifikats verantwortlich ist.

Cybersicherheit:

Sie ist gewahrleistet, wenn die vorgenannten vier Anforderungen der Informationssicherheit bei
der Bearbeitung oder beim Austausch von Informationen Uber die Informations- und Kommunikati-
onsinfrastrukturen — inshesondere Uber das Internet — erfullt sind (Art. 3 Bst. a Cyberrisikenverord-
nung des Bundes)?®; z.B. muss der Server des Bundes Uber das Internet erreichbar sein, um die
Gliltigkeit des COVID-Zertifikats Uberprtfen zu kdnnen.

Nur mit einer tatsachlich wirkungsvollen Informations- und Cybersicherheit kénnen die Ziele des Da-
tenschutzes erflllt werden: Der Schutz und die Richtigkeit der personlichen Daten als Teil des verfas-
sungsmassigen Grundrechts auf Schutz der Privatsphéare (Art. 12 Abs. 3, Schutz der Privatsphéare,
sowie Art. 18, Datenschutz, der Kantonsverfassung?®, vgl. nachfolgende Grafik):

Datenschutz Personendaten

Wirkungsziel:

Schutz der Interessen Schutz der Privatsphéare >

natiirlicher Personen

Materielle Richtigkeit >

Informationssicherheit

Wirkungsziel: Sachinformationen
Vertraulichkeit

Schutz der Interessen
des Staates Integritat

Verfugbarkeit

Nachvollziehbarkeit

AV VA VAV V4

Cybersicherheit

Abbildung 2: Informations- und Cybersicherheit als Voraussetzung des Datenschutzes

8 CyRV, SR 120.73; https://www.fedlex.admin.ch/eli/cc/2020/416/de#art 3
9KV, BSG 101.1; https://www.belex.sites.be.ch/frontend/versions/2420
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Obenstehende Ausfiihrungen zeigen, dass die Informations- und Cybersicherheit nicht nur spezifische
Anforderungen an die Technik, sondern auch an das Recht, die Organisation, die Prozesse und ins-
besondere auch an die Menschen und deren Fuhrung stellt. Die Informations- und Cybersicherheit
betrifft samtliche Belange der Staatsflihrung und weist auch deshalb einen sehr hohen Grad an Kom-
plexitat auf.

3. Ausgangslage

31 Bund

Die Bundesversammlung hat am 18. Dezember 2020 das ISG verabschiedet, welches per 1. April
2023 in Kraft gesetzt wird. Die Kantone arbeiten z.B. in den Bereichen Strassenverkehr, Strafverfol-
gung, Militar oder Nachrichtendienst mit Informationen und Personendaten des Bundes und verwen-
den dessen Applikationen. Daher verpflichtet das ISG die Kantone, entweder eigene Vorschriften mit
gleicher Wirkung zu erlassen, oder aber die auf die weitreichenden Bundesaufgaben zugeschnittenen
Regeln des ISG zu ubernehmen (Art. 3 ISG, Geltung fur die Kantone). Mit dem ICSG wird der erstere
Weg gewahlt und die Vorschriften des Bundeswerden damit auf die Berner Verhaltnisse zugeschnit-
ten, was sie effektiver und effizienter macht.

3.2 Kanton Bern

321 Heutige Situation

Mit der Analyse des Berner Rechts zur Informations- und Cybersicherheit wurde Folgendes festge-
stellt (Rechtsgrundlagenanalyse vom 30. Oktober 2019 zum Projekt Informationssicherheit BE):

1. Es bestehen keine formell-gesetzlichen, generell-abstrakten Vorschriften tber die Ziele, den In-
halt, Aufbau und die Prozesse der Informations- und Cybersicherheit des Kantons Bern. Damit
fehlen das gemeinsame Verstandnis und die einheitliche Umsetzung der Informations- und Cyber-
sicherheit durch die Berner Behorden.

2. Die Anforderungen an die Informations- und Cybersicherheit sind ausschliesslich auf die Perso-
nendaten ausgerichtet, erst ab Stufe Verordnung unvollstdndig sowie unsystematisch und nur im
Kontext des Datenschutzes geregelt (Datenschutzverordnung vom 2008, DSV)'°. Die Cybersi-
cherheit sowie der Schutz von Sachinformationen sind nicht geregelt.

3. Die Klassifizierung von Dokumenten (nicht: Informationen) der Kantonsverwaltung ist mit der Ver-
ordnung Uber die Klassifizierung, die Veroffentlichung und die Archivierung von Dokumenten zu
Regierungsratsgeschaften (Klassifizierungsverordnung, KRGV)!! alleine auf die traktandierten Re-
gierungsratsgeschéfte beschrénkt. Fir alle tGibrigen Informationen, unabhéngig ob in analoger,
elektronischer oder mundlicher Form, bestehen weder Klassifizierungs- noch Bearbeitungsvor-
schriften. Damit fehlt dem Kanton Bern das Ruckgrat der Informations- und Cybersicherheit.

4. Der Schutz von Informationen oder Objekten, z.B. Spitéler oder Justizvollzugsanstalten, ist auch
von der Direktionsverordnung Uber Informationssicherheit und Datenschutz von 2011 (ISDS DV)*?
nicht erfasst.

DSV, BSG 152.040.1; https://www.belex.sites.be.ch/frontend/versions/2001
KRGV, BSG 152.17; https://www.belex.sites.be.ch/frontend/versions/1578
21SDS DV, BSG 152.040.2; https://www.belex.sites.be.ch/frontend/versions/835
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5. Die Regelung der verwaltungsweiten Sicherheitsorganisation beschrankt sich in der ISDS DV al-
leine auf das Nennen und Zuweisen der IT-Sicherheitsverantwortlichen pro DIR/STA/JUS (IT-
SIVE) sowie des IT-Sicherheitsbeauftragten, der — analog zum Datenschutzbeauftragten — verwal-
tungsweite Zustandigkeit hat. Dem Kanton Bern fehlt eine effektive und effiziente Sicherheitsorga-
nisation.

322 Angestrebte Situation

3221 Motion «Sichere Kommunikation und Datenaustausch»

Die Motion «Sichere Kommunikation und Datenaustauch» vom 28. November 20182 befasst sich mit
dem Austausch von Informationen und Personendaten in der Kantonsverwaltung. Der Grosse Rat be-
schloss am 10. November 2019 Uber die Motion wie folgt:

Der Regierungsrat wird beauftragt, dafiir zu sorgen bzw. sicherzustellen, dass

1. aufallen Ebenen der Verwaltung sowie bei Police Bern fir die digitale Kommunikation immer
die sicherste Software und die sichersten Applikationen verwendet werden:
Annahme und gleichzeitig Abschreibung.

2. auch in Schulen sichere Kommunikationssoftware und -applikationen verwendet werden:
Annahme als Postulat.

3. die Daten auf Schweizer Servern gespeichert und aufbewahrt werden:
Annahme.

4. in der Kommunikation mit Externen, wenn es sich um schitzenswerte Daten und Dokumente
handelt, ebenfalls sichere Kommunikationssoftware und Applikationen verwendet werden:
Annahme und Abschreibung.

3222 Strategie Digitale Verwaltung — Schwerpunktplanung 2021

Mit Beschluss vom 20. Januar 2021 hat der Regierungsrat das ICSG sowie das Projekt Informations-
sicherheit BE (ISBE) als Vorhaben bezeichnet, welches «die Digitalisierung wesentlich voranbringen,
entscheidende Grundlagen fir spezifische Digitalisierungsvorhaben bilden und damit einen herausra-
genden Beitrag zur Umsetzung der Strategie [Digitale Verwaltung] leisten.».

Das ICSG ist die gesetzliche Grundlage und damit die Voraussetzung fur die einheitliche, umfas-
sende, effektive und effiziente Informations- und Cybersicherheit im Kanton Bern.

4, Grundzuge der Neuregelung

4.1 Normenarchitektur
Im Kanton Bern befinden sich die folgenden vier Gesetze bereits in Kraft oder in Erarbeitung:

- Gesetz Uber die zentralen Personendatensammlungen (PDSG)4, welches am 1. Méarz 2021 in
Kraft getreten ist.

- Gesetz Uber die digitale Verwaltungsfiihrung (DVG)?'®, welches vom Grossen Rat in der Fruhlings-
session 2022 in zweiter Lesung beraten und verabschiedet wurde.

'3 Motion 277-2018
 BSG 152.05; https://www.belex.sites.be.ch/frontend/fulltext searches/258800
®* RRB 750/2021: DVG, Antrag des Regierungsrates an den Grossen Rat vom 16. Juni 2021
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- Gesetz Uber die Informations- und Cybersicherheit (ICSG), hiermit initiiert.

Diese Gesetze bilden die vier Sadulen der Informationssicherheit und des Datenschutzes:

Personendatensammliungen

Digitale Verwaltung

Datenschutz

Datenschutzgesetz (KDSG), dessen Revision im Sommer 2020 von der Direktion fr Inneres und
Justiz lanciert wurde.

Informationssicherheit

PDSG

— Geltung fur alle Behérden im
Kanton Bern

— Verweis auf die Gesetze zur
Informationssicherheit und zum
Datenschutz (ISDS)

DVG

— Geltung fur alle Behorden im
Kanton Bern

— Primat der digitalen Verwaltung

— Verweis auf die ISDS-
Gesetzgebung

Rev. KDSG

— Geltung fir alle Behtrden im
Kanton Bern
— Abgrenzung/Verweis ICSG

ICSG

— Geltung fir die
Kantonsverwaltung (firr andere
Behérden eingeschrankt)

— Grundsatze zu Informations-
sicherheit, Organisation,

Klassifizierung

Verordnungen Verordnung DVV Datenschutzverordnung DSV ICS-Verordnung ICSV

— GERES-Verordnung — Steuerung Digitalisierung und — Noch nicht bestimmt. — Klassifizierungs- und

— ZPV-Verordnung ICT-Einsatz via Strategie inkl. Bearbeitungsvorschriften
— ERP-Verordnung Umsetzungsplanung — Aufgaben der

— GRUDIS-Verordnung — Standards und Prozesse der Sicherheitsorgane

alle mit Verweis auf die ISDS- Digitalisierung via Verweis — Weitere

Gesetzgebung — Organisation der Ausfiihrungsbestimmungen

Zusammenarbeit
Direktions-/Gde.-Verordnung Direktionsverordnung /
Berechtigungsregelung durch Weisung
DIR/STA/JUS, Gemeinde oder — Technische Standards

— Verbindliche Hilfsmittel
— 1SO-Massnahmen etc.

Kirche pro Datensammlung fiir
jede Funktion der Behorden.

Abbildung 3: Die vier Saulen der Informationssicherheit und des Datenschutzes der Berner Gesetzgebung

4.2 Normenhierarchie

Das ICSG schafft die Grundlage fiir ein gesamtes Regelwerk zur Steuerung und Fihrung der Informa-
tions- und Cybersicherheit des Kantons Bern. Dieses erstreckt sich von der generell-abstrakten
Ebene des ICSG, Uber die ICSV bis hin zur individuell-konkreten Realisierung eines Projekts, zur Um-
setzung einer Massnahme beziglich Risikominderung oder zur personellen Besetzung einer kriti-
schen Funktion in der Berner Verwaltung:

Fihrung Aufsicht

Steuerung
Behoérden mit

Personal und

1

ICT-Mittel Informationen
5. Risikoanalysen
L und -konzepte
B Datenschutzaufsichtsstelle
Fachbehdrde 4. ICS-Richtlinien Finanzkontrolle
gemass ICSG ]

3.1CS-
L Direktionsverordnung / Weisung
RR : 2. ICS-Verordnung ICSV
1. Informations- und Cybersicherheits-Gesetz ICSG

Abbildung 4: Grundlagen zur Steuerung und Fiithrung der Informations- und Cybersicherheit

Nicht klassifiziert | Letzte Bearbeitung: 19.01.2023 | Version: 0.46| Dok.-Nr.: 99079038 | Geschéaftsnummer: 2020.KAI0.134 8/28



43 Inhaltstbersicht

Das ICSG ist viel kiirzer und Ubersichtlicher ausgestaltet als das ISG des Bundes mit tGber 100 Arti-
keln. Einerseits entfallen im ICSG Regelungsthemen, die nur fir den Bund mit seinen besonderen Si-
cherheitsbediirfnissen (Armee, Nachrichtendienste, Aussenpolitik etc.) relevant sind. Andererseits
wurden Detailbestimmungen ohne grundsétzliche, strategische Bedeutung oder Grundrechtseingriffe
auf die Verordnungs- oder Weisungsebene verlagert, um eine rasche Anpassung der Vorschriften an
die Entwicklung der Technik und Risiken zu ermdéglichen. Auf Regeln lber die physische Sicherheit
der kritischen Infrastrukturen wird im ICSG verzichtet: Dies betrifft nicht Fragen der Informationssi-
cherheit, und fur die bereits ergriffenen risikobasierten Schutzmassnahmen ist keine besondere ge-
setzliche Grundlage nétig (die Videouberwachung ist bereits im Polizeigesetz geregelt).

Es ist notorisch, dass der Mensch fir den Schutz von Informationen nach wie vor das grésste Risiko
darstellt. Private Schulden oder charakterliche Schwéachen kdnnen Menschen anfallig fur Korruption
oder andere kriminelle Handlungen machen. Aus diesen Griinden verlangen praxisgemass schon
heute z.B. das Amt fur Informatik und Organisation (KAIO), das Personalamt (PA), die Steuerverwal-
tung (SV) oder das Strassenverkehrs- und Schifffahrtsamt (SVSA) teilweise von ihren Mitarbeitenden
die Ausziige aus dem Straf- und dem Betreibungsregister. Ebenfalls verlangt werden diese bei allen
Kandidierenden der Richterwahlen. Die Wahlen erfolgen sodann durch den Grossen Rat. Eine aus-
driickliche gesetzliche Grundlage liegt heute nur fir die Polizei mit den Artikeln 160 ff. Polizeigesetz
(PolG)*¢ vor. Zudem haben die Polizei sowie das Amt fir Justizvollzug (AJV) fur ihre Objekte (Flh-
rungsanlagen und Geféngnisse) und beauftragten Unternehmen Schutzbediirfnisse, die Uber die ICT-
Sicherheit hinausgehen.

44 Wirkungsziele

Mit dem ICSG-Regelwerk sollen neben dem Hauptziel der Informations- und Cybersicherheit zudem
die folgenden Wirkungsziele erreicht werden:

a) Gemeinsames Verstandnis der Klassifizierungsstufen INTERN, VERTRAULICH und GEHEIM.
b) Reduktion der klassifizierten Informationen dank klaren und einheitlichen gesetzlichen Vorgaben
zur Klassifizierung:

| Klassifizierung heute | Klassifizierung mit ICSG |

Erhebliche Beeintrachtigung
VERTRAULICH Schaden
Beeintrachtigung

INTERN Nachteil

Nicht klassifiziert

Abbildung 6: Reduktion der Klassifizierungen durch ICSG

c) Dank gezielter, risikobasierter Klassifizierung und damit dank der Reduktion klassifizierter Infor-
mationen kénnen Kosten fir Sicherungsmassnahmen gespart werden: «Gold in den Safe, Holz
auf den Scheiterhaufen.».

d) Das ICSG schafft mit den Ausfiihrungserlassen fir alle Behdrden und Bearbeitungsstufen konsis-
tente Vorschriften Uber den Umgang mit klassifizierten Informationen.

16 BSG 551.1; https://www.belex.sites.be.ch/frontend/versions/2231
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e) Die notige Aufmerksamkeit fur die Informations- und Cybersicherheit des Personals und insbeson-
dere der Fuhrungskréafte wird sichergestellt («<Awareness»).

f) Den Fuhrungskraften werden Hilfsmittel zur Verfligung gestellt, um die fir die Informations- und
Cybersicherheit relevanten Schwéchen der Mitarbeitenden zu erkennen.

g) Es wird eine Sicherheitsorganisation mit klaren Zustandigkeiten, Aufgaben und Kompetenzen ge-
schaffen.

5. Erlassform

Die gesetzlichen Rahmenbedingungen der Informations- und Cybersicherheit sind einerseits wegen
ihrer grundlegenden und strategischen Natur und andererseits wegen den schweren Grundrechtsein-
griffen bei der Personensicherheitspriifung als Gesetz zu erlassen. Die Umsetzungsbestimmungen
werden als Verordnungen, Direktionsverordnungen oder Weisungen erlassen (vgl. Ziff. 4.2 oben).

6. Rechtsvergleich

6.1 Bund

Das Parlament hat am 18. Dezember 2020 das ISG verabschiedet, welches am 1. April 2023 in Kraft
treten wird. Die Kantone arbeiten z.B. in den Bereichen Strassenverkehr, Strafverfolgung, Militar oder
Nachrichtendienst mit Informationen und Personendaten des Bundes und verwenden dessen Applika-
tionen. Daher verpflichtet das ISG die Kantone, entweder eigene Vorschriften mit gleicher Wirkung zu
erlassen, oder aber die auf die weitreichenden Bundesaufgaben zugeschnittenen Regeln des ISG zu
Ubernehmen (Art. 3 ISG, Geltung fur die Kantone). Die Ubernahme des ISG wirde dem Kanton Bern
infolge dessen grossen Umfangs und Tiefe nicht gerecht, weshalb das ICSG zu erlassen ist (vgl.

Ziff. 4.3 oben).

6.2 Kantone

Ein Vergleich mit der Gesetzgebung der anderen Kantone (Stand Anfang 2022) zeigt, dass es kein
Regelungsmodell gibt, an dem sich der Kanton Bern orientieren kdnnte. Denn noch kein Kanton ver-
flgt aktuell Uber ein analoges Gesetz. Zwei Kantone verfliigen auf Verordnungsebene Informations-
und Cybersicherheitsvorschriften, so der Kanton Zirich, der damit das umfassende Regelwerk der
ISO-Norm 27'001 auf Stufe Kantonsverwaltung umsetzt. Das ISG sowie seine Absicht, auch die ande-
ren Behorden einzubeziehen, lasst ihn den Erlass eines Gesetzes in Erwagung ziehen. Der Kanton
Freiburg hat eine Verordnung nur Uber die Sicherheit der Personendaten erlassen.

7. Umsetzung, geplante Evaluation des Vollzugs

Die Umsetzungsprojekte und ihr Zeitplan richten sich nach der Umsetzungsplanung der Strategie IS
BE (dort Abbildung 6, Seite 16):
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Einfiihrung und Schulung vorbereiten
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1
Konzept

Informationssicherheitsgesetz und Ausfiihrungsvorschriften

Abbildung 7: Umsetzung ICSG inkl. Projekt ISBE

Die Evaluation des Vollzugs wird Gegenstand der im Rahmen der Umsetzung zu erarbeitenden konti-
nuierlichen Verbesserungsprozesse sein.

8. Erlauterungen zu den Artikeln

81 Allgemeine Bestimmungen
Artikel 1 — Zweck

Absatz 1 weist darauf hin, dass sowohl die Informationen als solche als auch die ICT-Mittel vom Ge-
setz erfasst werden. Das Gesetz macht grundsatzlich keinen Unterschied zwischen Informationen und
Daten: Beide Begriffe werden unter dem Begriff Informationen subsumiert. Der Begriff ICT-Mittel wird
in Artikel 4 Buchstabe d definiert.

Absatz 2: Sicherheit ist kein Selbstzweck. Der Schutz der Informationen dient den genannten 6ffentli-
chen Interessen. Geschutzt werden hier also primér die Interessen der Behérden des Kantons Bern,
deren Schutz jedoch mittelbare Wirkung auf das Vertrauen Dritter in die Behdrden hat. Das ICSG
schitzt demnach die folgenden 6ffentlichen Interessen:

a) Der Schutz der Entscheidungs- und Handlungsfahigkeit der Behdrden durch Massnahmen der In-
formations- und Cybersicherheit ist ein Kernzweck dieses Gesetzes (Bst. a). Die Behorden sind
fur die Erfallung ihrer verfassungsmassigen und gesetzlichen Aufgaben von der Verflgbarkeit, In-
tegritat und Nachvollziehbarkeit sowie, in ausgewdahlten Fallen, der Vertraulichkeit ihrer Informati-
onen sowie vom zuverlassigen Funktionieren der Informatikinfrastruktur abhangig.

b) Mit Buchstabe b werden in erster Linie Informationen aus den Bereichen Polizei und Nachrichten-
dienst (im Auftrag des Bundes), Teile der Landesversorgung (kantonale Pflichtlager) sowie die
Mittel, welche die Behdrden zur Wahrung der Sicherheit einsetzen, geschutzt. Derartige Informati-
onen weisen oft einen erhdhten Bedarf an Vertraulichkeit auf, da ihr Missbrauch existenzgefahr-
dende Folgen fir den Staat, die Bevolkerung oder bestimmte Personen oder Personengruppen
haben kann. Aus demselben Grund missen die ICT-Mittel der Behdrden, welche zur Unterstit-
zung von kritischen Sicherheitsaufgaben eingesetzt werden, auch in Krisenzeiten stets verfligbar
und funktionstiichtig bleiben.

¢) Mit Buchstabe ¢ wird die Einhaltung der gesetzlichen und vertraglichen Verpflichtungen der Be-
hoérden zum Schutz von Informationen erfasst, die nicht unter die Buchstaben a und b fallen. Da-
mit soll die «Compliance» umgesetzt werden, also der gesetzes- und vertragsgemasse Schutz der
Informationen.

Die Behorden bearbeiten zur Erflllung ihrer gesetzlichen Aufgaben sehr viele Informationen, die
sie aufgrund verschiedenster gesetzlicher Bestimmungen schitzen missen (Datenschutzgesetz,
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Steuergesetz, Polizeigesetz, Anwaltsgesetz etc.) oder die sie von Dritten nur unter der Bedingung
der Gewabhrleistung eines angemessenen Schutzes erhalten.

Berufs-, Geschafts- und Fabrikationsgeheimnisse oder die Wahrung der Vertraulichkeit und Integ-
ritat von Personendaten stellen zwar keine unmittelbaren Eigeninteressen der Behérden dar. Die
Berhorden sind aber gesetzlich oder durch Vereinbarung verpflichtet, diese Informationen zu
schitzen. Wenn bekannt wird, dass die Behorden ihre Verpflichtungen zum Schutz dieser Infor-
mationen nicht einhalten, kann ihre Vertrauenswiurdigkeit und damit ihre Handlungsfahigkeit er-
heblich darunter leiden. Zudem kénnten deren Organe straf- oder zivilrechtlich zur Verantwortung
gezogen werden.

Buchstabe c stellt somit ein Auffangbecken fir alle Informationen dar, welche die Behérden bear-
beiten und schiitzen, aber nicht unbedingt klassifizieren miissen. Er schiitzt Gberdies das Interes-
sse der Behorden an der Aufrechterhaltung ihrer hohen Vertrauenswirdigkeit.

Artikel 2 — Geltungsbereich

Das ICSG greift in Bezug auf den Geltungsbereich den Ansatz des ISG auf. Danach gelten aus dem
ISG fiir die Kantone nur die Bestimmungen Uber klassifizierte Informationen, soweit sie klassifizierte
Informationen des Bundes bearbeiten, und tber die Sicherheit beim Einsatz von Informatikmitteln, so-
weit sie auf Informatikmittel des Bundes zugreifen (Art. 3 Abs. 1 ISG) — wobei auch diese Bestimmun-
gen des ISG fur die Kantone nicht gelten, wenn sie eine mindestens gleichwertige Informationssicher-
heit gewéhrleisten (Art. 3 Abs. 2 1SG), was vorliegend mit dem ICSG umgesetzt wird.

Dementsprechend gilt das ICSG vollumfanglich nur fir die kantonalen Behérden. Fir die Gemeinden
sowie die anderen organisatorisch autonomen Behdrden (Spitéler, Hochschulen, Staatsunternehmen
etc.) gilt es im Sinne der Subsidiaritat nur in dem Umfang, wie sie mit Informationen und Systemen
des Kantons oder des Bundes interagieren. Fir die restlichen Informationen liegt es an den betroffe-
nen Behoérden, sich dem Schutzbedarf ihrer Informationen angemessene Sicherheitsvorschriften zu
geben. Artikel 17 KDSG verpflichtet sie zudem zur Sicherung von Personendaten (s. unten zu Art. 3).

Artikel 3 — Verhéaltnis zu anderen Gesetzen

Eine Klassifizierung schrankt das in Artikel 27 ff. des Gesetzes Uber die Information der Bevilkerung
und die Medienférderung (IMG; BSG 107.1) geregelte Offentlichkeitsprinzip nicht a priori ein. Sie ist
aber im konkreten Einzelfall ein Indiz dafiir, dass Uberwiegende 6ffentliche oder private Interessen
dem Recht auf Einsicht in amtliche Akten entgegenstehen kénnen (Abs. 1).

Besondere Erlasse, z.B. das Datenschutzgesetz, das Gesetz tiber den Grossen Rat, das Steuerge-
setz, das Gesundheitsgesetz oder das Anwaltsgesetz beinhalten eigene Vorschriften Gber Geheim-
haltungspflichten. Soweit abweichend, gehen diese Vorschriften vor (Abs. 2). Ein besonderes Augen-
merk gilt es dabei auf die Abgrenzung von Informationen gemass ICSG und Personendaten gemass
KDSG zu richten. Das KSDG regelt fur die kantonalen Behorden den Schutz der Persdnlichkeit und
der Grundrechte von Personen, Uber die Daten bearbeitet werden (Art. 1, Zweck). Es legt unter ande-
rem fest, dass Personendaten nur rechtmassig, verhaltnismassig, zweckmassig und fur die betroffe-
nen Personen maglichst transparent bearbeitet werden dirfen (Art. 5, Zulassigkeit der Datenbearbei-
tung). Personendaten werden weiterhin nach den Regeln des KDSG bearbeitet.

Soweit das KDSG jedoch Anforderungen an den tatsachlichen Schutz der Vertraulichkeit, Verfligbar-
keit und Integritat von Personendaten stellt, kommt das ICSG als erganzendes Recht zur Anwendung.
Konkret verlangt Artikel 17 KDSG namlich, dass wer Personendaten bearbeitet, fir deren Sicherung
zu sorgen hat. Artikel 4 bis 6 DSV konkretisieren dabei Anforderungen an den Schutz von Personen-
daten, namentlich sollen die technischen und organisatorischen Massnahmen dem gegenwartigen
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Stand der Technik Rechnung tragen. Es wird jedoch nicht bestimmt, was Stand der Technik ist, oder
wer fir dessen Umschreibung zustandig ist. Hier kommt kinftig das ICSG mit seinen Ausfuhrungsbe-
stimmungen, insbesondere der dazugehoérigen Verordnung, zur Anwendung. Personendaten sind hin-
sichtlich ihrer Vertraulichkeit, Verfugbarkeit, Integritat und Nachvollziehbarkeit ebenfalls zu schitzen.
In der Regel werden Personendaten aber nicht formell klassifiziert, denn eine Klassifizierung ist den
enger gefassten 6ffentlichen Interessen des Kantons gemass Artikel 1 Absatz 2 ICSG vorbehalten.
Personendaten werden ausnahmsweise dann klassifiziert, wenn nicht nur die nattrliche Person ge-
mass KDSG, sondern mit ihr auch die 6ffentlichen Interessen nach ICSG zu schiitzen sind; z.B. die
besonders schitzenswerten Personendaten von Bundesratinnen und Bundesréten.

Die Ausfiihrungsbestimmungen zum ICSG werden demnach sowohl Informationen als auch Perso-
nendaten je nach Schutzbedarf einem bestimmten Schutzniveau, abhéangig von Vertraulichkeit, Ver-
flgbarkeit, Integritat und Nachvollziehbarkeit, zuweisen (vgl. dazu das Konzept geméass Abbildung 8
zu Art. 8). Die Standardisierung der Massnahmen nach dem Stand von Wissenschaft und Technik, die
mit den jeweiligen Schutzniveaus verkniipft wird, wird damit auch dazu dienen, die Anforderungen der
Datenschutzgesetzgebung an die Datensicherheit zu erfiillen, und somit den Datenschutz beim Kan-
ton erhéhen.

Artikel 4 — Begriffe

Das ICSG schitzt Informationen, welche Angaben Uber schiitzenswerte 6ffentliche Interessen nach
Artikel 1 Absatz 2 betreffen (Buchstabe a).

Der Begriff ICT-Mittel nach Buchstabe d wird als Oberbegriff fir alle Mittel der Informations- und Kom-
munikationstechnik verwendet und ist identisch mit demjenigen nach Artikel 4 Absatz 3 Buchstabe a
DVG. Auf Verordnungs- und Weisungsstufe werden detailliertere Begriffe (Informationssystem, Netz-
werk, Anwendung, Sprachibermittlung, Telefonie usw.) verwendet und definiert. Ein ICT-Mittel kann
auch aus mehreren Systemen oder Mitteln bestehen, die eine funktionale Einheit bilden.

82 Grundsatze
Artikel 5 — Pflichten der Beh6rden zur Informations- und Cybersicherheit

Absatz 1 Buchstabe a verpflichtet die Behdrden ausdricklich, in ihrem Verantwortungsbereich den
Schutzbedarf ihrer Informationen zu priifen. Dies setzt vorab voraus, dass sie Uberhaupt wissen, Uber
welche Informationen sie verfigen. Sie missen also Uber ein vollstandiges und aktuelles Inventar ih-
rer Informationen und Daten verfiigen; heute ist ein solches Inventar identisch mit demjenigen aller
ICT-Mittel, welche Informationen oder Daten beinhalten. Erst wenn der Schutzbedarf im Lichte der zu
wahrenden 6ffentlichen Interessen ermittelt ist, kann auch Uber deren risikoorientierten, effektiven und
effizienten Schutzmassnahmen entschieden werden, nach dem Motto: «Holz auf die Scheiterbeige,
Gold in den Safe.». Mit einem vollstandigen Inventar, welches das «Gold» vom «Holz» unterscheidet,
und einer richtigen Schutzbedarfsanalyse werden nicht nur die 6ffentlichen Interessen geschitzt, son-
dern die Behorden kénnen damit auch viele Steuergelder sparen. Denn es ist offensichtlich unwirt-
schaftlich, Holz im Safe aufzubewahren.

Buchstabe b nennt die vier Schutzkriterien der Informationssicherheit, namlich die Vertraulichkeit, In-
tegritat, Verfigbarkeit und die Nachvollziehbarkeit der Information, die oben in Ziff. 2.3 beschrieben
sind.

Obwohl sich die Anforderung nach einem angemessenen Schutz der ICT-Mittel vor Missbrauch, Feh-

lern und Stérungen grundsatzlich bereits aus Buchstabe b ergibt, wird sie in Buchstabe ¢ noch aus-
dricklich erwahnt; dies, weil die Unterstitzung der Geschéftsprozesse durch die Technik immer mehr
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an Bedeutung gewonnen hat. Ihr gutes Funktionieren stellt heute eine unentbehrliche Voraussetzung
fur die effiziente Aufgabenerfillung der Behérden dar.

Das Risikomanagement (Absatz 2) ist die zentrale Methode der Informationssicherheit. Dazu gehort,

dass die Risiken fir die Informationssicherheit laufend erkannt und beurteilt werden, dass die Risiken
vermieden oder auf ein tragbares Mass reduziert werden, und dass die tragbaren Risiken und ihre In-
kaufnahme dokumentiert werden. Dies erfolgt zweckmassigerweise als Teil des gesamten Risikoma-
nagements der Behorde.

Die Beurteilung der Risiken setzt folgendes voraus: Gute Kenntnisse der gesetzlichen Aufgaben und
der entsprechenden Geschéftsprozesse, regelméassige Beurteilung der Bedrohungen, Analyse der
Schwachstellen, sowie die Einschatzung der Eintrittswahrscheinlichkeit und des potenziellen Scha-
densausmasses. Risiken kdnnen vermieden werden, indem auf eine bestimmte, zu riskante Tatigkeit
ganz verzichtet wird. Sie kénnen mit technischen, organisatorischen oder rechtlichen Massnahmen
reduziert werden. Oder sie kdnnen bewusst in Kauf genommen werden. Solche Restrisiken miissen
klar ausgewiesen und von den Entscheidtragerinnen und -tragern akzeptiert werden.

Absatz 3 tragt der Tatsache Rechnung, dass die absolute Sicherheit ein unerreichbares ldeal ist. Der
Aufwand fur die Behebung verbleibender kleinerer Sicherheitsliicken kann unverhaltnismassig hoch

werden. Die zustandigen Behérden missen daher darauf achten, dass ihre Massnahmen risikoorien-
tiert, effektiv und effizient sind. Entsprechend ist bei der Verfolgung der Schutzmassnahmen von den
Uibergeordneten Stellen eine Giiterabwagung zwischen Sicherheitskosten und -nutzen vorzunehmen.
Erschweren Sicherheitsmassnahmen die Aufgabenerfillung der Mitarbeitenden zu sehr, ist die Wahr-
scheinlichkeit gross, dass sie entweder nicht eingehalten oder gar absichtlich umgegangen werden.

Artikel 6 — Beauftragte Dritte

Die Behorden sind fur ihre Aufgabenerfillung héufig auf Leistungen der Privatwirtschaft oder anderer
Stellen angewiesen. Die auftragserteilenden Behorden haben in diesem Fall dafiir zu sorgen, dass bei
der Auftragserteilung und -ausfihrung die gesetzlich vorgesehenen Massnahmen eingehalten wer-
den. Die einzuhaltenden Sicherheitsmassnahmen werden in der Regel vertraglich geregelt. Grund-
satzlich sollten Beauftragte erst dann Zugang zu Informationen oder zu ICT-Mitteln der Behorden er-
halten, wenn sie selbst die erforderlichen Massnahmen umgesetzt haben. Das ICSG verlangt von den
Behorden auch, dass sie die Umsetzung der Massnahmen angemessen (d. h. risikoorientiert) tGber-
prifen. Dies kann zum Beispiel im Rahmen eines Besuchs vor Ort oder mittels schriftlicher Bestéti-
gung durch die Drittpartei erfolgen. Schliesst der Auftrag die Austibung einer sicherheitsempfindlichen
Tatigkeit ein, so kdnnen die Behorden die erforderlichen PSP einleiten (Art. 17 Abs. 1 Bst. c).

Artikel 7 — Reaktionsfahigkeit und Vorsorge

Zu Vorfallen im Bereich der Informations- und Cybersicherheit wird es immer wieder kommen. Es ist
deshalb nétig, einen einheitlichen und effektiven Ansatz fir den Umgang mit solchen Vorfallen anzu-
wenden.

Die Behtrden missen nach Absatz 1 die erforderlichen Massnahmen treffen, um Informations- und
Cybersicherheitsvorfalle Gberhaupt und friihzeitig identifizieren zu kénnen (z. B. regelméssige Kontrol-
len, Sensoren, Alarmanlagen, Netzwerkiberwachung, regelméssige Auswertung von Log-Files). Sie
mussen zudem ein Verfahren festlegen, welches anzuwenden ist, wenn Vorfalle oder Schwachstellen
identifiziert werden, und zudem klare Zustéandigkeiten fur die Behandlung der Vorfalle zuweisen. In-
terne und externe Mitarbeitende mussen im Weiteren wissen, wie sie beim Eintreten eines Ereignis-
ses zu reagieren haben, damit dessen Auswirkungen minimiert werden kénnen. Damit aus Vorfallen
gelernt wird, missen die Behorden auch daflr sorgen, dass die Ursachen eines Vorfalls abgeklart
und ausgewertet werden.
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Die Behotrden und insbesondere die Exekutiven missen dartber hinaus alle notwendigen Vorkehrun-
gen treffen, damit sie ihre Kernaufgaben selbst in ausserordentlichen Situationen termingerecht erfil-
len kénnen (sog. Business-Continuity-Management, BCM). Es ist heute davon auszugehen, dass die
Erfullung aller Aufgaben der Behérden von grosser Wichtigkeit fur die Bevdlkerung vom zuverlassigen
Einsatz von ICT-Mitteln abhangt. Daher ist geméass Absatz 2 erforderlich, dass die Behorden die aus
ihrer strategischen Sicht unverzichtbaren Aufgaben identifizieren und fir den Fall einer schwerwie-
genden Verletzung der Informations- und Cybersicherheit (z. B. dauernder Ausfall eines Systems)
Vorsorgeplanungen erstellen und soweit risikoangemessen entsprechende Ubungen durchfiihren las-
sen. Weil sich die Risiken und die daraus folgenden Verletzungen der Informationssicherheit laufend
andern kénnen, sind auch die Vorsorgeplanungen periodisch zu Gberprifen und zu aktualisieren.

8.3 Organisatorische Massnahmen
Artikel 8 — Klassifizierung

Mit der Klassifizierung von Informationen legen die Behoérden fest, wie wichtig es ist, die Informatio-
nen vor der Kenntnisnahme durch Unberechtigte zu schiitzen. Die Massnahmen dafiir werden auf
Verordnungsebene geregelt.

Absatz 1: Massgeblich fir die Klassifizierung ist das 6ffentliche Interesse am Schutz von Informatio-
nen, mit Ausnahme des Schutzes des 6ffentlichen Interesses nach Artikel 1 Absatz 2 Buchstabe c,
welches keinen eigenstandigen Grund zur Klassifizierung darstellt (vgl. die Bemerkungen dazu). Per-
sonendaten nach dem KDSG oder Geschafts-, Fabrikations- oder Berufsgeheimnisse werden dem-
nach grundsatzlich nicht klassifiziert, es sei denn, dass einzelne Informationen zum Schutz des offent-
lichen Interesses nach Artikel 1 Absatz 2 Buchstaben a und b klassifiziert werden missen. Dasselbe
gilt fir Informationen, die bei den Gerichten oder Staatsanwaltschaften im Rahmen ihrer ordentlichen
Verfahren bearbeitet werden. Die Mehrheit dieser Informationen sind Personendaten, die zwar schiit-
zenswert sind, die aber aufgrund des vorliegenden Gesetzes nicht klassifiziert werden missen. Hin-
gegen kdnnen die besonderen Massnahmen, die zum Schutz solcher Informationen getroffen werden,
klassifiziert werden (zum Beispiel ein Informationssicherheits- und Datenschutzkonzept, ISDS-Kon-
zept).

Dieser Unterscheidung liegt das folgende Konzept zu Grunde:

Informations- und Cybersicherheitsgesetz Informations- und Cybersicherheits- Datenschutzgesetz KDSG
ICSG verordnung ICSV
Schutz der Interessen des Staates Vollzug und Massnahmen fiir Schutz der Interessen nattirlicher Personen

Informations- und Cybersicherheit
(analog auch fiir KDSG)

ICT-Mittel Informationen Schutzmassnahmen nach Stand der Technik Personendaten

Hoher Schutz VERTRAULICH Schutzniveau 2 Besonders schiitzenswerte Personendaten
und Personendaten mit besonderer
Geheimhaltung (Berufs-, Steuergeheimnis etc.)

Grundschutz INTERN Schutzniveau 1 Allgemeine Personendaten

Nicht klassifiziert Schutzniveau 0 Nicht personenbezogene Daten (ausserhalb des
Schutzbereichs des KDSG)

PSP nach ICSG durch zentrale Fachstelle oder | Vollzugsvorschriften fur ICSG und — per Verweis | Priifung der Vertrauenswirdigkeit der Personen
dezentrale Behorde. — auch fir KDSG nach Personalgesetz durch dezentrale Behérde

Abbildung 8: Konzept Schutz der Vertraulichkeit; Abgrenzung ICSG—KDSG; ICSV als «Interface»

Wichtig ist die Unterscheidung der Schutzziele des ICSG sowie des KDSG:
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Das ICSG schitzt primér den Staat vor ungesetzlichem Stdéren seines Handelns. Das KDSG hingegen
schitzt Personen vor ungesetzlichen Eingriffen in ihre Personlichkeit. Beide Interessenslagen verfi-
gen daher Uber eigene Schutzstufen aus der spezifischen Gesetzgebung (ICSG und KDSG). Diese
werden Uber die vier Schutzniveaus in der zu definierenden Informations- und Cybersicherheitsver-
ordnung (ICSV) synchronisiert. Die Schutzziele sind zwar verschieden, die Schutzmassnahmen je-
doch die gleichen. Somit sind nur Personen, welche regelméssig mit als VERTRAULICH oder GE-
HEIM klassifizierten Informationen arbeiten, einer PSP zu unterziehen. Die dezentralen Anstellungs-
behdrden, welche besonders schiitzenswerte Personendaten bearbeiten, kénnen jedoch zur Prifung
der Vertrauenswiurdigkeit von Personen gestiitzt auf das Personalgesetz (PG)'’ selbst eine PSP vor-
nehmen ( Ziff. 8.8 unten).

Absatz 2: Fir die Klassifizierungsstufe sind die Schwere und das Ausmass des Schadens massge-
bend, der durch eine Kenntnisnahme durch Unberechtigte den zu schitzenden 6ffentlichen Interes-
sen zugefligt werden kann. Obschon die Kriterien der Schwere und des Ausmasses der potenziellen
Beeintrachtigung fir die Klassifizierung massgebend sind, gentigen sie alleine nicht. Es muss auch
eine verninftige kausale Verbindung zwischen der unberechtigten Kenntnisnahme der Information
und der potenziellen Beeintrachtigung der geschiitzten Interessen geben. Erforderlich ist somit, dass
auch die Haufigkeit bzw. Eintrittswahrscheinlichkeit des Schadens berucksichtigt wird.

Diese Risikobeurteilung kann graphisch wie folgt dargestellt werden:
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Abbildung 9: Risikomatrix nach BSI-Standard 200-3

Die Klassifizierung einer Information entspricht also dem Ergebnis einer Risikobeurteilung und soll so-
mit den tatséchlichen Schutzbedarf dieser Information wiedergeben.

Bei der Beurteilung des Schutzbedarfs von Informationen politischer Natur ist besondere Zurtickhal-
tung erforderlich. Zwar wird der Schutz der freien Meinungs- und Willensbildung der Behdrden von
Artikel 1 Absatz 2 Buchstabe a, Entscheidungsfahigkeit, erfasst. In einer modernen Demokratie gehort
es aber zur normalen Regierungstatigkeit, dass politische Ideen, Vorschlage, Konzepte und Ent-
scheide in der Offentlichkeit besprochen und gegebenenfalls auch heftig kritisiert werden. Die Klassifi-
zierung darf also nicht dazu dienen, bestimmte Sachverhalte der 6ffentlichen Debatte zu entziehen,
wenn kein Uberwiegendes offentliches Interesse daflr besteht.

" PG BSG 153.01: https://www.belex.sites.be.ch/frontend/versions/2253
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Buchstabe a: Als Grenzkriterium zwischen «nicht klassifiziert» und «klassifiziert» gilt, dass qualifi-
zierte Anhaltspunkte vorliegen mussen, welche die Klassifizierung «INTERN>» zu begriinden vermo-
gen. So darf der potenzielle Schaden nicht einfach vernachléassigbar sein: Die Beeintrachtigung der
offentlichen Interessen muss vielmehr splrbar sein. Wenn es um sicherheitsrelevante Informationen
im Sinne von Artikel 1 Absatz 2 Buchstabe b geht, kann der Schwellenwert fir die Klassifizierung «IN-
TERND» relativ rasch erreicht werden. Diese wird fir derartige Falle am haufigsten verwendet. So wer-
den einzelne Sicherheitsunterlagen zu ICT-Mitteln oder einfache Einsatzpléane von Sicherheitskréaften
in der Regel als «INTERN» klassifiziert.

Buchstabe b: Die Klassifizierung «VERTRAULICH» erfordert gegentiber «INTERN» eine erhdhte
Schutzanforderung. Es wird ein deutlicher und gewichtiger Schaden verlangt, beispielsweise:

- Die freie Meinungs- und Willensbildung der Behorden wird voriibergehend unrechtmassig er-
schwert.

- Eine Behorde wird voriibergehend handlungsunféhig.

- Die Erfullung bestimmter Aufgaben einer Behorde wird Uber l[angere Zeit erheblich erschwert.

- Bestimmte Ressourcen der Polizei oder der Sanitatspolizei sind voribergehend einsatzunféhig.

- Die Sicherheit von Personen oder Gruppen von Personen wird gefahrdet.

- Sicherheitsempfindliche Funktionen der Hochwasserregulierung in Thun werden sabotiert.

- Dem Kanton entsteht ein erheblicher finanzieller Schaden.

Buchstabe c: Mit der fur «<GEHEIM» gewahlten Formulierung wird ein besonders grosser, katastro-
phaler Schaden fur die Behérden verlangt, beispielsweise:

- Eine Behdrde ist voribergehend entscheidungs- oder handlungsunfahig oder ihre Entschei-
dungs- oder Handlungsfahigkeit ist Gber langere Zeit besonders ernsthaft erschwert.

- Die Erfullung unverzichtbarer Aufgaben einer Behérde wird vortibergehend verhindert oder tber
langere Zeit ernstlich erschwert.

- Wesentliche Ressourcen der Polizei oder der Sanitatspolizei sind einsatzunféhig.

- Leib und Leben von ganzen Bevolkerungsgruppen werden geféhrdet.

- Das Erbringen unverzichtbarer Dienstleistungen durch kritische Infrastrukturen wird unterbro-
chen, z.B. im Sicherheits- oder Gesundheitsbereich.

- Eine Gemeinde oder der Kanton erleidet einen schwerwiegenden finanziellen Schaden.

Die Klassifizierung muss sofort ersichtlich und darf nicht mit anderen Vermerken verwechselbar sein.
Im internationalen Rahmen hat sich die Regel durchgesetzt, dass die Klassifizierung immer in Gross-
buchstaben vermerkt wird.

Absatz 3: Die Klassifizierung ist zwingend, sofern die Kriterien dafir erflllt sind. Sie muss angesichts
des Offentlichkeitsprinzips und des mit der Klassifizierung verbundenen Aufwands jedoch die Aus-
nahme bleiben. Der Schutzbedarf von Informationen nimmt mit der Zeit oftmals ab oder ertbrigt sich
nach einem bestimmten Ereignis (z.B. Veroffentlichung eines Berichts oder Abschluss einer bestimm-
ten Massnahme). Die Klassifizierung derartiger, z.B. nicht mehr aktueller, Informationen rechtfertigt
sich dann nicht mehr. Sie wirde bloss unnétigen Aufwand verursachen. Informationen, die fir langere
Zeit klassifiziert bleiben mussen, erfordern zudem zunehmend andere technische Schutzvorkehrun-
gen als jene, die nur eine befristete Schutzwirdigkeit haben. Soweit eine Klassifizierung auf Zeit im
Voraus nicht moglich ist, muss sichergestellt werden, dass Informationen nicht unndétig klassifiziert
bleiben. Eine Uberpriifung des Schutzbedarfs soll mindestens im Rahmen der Anbietepflicht nach Ar-
tikel 9 des Gesetzes Uber die Archivierung (ArchG)!® an das Staatsarchiv erfolgen.

Absatz 4: In der Kantonsverwaltung wird die Zustandigkeit zur Klassifizierung heute der Verfasserin
oder dem Verfasser eines Dokuments liberlassen, weil sie oder er am besten den Schutzbedarf der

18 ArchG, BSG 108.1: https://www.belex.sites.be.ch/frontend/versions/2264
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Informationen sowie allfallige Risiken einschatzen kann. Die Behdrden kénnen aber auch beschlies-
sen, dass die Klassifizierung beispielsweise durch die Behoérdenleitung, durch eine zentrale zustan-
dige Stelle oder ausschliesslich durch die Linie erfolgen muss. Der Regierungsrat wird dies auf Ver-
ordnungsebene néher regeln, einschliesslich der Entklassifizierung von Informationen durch vorge-

setzte Stellen und der Entklassifizierung von Archivgut.

Artikel 9 — Zugang zu klassifizierten Informationen

Absatz 1 umschreibt die Voraussetzungen fiir den Zugang zu klassifizierten Informationen, der wiede-
rum Voraussetzung flr das Bearbeiten der entsprechenden Informationen ist. Der Grundsatz «Kennt-
nis nur, wenn noétig» gilt fir jede einzelne klassifizierte Information. Es besteht also kein allgemeines
Recht, Zugang zu allen klassifizierten Informationen zu haben. Die Regelung des Zugangs zu klassifi-
zierten Informationen umfasst auch den Zugang zu den Systemen, in denen sich die Informationen
befinden.

Bei einem vertraglich vereinbarten Zugangsrecht miissen die entsprechenden Vertrage den Zugang
zu klassifizierten Informationen vorsehen und deren Bearbeitung regeln. «Gewahr bietenx» fiir einen
sachgerechten Umgang setzt voraus, dass die Personen, die klassifizierte Informationen bearbeiten
sollen, entsprechend ausgebildet wurden. Ferner missen sie gegebenenfalls den Nachweis fur die

Fahigkeit erbringen, die erforderlichen technischen und physischen Sicherheitsmassnahmen einhal-
ten zu kdnnen. Fir «VERTRAULICH» oder «GEHEIM» klassifizierte Informationen kann zudem die

Durchfiihrung einer PSP eine weitere Bearbeitungsvoraussetzung darstellen.

Artikel 10 — Zugang in besonderen Verfahren

Absatz 1: Das Verfahrensrecht des Grossen Rates, z.B. betreffend die Offentlichkeit seiner Organe
sowie die Information der Offentlichkeit nach Artikel 11 ff. des Gesetzes tber den Grossen Rat
(GRG)?'?, sowie dasjenige der Gerichte und der Staatsanwaltschaften bleiben vorbehalten. Fur den
Zugang zu Klassifizierten Informationen (z. B. im Rahmen der Verwendung derselben als Entscheid-
grundlage oder als Beweismittel) soll das jeweilige Verfahrensrecht zur Anwendung kommen. Die
Verfahrensgesetze des Kantons enthalten selbst Regelungen dariber, wie weit solche Informationen
den Verfahrensbeteiligten zur Einsicht freigegeben werden bzw. wie weit sie im Rahmen o6ffentlicher
Verfahren bekannt werden durfen oder wie weit Zeugen die Aussage unter Hinweis auf gesetzliche
Geheimhaltungspflichten verweigern kénnen.

Absatz 2: Vor dem Entscheid Uber eine Bekanntgabe klassifizierter Informationen an Dritte muss aller-
dings der klassifizierenden Stelle Gelegenheit gegeben werden, sich zu den Klassifizierungsgriinden
zu aussern und zu den allfélligen Auswirkungen einer Bekanntgabe angehort zu werden. Das zustén-
dige Organ bzw. Gericht entscheidet dann unter Wirdigung der Stellungnahme Uber das weitere Vor-
gehen. Wenn also z.B. eine parlamentarische Aufsichtskommission in einem verdéffentlichten Bericht
aus einem klassifizierten Dokument zitieren will, oder ein Gericht dies in einem veréffentlichten Urteil
tun will, dann muss vorher die Stellungnahme der klassifizierenden Stelle dazu eingeholt werden.

84 Technische Massnahmen
Artikel 11 — Sicherheitsverfahren

Die Zeiten sind vorbei, als beispielsweise die Amter oder die Gerichte ihre eigenen ICT-Mittel im eige-
nen Haus betrieben. Heute beziehen die Behdrden des Kantons in der Regel ihre Informatikleistungen
bei hochspezialisierten externen Beauftragten, vorab bei der kantonseigenen Bedag Informatik AG,
aber auch bei privaten Unternehmen. Dadurch ist eine organisatorische Trennung zwischen Einsatz
und Betrieb von ICT-Mitteln entstanden, die auch wesentliche Auswirkungen auf die Sicherheit hat.

* BSG 151.21: https://www.belex.sites.be.ch/frontend/versions/1628
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Dies ist insbesondere auch der Fall, weil die Informations- und Cybersicherheit meistens falschlicher-
weise als reine technische Angelegenheit betrachtet wird, fir welche die Beauftragten verantwortlich
sind. Das Gesetz legt im Grundsatz fest, welche Aufgaben die auftraggebenden Behdérden erfillen
mussen, um ihre Verantwortung in Bezug auf die Sicherheit wahrzunehmen (vgl. Art. 5 Pflichten der
Behorden zur Informations- und Cybersicherheit). Der Regierungsrat muss diese Aufgaben in einem
standardisiertenn Sicherheitsverfahren fir alle Behdrden ndher umschreiben. Alle kantonalen Behor-
den haben bereits heute gestiitzt auf die Direktionsverordnung Uber Informationssicherheit und Daten-
schutz (ISDS DV) aus dem Jahr 2011 ein solches Verfahren einzusetzen. Die vorhandenen Vorschrif-
ten missen aber systematisiert und an die Anforderungen der heutigen Technik und Risiken ange-
passt werden. Die wichtigsten Verfahrensetappen missen auf Verordnungsebene fir alle Behoérden,
nicht nur diejenigen der Kantonsverwaltung, vereinheitlicht werden. Das Sicherheitsverfahren muss
insbesondere die sicherheitsméassigen Aufgaben, Kompetenzen und Verantwortungen derjenigen
Stellen festlegen, die den Einsatz von ICT-Mitteln planen und beschliessen.

Weil das Sicherheitsverfahren regelméassig neuen Techniken und Risiken angepasst werden muss,
kann der Regierungsrat seine Festlegung an ein gesamtkantonales Fachorgan delegieren, voraus-
sichtlich die Konferenz Digitale Verwaltung und ICT (KDI; s. dazu Ziff. 11 unten).

Absatz 2 filhrt die wichtigsten Eckpunkte des Sicherheitsverfahrens auf:
Buchstabe a: Schutzbedarf

ICT-Mittel werden flr bestimmte Zwecke und fir eine geplante Lebensdauer eingesetzt. Der erste
Schritt besteht darin, bei der Bestimmung des Einsatzzwecks des ICT-Mittels die Geschaftsprozesse
zu bestimmen, die mit dem einzusetzenden ICT-Mittel unterstiutzt werden sollen, sowie die Informatio-
nen zu identifizieren, die damit bearbeitet werden sollen. Zu diesem Zeitpunkt — also in der Planungs-
phase — muss die Behdrde den Schutzbedarf der Informationen nach Artikel 5 Absatz 1 erheben so-
wie die potenziellen Auswirkungen einer Stérung oder eines Missbrauchs des einzusetzenden ICT-
Mittels auf die offentlichen Interessen nach Artikel 1 Absatz 2 beurteilen. Diese «Business-Impact-
Analyse» muss von der fir den Geschéaftsprozess verantwortlichen Stelle durchgefiihrt werden. Bei
der Beurteilung des Schutzbedarfs muss auch bertcksichtigt werden, dass ICT-Mittel Teil einer tech-
nischen und geschaftlichen Umgebung (sog. Architektur) sind. Die frihzeitige Identifizierung von Ver-
netzungen und Abh&ngigkeiten hilft auch, die Massnahmen dort umzusetzen, wo sie am wirksamsten
sind. Aus der Schutzbedarfsanalyse ergeben sich die Anforderungen an den Schutz der Informatio-
nen sowie die Sicherheitseinstufung gemass Buchstabe b (nachfolgend) des ICT-Mittels nach Artikel
12.

Buchstabe b / Absatz 3: Sicherheitsstufe und Sicherheitsmassnahmen

Die ICT-Mittel werden je nachdem, wie schadlich eine Verletzung der Sicherheit der mit ihnen bear-
beiteten Informationen ist, in Sicherheitsstufen eingeteilt. Sie entsprechen der Regelung in Artikel 17
ISG:

¢ Die Sicherheitsstufe «Grundschutz» gilt fir alle ICT-Mittel, die keine besonderen Schutzanforde-
rungen aufweisen, und erlaubt die Bearbeitung von Informationen bis und mit der Klassifizierung
INTERN.

o Die Sicherheitsstufe «hoher Schutz» ist fur ICT-Mittel mit erhéhtem Schadenpotenzial vorgese-
hen, und erlaubt die Bearbeitung von Informationen bis und mit der Klassifizierung VERTRAU-
LICH.

e Die Sicherheitsstufe «sehr hoher Schutz» ist fir ICT-Mittel mit sehr hohem Schadenpotenzial vor-
gesehen, und erlaubt die Bearbeitung von Informationen bis und mit der Klassifizierung GEHEIM.

Fur jede Sicherheitsstufe werden risikoangemessene standardisierte Schutzmassnahmen festgelegt,
etwa zu Anmeldeverfahren, zur Verschliisselung und zum Umgang mit Datentradgern bzw. Geraten.
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Buchstabe c¢: Umsetzung und Uberpriifung der Sicherheitsmassnahmen

Die Behotrden haben festzulegen, welche Massnahmen umgesetzt werden missen und wie die Um-
setzung dieser Massnahmen zu prifen ist. Grundsatzlich sollen standardisierte Massnahmen zur An-
wendung kommen, die das entsprechende Schutzniveau gemass ICSV gewahrleisten (vgl. Abbildung
8 oben). Die Uberpriifung der Umsetzung der Massnahmen ist in diesem Zusammenhang besonders
wichtig.

Buchstabe d: Sicherheitsfreigabe

Mit der Sicherheitsfreigabe soll sichergestellt werden, dass die verantwortliche Behérde vor dem Ein-
satz eines ICT-Mittels die identifizierten Restrisiken kennt und auch bereit ist, diese zu tragen. Ist sie
der Meinung, die Restrisiken seien noch zu hoch, kann sie die Freigabe verweigern und die Umset-
zung erganzender risikomindernder Massnahmen verlangen.

Buchstabe e: Risikolberprifung

Informations- und Cybersicherheit verandert sich kontinuierlich. Die Behdrden mussen deshalb ein
Vorgehen festlegen, um eine Veranderung der Risiken bei bereits eingesetzten ICT-Mitteln zu beruck-
sichtigen.

Nach Absatz 4 obliegt die Zustandigkeit fur die Durchfiihrung des Sicherheitsverfahrens derjenigen
Behdorde, die den Einsatz von ICT-Mitteln beschliesst und Dritten z.B. mittels Rahmenvertréagen in
Auftrag gibt. Dies ist die Behotrde, die gemass dem in Artikel 32 Absatz 2 DVG verankerten «Drei-
schichtenmodell» fir das ICT-Mittel zustandig ist: das Amt fur Informatik und Organisation (KAIO) fur
die ICT-Grundversorgung des Kantons und die jeweilige Fachdirektion bzw. das jeweilige Fachamt fur
die Fach- und Konzernapplikationen.

Die beauftragende Behorde ist allein fir die Geschaftsprozesse sowie fur die Umsetzung der Sicher-
heitsanforderungen verantwortlich. Sie muss deshalb ihre Geschafts- und Sicherheitsanforderungen
ihren Beauftragten, welche die ICT-Mittel betreiben, klar, nachvollziehbar und verbindlich kommunizie-
ren. Behorden, welche gestitzt auf Rahmenvertrage die ICT-Mittel bei den Beauftragten beziehen,
kénnen sich auf das Ergebnis des durchgefuhrten Sicherheitsverfahrens verlassen.

Mit Absatz 5 wird die Absicht verdeutlicht, auf Verordnungsebene einheitliche Schutzstufen und damit
einheitliche Schutzmassnahmen fiir vergleichbar schiitzenswerte ICT-Mittel, Informationen und Perso-
nendaten festzulegen, wie in Abbildung 8 oben als mdégliche Umsetzung gezeigt.

Artikel 12 — Sicherheit beim Betrieb

Mit diesem Artikel wird klargestellt, dass die Verantwortung fUr die Sicherheit im Betrieb von ICT-Mit-
teln auch mit dessen Outsourcing bei der zustandigen Behotrde (Art. 32 Abs. 2 DVG, s. oben) ver-
bleibt. Unter den am Betrieb beteiligten Behdrden kann die Verantwortung im Rahmen der Ausfiih-
rungsbestimmungen oder durch Weisungen differenziert geregelt werden (vgl. auch Art. 29 Abs. 2
DVG). Bei der Nutzung der ICT-Grundversorgung beispielsweise ist das KAIO dafir verantwortlich,
dass die Arbeitsplatze, Server, Drucker etc. der Verwaltung sicher ausgestaltet sind, und die nutzen-
den Behorden sind dafiir verantwortlich, dass ihr Personal diese ICT-Mittel in einer sicheren Weise
nutzt.

Die Hauptverantwortung fur die Sicherheit beim Einsatz von ICT-Mitteln liegt bei den Auftraggebern,
also den Behorden. Die Beauftragten sind ihrerseits dafir zustandig, beim Betrieb dieser ICT-Mittel
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die Sicherheit nach dem Stand der Wissenschaft und Technik zu gewdhrleisten. Sie missen die An-
forderungen und Massnahmen nach diesem Gesetz sowie die vereinbarten zusatzlichen Anforderun-
gen der Behorden bertcksichtigen und umsetzen.

Behordeninterne Beauftragte fallen als Behérden alle unter den Anwendungsbereich dieses Gesetzes
und mussen es deshalb fur ihre Tatigkeiten anwenden.

Externe Beauftragte werden zwar mit Artikel 16 KDSG den Behoérden gleichgestellt, wenn sie Perso-
nendaten in deren Auftrag bearbeiten. Fir nicht personenbezogene Informationen missen sie aber
zudem vertraglich verpflichtet werden, die Massnahmen dieses Gesetzes einzuhalten. Jeder Beauf-
tragte steht in der Pflicht, seine Netzwerke zu Gberwachen. Anomalien, Angriffe und Stérungen mus-
sen friihzeitig entdeckt, beurteilt und dem Auftraggeber mitgeteilt werden, um darauf reagieren zu
kénnen. Bei Verdacht auf Gefahrdung oder bei konkreten Verletzungen der Informations- und Cyber-
sicherheit kann es vorkommen, dass die elektronischen Aktivitaten bestimmter interner oder externer
Mitarbeitender (oder Maschinen) detailliert geprift werden miissen. Ist in diesem Zusammenhang die
namentliche Identifizierung einer Person erforderlich, dann sind die Vorschriften der Randdatenver-
ordnung (RDV)? tber die Bearbeitung von Personendaten, die im Rahmen der Benutzung der Infor-
matikinfrastruktur anfallen, anwendbar.

85 Physische Massnahmen
Artikel 13 — Grundsatz

Bei den physischen Schutzmassnahmen geht es darum, die Risiken durch physische Bedrohungen zu
reduzieren. Zu diesen Risiken gehoren unter anderem menschliche Handlungen (z. B. Spionage,
Diebstahl, Vandalismus oder Sabotage). Dazu gehoren aber auch Elementarschaden (z. B. Hitze,
Feuer, Wasser, Staub, Vibrationen usw.). Artikel 19 legt den Grundsatz fest, dass die Behorden den
physischen Schutz ihrer Informationen und ICT-Mittel gewahrleisten missen. Zu verhindern ist insbe-
sondere der unberechtigte Zugang zu den Informationen oder ICT-Mitteln etwa durch Zugangskontrol-
len, Videokameras, Schliesssysteme, Sicherheitsbehaltnisse, Aktenvernichtungsgerate usw. Gegen
Elementarschadden werden beispielsweise Brandmeldeanlagen und automatische Loschanlagen ein-
gesetzt. Die Massnahmen des physischen Schutzes betreffen sowohl Informationen und ICT-Mittel,
die sich in den Raumlichkeiten der betroffenen Behérde oder Organisation befinden, als auch solche,
die offentlich zugénglich sind. Es handelt sich beim zweiten Fall einerseits um Informationen und ICT-
Mittel, die von ihrem Ublichen Standort (Biiro) mitgenommen werden und die anschliessend — aus-
serhalb des Ublichen Sicherheitsperimeters, z.B. im Homeoffice — geschuitzt werden mussen. Es han-
delt sich aber auch um Informationen und Einrichtungen, Verkabelungen und Versorgungsleitungen,
die nicht unter der stadndigen Kontrolle der Behorde oder Organisation stehen. Besondere Aufmerk-
samkeit muss beispielsweise Zugangspunkten wie Anlieferungs- und Ladezonen geschenkt werden.

Artikel 14 — Sicherheitszonen

Die Ausscheidung bestimmter Raume bzw. Bereiche als Sicherheitszone stellt eine physische Mass-
nahme der Informations- und Cybersicherheit dar, die bereits heute bei der Polizei oder beim Amt fir
Justizvollzug (AJV) ergriffen wird, insbesondere zum Schutz von Server-, Arbeits- oder Fllhrungsréu-
men. Eine Sicherheitszone muss vordefiniert werden, identifizierbar sein und entsprechend geschiitzt
werden. Sie kann einzelne Raume, einen Komplex von Raumen oder ein Gebaude umfassen. Die
Massnahmen in den Sicherheitszonen werden risikoorientiert auszugestalten sein. Uber ihre tatsachli-
che Einrichtung entscheidet die Behtrde nach einer Risikobeurteilung.

Absatz 2 regelt die besonderen Befugnisse der Behdrde oder Organisation, die eine Sicherheitszone
einrichtet:
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- Das Mitfihren bestimmter Gegenstande in eine Sicherheitszone kann eingeschrankt werden. Das
Mitfihren von Bild- oder Tonaufnahmegeraten (inkl. Smartphones oder Notebooks mit entspre-
chenden Funktionen) ist in der Regel nur mit besonderer Bewilligung erlaubt.

- Bereiche der Sicherheitszone, die fir die Informations- und Cybersicherheit besonders wichtig
sind (z. B. die Zutrittszone zu einem besonderen Serverraum, der Administratorarbeitsplatz oder
der Archivraum mit «GEHEIM» klassifizierten Informationen), kénnen mittels Videoaufnahmegera-
ten Uberwacht werden. Die Ausgestaltung der allfalligen Videolberwachung und die Aufbewah-
rungsdauer der Aufzeichnungen (die auf Verordnungsebene zu regeln sein wird) muss verhaltnis-
massig sein (s. dazu die «Erlauterungen zur Videolberwachung am Arbeitsplatz» des Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten, EDOB??).

- Beim Ein- oder Ausgang kann die Behétrde oder Organisation Taschen- oder Personenkontrollen
durchfiihren lassen. Damit soll verhindert werden, dass Personen ohne Bewilligung Gerate in die
Sicherheitszone mitnehmen oder Informationen (z. B. mit einem USB-Memorystick) entwenden.
Taschenkontrollen benétigen als risikobasierte Sicherheitsmassnahmen einen konkreten Anlass,
sind grundsatzlich anzukiindigen und in verhaltnismassiger Weise umzusetzen.??

- Zur Durchsetzung der Vorschriften sollen auch Burokontrollen mdglich sein. Dabei wird unter an-
derem die Einhaltung der sogenannten «Clean-Desk-Policy» Uberprift: Es dirfen keine schutz-
wirdigen Informationen auf dem Schreibtisch oder anderswo herumliegen, der PC muss gesperrt
oder ausgeschaltet sein, Datentrager mussen unter Verschluss gehalten werden, die Schubladen
mussen geschlossen sein, der Abfallkorb darf keine klassifizierten Informationen enthalten usw.
Die Kontrolle darf auch in Abwesenheit der betroffenen Personen, beispielsweise wéhrend der
Nacht, stattfinden.

- Die Behorde kann eine stérende Fernmeldeanlage betreiben, wenn die Sicherheitszone beson-
ders kritisch ist. Der tatsachliche Bedarf sowie die Bedingungen fir den Betrieb einer solchen
Stoéranlage werden nach dem FMG beurteilt.

8.6 Personelle Massnahmen

8.6.1 Auswahl, Instruktion und Berechtigung

Artikel 15 — Voraussetzungen fir den Zugang zu Informationen und ICT-Mitteln

Personen, die Zugang zu Informationen, ICT-Mitteln oder Infrastrukturen der Behérden haben, mis-
sen bestimmte Anforderungen erfillen. Es liegt in der Verantwortung des Arbeit- bzw. des Auftragge-
bers, daflir zu sorgen, dass die Arbeit- bzw. Auftragnehmerinnen und -nehmer diese Anforderungen
erfullen.

a. Bei der Auswahl der anzustellenden oder zu beauftragenden Personen missen die Auswahlkri-
terien dem Schutzbedarf der Informationen beziehungsweise der Kritikalitat der ICT-Mittel ent-
sprechen. Die Arbeitgeber sind fur ihre Personalentscheide verantwortlich. Die Unterstellung
einer Person unter die PSP entbindet sie nicht von dieser Verantwortung.

b. Die Verwaltung des Zugangs zu Informationssystemen, Raumlichkeiten und Infrastrukturen er-
folgt zunehmend elektronisch. Personen, die auf ICT-Mittel der Behérden zugreifen wollen,

2 Abrufbar unter: https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitsbereich/ueberwachung-am-arbeitsplatz/erlaeuterungen-zur-videoueberwa-
chung-am-arbeitsplatz.html (zuletzt besucht am 8.1.2023).
2 Vgl. dazu naher: Stefanie Meier-Gubser, Mitarbeiteriiberwachung: Rechte, Pflichten und Verbote, TREX 2020 S. 286-291.
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mussen sich elektronisch identifizieren lassen (Authentisierung), damit Uber ihre Zugangsbe-
rechtigung entschieden werden kann. Je nach Kritikalitat des Zugangs werden starkere oder
schwéchere Authentisierungssysteme eingesetzt. Beispielsweise wird zusatzlich zu einem
Passwort eine Smartcard oder die Uberpriifung eines biologischen Merkmals (Fingerabdruck,
Augenscan usw.) verlangt (vgl. Art. 31 Abs. 2 Bst. ¢ DVG).

c. Die Behorden mussen ihre Angestellten und Beauftragten ausreichend ausbilden. Im Bereich
der Informations- und Cybersicherheit genligt eine einmalige Ausbildung nicht. Die Arbeit- und
Auftragnehmerinnen und -nehmer muissen regelmassig geschult und sensibilisiert werden. Be-
sondere Aufmerksamkeit ist der Schulung der Vorgesetzten sowie derjenigen Personen, die
eine sicherheitsempfindliche Tatigkeit ausiiben, zu schenken.

Angestellte der Behérden miissen aufgrund der Artikel 58 PG und 320 des Schweizerischen
Strafgesetzbuches (StGB)? das Amtsgeheimnis wahren. Bei Beauftragten ist vertraglich darauf
hinzuweisen, dass diese als Hilfspersonen voriibergehend amtliche Funktionen ausiiben und
daher ebenso dem Amtsgeheimnis unterstehen. Dies wurde mit der Revision von Artikel 320
StGB, welche mit dem ISG erfolgte, klargestellt.

Artikel 16 — Restriktive Berechtigungen

Diese Norm stellt einen zentralen Grundsatz der Informations- und Cybersicherheit auf. Wer fir eine
Behorde arbeitet oder einen Auftrag ausfuhrt, braucht zur Aufgabenerfillung unter Umstanden einen
Zugang zu bestimmten Informationen, ICT-Mitteln oder Raumlichkeiten. Die Arbeit- und Auftragneh-
merinnen und -nehmer sollen nur diejenigen Berechtigungen erhalten, die sie zur Erfullung ihrer Auf-
gaben tatsachlich benétigen. Das Risiko eines Missbrauchs kann wesentlich reduziert werden, wenn
eine Person nicht ohne Grund Informationen eines anderen Bereichs bearbeiten kann.

Es kommt nicht selten vor, dass ehemalige Angestellte oder Beauftragte nach Beendigung des Ver-
tragsverhaltnisses nicht aufgefordert werden, ihren Schliissel oder ihren Badge zurliickzugeben, oder
dass ihr Benutzerkonto nicht gesperrt werden. Solche ungiltigen Berechtigungen kdnnen in der Folge
benutzt werden, um gegen die Interessen des Arbeit- oder Auftraggebers zu handeln. Wenn eine An-
stellung oder ein Auftrag beendet ist, missen die entsprechenden Berechtigungen entzogen werden.
Besteht Grund zur Annahme, dass eine Geféahrdung der Informations- und Cybersicherheit vorliegt,
mussen die Berechtigungen sofort gesperrt oder entzogen werden. Beide Massnahmen sollen insbe-
sondere dazu beitragen, das Risiko einer Innentat zu reduzieren.

8.6.2 Personensicherheitsprifung (Art. 17—19)

Mit der Regelung der Personensicherheitsprifung (PSP) erhalten alle Behérden eine ausdrickliche
gesetzliche Grundlage dafir, die Vertrauenswirdigkeit anzustellender oder bestehender Mitarbeiten-
den sowie beauftragter Dritter zu Gberprifen, welche sicherheitsrelevante Tatigkeiten ausiiben (wie
Fuhrungspersonen oder Systemadministratoren). Die Behdrden kénnen so namentlich feststellen, ob
eine Person wegen Vorstrafen als weniger vertrauenswirdig erscheint oder wegen Schulden potenzi-
ell erpressbar ist. Mit dieser organisatorischen Massnahme kénnen die Behérden das Risiko, dass
Sicherheitsliicken durch vorsatzliches Fehlverhalten der eigenen Mitarbeitenden entstehen, reduzie-
ren. Es liegt in der Verantwortung der einzelnen Behdrden, gestiitzt auf ihre Risikobeurteilung (Art. 5
Abs. 4) festzulegen, welche Personen sie wie oft einer PSP unterziehen wollen.

Anstelle der relativ komplizierten und aufwéandigen PSP, die das Bundesrecht vorsieht (Art. 27-48
ISG) Ubernimmt das ICSG mit geringfiigigen Anpassungen die heute bereits flr die Kantonspolizei
geltende Regelung des Polizeigesetzes (Art. 149 Abs. 4 und Art. 160-162 PolG). Danach fiihrt nicht
wie in der Bundesverwaltung eine separate Fachstelle die PSP durch, sondern jede einzelne Behdrde

% StGB, SR 311.0: https://www.fedlex.admin.ch/eli/cc/54/757 781 799/de

Nicht klassifiziert | Letzte Bearbeitung: 19.01.2023 | Version: 0.46| Dok.-Nr.: 99079038 | Geschéaftsnummer: 2020.KAI0.134 23/28


https://www.fedlex.admin.ch/eli/cc/54/757_781_799/de

selbst, und zwar meist dadurch, dass sie sich aktuelle Straf- und Betreibungsregisterausziige vorle-
gen lasst. Fur die Erlauterungen kann daher grundséatzlich auf den Vortrag zum total revidierten PolG
verwiesen werden.?* Das ICSG sieht folgende Anpassungen dieser Regelungen vor:

e In Artikel 17 Absatz 1 wird der Zweck der PSP konkretisiert.

e Gemass Artikel 17 Absatz 2 kbnnen neben Angestellten (Art. 160 PolG) und Beauftragten (Art.
149 Abs. 4 PolG) nun auch zu wéhlende Behdrdenmitglieder (wie Richterinnen und Richter, die
Generalstaatsanwadltin oder der Generalstaatsanwalt) vor der Wahl einer PSP unterzogen werden.
Zustandig fur den Entscheid, eine PSP durchzufihren, ist bei vom Grossen Rat gewéhlten Perso-
nen die Kommission, die die Wahl vorbereitet und den Wahlantrag stellt, und bei vom Regierungs-
rat gewahlten Personen die antragstellende Direktion. Nicht mdglich ist eine PSP mangels einer
Wahlbehotrde bei vom Volk gewahlten Behdérdenmitgliedern, wie Mitgliedern des Grossen Rates
und des Regierungsrates oder Regierungsstatthalterinnen und -statthaltern.

e In Artikel 17 Absatz 3 werden die Voraussetzungen der PSP gegeniliber dem PolG ausgedehnt.
Sie ist nicht nur in abschliessend aufgezéahlten (polizeispezifischen) Féallen moglich, sondern auch
dann, wenn die PSP eine dem Sicherheitsrisiko, das mit dem Einsatz der gepriften Person ver-
bunden ist, angemessene Schutzmassnahme ist. Dies entspricht dem risikobasierten Ansatz des
ICSG. Die entsprechende Risikobeurteilung ist von der verantwortlichen Behdrde im Rahmen ih-
res Risikomanagements (Art. 5 Abs. 4) vorzunehmen. Die Anwendungsfalle geméass PolG werden
als Beispielfalle wieder aufgegriffen und erweitert: eine PSP ist neu namentlich auch maglich,
wenn die geprifte Person bei ihrer Tatigkeit haufig oder in grossem Umfang Zugang zu klassifi-
zierten Informationen oder besonders schitzenswerten Personendaten hat, weitreichenden Ein-
blick in wichtige politische oder sicherheitsrelevante Geschéfte hat und darauf Einfluss nehmen
kann, oder regelmassig oder unbegleitet Zugang zu sicherheitsrelevanten Anlagen oder Rdum-
lichkeiten oder zu Sicherheitszonen gemass Artikel 14 hat.

e In Artikel 17 Absatz 5 wird klargestellt, dass Personen, die von Bundesrechts wegen einer PSP
des Bundes unterstehen, sich dieser weiterhin unterziehen missen.

e In Artikel 18 Absatz 2 wird bei den Datenquellen der PSP das Register der Einwohnerkontrollen
(Art. 161 Abs. 2 Bst. c PolG) gestrichen, weil nicht klar ist, welche sicherheitsrelevanten Daten es
enthalten soll. Stattdessen wird das Strafregister (ausdriicklich) mit aufgefiihrt, um klarzumachen,
dass die Behorden sich im Rahmen der PSP einen Strafregisterauszug vorlegen lassen kénnen.
Soweit andere Behorden als die Kantonspolizei im Rahmen der PSP ausnahmsweise auf Daten
aus den polizeispezifischen Datensammlungen gemass Artikel 143 bzw. Artikel 147 PolG zugrei-
fen wollen, missen sie dies auf dem Amtshilfeweg bei der Kantonspolizei beantragen. Die Kan-
tonspolizei ist dazu nicht verpflichtet. Sie wird diesen Antragen nur stattzugeben haben, wenn dar-
gelegt wird, wieso die Vorlage des Straf- und Betreibungsregisterauszugs nicht geniigt.

o Gemass Artikel 19 Absatz 2 miussen den Gepriiften nur negative Ergebnisse der PSP mitgeteilt
werden. Das reduziert den Verwaltungsaufwand.

Zu diesen Bestimmungen bleibt im Ubrigen zu bemerken:

o Artikel 19 Absatz 2: Das Verfahren zur Berichtigung falscher Daten richtet sich nach der Daten-
schutzgesetzgebung (Art. 23 KDSG).

o Artikel 19 Absatz 3 Buchstabe b: Der Riicktritt von einer schriftichen Zusage kann auch durch
eine aufschiebenden Bedingung im Arbeitsvertrag umgesetzt werden. Besser ist es jedoch, den
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Arbeitsvertrag erst nach der PSP abzuschliessen und in einer allféalligen friiheren Zusage die PSP
ausdriicklich vorzubehalten.

e Die PSP und ihre moglichen Folgen werden auf Verordnungsebene naher zu regeln sein. Dort
wird etwa festzuhalten sein, dass, wer die Zustimmung zur PSP verweigert, personalrechtliche
Konsequenzen zu gewartigen hat. Dazu kann die Nichtanstellung oder die Versetzung auf eine
weniger sensitive Funktion gehoren, oder gegebenenfalls, wenn das nicht méglich ist, die Kindi-

gung.

o Weil der Aufwand, der bei der Kantonspolizei fur ihre Mitwirkung an der PSP anfallt, noch nicht
abschatzbar ist, ist vorgesehen, aufgrund der Erfahrungen der ersten Jahre auf Verordnungs- o-
der Weisungsebene die nétigen Regelungen zu erlassen, um den Aufwand fiir die Kantonspolizei
gegebenenfalls auf ein tragbares Mass zu reduzieren.

8.7 Sicherheitsorganisation

Die Informationssicherheitsorganisation des Kantons ist heute nur punktuell und weitgehend bereichs-
spezifisch geregelt. Weil die Gewahrleistung der Informationssicherheit eine standige Fihrungsauf-
gabe der Regierung und der Verwaltung ist, schafft das ICSG die Grundlage fir eine direktions- und
fachthemenubergreifende Sicherheitsorganisation auf Verwaltungsebene. Dadurch sollen die Fiih-
rungsaufmerksamkeit fr Sicherheitsbelange gestarkt und das Sicherheitsbewusstsein der Fach- und
Flhrungspersonen der Verwaltung erhéht werden.

Artikel 20 — Sicherheitsorganisation der kantonalen Behorden gemass Artikel 2 Absatz 1

Mit dem Gesetz und der Verordnung tber die digitale Verwaltung (DVG/DVV?®) hat der Regierungsrat
Organe eingerichtet, welche die Steuerung und Fuhrung der Digitalisierung und der ICT sowohl kan-
tonsweit (einschliesslich der Belange der Gemeinden und der autonomen Trager oOffentlicher Aufga-
ben) wie auch innerhalb der Kantonsverwaltung sicherstellen. Weil sich Informationssicherheitsfragen
primér im Zusammenhang mit ICT-Systemen und Digitalisierungsvorhaben stellen, erlaubt es das
ICSG, die Sicherheitsorganisation des Kantons in die Organe gemass DVG und DVV zu integrieren.
Dies vereinfacht es, die Sicherheit als integralen Teil der Digitalisierung der o6ffentlichen Verwaltung
zu beriicksichtigen, und es erlaubt den Verzicht auf die Schaffung neuer Fachgremien.

Zukinftig sollen damit namentlich folgende Verwaltungsorgane auch Sicherheitsaufgaben wahrneh-
men: Das Kontaktgremium Digitale Verwaltung Kanton—Gemeinden (KDKG) dient dem Austausch
zwischen dem Kanton und den Gemeinden auf politischer Ebene. Die Konferenz Digitale Verwaltung
und ICT (KDI) sowie ihre Fachgruppe Informationssicherheit (FG IS) erarbeiten und erlassen Sicher-
heitsgrundlagen wie Weisungen, Standards und Prozesse. Artikel 20 Absatz 3 ICSG wiederholt die
bereits im DVG und in der DVV vorgesehene Regel, dass die Gemeinden, soweit sie betroffen sind, in
die Entscheide der kantonalen Organe angemessen mit einbezogen werden muissen.

Artikel 21 — Sicherheitsorganisation der Gemeinden und der anderen Trager offentlicher Aufga-
ben gemass Artikel 2 Absatz 2

Die Behorden, die nicht Teil der kantonalen Verwaltung sind, missen sich eine ihren Aufgaben und
Risiken angemessene Sicherheitsorganisation geben. Zu diesen Behérden gehéren alle Trager 6f-
fentlicher Aufgaben, die nicht dem Regierungsrat hierarchisch unterstellt sind, wie namentlich der
Grosse Rat, die Justizbehorden, die autonomen kantonalen Anstalten, Staatsunternehmen, die Ge-
meinden sowie die Trager kommunaler Aufgaben.
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Diese Behdrden miissen mindestens eine Person mit angemessenen Kompetenzen und Ressourcen
bezeichnen, die auch Kontaktperson fiir die kantonalen und Bundessicherheitsbehdrden ist. Es ist
madglich, dass kleinere Gemeinden oder Behtrden eine gemeinsame Person bezeichnen oder diese
Aufgabe einer externen Fachperson Ubertragen.

8.8 Schlussbestimmungen
Artikel 22 — Ausfiihrungsbestimmungen

Wie bereits Artikel 34 DVG erlaubt das ICSG die Subdelegation des Erlasses fachlicher Ausfiihrungs-
bestimmungen sowie weiterer Grundlagen der Umsetzung des ICSG an die zustandigen Organe der
Kantonsverwaltung (vgl. Art. 20 ICSG). Die von diesen Organen erlassenen Vorschriften sind nicht
Rechtsverordnungen, sondern Weisungen (Verwaltungsverordnungen), die sich an andere Behérden
richten.

Die zur Umsetzung des Gesetzes erforderlichen Ubergangsfristen werden auf Verordnungsebene zu
bestimmen sein. Dazu gehdren angemessene Fristen fur die erstmalige Klassifizierung aller Informati-
onen sowie die Anpassung der ICT-Systeme und der Organisation an das ICSG und die sich daraus
ergebenden Sicherheitsvorgaben. Die zustandigen Fachorgane werden diese Fristen und das Einfiih-
rungsvorgehen im Dialog mit den betroffenen Behdrden erarbeiten.

Artikel 23 — Anderung anderer Erlasse

Im Polizeigesetz werden die Bestimmungen Uber die Personensicherheitsprifung (Art. 17 Abs. 4, Art.
149 Abs. 4, Art. 160-162) gestrichen, weil sie in die Artikel 17 bis 19 ICSG uberfiihrt werden.

9. Verhaltnis zu den Richtlinien der Regierungspolitik (Rechtsetzungspro-
gramm) und anderen wichtigen Planungen

Das Gesetz entspricht den Richtlinien der Regierungspolitik 2023 — 2026. Diese sehen als zweites
Ziel vor, dass der Kanton Bern die digitale Transformation nutzt, um wirkungsvolle, qualitativ hochste-
hende und effiziente Dienstleistungen zu erbringen. Dies setzt voraus, dass auch die Sicherheit die-
ser Leistungen als ein Aspekt ihrer Qualitat sichergestellt wird. Die Sicherheit ist auch eine Vorausset-
zung dafur, dass die Bevolkerung und die Wirtschaft bereit sind, den Behdrden ihre Personendaten
und vertraulichen Informationen anzuvertrauen.

Das Gesetz entspricht auch der vom Regierungsrat 2019 beschlossenen Strategie Digitale Verwal-
tung (s. Ziff. 2.2 und 3.2.2.2 oben).

10. Finanzielle Auswirkungen

Das Gesetz wird grundsatzlich mit den bestehenden bzw. geplanten, fir die ICT und die Digitalisie-
rung vorgesehenen Finanzmitteln umzusetzen sein. Dies aus folgenden Griinden:

e Bereits heute sind die Behdrden durch Artikel 17 des Datenschutzgesetzes (KDSG) zur Gewahr-

leistung der Datensicherheit verpflichtet. Das ICSG flhrt damit keine neue staatliche Aufgabe ein,
sondern konkretisiert lediglich eine bereits bestehende Aufgabe.
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o Die Digitalisierung der Verwaltung ist zwar ein Kostentreiber fur die ICT und damit auch fur die In-
formations- und Cybersicherheit, namentlich vor dem Hintergrund zunehmender Cybersicherheits-
bedrohungen. Das DVG und das ICSG geben den verantwortlichen Behdrden aber mehrere Mittel
in die Hand, um ICT- und sicherheitsbedingte Mehrkosten zu reduzieren oder zu kompensieren:

e Wenn im Verkehr mit Behdrden, Unternehmen und Berufsleuten (vgl. Art. 8 DVG) die Ge-
schéaftsprozesse konsequent nur noch digital ausgestaltet und starker als bisher automatisiert
werden, erlaubt dies die Einsparung von Material- und Personalkosten (fir Sachbearbeitung,
Sekretariat, Datenerfassung, Porto, Papier und Druck, etc.).

¢ Wenn Behorden bei der Digitalisierung zusammenarbeiten (Art. 20 DVG), etwa wenn sie Sys-
teme interkantonal oder interkommunal gemeinsam beschaffen und betreiben, oder indem sie
bestehende kantonale Basisdienste nutzen (Art. 16 ff. DVG), kdnnen sie die mit der Digitalisie-
rung verbundenen Sicherheitskosten stark reduzieren oder vermeiden.

e Wenn Behdrden ein angemessenes Risikomanagement betreiben (Art. 5 Abs. 4 ICSG), kon-
nen sie ihre Sicherheitsmassnahmen gezielt auf die risikoreichen Aspekte ihrer Tatigkeit aus-
richten und Risiken in weniger sensiblen Tatigkeitsbereichen bewusst in Kauf nehmen (Art. 11
Abs. 2 Bst. d ICSG). Wenn sie nur soviele Informationen wie noétig klassifizieren (Art. 8 Abs. 3
ICSG), reduzieren sie damit den Umfang der Systeme mit erhohter Sicherheitsstufe (Art. 11
Abs. 2 Bst. b ICSG) und die damit verbundenen Kosten.

11. Personelle und organisatorische Auswirkungen

Aufgrund der finanziellen und personalpolitischen Rahmenbedingungen wird die Informationssicher-
heitsgesetzgebung in der Kantonsverwaltung grundsatzlich mit den bestehenden personellen Res-
sourcen umzusetzen sein. Dazu kann auf das oben zu Ziff. 10 Gesagte verwiesen werden. Die perso-
nellen Auswirkungen werden auch dadurch méglichst klein gehalten, dass die Fachorgane der Infor-
mationssicherheit in die bestehende Governance der digitalen Verwaltung und der ICT integriert wer-
den (vgl. Art. 20 ICSG).

12. Auswirkungen auf die Gemeinden und die anderen Trager offentlicher Auf-
gaben

Wie fur den Kanton ist die Aufgabe der Informationssicherheit fir die Gemeinden und die anderen
Trager offentlicher Aufgaben nicht neu (Art. 17 KDSG). Das ICSG gilt fur sie aber nur in dem be-
schrankten Umfang, wie sie mit dem Kanton oder dem Bund bzw. deren Systemen und Informationen
interagieren (Art. 2 Abs. 2 ICSG). In diesem Kontext missen sie die Regeln Uber die Klassifizierung
bzw. den Umgang mit klassifizierten Informationen und ICT-Systemen einhalten.

Die Gemeinden und die anderen Trager 6ffentlicher Aufgaben sind dartber hinaus frei, sich selber
Informationssicherheitsregeln zu geben bzw. das ICSG auf sich integral fir anwendbar zu erkléren,
was im Interesse eines einheitlichen Sicherheitsraums im Kanton Bern von Vorteil wére. Auch sie
kénnen die Kosten der Informationssicherheit im Griff behalten, indem sie gezielte, risikoangemes-
sene Sicherheitsmassnahmen ergreifen und Synergien mit anderen Gemeinden sowie mit der Kan-
tonsverwaltung realisieren.
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13. Auswirkungen auf die Volkswirtschaft

Die Beurteilung anhand der Regulierungscheckliste hat ergeben, dass die Vorlage keine relevanten
Auswirkungen auf die administrative oder finanzielle Belastung von Unternehmen oder auf die Volks-
wirtschaft insgesamt hat.

14, Ergebnis des Vernehmlassungsverfahrens

15. Antrag

Der Regierungsrat beantragt dem Grossen Rat, das vorliegende Gesetz zu genehmigen.
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