Abkommen

zwischen
der Schweizerischen Eidgenossenschaft
und
den Vereinigten Staaten von Amerika
iiber
die Vertiefung der Zusammenarbeit bei der Verhinderung und

Bekimpfung schwerer Straftaten



Die Schweizerische Eidgenossenschaft und die Vereinigten Staaten von Amerika (im
Folgenden ,,die Vertragsparteien®),

geleitet von dem Wunsch, durch partnerschaftliche Zusammenarbeit schwere Straftaten,
insbesondere die organisierte Kriminalitdt sowie den Terrorismus, wirksamer zu verhin-
dern und zu bekdmpfen,

in Anerkennung, dass der Austausch von Informationen ein wesentlicher Faktor bei der
Bekidmpfung schwerer Straftaten, insbesondere der organisierten Kriminalitét sowie des
Terrorismus, ist,

in Anerkennung der Bedeutung der Verhinderung und Bekdmpfung schwerer Straftaten,
insbesondere der organisierten Kriminalitit sowie des Terrorismus, und unter gleichzeiti-
ger Achtung der Grundrechte und Grundfreiheiten in den geltenden Gesetzen und interna-
tionalen Verpflichtungen der Vertragsparteien, einschliesslich derjenigen betreffend die
Privatsphire und den Schutz personenbezogener Daten,

in Anerkennung der Wichtigkeit, ein hohes Niveau beim Schutz personenbezogener Da-
ten aufrechtzuerhalten, insbesondere der Wichtigkeit, zwischen den Vertragsparteien
Verfahren zur Berichtigung, Sperrung und Loschung fehlerhafter personenbezogener
Daten zu schaffen, die nach diesem Abkommen ausgetauscht werden,

unter Beachtung der Vereinbarung zwischen dem Eidgendssischen Justiz- und Polizeide-
partement und dem Justizdepartement der Vereinigten Staaten von Amerika, handelnd fiir
die zustindigen Strafverfolgungsbehdrden der Schweizerischen Eidgenossenschaft und
der Vereinigten Staaten von Amerika, {iber den Einsatz von gemeinsamen Ermittlungs-
gruppen zur Bekdmpfung des Terrorismus und dessen Finanzierung, unterzeichnet am 12.
Juli 2006,

angeregt durch den Vertrag vom 27. Mai 2005 iiber die Vertiefung der grenziiberschrei-
tenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus, der grenziiber-
schreitenden Kriminalitét und der illegalen Migration (Priimer Vertrag), und unter Kennt-
nisnahme der damit zusammenhéngenden Beschliisse 2008/615/J1 und 2008/616/J1 des
Rates vom 23. Juni 2008 zur Integration des Priimer Vertrages in den Rahmen der Euro-
pdischen Union,

in Anerkennung der Verpflichtungen der Schweizerischen Eidgenossenschaft aus dem
Ubereinkommen des Europarates zum Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten vom 28. Januar 1981 und aus dem Abkommen vom
26. Oktober 2004 zwischen der Schweizerischen Eidgenossenschaft, der Européischen
Union und der Europiischen Gemeinschaft iiber die Assoziierung dieses Staates bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (Schengener Asso-
ziierungsabkommen), und

im Bestreben, die Zusammenarbeit zwischen den Vertragsparteien im Geist der Partner-
schaft zu vertiefen und zu bestirken,

sind wie folgt libereingekommen:



Artikel 1
Begriffsbestimmungen

Im Sinne dieses Abkommens bezeichnet der Ausdruck:

1.

DNA-Profil: einen Buchstaben- oder Zahlencode, der eine Reihe von Identifizie-
rungsmerkmalen des nicht kodierenden Teils einer analysierten menschlichen
DNA-Probe, das heisst der spezifischen chemischen Form an den verschiedenen
DNA-Loci, abbildet;

Fundstellendatensatz: ein DNA-Profil und die damit verbundene Kennung
(DNA-Fundstellendatensatz) oder daktyloskopische Daten und die damit verbun-
dene Kennung (daktyloskopischer Fundstellendatensatz);

Fundstellendatensitze diirfen keine die betroffene Person unmittelbar identifizie-
renden Daten enthalten. Fundstellendatensitze, die keiner Person zugeordnet
werden konnen (offene Spuren), miissen als solche erkennbar sein;
personenbezogene Daten: Informationen iiber eine bestimmte oder bestimmbare
natiirliche Person (betroffene Person);

Bearbeitung personenbezogener Daten: jeden Vorgang oder jede Vorgangsreihe
im Zusammenhang mit personenbezogenen Daten mit oder ohne Hilfe automati-
sierter Verfahren, wie das Erheben, das Speichern, die Organisation, die Aufbe-
wahrung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, das
Konsultieren, die Benutzung, die Weitergabe durch Ubermittlung, die Verbrei-
tung oder jede andere Form der Bereitstellung, die Kombination oder die Ver-
kniipfung sowie das Sperren oder Loschen durch Unkenntlichmachen oder Ver-
nichten von personenbezogenen Daten;

sperren: die Markierung gespeicherter personenbezogener Daten mit dem Ziel,
ihre kiinftige Bearbeitung einzuschrénken;

schwere Straftaten: die im Anhang dieses Abkommens aufgefiihrten strafbaren
Handlungen sowie andere Handlungen, die mit einer Freiheitsstrafe von mehr als
drei Jahren bedroht sind.

Artikel 2
Zweck und Anwendungsbereich dieses Abkommens

Zweck dieses Abkommens ist die Vertiefung der Zusammenarbeit zwischen den
Vertragsparteien bei der Verhinderung und Ermittlung schwerer Straftaten durch
Polizei- und Justizbehdrden.

Die unter diesem Abkommen eingerdumten Befugnisse zum Abruf von dakty-
loskopischen Daten und DNA-Profilen (Artikel 4 und 6) diirfen nur zum Zwecke
der Verhinderung und Ermittlung einer schweren Straftat nach Artikel 1 Ziffer 6
genutzt werden und nur, wenn besondere und rechtlich giiltige Umsténde in Be-
zug auf eine bestimmte Person Anlass geben zu priifen, ob diese Person eine sol-
che schwere Straftat begehen wird oder begangen hat.

Einem Ersuchen um Ubermittlung weiterer personenbezogener Daten und sonsti-
ger Informationen nach den Artikeln 5 und 7 wird nur Folge geleistet, wenn die in
dem Ersuchen umschriebene Handlung eine schwere Straftat nach dem Recht der
ersuchten Vertragspartei beinhaltet.



Artikel 3
Daktyloskopische Daten

Zur Umsetzung dieses Abkommens gewdhrleisten die Vertragsparteien die Verfiigbarkeit
der Fundstellendatensitze der nationalen automatisierten daktyloskopischen Identifizie-
rungssysteme, die zur Verhinderung und Ermittlung von Straftaten eingerichtet wurden.
Fundstellendatensitze enthalten ausschliesslich daktyloskopische Daten und eine Ken-
nung.

Artikel 4
Automatisierter Abruf von daktyloskopischen Daten

1. Zur Verhinderung und Ermittlung von schweren Straftaten gestatten die Ver-
tragsparteien den in Artikel 9 bezeichneten nationalen Kontaktstellen der anderen
Vertragspartei den Zugang zu den Fundstellendatensitzen der zu diesem Zweck
eingerichteten nationalen automatisierten daktyloskopischen Identifizierungssys-
teme mit der Berechtigung, automatisierte Abrufe mittels eines Abgleichs der
daktyloskopischen Daten vorzunehmen. Ein Abruf darf nur im Einzelfall und im
Einklang mit dem innerstaatlichen Recht der abrufenden Vertragspartei erfolgen.

2. Die endgiiltige Zuordnung eines daktyloskopischen Datums zu einem Fundstel-
lendatensatz der fiir die Bewirtschaftung dieses Datensatzes zustdndigen Ver-
tragspartei erfolgt durch die abrufende nationale Kontaktstelle anhand der auto-
matisiert iibermittelten Fundstellendatensétze, die fiir die eindeutige Zuordnung
erforderlich sind.

Artikel 5
Ubermittlung weiterer personenbezogener Daten und sonstiger Informationen

Im Falle der Feststellung einer Ubereinstimmung von daktyloskopischen Daten im Ver-
fahren nach Artikel 4 erfolgt die Ubermittlung weiterer zu den Fundstellendatensatzen
vorhandener personenbezogener Daten und sonstiger Informationen nach dem innerstaat-
lichen Recht der ersuchten Vertragspartei, einschliesslich deren Vorschriften iiber die
Rechtshilfe. Die Ubermittlung erfolgt in Ubereinstimmung mit den Artikeln 9 und 11.

Artikel 6
Automatisierter Abruf von DNA-Profilen

1. Falls der Zugriff nach dem innerstaatlichen Recht beider Vertragsparteien zulés-
sig und in der Praxis fiir beide Vertragsparteien mdoglich ist und nachdem die
Durchfiihrungsvereinbarungen abgeschlossen wurden, konnen die Vertragspartei-
en der nationalen Kontaktstelle nach Artikel 9 der anderen Vertragspartei den
Zugang zu den Fundstellendatensitzen ihrer DNA-Analyse-Dateien mit der Be-
rechtigung gestatten, zum Zwecke der Verhinderung und Ermittlung schwerer
Straftaten automatisierte Abrufe mittels eines Abgleichs der DNA-Profile vorzu-



nehmen. Ein Abruf darf nur im Einzelfall und im Einklang mit dem innerstaatli-
chen Recht der abrufenden Vertragspartei erfolgen.

2. Wird im Zuge eines automatisierten Abrufs die Ubereinstimmung eines iibermit-
telten DNA-Profils mit einem in der Datei der anderen Vertragspartei gespeicher-
ten DNA-Profil festgestellt, so erhélt die abrufende nationale Kontaktstelle auto-
matisiert die Fundstellendatensitze hinsichtlich derer eine Ubereinstimmung fest-
gestellt worden ist. Kann keine Ubereinstimmung festgestellt werden, so wird
dies automatisch mitgeteilt.

Artikel 7
Ubermittlung weiterer personenbezogener Daten und sonstiger Informationen

Im Falle der Feststellung einer Ubereinstimmung von DNA-Profilen im Verfahren nach
Artikel 6 erfolgt die Ubermittlung weiterer zu den Fundstellendatensitzen vorhandener
personenbezogener Daten und sonstiger Informationen nach dem innerstaatlichen Recht
der ersuchten Vertragspartei, einschliesslich deren Vorschriften iiber die Rechtshilfe. Die
Ubermittlung erfolgt in Ubereinstimmung mit den Artikeln 9 und 11.

Artikel 8
Alternative Méglichkeiten zum Abruf von DNA-Dateien

Bis die in Artikel 29 Ziffer 2 vorgesehene Notifikation erfolgt, kann jede Vertragspartei
auf Ersuchen der anderen Vertragspartei eine Abfrage der eigenen DNA-Datenbank im
Einklang mit ihrem innerstaatlichen Recht und ihren technischen Anforderungen durch-
fithren.

Artikel 9
Nationale Kontaktstellen

Zum Zwecke der Ubermittlung von Daten und sonstigen Informationen nach den Artikeln
4 bis 8 bezeichnet jede Vertragspartei eine nationale Kontaktstelle fiir Dateniibermittlun-
gen nach den Artikeln 6 und 7 sowie eine oder mehrere nationale Kontaktstellen fiir Da-
teniibermittlungen nach den Artikeln 4 und 5. Jede nationale Kontaktstelle ibermittelt die
Daten in Ubereinstimmung mit ihrem innerstaatlichen Recht.

Artikel 10
Kontingente

Die Vertragsparteien konsultieren sich, um die Anzahl von Abrufen, die sie nach den
Artikeln 4 bis 7 durchfiihren, angemessen zu beschrénken, und nehmen diese Beschrén-
kungen in die Durchfiihrungsvereinbarungen auf.



Artikel 11
Durchfiihrungsvereinbarungen

Die technischen und prozeduralen Einzelheiten fiir die nach diesem Abkommen durchge-
fithrten Datenabrufe und -iibermittlungen werden in einer oder mehreren Durchfiihrungs-
vereinbarungen geregelt.

Artikel 12
Ubermittlung personenbezogener Daten und sonstiger Informationen zur Verhinderung
schwerer Straftaten sowie Handlungen im Zusammenhang mit Terrorismus

1. In Ubereinstimmung mit ihrem innerstaatlichen Recht kénnen die Vertragspartei-
en im Einzelfall auch ohne Ersuchen der in Ziffer 4 dieses Artikels benannten
massgeblichen nationalen Kontaktstelle die in Ziffer 2 dieses Artikels genannten
personenbezogenen Daten und sonstigen Informationen {ibermitteln, um strafbare
Handlungen, die eine ernsthafte Bedrohung 6ffentlicher Interessen darstellen, zu
verhindern, soweit dies erforderlich ist, weil besondere Umstinde Grund zu der
Annahme geben, dass die betroffene Person strafbare Handlungen im Zusam-
menhang mit Terrorismus, einer terroristischen Gruppierung oder Verschwérung
sowie strafbare Handlungen im Zusammenhang mit schweren Straftaten, wie sie
nach dem innerstaatlichen Recht der dateniibermittelnden Vertragspartei be-
stimmt sind, begehen konnte.

2. Die nach Ziffer 1 zu iibermittelnden Daten kénnen Nachnamen, Vormamen, Ge-
burtsdatum und Geburtsort sowie die Darstellung der Umsténde, welche fiir den
in Ziffer 1 erwihnten Verdacht Anlass gegeben haben, umfassen.

3. Die iibermittelnde Vertragspartei kann in Anwendung ihres innerstaatlichen
Rechts im Einzelfall Bedingungen fiir die Verwendung dieser Daten durch die
empfangende Vertragspartei festlegen. Wenn die empfangende Vertragspartei die
betreffenden Daten annimmt, muss sie sich an alle diese Bedingungen halten.
Allgemeine Einschrinkungen in Bezug auf die rechtlichen Standards der empfan-
genden Vertragspartei fiir die Bearbeitung personenbezogener Daten kénnen von
der iibermittelnden Vertragspartei nicht als Bedingung im Sinne dieser Ziffer fiir
die Ubermittlung von Daten auferlegt werden. Zusitzlich zu den personenbezo-
genen Daten nach Ziffer 2 dieses Artikels konnen die Vertragsparteien auch nicht
personenbezogene Daten iibermitteln, die im Zusammenhang mit den strafbaren
Handlungen in Ziffer 1 dieses Artikels stehen.

4, Jede Vertragspartei bezeichnet eine oder mehrere nationale Kontaktstellen fiir den
nach diesem Artikel erfolgenden Austausch personenbezogener Daten und sons-
tiger Informationen mit der oder den nationalen Kontaktstellen der anderen Ver-
tragspartei. Die Befugnisse und Zustdndigkeiten der nationalen Kontaktstellen
werden nach innerstaatlichem Recht festgelegt.
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Artikel 13
Allgemeine Grundsétze des Datenschutzes

Die Vertragsparteien stellen ein hohes Datenschutzniveau in ihrem innerstaatli-
chen Recht sicher, um das Vertrauen in die Umsetzung dieses Abkommens zu
bewahren.

Die Vertragsparteien verpflichten sich, personenbezogene Daten nach Treu und

Glauben und nach ihren jeweiligen Rechtsvorschriften zu bearbeiten und insbe-

sondere:

a. personenbezogene Daten nur sofern relevant, zweckmdssig und nicht
iiber den Zweck hinausgehend zu bearbeiten;

b. sicherzustellen, dass die bereitgestellten personenbezogenen Daten rich-
tig, aktuell und angemessen sind,;

c. die personenbezogenen Daten nur so lange aufzubewahren, wie dies fir
den spezifischen Zweck, zu dem die Daten in Ubereinstimmung mit die-
sem Abkommen bereitgestellt oder weiterbearbeitet wurden, nétig ist.

Dieses Abkommen regelt die Rechte und Pflichten der Vertragsparteien in Bezug

auf die Verwendung von nach diesem Abkommen bereitgestellten personenbezo-

genen Daten, einschliesslich der Berichtigung, Sperrung und Ldschung von Daten
nach Artikel 16. Privatpersonen erwachsen jedoch keine Rechte aus diesem Ab-
kommen. Unabhiingig von diesem Abkommen bestehende Rechte von Privatper-
sonen, einschliesslich des Rechts nach Artikel 21 auf Auskunft, Berichtigung,

Sperrung und Ldschung von Daten, bleiben unberiihrt.

Die Zustindigkeit und die Befugnisse fiir rechtliche Kontrollen der Ubermittlung,

des Empfangs, der Bearbeitung und der Speicherung von personenbezogenen Da-

ten obliegen nach den Vorschriften ihres innerstaatlichen Rechts den unabhingi-
gen Datenschutzbehérden oder, wo anwendbar, den Aufsichtsbehérden, den Da-
tenschutzbeamten und den gerichtlichen Behorden der jeweiligen Vertragspartei.

Die Vertragsparteien teilen sich gegenseitig die Behorden mit, die als Kontakt-

stellen fiir die Umsetzung der Datenschutzbestimmungen dieses Abkommens

handeln.

Artikel 14
Zusitzlicher Schutz bei der Ubermittlung von personenbezogenen Daten beson-
derer Kategorien

Personenbezogene Daten, aus denen die Rasse oder ethnische Herkunft, politi-
sche Anschauungen, religiése oder sonstige Uberzeugungen oder die Mitglied-
schaft in Gewerkschaften hervorgeht oder die die Gesundheit und das Sexualle-
ben betreffen, diirfen nur zur Verfligung gestellt werden, wenn sie fiir die Zwecke
dieses Abkommens unter Abwigung der Interessen besonders relevant sind und
nur nach den Artikeln 5, 7 oder 12 dieses Abkommens libermittelt werden.

In Anerkennung der besonderen Schutzbediirftigkeit der oben genannten Katego-
rien personenbezogener Daten treffen die Vertragsparteien angemessene Schutz-
vorkehrungen, insbesondere geeignete Sicherheitsmassnahmen, um solche Daten
zu schiitzen.



Artikel 15
Bearbeitungsbeschrinkungen zum Schutz personenbezogener Daten und sonstiger Infor-

mationen
1. Unbeschadet des Artikels 12 Ziffer 3 darf jede Vertragspartei Daten, die sie nach
diesem Abkommen erlangt hat, nur bearbeiten:

a. fiir den Zweck ihrer strafrechtlichen Ermittlung;

b. zur Verhinderung einer ernsthaften Bedrohung ihrer 6ffentlichen Sicher-
heit;

c. in ihren nicht strafrechtlichen Gerichts- und Verwaltungsverfahren, die in
direktem Zusammenhang mit den Ermittlungen nach Buchstabe a stehen;
oder

d. fiir jeden anderen Zweck, jedoch nur mit vorheriger Zustimmung der

Vertragspartei, die die Daten ilibermittelt hat, in Ubereinstimmung mit
dem innerstaatlichen Recht der iibermittelnden Vertragspartei.

2. Die Vertragsparteien geben Drittstaaten und internationalen Organisationen Da-
ten, die ihnen nach diesem Abkommen zur Verfiigung gestellt wurden, nicht ohne
vorherige ausdriickliche und in geeigneter Weise dokumentierte Zustimmung der
Vertragspartei, die die Daten zur Verfligung gestellt hat, und ohne geeignete
Schutzvorkehrungen weiter.

3. Eine Vertragspartei darf in den daktyloskopischen Dateien oder DNA-Dateien der
anderen Vertragspartei einen automatisierten Abruf nach Artikel 4 oder 6 ledig-
lich dazu durchfiihren und die als Ergebnis eines solchen Abrufs erhaltenen Da-
ten, einschliesslich der Mitteilung iiber das Vorliegen oder Nichtvorliegen eines
Treffers, ausschliesslich bearbeiten, um:

a. festzustellen, ob die verglichenen DNA-Profile oder daktyloskopischen
Daten iibereinstimmen;
b. im Fall einer Ubereinstimmung der Daten ein Folgeersuchen um Unter-

stiitzung im Einklang mit dem innerstaatlichen Recht einschliesslich der
Vorschriften {iber die Rechtshilfe vorzubereiten und zu iibermitteln; oder

c. die Protokollierung durchzufiihren, wie diese nach innerstaatlichem Recht
verlangt wird oder zulassig ist.
4. Die fiir die Bewirtschaftung der Datei zustindige Vertragspartei darf die ihr nach

den Artikeln 4 und 6 von der abrufenden Vertragspartei im Zuge eines automati-
sierten Abrufs {ibermittelten Daten ausschliesslich bearbeiten, soweit dies fiir die
Durchfithrung des Abgleichs, fiir die automatisierte Beantwortung des Abrufs
oder fiir die Protokollierung nach Artikel 17 erforderlich ist. Nach Beendigung
des Datenabgleichs oder nach der automatisierten Beantwortung des Abrufs miis-
sen die zu Vergleichszwecken iibermittelten Daten unverziiglich geléscht werden,
sofern nicht die Weiterbearbeitung fiir die in Ziffer 3 Buchstaben b oder c dieses
Artikels genannten Zwecke erforderlich ist.



Artikel 16
Berichtigung, Sperrung und Léschung von Daten

Auf Verlangen der libermittelnden Vertragspartei ist die empfangende Vertrags-
partei verpflichtet, Daten, die sie nach diesem Abkommen erlangt hat, zu berich-
tigen, zu sperren oder zu 16schen, wenn sie unrichtig oder unvollsténdig sind oder
ihre Erhebung oder Weiterbearbeitung im Einzelfall im Widerspruch zu diesem
Abkommen oder zu den fiir die iibermittelnde Vertragspartei geltenden Vorschrif-
ten steht.

Stellt eine Vertragspartei fest, dass Daten, die sie von der anderen Vertragspartei
nach diesem Abkommen erhalten hat, unrichtig sind, ergreift sie unverziiglich al-
le geeigneten Massnahmen zum Schutz vor falschlichem Vertrauen in diese Da-
ten; dies umfasst insbesondere die Erginzung, Léschung oder Berichtigung oder,
wenn zweckdienlich, als zusitzliche Massnahme die Kennzeichnung solcher Da-
ten.

Stellt eine Vertragspartei fest, dass relevante Daten, die sie nach diesem Abkom-
men der anderen Vertragspartei iibermittelt oder von ihr empfangen hat, unrich-
tig, nicht verldsslich oder Gegenstand erheblicher Zweifel sind, teilt sie dies der
anderen Vertragspartei unverziiglich mit.

Wenn es Grund zur Annahme gibt, dass durch eine Loschung Interessen der di-
rekt betroffenen Person oder anderer betroffener Personen beeintrachtigt werden,
sind diese Daten in Ubereinstimmung mit dem innerstaatlichen Recht zu sperren
anstatt zu 16schen.

Die Vertragsparteien gewéhrleisten die ordnungsgemasse Beseitigung personen-
bezogener Informationen nach Ablauf der spezifischen Aufbewahrungsfristen,
die nach innerstaatlichem Recht vorgesehen sind. Diese Aufbewahrungsfristen
sollen angemessene operationelle Erwdgungen, das 6ffentliche Interesse, die Art
der Daten, den Zweck der Bearbeitung oder Verwendung sowie die Interessen der
betroffenen Person auf Schutz der Privatsphére widerspiegeln.

Artikel 17
Dokumentation

Jede Vertragspartei dokumentiert jede nicht automatisierte Ubermittlung und
jeden nicht automatisierten Empfang von personenbezogenen Daten durch die fiir
die Bewirtschaftung der Datei zustindige Stelle und durch die abrufende Stelle
zur Kontrolle der Zulassigkeit der Ubermittlung nach diesem Abkommen. Die
Dokumentation umfasst folgende Angaben:

a. den Anlass der Ubermittlung,

b Informationen {iber die iibermittelten Daten,

c. das Datum der Ubermittlung; und

d die Bezeichnung oder Kennung der abrufenden und der fiir die Bewirt-

schaftung der Datei zustdndigen Stelle.
Fiir den automatisierten Abruf von Daten auf Grund der Artikel 4 und 6 gilt Fol-
gendes:
a. Der automatisierte Abruf darf nur durch eigens erméchtigte Beamte der
nationalen Kontaktstellen erfolgen. Jede Vertragspartei fiihrt Aufzeich-
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nungen, die es ermdglichen, jene Person zu identifizieren, die den auto-
matisierten Abruf veranlasst oder durchgefiihrt hat.
b. Jede Vertragspartei gewihrleistet, dass jede Ubermittlung und jeder Emp-
fang von Daten von der fiir die Bewirtschaftung der Datei zustindigen
Stelle und der abrufenden Stelle protokolliert werden, einschliesslich der
Mitteilung des Vorliegens oder Nichtvorliegens eines Treffers. Die Pro-
tokollierung umfasst folgende Angaben:
() Informationen iiber die iibermittelten Daten;
(i1) das Datum und den Zeitpunkt der Ubermittlung;
(iii) die Bezeichnung oder Kennung der abrufenden und fiir die Be-
wirtschaftung der Datei zustédndigen Stelle; und
@iv) den Grund fiir den Abruf.
Die Aufzeichnung jeder Ubermittlung und jedes Empfangs von personenbezoge-
nen Daten, die nach den Ziffern 1 und 2 protokolliert werden, sind durch geeigne-
te Massnahmen gegen zweckfremde Verwendung und sonstigen Missbrauch zu
schiitzen und zwei Jahre aufzubewahren. Nach Ablauf der Aufbewahrungsfrist
sind die Protokolldaten unverziiglich zu l6schen, sofern dies nicht dem innerstaat-
lichen Recht widerspricht.

Artikel 18
Datensicherheit

Die Vertragsparteien gewihrleisten, dass die notwendigen technischen Massnah-
men und organisatorischen Vorkehrungen getroffen werden, um personenbezo-
gene Daten und sonstige Informationen gegen zufallige oder unrechtmissige Zer-
storung, zufalligen Verlust oder unbefugte Bekanntgabe, Veridnderung, unbefug-
ten Zugang oder jede unbefugte Form der Bearbeitung zu schiitzen. Insbesondere
gewihrleisten die Vertragsparteien, dass nur eigens dazu befugte Personen Zu-
gang zu diesen personenbezogenen Daten und sonstigen Informationen haben.
Die Durchfiihrungsvereinbarungen nach Artikel 11, die das Verfahren fiir den
automatisierten Abruf von daktyloskopischen Daten und DNA-Daten nach den
Artikeln 4 und 6 regeln, sehen vor, dass:

a. modeme Technologie in geeigneter Weise eingesetzt wird, um den
Schutz, die Sicherheit, die Vertraulichkeit und die Integritdt der Daten si-
cherzustellen;

b. bei der Nutzung allgemein zugénglicher Netze Verschliisselungs- und

Authentifizierungsverfahren angewendet werden, die von den dafiir zu-
stindigen Stellen anerkannt sind; und

c. ein Verfahren besteht um sicherzustellen, dass nur erlaubte Abrufe
durchgefiihrt werden.



Artikel 19
Transparenz —Information der betroffenen Personen

1. Die sich aus ihren jeweiligen Rechtsvorschriften ergebenden gesetzlichen Ver-
pflichtungen der Vertragsparteien bleiben vorbehalten, wonach sie die betroffe-
nen Personen iiber die Zwecke der Datenbearbeitung, die Identitét der fiir die Da-
tenbearbeitung verantwortlichen Person, die Empfanger oder Empfangerkatego-
rien und iiber ihr Recht, die sie betreffenden Daten einzusehen und zu berichti-
gen, zu informieren und ihnen jede weitere Information zu geben haben, wie In-
formationen iiber die Rechtsgrundlage des Bearbeitungsvorgangs, fiir den die Da-
ten vorgesehen sind, iiber die Fristen fiir die Datenspeicherung und iiber Entsché-
digungsanspriiche, soweit solche weiteren Informationen notwendig sind, um un-
ter Beriicksichtigung der Zwecke und konkreten Umsténde, unter denen die Da-
ten bearbeitet werden, gegeniiber der betroffenen Person eine Bearbeitung nach
Treu und Glauben zu gewahrleisten.

2 Solche Informationen diirfen in Ubereinstimmung mit den jeweiligen Rechtsvor-
schriften der Vertragsparteien verweigert werden, einschliesslich der Fille, in de-
nen
a. die Zwecke der Bearbeitung,

b. Ermittlungen oder strafrechtliche Verfolgungsmassnahmen der zusténdi-
gen Behorden der Vertragsparteien, oder
c. die Rechte und Freiheiten Dritter

durch die Bereitstellung dieser Informationen gefdhrdet wiirden.

Artikel 20
Uberpriifung

Zusitzlich zu ihren Rechten nach Artikel 16 kann eine Vertragspartei von der Daten-
schutzbehdrde der anderen Vertragspartei oder einer anderen zustandigen Behorde nach
Artikel 13 Ziffer 4 verlangen, dass diese tiberpriift, ob die personenbezogenen Daten ei-
ner betroffenen Person, die aufgrund dieses Abkommens iibermittelt wurden, in Uberein-
stimmung mit diesem Abkommen bearbeitet wurden. Die Behorde, die einen solchen
Antrag erhilt, hat der zustidndigen Beh6rde der anderen Vertragspartei zligig zu antwor-
ten.

Artikel 21
Ersuchen von Personen auf Zugang zu Daten und auf Berichtigung, Sperrung und L6-
schung von Daten sowie Entschddigungsverfahren

I. Auf Ersuchen einer betroffenen Person um Auskunft nach innerstaatlichem Recht
iiber die sie betreffenden, im Rahmen des Anwendungsbereichs dieses Abkom-
mens bearbeiteten Daten, hat die das Ersuchen empfangende Vertragspartei in
Ubereinstimmung mit ihrem innerstaatlichen Recht zu verfahren.

2. Jede Person, die Informationen iiber die Verwendung ihrer personenbezogenen
Daten verlangt, die im Rahmen dieses Abkommens bearbeitet wurden, oder das
ihr nach den innerstaatlichen Gesetzen zustehende Recht auf Berichtigung, Sper-



rung oder Ldschung solcher Daten ausiiben will, kann ein Ersuchen an ihre Da-
tenschutzbehérde oder eine andere zustindige Behorde nach Artikel 13 Ziffer 4
richten. Diese Behorde hat in Ubereinstimmung mit ihrem innerstaatlichen Recht
und nach Artikel 16 oder Artikel 20 vorzugehen.

3. Die Vertragsparteien gewihrleisten, dass den betroffenen Personen Verfahren zur
Verfiigung stehen, um eine angemessene Entschadigung fiir Verstdsse gegen an-
wendbare Datenschutzrechte zu erlangen.

4 Die massgeblichen Verfahren betreffend den Zugang, die Berichtigung, Sperrung,
Léschung und Entschidigung richten sich nach dem innerstaatlichen Recht derje-
nigen Vertragspartei, auf deren Gebiet die betroffene Person ihre Rechte geltend

macht.
Artikel 22
Unterrichtung
1. Die Vertragsparteien unterrichten einander iiber ihre innerstaatlichen Gesetze

zum Schutz personenbezogener Daten und jede Anderung dieser Gesetze, die fiir
die Umsetzung dieses Abkommens von Bedeutung sind.

2. Die empfangende Vertragspartei unterrichtet die iibermittelnde Vertragspartei auf
Ersuchen iiber die Bearbeitung der iibermittelten Daten und das dadurch erzielte
Ergebnis. Die empfangende Vertragspartei stellt sicher, dass ihre Antwort der
iibermittelnden Vertragspartei ziigig mitgeteilt wird.

3. Die Vertragsparteien setzen alles daran, sich gegenseitig liber die von betroffenen
Personen erhaltenen Ersuchen nach Artikel 21 dieses Abkommens zu informie-
ren.

Artikel 23
Verhiltnis zu anderen Abkommen

Durch dieses Abkommen werden die Rechte und Pflichten der Vertragsparteien aus inter-
nationalen Abkommen, deren Vertragspartei sie beide sind, sowie aus bilateralen Ab-
kommen zwischen der Schweizerischen Eidgenossenschaft und den Vereinigten Staaten
von Amerika nicht beriihrt.

Artikel 24
Konsultationen
1. Die Vertragsparteien konsultieren sich regelméssig betreffend die Umsetzung der
Bestimmungen dieses Abkommens.
2; Im Fall von Streitigkeiten iiber die Auslegung oder Anwendung dieses Abkom-

mens konsultieren sich die Vertragsparteien, um deren Beilegung zu ermdglichen.



Artikel 25
Kosten

Jede Vertragspartei trigt die Kosten, die ihren Behorden bei der Umsetzung dieses Ab-
kommens entstehen.

Artikel 26
Kiindigung

Dieses Abkommen kann von jeder Vertragspartei unter Einhaltung einer sechsmonatigen
Frist schriftlich gekiindigt werden. Vorbehéltlich einer anderslautenden Vereinbarung der
Vertragsparteien wenden die Vertragsparteien im Falle einer Kiindigung des Abkommens
dessen Bestimmungen auf alle im Rahmen des Abkommens erhaltenen Daten weiterhin
an.

Artikel 27
Suspendierung

L. Ist eine der Vertragsparteien der Ansicht, dass die andere Vertragspartei in grund-
legender Weise gegen dieses Abkommen verstosst oder dass Entwicklungen im
innerstaatlichen Recht einer der Vertragsparteien den Zweck und den Anwen-
dungsbereich dieses Abkommens, insbesondere in Bezug auf den Schutz perso-
nenbezogener Daten, untergraben, kann sie die Anwendung des Abkommens oder
von Teilen desselben suspendieren. Die Suspendierung ist der anderen Vertrags-
partei auf diplomatischem Wege mitzuteilen und wird sofort mit Erhalt der Noti-
fikation wirksam. Dasselbe Verfahren gilt fiir eine allfdllige Aufhebung einer
Suspendierung.

2. Wihrend der Dauer der Suspendierung dieses Abkommens konsultieren sich die
Vertragsparteien, um ihre Differenzen zu bereinigen.

Artikel 28
Anderungen

1. Auf Ersuchen einer Vertragspartei nehmen die Vertragsparteien Konsultationen
betreffend die Anderung dieses Abkommens auf.

2. Die Vertragsparteien konnen dieses Abkommen jederzeit durch schriftliche
Ubereinkunft andern.



Artikel 29
Inkrafttreten

i Die Vertragsparteien teilen sich mittels diplomatischen Notenwechsels den Ab-
schluss ihrer internen Genehmigungsverfahren fiir das Inkrafttreten mit. Dieses
Abkommen tritt dreissig Tage nach dem Datum in Kraft, an dem die zweite Ver-
tragspartei die Notifikation versandt hat.

2. Der automatisierte Abruf und die Ubermittlung weiterer personenbezogener Da-
ten und sonstiger Informationen nach den Artikeln 6 und 7 kommen erst zur An-
wendung, wenn die Vereinigten Staaten von Amerika der Schweizerischen Eid-
genossenschaft durch diplomatische Note mitgeteilt haben, dass das Recht der
Vereinigten Staaten von Amerika die Umsetzung dieser Artikel auf der Grundla-
ge der Gegenseitigkeit zuldsst.
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Anhang

Straftaten im Rahmen des Anwendungsbereichs dieses Abkommens umfassen die in die-
sem Anhang aufgelisteten Straftaten sowie die strafbaren Vorbereitungshandlungen zur
Begehung solcher Straftaten, die Beteiligung an einer kriminellen Organisation oder der
Versuch zur Begehung solcher strafbaren Handlungen, sofern unter Strafe:

Ul

32.
33,

34.

Terrorismus und Terrorismus-bezogene Straftaten

Voélkermord

Verbrechen gegen die Menschlichkeit

Kriegsverbrechen

Vorsitzliche Tétung, schwere Korperverletzung, zu schweren Verletzungen fiih-
rende strafbare Handlungen

Vergewaltigung und andere schwere sexuelle Ubergriffe

Schwerer Diebstahl

Einbruchdiebstahl

Menschenhandel- und schmuggel

Sexuelle Ausbeutung von Kindern und Kinderpornographie

Illegaler Handel mit Drogen und psychotropen Stoffen

Illegaler Handel mit Waffen, Munition und Sprengstoffen

Korruption

Betrug

Steuerbetrug

Geldwaischerei

Geldfélschung

Félschung von Zahlungsmitteln

Cyberkriminalitét

Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt

Entfithrung, Freiheitsberaubung und Geiselnahme

Raub in organisierter Form oder mit Waffen

Erpressung und Schutzgelderpressung

Filschung von amtlichen Dokumenten und Handel damit

Illegaler Handel mit nuklearen und radioaktiven Substanzen

Handel mit gestohlenen Kraftfahrzeugen

Brandstiftung

Flugzeug- und Schiffsentfilhrung

Sabotage

Illegaler Handel mit Organen und menschlichem Gewebe

Illegaler Handel mit Kulturgiitern, einschliesslich Antiquitdten und Kunstgegens-
ténde

Nachahmung und Produktpiraterie

Umweltkriminalitét, einschliesslich des illegalen Handels mit bedrohten Tierarten
oder mit bedrohten Pflanzen- und Baumarten

Falschaussage als Zeuge oder unter sonstiger Verletzung innerstaatlichen Rechts



