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1. Allgemeines

1.1. Referenzen

[1] Bundesgesetz vom 17. Dezember 1976 Uber die politischen Rechte (BPR: SR 161.1)

[2] Verordnung vom 24. Mai 1978 Uber die politischen Rechte (VPR; SR 161.11)

[3] Anforderungskatalog fiir Druckereien Vote électronique der BK

[4] Common Criteria Schutzprofil fur Basissatz von Sicherheitsanforderungen an Online-

Wabhlprodukte, Version 1.0

[5] ISO/IEC 27001 Standard

[6] Bundesgesetz vom 19. Dezember 2003 Uber Zertifizierungsdienste im Bereich der elektroni-

schen Signatur (ZertES; SR 943.03)

Die oben genannten Dokumente kdnnen bei folgenden Organisationen bezogen werden:

Gesetzestexte mit einer SR-Referenz

ISO-Normen

Anforderungskatalog fur Druckereien

Common Criteria Schutzprofil

Bundesamt fiir Bauten und Logistik (BBL)
Vertriebsstelle fir Bundespublikationen
CH-3003 Bern
http://www.bundespublikationen.ch

Zentralsekretariat der Internationalen Organi-
sation fir Normung (ISO)

Rue de Varembé 1

1211 Genéve

http://www.iso.org

Schweizerische Bundeskanzlei

CH-3003 Bern
http://www.bk.admin.ch/themen/pore/evoting/0
7979/index.html?lang=de

Bundesamt fiir Sicherheit in der Informations-
technik Postfach 200362 D-53133 Bonn,
Deutschland

https://www.bsi.bund.de
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1.2. Abklrzungen

BK Bundeskanzlei

BPR Bundesgesetz uber die politischen Rechte

BSI Bundesamt fur Sicherheit in der Informationstechnik
(Deutschland)

CcC Common Criteria

DOS Denial Of Service

DNS Domain Name Server

EAL Evaluation Assurance Level

ISO International Organization for Standardization

MITM Man In The Middle

PIN Personal Identification Number

PP Protection Profile

SAS Schweizerische Akkreditierungsstelle

SFR Security Functional Requirements

VE Vote électronique

VPR Verordnung uber die politischen Rechte

1.3. Definitionen

Authentisierungsnachricht: Alle Informationen, die eine Benutzerplattform nach Eingabe des
clientseitigen Authentisierungsmerkmals an die VE-Infrastruktur schickt, damit dieses den Absender
einer Stimme als Stimmberechtigten authentisiert. Es soll schwer sein, eine Authentisierungsnachricht
ohne Kenntnis eines clientseitigen Authentisierungsmerkmals zu generieren.

Benutzerplattform: Multifunktionales, programmierbares Gerét, das mit dem Internet verbunden ist
und zur Stimmabgabe verwendet wird. Im Allgemeinen handelt es sich um einen handelsiblichen
Computer, ein Smartphone oder ein Tablet.

Clientseitiges Authentisierungsmerkmal: Alle fir die einzelnen Stimmberechtigten individuell
bereitsgestellten Informationen, die sie brauchen, um eine Stimme abgeben zu kodnnen (kann
beispielsweise ein PIN sein, dessen Eingabe letztlich in der Erstellung einer Signatur der Stimme
resultiert). Aufgrund des clientseitigen Authentisierungsmerkmals erstellt das verwendete technische
Hilfsmittel eine Authentisierungsnachricht (beispielsweise die Signatur der Stimme), die an die VE-
Infrastruktur geschickt wird. Mithilfe der Authentisierungsnachricht und des serverseitigen
Authentisierungsmerkmals (beispielsweise ein 6ffentlicher Schlussel zur Uberpriifung der Signatur)
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authentisiert die VE-Infrastruktur den Absender einer Stimme als Stimmberechtigten. Clientseitige
Authentisierungsmerkmale sollen schwer zu erraten sein.

Denial of Service (kurz DoS, englisch fir: Dienstverweigerung): Bezeichnet in der digitalen
Datenverarbeitung die Nichtverfigbarkeit eines Dienstes, der eigentlich verfligbar sein sollte.

DNS-spoofing, auch DNS-poisoning: Bezeichnet einen Angriff, bei dem es gelingt, die Zuordnung
zwischen einem Hostnamen und der zugehérigen IP-Adresse zu félschen.

Elektronische Urne: Speicherbereich, in dem die systemkonform angegebenen Stimmen
verschlisselt abgelegt werden. In der elektronischen Urne werden ausschliesslich systemkonform
angegebene Stimmen gespeichert.

Man-in-the-middle: Bezeichnet den Angreifer in einem Man-in-the-middle-Angriff. Es handelt sich
dabei um eine Angriffsform, die in Rechnernetzen ihre Anwendung findet. Der Angreifer steht dabei
entweder physikalisch oder — heute meist — logisch zwischen den beiden Kommunikationspartnern
und hat dabei mit seinem System vollstandige Kontrolle Gber den Datenverkehr zwischen zwei oder
mehreren Netzwerkteilnehmern und kann die Informationen nach Belieben einsehen und sogar
manipulieren.

Registrierte Stimme: Eine Stimme wird als registriert bezeichnet, wenn die VE-Infrastruktur von der
endgiltigen Stimmabgabe Kenntnis genommen hat.

Risikobeurteilung: Oberbegriff fir die sequentiell auszufuhrenden Tatigkeiten Risiken identifizieren,
Risiken analysieren und Risiken bewerten (Anmerkung: irrtimlicherweise wird in der Version 0.73 des
Technischen Reglements der Begriff Risikoanalyse verwendet; die Korrektur erfolgt zu einem
spateren Zeitpunkt).

Serverseitiges Authentisierungsmerkmal: Alle Informationen, um mithilfe einer Authentisierungs-
nachricht den Absender einer Stimme als Stimmberechtigten zu authentisieren.

Stimme im Sinn ihrer Erfassung: Eine Stimme, welche der Erfassung durch den Stimmenden an der
Benutzerplattform entspricht, und insbesondere seither nicht manipuliert wurde. (Sie entspricht immer
dem Willen des Stimmenden, ausser diesem unterlauft bei der Eingabe ein Irrtum.)

Systemkonform abgegebene Stimme: Eine Stimme ist ,systemkonform abgegeben®, wenn
1. ihr Absender sie endglltig abgegeben hat; und

2. das dazu verwendete clientseitige Authentisierungsmerkmal, beziehungsweise die
daraus resultierende Authentisierungsnachricht einem serverseitigen Authenti-
sierungsmerkmal entspricht, das in der Vorbereitungsphase des Urnengangs
festgelegt und einem Stimmberechtigten zugewiesen wurde; und

3. die elektronische Urne noch keine Stimme enthalt, die unter Verwendung
desselben clientseitigen Authentisierungsmerkmals abgegeben wurde.

Teilstimme: Bezeichnet bei Abstimmungen eine Vorlage, ein Gegenvorschlag oder eine Stichfrage
und bei Wahlen die Wahl einer Liste oder die Wahl eines Kandidatensitzes auf einer Liste.

VE-Betrieb: Alle Tatigkeiten des VE-Systembetreibers. Auch nur als Betrieb bezeichnet.

VE-Funktionalitat: Serverseitige Software sowie clientseitiger Softwareclient auf der Benutzer-
plattform, welche die notwendige Funktionalitat fur Vote électronique unter Gewahrleistung aller
Anforderungen an die Sicherheit zur Verfligung stellt.

VE-Infrastruktur: Hardware, Software, Netzwerkelemente, Raumlichkeiten, Services und Betriebs-
mittel jeglicher Art, die zum technischen Betrieb der serverseitigen VE-Funktionalitat unter Gewahr-
leistung aller Anforderungen an die Sicherheit und erforderlich sind. Auch nur als Infrastruktur
bezeichnet.

VE-Kantonsverantwortlicher: Verantwortlicher fir einen Vote électronique Urnengang beim Kanton.
Er definiert und erlasst Massnahmen fir die Informationssicherheit (Informationssicherheitsrichtlinie,
Basiskriterien fur das Management von Informationssicherheitsrisiken, Geltungsbereich und Grenzen
fur das Management von Informationssicherheitsrisiken, Organisation des Risikomanagements),
verfasst den Vertrag zur Durchfuhrung der Mechanik des Urnengangs inkl. Anforderungen an dessen
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Uberwachung- und Uberpiifung und beauftragt die Durchfiilhrung der Mechanik des Urnengangs bei
einem VE-Systembetreiber. Mdglicherweise ist er auch am VE-Betrieb beteiligt. Auch nur als
Kantonsverantwortlicher bezeichnet.

VE-Organisation: Organisationsstruktur (inkl. Zuordnung von Rollen und Verantwortlichkeiten),
Organisationsprozesse und Organisationsverfahren des VE-Systembetreibers, die zum Betrieb der
serverseitigen VE-Funktionalitat unter Gewahrleistung aller Anforderungen an die Sicherheit erfor-
derlich sind. Auch nur als Organisation bezeichnet.

VE-Personal: VE-Systembetreiberverantwortlicher, VE-Sicherheitsbeauftragter, VE-Personalverant-
wortlicher, VE-Funktionalitatsverantwortlicher, VE-Technischer Leiter, VE-System- und VE-Netzwerk-
administratoren, VE-Gebaudetechniker, VE-Drittparteien, die zum Betrieb der serverseitigen VE-
Funktionalitat unter Gewahrleistung aller Anforderungen an die Sicherheit erforderlich sind. Auch nur
als Personal bezeichnet.

VE-Personalverantwortlicher: Verantwortlicher fur das VE-Personal beim VE-Systembetreiber. Auch
nur als Personalverantwortlicher bezeichnet.

VE-Sicherheitsbeauftragter: Verantwortlicher fir die Einhaltung der Anforderungen an die
Informationssicherheit beim VE-Systembetreiber. Auch nur als Sicherheitsbeauftragter bezeichnet.

VE-System: Oberbegriff fur VE-Funktionalitat, VE- Infrastruktur und VE-Betrieb. Auch nur als System
bezeichnet.

VE-System- und VE-Netzwerkadministratoren: Verantwortliche fiir die tagliche Uberwachung und
Pflege der Gerate und Einrichtungen der VE-Infrastruktur beim VE-Systembetreiber. Auch nur als
System- und Netzwerkadministratoren bezeichnet.

VE-Systembetreiber: Organisation (Behorde oder Privatunternehmen), welche fiir einen Urnengang
die Durchfuehrung der Mechanik der VE Stimmabgabe komplett verantwortlich Gibernimmt. Dazu stellt
er VE-Personal, VE-Organisation und VE-Infrastruktur in angemessenem Umfang zur Verfugung.
Gewisse betriebsbezogene Aufgaben kdnnen jedoch auch durch den VE-Kantonsverantwortilchen
wahrgenommen werden. Auch nur als Systembetreiber bezeichnet.

VE-Systembetreiberverantwortlicher: Gesamtverantwortlicher fir Fihrung (inkl. Kommunikation
nach innen und aussen), Einhaltung von gesetzlichen und regulatorischen Anforderungen sowie
vertraglichen Verpflichtungen, Organisation sowie Technik und Technologien beim VE-
Systembetreiber. Auch nur als Systembetreiberverantwortlicher bezeichnet.

Vernachlassigbare Wahrscheinlichkeit, im kryptographischen Sinn: Wahrscheinlichkeit, einen
verschlisselten Wert ohne Kenntnis des Schliissels entschlisseln zu kénnen, der mit einem als sicher
geltenden Algorithmus und entsprechender Parametrisierung verschlisselt wurde.

Wohlgeformte Stimme: Eine wohlgeformte Stimme repréasentiert eine vorgesehene Art einen Stimm-
oder Wahlzettel auszufillen. Wie und ob nicht-wohlgeformte Stimmen im Endergebnis berlicksichtigt
werden sollen, kann vorgangig definiert werden. Beispielsweise kann definiert werden, dass bei einer
Abstimmungsfrage nur die vorgesehenen Antworten ,ja“, ,nein“ oder ,leer* das Abstimmungsergebnis
beeinflussen kénnen. Eine Antwort ,ich will nicht abstimmen* wirde in dem Fall dazu fihren, dass die
Stimme nicht wohlgeformt ist. Ob nicht-wohlgeformte Stimmen gar nicht erst in der elektronischen
Urne abgelegt werden konnen oder sie bei der Auszahlung ignoriert werden oder ob sie gar im
Endergebnis ausgewiesen werden, muss vorgangig definiert werden.
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2.

fung der VE-Funktionalitat).

2.1.

Abstimmungsvorgang

Anforderungen zur Ausgestaltung elementarer Ablaufe

Die Ziffern in den nachfolgenden Abschnitten umfassen Anforderungen zur Ausgestaltung grundle-
gender Ablaufe. In der rechten Spalte finden sich Hinweise, wie beispielsweise bei welcher Uberprii-
fung eine Anforderung im Vordergrund steht (I: Prifung der VE-Infrastruktur und des Betriebs; F: Pri-

Al1.10

Das VE-System muss benutzerfreundlich sein. Die Benutzerfiihrung
richtet sich nach allgemein bekannten Schemen.

A1.20

Das VE-System soll barrierefrei sein. Bei der Entwicklung des VE-
Systems soll dazu ein von der Bundeskanzlei anerkannter Beirat bei-
gezogen werden, der die notwendigen Kompetenzen bereitstellt. Durch
sein Engagement sowohl bei der Entwicklung des clientseitigen VE-
Systems als auch bei der Entwicklung des Stimmmaterials fiir Vote
électronique stellt er die angemessene Beriicksichtigung der Bedurf-
nisse von Stimmberechtigten mit einer Behinderung sicher. Die Barrie-
refreiheit des clientseitigen VE-Systems ist von einer vom Beirat aner-
kannten Stelle geméass Standard eCH-0059 auf Barrierefreiheit zu
prufen. Bei der Prufung der VE-Funktionalitat, die eine Bedingung zur
Zulassung darstellt, weist der Kanton einen Beleg des Beirats vor zur
Bestatigung, dass dieser die Barrierefreiheit von VE-System und
Stimmmaterial fir Vote électronique positiv beurteilt. Ist die Beurteilung
des Beirats nur unter Vorbehalten positiv, entscheidet die Bundeskanz-
lei nach Absprache mit dem Beirat tiber die Zulassung des Kantons
beziehungsweise des VE-Systems.

A1.30

Die Stimmenden erklaren, dass sie die Regeln des Vote électronique
und ihre Verantwortlichkeit zur Kenntnis genommen haben.

A1.32

Die Stimmberechtigten mussen vor Abgabe ihrer Stimme ausdrticklich
darauf aufmerksam gemacht werden, dass sie durch das Ubermitteln
der elektronischen Stimmen giltig an einem Volksentscheid teilneh-
men. Vor der Stimmabgabe muss die stimmberechtigte Person besta-
tigen, dass sie von dieser Meldung Kenntnis nehmen konnte.

A 1.33

Zur elektronischen Stimmabgabe muss die stimmende Person unter
Verwendung des clientseitigen Authentisierungsmerkmals gegentber
der zustandigen Behdorde nachweisen, dass sie stimmberechtigt ist.

A1.35

Die Stimmenden erfassen ihre Stimme und geben sie unter Verwen-
dung des clientseitigen Authentisierungsmerkmals ab.

A1.37

Das clientseitige VE-System, wie es sich den Stimmenden prasentiert,
beeinflusst diese nicht in ihrer Entscheidungsfindung.

F.l

A 1.40

Stimmende kénnen ihre Stimme bis zur Willensbekundung sie definitiv
abgeben zu wollen korrigieren. Der konventionelle Kanal steht ihnen
vor der definitiven Abgabe weiterhin offen.

A 142

Die Benutzerflhrung darf nicht zu Gbereilter oder untiberlegter Stimm-
abgabe verleiten.

A 1.45

Das VE-System erlaubt die Stimmabgabe nur, wenn der Wahler seine
Stimme explizit kontrolliert und bestétigt hat. Dazu wird ihm diese vor
der endgiltigen Abgabe erneut angezeigt.

Al.47

Das VE-System bietet dem Wéhler vor der Stimmabgabe jederzeit die
Mdglichkeit, seine Wahlhandlung zu beenden ohne seine Stimmbe-
rechtigung dabei zu verlieren.

F,l

A 1.50

Das VE-System beriicksichtigt, dass die abgegebenen Stimme mit
dem verwendeten Client nicht ausgedruckt werden sollen. (Soweit es
die verwendete Technologie zulasst, sollen Funktionen, die das Aus-
drucken ermdéglichen, deaktiviert werden.)
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A 1.60

Die erfolgreiche Ubermittlung der Stimme muss fiir die stimmende
Person auf dem zur Stimmabgabe verwendeten Gerét erkennbar sein.
Die Stimmenden erhalten eine Bestatigung, dass die abgegebenen
Stimme an ihrem Bestimmungsort angekommen ist.

F.l

A1.70

Den Stimmenden soll nach Abschluss der Stimmabgabe keinerlei In-
formation zur abgegebenen Stimme angezeigt werden.

A 1.80

Es kann mithilfe desselben clientseitigen Authentisierungsmerkmals
keine weitere Stimme abgegeben werden.

F.l

2.2.

Vorbereitung von Authentisierungsmerkmalen, kryptographischen
Schlisseln und weiteren Systemparametern

A2.10 Das VE-System importiert das Stimmregister. F.l

A2.15 Das VE-System importiert die Fragestellungen des Urnengangs (bei- F.l
spielsweise Abstimmungsvorlagen oder Kandidatenlisten) fur alle be-
troffenen féderalen Ebenen und Wahlkreise und speichert sie.

A 2.20 Das VE-System stellt pro Stimmberechtigten das serverseitige Authen- | g
tisierungsmerkmal bereit und speichert es.

A 2.30 Das VE-System stellt bei Bedarf pro Stimmberechtigten das clientseiti- | g
ge Authentisierungsmerkmal bereit und speichert es. (Dies ist nur not-
wendig, falls auf kein externes Authentisierungsmittel zurtickgegriffen
wird.)

A 2.40 Das VE-System stellt die verwendeten kryptographischen Schlissel =
bereit und speichert sie.

A 2.50 Der VE-Systembetreiber setzt die fur die Durchfiihrung eines Urnen- I
gangs relevanten technischen Parameter.

2.3. Informationen und Hilfestellungen

A 3.10 Der VE-Kantonsverantwortliche erstellt fir die Birgerinnen und Birger | |
ein Informationskonzept zu Vote électronique.

A 3.15 Das Konzept gewdhrleistet, dass die Informationen von den zustandi- I
gen Gremien autorisiert worden sind.

A 3.20 Auf dem Internet finden sich Ratschlage und Regeln zur Stimmabgabe | F |
sowie Informationen zur Verantwortlichkeit der Stimmberechtigen.

Diese sollen einer Uberstirzten oder uniiberlegten Handlungsweise
entgegenwirken.

A 3.30 Den Stimmberechtigten wird mit Bezug auf die Sicherheitsmassnah- =
men auf zugangliche Weise erklart, wodurch die Vertrauenswirdigkeit
von Vote électronique sichergestellt ist.

A 3.40 Den Stimmberechtigten wird erklart, worauf sie achten missen, damit | g
sie ihre Stimme sicher abgeben kénnen.

A 3.45 Den Stimmberechtigten wird erklért, wie die Stimme in dem zur =
Stimmeingabe verwendeten Gerét auf allen Speichern geléscht wer-
den kann.

A 3.50 Die Stimmberechtigten kénnen technischen Support anfordern. I

A 3.60 Prufer, beispielsweise eine zur Verifizierung eingesetzte Kommission,

sollen zu Prozessen, denen die Korrektheit des Ergebnisses, die Ein-
haltung des Stimmgeheimnisses und das Fehlen vorzeitiger Teilergeb-
nisse unterliegen (beispielsweise Schlisselgenerierung, Druck des
Stimmmaterials, Entschlisselung und Auszéhlung), angemessen in-
formiert und geschult werden. Sie sollen die Vorgange und ihre Bedeu-
tung verstehen kénnen.
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2.4. Vorbereitung zum Druck des Stimmmaterials

A4.10

Das Stimmmaterial muss so konzipiert sein, dass die doppelte Stimm-
abgabe Uber einen konventionellen Abstimmungskanal ausgeschlos-
sen werden kann.

F.l

A4.20

Das VE-System erstellt die Datei zum Druck des Stimmmaterials, al-
lenfalls unter Einbezug des clientseitigen Authentisierungsmerkmals.

F

A4.30

Das VE-System tbermittelt die Druckdatei an die Druckerei

F,l

2.5.

Offnen und Schliessen des elektronischen Stimmkanals

A5.10

Der VE-Systembetreiber initialisiert das VE-System. (Die Initialisierung
umfasst samtliche Einstellungen, die gemass Prozessdefinition kurz vor
der Offnung des elektronischen Stimmkanals erfolgen miissen und kann
beispielsweise die Inbetriebnahme von Systemmonitoren oder das Zu-
riicksetzen von Zahlern und der elektronischen Urne beinhalten.)

A5.20

Der VE-Systembetreiber 6ffnet den elektronischen Stimmkanal fur die
Stimmberechtigten.

F.l

A5.30

Eine verfriihte Schliessung oder Offnung des elektronischen Stimmka-
nals soll untersagt sein.

A5.40

Der VE-Systembetreiber schliesst den elektronischen Stimmkanal.

F.l

2.6.

Gultigkeitskontrolle und Ablage endglltig abgegebener Stimmen

A6.10

Das VE-System authentisiert unter Verwendung der empfangenen Au-
thentisierungsnachricht und des serverseitigen Authentisierungsmerk-
mals den Absender der abgegebenen Stimme als Stimmberechtigten.

F

A6.20

Das VE-System uberpruft, ob fir den selben Stimmberechtigten bereits
eine Stimme in der elektronischen Urne abgelegt worden ist.

A6.30

Im Fall einer systemkonform abgegebenen Stimme informiert das VE-
System den Stimmenden (ber die erfolgreiche Stimmabgabe und legt
die Stimme in der elektronischen Urne ab. Eine nicht systemkonform
abgegebene Stimme wird nicht in der elektronischen Urne abgelegt. (Die
Wohlgeformtheit einer Stimme ist ein Beispiel fur ein weiteres Kriterium
fur die erfolgreiche Stimmabgabe.)

2.7.

Auszahlung der elektronischen Urne

A7.10

Der VE-Systembetreiber I6st nach der Schliessung des elektronischen
Stimmkanals und in Einklang mit dem kantonalen Recht unverziglich
die Entschlisselung der in der elektronischen Urne enthaltenen Stim-
men aus.

F.l

A7.15

Der VE-Systembetreiber |6st die Auszahlung der entschliisselten Stim-
men aus und speichert fur jeden Abstimmungskreis das Abstimmungs-
ergebnis. Jede starkere Form der Detaillierung ist unzulassig.

F.l

A 7.30

Der VE-Systembetreiber verfasst ein Protokoll tiber den Vorgang der
Entschlisselung der Stimmen und deren Auszahlung.

A7.35

Wihrend der Offnung der elektronischen Urne muss jeder Zugriff auf
das System oder auf eine seiner Komponenten durch mindestens zwei
Personen erfolgen; er muss protokolliert werden, und er muss von einer
Vertretung der zustandigen Behérde kontrolliert werden kénnen.

F.l

A 7.40

Der VE-Systembetreiber tbermittelt das Abstimmungsergebnis an ein
Drittsystem zur weiteren Verarbeitung, insbesondere zur Konsolidierung
mit den Uber die konventionellen Kanale abgegebenen Stimmen.

F.l

A 7.50

Das VE-System stellt einem Drittsystem die notwendigen Informationen
zur Verfligung, damit dieses unter Verwendung eines Stimmrechtsaus-
weises feststellen kann, ob der betreffende Stimmberechtigte bereits
eine elektronische Stimme abgegeben hat. Im Fall von Versuchen mit

F.l
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stark beschrénktem Elektorat (beispielsweise ausschliesslich mit Aus-
landschweizern) soll zum Schutz des Stimmgeheimnisses keine Liste,
welche die Stimmberechtigten identifiziert, die eine elektronische Stim-
me abgegeben haben, an eine Stelle ausserhalb der VE-Infrastruktur
ausgehandigt werden. Stattdessen soll auf Anfrage hin bestatigt werden,
ob von einzelnen Stimmberechtigten eine Stimme eingegangen ist. Al-
ternativ kann das VE-System eine Liste aushandigen, die anonyme Co-
des aufweist, die mit den verwendeten Stimmrechtsausweisen korrelie-
ren.

A 7.60

Die Entschliusselung und die Auszéhlung der Stimmen soll unter Einbe-
zug unabhéangiger Organe oder Parteien erfolgen kénnen. Sie kénnen
dadurch den geordneten Ablauf der Prozedur bezeugen.

2.8. Vertrauliche Daten und Daten ohne Zugriffsmoglichkeit

A 8.10

Das VE-System stellt sicher, dass weder Mitarbeiter noch Externe auf
Daten zugreifen, die einen Bezug zwischen der Identitat von Stimmen-
den und ihrer Stimme zulassen.

F,l

A 8.20

Das VE-System stellt sicher, dass weder Mitarbeiter noch Externe vor
dem Zeitpunkt der Entschliisselung der Stimmen auf Daten zugreifen,
die die Erhebung vorzeitiger Teilergebnisse erlauben.

F.l

A 8.25

Das VE-System stellt sicher, dass Abstimmungsergebnisse zwischen
dem Zeitpunkt der Entschlisselung der Stimmen und dem Zeitpunkt
der Publikation vertraulich behandelt werden.

F,l

A 8.30

Das VE-System stellt sicher, dass Daten vertraulich behandelt werden,
die es erlauben festzustellen, ob Stimmberechtigte auf dem elektroni-
schen Weg eine Stimme abgegeben haben.

F.l

A 8.40

Das VE-System stellt sicher, dass personliche Daten aus dem Stimm-
register vertraulich behandelt werden.

F,l

A 8.50

Das VE-System stellt sicher, dass die einzelnen Stimmen auch nach
der Auszahlung vertraulich behandelt werden.

A 8.60

Das VE-System stellt sicher, dass Abstimmungsergebnisse vertraulich
behandelt werden, falls nur ein geringer Anteil der Stimmberechtigten
eines Abstimmungskreises elektronisch abstimmen darf.

F.l

A 8.70

Der VE-Systembetreiber vernichtet nach Ablauf der Erwahrungsfrist
samtliche Daten, die im Rahmen des elektronischen Urnengangs an-
gefallen sind.
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3. Sicherheitsanforderungen

Die Sicherheitsziele (vgl. Art.2 Abs. 1) lassen sich nicht mit hundertprozentiger Gewissheit erreichen.
In jedem Fall lassen sich Sicherheitsrisiken identifizieren. Auf der Basis einer methodischen Risikobe-
urteilung (siehe Kapitel 6, Ziff. E 7.40) ist der Nachweis zu erbringen, dass sich jegliche Sicherheitsri-
siken in einem ausreichend tiefen Rahmen bewegen (Art. 2 Abs. 1).

Ein Risiko lasst sich tiber Bedrohungen und Schwachstellen des VE-Systems identifizieren. Ein Risiko
entsteht, wenn eine Schwachstelle des VE-Systems durch eine Bedrohung ausgenutzt wird und da-
durch die Erfiillung eines Sicherheitsziels potentiell in Frage gestellt wird. Zur Risikominimierung
kommen Sicherheitsmassnahmen zum Einsatz. Sicherheitsmassnahmen missen die Sicherheitsan-
forderungen auf den Ebenen Infrastruktur, Funktionalitat und Betrieb soweit erfiillen, dass die identifi-
zierten Risiken hinreichend minimiert werden.

Abschnitt 3.1 listet einige allgemeine Bedrohungen auf und bezieht sie auf die Sicherheitsziele. Sie
sind bei der Identifizierung von Risiken zu beriicksichtigen. In Abhangigkeit von den identifizierten
Schwachstellen des VE-Systems sind sie so weit als nétig zu konkretisieren und zu erganzen.

Die Sicherheitsanforderungen sind in den Abschnitten 3.2 — 3.15 zusammengefasst.

— Einerseits beziehen sie sich auf die Bedrohungen. Sicherheitsmassnahmen, die die Sicher-
heitsanforderungen nach besten Praktiken erfiillen, sind zur Gewéhrleistung der Sicherheits-
ziele in allen denjenigen Schwachstellen des VE-Systems vorzusehen, die Bedrohungen aus-
gesetzt sind.

— Anderseits beziehen sie sich auf die Anforderungen zur Ausgestaltung elementarer Ablaufe
(vgl. Kapitel 2). Dies dient als Hilfestellung zum Verstandnis, welche Schwachstellen bei der
Umsetzung einer Sicherheitsanforderung zu berticksichtigen sind. Weitere Schwachstellen
sind am konkreten VE-System zu identifizieren und die Sicherheitsanforderungen in analoger
Weise auf sie zu beziehen.

Abschnitt 3.15 umfasst Sicherheitsanforderungen aus dem Schutzprofil (PP) des deutschen Bundes-
amtes fir Sicherheit in der Informationstechnik (BSI) [4]. Dabei sind gewisse Abweichungen zulassig.
Die Abweichungen und die Beziige zu den Bedrohungen und den Anforderungen zur Ausgestaltung
elementarer Ablaufe sind in Abschnitt 3.15 aufgefihrt.

3.1. Bedrohungen

Bed3.10 Malware verandert Stimme auf der Sicherheitsziel (SZ): Korrektheit des
Plattform des Benutzers Ergebnisses

Bed3.20 | Stimme wird mittels DNS-spoofing um- | s7: Korrektheit des Ergebnisses
geleitet

Bed3.30 | Man-in-the-middle (MITM) verandert SZ: Korrektheit des Ergebnisses
Stimme

Bed3.40 | MITM schickt korrupten Stimmzettel SZ: Korrektheit des Ergebnisses

Bed3.50 | Administrator manipuliert Software, die- | 57: Korrektheit des Ergebnisses
se speichert Stimmen nicht

Bed3.60 | Administrator verandert Stimmen SZ: Korrektheit des Ergebnisses

Bed3.70 | Administrator fugt Stimmen ein SZ: Korrektheit des Ergebnisses

Bed3.80 | Kriminelle Organisation dringt in System | s7: Korrektheit des Ergebnisses (hier
ein und richtet Schaden an i.S.v. Bed3.50, Bed3.60, Bed3.70,

Bed3.90)

Bed3.90 | Administrator kopiert Stimmunterlagen | s7: Korrektheit des Ergebnisses
und benutzt sie

Bed2.10 | Malware auf der Plattform des Benut- SZ: Schutz des Stimmgeheimnisses und
zers schickt Stimme an Organisation Ausschluss vorzeitiger Teilergebnisse

Bed2.20 | Malware auf der Plattform des Benut- SZ: Korrektheit des Ergebnisses,
zers schickt Stimme an Organisation Schutz des Stimmgeheimnisses und

Ausschluss vorzeitiger Teilergebnisse
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Bed2.30 | Stimme wird mittels DNS-spoofing um- | 57: Korrektheit des Ergebnisses,
geleitet Schutz des Stimmgeheimnisses und
Ausschluss vorzeitiger Teilergebnisse
Bed2.40 | Administrator benutzt Schitissel und SZ: Korrektheit des Ergebnisses
entschlisselt nicht-anonyme Stimmen Stimmgeheimnis und Ausschluss
vorzeitiger Zwischenergebnisse
Bed2.50 | Beider Prufung auf Korrektheit der Ver- | sz7: schutz des Stimmgeheimnisses und
arbeitung / Auszahlung wird das Stimm- | Ausschluss vorzeitiger Teilergebnisse
geheimnis gebrochen
Bed2.60 | Administrator schaut vorzeitig unver- SZ: Schutz des Stimmgeheimnisses und
schlusselte Stimmen an Ausschluss vorzeitiger Teilergebnisse
Bed2.70 | Kriminelle Organisation dringt in System | 57: Schutz des Stimmgeheimnisses und
ein und richtet Schaden an Ausschluss vorzeitiger Teilergebnisse
(hier i.S.v. Bedrohungen, Bed2.40,
Bed2.50, Bed2.60).
Bed1.10 | Malware auf dem Computer des Stimm- | 57 verfiigbarkeit der VE-Funktionalitat
berechtigten macht Stimmabgabe un-
maoglich
Bed1.30 | Malware beeinflusst Stimmberechtigte | 57: Schutz der Informationen fiir die
bei der Meinungsbildung Stimmberechtigten
Bed1.40 | Organisation fiihrt einen denial-of- SZ: Verfuigbarkeit der VE-Funktionalitét
service (DOS) Angriff durch
Bed1.50 | Administrator macht eine fehlerhafte SZ: Verfiigbarkeit der VE-Funktionalitat
Konfiguration; es kann nicht bis zur
Auszéhlung kommen
Bed1.60 | Administrator manipuliert Informations- | s7: Schutz der Informationen fiir die
website bzw. Abstimmungsportal, ver- Stimmberechtigten
wirrt Stimmberechtigte
Bed1.70 Administrator sucht nach der Entschlis- | s7: Ausschluss von Beweisen zum
selung nach vorgegebenem Wahlverhal- | Stimmverhalten in VE-Infrastruktur
ten (nur mdglich bei Wahlen)
Bed1.80 | Kriminelle Organisation dringt in System | 57 verfugbarkeit der VE-Funktionalitat,
ein und richtet Schaden an Schutz der Informationen fiir die
Stimmberechtigten, Ausschluss von
Beweisen zum Stimmverhalten in VE-
Infrastruktur (hier i.S.v. Bedrohungen
Bed1.50, Bed1.60, Bed1.70)
Bed1.90 | Administrator stiehlt Adressdaten der SZ: Schutz der personlichen
Stimmberechtigten Informationen tiber die

Stimmberechtigen

3.2. Feststellung / Entdeckung und Meldung von Sicherheitsereignis-
sen und -schwachen; Handhabung von Sicherheitsereignissen und
-verbesserungen

B 1.10

Ein Monitoringsystem der VE-Infrastruktur muss Zwischenfal-
le entdecken und das zusténdige Personal alarmieren. Das
Personal behandelt Zwischenfélle geméss vordefinierten
Verfahren. Krisenszenarien und Rettungsplane dienen als
Leitlinie (darin inbegriffen ein Plan, der gewahrleistet, dass
die die auf den Urnengang bezogenen Aktivitaten weiterge-
fuhrt werden kdnnen) und kommen bei Bedarf zur Anwen-
dung.

F,l - A2.10,15,20,30,40,50 -
A3.20,30,40,45 -
A5.20,30,40 - A6.10,20,30 -
A7.10, A7.35 -
A8.10,20,25,30,40,50,70 -
Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,50,60,70,80,90

B1.20

Auf der VE-Infrastruktur sind Protokolle der eingegangenen
Stimmen anzufertigen und bei Bedarf bereitzustellen. Sie
dienen als Belege fir die vollstandige, unverfélschte und
ausschliessliche Berucksichtigung gultiger Stimmen. Im Fall
einer Abweichung mussen sie der Suche nach der Ursache
dienen.

F,I - A1.35,60 - A5.10,20,40
- A6.10,20,30 - A7.10,35 -
8.10,20,25,30,40,50,70 -
Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,70,80
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Wabhlsystems, die vom Internet erreichbar sind, regelmassig
aktualisiert werden um bekanntgewordene Schwachstellen
zu eliminieren.

B 1.30 | Auf der VE-Infrastruktur sind manipulationsresistente Proto- F,l - A1.35, A1.60 -
kolle der Systemzugriffe anzufertigen und bei Bedarf bereit- A2.10,15,20,30,40,50 -
zustellen. Sie dienen als Belege fiir die vollstandige, unver- A5.10,20,40 - A6.10,20,30 -
falschte und ausschliessliche Beriicksichtigung giiltiger A7.10,15,35,40,50 -
Stimmen sowie fir die Einhaltung des Stimmgeheimnisses A8,10,20,25,30,40,50,60,70
und das Fehlen vorzeitiger Teilergebnisse. Im Fall einer Ab- nggig%g%g%gogo )
weichung, beziehungsweise von Zweifeln missen sie der Bed1:40250160:70,80,90
Suche nach der Ursache dienen.
B 1.40 | Die elektronisch abgegebenen und ausgezéhlten Stimmen F,I- A1.35,60 - A5.10,20,40
muissen zur Plausibilisierung des Ergebnisses mit den Proto- | - A6.10,20,30 - A7.10,15,35
kollen der eingegangenen Stimmen auf der VE-Infrastruktur - A8.10,20,25,30,40,50,70 -
verglichen werden. Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,70,80
B 1.50 | Es muss gewahrleistet sein, dass im Falle einer Panne die F,l - A1.35,60 -

Stimmen und die Daten, die ein reibungsloses Funktionieren | A2.10,15,20,30,40,50 -

des Verfahrens der Auszahlung der Stimmausweise belegen, | A4.20 - A5.10,20,40

unversehrt auf der VE-Infrastruktur gespeichert werden. - A6.10,20,30 -
A7.10,15,30,35,40,50 -
A8,10,20,25,30,40,50,60,70
- Bed3.80 - Bed1.50 -
Bed1.80

B 1.60 | Es miissen mit Hilfe von Authentisierungsmerkmalen Test- F,I- A1.35,60 - A5.10,20,40
stimmen abgegeben werden kdnnen, die keinem Stimmbe- - A6.10,20,30 - A7.10,35 -
rechtigten zugewiesen sind. Der Inhalt dieser Teststimmen ist | A8.10,20,25,30,40,50,70 -
auf der VE-Infrastruktur zu protokollieren. Die Auszahlung Bed3.10,20,30,40,50,60,70,
der Teststimmen ist mit den Protokollen der Teststimmenab- | 80 - Bed2.40,50,60,70 -
gabe zu vergleichen. Es muss sichergestellt werden, dass Bed1.10,30,60,80
die Teststimmen mdoglichst ahnlich gehandhabt werden wie
glltige Stimmen, gleichzeitig muss sichergestellt sein, dass
sie nicht als gultige Stimmen gezahlt werden.

B 1.70 | Die Verfiigbarkeit der VE-Infrastruktur muss in gewahlten | - Bed 1.40,50,80
Zeitabstanden uberprift und protokolliert werden.

B 1.80 | Statistische Methoden miissen so weit die Datenbasis dies I - A1.35,60 - A5.10,20,40 -
erlaubt zur Plausibilisierung des Ergebnisses eingesetzt wer- | A6.10,20,30 - A7.10,15,35 -
den kdnnen. A8.10,20,25,30,40,50,70 -

Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,70,80

B 1.90 | Durch einen dokumentierten Prozess missen die Teile des

| - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,60,70,80,90

3.3. Zuteilung, Verwaltung und Entzug von Zugangs- und

Zugriffsrechten

B 2.10 | Es muss gewabhrleistet sein, dass wahrend des Urnengangs | F | - A2.10,15,20,30,40,50 -
jede nachtréagliche Anderung blockiert wird. A3.15,20,30,40,45 - A4.20 -
A5.10 - A7.35 -
Bed3.50,60,70,80 -
Bed1.50,80
B 2.20 | Zugang zu und Zugriff auf VE-Infrastruktur und VE- | - A2.10,15,20,30,40,50 -
Funktionalitat missen auf der Basis einer Risikobeurteilung | A3.15,20,30,40,45 - A4.20 -
detailliert geregelt und dokumentiert werden. In Hochrisiko- | A5.10 - A7.10,15,35,40,50 -
bereichen muss das Vieraugenprinzip eingesetzt werden A8.10,20,35,30,40,50,60,70
- Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,50, 60,70,80,90
B 2.40 | Es muss gewahrleistet sein, dass Informationen auf der

Vote électronique-Site und/oder Informationsseiten zum
Vote électronique nicht ohne Berechtigung geandert wer-
den konnen.

F,l - A3.15,20,30,40,45 -
Bed1.60,80
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B 2.55

Wahrend des Urnengangs missen sachfremde Zugriffe
jeglicher Art auf die VE-Infrastruktur ausgeschlossen sein.

F,l - A2.10,15,20,30,40,50 -
A3.15,20,30,40,45 -
A4.20,30 - A5.10,20,30,40 -
A7.10,15,35,40,50-
A8.10,20,35,30,40,50,60,70
- Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,60,70,80,90

B 2.60

Es muss sichergestellt sein, dass keines der Elemente des
clientseitigen Authentisierungsmerkmals bei der Zustellung
systematisch abgefangen, verédndert oder umgeleitet wer-
den kann. Zur Authentisierung missen Massnahmen und
Technologien zum Einsatz kommen, die das Risiko des
systematischen Missbrauchs durch Dritte hinreichend mi-
nimieren.

F,l - A1.33,35,80 - A2.20,30
- A4.10,20,30 - A6.10,20

- A7.10,15,35,40,50 -
A8.10,30,40 -

Bed3.50,60,70,80,90 -
Bed2.40,50,60,70

3.4. Gebrauch kryptografischer Massnahmen und Schlusselverwaltung

seite und des Servers zu kontrollieren. Die Aussagekraft
einer erfolgreichen Verifizierung muss durch den Einsatz
kryptographischer Mittel gemass besten Praktiken unter-
stltzt werden.

B 3.10 | Elektronische Zertifikate missen nach besten Praktiken - AL.60-A2.40 - A2.50 - A
verwaltet werden. 4.30-A7.40 -
Bed3.20,30,40,80 -
Bed2.30,70 - Bed1.50,80
B 3.20 | Zur Sicherstellung der Integritat von Datensatzen, welcher IF-AL1.35-
die Korrektheit des Ergebnisses unterliegt, missen geeig- A2.10,20,30,40,50 - A4.30 -
nete kryptographische Massnahmen zum Einsatz kommen. | A5.10 - A6.10,20,30 -
A7.10,15,40,50 -
Bed3.50,60,70,80,90 -
Bed2.50,70
B 3.30 | Zur Sicherstellung der Geheimhaltung von Datenséatzen, IF-A1.35-
welcher das Stimmgeheimnis und das Fehlen vorzeitiger A2.10,20,30,40,50 -
Teilergebnisse unterliegen, miissen geeignete kryp- A4.20,30 - A5.10 -
tographische Massnahmen zum Einsatz kommen. A6.10,20,30 -
A7.10,15,40,50 -
A8.10,20,25,30,50,60,70 -
Bed2.30,40,50,60,70
B 3.40 | Stimmen dirfen zu keinem Zeitpunkt von ihrer Erfassung I,F - A1.35,60 - A4.20,30 -
bis zur Auszahlung in unverschlisselter Form abgelegt A6.10,20,30 - A7.10 -
oder weitergeleitet werden. A8.10,20 -
Bed2.30,40,50,60,70
B 3.50 | Beim Austausch von Stimmregister- und Ergebnisdaten IF-A210,15-A4.30-A
missen Verschlisselung und Signatur zum Einsatz kom- 7.40 - A 8.25,60
men. Die Signatur und die Datenintegritat ist bei Erhalt sol-
cher Daten zu Uberprifen.
B 3.60 | Kryptographische Grundkomponenten durfen nur dann zur | | F
Anwendung kommen, wenn die Schlissellangen und Algo-
rithmen den gangigen Standards entsprechen (z.B. FIPS
143-3, NIST, ENCRYPT, ZertES). Die elektronische Signa-
tur muss die Anforderungen einer fortgeschrittenen elektro-
nischen Signatur nach dem Bundesgesetz vom 19. De-
zember 2003 Uber Zertifizierungsdienste im Bereich der
elektronischen Signatur (ZertES) erfillen. Die Verifikation
der Signatur muss mittels eines Zertifikats erfolgen, das von
einem nach ZertES anerkannten Anbieter von Zertifizie-
rungsdiensten ausgestellt worden ist.
B 3.70 | Die Stimmberechtigten erhalten die nétigen Angaben, um IF-A1.60-A 2.40 - Bed
die Authentizitat der zur Stimmabgabe benutzten Internet- 3.20,30,40 - Bed 2.20,30
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3.5. Sicherer elektronischer und physischer Informationsaustausch

B 4.10 | Das System zur Auszéhlung der Stimmen muss innerhalb | - 7.10,15,30,35,40,50,60 -
der Netzwerkzone der VE-Infrastruktur durch Einrichtung A8.10,20,25,30,40,50,60 -
einer von allen anderen Komponenten der VE-Infrastruktur | Bed3.60,70,80,90 -
komplett abgetrennten Netzwerkunterzone betrieben wer- Bed2.40,50,60,70 -
den. Bed1.50,70,80

B 4.20 | Die Systeme, auf denen der Vote électronique lauft, mus- I
sen vor Angriffen (unabhangig von der Art der Angriffe oder
ihrer Herkunft) geschitzt sein.

B 4.30 | Samtliche Komponenten der VE-Infrastruktur miussen in | - A8.10,20,25,30,40,50,60
einer separaten Netzwerkzone betrieben werden. Diese - Bed3.60,70,80,90 -
Netzwerkzone muss durch eine angemessene Routing- Bed2.40,50,60,70 -
kontrolle geschitzt werden Bed1.50,70,80,90

B 4.50 | Bearbeitungen im Zusammenhang mit der elektronischen

Stimmabgabe miissen von samtlichen anderen Anwendun-
gen klar getrennt sein.

| - A8.10,20,25,30,40,50,60
- Bed3.60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,70,80,90

3.6. Tests der VE-Funktionalitat

B 5.10

Ein Testkonzept muss sicherstellen, dass die VE-
Funktionalitdt geméass Spezifikation funktioniert. Das Kon-
zept muss Testdrehblcher zu jeder Art von Test umfassen.
Es regelt die Verantwortlichkeiten bei der Durchfiihrung, der
Protokollierung und der Berichterstattung an die VE-
Verantwortlichen. Es legt fest, unter welchen Bedingungen
ein Test durchzufihren ist. Im Mindesten ist bei der Ent-
wicklung jede sicherheitsrelevante Funktionalitét zu testen,
auch im Fall von geringfiigigen Anpassungen. Vorgéngig zu
jedem Urnengang ist auf dem Produktivsystem ein Lasttest
durchzufithren und die Verfugbarkeit jeder Funktion zu tes-
ten.

3.7.

Informationssicherheitsrichtline

B 6.10

Der VE-Kantonsverantwortliche seitens des Kantons muss
eine Informationssicherheitsrichtlinie erlassen und kommu-
nizieren, die flr den gesamten Betrieb des VE-Systems
einen verbindlichen Sicherheitsrahmen definiert. Diese
Richtline muss in geplanten Zeitintervallen Gberprift und
wenn noétig angepasst werden.

3.8. Organisation der Informationssicherheit

identifiziert und Uber angemessene vertragliche Vereinba-
rungen adressiert werden. Die Einhaltung der Vereinbarun-
gen muss wahrend ihrer Laufzeit angemessen Uberwacht
und Uberprift werden.

B 7.10 | Alle Rollen und Verantwortlichkeiten fiir den Betrieb des | - Bed3.50,60,70,80,90 -
VE-Systems missen prazise definiert, zugeordnet und Bed2.40,50,60,70 -
kommuniziert werden. Bed1.50,60,70,80

B 7.20 | Fdr Einrichtungen zur Informationsverarbeitung der VE- | - Bed3.50,60,70,80,90 -
Infrastruktur muss ein Autorisierungsprozess eingerichtet Bed?2.40,50,60,70 -
werden. Bed1.50,60,70,80

B 7.30 | Die Risiken im Zusammenhang mit Drittparteien missen I
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3.9. Verwaltung der Vermégenswerte

missen Verfahren eingerichtet werden.

B 8.10 | Alle Vermobgenswerte, die im Zusammenhang mit Vote I - A2.10,15,20,30,40,50 -
électronique relevant sind (VE-Organisation als Ganzes, A3.15,20,30,40,45 - A4.20
insbesondere deren Organisationsprozesse und die in die- - A5.10 - A7.10.15.35.40.50
sen Prozessen bearbeiteten Informationen als solche; VE- - R
Personal; Datentrager, Einrichtungen zur Informationsver- A8.10,20,35,30,40,50,60,70
arbeitung der VE-Infrastruktur; Raumlichkeiten der VE- - Bed3.50,60,70,80,90 -
Infrastruktur) mussen in einem Inventar erfasst und aktuell | Bed2.40,50,60,70 -
gehalten werden. Jedem Vermdgenswert muss eine Person Bed1.40,50, 60,70,80,90
zugewiesen werden, die fir diesen Vermoégenswert die
Verantwortung Gbernimmt.

B 8.20 | Der zulassige Gebrauch von Vermdgenswerten muss defi- | |- A2.10,15,20,30,40,50 -
niert werden. A3.15,20,30,40,45 - A4.20

- A5.10 - A7.10,15,35,40,50
- 8.10,20,35,30,40,50,60,70
- Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,50, 60,70,80,90

B 8.30 | Fur Information missen Klassifizierungsleitlinien erlassen | - A2.10,15,20,30,40,50

und kommuniziert werden. - A3.15,20,30.40,45
- A4.20
- A5.10 - A7.10,15,35,40,50
A8.10,20,35,30,40,50,60,70
- Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,50, 60,70,80,90

B 8.40 | Fir die Kennzeichnung und Handhabung von Information

- A2.10,15,20,30,40,50 -
A3.15,20,30,40,45 - A4.20

- A5.10 - A7.10,15,35,40,50
- 8.10,20,35,30,40,50,60,70
- Bed3.50,60,70,80,90

- Bed2.40,50,60,70

- Bed1.40,50, 60,70,80,90

3.10. Personelle Sicherheit

Informationssicherheitsbewusstseins, -ausbildungs und -
trainingsprogramm eingerichtet und betrieben werden.

B 9.10 | Zur Gewahrleistung der personellen Sicherheit vor, wéh- | - Bed3.50,60,70,80,90 -
rend und nach Beendigung der Anstellung oder bei Rollen- | Bed2.40,50,60,70 -
wechseln miissen angemessene Richtlinien und Verfahren | Bed1.50,60,70,80
eingerichtet und kommuniziert werden.

B 9.20 | Fur die Gewahrleistung der personellen Sicherheit miissen | | - Bed3.50,60,70,80,90 -
die Entscheidungstréger des VE-Personals die volle Ver- Bed2.40,50,60,70 -
antwortung tibernehmen. Bed1.50,60,70,80

B 9.30 | Fur das gesamte Personal muss ein aufgabengerechtes

| - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,60,70,80
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3.11. Physische und umgebungsbezogene Sicherheit

und ausserhalb der Raumlichkeiten der VE-Infrastruktur
muissen angemessene Richtlinien und Verfahren definiert
und deren Einhaltung Giberwacht und tberprift werden.

B 10.10 | Die Sicherheitsperimeter der verschiedenen Raumlichkei- | |- Bed3.50,60,70,80,90 -
ten der VE-Infrastruktur (RAume fir die verschiedenen Bed2.40,50,60,70 -
Personengruppen des VE-Personal, Serverraume, etc.) Bed1.40,60,70,80,90
mussen klar definiert sein.

B 10.20 | Fur den physischen Zugang zu diesen verschiedenen | - Bed3.50,60,70,80,90
Raumlichkeiten der VE-Infrastruktur missen Zugangsbe- | _ Bed2.40 50 60.70
rechtigungen definiert, eingerichtet und angemessen kon- o
trolliert werden. - Bed1.80

B 10.30 | Zur Gewahrleistung der Sicherheit von Geraten innerhalb

| - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,60,70,80,90

3.12. Management der Kommunikation und des Betriebs

der Systembenutzung, der Tatigkeiten von Administrato-
ren und zur Stérungsprotokollierung missen detailliert

beschrieben, umgesetzt, tiberwacht und tUberprift werden.

B 11.10 | Die Bedienablaufe fur die wichtigsten Systemaktivitaten | - A2.10,15,20,30,40,50 -
mussen detailliert beschrieben werden. A3.60 - A4.20,30
- A5.10,20,30 -
A7.10,15,30,35,40,50,60 -
Bed1.50
B 11.20 | Produktive Systeme durfen nur gemass einem dokumen- | | _ Bed3.50,60,70,80,90
tierten Verfahren zum Anderungsmanagement gedndert - Bed2.40 50.60 70
werden. DS
- Bed1.40,50,60,70,80,90
B 11.30 | Pflichten und Verantwortlichkeitsbereiche mussen ange- I - A2.10,15,20,30,40,50 --
messen aufgeteilt werden. A3.60 - A4.20,30 -
A5.10,20,30 -
A7.10,15,30,35,40,50,60 -
Bed1.50
B 11.40 | Zum Schutz vor Schadsoftware missen angemessene | - Bed3.50,60,70,80,90 -
Massnahmen getroffen werden. Bed2.40,50,60,70 -
Bed1.40,50,60,70,80,90
B 11.50 | Es muss ein detaillierter Plan fir die Datensicherung er- | - A1.35,60 -
stellt und umgesetzt werden. Die korrekte Funktion der A2.10,15,20,30,40,50 -
Datensicherung muss regelmassig Gberpruft werden. A4.20 - A5.10,20,40 -
A6.10,20,30 -
A7.10,15,30,35,40,50 -
A8,10,20,25,30,40,50,60,70
- Bed3.80 - Bed1.50 -
Bed1.80
B 11.60 | Es mussen angemessene Massnahmen zum Schutz des | | - Bed3.50,60,70,80,90
Netzwerks und der Sicherheit von Netzwerkservices defi- | _ Bed2.40.50,60,70
niert und umgesetzt werden.
- Bed1.40,50,60,70,80,90
B 11.70 | Die Verfahren zur Handhabung von Wechseldatentragern | | .
und zur Entsorgung von Datentrégern mussen detailliert | A8.10,20,25,30,40,50,60,70
geregelt werden. - Bed3.80,90 -
Bed2.40,50,60,70 -
Bed1.70,80,90
B 11.80 | Die Massnahmen zur Uberwachung und Protokollierung

I - A2.10,15,20,30,40,50 -
A3.15,20,30,40,45 -
A4.20,30 - A5.10,20,30,40 -
A7.10,15,35,40,50 -
A8.10,20,35,30,40,50,60,70
- Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.50,60,70,80,90
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3.13. Anforderungen an Druckereien

B 12.10

Druckereien mussen die im Anforderungskatalog Drucke-
reien festgehaltenen Bestimmungen erfllen.

3.14. Beschaffung, Entwicklung und Wartung von Informationssystemen

angemessene Verfahren detailliert beschrieben und um-
gesetzt werden. Teilen der VE-Infrastruktur, die vom In-
ternet erreichbar sind, muss besondere Aufmerksamkeit

B 13.10 | Fir die Softwareinstallation auf produktiven Systemen | - Bed3.50,60,70,80,90 -
muissen angemessene Verfahren detailliert beschrieben Bed2.40,50,60,70 -
und umgesetzt werden. Bed1.40,50,60,70,80,90
B 13.20 | Zur Behandlung technischer Schwachstellen miissen

| - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 -
Bed1.40,50,60,70,80,90

zukommen.

3.15. Anforderungen aus dem Schutzprofil des BSI

Die Anforderungen aus dem Schutzprofil des BSI [4] sind zusatzlich umzusetzen. Bei ihrer Interpreta-
tion ist die Terminologie des Schutzprofils massgeblich.

Bei inhaltlichen Widersprichen zwischen der deutschen und der englischen Version des Schutzprofils
sind die Bestimmungen der englischen Version massgebend. Das TR VE geht im Falle von Wider-

spriichen zum Schutzprofil stets vor.

Die folgenden Abweichungen vom Schutzprofil sind zulassig oder zwingend einzuhalten:

B OE.Wabhlvorbereitung sieht unter anderem vor, dass ,Wahler" die in der ,Wahlberechti-

14.10 | gungsliste" enthaltenen Eintrage Uberprifen und allenfalls eine Berichtigung verlangen
kénnen. Dies muss in Analogie fir Stimmberechtigte in VE nicht umgesetzt werden.

B Es soll keine Registrierung der Stimmberechtigten erfolgen. Die Eintrage im Stimmregister

14.20 | sind fur die Erteilung der Stimmberechtigung massgebend.

B OE.ServerRaum sieht vor, dass nur der Wahlvorstand den Serverraum betreten darf. Die-

14.30 | se Anforderung darf abgeschwacht werden im Sinn, dass nur vom Kantonsverantwortli-
chen festgelegte Berechtigte unter Aufsicht den Serverraum betreten durfen.

B Es durfen in gut begriindeten Fallen alternative IT-Sicherheitsmassnahmen (im Sinne der

14.40 | Terminologie nach CC; engl. Security Functional Requirements) zum Einsatz kommen.

Die nachfolgende Liste bezieht die Sicherheitsziele (im Sinne der Terminologie nach CC; engl. Securi-
ty Objectives) auf die Bedrohungen und die Anforderungen zur Ausgestaltung elementarer Ablaufe

des vorliegenden Reglements.

O.Stimmberechtigterwahler

F,I - A1.33 - A2.10,15,20,30 - A4.20 - A6.10 - Bed3.70,80,90

O.Beweis

F,I-A1.50-Bedl.70

O.IntegritatNachricht

F - A1.35,60 - A2.40 - A4.30 - Bed3.20,30,40 - Bed2.30

O.Wahlgeheimnis

F - A1.35 - A2.40 - A8.10,20 - Bed2.30,40,70

0O.GeheimNachricht

F - A1.35 - A2.40 - A8.10,30 - Bed3.90

O.AuthentizitatServer

F,l - A1.35 - A2.40 - A4.20 - Bed3.20,30,40 - Bed2.30

O.Archivierunglntegritat

F,l - A2.40 - A7.15,30,35 - Bed3.60,70,80

O.ArchivierungWahlgeheimnis

F,l - A7.15 - A8.10,50,70 - Bed2.40,50,70 - Bed1.70

O.Abbruch

F-Al47

O.WahIBeenden

F - A5.30,40 - Bed1.50

O.Wahlende

F - A5.40 - Bed1.50
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0O.WahlgeheimnisWahlvorstand

F - A7.15 - A8.10,50,60 - Bed2.40,50,70

O.IntegritatWahlvorstand

F - A5.10,20,40 - A7.35 - Bed3.50,60,70,80

0.Zwischenergebnis

F - A7.10 - A8.20,25 - Bed2.60,70

O.Ubereilungsschutz

F-Al1.45

O.Korrektur

F-A1.40

0O.Rickmeldung

F - A1.60 - Bed1.10

0O.Stérung

F,I - A2.50 - A5.10 - Bed1.40,50

O.Protokoll

F,I - A1.35, A1.60 - A2.10,15,20,30,40,50 - A5.10,20,40 -
A6.10,20,30 - A7.10,15,35,40,50 -
A8,10,20,25,30,40,50,60,70 - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 - Bed1.40,50,60,70,80,90

0.0OneVoterOneVote

F,l - A1.33,40,47,60,80 - A2.10,15,20,30 - A4.10 -
A6.10,20,30 - A7.50 - Bed3.70,80 - Bed1.10

O.AuthWahlvorstand

F - A2.10,15,20,30,40,50 - A4.20 - A5.10,20,40 -
A7.10,15,35,40 - A8.10,20,25,30,40,50,60

O.StartStimmauszéhlung

F - A5.40 - A7.10,15 - Bed2.60,70

O.Stimmauszahlung

F - A2.50 - A5.10 - A7.15 - Bed3.50,70,80 - Bed1.50

OE.Wabhlvorbereitung

F,I-A2.10,15,20,30,40,50 - A3.10,20 - A4.20,30 - A5.10 -
A8.10,20,25,30,40,50,60,70 - Bed3.70,80 - Bed1.50

OE.Beobachten

F-A1.35

OE.Wahlvorstand I - A2.10,15,50 - A3.15 - A5.10,20,40 - A7.10,15,3035,40,60 -
A8.10,20,25,30,40,50,60,70 - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 - Bed1.50,60,70,80,90

OE.AuthDaten F,l - A2.10,15,20,30 - A4.20,30 - A8.10,40 - Bed3.80,90

OE.Endgerat F,I - A1.30 - A3.20,30 - Bed3.10 - Bed2.10

OE.Wahlserver | - Bed3.80 - Bed2.70 - Bed1.80

OE.Verfugbarkeit | - Bed1.40

OE.ServerRaum

| - Bed3.50,60,70,80,90 - Bed2.40,50,60,70 - Bed1.80

OE.Speicherung

I - A1.35,60 - A2.10,15,20,30,40,50 - A4.20 - A5.10,20,40 -
A6.10,20,30 - A7.10,15,30,35,40,50 -
A8,10,20,25,30,40,50,60,70 - Bed3.80 - Bed1.50 - Bed1.80

OE.Systemzeit

I - A1.35,60 - A5.10,20,40 - A6.10,20,30 - A7.10,15,35 -
A8.10,20,25,30,40,50,70 - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 - Bed1.50,70,80

OE.Protokollschutz

I - A1.35, A1.60 - A2.10,15,20,30,40,50 - A5.10,20,40 -
A6.10,20,30 - A7.10,15,35,40,50 -
A8,10,20,25,30,40,50,60,70 - Bed3.50,60,70,80,90 -
Bed2.40,50,60,70 - Bed1.40,50,60,70,80,90

OE.AuthentizitatServer

F - A3.20,30,40 - A4.20 - Bed 3.20,30,40 - Bed 2.30

OE.Archivierunglntegritat

F,I - A2.40 - A7.15,30,35 - Bed3.60,70,80

OE.ArchivierungWahlgeheimnis

F,I - A7.15 - A8.10,50,70 - Bed2.40,50,70 - Bed1.70

OE.GeschitzteKommunikation

| - Bed3.50,60,70,80,90 - Bed2.40,50,60,70 - Bed1.70,80,90

OE.Zwischenspeicherung

F - A3.45
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4. Verifizierbarkeit

Die Artikel 3 und 4 legen die Bestimmungen zur Verifizierbarkeit fest. Dieser Anhang gibt die
Bestimmungen auf formellere Weise wieder, um die Kriterien fir beide Formen der Verifizierbarkeit zu
verdeutlichen.

Dazu wird unter Abschnitt 4.1 ein reduziertes abstraktes Modell zur Beschreibung eines Urnengangs
bestimmt. Auf der Grundlage jenes Modells enthalt Abschnitt 4.2 Ausfiihrungen und weiterfiihnrende
Bestimmungen zu Artikel 3. Abschnitt 4.3 zeigt das vollstdndige abstrakte Modell auf. Abschnitt 4.4
enthalt Ausfihrungen und weitergehende Bestimmungen zu Artikel 4.

4.1. Reduziertes abstraktes Modell zu Art. 3

In der verwendeten Abstraktion ist ein Urnengang durch ein kryptographisches Protokoll definiert. Es
besteht aus dem Nachrichtenaustausch zwischen den folgenden Systemteilnehmern:

Stimmberechtigte/ | Stimmberechtigte erhalten vom VE-System oder von der Druckerei vor-
Stimmende gangig zum Urnengang ihr clientseitiges Authentisierungsmerkmal. Um
eine Stimme abzuschicken teilen sie der Benutzerplattform ihr clientseiti-
ges Authentisierungsmerkmal und ihre Stimme mit.

Benutzerplattform Sie erstellt die Authentisierungsnachricht und schickt sie zusammen mit
der verschlisselten Stimme ans serverseitige VE-System. Dazu
verwendet sie offentliche Parameter, die sie vorgangig vom VE-System
erhalten hat. Sie zeigt den Stimmenden Nachrichten vom serverseitigen
VE-System bei Bedarf an.

Vertrauenswirdiges | Stimmende kdnnen als Alternative ihre Stimme und/oder ihr clientseitiges
technisches Authentisierungsmerkmal auch einem vertrauenswurdigen technischen
Hilfsmittel der Hilfsmittel mitteilen. Dieses kann beliebige Aufgaben der
Stimmberechtigten | Benutzerplattform tibernehmen.

VE-System (hier Es generiert und schickt den Stimmberechtigten vorgangig zum

immer serverseitig) | Urnengang (eventuell Uber die Druckerei) ihr clientseitiges
Authentisierungsmerkmal und der Benutzerplattform 6ffentliche
Parameter, damit diese die Authentisierungsnachricht und die
verschlisselte Stimme erstellen kann. Es beurteilt nach den bekannten
Regeln die Giiltigkeit von Stimmen, entschlisselt sie unter Wahrung des
Stimmgeheimnisses und berechnet das Ergebnis des Urnengangs.

Druckerei Sie kann zum Druck des clientseitigen Authentisierungsmerkmals und der
vertraulichen Daten, mit deren Hilfe die Stimmenden von der individuellen
Verifizierbarkeit Gebrauch machen kdnnen (Verifizierbarkeitsreferenz),
eingesetzt werden. Sie erhalt die entsprechenden Daten vom VE-System
und schickt sie weiter an die Stimmberechtigten.

Das Protokoll kann zum Austausch von Nachrichten folgende Kommunikationskanéle vorsehen:
— Stimmende < Benutzerplattform
— Stimmende < vertrauenswiurdiges technisches Hilfsmittel
— Vertrauenswiirdiges technisches Hilfsmittel «<» Benutzerplattform
— Benutzerplattform « VE-System
— VE-System < Druckerei
— Druckerei — Stimmberechtigte

Systemteilnehmer und  Kommunikationskandle sind entweder vertrauenswirdig  oder
unvertrauenswirdig. Vertrauenswirdige Systemteilnehmer halten geheime Daten ohne Ausnahme
unter Verschluss und fuihren ausschliesslich jene Operationen durch, die durch das Protokoll
vorgegeben sind. Vertrauenswirdige Kandle stellen sicher, dass die Ubertragenen Nachrichten
geheim bleiben. Ausserdem kann der Nachrichtenempféanger darauf vertrauen, dass der Absender
einer Nachricht jenem Systemteilnehmer entspricht, der durch die Definition des Kanals vorgegeben
ist.
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Zusatzlich formalisiert die verwendete Abstraktion einen Angreifer. Er kann samtliche
unvertrauenswirdigen Systemteilnehmer und Kommunikationskanéale korrumpieren und unter seine
Kontrolle bringen. Korrumpierte Systemteilnehmer teilen dem Angreifer alle geheimen Daten mit und
handeln uneingeschréankt nach seinen Anweisungen. Ebenfalls kann er alle Nachrichten, die auf
unvertrauenswirdigen Kanédlen ausgetauscht werden, mitlesen oder abfangen und selbst beliebig
Nachrichten einspeisen.

Vertrauensannahmen im abstrakten Modell (individuelle Verifizierbarkeit des Protokolls): Fur
die individuelle Verifizierbarkeit wird in diesem Modell angenommen, dass vertrauenswirdige
technische Hilfsmittel, das VE-System wund die Druckerei vertrauenswirdig sind. Die
Benutzerplattformen und ein signifikanter Anteil der Stimmberechtigten werden als
unvertrauenswirdig angenommen. Unter den Kommunikationskandlen werden einzig
Benutzerplattform «» VE-System und VE-System «» Druckerei als unvertrauenswiirdig angenommen.

Sicherheitsziel im abstrakten Modell (individuelle Verifizierbarkeit des Protokolls): Der Angreifer
kann unter den gegebenen Vertrauensannahmen folgende Ziele nicht erreichen, ohne dass ein
Stimmender die Mdglichkeit hat, einen erfolgten Angriff mit grosser Wahrscheinlichkeit zu erkennen:

— Veréandern der Stimme vor der Registrierung
— Unterschlagen der Stimme vor der Registrierung
— Abgeben einer Stimme

Zur Erreichung der Sicherheitsziels kommen im Protokoll ausschliesslich kryptographische Bausteine
zum Einsatz, die als sicher gelten.

Individuelle Verifizierbarkeit des VE-Systems in der Umsetzung: Das VE-System setzt ein
kryptographisches Protokoll um, das das Sicherheitsziel zur individuellen Verifizierbarkeit im
abstrakten Modell erfullt. Wo notwendig wird die Annahme der Vertrauenswirdigkeit der
Systemteilnehmer und Kommunikationskanéle durch entsprechende Sicherheitsmassnahmen
gerechtfertigt.

Abschnitt 4.2 bezieht die Bestimmungen von Art. 3 auf das Sicherheitsziel im abstrakten Modell und
fuhrt sie wo nétig aus. Ausserdem enthdlt er Sicherheitsanforderungen zu den im abstrakten Modell
als vertrauenswuirdig angenommenen Systemteilnehmern und Kommunikationskanélen.

4.2. Erganzende Bestimmungen zur individuellen Verifizierbarkeit

D2.05 | (Zu Art. 3 Abs. 1) Der Beweis muss nicht in einer einzigen Transaktion erfolgen. Er kann
auch auf mehrere Nachrichten, die der Stimmende wahrend des Stimmabgabeprozesses
erhalt, verteilt sein. (In diesem Fall bestatigt die letzte dieser Nachrichten die
Registrierung als systemkonform abgegebene Stimme.) Falls der Stimmende sich vor der
definitiven Stimmabgabe (und somit vor Erhalt der letzten Nachricht) entscheidet den
Prozess abzubrechen, muss ihm nach wie vor die konventionelle Stimmabgabe zur
Verfligung stehen.

D2.06 | (Zu Art. 3 Abs. 2) Das Ziel liegt darin zu verhindern, dass unvertrauenswirdige System-
teilnehmer unbemerkt eine Stimme abgeben kénnen. Die Bestimmung ist dahingehend zu
interpretieren und das Protokoll dementsprechend zu prifen.

D2.07 | (Zu Art. 3 Abs. 4) Der Beweis ist stichhaltig, wenn er den Stimmenden dazu dient,
Manipulationen ihrer Stimme im Sinne des Sicherheitsziels und unter den gegebenen
Vertrauensannahmen erkennen zu kénnen. Dadurch kann der Angreifer Stimmende nicht
irrefiihren, indem er mithilfe der unvertrauenswirdigen Systemteilnehmer einen Beweis
anfertigt, der die Stimmenden im Glauben lasst, dass ihre Stimme im Sinn ihrer Erfassung
als gultige Stimme registriert wurde. Die Erfolgswahrscheinlichkeit des Angreifers einen
solchen Beweis durch korrektes Raten erstellen zu kénnen (analog fur den Beweis zur
Bestatigung, dass keine Stimme abgegeben wurde) darf hdchstens 0.1% betragen.

D2.08 | (Zu Art. 3 Abs. 4) Fir Stimmberechtigte mit einer Behinderung durfen Erleichterungen zur
Uberpriifung der Beweise vorgesehen werden. Ausschliesslich hinsichtlich dieses Falls
darf vom Sicherheitsziel abgewichen werden. Namentlich darf die Stichhaltigkeit der Be-
weise in diesem Fall von der Vertrauenswurdigkeit der Benutzerplattform abhéngen. Dies
erlaubt beispielsweise das Einscannen der Verifizierungsreferenz vorgangig zur Stimm-
abgabe. Diese Erleichterungen dirfen sich ausschliesslich an eine kleine Gruppe von
Stimmberechtigten richten, die den Beweis ohne solche Erleichterungen nicht in seiner
vollen Stichhaltigkeit interpretieren kdnnen. Stimmberechtigte, fir die dies nicht zutrifft,
sollen grundsétzlich dazu animiert werden, Beweise gemass der vorgesehenen Prozedur
zu Uberprifen.
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D2.10 | (Zu Art. 3 Abs. 4) Falls die Stimmenden zum Verifizieren ein technisches Hilfsmittel be-
nutzen, muss dieses spezifisch fur das sichere Speichern von Geheimelementen und
Ausflihren von kryptographischen Operationen entwickelt worden sein, wie zum Beispiel
Gerate, die zum sicheren Homebanking eingesetzt werden. Ausserdem mussen sich die
Stimmenden durch die Abgabe von Teststimmen von der korrekten Funktionsweise des
Hilfsmittels Gberzeugen kénnen.

D2.20 | (Zu Art. 3 Abs. 3 und 4) Zusatzlich zum Anforderungskatalog fir Druckereien gilt die
folgende Bestimmung: Alle Maschinen, die in irgendeiner Form an der Bearbeitung von
Daten der Verifizierbarkeitsreferenz beteiligt sind, missen wahrend der gesamten
Rechenzeit im Vieraugenprinzip physisch Uberwacht werden. Es sind nur
Netzwerkverbindungen zuldssig, deren Teilnehmer tber physische Kabel so verbunden
sind, dass bis zur Vernichtung der vertraulichen Daten ersichtlicherweise keine weiteren
Maschinen auf sie zugreifen kénnen.

D2.30 | (Zu Art. 3 Abs. 3 und 4) Fir das serverseitige VE-System gelten keine zusétzlichen
Bestimmungen. Bei der Umsetzung der grundlegenden Anforderungen und der
Sicherheitsanforderungen (vgl. Art. 5 und 6) ist allerdings zu beriicksichtigen, dass die
Vertraulichkeit der Daten, die mit der Verifizierungsreferenz in Verbindung stehen, fir die
Korrektheit des Ergebnisses, das Stimmgeheimnis und den Ausschluss vorzeitiger
Teilergebnisse entscheidend ist.

D2.40 | (Zu Art. 3 Abs. 3 und 4) Die Vertrauenswurdigkeit des Kanals zwischen Druckerei und
Stimmberechtigten ist nur durch eine Instanzierung durch die physische Zustellung,
namentlichdurch die Schweizerische Post, oder durch die personliche Ubergabe
gerechtfertigt.

4.3. Vollstandiges abstraktes Modell zu Art. 4

Das vollstandige abstrakte Modell versteht das VE-System als unvertrauenswirdig. Stattdessen sieht
es Prufer vor, die auf der Grundlage eines vertrauenswuirdigen Hilfsmittels und auf der Grundlage von
unabhéngigen ,Kontrollkomponenten” die korrekte Ergebisermittiung beurteilen.

Damit identifiziert es die folgenden zusatzlichen Systemteilnehmer:

Kontrollkomponente | Sie interagiert mit dem VE-System und den Ubrigen Kontrollkomponenten
so0, dass dieses zum Schluss des Urnengangs einen stichhaltigen Beweis
anfertigen kann, der die korrekte Ergebnisermittlung bestatigt.

Prufer Sie erhalten nach der Auszahlung vom VE-System einen Beweis zur
Bestatigung der korrekten Ergebisermittiung.

Technisches Die Prufer kdnnen zur Beurteilung des Beweises ein technisches Hilfsmittel

Hilfsmittel der verwenden.

Prufer

Das kryptographische Protokoll kann die folgenden zusatzlichen Kommunikationskandle zum
Austausch von Nachrichten vorsehen:

— Kontrollkomponente < VE-System

— VE-System «» technisches Hilfsmittel der Priifer

— Technisches Hilfsmittel der Prufer « Priifer

— Bidirektionale Kanéle fiir die Kommunikation zwischen den Kontrollkomponenten.

Vertrauensannahmen im abstrakten Modell (vollstandige Verifizierbarkeit des Protokolls): Es
kommen mehrere Kontrollkomponenten zum Einsatz, die in einer oder wenigen Gruppen
zusammengefasst sind. Eine einzelne Kontrollkomponente muss - gleich wie das VE-System - als
unvertrauenswirdig angenommen werden. Es darf jedoch die Annahme gelten, dass mindestens eine
Kontrollkomponente pro Gruppe vertrauenswiirdig ist, allerdings ohne festzulegen um welche es sich
dabei handelt. Die Menge der Gruppen von Kontrollkomponenten bildet den vertrauenswirdigen
Systemteil. Seine Vertrauenswuirdigkeit ist durch die Vertrauenswirdigkeit mindestens einer
Kontrollkomponente in jeder seiner Gruppen definiert. Die Stichhaltigkeit des Beweises, den ein Priifer
infolge von Art. 4 erhalt, darf nur von der Vertrauenswurdigkeit des vertrauenswirdigen Systemteils
und seines technischen Hilfsmittels abh&ngen. Weiter wird angenommen, dass mindestens ein
vertrauenswaurdiger Prufer mithilfe eines vertrauenswirdigen technischen Hilfsmittels den Beweis
Uberprift. Allfallige weitere Prifer und deren technische Hilfsmittel gelten als unvertrauenswirdig.
Unter den zusatzlichen Kommunikationskanalen darf einzig jener zwischen den Prifern und ihrem
technischen Hilfsmittel als vertrauenswirdig angenommen werden. Das VE-System ist als
unvertrauenswirdig zu betrachten.
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Sicherheitsziel im abstrakten Modell (vollstandige Verifizierbarkeit des Protokolls):

e Der Angreifer kann unter den Vertrauensannahmen zur vollstandigen Verifizierbarkeit des
Protokolls folgende Ziele nicht erreichen, ohne dass ein Stimmender oder ein
vertrauenswurdiger Prifer die Mdoglichkeit hat, einen erfolgten Angriff mit grosser
Wahrscheinlichkeit zu erkennen:

— Verandern der Stimme vor der Registrierung durch den vertrauenswirdigen Systemteil

— Unterschlagen der Stimme vor der Registrierung durch den vertrauenswirdigen Sys-
temteil

— Abgeben einer Stimme

— Verandern einer systemkonform abgegebenen Stimme, deren Abgabe durch den ver-
trauenswirdigen Systemteil registriert wurde

— Unterschlagen einer systemkonform abgegebenen Stimme, deren Abgabe durch den
vertrauenswurdigen Systemteil registriert wurde

— Einfligen einer nicht-systemkonform abgegebenen Stimme

e Der Angreifer kann unter den Vertrauensannahmen zur vollstandigen Verifizierbarkeit des

Protokolls weder das Stimmgeheimnis brechen noch vorzeitige Teilergebnisse erheben, ohne
dazu die Stimmberechtigten oder deren Benutzerplattformen zu korrumpieren.

Zur Erreichung der Sicherheitsziels kommen ausschliesslich kryptographische Bausteine zum Einsatz,
die als sicher gelten.

Vollstandige Verifizierbarkeit des VE-Systems in der Umsetzung: Es gelten dieselben
Bestimmungen wie fir die individuelle Verifizierbarkeit.

Abschnitt D.4 bezieht die Bestimmungen von Art. 4 auf das Sicherheitsziel im abstrakten Modell und
fahrt sie wo nétig aus. Ausserdem enthdlt er Sicherheitsanforderungen zu den im abstrakten Modell
als vertrauenswuirdig angenommenen Systemteilnehmern und Kommunikationskanélen.

4.4. Erganzende Bestimmungen zur vollstandigen Verifizierbarkeit

D4.10 | (Zu Art. 4 Abs. 1) Der Einsatz von Prifern dient der Transparenz. Die Stimmerechtigten
sollen davon ausgehen kdnnen, dass Prufer im Zweifelsfall auf Unregelméssigkeiten
aufmerksam machen wirden. Es wird jedoch bewusst offen gelassen, aus welchen
Kreisen Personen mit der Rolle als Prifer zu mandatieren sind.

D4.20 | (Zu Art. 4 Abs. 2 Bst. a) Aufgrund der Informationen im vertrauenswirdigen Systemteil
(darunter kann sich die verschliisselte Stimme selbst befinden) kénnen Prifer feststellen,
ob eine Stimme als Eingabe fur die Ergebnisermittlung in unverénderter Form bericksich-
tigt wurde. Stimmende muissen somit darauf vertrauen kénnen, dass die Daten im vertrau-
enswurdigen Systemteil nicht entfernt oder manipuliert werden. In der technischen Literatur
finden sich dazu Vorschlage, die verschlisselten Stimmen auf einem elektronischen
.Schwarzen Brett" (engl. public board) zu publizieren. Ein schwarzes Brett wird durch den
Einbezug mehrerer vertrauenswiirdigen Komponenten realisiert, so dass Eintrage nur un-
bemerkt gestrichen oder verandert werden, wenn mehrere dieser Komponenten korrum-
piert sind. Mithilfe einer vertrauenswirdigen Benutzerplattform kdnnen Stimmende zu je-
dem Zeitpunkt nachvollziehen, dass sich ihre Stimme in der Menge der abgegebenen
Stimmen befindet. Am Schluss der Abstimmung enthélt das schwarze Brett das Ergebnis
und den Beweis der korrekten Ergebnisermittlung, der im Rahmen der universellen Verifi-
zierbarkeit angefertigt wird. Die Stimmenden kdnnten dadurch im Geist einer maximal
moglichen Transparenz die Rolle der ,Prifer” einnehmen. Verschiedene Risikoerwagun-
gen, die nicht zuletzt mit der praxisorientierten Annahme zusammenhé&ngen, dass Benut-
zerplattformen als unvertrauenswirdig betrachtet werden miissen, kénnen dafiir sprechen,
die fur die Verifizierbarkeit relevanten Daten des vertrauenswirdigen Systemteils nicht
uneingeschrankt zu veroffentlichen. Es ist daher zulassig die Daten einem eingeschrankten
Kreis von Prifern zur Verfligung zu stellen. In der Terminologie der technischen Literatur
kann die Anforderung daher so verstanden werden: Stimmende erhalten von den fir das
schwarze Brett zustadndigen Komponenten einen Beweis zur Bestatigung, dass sie ihre
Stimme (bzw. Daten, die fiir die universelle Verifizierung ausreichend sind) erhalten haben.
Seine Stichhaltigkeit darf nicht von der Vertrauenswirdigkeit einer unvertrauenswuirdigen
Benutzerplattform oder des VE-Systems abhangen. Die Priifer erhalten spatestens nach
der Ergebnisermittlung (aber vor der Publikation) Zugang zum schwarzen Brett und stellen
fest, dass das Ergebnis jede Stimme auf dem schwarzen Brett gemass den geltenden
Regeln beriicksichtigt.
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D4.30

(Zu Art. 4 Abs. 2 Bst. b) Das Ziel liegt darin zu verhindern, dass unvertrauenswurdige
Systemteilnehmer unbemerkt eine Stimme abgeben kénnen. Die Bestimmung ist dahin-
gehend zu interpretieren und das Protokoll dementsprechend zu prifen.

D4.40

(Zu Art. 4 Abs. 2 Bst. c¢) Die Vertraulichkeit der Daten zu einer allfélligen
Verifizierungsreferenz darf somit auch innerhalb der VE-Infrastruktur nur vom
vertrauenswirdigen Systemteil abhéngen.

D4.50

(Zu Art. 4 Abs. 3 Bst. a) Die Unabhangigkeit und Isolation des technischen Hilfsmittels
sollen gewéhreisten, dass die Bewertung des Beweises nicht vom VE-System beeinflusst
werden kann. Es wird jedoch bewusst offengelassen, ob die technischen Hilfsmittel und
die entsprechenden Programme vom VE-System oder den Priifern bereit gestellt werden
sollen. Die Prifer sollen jedoch leicht nachvollziehen kénnen, dass das Hilfsmittel korrekt
funktioniert. Dies kann beispielsweise dadurch erreicht werden, dass die Priifer die
Programme selber schreiben oder zumindest vorgéangig analysieren kénnten. Vor dem
Verifizieren kdnnten sie das Hilfsmittel gemeinsam mit den Systemverantwortlichen frisch
aufsetzen und die Programme zum Verifizieren kompilieren und installieren.
Grundsatzlich sollen Programme zum Verifizieren im Dienste der Transparenz leicht zu
schreiben sein.

D4.60

(Zu Art. 4 Abs. 3 Bst. b) Eine Stimme ist nur dann gultig, wenn das dazu verwendete
clientseitige Authentisierungsmerkmal einem serverseitigen Authentisierungsmerkmal
entspricht, das in der Vorbereitungsphase des Urnengangs festgelegt und einem
Stimmberechtigten ,,zugewiesen” wurde. Der Beweis muss daher die Bestatigung
beinhalten, dass keine unzugewiesenen Authentisierungsmerkmale zum Abgeben
ungultiger Stimmen erstellt wurden. Dazu missen wahrend der Vorbereitung des
Urnengangs den Kontrollkomponenten oder den Prifern entsprechende Daten als
Vergleichsbasis Gibergeben worden sein. Die Prufer missen feststellen, dass die Anzahl
der Authentisierungsmerkmale der (offiziellen) Anzahl der zugelassenen
Stimmberechtigten entspricht. In diesem Fall diirfen die Authentisierungsmerkmale als
einem Stimmberechtigten ,zugewiesen” gelten. Dadurch ist zwar noch nicht
sichergestellt, dass clientseitige Authentisierungsmerkmale vertrauenswirdiger
Stimmberechtigter nicht missbrauchlich zur Abgabe einer giiltigen Stimme verwendet
wurden. Infolge des entsprechenden Punktes im Sicherheitsziel des abstrakten Modells,
bzw. Art. 4 Abs. 2, Bst. b kénnen die Stimmberechtigten dies allerdings feststellen.

D4.70

(Zu Art. 4 Abs. 4) Der Beweis ist stichhaltig, wenn er den Stimmenden oder den Priifern
dazu dient, Manipulationen der Stimmen im Sinne des Sicherheitsziels und unter den
gegebenen Vertrauensannahmen erkennen zu kénnen. Dadurch kann der Angreifer die
verifizierenden Systemteilnehmer nicht irrefihren, indem er mithilfe der
unvertrauenswirdigen Systemteilnehmer einen Beweis zur Rechtfertigung eines
manipulierten Ergebnisses anfertigt, beziehungsweise dessen Anfertigung beeinflusst. Im
Rahmen der universellen Verifizierbarkeit gelten die folgenden Bestimmungen:

— Das ersatzlose Unterschlagen einer giltigen Stimme, deren Abgabe durch den
vertrauenswuirdigen Systemteil registriert wurde, missen Prifer in jedem Fall
erkennen kdnnen.

— Das Einflgen einer ungiltigen Stimme, ohne dass eine andere unterschlagen
wird, mussen Priifer in jedem Fall erkennen kénnen.

— Die Erfolgswahrscheinlichkeit 0.1% der Teilstimmen zu manipulieren
(beispielsweise durch Unterschlagen und gleichzeitigem Einfligen), so dass sie
nicht mehr den Sinn des im Rahmen der individuellen Verifizierung generierten
Beweises wiedergeben, darf héchstens 1% betragen. Ist die Wahrscheinlichkeit
nicht im kryptografischen Sinn vernachlassigbar, muss die Unsicherheit durch
mehrmaliges Auszéahlen unter Verwendung neuer Zufallswerte hinreichend
reduziert werden kénnen.

D4.80

(Zu Art. 4 Abs. 4) Wird die Applikation, die auf der Benutzerplattform zur Verschliisselung
der Stimme verwendet wird, vom VE-System bereitgestellt, dann ist sie auch dem
serverseitigen VE-System zuzurechnen. Es soll verhindert werden, dass durch eine
serverseitige Manipulation der Applikation das Stimmgeheimnis von vertrauenswirdigen
Stimmenden ohne Korruption ihrer Benutzerplattform gebrochen wird. Stimmende sollen
deshalb die Mdglichkeit haben, sich mithilfe einer vertrauenswirdigen Plattform zu
Uberzeugen, dass die Applikation ihre Stimme mit dem korrekten Schliissel verschlisselt
verschickt. Dies kann beispielsweise durch den Einsatz von Browser-Technologie
erreicht werden, die es erlaubt, den Quellcode der Benutzerapplikation einzusehen.
Stimmende kénnen sich so Giberzeugen, dass der verwendete 6ffentliche Schlissel
jenem des Urnengangs entspricht, und dass die Applikation ausschliesslich die
vorgesehenen Operationen vornimmt. Alternativ konnte der Quellcode durch eine Gruppe
von Kontrollkomponenten signiert sein.

D4.90

(Zu Art. 4 Abs. 4) Im Sinne des Sicherheitsziels muss verhindert werden, dass das
serverseitige VE-System den Inhalt einer abgegebenen Stimme in Zusammenarbeit mit
einem unvertrauenswirdigen Stimmberechtigten lernen kann. Dazu soll sichergestellt
werden, dass dieser eine abgegebene verschlisselte Stimme auch nicht nach
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ausserlichem Anpassen als seine eigene abgeben kann mit dem Ziel, durch den Beweis,
den er im Rahmen der individuellen Verifizierbarkeit erhalt, den Inhalt der Stimme zu
lernen.

D4.A0

(Zu Art. 4 Abs. 4) Als Folge der Anforderung betreffend der Gewahrleistung des
Stimmgeheimnisses und des Fehlens vorzeitiger Teilergebnisse durfen private Schlissel
zum Entschlisseln von Stimmen mindestens wahrend der Offnungszeit des
elektronischen Abstimmungskanals keinem Systemteilnehmer vorliegen. Es ist jedoch
zulassig, dass sie bei Beteiligung aller Kontrollkomponenten einer Gruppe berechnet
werden kdnnen. Es ist auch zuléassig eine Gruppe von Kontrollkomponenten so
vorzusehen, dass sie in Form einer Gruppe von Menschen umgesetzt wird. Jedes
Mitglied dieser Gruppe kénnte auf einem portablen Speichermedium einen Teil des
privaten Schlussels halten. Zur Wahrung des Stimmgeheimnisses darf nach der
Entschlisselung der private Schlissel nur dann vorliegen, wenn die Stimmen anonym
abgegeben werden und unter den gegebenen Vertrauensannahmen keine
Verschlisselung einer Stimme mit der Identitat eines Stimmenden in Verbindung
gebracht werden kann. Weiter ist es infolge der Anforderung betreffend des Fehlens
vozeitiger Teilergebnisse nicht zulassig, wenn Stimmen wahrend der Offnungszeit des
elektronischen Stimmkanals ausserhalb der Benutzerplattform zu irgendeinem Zeitpunkt
in unverschlusselter Form vorliegen.

D4.BO

(Zu Art. 4 Abs. 5) Ob ernsthafte Fehlverhalten des VE-Systems erkannt werden kdnnen,
hangt von der Vertrauenswiirdigkeit des ,vertrauenswirdigen Systemteils* ab. Zu solchen
Fehlverhalten z&hlen fehlerhafte Berechnungen, die das Ergebnis beeinflussen, das Bre-
chen des Stimmgeheimnisses oder die Erhebung vorzeitiger Teilergebnisse. Die Umset-
zung bekannter Vorschlage aus der technischen Literatur gewahrleistet dabei eine be-
sonders hohe Vertrauenswurdigkeit. Die Vorschlage gehen so weit, dass ernsthafte Fehl-
verhalten nur dann nicht bemerkt werden, wenn ausnahmslos jede Kontrollkomponente
einer Gruppe (beispielsweise infolge unbemerkter Manipulationen) nicht korrekt funktio-
niert. Funktioniert jedoch nur eine einzige Kontrollkomponente korrekt, kann jedes ernst-
hafte Fehlverhalten des VE-Systems erkannt werden. Die Kontrollkomponenten werden
in der Abstraktion im Englischen oft , Trustees" genannt. In der Abstraktion werden
Trustees als Instanzen dargestellt, die imstande sind komplexe Berechnugen anzustellen
und private Elemente geheim zu halten. Die Berechnungen kénnen das beweisbar
korrekte Mischen und Wiederverschliisseln von Stimmen (zu deren Anonymisierung;
jeder Trustee entspricht einem Mischknoten eines Wiederverschlisselungsnetzes), das
Fuhren eines vertrauenswiirdigen elektronischen schwarzen Bretts oder die Erstellung
der PKI und mithilfe deren verteilten privaten Schliissels das beweisbar korrekte
Entschliisseln von Stimmen beinhalten. In der Abstraktion werden die Trustees oft wie
Menschen dargestellt, die rechnen kdnnen wie Maschinen. Ob sie die Geheimelemente
unter Verschluss halten, beziehungsweise sie nicht benutzen um Nachrichten zu
versenden, die missbrauchlich verwendet werden kdnnen, wird einzig von ihrem Willen
abhangig gemacht, nicht mit dem Angreifer zusammenarbeiten zu wollen. In der Praxis
muss zwar zwischen der Maschine und dem Menschen, der sie konfiguriert und
Uberwacht, unterschieden werden. Die Beschreibung des kryptografischen Protokolls darf
jedoch die Kontrollkomponenten wie autonome Trustees darstellen.

D4.COo

(Zu Art. 4 Abs. 5) Die Software von Kontrollkomponenten soll einfach zu analysieren sein
und sich moglichst auf elementare kryptographische Funktionen beschranken.

D4.D0

(Zu Art. 4 Abs. 5) Die Kontrollkomponenten sollen in einem beobachtbaren Prozess
aufgesetzt, aktualisiert, konfiguriert und abgesichert werden.

D4.EO

(Zu Art. 4 Abs. 5) Die Kontrollkomponenten sollen sich mdglichst unterscheiden und ihr
Betrieb soll unabhangig von den tbrigen Kontrollkomponenten erfolgen. Dies dient dem
Ziel, dass ein geglickter unerlaubter Zugriff moglichst keinen Vorteil beim Versuch
verschafft, auf eine weitere Kontrollkomponente unbemerkt zuzugreifen (Implementierung
von , Trustees”; siehe Ziff. D4.B0). Dadurch bleibt die Vertrauenswirdigkeit einer Gruppe
von Kontrollkomponenten weiterhin gewahrleistet. Dazu sind mindestens die folgenden
Massnahmen vorzusehen:

— Der Betrieb und die Uberwachung der Kontrollkomponenten sollen in der
Verantwortung unterschiedlicher Personen liegen.

— Die Hardware und die Uberwachungssysteme der Kontrollkomponenten
sollen sich unterscheiden.

— Die Kontrollkomponenten sollen an unterschiedliche Netzwerke
angeschlossen sein.

— Sie sollen physisch und logisch nur fiir Personen zuganglich sein, die fir den
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Betrieb und die Uberwachung einer spezifischen Kontrollkomponente
verantwortlich sind. Zugriffsversuche durch Verantwortliche anderer
Kontrollkomponenten mussen erkannt und dem Verantwortlichen der
entsprechenden Kontrollkomponenten gemeldet werden.

D4.FO

(Zu Art. 4 Abs. 5) Die Kontrollkomponenten sollen ausschliesslich die vorgesehenen
Operationen durchfiihren. Sie sollen darauf ausgerichtet sein, unerlaubte Zugriffe zu
erkennen und die verantwortlichen Personen zu alarmieren. Die verantwortlichen
Personen sollen externe Uberwachungsmassnahmen vorsehen, wie beispielsweise die
Uberwachung und die manipulationsresistente Protokollierung des Netzverkehrs oder die
physische Uberwachung mit Kameras, die unter ihrer Kontrolle liegt. Die verantwortlichen
Personen sollen als besonders vertrauenswurdlg und zuverlassig gelten.

D4.10

(Zu Art. 4 Abs. 5) Es sollen mindestens vier Kontrollkomponenten pro Gruppe mit
unterschiedlichen Betriebssystemen zum Einsatz kommen. Falls es sich bei den
Kontrollkomponenten um Gerate handelt, die spezifisch fur das sichere Ausfiihren von
kryptographischen Operationen entwickelt und gepruft worden sind (Hardware
Sicherheits Modul, HSM), darf eine Gruppe aus zwei Kontrollkomponenten von
unterschiedlichen Herstellern bestehen. Es dirfen beide HSMs dasselbe Betriebssystem
verwenden.

D4.J0

(Zu Art. 4 Abs. 5) Eine HSM muss Uber ein vertrauenswurdiges Zertifikat verfiigen zur
Bestatigung, dass die Geheimelemente unzugénglich sind und dass sie jede
Verwendung der Geheimelemente so registriert, dass die verantwortliche Person eine
missbrauchliche Verwendung erkennen kann. Das Zertifikat soll mindestens in Analogie
zu einer Priftiefe von EAL4 nach Common Criteria oder FIPS 140-2 level 3 entsprechen.
Es ist zulassig, eine HSM mit Software zu erganzen, die in einem geschitzten Bereich
lauft. Das Zertifikat muss in diesem Fall auch auf die Zuverlassigkeit des geschiitzten
Bereichs beziehen. Die Software und ihre korrekte Installation sind zu prifen.
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5. Prafkriterien (ftr individuell und vollstandig verifizier-
bare Vote-électronique-Systeme)

Jede der Abschnitte 5.1 — 5.6 entspricht einer externen Priifung des VE-Systems. Die Zustédndigen
Organisationen erstellen im Erfolgsfall einen Beleg zuhanden des Kantons, der die Priifung in Auftrag
gibt. Der Kanton legt den Beleg seinem Gesuch um Zulassung durch die BK bei. Die einzureichenden
Belege sind unter Kapitel 6 zusammengefasst.

5.1. Prifung des kryptographischen Protokolls

E1.10 | Prufkriterien: Das Protokoll muss das Sicherheitsziel unter den Vertrauensannahmen im
abstrakten Modell geméss Ziffer 4 erfillen. Dazu mussen ein kryptographischer und ein
symbolischer Beweis vorliegen. Die Beweise durfen beziglich kryptographischer
Grundkomponenten unter allgemein akzeptierten Sicherheitsannahmen gefihrt werden
(beispielsweise random oracle model, decisional Diffie-Hellman assumption, Fiat-Shamir
heuristic). Das Protokoll soll sich méglichst auf existierende und bewéhrte Protokolle
abstutzen.

E1.20 | Zustandigkeiten: Die Beweise miissen von hochspezialisierten Institutionen erbracht oder
gepruft werden. Die Wahl einer Organisation muss vorgangig von der BK gutgeheissen
werden. Konkretes Vorgehen:

1. Der Kanton meldet der BK eine Anderung am Protokoll. Der Kanton kann Vor-
schlage machen, welche Institution, allenfalls welche Person, die Prifung vorneh-
men soll.

2. Die BK beurteilt den Vorschlag.

3. Die BK informiert den Kanton uber ihren Entscheid.

Im Fall von individuell verifizierbaren VE-Systemen kénnen infolge der starken Vertrauens-
annahmen simple Protokolle zum Einsatz kommen. In diesem Fall kann die BK vom Beizug
einer externen Organisation absehen.

E1.30 | Dauer der Glltigkeit eines Belegs: Eine komplette Uberpriifung muss vor der ersten Inbe-
triebnahme erfolgen. Das Protokoll muss bei jeder Anderung des Protokolls und bei gra-
vierendenden neuen Erkenntnissen der Forschung bezliglich der Sicherheit von verwende-
ten kryptographischen Elementen neu tberprift werden.

5.2. Priafung der VE-Funktionalitat

E2.10 | Prifkriterien: Die VE-Funktionalitdit muss die in Kapiteln 2, 3 und 4 aufgefuhrten
Anforderungen erfilllen, beziehungsweise die vorgegebenen Zielsetzungen adaquat
unterstitzen. Allenfalls soll ein Protokoll geméss Art. 3 oder Art. 4 umgesetzt sein. Es soll
sichergestellt sein, dass die im Protection Profile (PP) des deutschen Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) aufgefiihrten Security Functional Requirements
(SFR) oder gleichwertige Mittel als Sicherheitsmassnahmen umgesetzt sind. Die VE-
Funktionalitat ist in Anlehnung an den Formalismus der Common Criteria (CC) nach den
EAL2 Hauptkriterien zu prifen.

E2 20 | Zustandigkeiten: Die Prifung erfolgt durch eine von der schweizerischen Akkreditierungs-
stelle (SAS) akkreditierte Institution.

E2.30 | Dauer der Gilltigkeit eines Belegs: Die VE-Funktionalitét ist bei jeder relevanten Anderung,
wie beispielsweise nach einer Anderung am kryptographischen Protokoll, neu zu priifen.
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5.3.

Prufung der VE-Infrastruktur und des Betriebs

E3.10

Prufkriterien: Das VE-System und sein Betrieb mussen die in Kapiteln 2, 3 und 4
aufgefuihrten Anforderungen erfiillen, beziehungsweise die vorgegebenen Zielsetzungen
adaquat unterstiitzen. Die Informationssicherheit des VE-Systems und seines Betriebs
missen durch Einrichtung, Implementierung, Betrieb, Uberwachung, Uberprifung, Pflege
und Verbesserung eines Informationssicherheitsmanagement-Systems (ISMS) nach
ISO/IEC 27001:2005 (Information technology — Security techniques — Information security
management systems — Requirements) gewahrleistet sein. Der Geltungsbereich des ISMS
muss alle diejenigen Organisationseinheiten des Betreibers umfassen, die rechtlich,
administrativ und betrieblich firr das Vote électronique-System verantwortlich sind.

E3.20

Zustandigkeiten: Die Wirksamkeit und Angemessenheit des ISMS muss durch die Vorlage
des durch eine Zertifizierungsstelle ausgestellten Zertifikats, das die Zertifizierung des
ISMS nach ISO/IEC 27001:2005 bescheinigt, nachgewiesen werden. Zusatzlich muss die
Zertifizierungsstelle bescheinigen, dass die in Kapiteln 2, 3 und 4 beschriebenen
Anforderungen erfiillt werden, soweit diese nicht bereits durch den Audit nach ISO/IEC
27001:2005 abgedeckt werden. Die Zertifizierungsstelle muss durch die Schweizerische
Akkreditierungsstelle (SAS) fur die Durchfihrung von ISO/IEC 27001:2005 Audits
akkreditiert sein.

E3.30

Dauer der Giltigkeit eines Belegs: Wiederholungsaudits miissen in den durch ISO 27001
festgelegten Abstanden durchgefuihrt werden. Ein gliltiges Zertifikat muss bei jedem Ein-
satz vorliegen. Infolge eines Entscheids auf eine Uberwachungsmassnahme, welche dem
sicheren und unabhéangigen Einsatz von Kontrollkomponenten dient, zu verzichten oder sie
signifikant anzupassen, ist ebenfalls ein Wiederholungsaudit vorzunehmen. Wird eine neue
Version des Standards ISO/IEC 27001:2005 publiziert, muss spéatestens nach Ablauf der
Ubergangsfrist eine giiltige Zertifizierung des ISMS nach der neuen Version nachgewiesen
werden. Der Geltungsbereich des ISMS darf dabei nicht reduziert werden.

5.4. Prufung der Kontrollkomponenten

E4.10

Prufkriterien: Die Kontrollkomponenten missen die in Kapitel 4 festgehaltenen
Anforderungen erfillen, beziehungsweise die vorgegebenen Zielsetzungen adaquat
unterstitzen. Funktionen, deren Vertrauenswiurdigkeit fur die Stichhaltigkeit der im
Rahmen der Verifizierbarkeit vorgesehenen Beweise massgeblich ist, sind anhand des
Quellcodes und des kryptographischen Protokolls eingehend zu priifen. Es soll
sichergestellt sein, dass die im Protection Profile (PP) des deutschen Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) aufgefuhrten Security Functional
Requirements (SFR) oder gleichwertige Mittel als Sicherheitsmassnahmen umgesetzt
sind. Die VE-Funktionalitat ist in Anlehnung an den Formalismus der Common Criteria
(CC) nach den EAL4 Hauptkriterien zu prifen. Basiskomponenten, wie beispielsweise
Software, die dem sicheren und unabhangigen Einsatz von Kontrollkomponenten dient,
die eingesetzten Betriebssysteme oder die eingesetzten Server missen
erwiesenermassen besten Standards entsprechen.

E4.20

Zustandigkeiten: Die Prifung erfolgt durch eine von der SAS akkreditierte Institution.

E4.30

Dauer der Glltigkeit eines Belegs: Kontrollkomponenten sind in den folgenden Fallen neu
zu prufen:

— Beijeder Anderung am Quellcode der Funktionen, deren Vertrauenswiirdigkeit fiir
die Stichhaltigkeit der im Rahmen der Verifizierbarkeit vorgesehenen Beweise
massgeblich sind; und

— Beim Verzicht oder signifikanten Anpassungen an Mechanismen, die dem siche-
ren und unabhangigen Einsatz von Kontrollkomponenten dienen; und

— Im Fall einer HSM muss das Aufspielen der Funktionen, deren Vertrauenswirdig-
keit fur die Stichhaltigkeit der im Rahmen der Verifizierbarkeit vorgesehenen Be-
weise massgeblich sind, in jedem Fall im Rahmen einer Prifung stattfinden.

Werden neue Versionen von Basiskomponenten eingesetzt (neue Server, Patches zu
Betriebssystem oder Software, die dem sicheren und unabhéangigen Einsatz von Kontroll-
komponenten dient) eingesetzt, muss keine neue Kontrolle erfolgen, sofern die Basis-
komponenten weiterhin erwiesenermassen besten Standards entsprechen.
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5.5. Priufung des Schutzes gegen Versuche in die VE-Infrastruktur ein-
zudringen

E5.10 | Prifkriterien: Kompetente Angreifer aus dem Internet sollen nicht in die VE-Infrastruktur
eindringen kénnen, um sich Zugang zu wichtigen Daten zu verschaffen oder um die
Kontrolle tGiber wichtige Funktionen zu Gbernehmen. Dazu versucht eine spezialisierte
Institution im Rahmen eines Penetrationstests, ob sie auf der Grundlage der
Systemdokumentation in die VE-Infrastruktur eindringen kann, indem sie bekannte
Schwachstellen der eingesetzten Technologien ausnutzt. Als Systemdokumentation
mussen der Institution mindestens Dokumente zur Architektur, zum Datenfluss und zu
den eingesetzten Technologien vorliegen. Sie prift im Mindesten Schwachstellen, die im
Open Web Application Security Project (OWASP) dokumentiert sind.

E5.20 | Zustandigkeiten: Die Prufung erfolgt durch eine von der SAS akkreditierte Institution.

E5.30 | Dauer der Giiltigkeit eines Belegs: Nach drei Jahren muss eine neue Priifung erfolgen.

5.6. Prufung einer Druckerei

E6.10 | Prifkriterien: Eine Druckerei muss zusétzlich zu den im Anforderungskatalog an
Druckereien aufgefuihrten Bestimmungen die Anforderung gemass Ziffer D2.20
umsetzen.

E6.20 | Zustandigkeiten: Die Prufung erfolgt durch eine von der SAS akkreditierte Institution.

E6.30 | Dauer der Gultigkeit eines Belegs: Nach zwei Jahren muss eine neue Priifung erfolgen.
Infolge eines Entscheids auf eine Massnahme zu verzichten oder sie signifikant anzupas-
sen, ist ebenfalls eine Wiederholung der Prifung vorzunehmen.
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6. Einzureichende Belege zur Zulassung

E7.10

Der Gesuch stellende Kanton reicht die Belege zu den Uberpriifungen ein (vgl. Art. 1
Abs. 2 und 3), die er von den zusténdigen Institutionen erhalten hat. Beim Beleg zur

Prufung gemass Abschnitt 5.3 muss es sich um ein giiltiges Zertifikat nach ISO/IEC

27001:2005 handeln.

E7.20

Der Kanton kann uber mehrere Urnengdnge hinaus die Gliltigkeit eines Belegs geltend
machen. In diesem Fall begrindet der Kanton, weshalb er hinsichtlich des aktuellen
Urnengangs keine Wiederholung der entsprechenden Prufung vorgenommen hat.

Dazu gibt er samtliche vorgenommenen und geplanten Anderungen am VE-System bis
zum Zeitpunkt des Urnengangs an. Er zeigt dadurch auf, dass es sich um geringfiigige
Anpassungen handelt, die keinen negativen Einfluss auf die Risikobeurteilung haben.

E7.30

Der Kanton reicht samtliche Testprotokolle, die aus der Umsetzung des Testkonzepts
(ziff. B5.10) resultieren, ein. Er verpflichtet sich, weitere Testprotokolle nachzureichen,
falls ein Test erst kurz vor dem Urnengang durchgefihrt wird.

E7.40

Der Kanton reicht seine aktuelle Risikobeurteilung ein und verpflichtet sich, auf
Veranderungen in der Einschatzung von Risiken umgehend hinzuweisen.

Samtliche Risiken, die sich fir die Erfullung der Sicherheitsziele ergeben, miissen tber
eine R|S|kobeurte|lung bestimmt werden. Ferner missen auch Risiken beurteilt
werden, die das Umfeld von Vote électronique in Administration und Offentlichkeit
betreffen. Die Beurteilung muss gemass einer Methodik erfolgen, die die Einhaltung
folgender Téatigkeiten vorsieht:

-- Risiken identifizieren
-- Risiken analysieren
-- Risiken bewerten

Die Details der verwendeten Methodik sowie die vom Kanton vorgegebenen
Risikoakzeptanzkriterien miissen dokumentiert werden.

Fur Risiken, die sich aus dem Betrieb des VE-Systems ergeben, miissen bei der
Risikoidentifikation im Fall von individuell und vollstandig verifizierbaren Systemen die
methodischen Anforderungen von ISO/IEC 27001:2005 vollumfénglich eingehalten
werden.

30/30



	Inhaltsverzeichnis
	1. Allgemeines
	1.1. Referenzen
	1.2. Abkürzungen
	1.3. Definitionen

	2. Anforderungen zur Ausgestaltung elementarer Abläufe
	Abstimmungsvorgang
	2.2. Vorbereitung von Authentisierungsmerkmalen, kryptographischen  Schlüsseln und weiteren Systemparametern
	2.3. Informationen und Hilfestellungen
	2.4. Vorbereitung zum Druck des Stimmmaterials
	2.5. Öffnen und Schliessen des elektronischen Stimmkanals
	2.6. Gültigkeitskontrolle und Ablage endgültig abgegebener Stimmen
	2.7. Auszählung der elektronischen Urne
	2.8. Vertrauliche Daten und Daten ohne Zugriffsmöglichkeit

	3. Sicherheitsanforderungen
	3.1. Bedrohungen
	3.2. Feststellung / Entdeckung und Meldung von Sicherheitsereignissen und -schwächen; Handhabung von Sicherheitsereignissen und -verbesserungen
	3.3. Zuteilung, Verwaltung und Entzug von Zugangs- und Zugriffsrechten
	3.4. Gebrauch kryptografischer Massnahmen und Schlüsselverwaltung
	3.5. Sicherer elektronischer und physischer Informationsaustausch
	3.6. Tests der VE-Funktionalität
	3.7. Informationssicherheitsrichtline
	3.8. Organisation der Informationssicherheit
	3.9. Verwaltung der Vermögenswerte
	3.10. Personelle Sicherheit
	3.11. Physische und umgebungsbezogene Sicherheit
	3.12. Management der Kommunikation und des Betriebs
	3.13. Anforderungen an Druckereien
	3.14. Beschaffung, Entwicklung und Wartung von Informationssystemen
	3.15. Anforderungen aus dem Schutzprofil des BSI

	4. Verifizierbarkeit
	4.1. Reduziertes abstraktes Modell zu Art. 3
	4.2. Ergänzende Bestimmungen zur individuellen Verifizierbarkeit
	4.3. Vollständiges abstraktes Modell zu Art. 4
	4.4. Ergänzende Bestimmungen zur vollständigen Verifizierbarkeit

	5. Prüfkriterien (für individuell und vollständig verifizierbare Vote-électronique-Systeme)
	5.1. Prüfung des kryptographischen Protokolls
	5.2. Prüfung der VE-Funktionalität
	5.3. Prüfung der VE-Infrastruktur und des Betriebs
	5.4. Prüfung der Kontrollkomponenten
	5.5. Prüfung des Schutzes gegen Versuche in die VE-Infrastruktur ein- zudringen
	5.6. Prüfung einer Druckerei

	6. Einzureichende Belege zur Zulassung

