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Erganzende Dokumentation zur Revision der VPR

1. Ubersicht tiber die geanderte Nummerierung

Vergleich der Nummerierungen im bisherigen Recht und im Entwurf der BK

Bisheriges bis . . s .
Recht (VPR) 27a | 27b | 27c | 27d | 27e | 27e 27f | 279 | 27h | 27i 27) | 27k | 27k 271 | 27m | 27n | 27n 270 | 27q
Entwurf der . : .

BK (E-VPR) 27a | 27c | 27d | 27b | 27h | 279 27) | 27k | 27l 27i | 27i | 27n | 270

2. Detailtibersicht zu den Anderungen: VPR / Entwurf VPR (E-VPR) / Technisches Reglement Vote électronique (TR VE)

Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begriindung fir
Streichungen

Art. 27a Versuche mit elektronischer Stimmabgabe
bei Volksabstimmungen und Wahlen

Art. 27a E-VPR Grundbewilligung des Bundesrates

1 Versuche zur elektronischen Stimmabgabe bei
Volksabstimmungen und Wahlen bediirfen einer
Genehmigung des Bundesrates.

(Art. 27a Abs. 1 E-VPR) Versuche zur elektronischen
Stimmabgabe bei eidgendssischen Volksabstimmungen
bedurfen einer Grundbewilligung des Bundesrates.

[.-]

(Art. 27a Abs. 2 E-VPR) Der Bundesrat erteilt Kantonen,
die erstmals um eine Grundbewilligung nachsuchen, die
Bewilligung fur hdchstens finf Urnengange.




Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

2 Die elektronische Stimmabgabe bei
Volksabstimmungen und Wahlen ist nur zulassig,
soweit sie in den dafir bestimmten Gemeinden fir alle
Urnengange desselben Abstimmungsdatums
ermoglicht wird.

(Art. 27e Abs. 5 E-VPR) Die elektronische Stimmabgabe
bei eidgendssischen Urnengangen ist nur zulassig,
soweit sie in den dafiir bestimmten Gebieten fur alle
Abstimmungsvorlagen und Wahlen des betreffenden
Urnengangs ermoglicht wird.

(Art. 27a Abs. 4 E-VPR) Versuche zur elektronischen
Stimmabgabe bei Nationalratswahlen bedirfen in jedem
Fall einer besonderen Grundbewilligung des
Bundesrates.

3 Kantone, die solche Versuche durchfiihren, kdnnen
soweit daftir nétig von den Bestimmungen abweichen,
die das Gesetz fir die briefliche Stimmabgabe oder
den Urnengang vorsieht.

(Art. 27a Abs. 5 E-VPR) Hat der Bundesrat eine
Grundbewilligung erteilt, so darf soweit dafiir nétig von
den Vorschriften des Gesetzes Uber die Stimmabgabe
an der Urne und die briefliche Stimmabgabe
abgewichen werden.

4 Stimmabgabe durch Stellvertretung ist untersagt.

(Art. 27h Abs. 2 E-VPR) Stimmabgabe durch
Stellvertretung ist untersagt.

Art. 27b Gesuch

Art. 27c Gesuch

1 Das Gesuch um Genehmigung eines einzelnen
Versuchs muss enthalten:

Das Gesuch um Erteilung der Grundbewilligung muss
enthalten:

a. den Nachweis, dass der Versuch nach den
Vorschriften des Bundesrechts durchgefuhrt werden
kann;

a. die Zusicherung, dass der Versuch nach den
Vorschriften des Bundesrechts durchgefuhrt wird und
dass ein umsetzbares Konzept finanzieller und
organisatorischer Massnahmen zur Durchfiihrung der
Versuche vorliegt;

b. die kantonalen Bestimmungen, die hierfur erlassen
werden.

b. die kantonalen Bestimmungen, die hierfir erlassen
werden;

c. die Angabe des Systems, das eingesetzt werden soll,
und die dazugehdérigen Zertifikate bzw. Belege;

Die Verordnung der BK (=TR VE)
definiert die einzureichenden Zertifikate
und Belege. Diese zeigen auf, dass das
System bundeskonform funktioniert.

d. den maximalen Anteil des kantonalen Elektorats, der
in die Versuche einbezogen werden soll;
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

e. bei mehreren Versuchen die Anzahl der Urnengange
oder die Hochstdauer, fiir welche die Grundbewilligung
erteilt werden soll.

2 Das Gesuch um Genehmigung mehrerer
aufeinanderfolgender Versuche muss zuséatzlich die
Bestatigung enthalten, dass mindestens funf
aufeinanderfolgende pannenfreie Einzelversuche des
Kantons bei eidgendssischen Volksabstimmungen
durchgefuhrt wurden.

Dass bereits funf erfolgreiche Versuche
durchgefiihrt wurden, muss nicht speziell
gemeldet werden. Diese Voraussetzung
wird in Art. 27a Abs. 3 E-VPR
festgehalten. Die entsprechende
Information liegt der BK vor.

Art. 27c¢ Inhalt der Genehmigung

Art. 27d Inhalt der Grundbewilligung

1 Mit der Genehmigung bewilligt der Bundesrat die
Abweichungen von den Vorschriften des Gesetzes und
legt fest:

Der Bundesrat legt in der Grundbewilligung fest:

a. fur welche Wahlen oder fur welche
Abstimmungsvorlagen des Bundes die elektronische
Stimmabgabe zugelassen wird;

a. fur welche Urnengdnge des Bundes oder fur welche
Hochstdauer die elektronische Stimmabgabe bewilligt
wird;

b. in welchem Zeitraum die elektronische
Stimmabgabe ermdglicht werden darf;

b. in welchem Zeitraum die elektronische Stimmabgabe
ermoglicht werden darf;

c. fur welche Gemeinden die aus dem Versuch
hervorgehenden Wahl- oder Abstimmungsergebnisse
rechtlich bindende Wirkungen zeitigen.

c. fir welches Gebiet die aus den Versuchen
hervorgehenden Ergebnisse der Urnengéange rechtlich
verbindliche Wirkungen zeitigen.

2 Der Bundesrat achtet darauf, dass kein Versuch
mehr als 10 Prozent der eidgendssischen
Stimmberechtigten betrifft. Bei obligatorischen
Referenden, bei denen auch das Standemehr
entscheidend ist, werden uberdies nicht mehr als 30
Prozent der jeweils betroffenen kantonalen Elektorate
zur elektronischen Stimmabgabe zugelassen; bei der
Berechnung des Anteils werden die stimmberechtigten
Auslandschweizer nicht mitgezahit.

(Siehe Art. 27f E-VPR, der am Ende dieses
Dokuments unter Ziffer 3 wiedergegeben ist.)
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

3 Nach mindestens funf aufeinanderfolgenden
pannenfreien Einzelversuchen eines Kantons bei
eidgendssischen Volksabstimmungen kann der
Bundesrat diesem Kanton gestatten, die elektronische
Stimmabgabe zeitlich, sachlich und 6rtlich begrenzt fur
eine gewisse Hochstdauer bei eidgendssischen
Volksabstimmungen einzusetzen, falls das System in
technischer oder organisatorischer Hinsicht nicht
massgeblich veréndert wird.

(Art. 27a Abs. 3 E-VPR) Nach mindestens funf
aufeinanderfolgenden pannenfreien Einzelversuchen
eines Kantons bei eidgenéssischen Urnengangen kann
der Bundesrat diesem Kanton gestatten, die
elektronische Stimmabgabe zeitlich, sachlich und &rtlich
begrenzt fir eine bestimmte Hochstdauer bei
eidgendssischen Volksabstimmungen einzusetzen.

Art. 27d Voraussetzungen der Genehmigung

Art. 27b Voraussetzungen

1 Der Bundesrat erteilt die Genehmigung nur, soweit
die Anforderungen nach den Artikeln 27d-27p erfullt
sind. Insbesondere muss sichergestellt sein, dass:

Die Grundbewilligung wird erteilt, wenn:

a. der Kanton sicherstellt, dass er die Versuche nach
den bundesrechtlichen Vorschriften durchftihrt.
Insbesondere muss er alle angemessenen und
wirksamen Massnahmen treffen, damit:

a. nur stimmberechtigte Personen am Urnengang
teilnehmen kénnen (Kontrolle der
Stimmberechtigung);

1. nur stimmberechtigte Personen am Urnengang
teilnehmen kdnnen (Kontrolle der Stimmberechtigung),

b. jede stimmberechtigte Person Uber eine einzige
Stimme verfigt und lediglich einmal stimmen kann
(Einmaligkeit der Stimmabgabe);

2. jede stimmberechtigte Person Uber eine einzige
Stimme verflgt und lediglich einmal stimmen kann
(Einmaligkeit der Stimmabgabe),

c. Dritte elektronisch abgegebene Stimmen nicht
systematisch und wirkungsvoll abfangen, verandern
oder umleiten kénnen (zuverlassige Wiedergabe
unverfalschter Willenskundgabe);

3. Dritte elektronisch abgegebene Stimmen nicht
systematisch und wirkungsvoll abfangen, verandern
oder umleiten kdnnen (zuverlassige Wiedergabe
unverfélschter Willenskundgabe),

d. Dritte vom Inhalt elektronisch abgegebener Stimmen
keine Kenntnis erhalten kénnen (Stimmgeheimnis);

4. Dritte vom Inhalt elektronisch abgegebener Stimmen
keine Kenntnis erhalten kdnnen (Stimmgeheimnis),

e. sdmtliche Stimmen bei der Ermittlung des
Ergebnisses berticksichtigt werden
(Vertrauenswaurdigkeit der Ergebnisermittlung);

Art. 27d Abs. 1 Bst. e VPR wird auf
Empfehlung des BJ nicht ilbernommen.
Diese Anforderung ergibt sich aus den
allgemeinen Wahl- und
Stimmrechtsgrundsatzen (BV/BPR) und
der Verordnung der BK.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Im Falle von Art. 27d Abs. 1 Bst. e VPR

handelt es sich um eine Verhaltensnorm.

f. jeglicher systematische Missbrauch ausgeschlossen
werden kann (Regelkonformitat des Urnengangs).

5. jeglicher systematische Missbrauch ausgeschlossen
werden kann (Regelkonformitéat des Urnengangs);

b. die Bundeskanzlei gestitzt auf die eingereichten
Zertifikate bzw. Belege festgestellt hat, dass sich das
vom Kanton gewahlte System der elektronischen
Stimmabgabe dazu eignet, die Versuche
bundesrechtskonform durchzufihren.

Die Verordnung der BK definiert, welche
Zertifikate und Belege eingereicht
werden missen. Sie zeigen, dass das
System bundeskonform funktioniert.

2 Fur Versuche mit Zutrittscode, Zugriffsberechtigung
oder elektronischer Unterschrift erteilt der Bundesrat
die Genehmigung nur, soweit sichergestellt ist, dass:

Die Bestimmung der VPR wird
sinngemass tbernommen.

a. Dritte Zutrittscode, Zugriffsberechtigung oder
elektronische Unterschrift nicht systematisch
abfangen, verandern oder umleiten kénnen;

Die Bestimmung der VPR wird
sinngemass tbernommen.

b. Dritte Zutrittscode, Zugriffsberechtigung oder
elektronische Unterschrift nicht systematisch
missbrauchen kénnen;

Die Bestimmung der VPR wird
sinngemass tbernommen.

c. das Konzept der Sicherheitsmassnahmen jede
Gefahr gezielten und systematischen Missbrauchs
ausschliesst.

Die Bestimmung der VPR wird
sinngemass tbernommen.

3 Ausserdem erteilt der Bundesrat die Genehmigung
nur, wenn der Kanton nachweist, dass er uber ein
umsetzbares Konzept technischer, finanzieller und
organisatorischer Massnahmen zur Durchfiihrung der
Versuche verfligt und dass er die Stimmberechtigten
allgemein verstéandlich Uber Organisation, Technik und
Verfahren der elektronischen Stimmabgabe informiert.

(Die Bestimmung ist teils in Art. 27c Bst. a E-VPR
[siehe oben] bzw. Art. 27m Abs. 1 E-VPR [siehe
unter Ziffer 3 am Ende dieses Dokuments]
Ubernommen worden.)
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Art. 27e Schutz der Meinungsbildung und der
Stimmabgabe vor Manipulation

Art. 27h Schutz vor Manipulationen

1 Die Benutzerfihrung darf nicht zu Gbereilter oder
uniberlegter Stimmabgabe verleiten.

Die Bestimmung der VPR wird
sinngemass tbernommen.

2 Die Stimmberechtigten miussen vor Abgabe ihrer
Stimme ausdriicklich darauf aufmerksam gemacht
werden, dass sie durch das Ubermitteln der
elektronischen Stimmen gtiltig an einem
Volksentscheid teilnehmen.

Die Bestimmung der VPR wird
sinngemass tbernommen.

3 Vor der Stimmabgabe muss die stimmberechtigte
Person bestétigen, dass sie von dieser Meldung
Kenntnis nehmen konnte.

Die Bestimmung der VPR wird
sinngemass tbernommen.

4 Manipulative Einblendungen systematischer Art auf
dem zur Stimmabgabe verwendeten Gerat wahrend
des Stimmvorgangs mussen ausgeschlossen werden
kdnnen.

(Art. 27h Abs. 1 E-VPR) Die Systeme der elektronischen
Stimmabgabe sind so auszugestalten und zu betreiben,
dass eine Manipulation der Meinungsbildung bei der
Stimmabgabe ausgeschlossen ist. Insbesondere
missen manipulative Einblendungen systematischer Art
auf dem zur Stimmabgabe verwendeten Gerat wahrend
des Stimmvorgangs ausgeschlossen werden kénnen.

Art. 27h Abs.1 Satz 2 E-VPR wird in der
Verordnung der BK wiederholt. Dass
manipulative Einblendungen
ausgeschlossen werden missen, wird in
der E-VPR als Beispiel genannt.

5 Die Stimmberechtigten missen bis zum Absenden
ihrer Stimme die Mdglichkeit haben, ihre Eingabe zu
korrigieren oder die Stimmabgabe abzubrechen.

Die Bestimmung der VPR wird
sinngemass tbernommen.

6 Die Ubermittlung muss fur die stimmende Person auf
dem zur Stimmabgabe verwendeten Gerat erkennbar
sein.

Die Bestimmung der VPR wird
sinngemass tbernommen.

7 Die Daten missen so verschlusselt Gbermittelt
werden, dass veranderte Stimmdaten gar nicht zum
Abstimmungsvorgang zugelassen werden.

Diese Anforderung wird bewusst
gestrichen, weil sie zu restriktiv ist.

8 Die Stimmberechtigten erhalten die nétigen
Angaben, um die Authentizitat der zur Stimmabgabe
benutzten Internetseite und des Servers zu
kontrollieren.

Die Bestimmung der VPR wird
sinngemass tbernommen.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Art. 27e" Behinderte

Art. 27g Stimmberechtigte mit einer Behinderung

Die technische Umsetzung bertcksichtigt die
Beddrfnisse von Stimmberechtigten mit
Behinderungen, namentlich mit Sehbehinderungen,
soweit die Sicherheit und das Stimmgeheimnis
dadurch nicht eingeschrankt werden.

1 Der Prozess der elektronischen Stimmabgabe ist so
auszugestalten, dass die Bedirfnisse von
Stimmberechtigten mit einer Behinderung, namentlich
mit einer Sehbehinderung, berlicksichtigt werden.

Die Verordnung der BK sieht hier
weitergehende Bestimmungen vor und
verweist auf Standards.

2 Die Bundeskanzlei kann bei der Umsetzung der
Anforderungen an die elektronische Stimmabgabe
Erleichterungen fur Stimmberechtigte mit einer
Behinderung vorsehen, sofern die Sicherheit dadurch
nicht wesentlich eingeschrénkt wird.

Derzeit arbeitet die Unterarbeitsgruppe
"Barrierefreie Vote électronique-
Systeme" Empfehlungen aus, die
anschliessend nach Méglichkeit in der
Verordnung der BK umgesetzt werden.

Art. 27f Verschlusselung

(gestrichen)

1 Die Massnahmen zur Wahrung des
Stimmgeheimnisses missen sicherstellen, dass
elektronische Stimmen bei den zustandigen Behdrden
anonymisiert zur Auszéhlung eintreffen und nicht
zuriickverfolgt werden kénnen.

Diese Bestimmung wird nicht
Ubernommen, da sie zu restriktiv ist. Es
gibt andere und bessere Methoden, um
das Stimmgeheimnis zu schitzen.

2 Die Ubertragungswege, die Uberpriifung der
Stimmberechtigung, die Registrierung der
Stimmabgabe im Stimmregister und die Stimmabgabe
in die elektronische Urne miissen so organisiert sein,
dass zu keinem Zeitpunkt ein Abstimmungsverhalten
einer stimmberechtigten Person zugeordnet werden
kann.

Die Bestimmung der VPR wird
sinngemass tbernommen.

3 Die Stimmen miissen zu Beginn der Ubermittlung bei
dem zur Stimmabgabe verwendeten Gerét der
stimmberechtigten Person verschlisselt werden. Sie
dirfen nur verschlusselt Ubermittelt werden. Das
Ubertragungsverfahren muss verunmdoglichen, dass
Stimmdaten gezielt oder systematisch ausgespaht
oder entschlisselt werden kénnen.

Die Bestimmung der VPR wird
sinngemass tbernommen.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

4 Die Angaben zur Kontrolle der Stimmberechtigung
dirfen keinen direkten Schluss auf die stimmende oder
wahlende Person zulassen. Sie missen so beschaffen
sein, dass die zustandige Behdrde die Kontrolle
daruber gewahrleisten kann, dass eine Person nur
eine einzige Stimme abgibt.

Der erste Satz wird gestrichen, da er zu
restriktiv ist.

Der zweite Satz wird sinngemass in die
Verordnung der BK tibernommen.

5 Abgegebene Stimmen dirfen erst bei der
Auszéhlung entschliisselt werden; bis dahin werden
sie in der elektronischen Urne verschliisselt
aufbewabhrt.

Die Bestimmung der VPR wird
sinngemass tbernommen.

Art. 27g Stimmgeheimnis

(gestrichen)

1 Es sind samtliche geeigneten Massnahmen zu
treffen, damit ausgeschlossen werden kann, dass
zwischen einer Stimme in der elektronischen Urne und
der Person, die sie abgegeben hat, eine Verbindung
hergestellt werden kann.

Die Bestimmung der VPR wird
sinngemass tbernommen.

2 Bearbeitungen im Zusammenhang mit der
elektronischen Stimmabgabe missen von samtlichen
anderen Anwendungen klar getrennt sein.

Die Bestimmung der VPR wird
sinngemass tbernommen.

3 Wahrend der Offnung der elektronischen Urne muss
jeder Zugriff auf das System oder auf eine seiner
Komponenten durch mindestens zwei Personen
erfolgen; er muss protokolliert werden, und er muss
von einer Vertretung der zustandigen Behorde
kontrolliert werden kdnnen.

Die Bestimmung der VPR wird
sinngemass tbernommen.

4 Es missen alle erforderlichen Massnahmen
getroffen werden, damit keine Informationen, die
wahrend der elektronischen Bearbeitung nétig sind,
zur Verletzung des Stimmgeheimnisses benutzt
werden kénnen.

Die Bestimmung der VPR wird
sinngemass tbernommen.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Art. 27h Weitere Massnahmen zur Sicherung des
Stimmgeheimnisses

(gestrichen)

1 Wahrend des Stimmvorgangs missen sachfremde
Zugriffe auf die als Wahl- und Abstimmungsserver und
als elektronische Urne benitzten Medien
ausgeschlossen sein.

Die Bestimmung der VPR wird
sinngemass tbernommen.

2 Abgegebene Stimmen muissen in der elektronischen
Urne anonymisiert gespeichert werden. Die Anordnung
der gespeicherten Stimmen darf keinen Riickschluss
auf die Reihenfolge des Stimmeneingangs
ermdglichen.

Die Bestimmung der VPR ist zu restriktiv
und wird deshalb gestrichen.

3 Die Bedienungsanleitung muss dariber informieren,
wie die Stimme in dem zur Stimmeingabe verwendeten
Gerat auf allen Speichern geléscht werden kann.

Die Bestimmung der VPR wird
sinngemass Gbernommen.

4 Auf dem zur Stimmabgabe verwendeten Gerat muss
die Stimme nach der Ubermittlung durch den
Stimmberechtigten unverziiglich ausgeblendet werden.
Die verwendete Wahl- oder Abstimmungssoftware darf
keinen Ausdruck der tatsachlich abgegebenen Stimme
zulassen.

Die Bestimmung der VPR wird
sinngemass tbernommen.

Art. 27i Kontrolle der Stimmberechtigung

(gestrichen)

Vor der elektronischen Stimmabgabe muss die
stimmende Person gegentber der zustandigen
Behdorde nachweisen, dass sie stimmberechtigt ist.

Die Bestimmung der VPR wird
sinngemass tbernommen.

Art. 27] Einmaligkeit der Stimmabgabe

(gestrichen)

Die stimmende Person darf zur Stimmabgabe erst
zugelassen werden, wenn ausgeschlossen werden
kann, dass sie bereits gestimmt hat.

Die Bestimmung der VPR wird
sinngemass tbernommen.

Art. 27k Sicherung abgegebener Stimmen

Art. 27] Zuverlassigkeit der Systeme

Technische Massnahmen missen gewahrleisten, dass
bei Systemstdrung oder -ausfall keine Stimme
unwiederbringlich verloren gehen kann. Die Ablaufe
missen Uberprifbar und die Zahlung der
Stimmrechtsausweise und der abgegebenen Stimmen
maglich bleiben.

1 Die Kantone missen alle wirksamen und

angemessenen Massnahmen ergreifen, um zu

gewabhrleisten, dass der Urnengang korrekt
abgeschlossen werden kann.

Die zu ergreifenden Massnahmen nach
Art. 27j Abs. 1 E-VPR richten sich nach
den Sicherheitsanforderungen, wie sie in
der Verordnung der BK festgelegt sind.
Grundlage fur die Regelungen bildet der
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

2 Sie mussen insbhesondere sicherstellen, dass bis zum
Zeitpunkt der Erwahrung keine Stimmen
unwiederbringlich verloren gehen.

Bericht der Unterarbeitsgruppe
Homologation.

Art. 27k Besonderheiten fiir stimmberechtigte
Auslandschweizer

Art. 27k Verwendung eines extern betriebenen
Systems

1 Ein Versuchskanton kann stimmberechtigten
Auslandschweizern, deren Stimmgemeinde in einem
andern Kanton liegt, der nicht an den Versuchen zur
elektronischen Stimmabgabe teilnimmt (Drittkanton),
ermoglichen, auf seinem System zur elektronischen
Stimmabgabe abzustimmen oder zu wahlen.

1 Ein Kanton ohne eigenes System kann:

a. seinen Stimmberechtigten ermdglichen, Uber ein
durch einen andern Kanton betriebenes System
elektronisch abzustimmen und zu wéhlen;

b. fir die Durchfihrung der elektronischen
Stimmabgabe ein privates Unternehmen
beiziehen.

2 Die zustandige Stelle des Drittkantons tbermittelt der
zustandigen Stelle des Versuchskantons die Angaben
zu den Stimmberechtigten mit einer elektronischen
Signatur versehen und verschlisselt.

Die Bestimmung der VPR wird
sinngemass tbernommen.

3 Die elektronische Signatur muss die Anforderungen
einer fortgeschrittenen elektronischen Signatur nach
dem Bundesgesetz vom 19. Dezember 20032 Uber
Zertifizierungsdienste im Bereich der elektronischen
Signatur (ZertES) erfullen. Die Verifikation der Signatur
erfolgt mittels eines Zertifikats, das von einem nach
ZertES anerkannten Anbieter von
Zertifizierungsdiensten ausgestellt worden ist.

Die Bestimmung der VPR wird
sinngemass tbernommen.

4 Die zustandige Stelle des Versuchskantons
Ubermittelt die Stimmergebnisse dem Drittkanton in
verschlisselter Form, bevor dieser die Urnen schliesst.
Die empfangende Stelle hat sich zu vergewissern, wer
die Ergebnisse gesandt hat und ob sie unveréndert
eingetroffen sind.

Der erste Satz wird préazisiert und in die
Verordnung der BK tibernommen.

Satz 2 wird gestrichen, da diese
Bestimmung nicht Vote électronique
spezifisch ist.

5 Die Einzelheiten, namentlich Verantwortlichkeiten,
Zeitplane und Kostenaufteilung, werden zwischen den
beteiligten Kantonen unter Mitwirkung der
Bundeskanzlei vertraglich geregelt.

2 In diesen Fallen werden die Einzelheiten zwischen
den beteiligten Kantonen, der Bundeskanzlei und
gegebenenfalls dem privaten Unternehmen vertraglich
geregelt.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

6 Die beteiligten Kantone legen der Bundeskanzlei die
Massnahmen dar, mit denen sie vermeiden, dass
Fehler ausserhalb des Systems zur elektronischen
Stimmabgabe, namentlich der Verlust oder die
Offenlegung der Daten fur die Stimmrechtsausweise
oder Méngel bei der Herstellung der
Stimmrechtsausweise, die Abstimmungsoperationen
der anderen Kérperschaften behindern.

Die Bestimmung wird nicht
Ubernommen, da ihr Inhalt vertraglich
geregelt wird (Beherbergungsvertrag).
Die Befugnis zum Abschluss solcher
Vertrage ist durch Art. 27k Abs. 2 E-VPR
gegeben.

Art. 271 Technischer Stand

Art. 27| Evaluation der Systeme

1 Die bei den zustandigen Behdorden eingesetzten
technischen Komponenten, die Software, die Aufbau-
und die Ablauforganisation werden vor jedem
Urnengang nach neustem Stand der Technik beurteilt.

1 Eine unabhéngige, von der Bundeskanzlei anerkannte

externe Stelle muss:

a. bestatigen, dass die Sicherheitsanforderungen
erfiillt sind und das System der elektronischen
Stimmabgabe funktioniert;

b. Uberprifen, ob die Sicherheitsanforderungen und
das System der elektronischen Stimmabgabe auf
dem neuesten Stand sind.

2 Die Erfullung der Sicherheitsanforderungen und die
Funktionalitat des elektronischen Wahl- oder
Abstimmungssystems muissen von einer
unabhéngigen, von der Bundeskanzlei anerkannten
externen Stelle bestéatigt sein. Diese Anforderung gilt
auch fur jegliche Anderung des Systems.

2 Auf dieselbe Weise ist bei jeder relevanten Anderung
des Systems zu verfahren.

3 Urne und Wahl- oder Abstimmungsserver miissen
vor jeglichen Angriffen geschitzt sein. Der Zugriff auf
Stimmdaten und der Zutritt zu den Geréaten dirfen nur
autorisierten Personen mdoglich sein:

a. zur Uberpriifung der Stimmberechtigung;

b. zur Uberpriifung auf mehrfache Ausiibung des
Stimmrechts;

c. zur Registrierung der Stimmabgabe;

d. zur Speicherung der Stimmabgabe zugelassener
Stimmberechtigter.

3 Die Bundeskanzlei regelt die Einzelheiten.

Die Verordnung der BK regelt die Details
zu dieser Bestimmung. Sie richten sich
nach den Ergebnissen der
Unterarbeitsgruppe Homologation. Fir
den Einsatz von Vote électronique unter
den geltenden Limiten nimmt weiterhin
eine ,Begleitgruppe” bestehend aus
Vertretern unabhangiger Kantone die
Uberprifungen vor. Hinsichtlich des
geplanten Einsatzes unter Einbezug
eines erweiterten Elektorats sollen die
Uberpriifungen der Systeme
professioneller werden. Die Verordnung
der BK beantwortet dazu folgende
Fragen im Detail:

e Welche
Sicherheitsanforderungen
gelten?

e Nach welchen Standards oder
Techniken sollen externe Stellen
die Uberpriifungen vornehmen?

e Welche unabhéngigen Stellen
werden von der BK anerkannt?
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Art. 27m Ermittlung des Ergebnisses

(gestrichen)

1 Vor der Schliessung der elektronischen Urne durfen
keine Zwischenergebnisse des Urnengangs erhoben
werden.

Die Bestimmung der VPR wird
sinngemass tbernommen.

2 Die verschlisselten Voten sind nach Abschluss des
elektronischen Urnengangs entsprechend den
kantonalen Bestimmungen unverziiglich zu
entschlisseln. Anschliessend sind sie auszuzahlen.
Die elektronische Auszéhlung muss einer Vertretung
der Stimmberechtigten zugénglich sein.

(Art. 27m Abs. 2 Satz 3 VPR wird von Art. 27m

Abs. 1 E-VPR aufgenommen und inhaltlich erweitert.
Der neue Wortlaut ist am Ende dieses Dokuments
unter Ziffer 3 wiedergegeben.)

Die Satze 1 und 2 werden sinngemass
Ubernommen.

3 Nach der Auszahlung sind sie zu den auf anderem
Wege abgegebenen Stimmen hinzuzahlen.

Die Bestimmung der VPR wird
sinngemass tbernommen.

4 Uber die Auszahlung der elektronischen Stimmen ist
ein Journal zu fuhren.

Die Bestimmung der VPR wird
sinngemass tbernommen.

5 Die Resultate dirfen nicht in einem solchen
Detaillierungsgrad wiedergegeben werden, dass auf
den Inhalt der Stimme geschlossen werden kann.

Die Bestimmung der VPR wird
sinngemass tbernommen.

Art. 27n Behebung von Pannen

Treten Unregelmassigkeiten auf, so muss die Anzahl
fehlerhafter elektronischer Stimmabgaben erhoben
werden kdnnen, und eine Nachzahlung zur Behebung
fehlerhafter Auszahlungsergebnisse muss maéglich
sein.

(Art. 27i Abs. 4 E-VPR) Werden bei der Verifizierung
oder der Plausibilisierung Unregelmassigkeiten
festgestellt, so muss die Anzahl fehlerhafter Stimmen
erhoben oder zumindest das Ausmass der
Auswirkungen auf das Auszahlungsergebnis
abgeschatzt werden kdnnen.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Art. 27n”"° Plausibilisierung elektronischer
Ergebnisse

Art. 27i Verifizierbarkeit der elektronischen
Stimmabgabe

1 Kantone, die das ganze Elektorat in einen Versuch
einbeziehen, missen sicherstellen, dass der korrekte
Ablauf der elektronischen Stimmabgabe und die
Korrektheit des Ergebnisses dieses Stimmkanals
verifiziert werden kénnen.

Wird ein Abstimmungs- oder Wahlergebnis in Frage
gestellt, muss das elektronische Ergebnis plausibilisiert
werden kdnnen. Dazu sind unter steter Wahrung des
Stimmgeheimnisses folgende Massnahmen zu
ermaglichen:

2 Kantone, die lediglich einen Teil ihres Elektorats in
einen Versuch einbeziehen, missen die Ergebnisse auf
andere Weise plausibilisieren kénnen.

Die Verifizierbarkeit erlaubt auf der
Grundlage von als vertrauenswiirdig
geltenden technischen Mitteln, das
Ergebnis eines Urnengangs auf seine
Korrektheit hin zu tberprifen. Sie wurde
im dritten Bericht des Bundesrates zu
Vote électronique als geeignetes
Instrument zur Nachvollziehbarkeit der

korrekten Ergebnisermittlung identifiziert.

Einerseits erhalten die
Stimmberechtigten direkt nach der
Stimmabgabe einen Beweis dafur, dass
ihre Stimme die elektronische Urne in
unveranderter Form erreicht hat. Diesen
Schritt nennt die Literatur ,individuelle
Verifizierbarkeit“. Anderseits wird nach
der Auszahlung der Stimmen ein Beweis
erstellt zur Bestéatigung, dass das
Ergebnis pro Stimmberechtigten nur
eine Stimme, nur Stimmen von
Stimmberechtigten und alle gtiltigen
Stimmen in unveranderter Form, die im
Lauf des Urnengangs abgegeben
wurden, berucksichtigt. Dieser Schritt
wird in der Literatur als ,universelle
Verifizierbarkeit* bezeichnet. Die Vote
électronique Systeme, zu denen 100%
eines kantonalen Elektorats zugelassen
sind, mussen die ,individuelle* und die
Luniverselle* Verifizierbarkeit aufweisen.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

3 Die Bundeskanzlei regelt die Verifizierbarkeit und die
Plausibilisierung.

a. Uberpriifung der von Kontrolleuren protokolliert
abgegebenen Teststimmen;

b. Vergleich der Anteile an Ja- und Nein-Stimmen
beziehungsweise der verschiedenen Wahleranteile
zwischen der brieflichen Stimmabgabe, der
elektronischen Stimmabgabe und der Stimmabgabe an
der Urne;

c. Abgleich der ausgezéahlten elektronischen Stimmen
mit den Protokoll-Dateien (Log-Dateien) des
Abstimmungs- oder Wahlservers.

Art. 27i Abs. 3 E-VPR raumt der
Bundeskanzlei die Befugnis ein, die
Verifizierbarkeit und die Plausibilisierung
naher zu regeln. Die Bst. a bis ¢ VPR
werden sinngemass in der Verordnung
der BK Gibernommen.

Art. 270 Wissenschaftliche Begleitung

Art. 27n Wissenschaftliche Begleitung

1 Der Bundesrat kann Daten zur Benltzung der
elektronischen Stimmabgabe erheben und Versuche
wissenschaftlich begleiten lassen.

1 Die Bundeskanzlei kann Daten zur Bentitzung der
elektronischen Stimmabgabe erheben oder durch die
Kantone erheben lassen und Versuche wissenschaftlich
begleiten lassen.

2 Hat der Bundesrat die wissenschaftliche Begleitung
eines Versuchs beschlossen, so legt die
Bundeskanzlei die Rahmenbedingungen, namentlich
die Kosten und die Untersuchungsziele,
wissenschaftlicher Begleiterhebungen Uber die
soziografische Zusammensetzung der Teilnehmer an
Versuchen mit elektronischer Stimmabgabe fest.

2 Sie legt die Rahmenbedingungen, namentlich die
Kosten und die Untersuchungsziele, wissenschaftlicher
Begleiterhebungen lber die soziografische
Zusammensetzung der Teilnehmer an Versuchen mit
elektronischer Stimmabgabe fest.

3 Sie sorgt insbesondere dafir, dass Versuche mit
elektronischer Stimmabgabe auf ihre Wirksamkeit,
namentlich die Entwicklung der Stimmbeteiligung und
die Auswirkungen auf die Stimmgewohnheiten,
Uberpruft werden, und gewahrleistet die Koharenz der
Uberprifungen.

3 Sie sorgt insbesondere dafir, dass Versuche mit
elektronischer Stimmabgabe auf ihre Wirksamkeit,
namentlich die Entwicklung der Stimmbeteiligung und
die Auswirkungen auf die Stimmgewohnheiten,
untersucht werden, und gewabhrleistet die Kohérenz der
Untersuchungen.

4 Der Kanton Ubermittelt der Bundeskanzlei nach jeder
Abstimmung statistische Angaben darlber, an welchen
Tagen wie viele Stimmen elektronisch abgegeben
worden sind.

4 Die Kantone Ubermitteln der Bundeskanzlei nach
jedem Versuch anonyme statistische Angaben zur
Verwendung der elektronischen Stimmabgabe. Fihren
sie weitergehende Begleiterhebungen durch, so
informieren sie die Bundeskanzlei Uber diese
Ergebnisse.
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Bisheriges Recht (VPR)

Entwurf der BK (E-VPR)

TR VE bzw. Begrindung fur
Streichungen

Art. 27q Versuche zur Unterzeichnung
eidgendssischer Volksbegehren auf
elektronischem Wege

Art. 270 Versuche zur Unterzeichnung
eidgendssischer Volksbegehren auf elektronischem
Wege

1 Der Bundesrat erteilt die Genehmigung fir Versuche
zur Unterzeichnung eidgendssischer Volksbegehren
auf elektronischem Wege unter der Voraussetzung,
dass die Kontrolle der Stimmberechtigung, das
Stimmgeheimnis und die korrekte Zuordnung aller
Unterschriften gewéhrleistet und jede Gefahr gezielten
oder systematischen Missbrauchs ausgeschlossen
werden kdnnen.

Der Bundesrat kann die Genehmigung fur Versuche zur
Unterzeichnung eidgendssischer Volksbegehren auf
elektronischem Wege unter der Voraussetzung erteilen,
dass alle wirksamen und angemessenen Massnahmen
ergriffen werden, um die Kontrolle der
Stimmberechtigung, das Stimmgeheimnis und die
korrekte Zuordnung aller Unterschriften zu
gewdhrleisten und um jede Gefahr gezielten oder
systematischen Missbrauchs ausschliessen zu kénnen.

2 Die Artikel 27a—27p gelten sinngemass.

Auf Empfehlung des BJ hin wird auf
diese Prazisierung verzichtet. Fir erste
Versuche mit der elektronischen
Unterzeichnung mussten die
Rechtsgrundlagen angepasst werden.
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3. Neue Bestimmungen E-VPR

Entwurf der BK (E-VPR)

TR VE

Art. 27e E-VPR Zulassung durch die Bundeskanzlei

1 Der Kanton, der eine Grundbewilligung erhalten hat, muss fiir die elektronische Stimmabgabe pro Urnengang bei
der Bundeskanzlei um eine Zulassung ersuchen.

2 Die Bundeskanzlei legt die Voraussetzungen fur die Erteilung der Zulassung und den Inhalt der Gesuche fest. Die

Zulassung wird erteilt, wenn alle Voraussetzungen fur den Versuch erfullt sind.

3 Gelangt die Bundeskanzlei nach der Prufung eines Gesuchs um die Zulassung zum Schluss, dass die
Voraussetzungen nicht erfillt sind, so teilt sie dies dem betreffenden Kanton mit und begriindet ihre Beurteilung.

Art. 27e Abs. 2 E-VPR raumt der
Bundeskanzlei die Befugnis ein, die
Voraussetzungen fir die Erteilung
der Zulassung in der Verordnung der
BK festzulegen.

4 |st der betreffende Kanton mit der Beurteilung der Bundeskanzlei nicht einverstanden, so unterbreitet die
Bundeskanzlei das Gesuch dem Bundesrat zum Entscheid.

5 Die elektronische Stimmabgabe bei eidgendssischen Urnengéngen ist nur zuldssig, soweit sie in den dafir
bestimmten Gebieten fiir alle Abstimmungsvorlagen und Wahlen des betreffenden Urnengangs ermdglicht wird.

Art. 27f E-VPR Limiten

1 Die Bundeskanzlei legt fest, welche Anforderungen ein System der elektronischen Stimmabgabe erfiillen muss,
damit:

a. 30 Prozent des kantonalen Elektorats zur elektronischen Stimmabgabe zugelassen werden kann; dabei darf die
Limite von 10 Prozent des gesamtschweizerischen Elektorats nicht Uberschritten werden;

b. 50 Prozent des kantonalen Elektorats zur elektronischen Stimmabgabe zugelassen werden kann; dabei darf die
Limite von 30 Prozent des gesamtschweizerischen Elektorats nicht Gberschritten werden;

c. das gesamte Elektorat zur elektronischen Stimmabgabe zugelassen werden kann.

2 Die stimmberechtigten Auslandschweizer werden bei der Berechnung der Limiten nicht mitgezahlt. In der
Grundbewilligung kénnen weitere abgrenzbare Gruppen, namentlich die Stimmberechtigten mit einer
Sehbehinderung, von den Limiten ausgenommen werden.

Die Limiten kénnen nur im Gegenzug
zur Umsetzung der
Sicherheitsanforderungen erhéht
werden. Die Umsetzung soll in
Etappen erfolgen kénnen. Die
Verordnung der BK legt fest, welche
Anforderungen erfillt sein missen,
damit mehr Elektorat zu Versuchen
zugelassen werden kann.

Art. 27m E-VPR Information der Stimmberechtigten

1 Die Kantone, die Versuche durchfiihren, informieren die Stimmberechtigten allgemein verstandlich Gber
Organisation, Technik und Verfahren der elektronischen Stimmabgabe. Sie zeigen, wie beim Auftreten von
Problemen vorzugehen ist, und erklaren, wie die Verifizierbarkeit funktioniert.

2 Alle wichtigen behérdlichen Vorgange rund um die elektronische Stimmabgabe und die entsprechende

Dokumentation miissen einer Vertretung der Stimmberechtigten zugénglich sein. Artikel 7 des Offentlichkeitgesetzes

vom 17. Dezember 2004 bleibt vorbehalten.
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