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1 Allgemeiner Teill

1.1  Ausgangslage

Dem Bundesgesetz vom 19. Dezember 2003 uber Zertifizierungsdienste im Bereich der
elektronischen Signatur (Bundesgesetz Uiber die elektronische Signatur, ZertES; SR 943.03)
wurde bereits beim Erlass vorgeworfen, keine praxistaugliche Losung fur eine anerkannte
elektronische Signatur bei Massengeschéften bereitzustellen.

Im Nachgang zur Motion Baumann vom 3. Oktober 2008 (08.3741; Gesetzeswidrige Zertifi-
zierungsanforderungen in MWSt-Verordnung) wurde dem BJ vom EJPD der Auftrag erteilt,
vertiefte Abklarungen tber die Revisionsbedurftigkeit des ZertES zu treffen. Es soll sicherge-
stellt sein, dass dieses Gesetz auf die Bedurfnisse einer erfolgreichen Umsetzung der Stra-
tegie des Bundesrates zur Informationsgesellschaft Schweiz ausgerichtet ist.

In der Folge wurde der Handlungsbedarf analysiert. Diese Erkenntnisse flossen ein in den
Bericht der interdepartementalen Arbeitsgruppe Uber die Ergebnisse des Prifauftrages be-
zuglich Umsetzung der Strategie des Bundesrates fur eine Informationsgesellschaft in der
Schweiz: Sicherstellung der Rechtsgrundlagen (vgl. Kapitel 3.3.3). Der Bundesrat hat den
Bericht am 11. Juni 2010 zur Kenntnis genommen und das EJPD beauftragt, zur Umsetzung
der Strategie des Bundesrates fir eine Informationsgesellschaft in der Schweiz den konkre-
ten Regelungsbedarf abzuklaren.

Diese Abklarungen ergaben, dass sowohl auf Seiten der Verwaltung als auch auf Seiten der
Wirtschaft ein Bedarf besteht nach einer Regelung der elektronischen Signatur fur juristische
Personen resp. Behdrden sowie der Authentifikation. Auch bestehen gréssere Rechtsunsi-
cherheiten im Umgang mit elektronisch signierten Dokumenten.

Schliesslich wurde das EJPD mit Beschluss des Bundesrates vom 27. Juni 2011 beauftragt,
zum Projekt «elektronische Signatur» bis Anfangs 2012 einen vernehmlassungsreifen Vor-
entwurf mit erlauterndem Bericht fir die erforderlichen Rechtsgrundlagen zu unterbreiten.

Der Bundesrat hat das EJPD am 28. Marz 2012 weiter damit beauftragt, den Umfang einer

umfassenden Gesetzgebung im Anwendungsbereich der elektronischen Signatur abzukléren
und dem Bundesrat bis Ende 2012 einen Vorschlag zum weiteren Vorgehen zu unterbreiten.
Dabei geht es unter anderem um die Schaffung einer neuen Regelung fir die ,einfache elek-



tronische Schriftlichkeit* oder eines elektronischen Zustellrechts und um eine Auslotung der
Mdoglichkeiten, die Anforderungen an die qualifizierte elektronische Unterschrift als Aquiva-

lent zur eigenhandigen Unterschrift zu senken. Verschiedentlich wurde schon moniert, das

ganze Verfahren sei zu kompliziert und misse entschlackt werden. Der entsprechende Be-
richt wird auch diesen Aspekt behandeln.

1.2  Ziele der Revision
Mit der vorliegenden Revision sollen prioritar drei Ziele erreicht werden.

- Erstens soll als Ergénzung zur bisherigen qualifizierten elektronischen Signatur, die nur
natirlichen Personen zugénglich ist, eine weitere geregelte elektronische Signatur defi-
niert werden, welche auch von juristischen Personen und Behdrden erstellt werden kann
und bei der auf der Stufe der technischen Ausfiihrungsvorschriften allenfalls weitere De-
tail-Anpassungen an die Anforderungen des geschaftlichen Einsatzes vorgenommen wer-
den konnen. Der Gesetzgeber, der ein bestimmtes Verfahren zu regeln hat, hatte dann fir
seine Formvorschriften kiinftig die Wahl zwischen der bisherigen qualifizierten elektroni-
schen Signatur fur spezielle Anforderungen und der neuen geregelten elektronischen Sig-
natur fr normale Anforderungen.

- Zweitens soll die gesetzliche Grundlage geschaffen werden, dass nebst der elektroni-
schen Signatur auch die sichere Authentifikation mit Zertifizierungsdienste-Produkten ge-
regelt werden kann. In der Praxis wird das Vertrauen zwischen Partnern im elektronischen
Verkehr in der Mehrzahl der Falle nicht durch eine signierte Meldung, sondern durch die
Authentisierung an einem Online-Dienst hergestellt.

- Schliesslich soll wo immer mdglich eine terminologische Bereinigung bzw. Vereinfachung
bei der Regelung der elektronischen Signatur in den verschiedenen Gesetzen und Ver-
ordnungen herbeigefiihrt werden.

Zusatzlich wurde im Rahmen der Revisionsarbeiten geprift, ob neu allenfalls ein Zeitstempel
obligatorischer Bestandteil einer qualifizierten elektronischen Signatur sein sollte.

Fur die ersten zwei Punkte ist heute keine genligende Delegationsnorm im ZertES vorhan-
den. Mit der Revision soll dem Bundesrat deshalb die Kompetenz gegeben werden, einen
weiteren Typ von Signatur und weitere Anwendungen von Zertifikaten, insbesondere die
Authentifikation, in der Verordnung und mit technischen Vorgaben zu regeln.

Bei allen Anderungen soll an den bestehenden Konzepten und Prinzipien der bisherigen
Regelung, wie beispielsweise der Freiwilligkeit fir die Anbieter und der nicht abschliessen-
den Regelung von Zertifikatsprodukten, nichts geandert werden, und auch die Kompatibilitat
der schweizerischen Gesetzgebung mit der européischen Signaturrichtlinie (RL 1999/93/EG
uber gemeinschaftliche Rahmenbedingungen fur elektronische Signaturen; nachfolgend: EU-
Richtlinie) soll im Hinblick auf eine zukinftige internationale Anerkennung nicht tangiert wer-
den. Aus diesem Grunde wurden auch der fir die Schweiz eher untypische Aufbau des Ge-
setzes mit den umfangreichen Begriffs-Definitionen und die européisch gepragte Terminolo-
gie immer beibehalten, wenn nicht aus inhaltlichen Griinden eine Anderung notwendig war.

Wenn man sich das Ergebnis der Revision unter dem Aspekt des Produkte-Sortiments von
Anbieterinnen von Zertifizierungsdiensten anschaut, dann soll dieses wie folgt aussehen:

- Jede beliebige Anbieterin kann beliebige Zertifikate und andere Zertifizierungsprodukte fur
beliebige Anwendungen anbieten, ausser dem geregelten und dem qualifizierten Zertifikat
und dem qualifizierten Zeitstempel.

- Ein nach ZertES anerkannte Anbieterin kann alle vorstehend genannten Produkte anbie-
ten plus die drei vom ZertES geregelten Produkte:
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0 Geregelte Zertifikate (neu):
- Fur natdrliche und juristische Personen resp. Behdrden
- Fir beliebige Anwendungen (ausser fur die qualifizierte elektronische Signatur)

0 Qualifiziertes Zertifikat (unveréandert):
- Nur fur natiirliche Personen
- Nur fur die qualifizierte elektronische Signatur

0 Qualifizierter Zeitstempel (neu)

1.3  Grundziige der Vernehmlassungsvorlage

1.3.1 Geregelte elektronische Signatur basierend au  f einem geregelten Zertifikat fur
natirliche und juristische Personen sowie Behérden

Das bisherige Gesetz definiert — in Ubereinstimmung mit der EU-Richtlinie — die qualifizierte
elektronische Signatur unter Verwendung eines qualifizierten Zertifikats und gibt dem Bun-
desrat im Artikel 6 die Kompetenz, die dazu verwendete Schlisselgenerierung sowie die
zugehdrigen Signaturerstellungseinheiten zur regeln. Die wesentlichen Inhalte eines qualifi-
Zierten Zertifikats werden in Artikel 7 vorgegeben und der Bundesrat erhalt die Kompetenz
zur Regelung des Zertifikat-Formats.

Dies bleibt in der revidierten Version genau so, es wird jedoch zuséatzlich zwischen der fort-
geschrittenen und der qualifizierten elektronischen Signatur die neue «geregelte elektroni-
sche Signatur» und das dazu zu verwendende «geregelte Zertifikat» definiert. Der Bundesrat
erhalt die Kompetenz, auch die Generierung und Anwendung der zu diesen Zertifikaten ge-
hdrigen Schlissel zu regeln und die Formate der Zertifikate festzulegen.

Mit anderen Worten: Basierend auf der elektronischen Signatur (Art. 2 Bst. a) wurde bisher
die fortgeschrittene elektronische Signatur (Art. 2 Bst. b) als zweite Stufe und die qualifizierte
elektronische Signatur (Art. 2 Bst. c) als dritte Stufe definiert. Die qualifizierte elektronische
Signatur hat alle Anforderungen an die fortgeschrittene elektronische Signatur zu erfillen
und diese wiederum alle Vorgaben der elektronischen Signatur.

Das digitale Zertifikat bildete zwar schon bisher die Basis fur das qualifizierte Zertifikat, war
aber seinerseits im Gesetz nicht definiert.

N N N
; fortgeschrittene qualifizierte
elekj;r.&gnatur elektr. Signatur elektr. Signatur
e Art.2b Art. 2 ¢

r“"""\"‘- A
| diital 1 qualifiziertes
I enales s | Zertifikat
Zertifikat | Art.2f/Art. 7
7

Neu sieht die Kaskade wie folgt aus: Basis fur die Signaturen bleibt die elektronische Signa-
tur (Art. 2 Bst. a; unverandert) und die auf ihr basierende fortgeschrittene elektronische Sig-
natur (Art. 2 Bst. b) als zweite Stufe. Neu wird als dritte Spezialisierungs-Stufe die geregelte
elektronische Signatur (Art. 2 Bst. c) eingefuhrt und erst als vierte Stufe die qualifizierte elekt-
ronische Signatur (Art. 2 Bst. d). Die qualifizierte elektronische Signatur hat alle Anforderun-
gen an die geregelte elektronische Signatur zu erfllen und diese wiederum alle Vorgaben
der fortgeschrittenen elektronischen Signatur.
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elektr.Signatur fortgeschrittene| - geregelte qualifizierte

At 9a elektr. Signatur elektr. Signatur elektr. Signatur

Art.2b — Art.2c Art.2d
AN Rt W N
digitales ] geregeltes qualifiziertes
Zertifikat o Zertifikat Zertifikat
Art. 2e Art.2f/Art. 7 Art.2g fArt. 8

Das geregelte Zertifikat ist ein Spezialfall des digitalen und das qualifizierte ein Spezialfall
des geregelten. Jedes qualifizierte Zertifikat ist somit auch ein geregeltes, wodurch alle Vor-
schriften fir die geregelten Zertifikate (insbes. Artikel 7) auch fur die qualifizierten gelten.

Der wesentlichste Unterschied des qualifizierten Zertifikats zum geregelten ist, dass das
qualifizierte — wie bisher — nur natirlichen Personen zugénglich ist, wohingegen das — neu —
geregelte nebst natirlichen auch juristischen
Personen oder Behdrden als Inhaber aufweisen
kann. Hingegen kann auch das geregelte Zertifi-
kat kein reines Maschinen-Zertifikat sein, also
einzig auf eine Maschine wie z.B. einen Server
ausgestellt sein.

qualifizierte
Zertifikate

Mit Hinblick auf das Ziel der terminologischen
Vereinfachung wird bei beiden geregelten Zertifi-
katen schon in der Definition neu die Anforderung
gestellt, dass sie von einer anerkannten Anbiete-
rin von Zertifizierungsdiensten ausgestellt sein
missen. Diese Erganzung vereinfacht die Art,
wie die in der Schweiz normalerweise anerkannte
elektronische Signatur benannt werden kann.
Bisher war dazu eine Formulierung wie die nach-
stehende notwendig: ,Anerkannt wird die qualifi-
zierte elektronische Signatur nach ZertES, welche mit einem qualifizierten Zertifikat einer
anerkannten Anbieterin von Zertifizierungsdiensten erstellt wurde.“ Zwar bedingte die qualifi-
Zierte elektronische Signatur ein qualifiziertes Zertifikat, ein solches hatte aber bisher theore-
tisch auch von einer nicht anerkannten Anbieterin stammen kénnen. Da solche Produkte auf
dem Markt nicht existieren und auch keine sinnvolle Anwendung daftr absehbar ist, werden
sie in der neuen Definition ausgeschlossen. Mit der neuen Verkettung wirde inskinftig die
nachstehende Formulierung gentigen: ,Anerkannt wird die qualifizierte elektronische Signa-
tur nach ZertES."

geregelte
Zertifikate

digitale Zertifikate

Wenn nun im neuen Gesetz dem Bundesrat die Kompetenz gegeben wird, zwei statt bisher
einen Typ von Zertifikat zu regulieren, so darf dabei nicht ibersehen werden, dass es dar-
Uber hinaus jeder anerkannten oder auch nicht anerkannten Anbieterin von Zertifizierungs-
diensten frei steht, beliebige andere Zertifikate anzubieten.

Damit die Kompetenz des Bundesrates zur Regelung der Generierung, Speicherung und An-
wendung der Schlissel nicht fir jeden Anwendungsfall von Zertifikaten — die geregelte elekt-
ronische Signatur, die qualifizierte elektronische Signatur, die nachstehend beschriebene
Authentifikation und u.U. weitere — separat formuliert werden muss, wurde der bisherige
Artikel 6, der dies fur die qualifizierte elektronische Signhatur bestimmte, durch einen neuen,
anwendungsneutralen Artikel 6 ersetzt. Er gibt dem Bundesrat diese Kompetenz nicht mehr
fur eine bestimmte Anwendung der beiden geregelten Zertifikats-Typen, sondern fiir beliebi-
ge Anwendungen. Die bisherigen Kompetenzen bezlglich qualifizierter elektronischer Signa-
tur bleiben die gleichen und damit bleibt auch die Kompatibilitat zur EU-Richtlinie erhalten,

4/16



einzig erhalt der Bundesrat die gleiche Kompetenz auch fir einen zweiten, landesspezifi-
schen Typ von Zertifikaten und fir weitere Anwendungen dieser Zertifikate.

1.3.2 Exkurs zur Problematik von Unternehmens-Zerti fikaten

Wahrend der ganzen Entstehungsgeschichte des ZertES war umstritten, ob die qualifizierten
Zertifikate den naturlichen Personen vorbehalten oder auch fir juristische Personen moglich
sein sollen. Noch in der Botschafts-Version von 2001 war das qualifizierte Zertifikat diesbe-
zuglich offen, dafir bestimmte ein zusétzlicher Absatz im Artikel 7, dass ein qualifiziertes
Zertifikat, das auf eine juristische Person lautet, nicht zu deren Vertretung fhre. Dieser Vor-
behalt zeigt die Bedenken, die einem solchen Unternehmens-Zertifikat entgegengebracht
werden. Es kdnnte namlich zur Annahme verleiten, dass der jeweilige Benutzer des Unter-
nehmens-Zertifikats rein aus der Tatsache des Zugriffs auf dieses Zertifikat eine Vertre-
tungskompetenz fir diese juristische Person hatte. Zum Schutz vor einer Untergrabung fun-
damentaler Prinzipien im Vertretungsrecht wurde daher schliesslich das qualifizierte Zertifikat
auf natdrliche Personen eingeschrankt.

Die Praxis seit Inkrafttreten des ZertES hat gezeigt, dass im realen elektronischen Ge-
schéfts- und Behordenverkehr halt trotzdem ein grosser Bedarf nach Unternehmens-Zertifi-
katen besteht. Gerade bei Massengeschaften ist es seltsam anmutend und auch kaum prak-
tikabel, wenn die Meldungen mit personlichen Zertifikaten signiert werden und u.U. sogar alle
paar Geschafte der PIN neu eingegeben werden muss.

In solchen Féllen wird daher tblicherweise eine sogenannte fortgeschrittene Signatur einge-
setzt, die auf das Unternehmen oder gar nur den Server lautet und es werden — falls notig —
vertraglich Form-Einreden ausgeschlossen. Dieses Vorgehen ist aber immer mit dem Nach-
teil verbunden, dass nicht auf eine bestimmte, staatlich definierte Qualitat von Zertifikaten
verwiesen werden kann, sondern diese im Einzelfall definiert werden muss.

Ein Zeichen fir einen echten Mangel in diesem Bereich ist die Tatsache, dass ausgerechnet
im einzigen Fall von hochvolumigem Verkehr mit Behérden, namlich bei der Ubermittlung der
Rechnungen an die MWST-Verwaltung fir das geltend machen des Vorsteuerabzug, vom
Finanzdepartement auf dem Verordnungsweg ein eigenes Unternehmenszertifikat geregelt
und durchgesetzt wurde. Dieses Vorgehen gab ja dann auch den Anlass fiir die eingangs
erwahnte Motion Baumann und teilweise fur diese Revision.

Das gleiche Problem stellt sich nicht nur fur private Unternehmen, sondern auch fiir Behor-
den, so beispielsweise bei der automatisierten Produktion von Register-Ausziigen, wie Straf-
register-, Handelsregister- oder Grundbuchausziigen. Entweder wird das qualifizierte Zertifi-
kat einer bestimmten Person, z.B. des Registerflhrers verwendet — und bei jeder Personal-
mutation ebenfalls mutiert —, oder es muss ein fortgeschrittenes Zertifikat ohne definierte
Qualitat verwendet werden.

Diese Erfahrungen decken sich mit den Erfahrungen in anderen europaischen Landern. So
hat Osterreich beispielsweise mit einem eigenen Erlass die sogenannte Amtssignatur einge-
fuhrt, bei der sich das Zertifikat auf eine bestimmte Behorde bezieht.

Auch in der Schweiz sind heute schon verschiedene Varianten von Zertifikaten im Einsatz,
die sich auf die eine oder andere Art auf juristische Personen beziehen. Nebst dem schon
erwahnten MW ST-Zertifikat sind das SSL-Zertifikate fur vertrauenswirdige (HTTPS-)Server,
z.B. fur E-Banking und schliesslich gibt es auch in den qualifizierten Zertifikaten die Moglich-
keit, den Inhaber oder die Inhaberin als Mitarbeitende oder gar als Vertreter einer juristischen
Person zu definieren. Alle diese Falle gaben bisher keinen Anlass zu falschen Schlussen
Uber die Vertretungsbefugnisse.

Die vorliegende Revision hat ausdriicklich zum Ziel, die Probleme die sich aus dem Fehlen
eines geregelten Unternehmens-Zertifikats ergeben, zu beheben. Sie wahlt dazu nun aber
nicht die ursprunglich vorgesehene Ausweitung des qualifizierten Zertifikats, sondern kreiert
ein neues geregeltes Zertifikat eigener Art, das auch ein fortgeschrittenes Zertifikat ist, aber
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kein qualifiziertes, da es etwas weniger weitgehende Anforderungen erfillen muss und eben
direkt auf juristischen Personen und Behdrden lauten kann.

Dieses neu geregelte Unternehmens- oder Behdrdenzertifikat profitiert nicht vom privilegier-
ten Status des qualifizierten Zertifikats. Generell regelt das ZertES ja nur die Qualitat gewis-
ser Zertifizierungsprodukte und die Pflichten, die den Anbietern solcher Produkte obliegen.
Die Bedeutung bestimmter Produkte oder Verfahren im Rechtsverkehr wird ausserhalb des
ZertES geregelt. Im Falle der Anerkennung der qualifizierten elektronischen Signatur als
Ersatz fur die handschriftliche Unterschrift, geschieht dies in Artikel 14 Absatz 2°° OR (SR
220). Fur das neue geregelte Zertifikat und die geregelte elektronische Signatur steht es dem
jeweils zustandigen Gesetzgeber frei, diese fir bestimmte Funktionen zuzulassen oder eben
nicht, genauso wie beispielsweise bisher die Mehrwertsteuer-Behérden fir die Einreichung
von Rechnungen fir den Vorsteuerabzug ein von ihnen definiertes Zertifikat akzeptiert ha-
ben. Ebenso kdnnen Geschéftspartner eine gewillkiirte Form wahlen, fir welche ein geregel-
tes Zertifikat gentgt, wie sie das mit den EDI-Agreements im elektronischen Massen-
Geschaéftsverkehr bisher auch getan hatten. Im Unterschied zu bisher stehen flr solche
Zwecke nun aber ein einheitlich geregeltes Zertifikat und Signatur-Verfahren zur Verfigung.

Wird diese Betrachtungsweise sauber eingehalten, besteht keine Gefahr, dass aus dem
Unternehmenszertifikat auf eine nicht vorhandene Vertretungsbefugnis geschlossen wird. Als
zusatzliche Absicherung gegen eine diesbeziigliche Fehlinterpretation wird diese Einschran-
kung auch noch in einem neuen Absatz 2 des Zweckartikels (Artikel 1) formuliert.

Solange das qualifizierte Zertifikat und die qualifizierte elektronische Signatur, sowie ihre
Kompatibilitat mit der EU-Richtlinie nicht tangiert werden und keine Einschrankungen des
freien Marktes, weder bezliglich Produkte, noch bezliglich Anbieter gemacht werden, besteht
kein Grund, nicht zuséatzliche ausgewahlte Zertifizierungsprodukte im Sinne einer Dienstleis-
tung fur die Wirtschaft staatlich zu regeln. Die vorgeschlagene Regelung stellt in gewissem
Sinne fur ganze Anwendungsfelder einen staatlich geregelten «Vertrauens-Anker» auf der
technisch/organisatorischen Ebene bereit und fordert bzw. schafft damit Markte in diesem
Bereich. Welche juristische Bedeutung den auf diesen standardisierten Produkten basieren-
den Anwendungen beigemessen wird, bleibt dem Parteiwillen, weiterer Rechtsetzung und
der Doktrin Gberlassen.

1.3.3 Authentifikation

Fur einen gedeihlichen elektronischen Geschaftsverkehr unter Privaten sowie auch mit Be-
horden ist es fur die teiinehmenden Partner wichtig, sicher zu sein, mit wem genau sie kom-
munizieren, bzw. sicher zu sein, ob die andere Seite auch wirklich die ist, die sie vorgibt zu
sein. Als das heutige ZertES vor gut 10 Jahren geschaffen wurde, ging man davon aus, dass
der elektronische Geschéaftsverkehr primar durch den Austausch von Meldungen in der Art
von E-Mail oder strukturierten Daten geschehen und die Sicherheit Gber die Identitét der
Absenderinnen und Absender demzufolge durch elektronisch signierte Meldungen herge-
stellt wirde. Dieses Kommunikationsmodell hat sich nur in Teilbereichen und eher fir die
Kommunikation unter professionellen Geschaftspartnern durchgesetzt. Hingegen lauft die
Online-Kommunikation immer haufiger nach dem Modell, dass sich der eine Kommunikati-
onspartner — meist der Kunde oder die Birgerin — bei einem Anwendungssystem bzw. Portal
der anderen Kommunikationspartnerin — meist die Unternehmung oder Behdrde — anmeldet
und auf diesem System ihr resp. sein Geschaft abwickelt. Oder die Anmeldung geschieht
eine Ebene tiefer, indem sich eine Anwendung des Kunden mit einem Web-Dienst der An-
bieterin verbindet und die beiden Programme sich gegenseitig authentifizieren. In beiden
Fallen wird die Gewissheit Uber die Identitat des Kommunikationspartners sofort bei der
Verbindung der beiden Systeme (ber eine sogenannte Authentisierung (aus Sicht der an-
meldenden Person) bzw. Authentifizierung (aus Sicht des Dienstes) bewerkstelligt. Zwar
werden bei diesem Verfahren auf einer tieferen Ebene auch signierte Meldungen ausge-
tauscht, jedoch nicht in der Art von willentlich signierten Meldungen. Entsprechend werden
grundsétzlich auch die gleichen Zertifikate wie fir die elektronische Signatur verwendet,
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allerdings nicht das gleiche Zertifikat flr beide Anwendungen, weil sonst Angriffe durch Dritte
und somit Missbrauche maglich waren. Die einschlagige Wirtschaft wiinscht sich daher
schon lange auch fir bestimmte Falle der Authentifikation ein vom Staat geregeltes Zertifikat,
das durch seinen offiziellen Charakter und eine geregelte Qualitét eine Art «Vertrauens-
Anker» und damit zusatzliche Sicherheit in die Verhaltnisse bringen kdnnte.

Das bisherige qualifizierte Zertifikat ist daftir pradestiniert, fur elektronische Signaturen, ins-
besondere die qualifizierte elektronische Signatur mit ihren besonderen Wirkungen, einge-

setzt zu werden. Aus technischen Grinden, bzw. weil sonst gewisse Angriffe gegen die si-

chere Signierung gedffnet wirden, wird es aber auch auf die Verwendung fir die elektroni-

sche Signatur eingeschrankt.

Das neue, leicht weniger anspruchsvolle Zertifikat, das geregelte Zertifikat, soll — als Typus —
dieser Spezialisierung nicht unterliegen. Dieser Typ von Zertifikat l&sst sich aus rechtlicher
Sicht sowohl fur elektronische Signaturen aller Art wie auch fur die Authentifikation oder auch
andere Sicherheits-Anwendungen wie das SSL-Zertifikat verwenden.

Gesetzgebungstechnisch werden daher neu alle Formulierungen, die bisher auf die Anwen-
dung des Zertifikats fur die Signatur ausgerichtet waren, anwendungs-neutral formuliert. So
wird z.B. nicht mehr von Signatur- oder Signaturprifschliissel gesprochen, sondern von
offentlichen und privaten kryptografischen Schlisseln.

Dabei ist zu beachten, dass mit diesen neuen, offeneren Formulierungen fur das qualifizierte
Zertifikat, das nur zu Signatur-Zwecken eingesetzt wird, sich materiell nichts andert.

1.3.4  Zeitstempel als obligatorischer Bestandteild  er elektronischen Signatur

In den letzten Jahren wurde in der einschlagigen Branche mehrfach die Forderung laut, die
qualifizierte elektronische Signatur obligatorisch mit einem sicheren Zeitstempel anzurei-
chern. Ein Zeitstempel signiert die Quersumme einer Datei zusammen mit einer offiziellen
Zeit, womit — sofern der Zeitstempel vertrauenswiurdig ist — bewiesen werden kann, dass
eine bestimmte Datei zu einem bestimmten Zeitpunkt existierte, bzw. dass eine Signhatur zu
einem bestimmten Zeitpunkt erstellt worden ist. Ohne Zeitstempel hat der Zeitpunkt bzw. das
Datum einer Signatur streng genommen nur den Wert einer unbestéatigten Behauptung. Ge-
wisse Angriffe, bzw. Betrugsszenarien lassen sich nur mit der Integration eines Zeitstempels
in die elektronische Signatur verhindern. Im Hinblick auf diesen Sachverhalt sind schon heu-
te nach Artikel 12 des geltenden ZertES die anerkannten Anbieterinnen von Zertifizierungs-
dienstleistungen verpflichtet, einen Zeitstempel-Dienst anzubieten.

Heutige Signatur-Programme bieten normalerweise die Integration eines Zeitstempels in die
Signatur an. Meist kann diese Variante auch als Standard-Vorgabe eingestellt werden.

Fur die Einbettung eines Zeitstempels in die elektronische Signatur muss man zum Zeitpunkt
des Signierens mit dem Internet verbunden sein. Dies war zum Entstehungszeitpunkt des
heutigen ZertES ganz klar noch eine zu hohe Hirde. Als Beispiel dafiir wurde oft der Notar
genannt, der anlasslich einer Grindungsversammlung vor Ort Statuten oder Protokolle mit
seiner Unterschrift beglaubigen sollte. Inzwischen ist diese Bedingung wesentlich einfacher
einzuhalten, in wenigen Jahren dirfte sie in fast jeder Situation selbstverstandlich erfillt sein.

Im Rahmen der Revisionsarbeiten zum Gesetz wurden drei Ansatze fur eine Einbindung von
Zeitstempeln geprift:

1. Zu einer qualifizierten elektronischen Signatur gehért per definitionem zwingend der Zeit-
stempel einer anerkannten Anbieterin von Zertifizierungsdiensten.

2. Es werden zwei Subtypen von qualifizierten elektronischen Signaturen vorgesehen, einer
mit und der andere ohne Zeitstempel.
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3. Der Zeitstempel wird nicht fir die qualifizierte elektronische Signatur im ZertES vorge-
schrieben. Diese Frage wird erst fur die Anerkennung dieser Signatur im OR als Ersatz fur
die eigenhandige Unterschrift geregelt.

Die strengste Lésungsvariante wurde von Branchen-Vertretern und Spezialisten mehrheitlich
als zu einschrankend abgelehnt und schliesslich, nicht zuletzt auch aufgrund der Tatsache,
dass eine solche Verpflichtung in der EU-Richtlinie und in den Nachbarlandern nicht vorge-
sehen ist, fallen gelassen.

Vorgeschlagen wird im vorliegenden Entwurf die dritte Variante, bei der sich das ZertES
selbst zu dieser Frage nicht aussert und erst die konkrete Anwendung bei Bedarf dieses
Erfordernis anstellt, z.B. das OR fir die Verwendung der elektronischen Signatur als Ersatz
der eigenhandigen Unterschrift.

1.3.5 Terminologische Anpassungen

Die Basis fir eine wichtige terminologische Vereinfachung wurde schon im Kapitel 1.3.1 bei
den Ausfihrungen zu den neuen Definitionen fir die Zertifikate beschrieben. Danach kann
nun in einem Erlass die typischerweise fir den Ersatz der Schriftform benétigte Signatur
wesentlich kirrzer einfach als «qualifizierte Signatur des ZertES» referenziert werden.

Generell wurde darauf geachtet, dass neu die wichtigsten Konzepte des ZertES madglichst
direkt Gber einen Begriff des Gesetzes referenziert werden konnen. Aus diesem Grund wur-
de Uber das schon Erwéahnte hinaus der Zeitstempel gemass Artikel 13 (bisher 12) zum
«qualifizierte Zeitstempel» umbenannt, um ihn, da er ja von einer anerkannten Anbieterin
von Zertifizierungsdienste angefertigt wird, von irgendeinem Zeitstempel einer beliebigen
Anbieterin klar zu unterscheiden.

Qualitativ hochwertige elektronische Zeitstempel von unabhangigen Dritten finden immer
mehr wichtige Anwendungen. Als Beispiel sei hier die Zeitstempelung von zu archivierenden
Dateien, wie z.B. einer Buchhaltung, genannt, wodurch spater zusammen mit der elektroni-
schen Signatur bewiesen werden kann, dass die Datei zu einem bestimmten Zeitpunkt ge-
nau so bestanden hat, bzw. seither nicht verdndert wurde. Neu kann nun ein solcher Zeit-
stempel, der besonders vertrauenswiirdig ist, da er von einer anerkannten Anbieterin erstellt
wird, direkt als «qualifizierte Zeitstempel nach ZertES» referenziert werden.

1.3.6 Zur Revisionstechnik

Die vorliegende Revision war urspringlich als Teilrevision geplant. Von den relativ begrenz-
ten Zielen her (siehe vorstehend, Kapitel 1.2), kénnte man sie weiterhin so betrachten. Weil
aber das Gros der Bestimmungen neu nicht nur das qualifizierte, sondern beide geregelten
Zertifikate betrifft und weil die Schliissel neu tberall anwendungs-neutral genannt werden —
z.B. «kryptografischer Schliissel» statt Prifschlissel — ist die Mehrzahl der Artikel von der
Revision betroffen wodurch sie nach den tblichen Kriterien zu einer Totalrevision wurde.

1.3.7 Weitere Revisionen

Mehrere Gesetze und Verordnungen nehmen inzwischen Bezug auf die Konzepte des
ZertES, insbesondere nattrlich die qualifizierte elektronische Signatur. Neu soll in diesen
Erlassen nun im Normalfall auf die geregelte elektronische Signatur verwiesen werden, wo-
mit auch Signaturen von juristischen Personen und Behorden zugelassen wéren. Die qualifi-
zierte elektronische Signatur soll nur in Spezialfallen, wenn die direkte Zuordnung zu einer
natirlichen Person unabdingbar ist, verlangt werden. Dies entspricht der generellen Strate-
gie, die Hirden fur den elektronischen Geschaftsverkehr nicht hdher zu stellen, als es sach-
lich unbedingt notwendig ist.
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2 Erlauterung der einzelnen Bestimmungen

2.1  Bundesgesetz tber die elektronische Signatur

2.1.1 Titel des Gesetzes

Der ausgeweitete Anwendungsbereich der nach diesem Gesetz und seinen Ausfiihrungsbe-
stimmungen geregelten Zertifizierungsprodukte soll sich auch im neuen Titel widerspiegeln.
Im Fokus steht dabei in erster Linie die Authentisierung, andere Anwendungen digitaler Zerti-
fikate sind aber auch denkbar, daher die offene Formulierung.

2.1.2 1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Gegenstand und Zweck

Das ZertES wurde und wird von seinem Gegenstand der Regelung her oft GUber-interpretiert,
indem beispielsweise angenommen wird, es regle die elektronische Signatur, inklusive ihrer
Wirkung. Dabei beschrankt sich das Gesetz im Wesentlichen auf die Regelung der Qualitat
einiger ausgewabhlter Zertifikats-Produkte, indem es gewisse Anforderungen an die Produkte
selbst aber insbesondere an die Anbieterinnen solcher Produkte stellt. Ein neuer erster
Buchstabe zum Gegenstand soll diesen spezifischen, recht eingeschrankten Gegenstand
des Gesetzes besser verstandlich machen.

Das Gesetz regelt und begunstigt nun nicht mehr nur die (qualifizierte) elektronische Signa-
tur als Anwendung von Zertifikaten, sondern elektronische Signaturen generell und auch
andere Anwendungen von geregelten digitalen Zertifikaten. Entsprechend werden Absatz 1
Buchstabe b (bisher Buchstabe a) und Absatz 3 Buchstabe b (bisher Absatz 2 Buchstabe b)
weiter als bisher formuliert.

Der neue Absatz 2 nimmt die im vorstehenden Kapitel 1.3.2 abgehandelten Bedenken auf,
ein auf eine juristische Person oder eine Behoérde ausgestelltes Zertifikat konnte den An-
schein nicht vorhandener Vertretungsbefugnisse wecken. Die Tatsache, dass ein Zertifikat
eine nach diesem Gesetz geregelte Qualitat hat — und die erwahnten Haftungsbestimmun-
gen dienen auch nur der Absicherung dieser Qualitat — macht Uber die Einhaltung dieser
Qualitdtsmerkmale hinaus keine Aussage zur rechtlichen Wirkung einer bestimmten Anwen-
dung dieser Zertifikate. Eine solche Wirkung muss im Kontext dieser Anwendung gesetzlich
oder allenfalls auch vertraglich bestimmt werden.

Absatz 3 Buchstage a harmonisiert die Terminologie zum Absatz 1 und Buchstabe b passt
die Formulierung der schon mehrfach erwahnten Ausweitung im Zweck an.

Art. 2 Begriffe

Es werden die neu geregelten Begriffe an ihrem systematischen Platz eingefligt, was auch
eine Neunummerierung der bisherigen Buchstaben d ff. mit sich bringt.

- Bst. c: geregelte elektronische Signatur
Die geregelte Signatur — neu zwischen der fortgeschrittenen und der qualifizierten elekt-
ronischen Signatur eingefigt — wird nach dem Beispiel der bisher unter Buchstabe ¢ defi-
nierten qualifizierten elektronischen Signatur definiert. Der erste vorgesehene Spezialfall
der fortgeschrittenen Signatur ist also neu die geregelte elektronische Signatur (und nicht
wie bisher die qualifizierte elektronische Signatur).

- Bst. d: qualifizierte elektronische Signatur
Die bisher in Buchstabe c definierte qualifizierte elektronische Signatur wird gleich erzeugt
wie die geregelte elektronische Signatur, ist aber davon wiederum ein Spezialfall, weil ein
qualifiziertes Zertifikat, bzw. Schlisselpaar verwendet werden muss.
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- Die bisherigen Definitionen des Signaturschliissels (Bst. d) und Signaturprifschlissels
(Bst. e) werden gestrichen, da neu die Anwendung der Schlissel immer generisch formu-
liert wird und darum direkt die Begriffe «privater kryptografischer Schlissel» und «&ffentli-
cher kryptografischer Schliissel» verwendet werden.

- Bst. e: digitales Zertifikat
Der Begriff «digitales Zertifikat» wurde bisher zur weiteren Definition des «qualifizierten
Zertifikats» einfach verwendet, ohne dass er selbst im Gesetz definiert worden wére. Dies
war ein gewisser Bruch in der Systematik der Definitionen und eine Abweichung von der
EU-Richtlinie und der Gesetzgebung in den Nachbarlandern. Selbst die eigenen Umset-
zungserlasse haben die Definition explizit eingefiihrt. Diese neue Definition soll also keine
inhaltliche Anderung bewirken, weicht auch vom Grundsatz ab, dass bei dieser Revision
nur geéndert werden soll, was fur die Zielsetzung (siehe Kapitel 1.2) zwingend notwendig
ist, dient aber dem Anliegen der Verstandlichkeit und systematischen Konsistenz.
In einem beliebigen digitalen Zertifikat — im Unterschied zu einem geregelten oder qualifi-
Zierten — kann das Schliisselpaar grundséatzlich nicht nur einer Person, sondern irgendei-
nem Objekt, wie z.B. einer Maschine oder einer Website zugeordnet werden. In der engli-
schen Fachterminologie wird daftir oft der Begriff ,entity’ verwendet. Trotzdem wird hier
der Begriff ,Inhaber oder Inhaberin‘ gewahlt, aus dem einfachen Grund, dass terminolo-
gisch keine (iberzeugende Alternative gefunden werden konnte. Die direkte Ubersetzung
,Einheit' oder auch der als Alternative geprfte Begriff ,Objekt' wurden als zu wenige ver-
standlich eingeschatzt.

- Bst. f: geregeltes Zertifikat
Das neu geregelte Zertifikat wird nach dem Bespiel des bisher unter Buchstabe f definier-
ten qualifizierten Zertifikat definiert. Geméass den Anforderungen des Artikels 7 ist es ein
etwas einfacheres, bzw. allgemeineres digitales Zertifikat als das qualifizierte Zertifikat
und bildet neu nun die Basis des letzteren. Im Hinblick auf die terminologische Vereinfa-
chung wird neu die Anforderung integriert, dass jedes geregelte Zertifikat von einer aner-
kannten Anbieterin von Zertifizierungsdiensten ausgestellt sein muss.

- Bst. g: qualifiziertes Zertifikat
Das bisher in Buchstabe f definierte qualifizierte Zertifikat. Nach neuer Systematik ist es
ein Spezialfall des in Buchstabe f neu eingeflihrten, geregelten Zertifikats, mit ein paar
zusatzlichen Anforderungen. In der Summe sind es aber die bisherigen Anforderungen,
ausser der hier — via das geregelte Zertifikat — ebenfalls neu hinzugekommenen Anforde-
rung, dass es immer von einer anerkannten Anbieterin ausgestellt sein muss.

2.1.3 2. Abschnitt: Anerkennung der Anbieterinnenv  on Zertifizierungsdiensten

Am bisherigen System der Anerkennung soll grundsétzlich nichts gedndert werden. Eine
geprifte aber verworfene Variante watr, je eine separate Anerkennung vorzusehen fir Anbie-
terinnen, die nur einfache geregelte Zertifikate anbieten und solche, die auch qualifizierte
Zertifikate anbieten. Eine solche Losung héatte aber zusatzliche Komplexitét in das Gesamt-
system der Anerkennung gebracht, ohne einem echten Bedurfnis zu entsprechen.

Die vorgeschlagene Losung ohne Anderung am bestehenden Text bedeutet somit, dass es
nur eine Anerkennung fir Anbieterinnen gibt. Voraussetzung ist, dass diese in der Lage ist,
qualifizierte Zertifikate anzubieten, womit sie automatisch auch in der Lage ist, geregelte
Zertifikate anzubieten, weil qualifizierte Zertifikate ja geregelte sind, die zusatzliche Anforde-
rungen erflllen. Die bisher anerkannten Anbieterinnen kénnen kiinftig also einen weiteren
gesetzlich geregelten Typ von Zertifikaten anbieten — und selbstverstandlich nach wie vor
auch andere, gesetzlich nicht geregelte.

Geandert werden hier somit nur die Artikelnummern der beiden Referenzen auf die Einstel-

lung der Geschaftstatigkeit (neu Artikel 14) und die Haftung (neu Artikel 17) im Artikel 3 Ab-
satz 1 Buchstabe f.

10/16



2.1.4 3. Abschnitt:
Generierung, Speicherung und Anwendung kryptografis cher Schliussel

Der bisherige Titel ,Generierung und Verwendung von Signatur- und Signaturprifschliisseln®
musste auf eine allgemeinere Formulierung ge&ndert werden, weil neu in diesem Abschnitt
auch Schlussel fur Authentifikation oder gar fir beliebige Anwendungen von Zertifikaten
angesprochen werden. Als genligend allgemeiner Ausdruck blieben die «kryptografischen
Schlissel». Vom normativen Geltungsbereich her sind nur die im Zusammenhang mit den
geregelten Zertifikaten benotigten kryptografischen Schlissel gemeint.

Art. 6

Bisher hat Artikel 6 als Umsetzung des Anhangs Il der EU-Richtlinie nur von der Signatur-
Anwendung gesprochen. Neu soll — wie in Kapitel 1.3.1 beschrieben — der Bundesrat auch
die Kompetenz erhalten, andere Anwendungen von Zertifikaten und zugehorigen Schlisseln
zu regeln, insbesondere die Authentifikation. Daher spricht der Artikel neu nicht mehr von
Signatur und Signaturprifung, sondern von der Anwendung von Schliisseln generell.

Der bisherige Absatz 3 des Artikels 6 wurde beinahe 1:1 aus dem Anhang IV der EU-Richt-
linie entnommen. Er passt in verschiedener Hinsicht nicht in ein schweizerisches Gesetz, da
er in der bisherigen Version nur eine Empfehlung beinhaltet und separate, kaum greifbare
Normadressaten, in erster Linie die Lieferanten von PDF-Viewern, anspricht. Es stellte sich
die Frage, ob die Bestimmungen trotzdem beibehalten werden missen, um der Kontinuitat
und der Konformitat mit der EU-Richtlinie willen, allerdings neu in der Form einer Kann-Kom-
petenz mit Leitlinien fir den Bundesrat. Schliesslich wurde die Variante bevorzugt, den gan-
zen Absatz zu streichen, da er rein deklaratorischen Charakter hat und in der Praxis nicht
durchsetzbar und nicht notwendig ist. Der Empfanger einer elektronischen Signatur wird aus
eigenem Interesse taugliche Werkzeuge fur die Uberpriifung verwenden.

2.1.5 4. Abschnitt: Geregelte Zertifikate

Da der Abschnitt neu zwei Typen von Zertifikaten regelt, das geregelte und das qualifizierte
als Spezialform des geregelten, wurde der Titel von ,Qualifizierte Zertifikate* auf ,Geregelte
Zertifikate" ge&ndert.

Art. 7 Anforderungen an alle geregelte Zertifikate

Artikel 7 Gbernimmt flr alle geregelten Zertifikate in materieller Hinsicht den Grossteil der
bisherigen Anforderungen an das qualifizierte Zertifikat aus dem bisherigen Artikel 7. Die nur
fur das qualifizierte Zertifikat geltenden, zuséatzlichen Anforderungen befinden sich im neuen
Artikel 8.

Im Gegensatz zu den qualifizierten Zertifikaten, die nur fir nattirliche Personen ausgestellt
werden dirfen, kdnnen (einfache) geregelte Zertifikate sowohl an natirliche wie auch an
juristische Personen und Behorden ausgestellt werden. Dieses Wesensmerkmal des gere-
gelten Zertifikats wird nicht einfach im entsprechenden Buchstaben nachgefiihrt, sondern als
neuer Absatz 1 prominenter aufgefiihrt.

Mit der Verwendung des Begriffs «UID-Einheiten» gemé&ss Bundesgesetz tber die Unter-
nehmens-ldentifikationsnummer vom 18. Juni 2010 (UIDG, SR 431.03) werden das Gros der
juristischen Personen und auch Behdrden erfasst. Damit sind nicht nur die im Handelsregis-
ter eingetragenen Rechtstrager (Art. 3 Abs. 1 Bst. ¢ Ziff. 1 UIDG) erfasst, sondern auch an-
dere juristische Personen. Unter den Begriff der «UID-Einheit» fallen insbesondere auch
Behdrden und Gerichte (Art. 3 Abs. 1 Bst. ¢ Ziff. 7 UIDG). Nicht erfasst von dieser Formulie-
rung waren somit einzig die juristischen Personen, die nicht im UID-Register eingetragen
sind, wie beispielsweise nicht eingetragene Vereine und Stiftungen. Diese hatten hier entwe-
der separat genannt werden mussen, oder sie werden nach der vorliegenden Lésung be-
wusst ausgeschlossen. Einer juristischen Person, deren 6ffentliches Profil so schwach ist,

11/16



dass keiner der Grinde gemass Artikel 3 Absatz 1 Buchstabe ¢ UIDG fir eine Eintragung in
das UID-Register gegeben ist, die also z.B. zu keiner Behérde eine Beziehung hat, soll auch
keine elektronische Identitat in Form eines geregelten Zertifikats erhalten. Die Identitats-
Feststellung durch die Zertifizierungsdienste-Anbieterin kénnte sich aufwandig gestalten.
Wenn eine solche Person trotzdem am elektronischen Geschéftsverkehr teilnehmen wollen
sollte, was eher unwahrscheinlich ist, kann sie das durch eine natlirliche Person, die sie
vertritt.

Der Buchstabe b wird wie Uberall auf geregelte Zertifikate allgemein ausgeweitet.

Der Buchstabe c, der wie bisher die Nennung des Namens, des Pseudonyms und allfalliger
Zuséatze zur Vermeidung von gleichlautenden Namen vorschreibt, wird neu auf die drei sepa-
raten Buchstaben c, d und e aufgeteilt. Buchstabe b regelt den Namen, bzw. die Bezeich-
nung des Inhabers bzw. der Inhaberin des Schlussels und die Auflésung von Kollisionen.
Statt wie bisher vom Inhaber des Signaturprifschlissels wird vom Inhaber bzw. der Inhabe-
rin des geheimen kryptografischen Schliissels gesprochen. Dieser Wechsel dient einerseits
der schon mehrfach erwahnten Generalisierung der Anwendung uber die Signatur hinaus
und behebt andererseits eine Unschonheit aus der Entstehungszeit; es hatte hier schon
immer — gleich wie in Buchstabe a von Absatz 2 — préaziser Signaturschliissel und nicht Sig-
naturprifschlissel heissen sollen. Der offentliche Schlissel wird in Buchstabe f (friiher d)
dem Inhaber zugeordnet.

Nur fur natirliche Personen gilt Buchstabe d, welcher Pseudonyme genau wie bisher ermog-
licht. Nur an UID-Einheiten schliesslich wendet sich Buchstabe e, welcher die UID-Nummer
als eindeutigen Identifikator verlangt.

Buchstabe f ersetzt den bisherigen Buchstaben d und wechselt vom bisherigen «Signatur-
prufschlissel» auf den allgemeineren Begriff «6ffentlicher kryptografischer Schlissel», weil
geregelte Zertifikate ja nicht nur fur die Signatur, sondern z.B. auch fur die Authentifikation
vorgesehen sein konnen.

Der bisherige Buchstabe g, der verlangte, dass Informationen tber die Anerkennung der
Anbieterin enthalten sein missen, wird als schweizerische Sonderldsung gestrichen.

Buchstabe h: Nachdem mit der neuen geregelten Signatur auch fur juristische Personen eine
Signatur mit definierter Qualitat zur Verfligung stehen wird, kann hier — wie auch beim Zeit-
stempel — auf die bisherige Anomalie verzichtet werden, dass Anbieterinnen von Zertifizie-
rungsdiensten als einzige nicht nattrliche Personen ein qualifiziertes Zertifikat erhalten und
damit eine qualifizierte Signatur erstellen kdnnen. Die geregelte elektronische Signatur unter
Verwendung des geregelten Zertifikats deckt genau dieses Bedurfnis ab.

Im Absatz 3 (bisher 2) wird der bisherige Buchstabe a tber die optionale Angabe von zusatz-
lichen Attributen und einer allfalligen Vertretung neu auf die 2 Buchstaben a und b aufgeteilt.
Buchstabe a regelt fihrt die optionalen Attribute auf und bringt zur Veranschaulichung als
Beispiel die in der Praxis ofters verwendete berufliche Qualifikation.

Die neu im separaten Buchstaben b aufgeflihrte Vertretung ist zwar auch in einfachen gere-
gelten Zertifikaten maoglich, soll aber nur nattrlichen Personen zuganglich sein. Im Rahmen
der Revisionsarbeiten ebenfalls diskutiert wurde die Variante, dass die Vertretung nur in
qualifizierten Zertifikaten moglich sein soll; es wurden jedoch keine schlagenden Grinde fir
eine solche Einschrankung gefunden.

Die Buchstaben ¢ und d ersetzen die bisherigen Buchstaben b und c. Die Uberarbeitung soll
nur die bisherige Bedeutung sprachlich klarer zum Ausdruck bringen.
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Art. 8  Anforderungen an qualifizierte Zertifikate

Da das Gros der bisherigen Anforderungen an das qualifizierte Zertifikat neu im vorange-
henden Artikel Gber die Anforderungen an das geregelte Zertifikat enthalten ist, werden fir
das qualifizierte Zertifikat als Spezialfall eines geregelten Zertifikats im revidierten Artikel 8
nur noch die zuséatzlichen Anforderungen aufgefuhrt. In der Summe sollen die aus Artikel 7
aus systematischen Grinden (Art. 2 Bst. g) tUbernommenen und die zusatzlichen Anforde-
rungen des Artikel 8 grundsétzlich, d.h. mit Ausnahme der expliziten Anderungen, den bishe-
rigen Anforderungen an das qualifizierte Zertifikat entsprechen.

Absatz 1 nennt die wichtigste Abgrenzung des qualifizierten zum einfachen geregelten Zerti-
fikat, n&mlich die Einschrankung auf nattrliche Personen.

In Absatz 2 wird neu zusatzlich explizit bestimmt, dass ein qualifiziertes Zertifikat nur fur die
elektronische Signatur verwendet werden darf. Dies wieder als Ausnahme vom Grundsatz
dieser Revision, dass nur Anderungen vorgenommen werden sollen, die fiir die genannten
Ziele unabdingbar sind. Zurzeit ist diese Vorschrift nur auf der Ebene der technischen und
administrativen Vorschriften (TAV, SR 943.032.1 / Anhang) umgesetzt, indem fir das Feld
«key usage» ein bestimmter Wert, eben der fiir die Signatur von Dokumenten, vorgeschrie-
ben wird. Nichttechnische Kreise haben sich immer daran gestort, dass eine so wichtige
Einschrankung, die sich offenbar aus technischen Griinden aufdrangt und daher vorerst nur
einmal Technikern plausibel erscheint, nicht explizit im Gesetz aufgefihrt ist.

Absatz 3 tGbernimmt den Buchstaben b aus dem bisherigen Artikel 7 Absatz 1.

2.1.6 5. Abschnitt: Pflichten anerkannter Anbieteri  nnen von Zertifizierungsdiensten

Art. 9 (bisher 8) Ausstellung geregelter Zertifikate

Die Regeln fir das Prozedere bei der Beantragung eines geregelten Zertifikats miissen neu
auch auf «UID-Einheiten» ausgeweitet werden. Daher wird Absatz 1 in zwei Litera aufgeglie-
dert. Buchstabe a bestimmt das Prozedere fir natirliche Personen genau gleich wie bisher,
Buchstabe b bestimmt das Prozedere fiir die Beantragung von geregelten Zertifikaten von
«UID-Einheiten». Natlrliche Personen, die gleichzeitig UID-Einheiten sind, sollen nach
Buchstabe a personlich erscheinen missen.

Der zweite Teil des bisherigen, etwas Uberladenen Absatzes 1 wird in zwei heue Abséatze 2
und 3 umgeordnet, wodurch die weiteren Absatznummern je um 2 erhéht werden mussen.

Art. 11 (bisher 10) Ungultigerklarung geregelter Zertifikate

Gemass der neuen Formulierung in Absatz 1 Buchstabe b des bisherigen Artikels 10 wird
eine Ungliltigerklarung eines Zertifikats neu auch maéglich, wenn sich berufsbezogene oder
sonstige Angaben zur Person (vgl. Art. 7 Abs. 3) als falsch erweisen, seien sie schon ur-
sprunglich falsch gewesen oder inzwischen nicht mehr richtig.

Art. 12 (bisher 11) Verzeichnisdienst fur geregelte Zertifikate
Die neue Formulierung von Absatz 2 beseitigt eine bisherige Unklarheit.

Art. 13 (bisher 12) Qualifizierte Zeitstempel

Der neue Titel des Artikels ermdglicht es, dass mit einem einzigen Begriff der im Vergleich
zu irgendeinem Zeitstempel besonders vertrauenswiirdige Zeitstempel einer anerkannten
Anbieterin von Zertifizierungsdiensten referenziert werden kann.
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Art. 17 (bisher 16) Haftung der Anbieterin von Zertifizierungsdiensten

Mit der Anderung von ,Anbieterin‘ auf ,anerkannte Anbieterin‘ soll noch klarer hervorgehoben
werden, dass diese Bestimmung nicht fur irgendwelche Zertifizierungsdienste beliebiger
Anbieter gilt.

Art. 20 (bisher 19)
J(digitaler Zertifikate' statt ,Zertifikate' als terminologische Prazisierung.

2.1.7 Verschiedene Anpassungen in den Abschnitten 5 bis 9

Drei Anpassungen betreffen alle oder mehrere der nachfolgenden Artikel und sollen hier nur
summarisch erwahnt werden.

Anpassung der Artikel-Nummer
Bis auf den letzten Artikel werden alle Artikelnummern um 1 erhoht.

Ersatz «qualifiziertes Zertifikat» durch «geregeltes Zertifikat»

Im Normalfall sollen alle Bestimmungen des Gesetzes, welche bisher das qualifizierte Zertifi-
kat betroffen haben, neu beide gesetzlich geregelten Zertifikate betreffen, das geregelte
Zertifikat (i.e.S.) und das qualifizierte Zertifikat als spezialisierter Subtyp des geregelten.
Daher wird in allen einschlagigen Formulierungen der Ausdruck «qualifiziertes Zertifikat»
durch den Ausdruck «geregeltes Zertifikat» ersetzt, womit dann beide geregelten Zertifikate
gemeint sind. Ausnahmsweise wird mit dem gleichen Zweck einer eleganteren Formulierung
der Vorzug gegeben.

Diese Anpassung betrifft die (neuen) Artikel 9, 10, 11, 12, 13, 14, 17, 18 und 21.

Ersatz «elektronische Signatur» und «Signaturschliissel» durch neutralen Begriff

Da neu nicht mehr nur die Signatur sondern auch andere Anwendungen von digitalen Zertifi-
katen geregelt werden sollen, werden die Begriffe «elektronische Signatur» und «Signatur-
schlissel» durchgehend durch neutralere Wendungen oder geeignete Umformulierungen
ersetzt.

Diese Anpassung betrifft die (neuen) Artikel 10, 11, 16, 17, und 20.

Weitere Anderungen sind fur die Anpassung der Verweise auf die geanderten Artikel- und
Absatznummern notwendig geworden (vgl. Art. 16, Art. 17 Abs. 3, Art. 18).

2.2 Anderung weiterer Erlasse
2.2.1  Obligationenrecht

Art. 14 Unterschrift

Nachdem nun im Definitions-Teil des ZertES (vgl. Art. 2 Bst. d, f und g bzw. Kap. 1.3.1 vor-
stehend) die qualifizierte elektronische Signatur neu die Ausstellung des verwendeten Zertifi-
kats durch eine anerkannte Anbieterin voraussetzt, kann Abs. 2°Svon Art. 14 OR stark ver-
einfacht und damit leserlicher gestaltet werden.

Variante: qualifizierte elektronische Signatur mit obligatorischem Zeitstempel

Wie in Kapitel 1.3.4 ausgefiihrt, gibt es Tendenzen, nur noch die mit einem Zeitstempel einer
unabhangigen Stelle versehene elektronische Signatur als sicher zu betrachten. Fir den
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Begriff der «qualifizierten elektronischen Signatur» im ZertES wurde eine solche zuséatzliche
Anforderung geprtft und als fir zu einschrankend beurteilt.

Da in der Schweiz die Anerkennung der elektronischen Signatur im Unterschied zu mehreren
Nachbarlandern nicht im ZertES selbst geschieht, sondern in der Gesetzgebung der jeweili-
gen Bereiche, ist es mdglich, dass der Zeitstempels fur die Anerkennung der elektronischen
Signatur in einen bestimmten Bereich verlangt wird. Genau dies kénnte man nun z.B. fur die
Gleichstellung der qualifizierten elektronischen Signatur mit der eigenhandigen Unterschrift
in Artikel 14 Absatz 2°* verlangen, wozu in der Vorlage eine Variante formuliert ist.

Art. 59a Haftung fir Signaturschlissel

Die bisherige Haftung des Schlisselinhabers fiir qualifizierte Zertifikate soll auch auf geregel-
te Zertifikate ausgedehnt werden, weil diese Haftung eine der essentiellen Grundlagen fur
die Akzeptanz beim Dritten ist; ohne diese Haftung ware das geregelte Zertifikat in den Au-
gen dessen, der sich darauf verlassen soll, wenig wert. Allerdings soll die Haftung auf Signa-
tur-Anwendungen beschrankt sein und fur Authentisierung oder weitere Anwendungen nicht
gelten. Aus diesem Grund wird hier der Begriff «Signaturschlissel» nicht durch den generel-
len Begriff «kryptografischer Schlissel» ersetzt.

2.2.2  Erweiterung der Delegationskompetenz

In verschiedenen Verfahrensgesetzen des Bundes wird jeweils bestimmt, dass eine Eingabe
mit einer anerkannten elektronischen Signatur zu versehen sei. Mit der Einfihrung der gere-
gelten elektronischen Signatur steht in Zukunft neben der bisherigen qualifizierten elektroni-
schen Signatur eine zweite anerkannte elektronische Signatur gemass ZerteS zur Verfi-
gung. Somit muss neu auf Verordnungsstufe geregelt werden, welche elektronische Signatur
zu verwenden ist. Dazu braucht es eine Erweiterung der Delegationskompetenz an den
Bundesrat.

Betroffen sind _

- Art. 21a Abs. 2 und Art. 34 Abs. 1°* des Verwaltungsverfahrensgesetzes vom 20.12.1968;
- Art. 130 Abs. 2 der Zivilprozessordnung vom 19. Dezember 2008; und

- Art. 110 Abs. 2 der Strafprozessordnung vom 5. Oktober 2007.

Wahrend die Delegationskompetenz an den Bundesrat in Art. 33a Abs. 2 des Bundesgeset-
zes Uber die Schuldbetreibung und Konkurs vom 11. April 1889 bereits geniigt, muss die ent-
sprechende Kompetenz in Art. 42 Abs. 4 des Bundesgerichtsgesetzes vom 17. Juni 2005 an
das Bundesgericht delegiert werden.

Die erforderliche terminologische Bereinigung bzw. Vereinfachung bei der Regelung der
elektronischen Signatur wird dann mit Anpassungen von verschiedensten Verordnungen
herbeizuflihren sein. Benutzt wird der Begriff der elektronischen Signatur insbesondere in
folgenden Ausfuhrungsbestimmungen:

- Art. 14a Abs. 2 der Verordnung Uber die Ausweise fur Schweizer Staatsangehdrige vom
20. September 2002 (Ausweisverordnung, VAWG; SR 143.11)

- Art. 27k" Abs. 2 und 3 sowie Art. 27d Abs. 2 Bst. a und b der Verordnung iber die politi-
schen Rechte vom 24. Mai 1978 (SR 161.11)

- Art. 4 Abs. 2 Bst. f, Art. 6 Abs. 1, 2 und 3, Art. 9 Abs. 4 und 5 sowie Art. 12 Abs. 1 Bst. ¢
und d der Verordnung (ber die elektronische Ubermittlung im Rahmen eines Verwaltungs-
verfahrens vom 18. Juni 2010 (SR 172.021.2)

- Art. 2 Bst. d sowie Art. 4 Abs. 3 des Reglementes des Bundesgerichts Uber den elektroni-
schen Rechtsverkehr mit Parteien und Vorinstanzen vom 5. Dezember 2006 (ReRBGer;
SR 173.110.29):

- Art. 11 Abs. 3 der Handelsregisterverordnung vom 17. Oktober 2007 (HRegV; SR
221.411)
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Art. 8 Abs. 2 sowie Art. 13 Abs. 2 Bst. a der Verordnung Uber das Schweizerische Han-
delsamtsblatt vom 15. Februar 2006 (Verordnung SHAB; SR 221.415)

Art. 2 Bst. aund b, Art. 5 Abs. 2 Bst. c, Art. 7, Art. 10 Abs. 3, Art. 13 Abs. 1 Bst. cund d
sowie Art. 14 Abs. 2 Verordnung (ber die elektronische Ubermittlung im Rahmen von Zi-
vil- und Strafprozessen sowie Schuldbetreibungs- und Konkursverfahren vom 18. Juni
2010 (SR 272.1)

Art. 4 Abs. 1 der Verordnung des EJPD uiber die elektronische Ubermittlung im Bereich
Schuldbetreibung und Konkurs vom 9. Februar 2011 (SR 281.112.1)

Art. 17 Abs. 3 Bst. c und Abs. 4 der Registerharmonisierungsverordnung vom 21. Novem-
ber 2007 (RHV; SR 431.021)

Art. 2 Abs. 2 und 3, Art. 2 Abs. 2 Bst. a Ziff. 5, Art. 2 Abs. 4 sowie Art. 3 Abs. 1 Bst. a, c
und d der Verordnung des EFD uber elektronische Daten und Informationen vom 11. De-
zember 2009 (EIDI-V; SR 641.201.511)

Art. 5 Abs. 4 der Verordnung des UVEK (ber den Nachweis der Produktionsart und der
Herkunft von Elektrizitat vom 24. November 2006 (SR 730.010.1)

Art. 63 Abs. 2 Bst. ¢ der Verordnung tber die Direktzahlungen an die Landwirtschaft vom
7. Dezember 1998 (Direktzahlungsverordnung, DZV; SR 910.13)

Art. 20 Abs. 1°® Bst. ¢ der Verordnung tiber Sémmerungsbeitrage vom 14. November
2007 (Sommerungsbeitragsverordnung, S6BV; SR 910.133)

Art. 8 Abs. 1°° Bst. ¢ der Verordnung iber die regionale Férderung der Qualitat und der
Vernetzung von 6kologischen Ausgleichsflachen in der Landwirtschaft vom 4. April 2001
(Oko-Qualitatsverordnung, OQV; SR 910.14)

Art. 5 Abs. 1°° Bst. ¢ der Verordnung (iber Flachen- und Verarbeitungsbeitrage im Acker-
bau vom 7. Dezember 1998 (Ackerbaubeitragsverordnung, ABBV; SR 910.17)

Art. 5 Abs. 3, Art. 7 Abs. 2 sowie Art. 9 Abs. 3 der Verordnung Uber Zertifizierungsdienste
im Bereich der elektronischen Signatur vom 3. Dezember 2004 (Verordnung uber die
elektronische Signatur, VZertES; SR 943.032)

Art. 1 sowie Anhang der Verordnung des BAKOM Uber Zertifizierungsdienste im Bereich
der elektronischen Signatur vom 6. Dezember 2004 (SR 943.032.1)
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