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Ausfiihrungsrecht zum Informationssicherheitsgesetz; Vernehmlassung

Sehr geehrte Damen und Herren

Die Kantonsregierungen wurden mit Schreiben vom 24. August 2022 eingeladen, zum Ausfuhrungs-
recht zum Informationssicherheitsgesetz (ISG) Stellung zu nehmen. Der Regierungsrat des Kantons
Aargau bedankt sich fur diese Gelegenheit und nimmt wie folgt Stellung:

1. Ausgangslage

Das Ausfihrungsrecht zum ISG umfasst drei neue Verordnungen (Informationssicherheitsverord-
nung [ISV], Verordnung uber die Personensicherheitsprifungen [VPSP], Verordnung Uber das Be-
triebssicherheitsverfahren [VBSV]) und eine teilrevidierte Verordnung (Verordnung tber die Identi-
tatsverwaltungs-Systeme und Verzeichnisdienste des Bundes [IAMV]). Das Inkrafttreten des I1ISG
mitsamt diesen Ausfiihrungsverordnungen ist auf Mitte 2023 geplant.

Ein wichtiges Ziel der Vernehmlassung besteht darin, die Praxistauglichkeit der neuen Bestimmun-
gen und die Kosten fiir die Kantone zu beurteilen. Aus diesem Grund stellt das Eidgendssisches De-
partement fur Verteidigung, Bevélkerungsschutz und Sport (VBS) im Auftrag des Bundesrats den
Kantonen folgende Fragen:

1. Ist die Umsetzung der Verordnungen fir die Kantone verstandlich?
2. Wie gedenken die Kantone, die Verordnungen umzusetzen?
3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

4. Die Kantone sollen fur Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner flr
die Bundesbehorden bezeichnen. Wer ist die Ansprechperson bei Ihrem Kanton?

2. Grundsaitzliches

Der Regierungsrat des Kantons Aargau unterstutzt die Vorlage zum Ausfiithrungsrecht zum ISG. Er
begrusst, dass die Kantone im Rahmen der Projektarbeiten vertreten waren.

Gestutzt auf die vorliegenden Unterlagen gehen wir davon aus, dass die Kantone von der Vorlage
lediglich in beschrankter Weise betroffen sind, namlich insbesondere in folgenden Punkten:



-

+ Fur die Kantone gelten geméass Art. 2 Abs. 6 E-ISV lediglich die Bestimmungen der E-ISV betref-
fend klassifizierte Informationen (4. Abschnitt) und die Art. 28-30 sowie 34, sofern sie keine
gleichwertige Informationssicherheit gewahrleisten. Das heisst, diese Bestimmungen gelten fir
diejenigen kantonalen Stellen, die auf Informatikmittel des Bundes zugreifen oder klassifizierte
Informationen des Bundes bearbeiten. Die Umsetzung dieser Vorgaben erfolgt im Kanton Aargau
zumindest vorlaufig voraussichtlich auf der operativen Ebene durch Anpassung der entsprechen-
den Vorgaben. Geplant ist jedoch, dass im Kanton Aargau bis im Jahr 2025 die gesetzlichen

| Grundlagen fir die Informationssicherheit geschaffen werden. Im Rahmen der entsprechenden
‘ Rechtssetzungsarbeiten sollen das ISG und dessen Ausflihrungsrecht berticksichtigt und umge-
setzt werden.

+ Aus der E-VPSP sind fur die Kantone die Art. 8 Abs. 1 E-VPSP und Art. 35 E-VPSP von Belang.
Wahrend Art. 8 Abs. 1 VPSP Personensicherheitsprifungen (PSP) von kantonalen Angestellten
normiert, welche sicherheitsempfindliche Aufgaben des Bundes ausiiben (vgl. Art. 29 Abs. 1
Bst. b ISG und BBI 2017 2953 ff., S. 3070 und 3086), schafft Art. 35 E-VPSP die Moglichkeit,
dass Kantone kuinftig Leistungen der Fachstelle PSP des VBS in Anspruch nehmen kénnen
(Art. 35 E-VPSP).

+ Nach unserem Verstandnis betrifft die Vorlage ansonsten die Kantone nicht. Insbesondere gehen
wir mangels Anwendbarkeit auf die Kantone (es fehlt eine analoge Norm zu Art. 2 Abs. 6 E-ISV)
davon aus, dass die Kantone die E-VBSV und die E-IAMV nicht umsetzen missen.

Der Regierungsrat des Kantons Aargau nimmt mit Bedauern zur Kenntnis, dass in der E-VBSV keine
Maoglichkeit zum Leistungsbezug betreffend die Durchftihrung von Betriebssicherheitsverfahren
(BSV) analog Art. 35 E-VPSP vorgesehen ist (vgl. hierzu Ziffer 4.4).

3. Beantwortung der Fragen

3.1 Ist die Umsetzung der Verordnungen fiir die Kantone verstandlich?

Die Umsetzung der Verordnungen ist fur den Regierungsrat des Kantons Aargau grundséatzlich ver-
standlich. In Bezug auf die Bestimmungen, welche fir die Kantone von Belang sind, dussern wir uns
detailliert in nachfolgender Ziffer 4.

3.2 Wie gedenken die Kantone, die Verordnungen umzusetzen?

Die Umsetzung der E-ISV (das heisst Bestimmungen des 4. Abschnitts sowie der Art. 28-30 sowie
Art. 34) und von Art. 8 E-VPSP erfolgen im Kanton Aargau zumindest vorlaufig auf der operativen
Ebene durch Anpassung der entsprechenden Vorgaben aufgrund der Anweisungen durch die fur die
Informatikmittel des Bundes zustandigen Verwaltungseinheiten des Bundes. Geplant ist jedoch, dass
der Kanton Aargau im Jahr 2025 Uber neue gesetzliche Grundlagen fur die Informationssicherheit
sowie entsprechendes Ausfuhrungsrecht verfugt. Im Rahmen der entsprechenden Rechtssetzungs-
arbeiten sollen das ISG und dessen Ausfiihrungsrecht beriicksichtigt und die Umsetzung tberprift
sowie allenfalls optimiert werden.

Wie unter Ziffer 2 erwahnt, sind die E-VBSV und die Verordnung tber die IAMV durch die Kantone
mangels Anwendbarkeit nicht umzusetzen, weshalb sich hierzu weitere Ausfiihrungen ertibrigen.

3.3 Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Der Kanton Aargau greift auf diverse Informatikmittel des Bundes zu und bearbeitet eine Vielzahl
klassifizierter Informationen des Bundes. Der Regierungsrat des Kantons Aargau geht dennoch da-
von aus, dass die geplanten Rechtsanderungen aufgrund der heute bereits geltenden Sicherheits-
massnahmen (spezifische Vorschriften der federfUhrenden Bundesamter, Benutzerpriifung und -ver-
waltung durch den Bund, kantonales Recht, etc.) fur den Kanton Aargau beziehungsweise dessen
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Mitarbeiterinnen und Mitarbeiter keine erheblichen Veranderungen bedeuten. Ein grésserer Mehrauf-
wand ist ebenfalls nicht ersichtlich, soweit sich dies heute Uberhaupt feststellen lasst.

3.4 Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprech-
partner fiir die Bundesbehdrden bezeichnen. Wer ist die Ansprechperson bei lhrem Kanton?

Kantonale Dienststelle fur Fragen der Informationssicherheit ist im Kanton Aargau die Abteilung In-
formatik Aargau:

Departement Finanzen und Ressourcen
Informatik Aargau
Informationssicherheit
Suhrenmattstrasse 48

5035 Unterentfelden

Tel: 062 835 10 27
dominik.freitag@ag.ch

4. Zu den einzelnen Bestimmungen der Verordnungen

4.1 E-ISV
4.1.1 Art. 2 Abs. 6 E-ISV

Gemass dieser Bestimmung gelten fur die Kantone bei der Bearbeitung von klassifizierten Informati-
onen des Bundes die Bestimmungen des 4. Abschnitts (Art. 16-26 E-ISV) und beim Zugriff auf Infor-
matikmittel des Bundes die Art. 28-30 und 34 E-ISV. Das heisst, diese Bestimmungen gelten fur die-
jenigen kantonalen Stellen, die Bundesapplikationen oder klassifizierte Informationen des Bundes
bearbeiten. "“Die Kantone kénnen sich allerdings von den bundesrechtlichen Vorgaben befreien,
wenn sie von sich aus eine gleichwertige Informationssicherheit gewéhrleistet. Dies setzt voraus,
dass sie eigene, an die Bundesstandards angeglichene Sicherheitsvorschriften erlassen, die sie in
ihrem Zustandigkeitsbereich durchsetzen. Massgebende Bundesstandards sind die Vorschriften und
technischen Anforderungen fir den Grundschutz der Informatik im Bund sowie fir den Schutz von
klassifizierten Informationen. Die Kantone sind nicht verpflichtet, ein ISMS nach Art. 5 ff. umzuset-
zen. Eine «gleichwertige Informationssicherheit» liegt vor, wenn andere als in der ISV vorgesehene
Sicherheitsvorkehrungen nach dem Stand der Technik geméss Artikel 85 Absatz 1 ISG eine ver-
gleichbare und mindestens gleich hohe beziehungsweise starke Wirkung erzielen. Die Kantone beur-
teilen in erster Linie in eigenem Ermessen, ob eine gleichwertige Informationssicherheit vorliegt."
(vgl. Erlauternder Bericht zum Ausfihrungsrecht zum ISG vom 24. August 2022, S. 12 zu Art. 2).

Diese angebliche Eigenbeurteilung erfolgt nur "in erster Linie" und kontrastiert in zweiter Linie damit,
dass der Bund Uber den Zugang zu den Informatikmitteln des Bundes entscheidet (vgl. Erlauternder
Bericht zum Ausfihrungsrecht zum ISG vom 24. August 2022, S. 12 zu Art. 2: "Ob ein Zugriff be-
steht, entscheidet letztlich der Bund.") und ein komplexes System der Zugangsberechtigung aufbaut,
bei dem die Gleichwertigkeit schwierig nachzuweisen sein durfte. Es ist daher aufzuzeigen, wie sich
die Kantone bei einem vom Bund abgelehnten Zugriff zur Wehr setzen kénnten, andernfalls bleibt
diese Ausnahmebestimmung toter Buchstabe. Die Eigenverantwortung wirde faktisch wohl nur beim
reinen Bearbeiten von Daten gelten.

4.1.2 Art. 16 E-ISV

Art. 16 E-ISV ist verstandlich, wird aber vom Kanton Aargau in der beschriebenen Form heute nicht
umgesetzt. Eine Umsetzung ist méglich, wobei der Aufwand dazu fur uns nicht abschatzbar ist.
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4.1.3 Art. 17 E-ISV

Da die Kantone beziehungsweise deren Personen und Stellen in Art. 17 E-ISV nicht als klassifizie-
rende Stellen aufgefihrt sind und Dritte gemass erlauterndem Bericht keine klassifizierenden Stellen
sind (vgl. Erlauternder Bericht zum Ausfuhrungsrecht zum ISG vom 24. August 2022, S. 18 zu

Art. 17), ist nicht ersichtlich inwiefern diese Bestimmung fiir die Kantone von Belang sein sollte.

4.1.4 Art. 18-20 E-ISV

Diese Bestimmungen sind verstandlich. Der Kanton Aargau verwendet derzeit die vier Klassifizie-
rungsstufen "6ffentlich”, "intern”, "vertraulich" und "geheim". Im Gegensatz zu Art. 18-20 E-ISV ver-
wendet der Kanton Aargau fur Informationen, die nicht explizit als "intern”, "vertraulich” oder "ge-
heim" klassifiziert sind die Klassifizierungsstufe "offentlich”. Weiter unterscheiden sich die Merkmale
der Klassifizierungsstufen, das heisst, deren Definitionen. Ob und inwiefern diese Tatsache Kongru-
enzprobleme und mithin Schwierigkeiten bei der Umsetzung (beispielsweise erhohte Aufwendungen)
impliziert, ist fur uns derzeit noch unklar.

4.1.5 Art. 21 E-ISV

Da die generell-abstrakten Weisungen gemass Art. 21 Abs. 1 E-ISV einzig fur die Stellen nach Art. 2
Abs. 1-3 E-ISV und damit nicht fur die in Art. 2 Abs. 6 E-ISV aufgefuhrten Kantone gelten (vgl. auch
Erlauternder Bericht zum Ausfiihrungsrecht zum ISG vom 24. August 2022, S. 19 zu Art. 21), eriib-
rigt sich eine Stellungnahme zu Art. 21 E-ISV. Es ist daher fraglich und durch den Bund darzulegen,
welche Bearbeitungsvorgaben flr die Kantone gelten, wer diese erlasst und allenfalls in welcher
Form die Kantone vorgangig angehért werden.

4.1.6 Art. 22 und 23 E-ISV
Das Erfordernis einer Umsetzung dieser Bestimmungen ist nicht ersichtlich.
4.1.7 Art. 24 E-ISV

Art. 24 E-ISV ist verstandlich und umsetzbar beziehungsweise Art. 24 E-ISV wird bereits sinngemass
fur vom Kanton klassifizierte Informationen umgesetzt. Der Aufwand zur Umsetzung durfte, wenn
Uberhaupt ein zusatzlicher Aufwand anfallt, minim sein.

4.1.8 Art. 25 E-ISV

Da es in den Kantonen keine klassifizierenden Stellen gemass Art. 17 E-ISV gibt, gehen wir davon
aus, dass diese Bestimmung flr die Kantone nicht von Belang ist.

4.1.9 Art. 26 E-ISV
Art. 26 E-ISV ist verstandlich und umsetzbar. Der Aufwand hierfur ist derzeit nicht abschatzbar.
4.1.10 Art. 28 E-ISV

Art. 28 E-ISV ist verstandlich und umsetzbar beziehungsweise wird in Projekten bereits sinngemass
umgesetzt. Die Umsetzung von Art. 28 E-ISV ist méglich, der Aufwand dazu jedoch derzeit nicht ab-
schatzbar.

4.1.11 Art. 29 E-ISV

Da die generell-abstrakten Weisungen gemass Art. 29 Abs. 1 E-ISV einzig fur die Stellen nach Art. 2
Abs. 1-3 E-ISV und damit nicht fur die in Art. 2 Abs. 6 E-ISV aufgefuhrten Kantone gelten (vgl. auch
Erlauternder Bericht zum Ausflhrungsrecht zum ISG vom 24. August 2022, S. 21 zu Art. 29), erib-
rigt sich eine Stellungnahme zu Art. 29 E-ISV. Es ist daher fraglich und durch den Bund darzulegen,
welche Mindestanforderungen fur die jeweiligen Sicherheitsstufen fur die Kantone gelten, wer diese
erlasst und allenfalls in welcher Form die Kantone vorgangig angehort werden.
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Sollte Art. 29 E-ISV — entgegen unserer Auffassung — fur die Kantone gelten, ist er verstandlich und
erscheint umsetzbar, soweit dies derzeit Uberhaupt beurteilt werden kann, hangt doch die Umset-
zung weitgehend von den uns nicht vorliegenden generell-abstrakten Weisungen Uber die Mindest-
anforderungen fir die jeweiligen Sicherheitsstufen nach Art. 17 ISG ab. Fur Informatikmittel des Kan-
tons setzt der Kanton Aargau Art. 29 E-ISV sinngemass um.

4.1.12 Art. 30 E-ISV
Art. 30 E-ISV ist verstandlich und umsetzbar, der Aufwand dazu jedoch derzeit nicht abschatzbar.
4.1.13 Art. 34 E-ISV

Da die generell-abstrakten Weisungen gemass Art. 34 Abs. 1 E-ISV einzig fur die Stellen nach Art. 2
Abs. 1-3 E-ISV und damit nicht fur die in Art. 2 Abs. 6 E-ISV aufgefiihrten Kantone gelten (vgl. auch
Erlauternder Bericht zum Ausfuhrungsrecht zum ISG vom 24. August 2022, S. 22 zu Art. 34), erlb-
rigt sich eine Stellungnahme zu Art. 34 E-ISV. Es ist daher fraglich und durch den Bund darzulegen,
welche minimal erforderlichen Massnahmen zum physischen Schutz von Informationen und Informa-
tikmitteln fur die Kantone gelten, wer diese erlasst und allenfalls in welcher Form die Kantone vor-
gangig angehort werden.

Sollte Art. 34 E-ISV - entgegen unserer Auffassung — fur die Kantone gelten, ist er nicht verstandlich.
Massnahmen flr den physischen Schutz von Informationen und Informatikmitteln sollten sich nach
deren Schutzbedarf, das heisst nach deren Sicherheitsstufe richten — Art. 34 Abs. 2 E-ISV wieder-
spricht diesem Grundsatz. Mit der Nennung von physischen Schutzmassnahmen in Art. 35 E-ISV
wulrde Art. 34 E-ISV hinfallig. Ansonsten erscheint Art. 34 E-ISV umsetzbar, soweit dies derzeit (iber-
haupt beurteilt werden kann, hangt doch die Umsetzung weitgehend von den uns nicht vorliegenden
generell-abstrakten Weisungen tber die minimal erforderlichen Massnahmen zum physischen
Schutz von Informationen und Informatikmitteln ab.

4.2 E-IAMV

Die Kantone sind nicht vom Geltungsbereich dieser Verordnung erfasst, weshalb auf eine Stellung-
nahme zur E-IAMV verzichtet wird.

4.3 E-VPSP
4.3.1 Art. 8 Abs. 1 E-VPSP

Art. 8 Abs. 1 VPSP normiert PSP von kantonalen Angestellten, welche sicherheitsempfindliche Auf-
gaben des Bundes ausuben (vgl. Art. 29 Abs. 1 Bst. b ISG und BBI 2017 2953 ff., S. 3070 und 3086).
Zunachst missen im Kanton Aargau die Funktionen von Angestellten festgelegt werden, die einer
Prufung nach Art. 29 Abs. 1 Bst. b ISG unterstehen sollen. Im Interesse einer einheitlichen Vollzugs-
praxis erachten wir betreffend die Festlegung dieser Funktionen eine Klarung als angezeigt. Win-
schenswert wére, wenn hierzu der Erlduternde Bericht zum Ausflhrungsrecht zum ISG in geeigneter
Form publiziert oder zumindest den Kantonen zur Verfugung gestellt wirde. Weiter gilt es bei Inkraft-
treten dieser Bestimmung den Ablauf der Antragsstellung an das VBS zu definieren. Beides durfte
mit verhaltnismassig geringem Aufwand fur den Kanton Aargau méglich sein.

4.3.2 Art. 35 E-VPSP

Art. 35 E-VPSP schafft die Méglichkeit, dass Kantone kinftig Leistungen der Fachstelle PSP VBS in
Anspruch nehmen kénnen (Art. 35 E-VPSP). Zur Umsetzung missten wir eine gesetzliche Grund-
lage gemass Art. 35 Abs. 1 Bst. a E-VPSP schaffen, was im Rahmen der geplanten Schaffung von
gesetzlichen Regelungen zur Informationssicherheit bis zirka im Jahr 2025 méglich ware. Die Vo-
raussetzungen gemass den Buchstaben b und ¢ kdnnten ebenfalls ohne grésseren Aufwand erfillt
werden. Insbesondere dirfte der Kanton in den geplanten neuen Rechtssatzen fur die Informations-
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sicherheit flr durch den Kanton Aargau selber durchgefihrte PSP &hnliche Beurteilungen zur Ge-
wabhrleistungen der Informationssicherheit vornehmen. Die Hohe der Gebuhren in Absatz 3 erachten
wir als angemessen.

Ungeachtet der vorstehenden Ausfilhrungen ist derzeit nicht vorgesehen, PSP kinftig an den Bund
auszulagern.

4.4 E-VBSV

Gemass Art. 1 Abs. 2 E-VBSV gilt die Verordnung unter Vorbehalt von Art. 84 Abs. 3 ISG und Art. 2
Abs. 2-5 der ISV fur die verpflichteten Behdrden und Organisationen nach Art. 2 ISG. Da die Kan-
tone in Art. 2 ISG nicht aufgefuhrt sind, gilt die E-VBSV filr die Kantone folglich nicht. Es erlibrigen
sich daher Ausflhrungen zur Verstandlichkeit und Umsetzbarkeit dieser Verordnung.

Der Regierungsrat des Kantons Aargau wirde es sehr begriissen — wenn, wie in der (17.028) Bot-
schaft zum Informationssicherheitsgesetz vom 22. Februar 2017 zumindest angedeutet (BBI 2017
2953 ff., S. 3070 f.) — betreffend die Durchfiihrung von BSV analog Art. 35 E-VPSP die Méglichkeit
eines Leistungsbezugs der Kantone bei der Fachstelle Betriebssicherheit (BS) des Bundes geschaf-
fen wirde. Dies daher, well es fir den Kanton Aargau und wohl auch eine Vielzahl anderer Kantone
aus finanziellen Griinden kaum verhaltnismassig sein durfte, ein eigenes BSV einzufihren.

Wir danken lhnen fur die Berucksichtigung unserer Vernehmlassung.

Im Namen des Regierungsrats

. C
Alex H'Urze%/

Landammann

Joana Filippi /é

Staatsschreiberin

Kopie
* sicherheit.vbs@gs-vbs.admin.ch
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KANTON
APPENZELL INNERRHODEN

Landammann und Standeskommission

Sekretariat Ratskanzlei Ratskanzlei, Markigasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Per E-Mail an

Telefon +41 71 788 93 11 sicherheit.vbs @gs-vbs.admin.ch
info@rk.ai.ch

www.ai.ch

Appenzell, 24. November 2022

Ausfiihrungsrecht zum Informationssicherheitsgesetz
Stellungnahme Kanton Appenzell I.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 haben Sie uns die Vernehmlassungsunterlagen zum
Ausfuhrungsrecht zum Informationssicherheitsgesetz zukommen lassen.

Die Standeskommission hat die Unterlagen geprift. Sie beantwortet Ihre Fragen wie folgt:
Frage 1:

Die Umsetzung der Verordnungen ist flr unseren Kanton verstandlich.

Frage 2:

Einige Anforderungen hat der Kanton Appenzell |.Rh. schon im Rahmen der Netzdomanen-
policy (NSP) KOMBV-KTV umgesetzt. Insbesondere im Bereich der Cyber-Security wurde in
den vergangenen Jahren sehr viel investiert und die notigen Massnahmen umgesetzt. Es
wird geprift, ob die Rolle des Sicherheitsverantwortlichen und Informationssicherheitsbeauf-
tragten intern oder extern vergeben wird.

Frage 3:

Finanzielle Auswirkungen ergeben sich flir den Kanton Appenzell I.Rh. hinsichtlich der
Schaffung einer zusatzlichen Stelle.

Frage 4:

Der Kanton Appenzell |.Rh. bezeichnet Karl Dahler, Leiter des Amts fir Informatik, als kanto-
nale Ansprechperson fur die Bundesbehdrden flr Fragen der Informationssicherheit.
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Wir danken lhnen fur die Mdglichkeit zur Stellungnahme und grissen Sie freundlich.

Im Auftrage von Landammann und Standeskommission
Der Ragschreiber:

Zur Kenntnis an:

- Justiz-, Polizei- und Militdrdepartement Appenzell I.Rh., Marktgasse 10d, 9050 Appenzell

- Amt fur Informatik, Marktgasse 2, 9050 Appenzell
- Standerat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzell
- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@parl.ch)

Al 013.12-332.2-991958
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9102 Herisau

Tel. +41 7135361 11
kantonskanzlei@ar.ch
www.ar.ch

aRB Appenzell Ausserrhoden Regierungsrat Obstrmarkt 3

Dr. iur. Roger Nobs
Ratschreiber

Tel. +41 71 353 63 51
roger.nobs@ar.ch

Regierungsrat, 9102 Herisau

Eidg. Departement fur Verteidigung,
Bevdlkerungsschutz und Sport VBS
3003 Bern

Herisau, 18. November 2022 / ssc

Eidg. Vernehmlassung Ausfiihrungsrecht zum Informationssicherheitsgesetz; Stellungnahme
des Regierungsrates von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 wurden die Kantonsregierungen vom Eidgendssischen Departement fur
Verteidigung, Bevélkerungsschutz und Sport VBS eingeladen, sich zum AusfUhrungsrecht des neuen [nforma-
tionssicherheitsgesetzes (ISG) bis 24. November 2022 vernehmen zu lassen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Zur Informationssicherheitsverordnung, zur Verordnung tber die Personensicherheitsprifungen, zur Verord-
nung Uber das Betriebssicherheitsverfahren sowie zur Teilrevision der Verordnung Uber Identitdtsverwaltungs-
Systeme und Verzeichnisdienste des Bundes hat der Regierungsrat materiell grundsétzlich keine Bemerkun-

gen und verzichtet daher auf eine umfassende Stellungnahme.

Zu den im Begleitschreiben vom 24. August 2022 aufgefiihrten Fragen nimmt der Regierungsrat wie folgt Stel-
lung:

Frage 1: Ist die Umsetzung der Verordnungen fiir die Kantone versténdlich?

Ja, die Umsetzung der Verordnungen ist verstandlich.

Frage 2: Wie gedenken die Kantone, die Verordnungen umzusetzen?

Im Moment werden die Personensicherheitstiberprifungen durch die Kriminalpolizei gemacht. Diese Aufgabe
wird in absehbarer Zeit zur Kantonalen Notrufzentrale (KNZ) wechseln. Die Auftragserteilung erfolgt Gber das

System SIBAD bzw. in Zukunft allenfalls Uber ein angepasstes Informationssystem (vgl. Erlauternder Bericht /
Ausfuhrungsrecht zum Informationssicherheitsgesetz, Punkt 3.8 / Seite 11).
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;ﬂ Appenzell Ausserrhoden
VR

Der Kanton Appenzell Ausserrhoden verfugt nicht Uber vollstédndige und durchgéngig anwendbare Vorschriften
zur allgemeinen Informationssicherheit, die in der Summe ein gleichwertiges Niveau erreichen, wie sie das ISG
vorsieht. Damit wiirden Teile der ISV im Kanton direkt anwendbar, soweit klassifizierte Informationen des Bun-
des bearbeitet werden oder auf Informatikmittel des Bundes zugegriffen wird (Art. 2 Abs. 6 E-ISV). Die kon-
krete Umsetzung ist daher noch vertieft zu prifen.

Fur den Regierungsrat erscheint zudem fraglich, ob die Bundesverfassung die Kantone — ausserhalb der im
Rahmen des Personendaten-, also des Personlichkeits- und Privatspharenschutzes zu beachtenden Vorgaben
zur (Personen-)Datensicherheit — zu allgemeiner Informationssicherheit verpflichtet. Gleichzeitig ist augen-
scheinlich, dass durch eine Erhéhung der allgemeinen Informationssicherheit auch der Personendatenschutz
profitieren wirde.

Frage 3: Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Je nach Umsetzung ist mit erheblichen finanziellen Auswirkungen zu rechnen. Diese kénnen aber zum heuti-
gen Zeitpunkt aus Sicht des Regierungsrates nicht abgeschétzt werden.

Namentlich Leistungen der Fachstellen PSP zugunsten der Kantone sind in Art. 35 VPSP geregelt. Die Fach-
stelle PSP VBS ist fur die Personensicherheitstiberprifungen der Kantone zustéandig. Fur die Inanspruch-
nahme missen die Kantone Uber eine eigene rechtliche Grundlage verfligen. Das VBS wiirde zudem mit dem
jeweiligen Kanton eine Leistungsvereinbarung abschliessen. Im Kanton Appenzell Ausserrhoden werden Per-
sonen/Amtstréger keiner Personensicherheitstiberpriifung unterzogen. Die Fachstelle PSP wurde daher offen-
bar noch nie in Anspruch genommen.

Frage 4: Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner fiir die
Bundesbehdrden bezeichnen. Wer ist die Ansprechperson bei lhrem Kanton?

Das Departement Inneres und Sicherheit (Departementssekretariat).

Wir danken thnen fur die Méglichkeit zur Stellungnahme.

Freundliche Grlisse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber
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Vernehmlassung betreffend Ausfiihrungsrecht zum Iinformationssicherheitsgesetz

Sehr geehrte Frau Bundesratin

Besten Dank flir die Méglichkeit zur Meinungséusserung. Grundsétzlich kénnen wir dem vorge-
schlagenen Ausfiihrungsrecht zum Informationssicherheitsgesetz zustimmen. Die Umsetzungsfrist
bis am 1. April 2025 fiir die Klassifizierung der Systeme und bis am 1. April 2029 fir die Umset-
zung der technischen Sicherheitsmassnahmen erachten wir als ausreichend.

Zum vorgeschlagenen Ausflihrungsrecht nehmen wir anhand des im Einladungsschreiben formu-
lierten Fragekatalogs Stellung:

1. Ist die Umsetzung der Verordnungen fiir die Kantone versténdlich?

Der Grundsatz des Informationssicherheitsgesetzes ist verstandlich, insbesondere das legitime
Anliegen des Bundes, Mindestvorgaben zur Absicherung seiner Informationssysteme zu erlassen,
auch fir Benutzende ausserhalb der Bundesverwaltung. Auf der anderen Seite fiihrt die jetzt vor-
geschlagene Lésung, dass die Regeln des Bundes dann nicht fiir die Kantone anwendbar sein
sollen, wenn deren Sicherheitsmassnahmen mindestens gleichwertig sind, nicht zu genligend
Klarheit. Was gleichwertig wére, ist fur den Kanton Basel-Landschaft beim heutigen Stand der
Vorschlage fur das Ausflihrungsrecht nicht beurteilbar, insbesondere weil die Vorgaben sehr um-
fangreich sind und weil sie teilweise noch sehr allgemein gehalten und durch Weisungen des Nati-
onalen Cyber Security Centers (NCSC) zu konkretisieren sind.

Aus kantonaler Sicht wére eine andere Lésung erfolgversprechender: In Anlehnung an die heuti-
gen Regelungen in der Zusammenarbeit zwischen dem Nachrichtendienst des Bundes (NDB) und
den Kantonalen Nachrichtendiensten (KND) bei der Bearbeitung klassifizierter Informationen wére
viel klarer und einfacher umsetzbar, wenn die Kantone bei der Bearbeitung klassifizierter Informa-
tionen des Bundes und bei Anschliissen an Informationssysteme und Datensammlungen des
Bundes einfach die Sicherheitsvorgaben des Bundes fiir diese Bearbeitungen beachten und erfiil-
len mussten.
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Vorgaben zur Informationssicherheit sind auf Grund des technischen Fortschritts und der Spann-
breite der Technologien immer generisch verfasst. Diese Vorgaben missen immer wieder interpre-
tiert und deren Umsetzung fortlaufend tberpriift werden. Es wird daher zwangsweise zu Abwei-
chungen zwischen dem Bund und einzelnen Kantonen kommen, welche identifiziert und gegebe-
nenfalls mit Ausnahmeregelungen behoben werden miissen.

Die Umsetzung des Informationssicherheitsgesetzes ist zurzeit nicht verstandlich, weil darin Re-
geln, Prozesse und Referenzen fehlen, um einerseits die Ausrichtung der IT-
Sicherheitsmassnahmen detaillierter vorzugeben und zweitens den Umgang mit Abweichungen zu
klaren.

Dafir bestehen bisher aber nur Andeutungen erstens zur Verantwortlichkeit des Nationalen Zent-
rums flir Cybersicherheit (NCSC) fiir die Definition von Vorgaben und zweitens der Meldepflicht
der Kantone, um dem Bund Bericht abzugeben Ulber die Umsetzung der IT-
Sicherheitsmassnahmen.

Um die bestehenden Unklarheiten zu beheben schlagt der Kanton Basel-Landschaft folgende L6-
sungsansatze vor:

1. Der Bund definiert einen oder mehrere international etablierte Standards im Bereich der In-
formationssicherheit, wovon die Kantone mindestens einen auswahlen und befolgen mis-
sen, um Zugriff auf die Informationssysteme des Bundes zu erhalten.

2. Das NCSC definiert die minimalen IT-Sicherheitsmassnahmen welche umgesetzt werden
mussen, um Zugriff auf die vertraulichen IT-Systeme des Bundes zu erhalten.

3. Das NCSC erarbeitet zusammen mit der Arbeitsgruppe Cyber Security der Dlgltalen Verwal-
tung Schweiz (DVS) die folgenden Grundséatze:

3a) Abwicklung der Meldepflicht ber die Umsetzung der Sicherheitsmassnahmen in den
Kantonen zu Handen des Bundes.

3b) Mindestanforderungen und Prozess zur Anerkennung der Gleichwertigkeit der kanto-
nalen Informationssicherheit.

3b) Prozess zur Meldung und Akzeptanz und/oder Behebung von Abweichungen gegen-
Uber den Sicherheitsvorgaben.

Ein weiterer Punkt, der im Ausfihrungsrecht unklar bleibt: Es gibt auch Gemeinden und maglich-
erweise andere Organisationen, wie Offentlich-rechtliche Anstalten und Betriebe in den Kantonen,
die ebenfalls an Informationssystemen des Bundes angeschlossen sind. Das Ausfiihrungsrecht in
der heutigen Fassung stellt nicht klar, wer fiir die Einhaltung der Sicherheitsmassnahmen durch
diese Organisationen zu sorgen héatte. Die Kantone kdnnen es fiir die Gemeinden jedenfalls nicht
sein. Auch deshalb wére eine Ausgestaltung im eben vorgeschlagenen Rahmen wesentlich ziel-
fuhrender, dass wer sich an Informationsmitteln des Bundes anschliessen will, die Vorgaben des
Bundes fiir die jeweiligen Anschllisse erfiillen muss und sonst nicht angeschlossen werden kann.
Damit wirde viel mehr Klarheit und Einfachheit geschaffen und die Sicherheitsmassnahmen kénn-
ten wirkungsvoll umgesetzt werden.

2. Wie gedenken die Kantone, die Verordnungen umzusetzen?

Die Ubergangsfristen mit 1. April 2025 (Klassifizierung) und 1. April 2029 (Umsetzung) sind aus
Sicht des Kantons Basel-Landschaft ausreichend, um die noch offenen Fragestellungen zu klaren
und die Vorgaben anschliessend angemessen umzusetzen.

Im Bereich der Informatik kann die Umsetzung des Informationssicherheitsgesetzes kombiniert
werden mit der anstehenden Umsetzung der neuen Nationalen Cyberstrategie NCS 2023+.

Im Bereich der Personensicherheitspriifung PSP geht der Kanton Basel-Landschaft davon aus,
dass kein Anpassungsbedarf besteht.
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3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Nach Einschéatzung des kantonalen Informationssicherheitsbeauftragten entstehen dem Kanton
Basel-Landschaft fir die Umsetzung des Informationssicherheitsgesetzes keine wesentlichen Zu-
satzkosten. Die meisten zu erwartenden Arbeiten und Aufwénde kénnen als Anforderungen in be-
reits geplanten Projekte mit aufgenommen und abgewickelt werden.

Betreffend den Personensicherheitsprifungen PSP werden keine Anpassungen erwartet. Mehr-
aufwéande im Team der Informationssicherheit fiir Abstimmungen, Abkldrungen und Priifungen
sind zu erwarten, welche aber als Erweiterung des Tagesgeschéfts beim bestehenden Sicherheits-
team betrachtet werden kénnen.

4. Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner
fiir die Bundesbehdrden bezeichnen. Wer ist die Ansprechperson bei ihrem Kanton?
Ansprechperson und zusténdig fiir die Koordination der Informationssicherheit im Kanton ist
der/die kantonale Informationssicherheitsbeauftragte (KIT-SIBE). Dies entspricht auch der Natio-
nalen Cyberstrategie NCS 2023+. Diese Person ist in der Zentralen Informatik (Z1) in der Finanz-
und Kirchendirektion (FKD) eingeordnet. Der aktuelle KIT-SIBE ist dem NCSC bereits als An-
sprechpartner gemeldet.

Hochachtungsvoll
Kathrin Schweizer ' Elisabeth Heer Dietrich
Regierungsprasidemtin Landschreiberin
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Basel, 8. November 2022

Regierungsratsbeschluss vom 8. November 2022
Vernehmlassung zum Ausfiihrungsrecht zum Informationssicherheitsgesetz (ISG)
Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 hat Frau Bundesrétin Viola Amherd dem Regierungsrat des
Kantons Basel-Stadt die Vernehmlassungsentwiirfe und den erlauternden Bericht zum Ausfih-
rungsrecht zum Bundesgesetz liber die Informationssicherheit beim Bund vom 18. Dezember 2020
(Informationssicherheitsgesetz, ISG) zur Vernehmlassung unterbreitet. Wir danken lhnen fir die
Gelegenheit zur Stellungnahme und teilen lhnen mit, dass wir das der Kanton Basel-Stadt das
Ausfiihrungsrecht zum ISG begriisst.

Hinsichtlich der im Schreiben vom 24. August 2022 gestellten Fragen teilt der Kanton Basel-Stadt
Folgendes mit:

1. Die Umsetzung der Verordnungen ist sichergestellt. Die Uberpriifung der kantonalen Struktu-
ren sowie entsprechende Sensibilisierungsmassnahmen befinden sich aktuell in Planung.

2. Der Kanton Basel-Stadt betreibt ein Verarbeitungssystem, welches die Anforderungen des
ISG bereits abdeckt und entsprechend eine gleichwertige Informationssicherheit gewahrleis-
tet. Es wird davon ausgegangen, dass das ISG nur beschrankte Auswirkungen haben wird.

3. Unter Berlicksichtigung der voraussichtlich beschrankten Auswirkungen des ISG wird nur
Mehraufwand im Bereich Compliance (interne Audits, Sicherheitstiberprifungen von Mitarbei-
tenden und Klassifizierungen etc.) sowie eine temporare Bindung von personellen Ressour-
cen erwartet. Dieser Mehraufwand lasst sich noch nicht beziffern.

4. Fur Fragen zur Informationssicherheit kdnnen mit Herrn Ferdinand Kuske, Beauftragter fur In-
formationssicherheit (ISB), melden. Er ist elektronisch unter ferdinand.kuske@bs.ch und tele-
fonisch unter +41 61 267 65 86 erreichbar.
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Regierungsrat des Kantons Basel-Stadt

Der Regierungsrat bedankt sich fur die Berlicksichtigung seiner Stellungnahme. Bei Fragen steht
Ihnen Herr Felix Multerer (felix. multerer@jsd.bs.ch) vom Zentralen Rechtsdienst im Justiz- und
Sicherheitsdepartement Basel-Stadt gerne zur Verfigung.

Mit freundlichen Griissen
Im Namen des Regierungsrates des Kantons Basel-Stadt

Beat Jans Barbara Schiipbach-Guggenbiihl
Regierungsprasident Staatsschreiberin
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RRB Nr.: 1206/2022 23. November 2022
Direktion: Finanzdirektion
Klassifizierung: Nicht klassifiziert

Ausfiihrungsrecht zum Informationssicherheitsgesetz.
Stellungnahme des Kantons Bern

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Der Regierungsrat dankt Ihnen fuir die Gelegenheit zur Stellungnahme zum titelerwéhnten Ge-
schaft.

Das Informationssicherheitsgesetz des Bundes (ISG) und damit auch sein Ausfiihrungsrecht gilt
fir die Kantone nicht, wenn sie eine mindestens gleichwertige Informationssicherheit gewéahr-
leisten (Art. 3 Abs. 2 ISG). Der Kanton Bern beabsichtigt, dies durch ein eigenes Gesetz iiber
die Informations- und Cybersicherheit (ICSG) sicherzustellen, welches sich am ISG orientieren
wird. Weil die Risiken und Aufgaben des Kantons andere sind als die des Bundes, wird das
ICSG voraussichtlich im Bereich der Personensicherheitspriifung (PSP) ein einfacheres und we-

niger aufwandigeres Verfahren vorsehen sowie auf die Regelung des Betriebssicherheitsverfah-
rens verzichten.

Daher geht der Regierungsrat davon aus, dass das ISG und sein Ausfiihrungsrecht auf Berner
Behérden keine Anwendung finden werden, auch nicht in der Ubergangsfrist zwischen dem In-
krafttreten des ISG (geplant Mitte 2023) und des ICSG (geplant im 1. Halbjahr 2024). Fiir diese
beschrankte Zeit erfullt nach der Meinung des Regierungsrates die bestehende Direktionsver-
ordnung vom 3. Januar 2011 ber Informationssicherheit und Datenschutz (ISDS DV, BSG
152.040.2) die Anforderungen von Art. 3 Abs. 2 ISG (vgl. die Ausfilhrungen auf S. 12 des erldu-
ternden Berichtes, wonach die Kantone dies in erster Linie in eigenem Ermessen beurteilen).

Der Regierungsrat verzichtet daher auf inhaltliche Bemerkungen zu den vorliegenden Verord-

nungsentwirfen. Er wird die erlassenen Verordnungen jedoch als Grundlage ftir das Ausfiih-
rungsrecht zum ICSG beriicksichtigen.
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Der Regierungsrat dankt lhnen fir die Kenntnisnahme.

Freundliche Griisse

Im Namen des Regierungsrates

Y/
. i ‘ LS / §
== L=z £ Z
Christine Hasler Christoph Auer v
Regierungsprasidentin Staatsschreiber

Verteiler
— Finanzdirektion
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PAR COURRIEL

Département fédéral de la protection de la
population et des sports DDPS

Palais fédéral est

3003 Berne

Courriel : sicherheit.vbs@ags-vbs.admin.ch

Fribourg, le 22 novembre 2022

2022-1098
Législation d’exécution de la loi sur la sécurité de I'information

Madame la Conseillére fédérale,

Par courrier du 24 aott dernier, vous nous avez consultés sur 1’objet cité en titre, et nous vous en
remercions.

Nous relevons que la loi sur la sécurité de I’information et ses dispositions d’exécution ne
s’appliquent aux cantons que lorsqu’ils traitent des informations classifiées de la Confédération ou
accedent a des moyens informatiques de la Confédération, et que les cantons peuvent par ailleurs y
déroger s’ils garantissent une sécurité de 1’information équivalente. Compte tenu d’une part de ce
cadre trés circonscrit, d’autre part du développement en cours d’un cadre 1égal cantonal en matiere
de sécurité de I’information, nous estimons que 1’impact de législation mise en consultation pour le
canton sera limité. Nous n’avons dés lors pas de remarques particulieres a émettre et souscrivons
donc sans réserve aux différents projets d’ordonnance.

S’agissant de vos questions spécifiques, nous vous confirmons comprendre la mise en ceuvre de ces
ordonnances. Le futur cadre 1égal cantonal en la matiere permettra d’intégrer la mise en ceuvre des
ordonnances fédérales. Les conséquences financiéres strictement liees au cadre legal féderal sont a
ce stade difficile a estimer, mais paraissent de prime abord minimes, en raison du champ limité des
informations concernées.

En outre, nous vous informons que la Direction de la sécurité, de la justice et du sport, par son
secrétariat général, est appelée a prendre la responsabilité de la sécurité de 1’information au sein de
I’Etat de Fribourg et fonctionnera donc a ce titre comme entité interlocutrice pour ces questions.

Enfin, le Conseil d’Etat a pris bonne note que le Service de I’informatique et des
télécommunications avait été consulte directement et que sa prise de position, qui est a prendre en
compte, est envoyée séparément.


mailto:sicherheit.vbs@gs-vbs.admin.ch

Conseil d’ tat CE
Page 2 de 2

Nous vous prions de croire, Madame la Conseillére fédérale, a I’assurance de nos sentiments les
meilleurs.

Au nom du Conseil d’Etat :

Olivier Curty, Président

Danielle Gagnaux-Morel, Chanceliére d’Etat

L original de ce document est établi en version électronique

Copie
a la Direction de la sécurité, de la justice et du sport ;

la Direction des finances, pour elle et le Service de | informati ue et des télécommunications ;
a la Chancellerie d'Etat.
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PAR EMAIL
Givisiez, le 25 novembre 2022

Procédure de consultation : Législation d’exécution de la loi sur la sécurité de
'information

Madame la Conseillére fédérale,

Nous vous remercions de nous avoir consulté au sujet de la 1égislation d’exécution de 1a loi sur la
sécurité de I’information (LSI).

Vous nous avez demandé de répondre a quatre questions en lien avec la consultation.

A titre liminaire, et avant de fournir les réponses a ces questions, nous souhaitons nous déterminer
sur le paysage hétéroclite de la gouvernance des systémes d’information de la Confédération. A ce
titre, nous regrettons qu’une instance unique ne puisse coordonner les questions en lien avec les
systémes d’information entre la Confédération et les cantons. Des lors que I’administration
numérique suisse (ANS) a pour ambition de devenir un organe fédérateur des systémes
d’information de la Confédération, des cantons et des villes, il nous aurait semblé pertinent de
I’'impliquer dans la thématique de la loi sur la sécurité de I’information.

Ensuite, les réponses aux questions sont comme suit :

1. La mise en ceuvre des ordonnances est-elle compréhensible pour les cantons ?

Pour répondre & cette question, il s’agit avant tout pour le canton de comprendre si la LSI et sa
législation d’exécution s’appliquent au canton dés lors que la Iégislation cantonale ne permet pas de
garantir une sécurité au moins équivalente de I’information (art. 3 al. 2 LSI).

A ce titre, il est en 1’état impossible de se prononcer pleinement sur la question pour la simple et
bonne raison que la législation d’exécution renvoi dans la plupart des cas a de futures directives et
recommandations qui ne sont actuellement pas disponibles.

Direction des finances DFIN
Finanzdirektion FIND
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Le canton ne pourra pleinement répondre a cette question qu’en réalisant un travail de fonds sur ses
propres systémes afin de comparer 1’état actuel de ses processus organisationnelles et techniques
avec ces directives générales et abstraites. Ce travail de fonds ne pourra étre effectuer qu'une fois
que ces directives seront disponibles.

Nous suggeérons, lors de la rédaction des directives générales et abstraites encore manguantes, que
soit unifiées les contraintes techniques hétéroclites qui sont actuellement en cours au sein de la
Confédération. A I’heure actuelle, et pour prendre un exemple flagrant, il y a en paralléle 3 PKI de
la Confédération (armeée, SJPD, etc.). Il est problématique pour le canton de comprendre le type
d’exigences que la Confédération souhaite imposer Si des exigences équivoques sont invoquees. Si
I’ ANS pouvait servir a quelque chose, ce serait avant tout a servir d’organe fédérateur en maticre de
systemes d’information, et donc également en matiére de sécurité de 1’information. Nous souhaitons
deés lors une plus grande implication de I’ANS dans les matiéres qui touchent les cantons et leurs
systémes d’information. Sans organe fédérateur, le paysage informationnel de 1’Etat deviendra
ingérable, d’autant plus pour les cantons, qui ne disposent pas de budgets similaires a celui de la
Confédération.

2. Comment les cantons envisagent-ils la mise en ceuvre des ordonnances ?

Avant toute chose, il s’agira de comprendre dans les faits, dans quelle mesure le canton sera
impacté par la LSI et ses mesures d’exécution. En 1’état actuel, le Canton ne dispose pas d’une liste
précise des informations classifiées de la Confédération que le canton traite par ses unités
administratives. Une telle liste devrait étre préparée et centralisée par la Confédération. Sans une
telle liste, il sera trés difficile au canton de disposer de la vue d’ensemble pour garantir une bonne
mise en ceuvre de ses responsabilités en la maticre.

En revanche, contrairement au traitement des informations classifiées, le Service de I’informatique
et des télécommunications du canton de Fribourg (SI1Tel) a mis en place des mesures afin
d’inventorier les moyens informatiques de la Confédération auxquels les unités administratives du
canton accedent.

Des mesures liées a la sécurité des moyens informatiques sont constamment a 1’étude au canton,
sous 1’égide du SITel. A défaut des directives générales et abstraites manquantes, nous ne pouvons
connaitre le réel impact de la LSI pour le canton et ne pouvons dés lors envisager une mise en
ceuvre des ordonnances. Le canton n’a toutefois pas attendu la Confédération pour mettre en place
des mesures de sécurité¢ des moyens informatiques. Ces mesures devront étre analysées sous ’angle
des exigences de la Confédération. Nous attendons donc avec impatience les directives d’exécution.

Toutefois, comme il n'y a pas d'exigence pour les cantons de mettre en place un SMSI, le canton
comprend qu’il n’y aura a priori pas de besoin de passer une certification ISO 27001, ce qui semble
alléger un tant soit peu les éventuelles mesures supplémentaires qui avaient été craintes avec
I’introduction de la LSI.
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3. A quelles conséquences financieres s attendent les cantons ?

Pour répondre a cette question, il s’agira de comprendre plus précisément le réle des cantons en lien
avec les exigences organisationnelles et techniques mises en ceuvre par la LSI et sa 1égislation
d’exécution.

A titre d’exemple, comment doivent étre comprises les exigences de la Confédération envers les
cantons en lien avec les moyens informatiques du canton ? Est-ce que les moyens informatiques du
canton doivent répondre a des exigences similaires que pour les moyens informatiques de la
Confédération? La question se pose en cas de communication entre les moyens informatiques
cantonaux et les moyens informatiques de la Confédération. Notamment, qu’en serait-il des divers
interfaces / API de connexion entre les deux moyens informatiques ?

De plus, est-ce que des informations classées de la Confédération qui seraient traitées par les
cantons par les moyens informatiques cantonaux impliqueraient des mesures particulieres pour les
moyens informatiques cantonaux, notamment des obligations d’accréditation (art. 23 OSI), les
regles sur les préjudices (art. 28 OSI), des mesures de sécurité (art. 29 OSI) et de sécurité de
I’exploitation (art. 30 OSI) ?

Particulierement, est-ce que la sécurité des entreprises introduite par I’OPSE s’applique aux moyens
informatiques du canton ?

Nous ne pensons pas que la LSI et sa législation d’exécution aillent dans ce sens mais a défaut de
mention expresse dans la législation ou dans le rapport explicatif, cette question demeure. Une
clarification est dés lors souhaitée afin de dissiper les doutes.

Finalement, un renforcement des compétences cantonales sera nécessaire pour monter en
compétence en matiere de sécurité de I’information. Dans tous les cas, un audit sera nécessaire pour
comparer les exigences de la LSI avec les mesures organisationnelles et techniques déja en place au
niveau cantonal. Cet audit ne pourra étre pensé qu’une fois que les directives générale et abstraites
de la Confédération seront disponibles. A ce stade, méme si une augmentation des charges et colts
issus de la LSI sont a prévoir, il est difficile de chiffrer cette augmentation.

En revanche, si une uniformisation des contraintes de la Confédération envers les cantons était mise
en place, au moyen par exemple de I’ANS, ces charges et colits seraient d’autant plus réduits. Nous
invitons donc la Confédération a considérer le besoin des cantons dans I’uniformisation de la
communication et des contraintes qu’ils leurs sont imposées par la Confédération.

4. Les cantons devront désigner un service faisant office d’interlocuteur pour les questions de
securité de l'information. Quel est cet interlocuteur dans votre canton ?

Le canton a constitué en été 2021 un groupe de travail portant sur les questions en lien avec la
sécurité¢ de I’information cantonale. Ce groupe de travail faisait suite a une réorganisation interne de
I’administration cantonale en mati¢re de sécurité informatique et de sécurité de 1’information.
Notamment, des régles univoques devaient étre mises en place afin de préciser les responsabilités
en matiere de sécurité informatique d’une part, et en matiére de sécurité de 1I’information d’autre
part.
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Le groupe de travail a conclu a la mise en place d’une législation cantonale prenant la forme d’un

réglement : « réglement cantonal sur la sécurité de I’information (RSI) ». Le RSI est actuellement

en voie de finalisation aupres de la direction cantonale concernée et fera I’objet d’une consultation
générale auprés de I’administration cantonale.

En I’état actuel du RSI, 1’avant-projet a décidé de créer un organe administratif particulier qui sera
responsable de la sécurité de I’information au niveau cantonal. Cet organe administratif particulier
sera administrativement rattaché a une Direction cantonale, et devra répondre pour le surplus a la
Conférence cantonale des secrétaires genéraux. Cet organe administratif aura notamment pour tache
de rédiger une politique en matiére de sécurité de 1’information.

Veuillez croire, Madame la Conseillére fédérale, en I’expression de nos considérations distinguées.

Michel Demierre
Directeur
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FOST TENEDAAS LUX

Le Conseil d’Etat )
Département fédéral de la défense, de
5081-2022 la protection de la population et des
sports
Madame Viola Amherd
Conseillére fédérale
Palais fédéral Est
Bundesgasse 3
3003 Berne

Concerne : consultation sur la législation d'exécution de la loi sur la sécurité de
I'information

Madame la Conseillére fédérale,

Votre courrier du 24 ao(t 2022 relatif a I'objet cité en titre nous est bien parvenu et a retenu
toute notre attention.

A cet égard, nous vous prions de trouver, ci-aprés, les réponses aux quatre questions de
cette consultation.

1. La mise en ceuvre des ordonnances est-elle compréhensible pour les cantons ?

Si nous saluons la qualité globale du travail effectué, nous relevons que la mise en ceuvre
par les cantons nécessitera un travail conséquent qu'il est difficile de chiffrer précisement a
ce stade. De plus, les détails liés a I'étendue de |'applicabilité de ces ordonnances aux
cantons sont complexes a évaluer.

2. Comment les cantons envisagent-ils la mise en ceuvre de ces ordonnances ?

|l s'agira pour le canton d'élaborer cas échéant des bases légales et reglementaires
complémentaires. La mise en ceuvre des ordonnances fédérales necessitera des moyens
financiers supplémentaires.

Par exemple, le canton ne dispose pas de réglementation formelle concernant le contréle de
sécurité des personnes, ni pour l'instant d'une liste des fonctions a risque ou nécessitant un
contrdle de sécurité. A la lecture des textes, notamment l'article 35 de I'Ordonnance sur les
contrles de sécurité relatifs aux personnes (OCSP), il reviendra au canton de disposer
d'une base légale suffisante pour les contréles a effectuer et établir une convention avec le
Département fédéral de la défense, de la protection de la population et des sports (DDPS)
pour obtenir une prestation de sa part.

3. A quelles conséquences financiéres s'attendent les cantons ?

Le canton s'attend a des conséquences financiéres importantes, notamment en termes de
ressources humaines et de systémes informatiques supplémentaires. Nous ne sommes
toutefois pas @ méme de chiffrer ces conséquences financiéres a ce stade, qu'il s'agisse du
domaine des systémes d'information ou du domaine de la Police.
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Nous relevons en particulier les frais des demandes de contréles moyennant une convention
avec le DDPS (entre CHF 100.- et 400.- par demande). Les cumuls de ceux-ci pourront étre
conséquents pour certaines entités, comme la Police ou I'Office cantonal des systémes
d'information et du numérique (OCSIN).

Dans le domaine de la Police, il y aura des mesures architectoniques nécessaires pour ses
locaux, afin de respecter les normes générales et abstraites définies pour les zones de
sécurité 2 notamment. A I'heure actuelle, nous n'avons pas connaissance de ces normes et
ne pouvons donc pas pour l'instant estimer les éventuels colts engendrés. Toutefois, la
Police traite déja des données classifiées et ses locaux n'ont pas fait l'objet de
recommandations spécifiques concernant la sécurité de la part du Service de renseignement
de la Confédérations (SRC). Par ailleurs, la Police genevoise a réecemment été equipée des
nouveaux matériels de communication sans restriction du SRC.

4. Les cantons devront désigner un service faisant office d'interlocuteur pour les
questions de sécurité de l'information. Quel est cet interlocuteur dans votre canton ?

|l s'agit du service de la sécurité de l'information et de la protection des données, au sein de
I'OCSIN. Ce service est dirigé par M. Christian Geffcken.

En complément, nous vous adressons dans une annexe des remarques sur des articles
précis des quatre ordonnances.

Nous vous remercions de nous avoir consultés et vous prions de croire, Madame la
Conseillére fédérale, a I'assurance de notre haute considération.

AU NOM DU CONSEIL D'ETAT

ichafe Righetl]

Annexe mentionnée

Copie a: sicherheit.vbs@gs-vbs.admin.ch



Annexe ' Commentaires concernant les quatre ordonnances d'exécution de la nouvelle loi
sur la sécurité de l'information

Remarques concernant l'ordonnance sur la sécurité de linformation au sein de
I'administration fédérale et de I'armée (OSI)

Remarque générale

De maniére générale, cette ordonnance décrit trés précisément le cadre de la sécurité de
Pinformation. Pour les cantons, une telle mise en conformité représentera une tache
compiexe et colteuse.

Art. 19 et 20 Echelons de classification

Ces deux articles traitant de I'échelon de classification "confidentiel” et "secret”, évoquent
deux mémes aspects, a savoir la protection de lidentité des sources (art. 19 let. ¢ et art. 20
let. c). La principale préoccupation des services de Police est, et reste, la protection de
lidentité de la source. Sans cette préoccupation constante, il serait difficile, voire impossible
de recruter sur le long terme des sources si leur protection n'était pas garantie et mise en
ceuvre,

Le fait de classifier les identités des sources de deux maniéres différentes n‘apporte aucune
plus-value. Au contraire, elle induit des risques dans le cycle de vie de la source. En effet,
cette derniére pourrait passer de |'échelon "confidentiel” a "secret" en fonction de sa capacité
développée, des informations récoltées ou du milieu ol elle évolue. De plus, cette
classification est définie, notamment, en fonction d'un préjudice de causalité potentiellement
considérable ou grave des intéréts publics de la Suisse. L'aspect des préjudices envers la
source elle-méme, en cas d'accés & son identité, n'est pas pris en compte ce qui est
problématique et peut également porter préjudice & 'Etat. Dés lors, la protection de l'identité
de la source devrait étre constante et placée a I'échelon "secret" uniquement.

Art. 35 Zone de sécurité

Des données classifiées "secret" sont actuellement traitées dans les locaux de la Police.
Selon les directives générales et abstraites émises par le service spécialisé de la
Confédération pour la sécurité de linformation, cela pourrait donner lieu a des modifications
architectoniques contraignantes impactant lesdits locaux. Ces modifications seront imposées
et nécessaires pour la poursuite de I'exécution des taches relevant de I'échelon "secret”.

Remarques concernant !'ordonnance sur les systémes de gestion des données
d'identification et les services d'annuaires de la Confédération (OIAM)

Art, 5 Systémes |IAM

L'alinéa 2 fait référence a la "iicéité". |l s’agit plutdt de "légalité”, voire de conformité a la loi.
La licéité concerne le caractére éthiquement acceptable d’une loi. Une loi inique est "légale”,
mais elle n’est pas "licite”. :

Art. 13 Base centralisée des identités pour la distribution des données
L'alinéa 4 fait référence a "a la condition que le systéme concerné". S'agit-il du systéeme
source ou d’un "autre systéme d’information interne a administration féderale" 7

Art. 18 Exigences concernant la sécurité de l'information :
L'alinéa 2 fait référence aux "exigences minimales prédéfinies". |l s'agit de préciser par qui,
dans quel cadre. ‘



Art. 21 Conditions pour le raccordement de systémes IAM externes

A sa let. ¢, cet arlicle fait référence aux "systémes IAM comprenant des collaborateurs
cantonaux et communaux au sens de l'art. 9, let. a". L'art 9 let. a de 'OIAM actuelle restreint
la liste "si ces personnes utilisent des systémes d'information mis & disposition par la
Confédération".

Or, le systéme |IAM de I'Etat de Genéve contient bien des personnes qui n'utilisent pas ces
systémes d'information mis & disposition de la Confédération. Cela implique-t-it qu'il faille
faire un sous-ensemble restreint aux personnes y accédant, et que seul ce sous-ensemble
peut étre connecte ?

Annexe Catégorie de données
Concernant les données techniques (let. e, 7) "mots de passe", il s'agit de préeciser que cette
donnée ne saurait &tre stockée en clair, mais bien chiffré ou haché, selon les besoins.

Remaraues concernant I'ordonnance sur les contréles de sécurité relatifs aux personnes

(OCSP)

Les degrés des controles de sécurité sont modifiés dans la présente ordonnance. A teneur
des nouvelles dispositions, tous les collaborateurs des autorités d'exécution cantonales de la
loi sur le renseignement (LRens) seront soumis a un controle de sécurité élargi. Cela se
traduit par une audition supplémentaire pour chaque collaborateur & mener par le service de
sécurité. Cette procédure est réalisée tous les 3 ans au plus tét et au plus tard tous les 3
ans.

Durant la procédure de contrle de sécurité des collaborateurs, il est aussi possible que les
supérieurs hiérarchiques, anciens et actuels, fassent également l'objet d'une audition.

Cette nouvelle procédure aura un impact sur la durée entre le choix et 'affectation finale des
collaborateurs au sein du Service de renseignement cantonal (SRCant) a teneur des
résultats des contréles de sécurité élargis du Département fédéral de la défense, de la
protection de la population et des sports (DDPS). A noter cependant que dans le contrble
des indemnisations des postes aux cantons par le DDPS, une tolérance de 6 mois est
acceptée pour un poste vacant a renouveler.

Nous ne disposons pas de base légale pour le contrdle de sécurité des personnes au niveau
cantonal. Il conviendra donc de solliciter le DDPS pour les contrdles de personnes a des
fonctions jugées sensibles et annoncées (art. 35). En outre, il s'agira d'évaluer si le canton
dispose d'une base légale suffisante pour les contrbles effectués sur la base de cette
ordonnance.

Annexe 7 Collecte et traitement des données

Nous relevons que cette ordonnance donne une base réglementaire permettant de collecter
beaucoup de données, menant a une interrogation sur la proportionnalité de cette collecte,
par exemple concernant les données portant sur des tiers (famille proche, cercle d'amis
étroit, etc.).

Remaraues concernant l'ordonnance sur la procédure - de sécurité relative aux
entreprises (OPSE)

Art. 17 Information de la part de I'entreprise

Concernant le changement des rapports de propriété ou des structures de I'entreprise (alinéa
1), il pourrait &tre utile de préciser que cela s'applique également a ses filiales.

Concernant la solvabilité et les éventuelles procédures de saisie ou de faillite, il pourrait &tre
utile de préciser "en Suisse ou ailleurs".

Concernant les incidents dans le domaine de la sécurité (alinéa 2}, il serait pertinent d'ajouter
les violations de protection des données au sens de la nLPD.
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Eidgentssisches Departement fur Ver-
teidigung, Bevoélkerungsschutz und
Sport VBS

3003 Bern

Glarus, 24. November 2022
Unsere Ref: 2022-198

Vernehmlassung i. S. Ausfiihrungsrecht zum Informationssicherheitsgesetz

Hochgeachtete Frau Bundesratin
Sehr geehrte Damen und Herren

Das Eidgendssische Departement fur Verteidigung, Bevolkerungsschutz und Sport gab uns
in eingangs genannter Angelegenheit die Mdglichkeit zur Stellungnahme. Dafiir danken wir
und kénnen mitteilen, dass die Anwendung des Informationssicherheitsgesetzes und des da-
zugehdrigen Ausfuhrungsrechts auf unseren Kanton beschrénkt ist. Die Umsetzung erfolgt
im Rahmen von Projekten oder beim Bezug von Dienstleistungen des Bundes. Der Zusatz-
aufwand durfte eher gering ausfallen. Als Ansprechpartner des Bundes fir Fragen der Infor-
mationssicherheit wird der IT-Sicherheitsverantwortliche der Informatikabteilung bezeichnet.

Genehmigen Sie, hochgeachtete Frau Bundesrdatin, sehr geehrte Damen und Herren, den
Ausdruck unserer vorzliglichen Hochachtung.

Freundliche Grisse

2 724

Dr. Andrea Bettiga
Regierungsrat

E-Mail an (PDF- und Word-Version):
- sicherheit.vbs@gs-vbs.admin.ch

zur Kenntnis an (per CMI):
- Departement Finanzen und Gesundheit, Informatikdienst
- Kantonale Fachstelle fiir Datenschutz
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Die Regierung La Regenza Il Governo
des Kantons Graubuinden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

15. November 2022 16. November 2022 869/2022

Eidgendssisches Departement fur Verteidigung,
Bevodlkerungsschutz und Sport VBS

sicherheit.vbs@qgs-vbs.admin.ch

Vernehmlassung VBS - Ausfiihrungsrecht zum Informationssicherheitsgesetz

Stellungnahme

Sehr geehrte Frau Amherd

Sehr geehrte Damen und Herren

Mit Email vom 25. August 2022 erhalten die Kantone die Gelegenheit, sich zu oben-

erwahnter Angelegenheit zu aussern.

Die Vorgaben des ISG werden in der Vorlage konsequent umgesetzt und die im revi-
dierten Bundesgesetz Uber den Datenschutz (DSG; SR 235.1) aufgenommenen Neu-
erungen haben ebenfalls Eingang ins Ausflhrungsrecht gefunden. Insgesamt wer-
den die Erwartungen an eine Verordnung erfillt und die gesetzlichen Vorgaben zu-

friedenstellend umgesetzt, weshalb der Kanton Graubinden die Vorlage begrisst.
Wir danken Ihnen fir die Moglichkeit zur Stellungnahme.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

Vg M

Marcus Caduff Daniel Spadin
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Hotel du Gouvernement - 2, rue de I'Hopital, 2800 Delémont

Hétel du Gouvernement
2, rue de I'Hopital
CH-2800 Delémont

t+41 32420561 11
f +41 32 42072 01

Département fédéral de la défense, chancellerie@jura.ch
de la protection de la population et des sports

.Madame la Conseillére fédérale Viola Amherd

Palais fédéral Est
3003 Berne:

Par email : sicherheit.vbs@gs-vbs.admin.ch

Delémont, le 15 novembre 2022

Législation d’exécution de la loi sur la sécurité de I'information : ouverture de la
procédure de consultation

Madame la Consceillére fédérale,

Le Gouvernement de la République et Canton du Jura accuse réception de votre lettre du 24 ao(t
2022, par laquelle vous l'invitez a se prononcer dans le cadre de la procédure de consultation sur la
Iégislation d’exécution de la loi sur la sécurité de l'information.

Il est en mesure de répondre comme suit aux questions posées :

1.

La mise en ceuvre des ordonnances est-elle compréhensible pour les cantons ?

Non, cette mise en ceuvre n’est pas totalement compréhensible pour le Canton du Jura. Il est
indiqué que les cantons traitent des informations classifiées et que les dispositions de la LSI et
de I'OSI relatives aux informations classifiées sont applicables. Il n'est pas clair de quelles
données il est question.

S'il s'agit uniquement des données traitées dans les applications de la Confédération, ces
dernieres sont accessibles de fagon sécurisée via l'infrastructure de la Confédération (PKI) et
'impact serait alors limité.

Si d'autres données entrent en considération, les mesures a mettre en place ne sont pas
évidentes sans une analyse détaillée.

De plus, comme la mise en ceuvre de la LSI requiert I'élaboration de trois ordonnances et la
modification d’'une ordonnance, la matiére est trés large et touche de nombreux domaines
spécifiques, de telle sorte que la coordination entre les différentes entités concernées s’avére
difficile & ce stade. '



Il serait appréciable que pour chaque ordonnance ou chaque domaine spécifique, des précisions
sur ce qui attendu précisément des cantons et/ou sur la marche a suivre soient apportées (p. ex.
au moyen d'un tableau ou d’'un document spécifique), car ces informations ne ressortent pas de
maniére suffisamment claire des documents mis en consultation.

2. Comment les cantons envisagent-ils la mise en ceuvre des ordonnances ?

Il est proposé de mettre en place ces prochains mois un groupe de travail interservices, a
Finterne du canton du Jura, pour évaluer les impacts de fagon globale (de ces ordonnances mais
également des autres lois liées a la gestion des données) et définir les mesures
(organisationnelles et techniques) a implémenter au sein du Canton du Jura. Un tel travail n’a
malheureusement pas pu étre réalisé durant la période de consultation, en raison d’'une
importante charge de travail des services concernés ces derniers mois.

3. A quelles conséquences financiéres s'attendent les cantons ?

L'engagement d’'un gestionnaire des données sera probablement nécessaire pour cartographier
I'ensemble des données utilisées au sein de I'administration cantonale et gérer 'ensemble des
processus lies a I'exploitation de ces données. La mise en ceuvre de la loi et de ses ordonnances
demandera dans la plupart des services de I'Etat, en tant que responsables de données, un
surcroit d’activités a 'interne. Il est également certain que des adaptations des infrastructures
de sécurité seront nécessaires mais ces derniéres ne sont pas chiffrables sans une étude
détaillée.

4. Les cantons devront désigner un service faisant office d'interlocuteur pour les questions de
sécurité de l'information. Quel est cet interlocuteur dans votre canton?

Il n’est pas possible a I'heure actuelle de désigner le service qui fera office d'interlocuteur. Le
groupe de travail mentionné sous la réponse a la question n°2 sera chargé de définir ce service
et de faire une proposition dans ce sens au Gouvernement qui adoptera ensuite en principe une
ordonnance désignant le service cantonal compétent pour les questions de sécurité de
I'information.

Tout en vous remerciant de prendre note de sa réponse, le Gouvernement de la République et
Canton du Jura vous prie de croire, Madame la Conseillére fédérale, a sa haute considération.

AU NOM DU GOUVERNEMENT DE LA
REPUBLIQUE ET CANTON DU JURA

g e

# A \ ET
David Eray Jean-Baptiste Maitre

Président hancelier d'Etat
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CONSEIL D’ETAT

Chéteau cantonal
1014 Lausanne
Madame la Conseillere fédérale
Viola Amherd
Cheffe du Département fédéral de la
défense, de la protection de la population
et des sports
Palais fédéral est
3003 Berne

Par courriel (en Word et PDF) :
sicherheit.vbs@gs-vbs.admin.ch

Réf.: 22_COU_6293 Lausanne, le 23 novembre 2022

Législation d’exécution de la loi sur la sécurité de I'information :
procédure de consultation

Madame la Conseillére fédérale,

Le Conseil d’Etat du Canton de Vaud vous remercie d’avoir sollicité son avis dans le cadre
de la procédure de consultation relative a la législation d’exécution de la loi sur la sécurité
de l'information.

La sécurité de I'information est un élément fondamental, en particulier dans le cadre de la
transformation numérique des organisations et de la société en général. Le Conseil d’Etat
a rappelé dans sa Stratégie numérique, adoptée en 2018, I'importance du principe de
sécurité dans ce contexte. Il a pris connaissance des quatre projets d’ordonnances
d’application qui visent a la mise en ceuvre de la loi sur la sécurité de l'information. En
juillet 2014, il s’était prononcé favorablement sur ce projet de loi tout en rappelant la
nécessité de prévoir des dispositions d’application en collaboration avec les cantons, étant
donné les conséquences financiéres et humaines non négligeables qui pourraient
survenir. |l regrette que les projets mis en consultation ne permettent toujours pas aux
cantons d’évaluer avec précision ces conséquences.

Le Conseil d’Etat vous prie de trouver ci-apres les réponses aux questions posées dans
le cadre de cette consultation :

CONSEIL DETAT
www.vd.ch—T 4121 316 41 59
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1. La mise en ceuvre des ordonnances est-elle compréhensible pour les cantons ?

Le Conseil d’Etat constate I'important travail réalisé par les services de la Confédération
et reléve la clarté du texte des ordonnances. Toutefois, leur mise en ceuvre dans les
cantons nécessitera trés probablement de faire évoluer la Iégislation cantonale, des
ressources humaines et financieres additionnelles, et une adaptation des systémes
d’information. Le Conseil d’Etat n’est pas en mesure aujourd’hui d’évaluer ces éléments,
les projets mis en consultation n’étant pas suffisamment précis a cet égard.

2. Comment les cantons envisagent-ils la mise en ceuvre des ordonnances ?

Le Conseil d’Etat prévoit que la mise en ceuvre des ordonnances se déroule de maniére
coordonnée entre les différents services de son administration, afin de créer des synergies
mais également dans un souci d’efficacité, de maitrise des colts et d’'uniformisation. La
mise en ceuvre devra s’appuyer sur le systtme de management de la sécurité de
I'information (SMSI) déja formellement en place au sein de 'administration cantonale, par
la Direction générale du numérique et des systémes d’information (DGNSI). Ce systeme
est en préparation pour une certification a la norme 1ISO 27001, prévue en décembre 2022.

Le Conseil d’Etat releve également que I'adoption des ordonnances par le Conseil fédéral
nécessitera vraisemblablement ['élaboration de bases l|égales et réglementaires
cantonales complémentaires, par exemple pour procéder a des contréles conformément
a l'art. 35 de I'ordonnance sur les contréles de sécurité relatifs aux personnes (OCSP).

Au vu de la complexité de la mise en ceuvre sur les plans technique et juridique, le Conseil
d’Etat demande que l'entrée en vigueur des ordonnances se fasse de maniére
échelonnée, avec une période transitoire suffisante.

3. A quelles conséquences financiéres s’attendent les cantons ?

Le Conseil d’Etat n’est pas en mesure a ce stade d’estimer les conséquences financiéres
pour le Canton de Vaud : les informations nécessaires a cet égard, de méme que celles
portant sur les conséquences organisationnelles, ne sont en effet pas suffisamment
détaillées dans le projet mis en consultation. Toutefois, le Conseil d’Etat constate que
cette législation aura principalement un impact sur les systemes d’informations qui
communiquent avec les systemes fédéraux. Le Conseil d’Etat demande que le Conseil
fédéral apporte rapidement les précisions sur les systéemes et les données concernées,
qui lui permettront de procéder a I'évaluation de ces conséquences.

Le Conseil d’Etat a par ailleurs pris note que des prescriptions techniques d’exécution
restent a venir. Ceci induit des incertitudes sur les conséquences pour les cantons. Des
questions subsistent encore également quant aux modalités d’application et aux
dispositions transitoires de cette Iégislation d’exécution, dans les cas ou elle s’appliquera
aux autorités cantonales.

CONSEIL DETAT
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Dans ce contexte, le Conseil d’Etat demande que les services de la Confédération
communiquent les prescriptions techniques ainsi que toutes les précisions utiles dans les
meilleurs délais et que le Conseil fédéral définisse qui aura la charge de vérifier le respect
de la mise en ceuvre.

4. Les cantons devront désigner un service faisant office d’interlocuteur pour les
questions de sécurité de l'information. Quel est cet interlocuteur dans votre canton ?

Le Conseil d’Etat a désigné la Direction générale du numérique et des systémes
d’'information (DGNSI), et en particulier son directeur de la sécurité numérique pour étre
l'interlocuteur pour les questions de sécurité de I'information dans le cadre de la mise en
ceuvre des ordonnances.

Pour le surplus, le Conseil d’Etat vous adresse en annexe de ce courrier différentes
remarques et observations sur les quatre ordonnances.

En conclusion, le Conseil d’Etat peut soutenir les projets mis en consultation mais
demande que le Conseil fédéral apporte dans les meilleurs délais toutes les précisions
nécessaires pour diminuer les risques liés a leur mise en ceuvre.

En vous souhaitant bonne réception de la présente, nous vous prions de croire, Madame
la Conseillére fédérale, a I'assurance de notre considération distinguée.

AU NOM DU CONSEIL D’ETAT

LA PRESIDENTE LE CHANCELIER
r//‘.."l ';:;{// J
/\ : \JJ /c’
Christelle Luisier Brodard Aurélien Buffat

Annexe
» Remarques sur les ordonnances

Copies
» Direction générale du numérique et des systémes d’information
» Office des affaires extérieures
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Annexe : remarques sur les ordonnances

Ordonnance sur la sécurité de I'information au sein de I’'administration fédérale et de I'armée
(0Sl)

Article 18 al. 1 let. ¢ : L'OSI prévoit que les informations susceptibles de nuire aux intéréts définis
alart. 1, al. 2, let. a a d LS|, si elles sont portées a la connaissance d’'une personne non autorisée,
sont classifiées «interne » notamment si « c. des personnes subissent des lésions corporelles ».
Or, la limitation a des Iésions corporelles, sans spécifier s'il s’agit de Iésions corporelles simples,
graves ou de voies de fait, ne prend pas en compte le fait qu'une atteinte psychologique peut
également entrainer de trés lourdes conséquences (dépression, suicide, automutilation, perte de
confiance, inefficacité au travail, etc). Ainsi, les conséquences d'une atteinte psychologique
pouvant étre parfois plus lourdes que celles d’'une atteinte physique, la disposition |égale devrait
prévoir ce cas.

Articles 18 a 20 : Il n’est pas clair comment serait classifiée une fuite de données qui exposerait
des données personnelles de citoyens et citoyennes a des tentatives ou des cas d’arnaques,
d’escroqueries, de chantages, d’atteintes a la sécurité informatique d’entreprises ou d’individus,
etc. A la lecture de ces articles, il apparait que ce sont les intéréts de la Confédération qui sont
essentiellement pris en compte et non pas ceux des entreprises et des particuliers, a la protection
de leur personnalité et de leurs biens juridiquement protégés en raison d’atteintes a la sécurité
informatique des systémes de la Confédération. Il conviendrait donc d’adapter ces dispositions.

Ordonnance sur les contréles de sécurité relatifs aux personnes (OCSP)

Remarque générale : Cette ordonnance aura un impact sur les entités en charge des controles
de sécurité relatifs aux personnes dans le cadre cantonal. Il s’agit 1a de rappeler que la récolte
importante de données prévue et les traitements de données personnelles éventuellement
sensibles nécessitent un encadrement rigoureux qui soit conforme a la législation sur la protection
des données.

Ordonnance sur les systémes de gestion des données d’identification et les services
d’annuaires de la Confédération (OIAM)

Remarque générale : La révision de cette ordonnance concerne principalement des aspects
d'ordre technique pour les systémes de gestion des données d’identification. Ces derniers
pourraient avoir un impact sur la gestion des identités du portail IAM du canton (ldentity and Access
Management), ou autres bases de données, en particulier en ce qui concerne I'obligation de
gestion des accréditations et des accés aux systémes d’'information de la Confédération. Il s’agit 1a
de prendre également en compte I'impact sur les systémes d’information sous mandat d’exploitants
« tiers », qui utilisent aussi ces systéemes d’identification.

Ordonnance sur la procédure de sécurité relative aux entreprises (OPSE)

Articles 2 et al.: |l conviendrait de préciser les relations entre l'art. 2 al. 1, fixant le champ
d’application de I'ordonnance, qui énonce «La présente ordonnance s’applique aux entreprises
dont le siége est en Suisse », I'art. 2 al. 2 qui stipule « La procédure s’appliquant aux entreprises
dont le siége est a I'étranger est régie par un traité international conformément a I'art. 87 LSI », et
l'art. 6 précisant une partie de la procédure en cas de présence d’'une entreprise étrangeére.

Article 14 : Cet article prévoit un plan de sécurité et un examen lors de la procédure d’adjudication,
mais il n’est pas prévu que ce plan soit vérifié en cours de mandat alors que la technologie et les
risques évoluent rapidement. Il conviendrait d’adapter la disposition pour prendre en compte les
évolutions techniques.

CONSEIL DETAT
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LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Département fédéral de la défense, de la
protection de la population et des sports DDPS
Maulbeerstrasse 9

3003 Berne

Législation d’exécution de la loi sur la sécurité de 'information

Madame la conseillére fédérale,

Nous vous prions de bien vouloir trouver ci-dessous les observations de la République et
Canton de Neuchatel concernant la législation d'exécution de la loi sur la sécurité de
linformation.

D'un point de vue général, il apparait que ces prescriptions, prises dans leur globalité,
répondent bien aux nouvelles réalités de la société de I'information et aux objectifs sécuritaires
de la politique de sécurité de I'information.

S’agissant des questions posées, nous sommes en mesure de vous répondre comme suit :
1. La mise en ceuvre des ordonnances est-elle compréhensible pour les cantons ?

Oui, d'un point de vue technique, les prescriptions permettent d’appréhender les mesures
générales a mettre en ceuvre, basées sur une gestion des risques en fonction des eléments a
protéger. Ceci dit, il manque a notre avis les recommandations techniques précises qui
permettront aux cantons de s’aligner sur les pratiques exigées par la Confédération. Celles-ci
seront nécessaires pour affiner les modalités de mises en ceuvre ainsi que les conséquences
en personnel et financiéres. Nous nous permettons donc a cette fin de solliciter la
communication de ces recommandations techniques.

Les éléments suivants soulévent toutefois des interrogations :

- Art. 6 OSI: les cantons doivent-ils également consulter le service spécialisé lorsqu'ils
établissent leurs propres bases légales nécessaires a atteindre le niveau de sécurité
équivalent ou pour la mise en ceuvre les recommandations techniques par exemple ?

- Art. 26, 27, 26 OCSP : quelle est la durée de validité des évaluations résultant d’un contrble
de sécurité de personnes ? En cas de répétition du contrdle en raison de I'apparition de
nouveaux risques, la nouvelle évaluation remplace-t-elle ou compléte-t-elle la

précédente ?



- Art. 35 OCSP : lorsque les cantons recourent aux prestations du service spécialisé pour
leur propre sécurité de linformation, les motifs de sécurité invocables sont-ils ceux de
'OSCP ou ceux définis par les bases légales cantonales ?

2. Comment les cantons envisagent-ils la mise en ceuvre des ordonnances ?

Dans un premier temps, le canton devra définir un plan de mise en ceuvre. A cette fin, il aura
besoin de ressources supplémentaires afin, notamment, de procéder a l'identification des
actifs informationnels, la classification, la définition des flux et des responsabilités. Il n'est pas
exclu que davantage de ressources soient nécessaires pour renforcer le systéme de controle
interne qui est également a prévoir. A noter aussi que la nature des recommandations
techniques attendues (point 1) pourra encore avoir une incidence sur ce besoin en ressources.

3. A quelles conséquences financiéres s’attendent les cantons ?

D'aprés notre premiére estimation, la mise en place des mesures nécessaires a
I'établissement d’'un SMSI et au renforcement de la sécurité engendrera un cout trés important
pour le Canton de Neuchatel. A ce stade, les ressources supplémentaires en personnel sont
estimées a 3 EPT ; ce qui implique en termes financiers des charges de I'ordre de 500°000
francs par an, sans compter d'éventuels suppléments découlant des adaptations techniques
et recommandations attendues (point 1) pouvant s’élever a plusieurs millions.

4. Quel service cantonal fera office d’interlocuteur pour les questions de sécurité de
'information ?

A ce stade, l'interlocuteur cantonal pour les questions de sécurité de l'information n'est pas
encore désigné. Nous ne manquerons pas de vous communiquer I'information dés que ce
sera chose faite.

En vous remerciant de nous avoir associés a cette procédure de consultation et de I'attention
que vous porterez & nos observations, nous vous prions de croire, Madame la conseillére
fédérale, a 'assurance de notre haute considération.

Neuchatel, le 23 novembre 2022

Au nom du Conseil d'Etat :

La chanceliére,

Le president,
S. DESPLA

L. KUR =

Wi
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KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Eidg. Departement  fur  Verteidigung,
Bevolkerungsschutz und Sport VBS

Frau Bundesratin Viola Amherd

Bundeshaus Ost

3003 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 22. November 2022

Ausfiihrungsrecht zum Informationssicherheitsgesetz. Stellungnahme
Sehr geehrte Frau Bundesréatin

Mit Schreiben vom 24. August erdffnete das Eidgendssische Departement fir Verteidigung,
Bevdlkerungsschutz und Sport (VBS) bei den Kantonen das Vernehmlassungsverfahren zum
Ausfiihrungsrecht zum Informationssicherheitsgesetz.

Wir danken Ihnen flr diese Moglichkeit und lassen uns wie folgt vernehmen.

1 Vorbemerkung

Der Regierungsrat Nidwalden nimmt zur Kenntnis, dass sowohl das Informationssicherheits-
gesetz (ISG) als auch die dazugehérigen Verordnungen die Kantone meist nur indirekt betref-
fen, wenn sie auf Daten des Bundes zugreifen oder diese bearbeiten. Zudem muss festgehal-
ten werden, dass zum heutigen Zeitpunkt einige Bestimmungen nicht abschliessend geregelt
sind, die fur die Kantone wichtig sein werden. Dies betrifft v.a. die Revision des ISG samt
Verordnung beziglich der Meldepflicht fiir Cyberangriffe bei kritischen Infrastrukturen (Kapitel
5 des ISG). Die generellen Anpassungen werden jedoch unterstitzt und gehen mit der Be-
riicksichtigung des vernetzten, digitalisierten Umfelds mit dem vermehrten Datenaustausch
nach dem "Once-Only-Prinzip" in die richtige Richtung. Die Informationssicherheit als Ver-
bundsaufgabe mit vernetzter Verantwortung, die gemeinsame Ziele definiert und ein koordi-
niertes Vorgehen unter Beachtung von Minimalstandards verfolgt, wird als wichtig erachtet.

2 Beantwortung der Fragen
Zu den konkreten Fragen des VBS wird wie folgt Stellung genommen:

1. Ist die Umsetzung der Verordnungen fiir die Kantone versténdlich?

Die zugestellten Unterlagen sind mehrheitiich versténdlich. Es bestehen im Detail Unklarhei-
ten, ob die Kantone nicht grundsétzlich als "Dritte" zu bezeichnen sind. Zudem wird der Begriff
"Kantone" im Ausfihrungsrecht zum ISG neu definiert und umfasst auch &ffentlich-rechtliche
Kérperschaften, Anstalten oder Stiftungen. Eine kohdrente Begrifflichkeit —welche im Einklang
mit der Definition gemass Art. 3 der Bundesverfassung steht — wiirden wir begriissen. In einem
weiteren Schritt wéren auch die weiteren Korperschaften etc. separat zu erwahnen.
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2. Wie gedenken die Kantone, die Verordnungen umzusetzen?

Die Zustandigkeit zum Erlass der entsprechenden Regelungen liegt bei den einzelnen Kanto-
nen. Jeder Kanton regelt dies eigenstandig. Im Kanton Nidwalden wird (gestitzt auf die bun-
desrechtlichen Vorgaben und die weiteren Bestimmungen im kantonalen Recht) zu klaren
sein, ob die erforderlichen Bestimmungen in einem formellen Gesetz oder auf Verordnungs-
stufe erlassen werden miissen bzw. kdnnen.

3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Dies ist zum aktuellen Zeitpunkt schwierig abzuschatzen, da noch nicht alle Rahmenbedin-
gungen abschliessend definiert sind. Es ist aber davon auszugehen, dass erweiterte Definiti-
onen, Klassifizierungen der Systeme und Risikoabschatzungen mit allen Beteiligten vorge-
nommen und diese kontinuierlich Gberpriift werden miissen. Bei einer zentralen Organisation
der Koordinationsaufgaben fiir beide Kantone mit allen Gemeinden gehen wir aktuell von jahr-
lichen Mehrkosten von ca. CHF 100'000.- aus.

4.  Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprech-
partner flir die Bundesbehérde bezeichnen. Wer ist die Ansprechperson bei lhrem Kanton?
Das Informatikleistungszentrum der Kantone Obwalden und Nidwalden (ILZ) hat seit mehreren
Jahren ein entsprechendes Knowhow aufgebaut und kennt die Voraussetzungen ftr die Um-
setzung eines Informationssicherheits-Managementsystem (ISMS). Zudem ist in der neuen
Informatik-Vereinbarung der Kantone Obwalden und Nidwalden explizit vorgesehen, dass das
ILZ fur die Umsetzung der Informationssicherheit zusténdig sein soll. Es ist somit in Zukunft
eine gesetzliche Grundlage vorhanden, um das ILZ als Ansprechpartner flr die Bundesbe-
horde zu bezeichnen. Das ILZ fiihrt diesbezliglich bereits einen aktiven Informationsaustausch
mit den Bundesbehoérden (Sicherheitsverbund Schweiz, NCSC).

Der Regierungsrat Nidwalden bedankt sich fiir die Moglichkeit zur Stellungnahme, bittet um
Kenntnisnahme der Antworten sowie die Berlicksichtigung der vorgebrachten ergéanzenden

Anliegen.

lic. iur. Armin Eberli
Landschreiber

Freundliche Grisse
NAMENS DES REGIERUNGSRATES

Geht an:
- sicherheit.vbs@gs-vbs.admin.ch
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Ka n to n Der Vorsteher des Sicherheits- und Sozialdepartements SSD

Obwalden

CH-6060 Sarnen, Enetriederstrasse 1, SSD

Eidgenossisches Departement fur Ver-
teidigung, Bevolkerungsschutz und
Sport VBS

per Mail an:
sicherheit.vbs@gs-vbs.admin.ch

Referenz/Aktenzeichen: OWSTK.4455
Unser Zeichen: ks

Sarnen, 17. November 2022

Ausfiihrungsrecht zum Informationssicherheitsgesetz;
Stellungnahme.

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Fur die Einladung zur Vernehmlassung zum Ausfuhrungsrecht zum Informationssicherheitsgesetz
danken wir [hnen.

Sowohl das Informationssicherheitsgesetz (ISG) als auch die vorliegenden dazugehérigen Verord-
nungen betreffen die Kantone, wenn auch teilweise nur indirekt, namentlich wenn sie auf Daten des
Bundes zugreifen oder diese bearbeiten. Die vorgeschlagenen Anpassungen unterstiitzen wir. Sie
gehen mit der Berlicksichtigung des vernetzten, digitalisierten Umfelds mit dem vermehrten Daten-
austausch nach dem "once-only-Prinzip" in die richtige Richtung. Die Informationssicherheit als Ver-
bundsaufgabe mit vernetzter Verantwortung, die gemeinsame Ziele definiert und ein koordiniertes
Vorgehen unter Beachtung von Minimalstandards verfolgt, erachten wir ebenfalls als korrekt und

wichtig.

Gerne nehmen wir zu den im Einladungsschreiben zur Stellungnahme aufgefuhrten vier konkreten
Fragen wie folgt Stellung:

1. Ist die Umsetzung fiir die Kantone verstéandlich?

Wir erachten die uns zugestellten Unterlagen mehrheitlich als verstandlich. Unklar ist fir uns die
Frage, ob die Kantone nicht grundsatzlich als "Dritte" zu bezeichnen sind. Der Begriff "Kantone" wird
im Ausfithrungsrecht zum ISG so definiert, dass er auch 6ffentlich-rechtliche Kérperschaften, Anstal-
ten oder Stiftungen umfasst. Eine einheitliche Bezeichnung geméss Art. 3 der Bundesverfassung

Sicherheits- und Sozialdepartement SSD
Enetriederstrasse 1, 6060 Samen

Tel. +41 41 666 62 19

ssd@ow.ch

www.ow.ch



wirden wir begriissen und damit einhergehend eine genaue Definition der Zuteilung der Kantone und
deren weiteren Koérperschaften.

2. Wie gedenken die Kantone, die Verordnungen umzusetzen?

Zu dieser Frage sind unserer Ansicht nach noch weitere Abklarungen nétig und sie kann deshalb zum
jetzigen Zeitpunkt noch nicht abschliessend beantwortet werden. Beziiglich der Verordnung tber die
Personensicherheitsprifung gehen wir davon aus, dass noch weitere Personen in der kantonalen
Verwaltung (insbesondere der Kantonspolizei) einer Sicherheitsprifung unterstellt werden kénnten,
begriindet mit dem jeweiligen Schutzgrad der bearbeiteten Daten.

3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Die finanziellen Auswirkungen sind zum aktuellen Zeitpunkt noch schwierig abzuschatzen, da noch
nicht alle Rahmenbedingungen abschliessend definiert sind. Es ist jedoch davon auszugehen, dass
erweiterte Definitionen, Klassifizierungen der Systeme und Risikoabschatzungen vorgenommen und
diese kontinuierlich tiberprift werden mussen. Fur den Kanton Obwalden schatzen wir jahrliche Kos-
ten von rund Fr. 50 000.—.

4. Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner fiir
die Bundesbehorde bezeichnen. Wer ist die Ansprechperson bei lhrem Kanton?

Im Kanton Obwalden ist das InformatikLeistungsZentrum Obwalden — Nidwalden (ILZ), G-
terstrasse 3, 6060 Sarnen 2, info@ilz.info, Tel. 041 666 60 00 zustandig.

Wir danken lhnen, sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren, fur die Beriick-
sichtigun serer Ausfiihrungen.

Kopie an:

- Kantonale Mitglieder der Bundesversammiung

- Kantonspolizei

- Staatsanwaltschaft

- Datenschutzbeauftragter Schwyz Obwalden Nidwalden
- InformatikLeistungsZentrum Obwalden — Nidwalden

- Staatskanzlei (Kommunikation)
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Kanton Schaffhausen
Departement des Innern

Mihlentalstrasse 105
CH-8200 Schaffhausen

www.sh.ch

Departement des Innern

Telefon 052 632 74 61 ] o .
sekretariat.di@sh.ch Eidgenotssisches Departement fir

Verteidigung, Bevolkerungsschutz
und Sport VBS

per E-Mail an:
sicherheit.vbs@gs-vbs.admin.ch

Schaffhausen, 21. November 2022

Ausfuhrungsrecht zum Informationssicherheitsgesetz

Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 haben Sie die Kantonsregierungen zur Vernehmlassung in
eingangs erwahnter Angelegenheit eingeladen und die Kantone gebeten, vier Fragen zu beant-
worten, um die Praxistauglichkeit der neuen Bestimmungen sowie die Kostenfolgen zu beurtei-
len. Ihre Einladung wurde zustandigkeitshalber an das Departement des Innern weitergeleitet.

Wir bedanken uns fiir die Moglichkeit zur Stellungnahme und lassen uns wie folgt vernehmen:

Wir begrussen die unterbreiteten Vorlagen grundsatzlich. Insbesondere ist der Umstand positiv
zu werten, dass in der neuen Verordnung Uber die Personensicherheitspriifungen, wie mit dem
Bundesgesetz Uber die Informationssicherheit beim Bund (Informationssicherheitsgesetz, ISG)
angestrebt, dem Grundsatz der Erforderlichkeit bzw. der Datensparsamkeit gebihrend Rech-

nung getragen wird.

Die von Ihnen gestellten Fragen kdnnen wir wie folgt beantworten:

1. Istdie Umsetzung der Verordnungen fir die Kantone verstandlich?

Ja. Indes begriissen wir, dass die Fachstelle PSP als Ansprechstelle eine Erleichterung fur die
Umsetzung der Bundesvorgaben sein wird. Die Mdglichkeit des Beizugs der Bundesstelle ge-

wébhrleistet eine moglichst einheitliche Umsetzung bei den Kantonen.



2.  Wie gedenken die Kantone, die Verordnungen umzusetzen?

Mit der Verordnung betreffend Informatiksicherheit vom 2. Dezember 2014 (Informatiksicher-
heitsverordnung, ISV; SHR 174.102) besteht im Kanton Schaffhausen bereits eine Informations-
sicherheitsgesetzgebung. Der Kanton wird eine Revision der ISV prifen, um die eidgendssi-
schen Vorgaben und die technischen Anforderungen umzusetzen. Insbesondere wird zu prifen
sein, ob die bestehenden Sicherheitsbestimmungen des Kantons Schaffhausen mit den bun-
desrechtlichen Vorgaben gleichwertig sind. Eine «gleichwertige Informationssicherheit» liegt
vor, wenn andere als in der ISV vorgesehene Sicherheitsvorkehrungen nach dem Stand der
Technik eine vergleichbare und mindestens gleich hohe beziehungsweise starke Wirkung erzie-
len (Art. 85 Abs. 1 ISG). Die Beurteilung, ob eine gleichwertige Informationssicherheit vorliegt,

soll im Ermessen des Kantons liegen.

Seit 2015 verfligt der Kanton Schaffhausen Uber einen Informatiksicherheitsbeauftragten (ISB).
DarlUber hinaus ist eine Stelle fir einen kantonalen Chief Information Security Officer (CISO)
unmittelbar geplant. Gemass § 4 Abs. 5 ISV ist der ISB der KSD (Informatikunternehmen von
Kanton und Stadt Schaffhausen) verantwortlich fir den Aufbau, die Implementierung, die Um-
setzung und die Anpassung der gesamten Sicherheitsgrundsatze fir den Informatik- und Tele-
kommunikationsbetrieb der KSD als zentrale IT-Servicedienstleisterin und gegeniber allen die-
ser Verordnung unterstehenden Organisationseinheiten. Dies sind geméass § 2 der ISV die kan-
tonale Verwaltung, die Justizbehtérden und die offentlich-rechtlichen Anstalten, sowie die Ge-
meinden und alle 6ffentlich-rechtlichen Korperschaften im Kanton Schaffhausen, soweit sie ge-
meinsam mit der kantonalen Verwaltung Informatiksysteme und -anwendungen betreiben, Da-
ten oder Informationen austauschen oder eigene Anwendungen bei der KSD betreiben lassen.
Fur die Beratung der Informatiksicherheitsstelle besteht ein Security-Board (8 5 Abs. 6 ISV).
Dieses ist zudem Kontrollorgan Uber die Tatigkeiten des Informatiksicherheitsbeauftragten und
Eskalationsstelle. Im Ubrigen verfiigt der Kanton Schaffhausen bereits tiber ein zertifiziertes In-

formationssicherheits-Managementsystem (ISMS) gemass ISO 27001.

Fur strategische Belange ist ein neues kantonales Fachgremium geplant, in welchem der CISO,

der ISB der KSD und die weiteren kantonalen ISB vertreten sein werden.

3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Gemass erlauternden Bericht (Kapitel 5.2) ist die Anwendung des ISG und der Verordnungen
auf die Kantone beschrankt. Die Umsetzungskosten sollen vorwiegend im Rahmen von Projek-
ten oder beim Bezug von Dienstleistungen des Bundes anfallen. Der Bund hat diese Kosten
noch nicht n&her beziffert (vgl. Erlauternder Bericht, S. 46). Eine indirekte Folge der neuen Bun-
desgesetzgebung dirfte zudem sein, dass entsprechende Sicherheitsstandards in Analogie

zum Bund fortan auch verstarkt auf kantonaler Ebene gefordert werden. Darlber hinaus sind
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zusatzlicher Aufwand fur die Revision der kantonalen Gesetzgebung sowie zusétzliche Kosten

fur IT-Ressourcen zu erwarten. Weitere Kosten sind nicht abschéatzbar.

4. Die Kantone sollen fur Fragen der Informationssicherheit eine Dienststelle als Ansprech-
partner fur die Bundesbehdrden bezeichnen. Wer ist die Ansprechperson bei lhrem Kanton?

Gerne stehen lhnen der kantonale Informatiksicherheitsbeauftragte, Michael Bachmann
(michael.bachmann@ksd.ch), sowie der kantonale Chief Information Security Officer, Daniel

Messerli (daniel.messerli@ksd.ch), fur Fragen zur Verfiigung.

Fur die Kenntnisnahme und die Bertlicksichtigung unserer Stellungnahme danken wir Ihnen.

Freundliche Grisse

Der Departementssekretar

(P

Christoph Aeschbacher



Regierungsrat des Kantons Schwyz
VERSENDET AM (2. NOV. 2022
kantonschwyz® -

6431 Schwyz, Postfach 1260

per E-Mail
VBS
3003 Bern

sicherheit.vbs@gs-vbs.admin.ch

Schwyz, 25. Oktober 2022

Ausfiihrungsrecht des Informationssicherheitsgesetzes
Vernehmlassung des Kantons Schwyz

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 24. August 2022 haben Sie die Kantonsregierungen eingeladen, zur oben er-
wahnten Vernehmlassungsvorlage bis 24. November 2022 Stellung zu nehmen.

Der Kanton Schwyz beschrankt sich in seiner Vernehmlassung auf die in der Einladung aufgeworfe-
nen Fragen und nimmt dazu gerne wie folgt Stellung:

1. /st die Umsetzung der Verordnungen fir die Kantone versténdlich?

Die Umsetzung der Verordnungen ist versténdlich. Die konkreten Rahmenbedingungen des Bundes
zur Wahrung der Informationssicherheit werden pro Anwendungsfall und nach Vorgabe der involvier-
ten Bundesstelle zu beachten sein.

2. Wie gedenken die Kantone die Verordnungen umzusetzen?

a) Personensicherheitspriifungen werden in Teilbereichen der Kantonsverwaltung bereits vorge-
nommen. Mit der neuen Verordnung werden diese tendenziell ausgeweitet.

b) Die Erarbeitung eines Information Security Management Systems (ISMS) ist gemass Verordnung
fur die Kantone nicht obligatorisch. Die Einflihrung eines ISMS wird derzeit evaluiert.

c) Mittels einer anstehenden Uberarbeitung der entsprechenden kantonalen Verordnung wird eine
Ausweitung von IT-Sicherheitsfunktionen in den Departementen/Amtern angestrebt. Diese exis-
tieren heute formell noch nicht, wobei die vorliegende Vernehmlassung den entsprechenden Be-
darf klar aufzeigt.



3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Die finanziellen Auswirkungen flir den Kanton Schwyz sind derzeit schwierig abzuschétzen. Es ist
von einem unteren flinfstelligen Betrag auszugehen.

4. Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner fir
die Bundesbehdrden bezeichnen. Wer ist die Ansprechperson bei lhrem Kanton?

Als Kontaktstelle im Kanton Schwyz wurde die Stabstelle «IT-Sicherheit» im Amt flir Informatik be-
stimmt. Ansprechsperson ist Jan Gerlach, IT-Sicherheitsbeauftragter, jan.gerlach@sz.ch,
041 819 24 74.

Wir danken |hnen fiir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesratin, un-
serer vorzlglichen Hochachtung.

Im Namen des Regierungsrates:
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André Riegsegger
Landammann
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Dr. Mathias E. Brun
Staatsschreiber




Al "solothurn
Finanzdepartement
Rathaus
Barfissergasse 24
4509 Solothurn
Telefon 032 627 20 57
finanzdepartement@fd.so.ch
so.ch
Peter Hodel Eidgendssisches Departement fiir
Regierungsrat Verteidigung, Bevélkerungsschutz
und Sport
Frau Bundesrétin Viola Amherd
Bundeshaus Ost
3003 Bern

17. November 2022

Ausfithrungsrecht zum Informationssicherheitsgesetz

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 haben Sie uns das Ausfihrungsrecht zum Informations-
sicherheitsgesetz zur Vernehmlassung unterbreitet. Fir die Gelegenheit zur Stellungnahme
bedanken wir uns.

Wir begrussen die Umsetzung der Verordnung in den Kantonen. Sie ist eine wichtige Grundlage
bei der heutigen und der zukunftigen Bedrohungslage. Im Kanton Solothurn ist im Amt far
Informatik und Organisation (AIO) bereits ein Information Security Management System (ISMS)
nach der Norm ISO/IEC 27001 eingefuhrt. Dieses wird laufend betrieben und aktuell gehalten.
Als nachsten Schritt und Ziel wird es sein, dieses zu zertifizieren, wodurch auch die
kontinuierliche Uberprifung von externer Seite her gewahrleistet wird.

Des Weiteren wurden sowohl eine Leitlinie Informationssicherheit, als auch ein Konzept
Informationssicherheit erstellt und von der Regierung beschlossen und freigegeben. Darin
geregelt sind neben den Aufgaben auch organisatorische Bestimmungen, Ziele und
Verantwortlichkeiten far den Bereich Informationssicherheit. Dese gelten Uber alle Dienststellen
der kantonalen Verwaltung.

Die Umsetzung der Verordnungen werden fir den Kanton Solothurn namentlich in personeller
Hinsicht Auswirkungen nach sich ziehen. Neben 300 Stellenprozenten im AlO, wird mit
zusétzlichen 425 Stellenprozenten fur die weiteren Dienststellen der kantonalen Verwaltung
gerechnet. Weiter fallen Investitionen in ISMS- und Sicherheitssysteme an, welche ebenfalls
indirekt mit der Umsetzung der beschriebenen Verordnungen zu tun haben.

Die zusédtzlichen finanziellen Aufwénde, welche im Zusammenhang mit dem neuen ISG
entstehen, sind nur schwer zu beziffern. Gemaéss einer groben Schatzung fir das erste Jahr
gehen wir fur die kantonale Verwaltung von ca. 300'000 Franken aus (Personal und
Investitionen).

Als Ansprechpartner firr die Bundesbehdrden fir Themen der Informationssicherheit in der
kantonalen Verwaltung ist die Abteilung «Informationssicherheit / Qualitatssicherung QS» im
AIO des Kanton Solothurn zustdndig. Toni Widmer, Leiter Informationssicherheit /
Qualitéatssicherung steht Ihnen gerne zur Verfligung.
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. solothurn

Folgende Abgrenzungen gilt es spezifisch zu beachten:

- Das AlO betreibt das ISMS fiir seine Aufgaben und Prozesse als Betreiber der kantonalen
Informatikumgebung, mit Schnittstellen zu Informatik-Projekten. Der Geltungsbereich des
ISMS ist somit auf das AlO reduziert und umfasst nicht die gesamte kantonale Verwaltung.

- Die Zertifizierung ISO 27001 umfasst alleine den Geltungsbereich des AlO. Die Zertifizierung
beinhaltet somit nicht die gesamte kantonale Verwaltung.

- Die Solothurner Spitéler AG, die Fachhochschule Nordwestschweiz, die 6ffentlich-rechtlichen
Anstalten des Kantons, die Gemeinden des Kantons Solothurn und der Informatik-Einsatz in
den kantonalen Schulen far Unterrichtszwecke unterstehen nicht dem Zustandigkeitsbereich
des AlO. Das AlO hat diesbeztiglich auch keine Weisungsbefugnisse.

Freundliche Grusse

e

Petér Hodel
Regierungsrat
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Regierung des Kantons St.Gallen NG ANG

GS - VBS

16. Npy, 2022
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Regierung des Kantans St.Gallon, Regierungsgebaude, 8007 StGallen

Eidgen&ssisches Departement fiir Verteidigung, Regierung des Kantons St.Gallen
Bevidlkerungsschutz und Sport ReglEéUl'gSﬁJebaude
Bundeshaus Ost 9001 St.Gallen

T+415822974 44

%003 Bern info.sk@sg.ch

St.Gallen, 15. November 2022

Ausfiihrungsrecht zum Informationssicherheitsgesetz; Vernehmlassungsantwort

Sehr geehrte Frau Bundesrétin

Mit Schreiben vom 24. August 2022 laden Sie uns zur Vernehmlassung zum Ausfih-
rungsrecht zum Informationssicherheitsgesetz (ISG) ein.

Wir danken fiir diese Gelegenheit und kénnen [hnen mitteilen, dass wir mit dem vorge-
schlagenen Vorentwurf gemiss Vorlage einverstanden sind.

Die von Ihnen gestellien Fragen, kénnen wir wie folgt beantwarten:

1.
2.

Die Umsetzung der Verordnungen ist versténdlich.

Da einige Teile des [SG fiir die Kantone verbindlich umzusetzen sind, werden die Si-
cherheitsanforderungen im Kanton moglichst synchron auf die Grundschutzanforde-
rungen des Bundes ausgerichtet. Ein entsprechender Abgleich des kantonalen Infor- .
mationssicherheits-Managementsystems ist bereits in Arbeit. Eine Impactanalyse
wird zeigen, welche konkreten Massnahmen in der Folge in Projekten umzusetzen
sind. Die Zugriffrechte sollen im Einklang mit den Vorgaben des Bundes an diejeni-
gen Rollentrager in den jeweiligen Amtern erteilt werden, die sie fiir die Erfiillung ih-
rer gesetzlichen Aufgaben bendtigen.

Eine konkrete Aussage zu den unmittelbaren finanziellen Auswirkungen kann zum
heutigen Zeitpunkt nicht gemacht werden.

Ansprechperson im Kanton St.Gallen ist der Dienst fir informatikplanung im Finanz-
departement, konkret Peter Miintener, Abteilungsleiter Informations- und Cybersi-
cherheit (Unterstrasse 22, 9001 St.Gallen, peter.muentener@sg.ch, 058 229 14 55).



Wir danken |hnen fur die Kenntnisnahme.

Im Namen der Regierung

|zeprasldem//

Dr. Benedikt van Spyk
Staatssekretér

Zustellung auch per E-Mail (pdf- und Word-Version) an:
sicherheit.vbs@gs-vbs.admin.ch
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Consiglio di Stato

Piazza Governo 6

Casella postale 2170

6501 Bellinzona

telefono  +41 91 814 41 11

fax +41 91 814 44 35 .
e-mail can@tich Repubblica e Cantone
web www.ti.ch Ticino

Il Consiglio di Stato

Dipartimento federale della difesa, della
protezione della popolazione e dello sport
DDPS

Invio per posta elettronica (Word e pdf):
sicherheit.vbs@gs-vbs.admin.ch

Procedura di consultazione concernente il diritto di esecuzione della legge sulla
sicurezza delle informazioni

Gentili signore, egregi signori,

abbiamo ricevuto la vostra lettera del 24 agosto 2022 in merito alla summenzionata
procedura di consultazione. Le modifiche delle ordinanze, unitamente al relativo rapporto
esplicativo, sono stati da noi esaminati in collaborazione con il Centro sistemi informativi
e i servizi di polizia interessati.

Ringraziando per l'opportunita che ci viene offerta di esprimere il nostro giudizio,
rispondiamo come segue alle vostre domande.

1. L’attuazione delle ordinanze € comprensibile per i Cantoni?

L’attuazione delle ordinanze & comprensibile per quanto riguarda gli scopi e le fasi
d'implementazione. Per quanto attiene alle misure tecniche per la salvaguardia delle
informazioni si intravvede una competenza maggiorata per il Centro sistemi informativi
dellAmministrazione cantonale ticinese (di seguito: CSl).

Per quanto concerne invece le verifiche di sicurezza, non appare del tutto chiaro in quale
misura i funzionari delle unita amministrative e giudiziarie dellAmministrazione
cantonale, subordinatamente altre entita esterne che espletano compiti secondo le
normative federali, dovranno essere sottoposti a tali verifiche. Sebbene la linea
evidenziata dal rapporto esplicativo determini una riduzione di funzioni per le quali sara
richiesto un controllo di sicurezza, I'impossibilita di consultare I'elenco completo ed
esaustivo delle funzioni sottoposto alla verifica di sicurezza pone degli interrogativi sul
piano dell'applicazione pratica. Nello specifico, per la Polizia cantonale si rileva oggi un
unico servizio sottoposto a verifiche di sicurezza delle persone e misure tecniche atte a
salvaguardare la sicurezza delle informazioni; il Servizio Informazioni Federali (di seguito:
SIF) e subordinato per questi aspetti al Servizio delle attivita informative della
Confederazione (di seguito: SIC).
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2. In che modo i Cantoni intendono attuare le ordinanze?

Il nodo principale risiede nella mappatura dei processi che coinvolgono le Autorita
cantonali, al fine di verificarne Il'allineamento degli standard di sicurezza imposti dalle
normative. La metodica d'implementazione dipendera dalla quantita di discrepanze e
quindi di adattamenti necessari.

Da una prima analisi, risulta che le norme cantonali in ambito di sicurezza delle
informazioni, si limitano alla Legge sulla protezione dei dati personali del 9 marzo 1987
(LPDP; RL 163.100) che si applica tuttavia all’elaborazione di dati personali, allo scopo
di proteggere la personalita e la sfera privata delle persone i cui dati vengono elaborati
da organi pubbilici. Si tratta dunque di norme che sono a tutela dei dati personali e non
delle informazioni che potrebbero danneggiare lo Stato.

Parimenti, vi sono delle misure sussidiarie per la sicurezza delle informazioni in generale
si fondano su normative generali che regolamentano I'obbligo al segreto d’ufficio cosi
come al segreto istruttorio, fiscale, ecc. Queste norme di fondo mirano alla salvaguardia
delle informazioni in termini preventivi generalizzati e non specificatamente per rapporto
ai rischi potenziali.

Per quanto riguarda la categorizzazione delle informazioni, occorre tener conto che a
livello cantonale non esiste un sistema di classificazione, pertanto € determinante la
categorizzazione dei servizi della Confederazione per i quali i diversi servizi del Cantone
svolgono le attivita. L'allineamento alle norme in consultazione deve pertanto limitarsi ai
servizi che trattano informazioni classificate secondo gli standard della Confederazione.
Per la Polizia cantonale, il trattamento di informazioni "Segrete" e "Confidenziali" &
concentrato presso il SIF che opera sotto I'egida della LAIn su mandato del SIC, per
quanto attiene I'ambito della protezione dello Stato. || medesimo servizio tratta inoltre
informazioni classificate relative alle misure di sicurezza emanate dal Servizio Federale
di Sicurezza (Fedpol). Per quest'ultimo ambito, occorre tenere conto di altri servizi che
sono subordinatamente coinvolti nell'attuazione delle misure, rispettivamente sono parte
integrante degli Stati maggiori cantonali, quali ad esempio la Sezione Pianificazione
Impiego (sotto lo Stato maggiore operativo), il Reparto Interventi Speciali (appartenente
allo Stato maggiore) e il Reparto Giudiziario 4 (sotto la Polizia giudiziaria). Trattandosi di
un elenco non esaustivo, al fine di determinare quali servizi della Polizia cantonale
saranno influenzati dalle norme in consultazione occorrera procedere con un
"censimento” dei servizi che trattano informazioni classificate.

3. Quali ripercussioni finanziarie prevedono i Cantoni?

Anche per questo punto & necessario procedere a un esame della situazione
determinando l'entita degli interventi da attuare. In un primo momento I'onere economico
sara determinato dalle risorse umane impiegate per la verifica dell'infrastruttura e la
mappatura dei diversi processi. L'esito di questa prima fase potra generare ulteriori oneri
finanziari, ad esempio per l'esecuzione di controlli di sicurezza necessari (funzionari,
personale ditte fornitrici, ecc.) come pure oneri relativi all'adeguamento di infrastrutture
risultate non conformi alle normative in oggetto. Ai costi relativi alla verifica e all'attuazione
di eventuali misure sanatorie, potrebbero poi aggiungersi gli oneri derivanti dalla
formazione del personale e dall'unita amministrativa del servizio designato quale Single
Point Of Contact (SPOC, ossia interlocutore) in materia di sicurezza delle informazioni.

\ti E
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Le misure minime di sicurezza (cfr. TIC) sono applicate per quanto riguarda l'accesso a
piattaforme della Confederazione (vale per Polizia), in ossequio alla OCiber. E prevista
una categorizzazione ulteriore di mezzi informatici, che andra verosimilmente a toccare
ambiti specifici di competenza esclusiva della Confederazione, caratterizzati da eccezioni
puntuali quali il SIC che demanda parte dei compiti al SIF. Per quanto concerne il SIF, &
necessario ricordare che le informazioni della Confederazione trattate non possono
essere gestite dai cantoni (cfr. art. 46 della legge federale sulle attivita informative del 25
settembre 2015; LAIn, RS 121) e di conseguenza la Confederazione fornisce,
assumendosi i costi, I'infrastruttura necessaria per adempiere al compito in pieno rispetto
di tutti i parametri e legali e di sicurezza. Diversamente per gli altri servizi di Polizia dove,
in linea generale, occorrera identificare le misure di sicurezza non ancora implementate
e l'applicazione di un Information Security Management System (di seguito: SGSI) ex-
novo o l'adattamento di un eventuale SGSI gia in vigore per I'Amministrazione cantonale.
Un ulteriore onere finanziario potrebbe essere generato dai controlli di sicurezza richiesti
per i funzionari che detengono i diritti d'accesso a sistemi informatici per il trattamento di
dati personali degni di particolare protezione o informazioni classificate, come pure per
gli addetti, interni o esterni allAmministrazione cantonale incaricati della manutenzione e
dell'infrastruttura.

4. Per le questioni concernenti la sicurezza delle informazioni i Cantoni dovranno
inoltre designare un servizio che fungera da interlocutore per le autorita
federali. Chi é la persona di contatto nel vostro Cantone?

La sicurezza delle informazioni riguarda piu Sezioni in due Dipartimenti diversi, ossia il
Dipartimento delle finanze e dell’economia (DFE) per logistica e infrastruttura informatica
e il Dipartimento delle Istituzioni per la Polizia, la Sezione del militare e della protezione
della popolazione (SMPP) e la Sezione della popolazione (SPOP).

A nostro avviso quale interlocutore per le autorita federali dovrebbe essere identificato
una persona che possa fungere da coordinatore per le diverse aree cantonali che
sottostanno alle normative in oggetto e in particolare al SGSI. A tal proposito segnaliamo
I'intenzione di formalizzare per I'anno prossimo una posizione di Chief Security Officier
(CSO) con una competenza specifica per la sicurezza.

Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

PER IL CONSIGLIO DI STATO

io-Zali Arnoldo Coduri
Copia a:

- Dipartimento delle istituzioni (di-dir@ti.ch)
- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)
- Comando della Polizia cantonale (polizia-segr@polca.ti.ch; servizio.giuridico@polca.ti.ch)
- Divisione della giustizia (di-dg@ti.ch)
- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
ti

v



Der Regierungsrat des Kantons Thurgau

Thurgau%

Staatskanzlei, Regierungsgebaude, 8510 Frauenfeld

Eidgendssisches Departement fur Vertei-
digung, Bevdlkerungsschutz und Sport
(VBS)

Frau Viola Amherd

Bundesratin

Bundeshaus Ost

3003 Bemn

Frauenfeld, 8. November 2022
653

Ausfuhrungsrecht zum Informationssicherheitsgesetz

Vernehmlassung

Sehr geehrte Frau Bundesratin

Wir danken lhnen fur die Moglichkeit zur Stellungnahme zum Entwurf fur drei neue Ver-
ordnungen und eine Verordnungsanderung im Zusammenhang mit der Umsetzung des
Informationssicherheitsgesetzes (ISG; SR 128) und teilen lhnen mit, dass wir mit den
Vorlagen grundsatzlich einverstanden sind. Zu zwei Verordnungsentwirfen gestatten
wir uns die nachfolgenden Bemerkungen und bitten Sie, diese bei den weiteren Recht-
setzungsarbeiten zu berucksichtigen.

1. Art. 16 der Verordnung uber die Informationssicherheit bei der Bundes-
verwaltung und bei der Armee (Informationssicherheitsverordnung, ISV)

Bezuglich Art. 16 Abs. 1 ISV besteht nach unserer Auffassung die Unklarheit, ob wirk-
lich das Offentlichkeitsgesetz des Bundes fiir kantonale Belange zur Anwendung kommt
oder ob allenfalls das kantonale Offentlichkeitsgesetz gelten soll. Art. 3 Abs. 2 ISG halt
fest, dass die Bestimmungen des neuen Rechtes nur subsidiar anwendbar sind. Dieser
Vorbehalt wird auch in Art. 2 Abs. 6 ISV wiederholt, indem explizit auf Art. 3 Abs. 2 ISG
verwiesen wird. Dennoch ist nicht ganz klar, gestutzt auf welche Rechtsgrundlage und
durch welche Stelle Einsichtsgesuche zu erledigen waren. Da auf die Informatikmittel
des Bundes zugegriffen wird oder weil Daten des Bundes bearbeitet werden, gehen wir
davon aus, dass die kantonalen Offentlichkeitsgesetze nicht zur Anwendung gelangen
und entsprechende Gesuche an den Bund zu richten sind. Dies sollte in Art. 16 Abs. 3
ISV klarer erwahnt werden, indem ausdrtcklich darauf hingewiesen wird, dass die kan-
tonalen Offentlichkeitsgesetze nicht gelten.

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch
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2. Anhang 7 zur Verordnung uber die Personensicherheitspriifungen (VPSP)

Es ist fir uns nicht ersichtlich, weshalb bei der Grundsicherheitspriifung nach Art. 34
ISG uber den Weg von Art. 19 VPSP und Anhang 7 zur VPSP festgelegt werden darf,
dass Angaben zu religiosen Tatigkeiten, weltanschaulichen Ansichten sowie Uber politi-
sche und gewerkschaftliche Tatigkeiten umfassend einverlangt und bearbeitet werden
durfen, wenn doch Art. 75 ISG solche Datenbearbeitungen nur erlaubt, soweit konkrete
Bedrohungen und Gefahren bestehen. Die VPSP geht hier klar zu weit. Ebenso findet
sich keine Rechtsgrundlage fur Datenerhebungen zur Intimsphare und Sexualitat, zum
Familienverhaltnis, zur Identitat der Eltern und zum Freundeskreis.

Mit freundlichen Griissen

Die Prasidentin des Regierungsrates

e o = G

Der Staatsschreiber
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Landammann und Regierungsrat des Kantons Uri

Eidgendssisches Departement fiir
Verteidigung, Bevolkerungsschutz und Sport (VBS)
Papiermihlestrasse 20
3003 Bern

Ausfiihrungsrecht zum Informationssicherheitsgesetz; Vernehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 laden Sie den Regierungsrat des Kantons Uri ein, zum Ausfiih-
rungsrecht des Informationssicherheitsgesetzes (ISG) sowie zu vier Fragen Stellung zu nehmen.
Gerne dussern wir uns wie folgt:

I.  Riickmeldung im Allgemeinen

Das Ausfiihrungsrecht zum ISG dient in erster Linie der Informationssicherheit des Bundes. Dement-
sprechend finden die Erlasse hauptsdchlich in der Bundesverwaltung Anwendung und haben lediglich
eine begrenzte Auswirkung auf die Kantone.

Mangels Relevanz fiir die Kantone eriibrigen sich Riickmeldungen zur Verordnung tiber Identitatsver-
waltungssysteme und Verzeichnisdienste des Bundes (IAMV) sowie zur Verordnung {iber das Be-
triebssicherheitsverfahren (VBSV).

Die Informationssicherheitsverordnung (ISV) betrifft den Kanton Uri in Bezug auf die Bearbeitung von
klassifizierte Informationen des Bundes und beim Zugriff auf die Informatikmittel des Bundes. Ein
ausreichender Schutz der Informationen wird begriisst und die diesbeziiglichen Regelungen in der
ISV werden als sinnvoll erachtet.



Die Verordnung liber die Personensicherheitspriifungen (VPSP) konkretisiert unter anderem die Da-
tenerhebung bei Personensicherheitspriifungen. Diese ist im ISG in Artikel 34 geregelt und unter-
scheidet zwischen einer Grundsicherheitspriifung und einer erweiterten Personensicherheitsprifung.
Die VPSP wiederum sieht in Anhang 7 eine sehr umfassende Datenerhebung fiir alle Priifstufen - folg-
lich auch fiir die Grundsicherheitspriifung - vor, welche teilweise im Widerspruch zum Gesetz zu ste-
hen scheint und deutlich weitergeht als die Bestimmungen im heutigen Recht. Beispielsweise stellt
sich die Frage, inwiefern sich religiose oder weltanschauliche Ansichten, politische Tatigkeiten oder
Angaben zu Intimsphéare und Sexualitat (vgl. Anhang 7 VPSP) bei einer Grundsicherheitspriifung ohne
Befragung aus den gemdss Artikel 34 Absatz 1 ISG aufgefiihrten Datenquellen ableiten beziehungs-
weise erheben lassen. Auch halt Artikel 27 Absatz 3 ISG fest, dass Daten (iber die Ausiibung verfas-
sungsmassiger Rechte nur unter bestimmten Voraussetzungen erhoben werden diirfen. Demgegen-
Uber lasst die VPSP eine uneingeschrankte Datenerhebung zu, beispielsweise betreffend Vereinsta-
tigkeit, religiose Tatigkeiten oder politische Aktivitdten. Entsprechend geht die in der VPSP vorgese-
hene Datenerhebung liber die gesetzlich vorgesehene Datenerhebung hinaus.

Il. Beantwortung der Fragen
1. Ist die Umsetzung der Verordnungen fiir die Kantone verstandlich?

Diese Frage kann im Grundsatz bejaht werden, wobei in erster Linie die Informationssicherheitsver-
ordnung und eher marginal die Verordnung liber die Personensicherheitspriifungen Auswirkungen
auf die Kantone haben kénnen. Da sich bestimmte Hilfsmittel seitens des Bundes erst in Ausarbei-
tung befinden und die Fachstelle des Bundes fiir Informationssicherheit noch aufgebaut werden
muss, besteht in einigen Punkten Konkretisierungsbedarf. Insbesondere sollte der Bund die Anwen-
dungen und Informationen benennen, an die erhéhte Anforderungen an die Informationssicherheit
gestellt werden.

2. Wie gedenken die Kantone, die Verordnungen umzusetzen?
a) Informationssicherheitsverordnung (ISV)

Die Bestimmungen der ISV betreffend klassifizierte Informationen und betreffend Sicherheit im Ein-
satz von Informatikmitteln gelten fiir die Kantone nur, wenn sie nicht mindestens eine gleichwertige
Informationssicherheit gewahrleisten, wie sie das ISG verlangt. Gemdss dem erlduternden Bericht
vom 24. August 2022 zum Informationssicherheitsgesetz (nachfolgend «Bericht ISG») liegt eine
«gleichwertige Informationssicherheit» vor, wenn andere als in der ISV vorgesehene Sicherheitsvor-
kehrungen nach dem Stand der Technik gemdss Artikel 85 Absatz 1 ISG eine vergleichbare und min-
destens gleich hohe beziehungsweise starke Wirkung erzielen, wobei die Kantone in erster Linie in
eigenem Ermessen beurteilen, ob eine gleichwertige Informationssicherheit vorliegt (vgl. Seite 12).
Sobald die Standardanforderungen und -massnahmen nach Artikel 85 ISG verfiigbar sind, kdnnen
kantonsintern entsprechende Uberpriifungen der Sicherheitsvorkehrungen erfolgen. Der Bericht ISG
halt auf Seite 7 weiter fest, dass die Kriterien zur Klassifizierung von Informationen und zur Sicher-
heitseinstufung von Informatikmitteln von Natur aus schwammig seien und ausgelegt werden miss-
ten. Firr die Umsetzung wiirden Hilfsmittel erstellt. Detaillierte Vorgaben betreffend konkrete Mass-



nahmen zum Schutz von klassifizierten Informationen und zur Gewdhrleistung der Informatiksicher-
heit wiirden voraussichtlich bis Ende 2023 erarbeitet. Demzufolge ist gegenwartig keine exakte Aus-
sage zur kantonsinternen Umsetzung der ISV moglich. Abschliessend kann indes festgehalten wer-
den, dass die wichtigen Sicherheitsvorkehrungen im Kanton Uri grundsatzlich dem sogenannten
«State of the Art» entsprechen.

b) Verordnung (iber Identititsverwaltungssysteme und Verzeichnisdienste des Bundes (IAMV)
Artikel 2 regelt den Geltungsbereich, der keine Anwendung auf die Kantone vorsieht.
c¢) Verordnung (iber die Personensicherheitspriifungen (VPSP)

Nach Artikel 29 Absatz 1 Buchstabe b ISG kann bei Angestellten eines Kantons, die eine sicherheits-
empfindliche Tatigkeit ausiiben, eine Personensicherheitspriifung durchgefiihrt werden. Um Perso-
nensicherheitspriifungen fiir bestimmte Angestellte einzuleiten, muss ein Kanton liber eine ausrei-
chende gesetzliche Grundlage verfiigen, zur Gewahrleistung der Informationssicherheit dhnliche Be-
urteilungen wie der Bund vornehmen wollen und mit dem VBS eine Leistungsvereinbarung abge-
schlossen haben.

Auf Antrag eines Kantons entscheidet das VBS, fiir welche Funktionen der kantonalen Angestellten
eine Personensicherheitspriifung durchgefiihrt wird. Dabei konsultiert es vorgdngig eine noch aufzu-
bauende Fachstelle des Bundes fiir Informationssicherheit. Selbst wenn ein Kanton zukliinftig eine be-
stimmte Kategorie von Angestellten nach dem ISG priifen lassen mdchte, kann zum heutigen Zeit-
punkt aufgrund der noch ausstehenden Beurteilung durch die noch aufzubauende Fachstelle keine
verbindliche Aussage beziiglich Umsetzung der VPSP getroffen werden. Einzelheiten wiirden im Ubri-
gen in der Leistungsvereinbarung mit dem VBS geregelt werden.

d) Verordnung liber das Betriebssicherheitsverfahren (VBSV)

Gemass Artikel 3 ISG gelten fir die Kantone nur die Bestimmungen (i) Gber klassifizierte Informatio-
nen, soweit sie klassifizierte Informationen des Bundes bearbeiten, und (ii) tiber die Sicherheit beim
Einsatz von Informatikmitteln, soweit sie auf Informatikmittel des Bundes zugreifen. Diese Bestim-
mungen gelten nicht, wenn die Kantone eine mindestens gleichwertige Informationssicherheit ge-
wadhrleisten.

Das Betriebssicherheitsverfahren betrifft die Wahrung der Informationssicherheit bei der Vergabe
von sicherheitsempfindlichen Auftragen der Bundesbehdrden an Betriebe, die nicht ihrer unmittelba-
ren Aufsicht unterstehen. Entsprechend ist keine Umsetzung der VBSV durch die Kantone erforder-
lich.

3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?
Der Bericht ISG erwdhnt, die Anwendung des ISG und der Verordnungen auf die Kantone sei be-

schrankt und die Umsetzungskosten wiirden vorwiegend im Rahmen von Projekten oder beim Bezug
von Dienstleistungen des Bundes anfallen, weshalb sie in diesem Kontext beurteilt werden miissten



(vgl. Seite 46). Eine Bezifferung der finanziellen Auswirkungen ist fiir den Kanton Uri unter anderem
davon abhdngig, ob fiir den Zugriff auf Informatikmittel des Bundes zusatzliche Sicherheitsvorkehrun-
gen notwendig sind. Fiir diese Beurteilung fehlen zum heutigen Zeitpunkt - wie oben in der Antwort
auf Frage 2 aufgezeigt - detaillierte Vorgaben beziehungsweise konkrete Beurteilungskriterien.

4.  Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner
flir die Bundesbehdrden bezeichnen. Wer ist Ansprechperson in lhrem Kanton?

Das Amt fiir Informatik, das saimtliche Informatik-Dienstleistungen fiir alle kantonalen Verwaltungs-
einheiten erbringt.

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren, wir bedanken uns fiir die Méglich-
keit zur Stellungnahme und griissen Sie freundlich.

Altdorf, 22. November 2022
Im Namen des Regierungsrats
Der Landammann Der Kanzleidirektor
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protection de la population et des sports T b
Madame Viola Amherd
Conseillére fédérale
Palais fédéral est
3003 Berne
Date 23 novembre 2022

Procédure de consultation sur la législation d’exécution de la Loi sur la sécurité de
I'information

Madame la Conseillére fédérale,

Le Conseil d’Etat du canton du Valais vous remercie de le consulter sur les ordonnances
d’exécution de la loi sur la sécurité de l'information (LS.

Nous saluons tout particulisrement le choix d'impliquer les cantons dans ie cadre du processus
d'élaboration, notamment au travers des ateliers qui ont permis aux cantons de faire part de leur
premiére analyse avant consuitation.

Ordonnance sur la sécurité de I'information {OSl)

L'ordonnance sur fa securité de linformation (OS]) s'appliqgue aux cantons uniquement fors de
traitements d'informations classifiées de la Confédération ou d’accés aux systémes informatiques
fédéraux. Nous relevons avec satisfaction que les cantons peuvent s'affranchir de ces dispositions
l&égalos s'ils mettent en ceuvre une sécurité de linformation équivalente & celle proposée au travers
de cetie ordonnance.

Ordonnance sur les contréles de sécurité relatif aux personnes (OCSP)

Les fonctions au sein du canton nécessitant un controle de sécurité personnel sont connues et les
controles déja réalisés depuis plusieurs années. Nous notons toutefois que selon l'explication de
lart. 8, al. 1, du rapport explicatif, le DDPS a regu pour mandat d’homogénéiser les pratiques. Cela
pourrait potentiellement impliquer I'élargissement des contrbles au sein de notre canton avec des
colts financiers liés non négligeables.

Ordonnance sur la procédure de sécurité relative aux entreprises (OPSE)
Nous n'avons rien de particulier a relever au sujet de cette ordonnance.

Ordonnance sur les systémes de gestions des données d’identification et les services
d’annuaires de la Confédération (OIAM)

Nous notons avec intérét que Finterconnexion avec un |AM cantonal est dorénavant autorisée par
cette nouvelle version de l'ordonnance et évaluerons, le cas échéant, la mise en place de cette
nouvelle possibilité,

En complément & ces commentaires globaux, veuillez trouver ci-dessous les réponses aux
questions posées :

1. La mise en ceuvre des ordonnances est-elle compréhensible pour les cantons ?
Les ordonnances sont compréhensibles, mais néanmoins complexes & interpréter sans le
rapport explicatif qui contient de nombreuses précisions.

Place de |2 Planta 3, 1951 Sion
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La notion de ce que référence un canton est par exemple & géomeétrie variable au vu du
fonctionnement hétérogéne des cantons suisses.

Comment les cantons envisagent-ils [a mise en ceuvre des ordonnances ?
Le canton du Valais dispose d'une politique de sécurité de linformation et de directives
cadres qui fixent les objectifs, les principes généraux et 'organisation de la sécurité de
linformation. Ces demiéres s’appliquent & 'ensemble des autorités cantonales.

Les communes et institutions cantonales ne sont par contre pas couvertes par les directives
existantes. Toutefois, tous les accés vers la Confédération transitant par notre canton sont
gérés et sécurisés par 'Administration cantonale.

Le canton propose cependant aux communes qui le désire un soutien subsidiaire dans le
domaine de la cybersécurité et proposera dés 2023 la solution eCyAd de sensihilisation, en
cours de finalisation par la Confédération dans le cadre de la 2° stratégie de protection de la
suisse contre les cyberrisques (SNPCv2).

A quelles conséquences financiéres s’attendent les cantons ?

Globalement le canton du Valais ne s'attend pas a des conséquences financiéres
particuliéres en lien avec la mise en place de ces nouvelles ordonnances d’exécution.
Toutefois une attention parliculiére sera portée sur les éventuels changements an lien avec
les fonctions nécessitant un confrble de sécurité personnel qui pourraient avoir une
incidence financiere quant au nombre de contréles & effectuer.

Les cantons devront désigner un Service faisant office d’interlocuteur pour les
questions de sécurité de I'information. Quel est cet interlocuteur dans votre canton ?
C'est le Service cantonal de Finformatique par sa cellule securité de linformation et son
Responsable de la sécurité des systémes d'information, M. Patrick Siggen, qui officiera
comme interlocuteur pour fe canton du Valais.

Concernant la mise en csuvre, 'élaboration de nombreuses prescriptions seront encore effectuées
avant Pentrée en vigueur de la LSI et de ses ordonnances en 2023, nous sommes vivement
intéressés par ces prescriptions dés leur disponibilité, en particulier celles liées a la classification
des informations et des systémes.

Nous vous remercions de nous avoir consuliés et vous prions d'agréer, Madame la Conseillére
fédérale, 'expression de notre considération distinguse.

Au nom du Conseil d'Etat

Le président Le chancelier

J—

Roberto Schmidt Philipp Sporri
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Regierungsrat

Bl Kanton Zug

Regierungsrat, Postfach, 6301 Zug

Nur per E-Mail

Eidgendssisches Departement fir Verteidigung,
Bevdlkerungsschutz und Sport VBS

Frau Bundesratin Viola Amherd

Bundeshaus Ost

3003 Bern

Zug, 15. November 2022 sa

Ausfiihrungsrecht zum Informationssicherheitsgesetz (1ISG)
Stellungnahme des Kantons Zug

Sehr geehrte Frau Bundesratin Amherd
Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 hat uns das Eidgendssische Departement fir Verteidigung,
Bevdlkerungsschutz und Sport eingeladen, zum Ausfiihrungsrecht betreffend das Informations-
sicherheitsgesetz (ISG) bis 24. November 2022 Stellung zu nehmen. Zum Ausfihrungsrecht
aussern wir uns wie folgt:

1. Allgemeines

Das Ausfihrungsrecht zum ISG umfasst insgesamt drei neue Verordnungen:
- Informationssicherheitsverordnung (ISV),

- Verordnung lUber Personensicherheitsprifungen (VPSP),

- Verordnung Uber das Betriebssicherheitsverfahren (VBSV)

und eine Anderung einer bestehenden Verordnung:
- Verordnung Uber Identitatsverwaltungs-Systeme (IAMV).

Ziel dieser Ausfuhrungserlasse ist es, fur alle Behérden und Organisationen des Bundes ein
maéglichst einheitliches Sicherheitsniveau zu erreichen, wobei die Kantone fir eine gleichwer-
tige Informationssicherheit sorgen missen, wenn sie klassifizierte Informationen des Bundes
bearbeiten oder auf seine Informatikmittel zugreifen. Das Inkrafttreten des ISG und seiner Ver-
ordnungen ist auf Mitte 2023 geplant. Fiir einen erfolgreichen Ubergang ins neue Recht sehen
sowohl das ISG (vgl. Art. 90) als auch die zugehérigen Ausfihrungsverordnungen (Art. 48 ISV,
Art. 38 VPSP und Art. 25 VBSV) Ubergangsfristen vor.

Der Regierungsrat des Kantons Zug unterstiitzt das vorerwahnte Ausflihrungsrecht, wobei nur
im Bereich der ISV, die VPSP und und die IAMV Umsetzungsbedarf fiir den Kanton Zug be-
steht, weil die VBSV die Wahrung der Informationssicherheit bei der Vergabe von Auftragen
der Bundesbehérden an Dritte (Betriebe) regelt und daher nur fir Bundesbehérden gilt.

Regierungsgebdude, Seestr. 2, 6300 Zug
T +41 41 728 33 11
www.zug.ch



Seite 2/4

2. Fragen
Zu den vier im Rahmen der Vernehmlassung gestellten Fragen dussern wir uns wie folgt:
2.1. Ist die Umsetzung der Verordnungen fiir die Kantone verstéindlich?

Die Vorgaben sind zwar verstandlich, gehen aber zu wenig ausfihrlich auf die Pflichten der
Kantone ein. Zudem macht der verfolgte foderalistische Ansatz, wonach die Vorgaben des
Bundes nur dann gelten, wenn die kantonalen Regelungen den Sicherheitsanforderungen des
Bundes nicht geniligen, das Ganze kompliziert.

2.2. Wie gedenken die Kantone die Verordnung umzusetzen?

Die Hauptverantwortung fir die Sicherheit bei der Bearbeitung von klassifizierten Informationen
des Bundes liegt bei den kantonalen Organen, die diese Daten bearbeiten bzw. die auf die In-
formatikmittel des Bundes zugreifen (namentlich Amt fiir Zivilschutz und Militar, Notorganisa-
tion, Zuger Polizei, Verein fir Arbeitsmarktmassnahmen). Diese Organe haben die erforderli-
chen Prozesse, Zustandigkeiten und Massnahmen festzulegen, um das vom Bund verlangte
Sicherheitsniveau sicherstellen zu kénnen. Dabei kommen die Vorschriften des Bundes nur
dann zur Anwendung, wenn die Vorschriften und Massnahmen der Kantone den Sicherheitsan-
forderungen des Bundes nicht geniigen.

Die Mitarbeitenden der Organe sind fur die Einhaltung der Vorgaben beim Umgang mit den
klassifizierten Informationen und den Informatikmitteln verantwortlich. Der richtige Umgang mit
den klassifizierten Informationen und den Informatikmittel setzt voraus, dass die Bundesbehér-
den den Organen entsprechende Vorgaben machen.

Auf Basis dieser Vorgaben wird der Chief Information Security Officer (CISO) des Amtes fir In-
formatik und Organisation des Kantons Zug (AIO) eine auf die entsprechenden Organe ange-
passte Schulung erarbeiten und durchfiihren. Das AlO ist zudem dafir verantwortlich, die noti-
gen Informatikmittel anzubieten und deren Sicherheit im Betrieb zu gewahrleisten.

Die Organe sind verpflichtet, die Wirksamkeit der getroffenen Schutzmassnahmen periodisch
zentral durch das AlO Gberprifen zu lassen. Der CISO des AlO stellt sicher, dass die Fachstel-
len des Bundes fir Informationssicherheit periodisch tiber die Ergebnisse der Uberprifungen
orientiert wird.

2.2.1.ISV

Aktuell verfigt nur das AIO fiur Dienste, die es selber zur Verfligung stellt, iber ein ISMS (Infor-
mationssicherheitsmanagementsystem) nach 1SO27001. Die Bereitstellung des vom Bund ge-
forderten ISMS Light fahrt zu beachtlichen Aufwendungen fur Organe, die klassifizierte Infor-
mationen des Bundes auf ihren eigenen IT-Anwendungen bearbeiten oder auf Informatikmittel
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des Bundes zugreifen. Dies ist beispielsweise der Fall bei der Zuger Polizei, die noch nicht wie
das AIO dber ein ISMS verfiigt.

2.2.2,. VPSP

Der Kanton verfiigt mit den §§ 2bs und 2 auater des Gesetzes (iber das Arbeitsverhaltnis des
Staatspersonals (Personalgesetz; PG) vom 1. September 1994 (BGS 154.21) uber eine allge-
meine Grundlage fiir die Vornahme von Eignungsprifungen, wobei geméss § 2 Abs. 1 PG ab-
weichende spezialgesetzliche Bestimmungen ausdriicklich vorbehalten sind.

Im Bereich Personensicherheitsiiberprifungen kénnen die Kantone gar keine gleichwertige Si-
cherheit gewahrleisten wie der Bund, weshalb schon aus diesem Grund hier die Vorschriften
des Bundes gelten. Die Kantone haben namlich keine direkte Méglichkeit, Daten Gber ihre An-
gestellten beim Nachrichtendienst des Bundes oder bei anderen Sicherheitsbehérden des Bun-
des zu erheben. Deshalb wird gemass Artikel 29 Absatz 1 Buchstabe b des Informationssicher-
heitsgesetzes (ISG) eine Personensicherheitsprifung des Bundes bei Angestellten der Kan-
tone durchgefihrt, die eine sicherheitsempfindliche Tatigkeit austiben. Der Bund tragt gemass
Artikel 36 Absatz 3 ISG die Kosten dieser Priifungen. Die Kantone missen nach Artikel 31 Ab-
satz 1 ISG dem Bund die zustandigen Stellen melden fur:
- die Einleitung der Personensicherheitsprifungen (einleitende Stellen);
- den Entscheid Uber die Ausiibung der sicherheitsempfindlichen Tatigkeit (entscheidende
Stellen).

Der Bund wird nach erfolgter Vernehmlassung Kontakt mit den Kantonen aufnehmen, um die
entsprechenden Listen der Funktionen zu liefern, welche der Personensicherheitsprifung un-
terstellt werden miissen.

2.2.3.1AMV

Mit der Verordnung tiber die elektronische Ubermittlung im Verwaltungsverfahren vom 1. Sep-
tember 2015 (BGS 162.13) verfligt der Kanton Zug Uber Vorgaben an ein ldentitatsverwal-
tungssystem (ZUGLOGIN). Mit dem Bund wird derzeit die Féderation ZUGLOGIN zum CH-Lo-
gin bereits realisiert. Uber das interne kantonale IAM-System stehen Admin-PKI-Zugénge bei
erhdhtem Schutzbedarf auf Bundesanwendungen zur Verfigung.

2.3. Mit welchen finanziellen Auswirkungen rechnen die Kantone

Fuar die Schulung, die Sicherstellung der Sicherheit des Informatikbetriebs, die Einleitung der
Personensicherheitspriifungen und die Uberpriifung der Informatiksicherheit bei den Organen
wird beim AlO eine zusétzliche Vollzeitstelle (Informationssicherheits-Spezialist) benotigt.

Zu den finanziellen Auswirkungen, insbesondere zu einem allfélligen personellen Mehraufwand
bei den Organen, die klassifizierte Informationen des Bundes bearbeiten oder auf seine
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Informatikmittel zugreifen, kdnnen derzeit keine Aussagen gemacht werden. Die konkreten
Auswirkungen werden sich erst bei bzw. nach der Umsetzung der Verordnungen zeigen

2.4. Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als An-
sprechpartner fir die Bundesbehérden bezeichnen. Wer ist die Ansprechperson bei
threm Kanton?

Ansprechperson ist der CISO des AlO.
Zug, 15. November 2022

Freundliche Griisse
Regierungsrat des Kantons Zug

Wi s

Martin Pfister Tobias Moser
Landammann Landschreiber

Versand per E-Mail an:

- sicherheit.vbs @gs-vbs.admin.ch (Word- und PDF-Format)

- Zuger Mitglieder der Bundesversammlung

- Staatskanzlei (info.staatskanzlei@zg.ch, Geschéaftskontrolle)
- Datenschutzstelle (datenschutz.zug@zg.ch)

- Sicherheitsdirektion (info.sd@zg.ch)

- Volkswirtschaftsdirektion (info.vds @ zg.ch)

- Finanzdirektion (info.fd@zg.ch)

- Amt fir Informatik und Organisation (info.aio@zg.ch)

- Personalamt (info.pa@zg.ch)



Kanton Ziirich

Regierungsrat
Eidgendssisches Departement EING,
fur Verteidigung, Bevolkerungsschutz oy
und Sport GS - VBS
3003 Bern
18. NOV. 2022
ASH 2-33 42 HUR

9. November 2022 (RRB Nr. 1462/2022)
Ausfiihrungsrecht zum Informationssicherheitsgesetz (Vernehmlassung)

Sehr geehrte Frau Bundesrétin

Mit Schreiben vom 24. August 2022 haben Sie uns eingeladen, zum Ausflihrungsrecht
zum Informationssicherheitsgesetz Stellung zu nehmen und vier konkrete Fragen zu
beantworten. Wir danken flr diese Gelegenheit und dussern uns wie folgt:

Die Bestrebungen des Bundes im Bereich der Informationssicherheit begriissen wir. Zu
den Verordnungsentwiirfen schlagen wir keine Anderungen vor. lhre Fragen beantworten
wir gerne wie folgt:

1. Ist die Umsetzung der Verordnungen fiir die Kantone verstindlich?

Die Verordnungsentwiirfe betrachten wir grundsétzlich als verstandlich. Sie lassen aller-
dings noch wesentliche Punkte offen, beispielsweise zur Frage, unter welchen Vorausset-
zungen die Informationssicherheit bei einem Kanton als «gleichwertig» im Sinne von Art. 3
Abs. 2 des Bundesgesetzes vom 18. Dezember 2020 (iber die Informationssicherheit
beim Bund (ISG) zu betrachten ist. Unklar ist ferner, ob und inwieweit von den Kantonen
gemass Art. 16 Abs. 3 der Verordnung Uber die Informationssicherheit bei der Bundes-
verwaltung und bei der Armee (ISV) erwartet wird, nach Bundesrecht Gesuche um Zugang
zu Informationen des Bundes zu behandeln.

Eine abschliessende Beurteilung ist deshalb erst méglich, wenn die weiteren Vorgaben
gemass Kapitel 3.8 des erlduternden Berichts vorliegen. Diese sollten wirksam, zweck-
massig und wirtschaftlich sein.




2. Wie gedenken die Kantone, die Verordnungen umzusetzen?

Die Umsetzung im Kanton Zirich muss sinnvollerweise darauf ausgerichtet sein, eine
mindestens gleichwertige Informationssicherheit im Sinne von Art. 3 Abs. 2 ISG zu
gewabhrleisten. Sie erfolgt nach den Vorgaben von § 7 des Gesetzes Uber die Information
und den Datenschutz vom 12. Februar 2007 (LS 170.4), §§ 12 ff. der Verordnung Uber die
Informationsverwaltung und -sicherheit vom 3. September 2019 (LS 170.8) und der Alige-
meinen Informationssicherheitsrichtlinie des Regierungsrates fir die kantonale Verwaltung
vom 3. September 2019 (RRB Nr. 795/2019) sowie der gestiitzt darauf erlassenen Beson-
deren Informationssicherheitsrichtlinien.

Die Sicherheit beim Betrieb gemass Art. 30 E-ISV kann das Amt flr Informatik schon
heute mit dem Cyber Defence Center (CDC) geméss der kantonalen Cybersicherheits-
strategie vom 4. Mai 2022 (RRB Nr. 676/2022) gewéhrleisten. Das CDC Uberpriift die
Infrastruktur auch regelmassig auf Schwachstellen und Licken. Die Sicherheitsakkredi-
tierung von Informatikmitteln gemass Art. 23 E-ISV erfolgt mit einer Kombination aus
Schwachstellenmanagement, Pentesting, Bug-Bounty und einem konzeptionellen Review
der Losung. Bei der Umsetzung der physischen Schutzmassnahmen geméss Art. 34
E-ISV ist im Kanton Zirich das Immobilienamt federflhrend. Im Bereich der Personen-
sicherheitspriifungen wird eine Prazisierung der Rechtsgrundlagen zu priifen sein.

Die Umsetzung durch die Kantone kann jedoch erst dann abschliessend festgelegt werden,
wenn die weiteren Vorgaben geméss Kapitel 3.8 des erlauternden Berichts vorliegen.

3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?

Grundsétzlich gehen wir davon aus, dass dem Kanton Zurich durch das neue Informa-
tionssicherheitsrecht des Bundes Zusatzkosten entstehen. Dies gilt beispielsweise fiir die
Sicherheitsakkreditierung von Informatikmitteln geméss Art. 23 E-ISV. Die Kosten dafiir
belaufen sich — abhéngig vom Umfang und der Komplexitéat einer Losung — jeweils auf
ungefahr Fr. 10000 bis 50000. Weiter entstehen in diesem Zusammenhang auch Zusatz-
kosten fiir die regelméssige Prifung der Sicherheit wahrend des Lebenszyklus.

Aufgrund der noch offenen Fragen zur Umsetzung des neuen Informationssicherheits-
rechts (vgl. Antwort auf Frage 2) konnen dessen finanzielle Auswirkungen aber noch

nicht abschliessend abgeschétzt werden.

4. Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als
Ansprechpartner fiir die Bundesbehérden bezeichnen. Wer ist die Ansprechperson
bei Ihrem Kanton?

Die Bezeichnung einer zentralen Ansprechstelle flr Fragen der Informationssicherheit in
jedem Kanton erachten wir grundsétzlich als sinnvoll. In der kantonalen Verwaltung Zirich
steht den Bundesbehorden daflir grundsatzlich die oder der Informationssicherheits-
beauftragte des Kantons Zirich zur Verfligung. Je nach dem Gegenstand der Anfrage
erfordern Auskiinfte indessen eine Ricksprache mit den betroffenen kantonalen Organi-
sationseinheiten. Flr die tagliche Arbeit ist ausserdem der direkte Austausch zwischen




den «Peer»-Abteilungen von Bund und Kantonen notwendig, da die Themen in den
verschiedenen Organisationseinheiten sehr unterschiedlich sind und ein spezifisches
Detailwissen erfordern.

Genehmigen Sie, sehr geehrte Frau Bundesrétin,
die Versicherung unserer ausgezeichneten Hochachtung.

Im Namen des Regierungsrates

Der Prasident: Die Staatsschreiberin:
Ernst Stocker Dr. Kathrin Arioli




Generalsekretariat VBS
Bundeshaus Ost

3003 Bern

Per Mail an:
sicherheit.vbs@gs-vbs.admin.ch

Bern, 24. November 2022

Stellungnahme zum Ausfiihrungsrecht zum Informationssicherheitsgesetz

Sehr geehrte Frau Bundesrétin Amherd,
sehr geehrte Damen und Herren

Wir bedanken uns fir die Gelegenheit zur Stellungnahme, die wir gerne nutzen.
Ubersicht und grundsétzliche SP-Haltung

Das Informationssicherheitsgesetz schafft flr alle Bundesbehdrden einen einheitli-
chen, formell-gesetzlichen Rahmen fir die Informationssicherheit und regelt dabei
die wichtigsten Massnahmen zum Schutz ihrer Informationen und Informatikmit-
tel. Gleichzeitig werden die bestehenden rechtlichen und organisatorischen Liicken
behoben. Im Hinblick auf die Inkraftsetzung Mitte 2023 hat der Bundesrat die Aus-
fiihrungsbestimmungen auf Verordnungsstufe erarbeitet und fir vier Verordnungen
die Vernehmlassung ertffnet

Das Ausflhrungsrecht zum Informationssicherheitsgesetz (ISG) umfasst drei neue
Verordnungen (Informationssicherheitsverordnung, Verordnung Uiber die Personen-
sicherheitspriifungen, Verordnung lber das Betriebssicherheitsverfahren) und die
teilrevidierte Verordnung tber die ldentitatsverwaltungssysteme und Verzeichnis-
dienste des Bundes.

Die SP Schweiz ist mit den Ausfiihrungsbestimmungen zum Informationssicher-
heitsgesetz grundséatzlich einverstanden. Die Datenerhebung fur die Personensi-
cherheitstberprifung geht jedoch viel zu weit und wird von der SP abgelehnt. Ins-
besondere ist es fur die SP inakzeptabel, dass Daten Uber die Intimsphére und Se-
xualitat, die religitsen, politischen, gewerkschaftlichen und weltanschaulichen An-
sichten oder Tatigkeiten erhoben und bearbeitet werden durfen.

Personensicherheitsprifung geht zu weit: Keine ausreichende gesetzliche
Grundlage fir ausufernde Prifungskompetenzen

Die Personensicherheitsprifung dient zur Beurteilung, ob ein Risiko fiir die Infor-
mationssicherheit bestehen kdnnte, wenn eine Person im Rahmen ihrer Funktion

PS|&

Sozialdemokratische Partei
der Schweiz
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oder eines Auftrags eine sicherheitsempfindliche Tatigkeit austbt (Art. 27 Abs. 1
ISG). Zu diesem Zweck werden sicherheitsrelevante Daten tber die Lebensfiihrung
der zu prifenden Person, insbesondere Uber ihre engen persdnlichen Beziehungen
und familidren Verhéaltnisse, ihre finanzielle Lage und ihre Beziehung zum Aus-
land, bearbeitet (Art. 27 Abs. 2 1SG).

Diese Bestimmungen sollen als gesetzliche Grundlage fur Art. 19 Abs. 1 der Ver-
ordnung uber die Personensicherheitspriifungen (VPSP) sowie deren Anhang 7 die-
nen. Art. 19 Abs. 1 VPSP hélt fest: «Die Fachstellen PSP kénnen die Daten nach
Anhang 7 erheben und bearbeiten.» Anhang 7 der VPSP fihrt aus, welche Daten
konkret gemeint sind (kursive Hervorhebungen hinzugefigt):

«1. Daten, die bei allen Priufstufen bearbeitet werden kdnnen:

a.

b.

(..)

Daten (ber die Lebensfuhrung der zu prifenden Person, insbesondere:
1. beruflicher Werdegang

2. schulischer Werdegang

3. Werdegang innerhalb der Armee, des Zivilschutzes oder des Zivil-
dienstes

4. Ausbildungen

5. Hobbies

6. Projekte

7. Angehorigkeit zu Vereinen

8. ehrenamtliche Tatigkeiten

9. religidse Ansichten oder Tatigkeiten

10. weltanschauliche Ansichten

11. politische Ansichten oder Tatigkeiten

12. gewerkschaftliche Ansichten oder Tétigkeiten

Daten (ber enge persdnliche Beziehungen und familidre Verhaltnisse
der zu prufenden Person, insbesondere:

1. Zivilstand

2. Intimsphare und Sexualitat

3. Verhaltnis zur Familie

4. ldentitat der Eltern

5. Freundeskreis

Daten tiber die Beziehung zum Ausland der zu priifenden Person, insbe-
sondere:

1. Ferien

2. Sprachaufenthalte

Sozialdemokratische Partei der Theaterplatz 4 Tel. 031 329 69 69 info@spschweiz.ch
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3. Geschaftsreisen
4. personelle Beziehungen im Ausland und internationale Kontakte
5. finanzielle Interessen im Ausland

e. Daten Uber die Gesundheit der zu prifenden Person, insbesondere:
1. physische und psychische Krankheiten
2. physische und psychische Behinderungen
3. Konsum von Bet&dubungsmittel und Alkohol
4. Suchte und Abhangigkeiten

f. Finanzdaten der zu priifenden Person, insbesondere:
. Bankauszlige

. Finanzanlagen

. Léhne

. Hypotheken

. Kredite

. Vermogen

. Steuern

. Schulden

. Investitionen

O oo ~NOoO o1l WDN K-

Das geht viel zu weit. Genauso gut htte man in Anhang 7 der VPSP schreiben
kénnen: «Jegliche Daten Uber die Identitat der zu priifenden Person darf erhoben
und bearbeitet werden.» Das ist weder fur das Ziel der Gesetzesbestimmung not-
wendig, noch besteht dafiir eine ausreichende gesetzliche Grundlage. Deshalb for-
dert die SP:

SP-Forderung:

Anhang 7 ist hier aus Platzgriinden nicht in voller Lange reproduziert. Zusétzlich
zur dusserst ausfiihrlichen Aufzéhlung, ist das Wort «insbesondere» am Anfang je-
der Aufzahlung zu beachten. Es soll sich dabei also nicht um eine abschliessende
Liste handeln, sondern lediglich um Beispiele. Die SP fordert, dass das Wort «ins-
besondere» in Anhang 7 VPSP Uberall ersatzlos gestrichen wird (bei 1a; 1b; 1c; 1d;
le; 1f; 1g; 1h; 1i; 1j). Bei solch heiklen personlichen Daten muss die staatliche
Kompetenz explizit erwahnt und glasklar definiert sein. Eine nicht abschliessende
Liste lehnt die SP ab.

SP-Forderung

Zudem ist es fiir die SP inakzeptabel, dass Daten Uber die Intimsphare und Sexuali-
tét, die religiosen, politischen, gewerkschaftlichen und weltanschaulichen Ansich-

ten oder Tatigkeiten erhoben und bearbeitet werden diirfen. Art. 27 1SG stellt zwar
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tatséchlich eine weitgehende gesetzliche Grundlage dar, kann aber nicht so inter-
pretiert werden, dass schlicht alles tiber eine zu priifende Person in Erfahrung ge-
bracht werden kann. Hatte der Gesetzgeber dies gewollt, so ware das 1ISG und ins-
besondere Art. 27 1SG anders formuliert. Er hétte es sich dann ndmlich einfacher
machen konnen und schlicht ins Gesetz schreiben kénnen, dass jegliche Informa-
tion Uber zu prufende Personen erhoben und bearbeitet werden kdnne. Die SP for-
dert deshalb eine Streichung der Bestimmungen in Anhang 7 VPSP, Abs. 1, lit. b,
Ziff. 9, 10, 11, 12 sowie von Anhang 7 VPSP, Abs. 1, lit. ¢, Ziff. 2.

Wir danken Ihnen, geschétzte Damen und Herren, flir die Berlicksichtigung unserer
Anliegen und verbleiben mit freundlichen Grissen

Sozialdemokratische Partei der Schweiz

fil (s Ll

Mattea Meyer Cédric Wermuth
Co-Prasidentin Co-Prasident

Qi

Severin Meier
Politischer Fachsekretar
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Eidgendssisches Departement flr

Verteidigung, Bevdlkerungsschutz und Sport (VBS)
Bundesratin Viola Amherd

Elektronisch an:

sicherheit.vbs@gs-vbs.admin.ch

Bern, 11. November 2022

Ausfiihrungsrecht zum Informationssicherheitsgesetz

Vernehmlassungsantwort der Schweizerischen Volkspartei (SVP)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Einladung, im Rahmen der oben genannten Vernehmlas-
sung Stellung zu nehmen. Wir dussern uns dazu wie folgt:

Aus Sicht der SVP ist das vorliegende Ausfiihrungsrecht zum Informati-
onssicherheitsgesetz grundsatzlich zu begriissen. Die Kosten fiir die Um-
setzung der Massnahmen und die zusatzlichen Stellenprozente miissen
jedoch sofort transparent ausgewiesen werden. Personendaten der
hochsten Klassifizierung miissen zwingend in der Schweiz aufbewahrt
werden, ebenso ist fiir den Austausch der Daten der offizielle Dienstweg
vorzusehen. Die SVP fordert, dass durch die Massnahmen Kosteneinspa-
rungen und eine Verbesserung des Datenschutzes erzielt werden.

Bei der Beratung des Informationssicherheitsgesetzes im Nationalrat war die SVP-
Fraktion hinsichtlich des nicht klar definierten Kostenrahmens sehr kritisch einge-
stellt und lehnte das neue Gesetz ab. Angesichts dieser erheblichen Unsicherheiten
bei den Kosten fur Personal und Material bestehen bei der SVP nach wie vor grosse
Fragezeichen. Eine transparente Budgetierung fir die Umsetzung der vorgesehe-
nen Massnahmen muss schnellstméglich erstellt und verdffentlicht werden. Der
effizienten und reibungslosen Umsetzung der Vorhaben ist angesichts der ange-
spannten Finanzlage des Bundes hdchste Prioritat einzuraumen.

Im erlauternden Bericht ist von einem «moderaten, einmaligen Initialaufwand von
etwa 0.5 Vollzeitstellen im Schnitt» flir das «ISMS light» die Rede. Zudem ist flr
den minimalen Betrieb in den Amtern ein Zusatzaufwand von 0.2 Vollzeitstellen
vorgesehen. Der Aufwand flur die Akkreditierung der Informatikmittel kann noch
nicht beziffert werden. Weiter kommt auf die Informationssicherheitsbeauftragten
aller Departemente ein erhéhter Aufwand von 0.2 Vollzeitstellen zu. Detaillierte
Angaben zum Aufwand flr die Personensicherheitsprifung liegen erst nach der
Vernehmlassung vor. Ebenfalls sind die Kosten flur die Kantone bei der Umsetzung
noch nicht bekannt. Diese Aufstellungen sind unbefriedigend.



Die Vereinheitlichung des Informationssicherheits-Managementsystems bei allen
Verwaltungseinheiten im Rahmen der neuen Informationssicherheitsverordnung
ist zu begrussen. Die SVP erhofft sich durch dieses Zentralisierung Kosteneinspa-
rungen und einen effizienten Betrieb und Unterhalt. In allen Amtern ist deshalb
madglichst schnell das gleiche ISMS-System einzufiihren.

Bei der Verordnung Uber die Personensicherheitsprifungen ist die Reduktion der
Pruffalle von Mindestens 30 Prozent positiv hervorzuheben. Ebenfalls nachzuvoll-
ziehen ist die damit verbundene Ersetzung alterer Verordnungen, die aufgrund des
raschen technologischen Wandels Uberholt sind.

Die Verordnung Uber das Betriebssicherheitsverfahren ist absolut nétig. Es ist rich-
tig, dass Betriebe, welche sicherheitsempfindliche Auftrage flr den Bund ausflih-
ren, zuvor auf ihre Vertrauenswurdigkeit Uberprift werden. Die SVP verspricht sich
damit eine Erhéhung des Datenschutzes bei sicherheitsempfindlichen Informatio-
nen. Die Ersetzung der Geheimschutzverordnung von 1990 ist tberfallig.

Die Verordnung uber Identitatsverwaltungs-Systeme und die damit Verbundene
Ausdehnung des Geltungsbereiches auf die Verwaltungseinheiten der dezentralen
Bundesverwaltung ist hinsichtlich einer effektiveren Personenprifung zu begris-
sen. Die Auswirkungen auf den Datenschutz, insbesondere durch die erweiterte
Bearbeitung biometrischer Daten, sind kritisch zu begleiten.

Der mit dem neuen Informationssicherheitsgesetz stark verbesserte Rechtsver-
gleich mit anderen Landern ist flr eine bessere internationale Zusammenarbeit im
Bereich der Informationssicherheit zu begrissen. Die von der Schweizerischen Eid-
genossenschaft aufgenommenen und gespeicherten Personendaten missen je-
doch mindestens in der Kategorie der héchsten Klassifizierung zwingend in der
Schweiz gelagert werden. Schliesslich ist fir den Austausch der Daten zwingend
der offizielle Dienstweg vorzusehen.

Wir danken Ihnen fir die Berlcksichtigung unserer Stellungnahme.
Freundliche Grisse
SCHWEIZERISCHE VOLKSPARTEI

Der Parteiprasident Der Generalsekretar

Marco Chiesa Peter Keller
Standerat Nationalrat
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Bundesrétin Viola Amherd

Eidg. Departement fur Verteidigung,
Bevolkerungsschutz und Sport VBS
Bundeshaus Ost

CH-3003 Bern

Einreichung per Mail an:
sicherheit.vbs@gs-vbs.admin.ch

Bern, 24. November 2022

Stellungnahme zum Ausfihrungsrecht zum neuen Informationssicherheitsgesetz (ISG)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 24. August 2022 erdffnete Vernehmlassung zu der teilrevidierten sowie den
drei neuen Verordnungen zum Informationssicherheitsgesetz (ISG) und tbermitteln Ihnen fristgerecht die
Einschéatzung des Schweizerischen Verbandes der Telekommunikation (asut).

Die Telekommunikations-Branche begrisst einen robusten regulatorischen Rahmen fiir die Informationssi-
cherheit, der dem aktuellen Stand der Technologie und damit zusammenhangenden Risikoszenarien ent-
spricht. Die Verordnungen beinhalten das richtige Mass an Flexibilitdt und Genauigkeit, um auch bei neuen
technologischen Entwicklungen die Verantwortlichkeiten aller Beteiligten klar auszuweisen. Ebenso begris-
sen wir den Ansatz der Bundesverwaltung kinftig weniger zu klassifizieren und somit, wo mdglich, zu ent-
birokratisieren.

Aus dem erlauternden Bericht «Ausfuhrungsrecht zum Informationssicherheitsgesetz» geht hervor, dass vor
dem Inkrafttreten des ISG und den Verordnungen Mitte 2023 noch eine Reihe von Vorgaben erarbeitet oder
aktualisiert werden mussen. Im gleichen Bericht wird ferner angekindigt, dass «die detaillierten Vorgaben,
einschliesslich der derzeit fehlenden technischen Anforderungen an die elektronische Bearbeitung von klas-
sifizierten Informationen [...] voraussichtlich bis Ende 2023 erarbeitet» werden. Dies stellt eine Uberschnei-
dung mit dem geplanten Inkrafttreten des ISG dar.

Aus unserer Sicht kann diese zeitliche Uberschneidung dazu fiihren, dass Vorgaben und Anforderungen
erst kurz vor oder sogar deutlich nach Inkrafttreten veréffentlicht werden. Obwohl es Ubergangsfristen geben
wird, ist es fur die betroffenen Firmen wichtig, dass solche essenziellen Informationen so friih wie méglich
bekannt gegeben werden, da es uns ein wichtiges Anliegen ist, die Informationssicherheit jederzeit vollum-
fanglich zu gewabhrleisten. Weiter fiihrt das I1SG fir die betroffenen Firmen zu Mehraufwand. Entsprechend
ist es entscheidend, dass die noch auszuarbeitenden Vorgaben und Anforderungen mdglichst praxisnah
und unburokratisch umsetzbar sind.

Schweizerischer Verband der Telekommunikation +41 (0)31 560 66 66 @asut_ch
Hirschengraben 8 info@asut.ch
3011 Bern www.asut.ch


https://twitter.com/asut_ch
mailto:sicherheit.vbs@gs-vbs.admin.ch

asut Schweizerischer Verband der Telekommunikation | Association Suisse des Télécommunications | Swiss Telecommunications Association

Wir danken lhnen fir die Bertcksichtigung unserer Anliegen und stehen lhnen fur Rickfragen gerne zur
Verfugung.

Freundliche Griisse
asut — Schweizerischer Verband der Telekommunikation

W

Peter Gritter, Prasident
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Eidgenodssisches Departement fur

Verteidigung, Bevolkerungsschutz und Sport (VBS)
Frau Bundesratin Viola Amherd

Bundeshaus Ost

3003 Bern

Bern, 2. Dezember 2022

Stellungnahme im Vernehmlassungsverfahren:
Ausfuhrungsrecht zum Informationsgesetz

Sehr geehrter Frau Bundesrétin Amherd
Sehr geehrte Damen und Herren

Im Namen der unterzeichnenden Gewerkschaften und Berufsverbé&nde erlauben wir uns,
trotz der bereits verstrichenen Vernehmlassungsfrist, in einer Frage nachtraglich noch
Stellung zu beziehen. Wir waren Ihnen verbunden, wenn Sie unsere Anmerkungen
trotzdem noch berucksichtigen wirden.

Gewerkschaftlich und fur das Personal relevante Fragen finden sich insbesondere in der
Verordnung Uber die Personensicherheitspriifungen (VPSP) unter Art. 19
Datenerhebung, welcher auf den neuen Anhang 7 verweist. Dazu mangelte es in der
Vernehmlassung etwas an Transparenz, denn dieser neue Anhang wurde in den
Erlauterungen zum entsprechenden Artikel nicht erwahnt.

Wahrend in der alten Version der Verordnung tber die Personensicherheitsprifungen
(VPSP) der Art. 19 Abs. 2 Datenerhebung keine klar definierten zu prifenden Daten
festlegt, schreibt der Abs. 1 im revidierten VPSP uber den dort aufgefuhrten neuen
Anhang 7 sehr klar definierte, zu prifende Daten explizit fest (ohne — was noch dazu
kommt —, dass es sich bei dieser ausfuhrlichen Liste um eine abschliessende Liste
handeln wirde). Darunter wurden unter anderem folgende Datenpunkte aufgenommen:

- weltanschauliche Ansichten

- politische Ansichten oder Tatigkeiten

- gewerkschaftliche Ansichten oder Tatigkeiten
- Intimsphére und Sexualitat

Auch wenn diese sowie viele weitere Datenpunkte gemass erlauternden Ausfiihrungen
bereits heute — ohne explizite Erwahnung im Ausfuhrungsrecht — abgefragt werden
kénnen und situationsbezogen auch werden, ist die neue, sehr ausfihrliche Liste sehr
befremdlich. Es werden dabei Kriterien erwahnt, welche dusserst stark in die Privat- und
Intimsphére der betroffenen Personen fallen und entsprechendes Missbrauchs- und
Diskriminierungspotenzial bergen. Als Personalverbande und Gewerkschaften sehen wir
zum Beispiel nicht ein, wie sich eine gewerkschatftliche Mitgliedschaft auf das
Sicherheitsrisiko auswirken kénnte, wie dies sicher auch fur andere Datenpunkte gilt. Wir
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mochten Sie daher bitten, diese Liste, beziehungsweise den ihr zugrunde liegenden
Ansatz der Personensicherheitstiberprifungen grundsatzlich zu tberarbeiten und das
Ausfihrungsrecht entsprechend anzupassen, respektive die Anwendung und den
Umgang mit den stark auf die Privat- und Intimsphare zielenden Datenpunkte, nur bei
Funktionen mit entsprechend sehr hohem Risiko im Umgang mit sensiblen Daten,

einzuschranken.

Fur die Beriucksichtigung unserer Stellungnahme danken wir lhnen im Voraus.

Freundliche Griisse

IG Bundespersonal

Jérébme Hayoz
Generalsekretar PVB
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Dachorganisation der Schweizer KMU
Organisation faitiere des PME suisses
Organizzazione mantello delle PMI svizzere
Umbrella organization of Swiss SME

sgv@usam

Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport VBS

Per Email

sicherheit.vbs@gs-vbs.admin.ch

Bern, 24. November 2022 sgv-Sc

Vernehmlassungsantwort
Ausfuhrungsrecht zum Informationssicherheitsgesetz

Sehr geehrte Damen und Herren

Als grosste Dachorganisation der Schweizer Wirtschaft vertritt der Schweizerische Gewerbeverband
sgv Uber 230 Verbande und gegen 600 000 KMU, was einem Anteil von 99,8 Prozent aller Unterneh-
men in unserem Land entspricht. Im Interesse der Schweizer KMU setzt sich der grosste Dachver-
band der Schweizer Wirtschaft flr optimale wirtschaftliche und politische Rahmenbedingungen sowie
fur ein unternehmensfreundliches Umfeld ein.

Der sgv lehnt die gesamte Vorlage ab. Sie geht weit Uber die gesetzliche Grundlage hinaus und unter-
lasst, die von ihr generierten Kosten zu quantifizieren. Man kdnnte sogar den Eindruck erhalten, die
Vorlage verzichte bewusst auf die Quantifizierung der Kosten, um ihre weitgehenden und granularen
Regulierungsanliegen durchzusetzen. Ohne die klaren und transparenten Angaben der Kosten ist eine
Bewertung des vorliegenden Entwurfs unméglich. Entsprechend lehnt der grésste Dachverband der
Schweizer Wirtschaft diese eklatant-mangelhaft aufbereitete Vorlage ab.

Zwei Elemente zeigen, wie einerseits lickenhaft die Vorlage aufbereitet wurde und andererseits, wie
granular-intrusiv sie ausfallt und damit die gesetzliche Grundlage verletzt:

Erstens: Mit dem Betriebssicherheitsverfahren wird ein Sonderbeschaffungsrecht begriindet. Schon
seine Einfuhrung mit dem I1SG lehnte der sgv ab; seine Umsetzung tUber den Verordnungsweg fallt in-
des noch regulierungsintensiver aus als im Gesetz vorgesehen. Die erlauternden Materialien machen
indes keine Angaben zu den damit verbundenen Regulierungskosten. Auch die Zusatzkosten fir die
Kantone, welche sich aus der Umsetzung des gesamten Ausfihrungsrechts ergeben, werden nicht
quantifiziert.

Zweitens: Die Verordnung Uber die Personensicherheitsiiberpriifungen geht entschieden zu weit. Es
ist nicht ersichtlich, weshalb bei der Grundsicherheitsprifung festgelegt werden darf, dass Angaben
zu religidsen Tatigkeiten, weltanschaulichen Ansichten sowie Uber politische und gewerkschaftliche
Tatigkeiten umfassend einverlangt und bearbeitet werden dirfen. Ebenso finde sich keine Rechts-
grundlage fur Datenerhebungen zur Intimsphéare und Sexualitéat, zum Familienverhaltnis, zur Identitéat
der Eltern und zum Freundeskreis.

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri

Schwarztorstrasse 26, Postfach, 3001 Bern - Telefon 031 380 14 14, Fax 031 380 14 15 - info@sgv-usam.ch
www.sgv-usam.ch | www.twitter.com/gewerbeverband | www.facebook.com/sgvusam
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Freundliche Grisse

Schweizerischer Gewerbeverband sgv
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Hans-Ulrich Bigler Henrique Schneider
Direktor stellvertretender Direktor

sgv@usam
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Bleichemattstrasse 31
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gung, Bevolkerungsschutz und Sport VBS

lhr Kontakt
G . Michael Rudolf
Pc.er E-Mail an: sicherheit.vbs@gs-vbs.ad- T direkt +41 58 580 35 15
min.ch michael.rudolif@swissgrid.ch

9. November 2022

Swissgrid Stellungnahme zum Ausfiihrungsrecht Informationssicherheits-
gesetz - Personensicherheitspriifungen

Sehr geehrte Damen und Herren

Wir danken Ihnen fur die Méglichkeit zur Stellungnahme zum Ausfiihrungsrecht Informationssi-
cherheit. Als nationale Netzgesellschaft ist Swissgrid direkt von der «Verordnung liber die Per-
sonensicherheitsprifungen (VPSP)» betroffen. Gerne dussern wir uns nachfolgend zu den In-

halten des Verordnungsentwurfs. Diesbeziiglich danken wir lhnen far den bisherigen Einbezug
von Swissgrid.

Art. 2 Geltungsbereich
Antrag:

Diese Verordnung gilt unter Vorbehalt von Artikel 84 Absatz 3 ISG und Artikel 2 Absétze
2-5 der Informationssicherheitsverordnung vom ...° fur die verpflichteten Behérden und
Organisationen nach Artikel 2 ISG sowie Art. 20a StromVG.

Begriindung: Die im Bundesgesetz tber die Informationssicherheit (ISG) vorgesehene Fremd-

anderung im Art. 20a StromVG stellt eine eigenstandige gesetzliche Grundlage dar, auf welche

sich die VPSP nebst anderem stltzt. Der hierin vorgesehene Geltungsbereich ist formal in Art. 2
VPSP abzubilden.
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Art. 3 Zuordnung
Antrag:

3 Fur Funktionen nach Artikel 20a Absatz 1 StromVG gilt die Funktionenliste nach An-
hang 6. Anstelle des Departements ist die Elektrizititskommission nach Art 21
StromVG zusténdige Behdrde fiir Antrdge geméss Artikel 4, Aktualititspriifungen
gemadss Artikel 6 und Antrége auf ausserordentliche Priifungen gemiss Artikel 7.

Begriindung: Gemass Entwurf der Verordnung haben Anderungen, Erganzungen und Aktuali-
tatsprufungen von Funktionenlisten sowie ausserordentliche Prifungen Uber das zustandige
Departement zu erfolgen (Art. 4, Art. 6 und Art. 7 VPSP). Darunter fallt gemass dem Verord-
nungsentwurf auch die Funktionenliste der nationalen Netzgesellschaft bzw. der Anhang 6. Aus
Sicht Swissgrid ist jedoch nicht eindeutig, welches Departement fur Swissgrid zusténdig ware.
Swissgrid ist im Sinne von Art. 2 Abs. 5 ISG als «Organisation des 6ffentlichen und privaten
Rechts, die kritische Infrastrukturen betreiben» zu betrachten. Sie ist weder Teil der zentralen
noch dezentralen Bundesverwaltung.

Aus «thematischer» Sicht wére allenfalls das UVEK zustandiges Departement. Das UVEK hat
nach Gesetz jedoch keine umfassende Aufsichtsfunktion tiber die Swissgrid. Swissgrid ist eine
privatrechtliche Aktiengesellschaft und hinsichtlich der Erfullung ihres Auftrages nach StromVG
der Aufsicht der EICom unterstellt. Die EICom ist als die unabhangige staatliche Regulierungs-
behoérde im Elektrizitatsbereich zustandig fur die Uberwachung der Einhaltung des Stromversor-
gungsgesetzes (somit inkl. der Prifungen der Vertrauenswirdigkeit nach Art. 20a StromVG).
Swissgrid beantragt deshalb eine Anpassung der VPSP, wonach fur die nationale Netzgesell-
schaft die EICom fir die geméss Art. 4, Art. 6 und Art. 7 vorgesehenen Aufgaben zusténdige
Behérde ist.

Art. 5 Veroffentlichung, Aufbewahrung und Bekanntgabe

Die Funktionenliste von Swissgrid ist ein vertrauliches Dokument. Anhand der Funktionenliste
kénnten mit geringem Aufwand Personen in kritischen Funktionen identifiziert werden. Swissgrid
begrusst es, dass die Funktionenliste geméss Art. 5 Abs. 1 nicht in der Amtlichen Sammiung
publiziert wird. Zum Schutz von Swissgrid und ihrer Mitarbeitenden ist der Zugriff auf die Funkti-
onenliste strikt auf das notwendige Mindestmass zu reduzieren.

Art. 14 Priifungen der Vertrauenswiirdigkeit nach dem StromVG

Swissgrid ist mit dem Wortlaut von Art. 14 Abs. 1 und 2 einverstanden. Wir danken Ihnen fir die
Berlicksichtigung der entsprechenden Eingaben seitens Swissgrid.
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Art. 15 Einleitende und entscheidende Stelle

Swissgrid begrusst die in Abs. 4 enthaltene Bestimmung, wonach fur Prifungen der Vertrauens-
wirdigkeit nach Artikel 20a StromVG die nationale Netzgesellschaft einleitende und entschei-
dende Stelle ist.

Art. 19 Datenerhebung
Antrag:
2 Eine Befragung nach Artikel 34 Absatz 2 Buchstaben d 1SG wird durchgefuhrt, wenn:

c. die zu prufende Person bei einer der folgenden Stellen eine Funktion austbt oder dafur
vorgesehen ist:

8. die nationale Netzgesellschaft

Begriindung: Als nationale Netzgesellschaft verantwortet Swissgrid den Betrieb des Ubertra-
gungsnetzes als wesentliche Grundlage fiir die sichere Versorgung der Schweiz (Art. 20
StromVG). Das Ubertragungsnetz bzw. die Stromversorgung ist die kritischste Infrastruktur der
Schweiz'. Der Schutz dieser Infrastruktur inklusive dem Schutz vor méglichen Innentéatern ist
von essenzieller Bedeutung.

Die Erfahrungen von Swissgrid mit Personensicherheitspriifungen auf privatrechtlicher Basis
zeigen, dass die Befragungen zu Erkenntnissen fuhren kénnen, welche Gber das «Aktenstu-
dium» alleine nicht zu erreichen sind (bspw. zu psychischen Belastungen). Swissgrid beantragt,
dass als Teil einer erweiterten Personensicherheitspriifung gemass Art. 14 Abs. 2 VPSP eine
Befragung nach Art. 34 Abs. 2 ISG durchgefuhrt wird.

Art. 38 Ubergangsbestimmungen
Antrag:

4 Sicherheitsprifungen, die die nationale Netzgesellschaft vor und bis ein Jahr nach In-

krafttreten dieser Verordnung und-vor-Ablauf-derErist-nach-Absatz 5-aufprivatrechtlicher

"vgl. u.a. Bericht des Bundesamtes fir Bevélkerungsschutz BABS (2020) «Katastrophen und Notlagen Schweiz 2020, Bericht zur natio-

nalen Risikoanalyse».
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Basis-erhalten hat, bleiben im Rahmen der Wiederholungsfristen nach den Artikeln 26
und 27 wie folgt verwendbar:

a. Sicherheitsprifungen fur kritische Funktionen: als Grundsicherheitsprifung nach dieser
Verordnung;

b. Sicherheitsprifungen fir hochst kritische Funktionen: als erweiterte Personensicher-
heitspriifung nach dieser Verordnung.

Begriindung: Die Auslegung von Art. 38 Abs. 5 ist aus unserer Sicht nicht eindeutig. Nach un-
serem Versténdnis bringt die Formulierung in Abs. 5 zum Ausdruck, dass Priifungen, welche auf
privatrechtlicher Basis bis ein Jahr nach Inkrafttreten der Verordnung durchgefiihrt wurden, im
Hinblick auf die Wiederholungsfristen verwendbar sind (vgl. Absatz 4).

Nicht gemeint (aus dem Wortlaut aber interpretierbar) ist, dass es der Swissgrid nach Ablauf der
Ubergangsfrist rechtlich untersagt ware, Prifungen auf privatrechtlicher Basis durchzufithren.
Ein solches Verbot wére aus unserer Sicht weder erforderlich noch zielfihrend. Der Swissgrid
steht es offen, in entsprechenden Situationen ggf. eigene Abklarungen durchzufiihren (bspw.,
wenn der Prifstelle keine hinreichende Datenbasis verfligbar ist, oder als Teil einer Vor-Selek-
tion von Bewerbenden). Wir beantragen deshalb eine Anpassung von Abs. 4 und Streichung
von Abs. 5.

Anhang 6

Swissgrid ist mit dem Aufbau von Anhang 6 einverstanden. Wir weisen darauf hin, dass Funktio-
nen bei Swissgrid (sowohl von Angestellten als auch von Dienstleistern) nicht primar anhand ih-
rer Zugangsberechtigungen zu Informationen, Applikationen und Infrastrukturen festgelegt wer-

den. Zudem kénnen die Anforderungen an Zugangsberechtigungen teilweise rasch andern. Die

Funktionen bei Swissgrid sind deshalb bewusst relativ breit formuliert.

Ein «System Engineer» als Beispiel ist zustandig fur das Konzipieren, das Engineering und fur
den zuverlassigen, sicheren Betrieb der IT-Infrastruktur in seinem / ihrem Tatigkeitsumfeld. Die
Beurteilung der erforderlichen Priifstufe erfolgt auf Basis einer Einzelfallbetrachtung der konkre-
ten Verantwortlichkeiten, bzw. der IT-Infrastruktur, fur welche die Person zustandig ist. Fur das
Befullen von Anhang 6 schlagen wir deshalb eine weitergehende Differenzierung vor, bspw.:

- System Engineer, Typ 1 — Keine Prifung

- System Engineer, Typ 2 — Grundsicherheitspriifung gemass Art. 14 Abs. 1
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- System Engineer, Typ 3 — Erweiterte Personensicherheitsprifung gemass Art. 14 Abs.
2

Von den weiteren Verordnungen ist Swissgrid nicht direkt betroffen, weshalb wir auf eine Stel-
lungnahme verzichten.

Wir danken Ihnen fur die Berlcksichtigung unserer Anliegen und stehen lhnen bei Fragen gerne
zur Verfigung.

Freundliche Griisse
Swissgrid AG

/] | / 7 )
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éves Zumwald Michael Schmid

EO Head of Legal, Regulatory &
Compliance
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Xavier Dufour MLaw
Adresse professionnelle
Institut de droit pénal et de criminologie
Université de Berne
Schanzeneckstrasse 1
3001 Berne
Département fédéral de la défense,
de la protection de la population et des sports
Secrétariat général
c/o Christophe Perron
Palais fédéral Est
3003 Berne

Berne, le 24 novembre 2022

Procédure de consultation du droit d’exécution de la loi sur la sécurité de Finformation

Madame la Conseillére fédérale Amherd

Je me permets de vous communiquer les remarques suivantes relatives au projet de droit
d’exécution de la loi fédérale sur la sécurité de l'information actuellement en consultation.

Remarques générales

L'actuelle prise de position se limite & I'ordonnance sur la sécurité de I'information au sein de
'administration fédérale et de 'armée (OSI) et I'ordonnance sur les contréles de sécurité
relatifs aux personnes (OCSP).

Au niveau de la légistique, les quatre ordonnances sont rédigées de maniére trés detaillee. Ce
niveau de détail représente une entrave a la bonne connaissance et la bonne comprehension
de toutes les ordonnances pour le personnel de la Confédération, en particulier pour les
collaborateurs sans formation juridique. Ce risque de mécompréhension peut entraver l'action
de I'Etat, voir, dans certains cas, avoir pour conséquence pour des autorités administratives
d’agir de maniére inappropriée. Il est questionnable si certains articles pourraient étre
simplifiés pour la version finale des ordonnances.

Différents éléments proposés dans la future OCSP ne semblent pas disposer des prérogatives
nécessaires dans la LSI'. Comme, selon I'art. 36 al. 1 Cst? les restrictions graves aux droits
fondamentaux doivent étre prévues par une loi, certains éléments proposés de l'annexe 7
OCSP ne disposent pas des bases légales suffisantes pour étre intégrés dans une
ordonnance.

1 Lol fédérale sur la sécurité de l'information au sein de la Confédération (LSI), du 18 décembre 2020,
RS 128.
2 Constitution fédérale de la Confédération suisse (Cst), du 18 avril 1999, RS 101.




Ordonnance sur la sécurité de Pinformation au sein de 'administration fédérale et de
I’armée (OSI)

Art. 22 al. 1 OSI

Le chef du Renseignement militaire (RM) et du Service pour la protection préventive de 'armée
(SPPA) a été omis dans la liste des personnes autorisées a « fixer des directives specifiques
a 'engagement ou & 'opération visant & simplifier le traitement ». Il convient d’ajouter le chef
RM & SPPA a cette liste, car il est responsable pour de trés nombreuses informations
classifiées, parfois non-autorisées d'accés au chef de I'armée ou au chef du commandement
des Opérations. De plus, il convient de laisser au RM et au SPPA suffisamment de marge de
manceuvre pour le traitement et I'échange d'informations dans le cadre d’engagements ou
d’'opérations.
Proposition : modifier I'art. 22 al. 1 OS| comme suit :

e. le chef RM & SPPA ;

f. le directeur de I'Office fédéral de la douane et® de la sécurité des frontiéres.

Art. 35 OSI

Comme proposé actuellement, les zones de sécurité se limitent uniquement aux locaux et
espaces dans lesquels des informations classifiées sont fréquemment traitées. Cette
conception ne prend pas suffisamment en considération les possibilités d'espionnage offertes
par le niveau technologique actuel. Il est par exemple possible d'utiliser des lasers comme
microphones. Le rayon laser pouvant mesurer de maniére suffisamment précise les vibrations
sur une vitre pour écouter la conversation se déroulant dans la salle. Les « IMSl-catcher »
permettent d’écouter les conversations téléphoniques par antennes-relais dans un périmetre
de plusieurs centaines de métres. Des boxes WiFi modifiées (p. ex. « WiFi Pineapple »)
permettent de créer un faux réseau WiFi, lequel se fait passer pour le réseau officiel dans un
périmétre d’une centaine de métres. Les ordinateurs se connectant automatiquement au
réseau normal créent une connexion automatique sur le faux réseau sans que ['utilisateur ne
puisse s'en rendre compte. Ceci permet d'obtenir les informations traitées sur ce faux réseau,
voire d’y pirater les ordinateurs connectés. Il en va de méme avec les capacités de prise de
vue et d’'images disponibles & moindre prix sur internet, etc. Face a ces nouvelles technologies,
lesquelles permettent & une personne malintentionnée d’obtenir des informations classifices a
plusieurs centaines de métres de distance, les zones avoisinant la zone de sécurité doivent
étre inclues dans le dispositif de sécurité. Pour ce faire, il faut offrir aux unités administratives
responsables (respectivement aux organes de police) la possibilité d’effectuer des controles
d’'objets et de personnes dans un rayon suffisamment large, en particulier lorsque les zones
de sécurité sont en lien avec des objets militaires.

Proposition : Inclure un nouvel article 36 OSI en lien avec le périmetre des zones de sécurite.
Il est probable que les bases légales actuelles (lois) ne permettent pas encore d'inclure
totalement de possibles fouilles et controle d'objets et de personnes dans 'OSI. Si tel devait
&tre le cas, un projet de modification de la loi en ce sens conviendrait d’étre initie. Au niveau
de Pordonnance, il est aujourd’hui possible, sans bases légales supplémentaires, de préciser
dans ce nouvel article 36 OSI que les autorités compétentes peuvent effectuer des contréles
accrus de I'utilisation malveillante des ondes électro-magnétiques aux alentours des zones de
sécurité. Cette inclusion permettra, aprés adoption de la base Iégale souhaitée, de preciser
les mesures et contre-mesures applicables aux alentours des zones de sécurité en gardant
I'unité de structure de la nouvelle OSI.

3 Le « et » a &té oublié dans le projet d’'ordonnance.




Art. 44 OSI

Il semble que la loi ne prévoit pas de maniére suffisamment explicite cet échange de données.
Il convient de s’assurer que le Parlement a délégué de maniere suffisamment claire la
compétence de réglementer cet échange au niveau de 'ordonnance. Les organes autorisés a
effectuer ces échanges entre eux disposent de cadres légaux en matiére de traitement des
informations pouvant fortement varier. Dans tous les cas, si cet échange devait étre légitimé
au niveau de 'ordonnance, il est absolument nécessaire de préciser I'article pour indiquer que
les organes mentionnés ne peuvent seulement recevoir et traiter des informations gu’ils sont
habilités a traiter au niveau de leur contenu. Par exemple, les organes de 'armée ne doivent
pas pouvoir recevoir des informations en lien avec les activités religieuses, philosophiques,
politiques, syndicales (cf. art. 10 LSIA*), car l'interdiction de la LSIA est absolue®. Dans certains
cas, d'autres organes de la Confédération (SRC, fedpol) sont sur le principe autorisés a traiter
de tels informations en lien avec des activités protégées constitutionnellement du moment
qu'elles sont en lien direct avec l'incident.

Proposition : Démontrer qu’une loi autorise le Conseil fédéral a prévoir cet échange au niveau
de I'ordonnance. Si c'est le cas préciser I'article comme indiqué.

Ordonnance sur les controles de sécurité relatifs aux personnes (OCSP)

Cette ordonnance est extrémement problématique au regard des droits fondamentaux et des
droits constitutionnels, elle ne peut pas étre publiée en I'état. Il convient de revoir totalement
différents aspects de I'ordonnance et d’assurer la légalite de son contenu en mandatant un
spécialiste du droit public, en particulier des droits fondamentaux.

Art. 19 OCSP

Cet article est beaucoup trop long, effroyablement mal formulé et insipide au regard de son
lien avec « 'annexe 7 ». En terme de légistique, un tel article n'est pas digne de la qualite
rédactionnelle des lois et ordonnances du droit suisse. |l convient de couper cet article en 5-6
articles plus petits et d’assurer la légalité des données collectées selon I'annexe 7.

Art. 30 OCSP

Il est possible d'augmenter cet article en précisant qu’un octroi d'office est réalisé pour
différentes fonction du SRC, du RM et de 'AS-Rens, ceci pour amoindrir la charge
administrative en terme de nombre de demandes de certificat.

Annexe 7 OCSP

L’annexe 7 ne peut en aucun cas étre publiée en I'état. Les bases légales actuelles ne
permettent pas de récolter de telles information (opinions ou activités religieuses,
philosophiques, politiques, syndicales, sphére privée et sexualité informations médicales etc.)
sans une base légale suffisament explicite au niveau de la loi. Il s’agit d’atteintes trés graves
a la sphére privée, droit fondamental réalisé dans l'article 13 de la Constitution fédérale. De
telles atteintes nécessitent selon l'art. 36 Cst une base légale dans une loi. De plus, ces
informations ne permettent pas d'effectuer directement un controle de risque.

4 Loi fedérale sur les systémes d’information de I'armée (LSIA), du 3 octobre 2008, RS 510.91.
5 Sauf pour le Renseignement militaire (RM) & qui ne s'applique explicitement pas la LSIA.




A la lettre «j », lautorité chargée du controle de sécurité souhaite s'octroyer la possibilité
d’avoir accés aux données des systémes d’information du Renseignement militaire (RM).
Cette proposition doit étre tracée. Les informations traitées dans ces systemes n'ont aucuns
liens avec les activités du service spécialisé et doivent étre communiquées au cercle le plus
restreint possible.

La différenciation entre les différents niveaux de contréle pour le traitement des données n'est
pas suffisamment précise.

Proposition : Revoir totalement 'annexe 7 et I'article 19 OCSP. Consulter des juristes externes
au DDPS, voir a 'administration fédérale, pour assurer la légalité des éléements mentionnés
dans cette partie de 'OCSP. Effectuer une nouvelle procédure de consultation pour le texte
nouvellement écrit.

Cette prise de position a été réalisée a titre personnel et non au nom de 'Université de Berne
ou de I'Institut de droit pénal et de criminologie.

En espérant que mes remarques vous seront utiles pour assurer la légalité et la
proportionnalité des activités du DDPS.

Recevez, Madame la Conseillére fédérale, 'assurance de mes meilleures salutations,

Xavier Dufour, MLaw
, p
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