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Bundesgesetz
iiber die Informationssicherheit beim Bund

(Informationssicherheitsgesetz, ISG)

Anderung vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschaft,
nach Einsicht in die Botschaft des Bundesrates vom ...,
beschliesst:

Das Informationssicherheitsgesetz vom 18. Dezember 20201 wird wie folgt geén-
dert:

Art. 1 Abs. 1
1 Dieses Gesetz soll:

a. die sichere Bearbeitung der Informationen, fiir die der Bund zustdndig
ist, sowie den sicheren Einsatz der Informatikmittel des Bundes gewéhr-
leisten;

b. die Widerstandsfahigkeit der Schweiz gegeniiber Cyberrisiken erhéhen.

Art. 2 Abs. 5

5 Fiir Organisationen des 6ffentlichen und privaten Rechts, die kritische Infrastruktu-
ren betreiben, die aber nicht unter die Absétze 1-3 fallen, gelten die Artikel 73a—79.
Die Spezialgesetzgebung kann weitere Teile dieses Gesetzes flir anwendbar erklé-
ren.
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Art. 5 Bst. d—e
In diesem Gesetz bedeuten:

d.  Cybervorfall: Ereignis beim Betrieb von Informatikmitteln, das dazu fiihren
kann, dass die Vertraulichkeit, Integritit oder Verfiigbarkeit von Informatio-
nen oder die Nachvollziehbarkeit ihrer Bearbeitung beeintréchtigt ist;

e. Cyberangriff: Cybervorfall, der von Unbefugten absichtlich ausgeldst wur-
de.

Gliederungstitel vor Art. 73a

5. Kapitel: Massnahmen des Bundes zum Schutz der Schweiz vor
Cyberrisiken

1. Abschnitt: Allgemeine Bestimmungen

Art. 73a Grundsatz

Zum Schutz der Schweiz vor Cyberrisiken nimmt das nationale Zentrum fiir Cyber-
sicherheit (NCSC) insbesondere folgende Aufgaben wahr:

a.  Sensibilisierung der Offentlichkeit auf Cyberrisiken;

b. Warnung vor Cyberrisiken und Schwachstellen von Informatikmitteln;

c. Verdffentlichung von Informationen zur Cybersicherheit sowie von Anlei-
tungen flir priventive und reaktive Massnahmen gegen Cyberrisiken;

d. technische Analysen zur Bewertung und Abwehr von Cyberrisiken;

Entgegennahme und Bearbeitung von Meldungen zu Cybervorfillen und
Schwachstellen von Informatikmitteln;

f.  Unterstiitzung von Betreiberinnen von kritischen Infrastrukturen.

Art. 73b Bearbeitung von Meldungen zu Cybervorfillen und Schwachstellen

! Werden dem NCSC Cybervorfille oder Schwachstellen von Informatikmitteln
gemeldet, so analysiert es diese auf ihre Bedeutung fiir den Schutz der Schweiz vor
Cyberrisiken. Es gibt auf Wunsch der meldenden Person eine Empfehlung zum
weiteren Vorgehen ab, sofern dafiir keine weiteren Analysen und Abklérungen
erforderlich sind.

2 Das NCSC kann Informationen zu Cybervorfillen verdffentlichen oder an interes-
sierte Behorden und Organisationen weiterleiten, sofern dies dazu dient, Cyberan-
griffe zu verhindern oder zu bekdmpfen. Diese Informationen diirfen Personendaten
und Daten juristischer Personen enthalten, sofern es sich um missbréuchlich ver-
wendete Identifikationsmerkmale und Adressierungselemente handelt und die be-
troffene Person einwilligt.
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3 Werden dem NCSC Schwachstellen gemeldet, so informiert es umgehend den
Hersteller und setzt ihm zur Behebung der Schwachstelle eine angemessene Frist.
Behebt der Hersteller die Schwachstelle nicht innert dieser Frist, so veréffentlicht
das NCSC die Schwachstelle unter Angabe der betroffenen Soft- oder Hardware,
sofern dies zum Schutz vor Cyberrisiken beitrégt.

Art. 73¢ Weiterleitung von Informationen

! Ergeben sich aus der Meldung eines Cybervorfalls oder dessen Analyse Informati-
onen, die fiir das frithzeitige Erkennen und Verhindern von Bedrohungen der inne-
ren oder dusseren Sicherheit, fiir die Beurteilung der Bedrohungslage oder fiir die
nachrichtendienstliche Frithwarnung zum Schutz von kritischen Infrastrukturen nach
Artikel 6 Absitze 1 Buchstabe a, 2 und 5 des Nachrichtendienstgesetzes vom 25.
September 20152 (NDG) relevant sind, so leitet das NCSC diese Informationen an
den NDB weiter.

2 Fiir Mitarbeitende des NCSC entfillt die Anzeigepflicht gemiss Artikel 22a des
Bundespersonalgesetzes vom 24. Mérz 20003, wenn sie im Zusammenhang mit der
Meldung eines Cybervorfalls oder dessen Analyse Hinweise auf eine mogliche
Straftat erhalten. Die Leiterin oder der Leiter des NCSC kann Anzeige erstatten,
sofern dies aufgrund der Schwere der moglichen Straftat geboten scheint.

3 Informationen, die von einer Person im Rahmen einer Meldung dem NCSC be-
kanntgegeben wurden, diirfen in einem Strafverfahren gegen diese Person nur mit
deren Einverstdndnis verwendet werden.

4 Informationen, die strafrechtlich geschiitzte Geheimnisse offenbaren, darf das
NCSC nur nach den Vorgaben von Artikel 320 StGB# weiterleiten.

Art. 74 Unterstiitzung von Betreiberinnen von kritischen Infrastrukturen

I Das NCSC unterstiitzt die Betreiberinnen von kritischen Infrastrukturen beim
Schutz vor Cyberrisiken.

2 Es stellt ihnen dazu insbesondere folgende Hilfsmittel zur Verfligung:

a. ein Kommunikationssystem fiir den sicheren Informationsaustausch;

technische Informationen zu aktuellen Cyberrisiken und Schwachstellen so-
wie Empfehlungen fiir praventive Massnahmen;

c. technische Instrumente und Anleitungen zur Erkennung von Cybervorfillen,
die auf den erhohten Schutzbedarf von kritischen Infrastrukturen ausgerich-
tet sind.

3 Es berit und unterstiitzt sie bei der Bewiltigung von Cybervorfillen und der Behe-
bung von Schwachstellen, wenn fiir die kritische Infrastruktur ein unmittelbares
Risiko von gravierenden Auswirkungen besteht und, sofern es sich um private

2 SR121
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Betreiberinnen handelt, die Beschaffung gleichwertiger Unterstiitzung auf dem
Markt nicht rechtzeitig moglich ist.

4 Es kann zur Analyse eines Cybervorfalls mit dem Einverstindnis der betroffenen
Betreiberin auf deren Informationen und Informatikmittel zugreifen. Das Einver-
stdndnis kann unabhéngig von allféilligen Geheimhaltungspflichten gewéhrt werden.

Gliederungstitel vor Art. 74a

2. Abschnitt: Pflicht zur Meldung von Cyberangriffen auf kritische
Infrastrukturen

Art. 74a Meldepflicht

Die Betreiberinnen von kritischen Infrastrukturen miissen dem NCSC Cyberangriffe
nach deren Entdeckung so rasch als moglich melden, damit das NCSC Angriffsmus-
ter frithzeitig erkennen, mogliche Betroffene warnen und ihnen geeignete Priaven-
tions- und Abwehrmassnahmen empfehlen kann.

Art. 74b Bereiche
Die Meldepflicht gilt fiir:

a.

NoJE-CREN e NV

Hochschulen nach Artikel 2 Absatz 2 des Hochschulférderungs- und -
koordinationsgesetzes vom 30. September 20115;

Bundes-, Kantons- oder Gemeindebehorden sowie interkantonale, kantonale
und interkommunale Organisationen;

Organisationen mit Offentlich-rechtlichen Aufgaben in den Bereichen Si-
cherheit und Rettung, Trinkwasserversorgung, Abwasseraufbereitung und
Abfallentsorgung;

Unternehmen, die in den Bereichen Energieversorgung nach Artikel 6 Ab-
satz 1 des Energiegesetzes vom 30. September 20166, Energichandel, -
messung oder -steuerung tétig sind;

Unternehmen, die dem Bankengesetz vom 8. November 19347, dem Versi-
cherungsaufsichtsgesetz vom 17. Dezember 20048 oder dem Finanz-
marktinfrastrukturgesetz vom 19. Juni 20159 unterstehen;

Anbieterinnen von Online-Marktpldtzen, Cloudcomputing, Suchmaschinen
und weiteren digitalen Diensten sowie Registrare von Domain-Namen und
Betreiberinnen von Rechenzentren, die in der Schweiz:

1. von einer grossen Zahl von Nutzenden beansprucht werden,
2. eine hohe Bedeutung fiir die digitale Wirtschaft haben, oder

SR 414.20
SR 730.0
SR 952.0
SR 961.01
SR 958.1


https://www.fedlex.admin.ch/eli/cc/2005/734/de

Informationssicherheitsgesetz

=

? B

e

3. Sicherheits- und Vertrauensdienste anbieten;

Spitiler, die auf der kantonalen Spitalliste nach Artikel 39 Absatz 1 Buch-
stabe e des Bundesgesetzes vom 18. Mérz 199410 iiber die Krankenversiche-
rung aufgefiihrt sind;

medizinische Laboratorien mit einer Bewilligung nach Artikel 16 Absatz 1
des Epidemiengesetzes vom 28. September 201211;

Unternehmen, die fiir die Herstellung, das Inverkehrbringen und die Einfuhr
von Arzneimitteln eine Bewilligung nach dem Heilmittelgesetz vom 15. De-
zember 2000 (HMG) haben oder Medizinprodukte nach Artikel 4 Absatz 1
Buchstabe b HMG herstellen oder vertreiben;

Organisationen, die Leistungen der Sozialversicherungen zur Absicherung
der Folgen von Krankheit, Unfall, Arbeits- und Erwerbsunfahigkeit, Alter,
Invaliditit und Hilflosigkeit erbringen;

Anbieterinnen von Fernmeldediensten nach Artikel 3 Buchstabe b FMG;
die Schweizerische Radio- und Fernsehgesellschaft;
Nachrichtenagenturen von nationaler Bedeutung;

Anbieterinnen von Postdiensten, die bei der Postkommission nach Artikel 4
Abs. 1 des Postgesetzes vom 17. Dezember 201013 registriert sind;

Transportunternehmen, die dem Bundesgesetz vom 18. Juni 201014 iiber die
Sicherheitsorgane der Transportunternehmen im &ffentlichen Verkehr unter-
stehen;

Unternehmen der Zivilluftfahrt, die iiber eine Bewilligung des Bundesamtes
fiir Zivilluftfahrt verfiigen;

Unternehmen, die nach dem Seeschifffahrtsgesetz vom 23. September
195315 Giiter auf dem Rhein befordern sowie Unternehmen, die die Regist-
rierung, Ladung oder Lschung im Hafen Basel betreiben;

Unternehmen, die die Bevolkerung mit unentbehrlichen Giitern des tdglichen
Bedarfs versorgen;

Hersteller von Hard- und Software, deren Produkte von kritischen Infra-
strukturen genutzt werden, sofern die Hard- oder Software einen Fernwar-
tungszugang hat oder zu einem der folgenden Zwecken eingesetzt wird:

1. Steuerungstechnik und Uberwachung von Systemen,
2. Betrieb von Medizinprodukten und Fernmeldeanlagen,

3. Gewibhrleistung der 6ffentlichen Sicherheit,
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4. IT-Sicherheit, Verschliisselung, Identifikation, Zugriffs- und Zu-
trittsberechtigung.

Art. 74c Ausnahmen von der Meldepflicht

Der Bundesrat nimmt bestimmte Kategorien von Betreiberinnen von kritischen
Infrastrukturen von der Meldepflicht aus, wenn durch Cyberangriffe auf ihre Infra-
strukturen ausgeloste Funktionsausfille oder Fehlfunktionen:

a. unwahrscheinlich sind, insbesondere wegen einer geringen Abhéngigkeit
von Informatikmitteln; oder

b. nur geringe Auswirkungen auf das Funktionieren der Wirtschaft bezie-
hungsweise das Wohlergehen der Bevolkerung haben, insbesondere, weil
sie:

nur eine geringe Anzahl Personen betreffen,
2. von anderen kritischen Infrastrukturen aufgefangen werden, oder

nur ein geringes volkswirtschaftliches Schadenspotenzial haben.

Art. 74d Zu meldende Cyberangriffe

! Ein Cyberangriff auf eine kritische Infrastruktur muss gemeldet werden, wenn
Anzeichen dafiir bestehen, dass:

a. die Funktionsfdhigkeit der betroffenen kritischen Infrastruktur oder einer
anderen kritischen Infrastruktur gefédhrdet ist;

b. ein fremder Staat ihn ausgefiihrt oder veranlasst hat;

c. er zu einem Abfluss oder zur Manipulation von Informationen gefiihrt hat
oder fiihren konnte; oder

d. er ldnger als 30 Tage unentdeckt blieb.

2 Ein Cyberangriff auf eine kritische Infrastruktur muss immer gemeldet werden,
wenn er mit Erpressung, Drohung oder N&tigung gegeniiber der Betreiberin einer
kritischen Infrastruktur oder ihren Mitarbeitenden verbunden ist.

Art. 74e Inhalt der Meldung

! Die Meldung muss Informationen zur kritischen Infrastruktur, zur Art und Ausfiih-
rung des Cyberangriffs, zu seinen Auswirkungen und zum geplanten weiteren Vor-
gehen der Betreiberin der kritischen Infrastruktur enthalten.

2 Sind zum Zeitpunkt der Meldung nicht alle erforderlichen Informationen bekannt,
so erginzt die Betreiberin der kritischen Infrastruktur die Meldung, sobald sie an
neue Informationen gelangt.

Art. 74f Ubermittlung der Meldung
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! Fiir die elektronische Meldung von Cyberangriffen stellt das NCSC ein sicheres
System zur Ubermittlung der Meldung an das NCSC zur Verfligung.

2 Das System muss der Betreiberin einer kritischen Infrastruktur ermdglichen, die
Meldung des Cyberangriffs oder seiner Auswirkungen gesamthaft oder in Teilen an
weitere Stellen und Behdrden zu iibermitteln.

3 Benotigt eine Stelle oder Behorde Informationen, die iiber Art. 74e hinausgehen,
kann die Betreiberin diese iiber das System direkt an die betreffende Stelle oder
Behorde iibermitteln.

Art. 74g Auskunftspflicht

Die Betreiberin der kritischen Infrastruktur muss dem NCSC ergidnzende Auskiinfte
zu den Inhalten der Meldung nach Artikel 74e erteilen, die es zur Erflillung seiner
Aufgaben in Bezug auf die Abwehr weiterer Cyberangriffe auf kritische Infrastruk-
turen bendtigt.

Art. 74h Verletzung der Melde- oder Auskunftspflicht

! Bestehen Anzeichen fiir eine Verletzung der Melde- oder Auskunftspflicht, so
informiert das NCSC die Betreiberin der kritischen Infrastruktur dariiber.

2 Kommt die Betreiberin trotz dieser Information ihrer Pflicht nicht nach, so erldsst
das NCSC eine Verfiigung tliber die umzusetzenden Pflichten, setzt ihr darin eine
Frist und verweist auf die Bussandrohung nach Artikel 74i.

Art. 74i Widerhandlungen gegen Verfiigungen des NCSC

' Mit Busse bis zu 100 000 Franken wird bestraft, wer einer vom NCSC unter Hin-
weis auf die Strafdrohung dieses Artikels erlassenen rechtskriftigen Verfiigung oder
dem Entscheid einer Rechtsmittelinstanz vorsétzlich nicht Folge leistet.

2 Bei Widerhandlungen in Geschéftsbetrieben ist Artikel 6 des Bundesgesetzes vom
22. Mirz 197416 iiber das Verwaltungsstrafrecht (VStrR) anwendbar.

3 Fillt eine Busse von hochstens 20 000 Franken in Betracht und wiirde die Ermitt-
lung der nach Artikel 6 VStrR stratbaren Personen Untersuchungsmassnahmen
bedingen, die im Hinblick auf die verwirkte Strafe unverhéltnisméssig wéren, so
kann die Behorde von einer Verfolgung dieser Personen absehen und an ihrer Stelle
den Geschiftsbetrieb zur Bezahlung der Busse verurteilen.

4 Bei einer Widerhandlung gegen eine Verfligung des NCSC obliegt die Verfolgung
und die Beurteilung den Kantonen.

16 SR 313.0
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Gliederungstitel vor Art. 75
3. Abschnitt: Datenschutz und Informationsaustausch

Art. 75 Bearbeitung von Personendaten

1 Das NCSC kann zur Erfiillung seiner Aufgaben Personendaten bearbeiten, ein-
schliesslich Adressierungselementen nach Artikel 3 Buchstabe f FMG!7 und damit
zusammenhédngenden besonders schiitzenswerte Personendaten, die Informationen
enthalten iiber:

a. religiose, weltanschauliche oder politische Ansichten enthalten; die Bearbei-
tung ist nur zuléssig, wenn sie flir die Bewertung von konkreten Bedrohun-
gen und Gefahren im Bereich der Cybersicherheit erforderlich ist;

b. administrative oder strafrechtliche Verfolgungen und Sanktionen enthalten.

2 Es kann die Personendaten bearbeiten, ohne dass dies fiir die betroffenen Personen
erkennbar ist, falls sonst der Zweck der Bearbeitung geféhrdet wére oder die Infor-
mation der betroffenen Person nur mit unverhéltnisméssigem Aufwand erreicht
werden konnte.

3 Liegen konkrete Hinweise auf den Missbrauch einer Identitit oder auf die unbe-
rechtigte Verwendung von Adressierungselementen vor, so informiert es die Perso-
nen, deren Identitdt oder Adressierungselemente missbraucht werden; vorbehalten
bleiben die Artikel 18a Absatz 4 Buchstabe b und 185 DSG!8.

Art. 76 Zusammenarbeit im Inland

1 Das NCSC kann den Betreiberinnen von kritischen Infrastrukturen Personendaten
bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen vor Cyberrisi-
ken erforderlich ist.

2 Die Betreiberinnen von kritischen Infrastrukturen kénnen dem NCSC Personenda-
ten bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen vor Cyber-
risiken erforderlich ist.

3 Das NCSC kann den Fernmeldedienstanbieterinnen Adressierungselemente und
damit zusammenhédngende Personendaten bekanntgeben, sofern dies zum Schutz
von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

4 Die Fernmeldedienstanbieterinnen konnen dem NCSC Adressierungselemente und
damit zusammenhédngende Personendaten bekanntgeben, sofern dies zum Schutz
von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

Art. 76a Unterstiitzung fiir Behérden

! Das NCSC unterstiitzt den NDB beim friihzeitigen Erkennen und Verhindern von
Bedrohungen der inneren oder dusseren Sicherheit, bei der Beurteilung der Bedro-
hungslage und bei der nachrichtendienstlichen Frithwarnung zum Schutz von kriti-
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schen Infrastrukturen nach Artikel 6 Absédtze 1 Buchstabe a, 2 und 5 NDG!9 mit
Auswertungen zu Anzahl, Art und Ausmass von Cyberangriffen sowie technischen
Analysen von Cyberrisiken.

2 Es gewihrt dem NDB Zugriff auf Informationen im Abrufverfahren, die Auf-
schluss tiber die Identitdt und die Vorgehensweise der Verursacherinnen und Verur-
sacher von Cyberangriffen geben.

3 Es gewihrt den Strafverfolgungsbehdrden Zugriff auf Informationen im Abrufver-
fahren, die Aufschluss iiber die Identitit und die Vorgehensweise der Verursache-
rinnen und Verursacher von Cyberangriffen geben.

4 Es kann den kantonalen Stellen, die fiir die Cybersicherheit zustindig sind, Zugriff
auf Informationen im Abrufverfahren gewihren, die fiir den Schutz kantonaler
Behorden und kantonaler kritischer Infrastrukturen vor Cyberrisiken erforderlich
sind.

Art. 77 Internationale Zusammenarbeit

1 Das NCSC kann mit ausldndischen und internationalen Stellen, die fiir die Cyber-
sicherheit zustdndig sind, Informationen austauschen, wenn sie diese zur Erfiillung
von Aufgaben benétigen, die denjenigen des NCSC entsprechen. Umfasst der In-
formationsaustausch auch Personendaten nach Artikel 75, ist Artikel 6 DSG20 zu
beachten.

2 Der Informationsaustausch nach Absatz 1 ist nur dann zuldssig, wenn die auslidndi-
schen und internationalen Stellen die bestimmungsgemédsse Verwendung gewdhr-
leisten.

3 Werden die Informationen fiir ein rechtliches Verfahren im Ausland benétigt, so
gelten die Bestimmungen iiber die Amts- und Rechtshilfe.

Art. 78
Aufgehoben

Art. 79 Abs. 1

1 Das NCSC bewahrt Personendaten nur so lange auf, wie dies zur Abwehr von
Gefahren oder zur Erkennung von Vorfallen zweckméssig ist, hochstens jedoch fiinf
Jahre ab der letzten Verwendung; bei besonders schiitzenswerten Personendaten
betrégt die Frist zwei Jahre.

Art. 80
Aufgehoben
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II

Die nachstehenden Erlasse werden wie folgt geéndert:

1. Stromversorgungsgesetz vom 23. Mirz 200721
Art. 8a Schutz vor Cyberrisiken

1 Die Netzbetreiber, die Erzeuger und die Speicherbetreiber treffen Massnahmen fiir
einen angemessenen Schutz ihrer Anlagen vor Cyberrisiken.

2 Der Bundesrat kann diese Pflicht auf weitere Beteiligte ausdehnen.

2. Datenschutzgesetz vom 25. September 202022
Art. 24 Abs. 5%

3% Der EDOB kann die Meldung mit dem Einverstindnis des meldepflichtigen
Verantwortlichen zur Analyse des Vorfalls an das Nationale Zentrum fiir
Cybersicherheit weiterleiten. Die Mitteilung kann Personendaten enthalten,
einschliesslich besonders schiitzenswerter Personendaten iiber verwaltungs- und
strafrechtliche Verfolgungen oder Sanktionen betreffend den meldepflichtigen
Verantwortlichen.

I

' Dieses Gesetz untersteht dem fakultativen Referendum.

2 Der Bundesrat bestimmt das Inkrafttreten.

21 SR 734.7
22 SR 235.1, BB12020 7639
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