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Destinataires:
Partis politiques
Associations faTti~res des communes, des villes et des r~gions de montagne
Associations faTt~res de l‘~conomie
Autres milieux int~ress~s

Obligation de signaler les cyberattaques contre des infrastructures critiques:
ouverture de la procedure de consultation

Madame, Monsieur,

Le 12 janvier 2022, le Conseil f~d~ral a charg~ le Departement f~d~ral des finances
(DFF) de mener aupr~s des cantons, des partis politiques, des associations faTti~res
des communes, des villes et des r~gions de montagne, des associations faTti~res de
I‘~conomie et des autres milieux int~ress~s une proc~dure de consultation relative ~
l‘introduction d‘une obligation de signaler les cyberattaques et ~ la modification de la
101 sur la s~curit~ de l‘information (LSI) qui en d~coule.

La consultation se terminera le 14 avril 2022.

Les cyberrisques repr~sentent l‘une des principales menaces pour la s~curit~ et
l‘~conomie de la Suisse. II est essentiel que les attaques contre les entreprises et les
autorit~s suisses puissent ~tre d~tect~es ~ un stade pr~coce et que les menaces
puissent ~tre ~valu~es aussi pr~cis~ment que possible. Ä cette fin, l‘avant-projet de
101 qui vous est soumis vise ~ instaurer une obligation de signalement pour les exploi
tants d‘infrastructures critiques. Cette obligation doit permettre au Centre national
pour la cybers~curit~ (NCSC) d‘avoir une meilleure vue dTensemble des cyberat
taques en Suisse, d‘aider les victimes concern~es ~ g~rer les cyberattaques et
d‘avertir les autres exploitants d‘infrastructures critiques. L‘introduction de l‘obligation
de signalement comble une lacune dans le dispositif de la cybers~curit~. Des obliga
tions de signaler les cyberattaques sont d~j~ ~tablies dans de nombreux pays. Dans
les ~tats membres de I‘UE, elles sont en vigueur depuis 2018.
LTavant-projet de loi est harmonis~ avec les obligations de d~claration existantes (no
tamment avec celles pr~vues par le nouveau droit sur la protection des donn~es) et
con~u de mani~re ~ entraTner le moins de charges administratives possible pour les
entreprises et les autorit~s concern~es. Dans ce cadre, la cr~ation d‘une centrale
d‘enregistrement au niveau f~d~ral (NCSC) est n~cessaire, seul un organisme cen
tral pouvant garantir que l‘obligation de signalement remplit les objectifs dalerte pr&
coce et d‘une meilleure vue d‘ensemble des cybermenaces. L‘avant-projet de loi cr~e
~galement les bases d‘une collaboration du NCSC avec d‘autres services, en particu
her avec les autorit~s d‘ex~cution p~naIe.



Nous vous invitons ~ prendre position sur les commentaires figurant dans le rapport
explicatif, en particulier en ce qui concerne la mise en ceuvre de la r~glementation
propos~e.

La consultation est men~e par voie ~lectronique.
La documentation correspondante peut ~tre t&~charg~e sur le site:

http :Ilwww. ad min .chlchlf/qqlpc/pendent. html

Nous nous effor9ons de publier les documents sous une forme accessible aux per
sonnes handicap~es, conform~ment ~ la loi sur I‘~galit~ pour les handicap~s (LHand;
RS 151 .3). Aussi vous saurions-nous gr~ de nous faire parvenir dans la mesure du
possible votre avis sous forme ~lectronique (pri~re de joindre une version Word en
plus d‘une version PDF) ~ l‘adresse suivante, dans la limite du d~lai imparti:

ncsc@gs-efd .admin.ch

Nous vous serions ~galement reconnaissants de bien vouloir nous communiquer le
nom et les coordonn~es des personnes auxquelles nous pourrons faire appel si nous
avons des questions.

M. Manuel Suter, bureau du NCSC (t~l.: 058 461 43 20) et Mm~ Angelika Spiess, ser
vice juridique du Secr~tariat g~n~ral du DFF (t~l.: 058 467 68 03), se tiennent ~ votre
disposition pour toute question ou information compl~mentaire.

~z recevoir, Madame, Monsieur, l‘assurance de ma consid~ration distingu~e.

Ueli Maui
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