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l. Introduction

Par décision du 10 décembre 2004, le Conseil fédéral a mandaté le Département
fédéral de justice et police (DFJP) de mener une procédure de consultation aupres
des tribunaux, des cantons, des partis politiques et des organisations intéressées, a
propos du rapport a I'appui d’avant-projets' de modification du code pénal suisse
(CP) et du code pénal militaire (CPM) concernant la responsabilité pénale des pres-
tataires et les compétences de la Confédération relatives a la poursuite des infrac-
tions commises par le canal des médias électroniques.

Afin de permettre une approche politique différenciée, le Conseil fédéral a envoyé en
consultation un rapport contenant deux avant-projets. L’avant-projet A concerne la
responsabilité pénale des prestataires, 'avant-projet B les compétences de la Confé-
dération dans la poursuite des infractions commises par le canal des médias électro-
niques. L’avant-projet A reprend les propositions qui avaient été élaborées par la
Commission d’experts « Cybercriminalité »* constituée en 2001; I'avant-projet B re-
pose sur les propositions faites par le groupe de travail « Genesis » mis sur pied en
2002 par le DFJP. Les rapports de la Commission d’experts Cybercriminalité et du
groupe de travail Genesis® ont été joints & titre de documentation au rapport mis en
consultation. La procédure de consultation a duré jusqu’au 30 avril 2005.

Sur 283 envois, nous avons recu 99 réponses, dont 13 renoncent expressément a
une prise de position matérielle. Les réponses émanaient de :

3 Tribunaux fédéraux (dont 2 ne prennent pas position)
26 cantons (dont 1 ne prend pas position)
7  partis politiques (dont 1 ne prend pas position)

63 organisations intéressées (dont 9 ne prennent pas position).

1http://www.bi.admin.ch/etc/medialib/data/kriminaIitaet/qesetzqebunq/netzwerkriminalitaet.Par.0014.FiI
e.tmp/vn-ber-f.pdf
“http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0007.Fil
e.tmp/ber-netzwerkkrim-f.pdf
3http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0004.Fil

e.tmp/ber-genesis-f.pdf




Il. Appréciation générale des avant-projets A (respon-
sabilité pénale des prestataires) et B (compétences
de la Confedération dans la poursuite des infractions
commises par le canal des médias électroniques)

L’intention du Conseil fédéral de s’engager plus intensément, par la présente révision
du code pénal et du code pénal militaire, dans la lutte contre les délits commis par le
canal des médias électroniques a été approuvée par le Tribunal pénal fédéral, par la
plupart des cantons*, par tous les partis politiques® et par la grande majorité des or-
ganisations intéressées®. Presque tous les participants & la consultation ont reconnu
la nécessité d'agir au niveau législatif. Certains cantons’, partis politiques® et organi-
sations intéressées® ont rappelé avec une certaine insistance la dimension transfron-
taliere de la cybercriminalité et, partant, 'extréme importance d’'une collaboration a
I’échelon international.

1. Avant-projet A

Le Tribunal pénal fédéral, 21 cantons'®, six partis politiques'* et 50 organisations™?
ont accueilli favorablement I'avant-projet A. Trois cantons™® et quatre organisations™
ne I'ont pas approuvé. Toutefois, sans rejeter le principe d’'une responsabilité pénale
des prestataires, le canton d’Al est d’'avis que la réglementation n’'a pas atteint un
degré de maturité suffisant.

SIUG pose la question de principe suivante : la présente révision est-elle nécessaire
puisque la loi fédérale du 6 octobre 2000 sur la surveillance de la correspondance
par poste et télécommunication (LSCPT)' a éliminé, pour les autorités de poursuite
pénale, pratiguement tous les obstacles techniques et les obstacles imposés par la
protection des données, cela suite a une décision publiée de la Commission de re-
cours du Département fédéral de I'environnement, des transports, de I'énergie et de

* ZH, BE, LU, UR, SZ, OW, NW, GL, ZG, SO, BS, BL, SH, AR, SG, GR, TG, TI, VS, NE, GE.

°>PS, PDC, UDC, PLS, PEV, PCS.

® AudioVision, allianceF, cablecom, Cp, COLT, usam, JDS, impressum, eBay, CFEJ, FER, FRC,
GARP, HSW, ifpi, ICT, KD, CCPCS, CAPS, kf, Limita, MCI, Orange, PLP, ricardo.ch, SwissBanking,
SUISA, CSDE, SSDP, Pro Juventute, FSA, FSCI, asut, SSR, sunrise, SICTA, simsa, Swisscable,
Swisscom, SWISSFILM, SWITCH, UNIGE, UNIL, VIW, economiesuisse, PreS, USIE, UBCS, Werft22,
Zetel.

"LU, OW, ZG, BS, AR, NE, GE.

®PSs, PDC, PLS, PCS.

° COLT, eBay, ifpi, SwissBanking, FSA, economiesuisse, Werft22.

197H, BE, UR, SZ, SO, SH, TG, VS, BS, AR, SG, NW, BL, Tl, OW, GR, LU, GL, NE, ZG, GE.

' ps. PEV, PCS, PDC, PLS, UDC.

12 allianceF, FRC, kf, Limita, Zetel, VIW, FSCI, Cp, CCPCS, SSDP, UNIGE, UNIL, CSDE, CAPS,
USIE, usam, ricardo.ch, simsa, SUISA, eBai, COLT, SWISSFILM, Pro Juventute, AudioVision,
Werft22, SSR, impressum, Swisscable, sunrise, PLP, SICTA, MC, cablecom, SWITCH, Swisscom,
PreS, asut, GARP, FER, CFEJ, Orange, fpi, FSA, SwissBanking, UBCS, economiesuisse, HSW, JDS,
JCT, KD.

®FR, AG et JU.

4 acin, Comintel, COMAMAL et SIUG.

RS 780.1



10

la communication (DETEC), datée du 27 avril 2004'°. Par ailleurs, un participant’
estime que, globalement, I'avant—projet met trop lI'accent sur les prestataires.

2. Avant-projet B

Dans leur grande majorité, les participants™® approuvent la proposition d’octroyer a la
Confédération, pour la premiere phase de la procédure, des compétences nouvelles
en matiére d’'investigations si I'on soupconne qu’une infraction soumise a la compé-
tence juridictionnelle des cantons a été commise par le canal des médias électroni-
gues et si le canton compétent n’est pas encore établi.

Par contre, la proposition d’octroyer a la Confédération la compétence de donner des
instructions (art. 344, al. 2 AP-CP) est rejetée par la majorité*®. La plupart des can-
tons, en particulier, I'estiment inconcevable. En revanche, les partis politiques ap-
prouvent ces nouvelles compétences®. Les organisations intéressées les apprécient
de diverses maniéres (cf. ch. VI. 2.).

lll.  Avis exprimeés sur les différentes dispositions de
|’avant-projet A

1. Adjonction apportée au titre marginal 6 dans le titre deuxieme du
CP et appréciation de la punissabilité a la lumiére du critére du
moyen utilisé

L’adjonction apportée au titre marginal 6 « Punissabilité des médias » dans le titre
deuxieme du CP par les termes de « sur les réseaux de communications électroni-
ques » est favorablement accueillie par le Tribunal pénal fédéral, par 21 cantons®,
par tous les partis politiques® et par la trés grande majorité des organisations®.
L’appréciation de la punissabilité & la lumiére du critéere du moyen utilisé est égale-
ment approuveée.

18 |a décision de la commission de recours DETEC du 27.4.2004 peut étre consultée (en allemand) &
I'adresse Internet suivante : http://www.reko-
P7um.admin.ch/de/display_file.php?fnamez114010669724120&query=

KD
® TPF, BS, UR, ZH, BE, LU, SZ, OW, NW, GL, ZG, SO, BL, SH, AR, Al, SO, GR, AG, TG, Tl, VS, NE,
GE, JU, PLS, PS, UDC, PCS, PDC, PEV, allianceF, Cp, FER, FRC, ICT, kf, Limita, MCI, asut, CES,
usam, simsa, SUISA, VIW, PreS, USIE, Zetel, acin, economiesuisse, CFEJ, FSA, HSW, CCPCS,
CAPS, FSA, CSDE, SSDP, impressum, Pro Juventute, FSCI, UNIL, Werft22.
¥ TPF, BS, UR, ZH, BE, LU, SZ, OW, NW, GL, ZG, SO, BL, SH, AR, Al, SO, GR, AG, TG, TI, VS, NE,
GE, JU.
22 pLS, PS, UDC, PCS, PDC, PEV.
2L 7ZH, BE, LU, UR, SZ, OW, NW, GL, ZG, SO, BS, BL, SH, AR, SG, GR, TG, TI, VS, NE, GE.
2 ps, PDC, UDC, PLS, PEV, PCS.
2% AudioVision, allianceF, cablecom, Cp, COLT, usam, JDS, impressum, eBay, CFEJ, FER, FRC,
GARP, HSW, ifpi, ICT, KD, CCPCS, CAPS, kf, Limita, MCI, Orange, PLP, ricardo.ch, SwissBanking,
SUISA, CSDE, SSDP, Pro Juventute, FSA, FSCI, asut, SSR, sunrise, SICTA, simsa, Swisscable,
Swisscom, SWISSFILM, SWITCH, UNIGE, UNIL, VIW, economiesuisse, PreS, USIE, UBCS, Werft22,
Zetel.
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Pour le canton de LU, le « moyen » est la seule possibilité de placer les prestataires
devant leurs responsabilités. Pour les cantons d'OW, ZG, NE et AR, la large portée
de la dénomination de « réseaux de communications électroniques » offre certes une
certaine mesure de confiance, mais la définition et l'interprétation de la notion devra
en définitive étre laissée a la pratique des tribunaux. Pour le canton de BS, la notion
permet également de prendre en compte, dans le droit, de nouvelles infractions
ayant un lien avec la cybercriminalité sans qu’il soit a chaque fois nécessaire de pro-
céder & une modification de la loi. Deux participants a la consultation®* soulignent
gue la notion neutre du point de vue technologique permet également de mettre en
place une solution pénale différenciée pour ce qui est des personnes prenant part a
I'exploitation d'un « réseau de communication électronique ».

Pour d’autres participants®® en revanche, le caractére large et assez vague de cette
notion est problématique et mérite réflexion car il souléve des questions délicates
d’interprétation et de délimitation. Le fait de pas associer la punissabilité a une « pu-
blicité » des contenus mene, selon eux, a des résultats inappropriés que le législa-
teur n’a pas voulus. Un réseau local clos n’a pas un caractére public et il n’y a, de ce
fait, pas de publication et de diffusion publique des contenus. En outre, le simple rat-
tachement au réseau de communications électroniques ne tient pas compte des dif-
férents degrés de gravité des délits commis par le biais d’Internet. Par ailleurs, ces
participants estiment que le projet ne dit pas clairement quelle portée aura une défini-
tion détaillée du moyen en relation avec la communication individuelle ou le secret
des télécommunications. D’apres la réglementation proposée, le prestataire serait
tenu de procéder a des contrdles des contenus ou de procéder a une dénonciation
méme dans le cas de la communication individuelle, c’est-a-dire par courrier électro-
nigue ou téléphone, par exemple. lls estiment que cette obligation est incompatible
avec le droit fondamental au respect de la vie privée et de sa correspondance et des
relations gu’une personne établit par la poste et les télécommunications (art. 13, al. 1
Cst. et art. 8, ch. 1 CEDH).

Un certain nombre de participants®® estiment que la délimitation par rapport au droit
pénal des médias pose un certain nombre de problemes car la frontiere entre les pro-
fessionnels des médias et les utilisateurs d’Internet devient de plus en plus floue. La
réglementation figurant a I'art. 27 ss CP est qualifiée de non adéquate. La fourniture
d’une infrastructure technique est une action totalement différente de la publication
d’'un contenu dans les médias. Au cours de la suite des travaux, les aspects touchant
a la politique des médias et au droit des médias devront, en tout état de cause, étre
davantage pris en considération. Aux yeux de ces participants, la responsabilité du
fournisseur d’hébergement ne peut étre réglementée sur le modéle du droit pénal
des médias. Mettre sur un pied d’égalité le prestataire et le rédacteur constitue une
erreur fondamentale du fait des profondes différences qui séparent leurs fonctions et
responsabilités dans I'entreprise. Pour ces participants, on ne peut en outre absolu-
ment pas justifier le fait que le fournisseur d’hébergement puisse étre punissable aux
cbtés du fournisseur de contenus alors que dans le droit pénal des médias, la punis-
sabilité de I'auteur exclut celle du rédacteur.

> Cp, COLT
?® JU, FR, Comintel, acin, economiesuisse, Orange, impressum, Swisscom, sunrise, SICTA, USIE.

28 impressum, SIUG, UNIGE, PreS, USIE, Orange.
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2. Article 27 AP-CP (Punissabilité sur les réseaux de communica-
tions électroniques et dans les médias)

2.1 Al. 1: application des dispositions générale du CP atous les
prestataires

Le canton de ZH demande que I'art. 27 AP-CP regle aussi I'impunissabilité des pres-
tataires de réseaux et des prestataires de services de telehousing®’ ; il souligne que
seul I'al. 1 parle de « transmission, de préparation ou de mise a disposition » et que
tous les autres alinéas se réferent uniqguement aux prestataires d'acces,
d’hébergement et de contenus. SIUG est du méme avis et ajoute qu’une délimitation
claire s'impose entre les fournisseurs de contenus et les prestataires techniques.
L’avant-projet se tait en outre sur les actes criminels proprement dits, commis sur les
réseaux®. Les cantons d’AR et de NE estiment pour leur part qu'il existe, parmi les
prestataires, de nombreuses formes soit mixtes, soit intermédiaires et que cela pose-
ra des problemes d’attribution a I'une ou l'autre catégorie. Pour le canton des GR, la
difficulté de ce projet est de donner une définition du groupe des auteurs d’infractions
mettant a disposition des informations d’autrui. Dans ce méme contexte, le canton du
Tl pose la question de savoir qui est punissable en tant que fournisseur
d’hébergement dans le cas des SMS et des MMS. Il souligne également que les ver-
sions italiennes des art. 27 et 322" AP-CP sont difficilement compréhensibles.

Le canton de BE approuve certes I'al. 1, mais penche plutdt pour la proposition de la
Commission d’experts Cybercriminalité®®, qui est plus succincte et compléte car elle
ne renvoie pas seulement aux régles générales concernant le fait d’étre I'auteur
d’une infraction et la participation a une infraction, mais a toutes les dispositions de la
partie générale du CP.

L’acin ne voit pas ce que l'al. 1 apporte de nouveau et demande qu’il soit supprime.

AudioVision, SWISSFILM, VIW et GARP attendent de la présente révision qu’elle
élimine les zones d’'ombre et clarifie la responsabilité dans les trés nombreux cas ou
les biens juridiqguement protégés tels les droits d’auteurs sont bafoués systémati-
guement, par exemple dans les réseaux de partage de fichiers (file sharing net-
works). La loi doit rompre le lien accessoire qui associe étroitement les exploitants de
réseaux de partage de fichiers a une infraction principale. Il doit ressortir des travaux
préparatoires que la préparation et la mise a disposition d’informations incluent éga-
lement la violation des droits d’auteur par un accés non autorisé aux informations.
Par ailleurs, ces participants a la consultation estiment que le principe selon lequel la

2" Ces prestataires n’ont aucune influence sur les contenus et aucune possibilité de contrdle et de
blocage sélectif. Le fournisseur de réseau n’a que la compétence de transmettre des informations ou
d’en assurer le passage; le fournisseur de téléhousing n’offre pas de capacité de mémoire pour des
contenus étrangers, contrairement au fournisseur d’hébergement, mais seulement l'infrastructure ma-
térielle.

%8 par ex. le phishing, qui consiste & inciter I'utilisateur & donner ses codes d’accés sur un « faux » site
ou encore le SMTP harvesting, qui consiste a vérifier auprés d'un serveur toutes les combinaisons de
lettres possibles afin de trouver si une adresse électronique existe ou non (SMTP = Simple Mail
Transfer Protocol, harvesting = récolte).

?° Rapport de la Commission d’experts « Cybercriminalité », Département fédéral de justice et police,
juin 2003, p. 93 s., texte consultable a I'adresse suivante
http://www.bj.admin.ch/etc/medialib/data/kriminalitaet/gesetzgebung/netzwerkriminalitaet.Par.0007.Fil
e.tmp/ber-netzwerkkrim-f.pdf
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punissabilité ne dépend pas du statut seul, mais surtout de la fonction du prestataire
doit étre défini par la loi.

SWISSFILM demande que la notion figurant & I'al. 1 « Informations » soit définie, tout
au moins dans le message.

Pour COLT et l'ifpi, I'al. 1 n’établit pas clairement les conditions dans lesquelles les
prestations fournies par les fournisseurs d’accés et d’hébergement lorsqu’ils prépa-
rent et transmettent des contenus sont punissables ou ne le sont pas. lls estiment
utile de décrire ces conditions comme le fait la directive européenne sur le commerce
électronique®.

L'ifpi n’est pas d’accord avec le principe de I'al. 1, selon lequel les dispositions géne-
rales du CP sont applicables lorsqu’une infraction est commise par le canal de mé-
dias électroniques. L’al. 1 prévoit que l'infraction est constituée par la mise a disposi-
tion, la préparation ou la transmission des informations. L’ifpi estime que de cette
maniere, on ne voit pas clairement si la notion de transmission englobe toutes les
formes concevables de transmission. L'ifpi estime que la punissabilité devrait décou-
ler de I'infraction pertinente et propose, de ce fait, de supprimer le passage « par voie
de transmission, de préparation ou de mise a disposition d’'informations ».

2.2 Al. 2 : délimitation par rapport au droit des médias

Un certain nombre de participants®* estiment que le libellé et le domaine d’application
de I'al. 2 ne sont pas clairs et doivent étre précisés. La mention de I'art. 27 dans
I'al. 2 est un facteur de confusion. Le manque de clarté porte notamment sur le fait
de savoir quand un fournisseur de contenu est punissable selon l'al. 1 et dans quels
cas il I'est selon I'al. 2 en relation avec l'art. 27",

L'al. 2 contredit le but visé, a savoir lutter de maniere plus efficace contre la cyber-
criminalité car il exclut la punissabilité des prestataires pour négligence. Une délimi-
tation claire par rapport au droit pénal des médias s'impose et le champ d’application
de l'al. 2 doit étre précisé. Le rédacteur ne doit étre tenu pour responsable que lors-
gue les contenus sont publiés a 'insu ou contre la volonté de l'auteur. Si l'auteur ne
peut étre découvert ou qu’il ne peut étre traduit devant un tribunal suisse, le rédac-
teur doit répondre subsidiairement, et cela non pas de I'acte en soi, mais parce qu'il
n'a pas empéché la publication. Selon la formulation de I'al. 2, on pourrait conclure
qu'il n’est renvoyé qu’a I'al. 3 du nouvel art. 27° puisque le rédacteur est punissable
en tant qu’auteur de l'infraction uniqguement dans ce cas.

La délimitation par rapport au droit pénal des médias pose problémes car la limite
entre professionnels des médias et utilisateurs d’'Internet devient de plus en plus
floue. La révision gagnerait en efficacité et en clarté si elle excluait I'application de
I'actuel art. 27 CP aux délits relatifs a la cybercriminalité.

% Directive 2000/31/CE du Parlement européen et du Conseil de I'Union européenne du 8 juin 2000
relative a certains aspects juridiques des services de la société de I'information, et notamment du
commerce électronique dans le marché intérieur (« directive sur le commerce électronique » ;

JO L 178 du 17.7.2000, p. 1). Texte consultable a I'adresse suivante :
http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:FR:HTML.

%L GE, acin, impressum, SUISA, SSR, sunrise, SIUG, UNIGE, economiesuisse, KD, PreS.
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Selon les mémes patrticipants a la consultation, I'al. 2 a pour but d’empécher que les
fournisseurs d’hébergement puissent invoquer la responsabilité en cascade et dans
la pratique, cela pourrait mener a la situation suivante : en cas de déclarations me-
diatiques via Internet, on pourrait orienter la pratique en matiére de publication d’'une
entreprise de médias en faisant pression sur le prestataire.

lIs estiment, en outre, qu’examiné sous I'angle de la technique législative, I'al. 2 n’est
pas davantage convaincant. Si I'on considere que le renvoi de I'al. 1 (renvoi aux dis-
positions générales) englobe également la responsabilité en cascade, I'al. 2 n’a pas
de sens et doit étre supprimé. Dans le cas, par exemple, d’'un journal en ligne qui
publie un contenu attentatoire a I'nonneur, la responsabilité en cascade selon l'art.
27" AP-CP devrait étre applicable & I'ensemble de I'entreprise médiatique concer-
née en qualité de fournisseur de contenus. L’al. 2 n'aurait de sens que dans les cas
ou une application parallele du droit pénal des médias et de la responsabilité des
prestataires est possible. Etant donné que cela ne vaut que pour le fournisseur
d’hébergement, le renvoi de l'al. 2 est pergu comme n’étant pas a la place adéquate
et devrait figurer a I'al. 3.

2.3 Al 3enliaison avec le ch. 1, al. 1 et 2 de I'art. 322" AP-CP : pu-
nissabilité des fournisseurs d’hébergement et des exploitants des
moteurs de recherche®

Le Tribunal pénal fédéral, 21 cantons®, cinq partis politiques® et 30 organisations
intéressées>> approuvent le principe de la punissabilité des prestataires d’héberge-
ment et des exploitants de moteurs de recherche. De nombreuses réserves ont
néanmoins été émises a propos des conditions de la punissabilité.

Quatre cantons>®, un parti politique®’ et 22 organisations intéressées38 rejettent la
punissabilité régie a I'al. 3, en relation avec le ch. 1, al. 1 de l'art. 322" AP-CP.

2.31 Al.3del'art. 27 AP-CP

L'objection principale porte sur I'assimilation des exploitants de moteurs de recher-
che aux fournisseurs d’hébergement®. Les arguments suivants sont avancés contre
cette assimilation : I'impossibilité, pour les exploitants de moteurs de recherche, de
juger du contenu des informations d’autrui car la mise en lien se fait automatique-

% Dy fait que I'al. 3 de I'art. 27 AP-CP renvoie au ch. 1 de l'art. 322" AP-CP, ces deux dispositions
sont traitées ensemble car étroitement liées.

% ZH, BE, LU, UR, SZ, OW, NW, GL, ZG, SO, BS, BL, SH, AR, SG, GR, TG, TI, VS, NE, GE.

* pPs, PDC, PLS, PEV, PCS.

% allianceF, AudioVision, Cp, CAPS, CFEJ, CCPCS, CSDE, eBay, FER, FSA, FSCI, GARP, ifpi, im-
pressum, kf, Limita, PreS, Pro Juventute, ricardo.ch, SSDP, SSR, SUISA, SwissBanking, SWISS-
FILM, SWITCH, UNIGE, UNIL, VIW, Werft22, Zetel.

¥ ER, Al, AG, JU.

¥ ubc.

% acin, asut, cablecom, COLT, COMAMAL, Comintel, economiesuisse, HSW, ICT, KD, JDS, MClI,
Orange, PLP, SICTA, simsa, SIUG, sunrise, Swisscable, Swisscom, usam, USIE. Pour spart, KD a
élaboré un nouveau projet sur la base I'AP. Celui-ci est partie intégrante de la thése concernant le
« Cybersexe », remise au Professeur Christian Schwarzenegger de I'Université de Zurich. .

¥ 50, AR, PCS, asut, cablecom, COLT, economiesuisse, MCI, sunrise, Swisscable, Swisscom,
usam, USIE.
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ment*’; le risque de voir ces exploitants émigrer vers des pays qui ne connaissent
pas ce genre de réglementation*! et, enfin, le fait qu’on ne puisse plus envisager la
communication électronique sans les moteurs de recherche®.

Dans sa réponse, le canton de ZH souligne que, s’appuyant sur la directive sur le
commerce électronique de la Communauté européenne (CE)*, I'Autriche et le Liech-
tenstein excluent la responsabilité pénale des exploitants de moteurs de recherche.
L’ifpi suggére de s’en tenir strictement a cette directive. Le canton du Tl estime que
la punissabilité des exploitants de moteurs de recherche ne se justifie pas en raison
de leur fonction spécifique.

Outre cette objection, I'al. 3 fait I'objet de quelques propositions d’amélioration. Ainsi
Swisscom demande que la réglementation de la punissabilité soit rattachée a une
publication ou une publicité des contenus et eBay qu'il soit indiqué dans le message
que la réglementation de l'art. 27, al. 3, 2°™ phrase AP-CP ne vise pas exclusive-
ment les moteurs de recherche classiques, mais aussi les exploitants de sites de
vente aux encheres sur Internet et autres marchés en ligne. Pro Juventute suggéere
de donner une définition de « moteur de cherche » dans le message.

Par ailleurs, le libellé des dispositions donne lieu a quelques remarqgues, par ex. en
ce qui concerne le membre de phrase « mis a disposition selon un procédé automa-
tisé ». Alors que BS et BL y voient un point fort de la réglementation puisque son in-
terprétation est laissée en dernier ressort a la pratique des tribunaux, economie-
suisse demande que ce libellé soit précisé. eBay souhaite que la notion
d’automatisation en relation avec l'activité de mettre a disposition soit supprimée. La
SSR fait remarquer que la notion d’ « automatisé » ne permet pas de savoir si les
textes publicitaires ou les forums de discussion sont également concernés.

D’autres remarques portent sur la notion d’ « informations d’autrui ». De l'avis de
PreS, elle doit étre précisée. SwissBanking, economiesuisse et UBCS demandent
gue les entreprises en réseau soient dispensées de I'obligation de transmission lors-
gu’il s'agit d’'informations punissables diffusées sur les serveurs a l'intérieur de ce
regroupement d’entreprises.

2.32 Art. 322" ch. 1, al. 1 AP-CP

2.321 Lanotion de «sOr »

Quelques participants a la consultation® se sont arrétés sur la notion de « sr ». Ils
font valoir entre autres que le dol éventuel se trouve & tort exclu®, que cette notion
souléve diverses questions*® et qu’elle est en soi est mal choisie*’. Plusieurs proposi-
tions sont émises afin de remédier a cette situation. Il est, par exemple, suggéré de

0 asut, COLT, economiesuisse, MCI, sunrise, Swisscable, Swisscom, usam, USIE.

“1'50, AR, AG, JU, asut, cablecom, COLT, economiesuisse, MCI, sunrise, Swisscable, Swisscom,
usam, USIE.

2 asut, cablecom, MCI, Swisscom.

3 Cf. n. 30.

a4 ZH, UR, OW, ZG, SO, BL, AR, GR, TG, NE, GE, JU, CAPS, CFEJ, COLT, eBay, MCI, Orange,
SUISA, Swisscable, SWITCH, UNIGE, UNIL, usam, USIE.

45 ZG, SO, BL, AR, TG, TI, NE, GE, CAPS, CFEJ, SUISA.

6 ow, SO, BL, AR, TG, NE.

‘7 oW, ZG, SO, BL, AR, TG.
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remplacer la notion présente dans « est sdr » par la formulation déja utilisée a propos
de I'élément constitutif du recel (art. 160 CP), a savoir « dont il sait ou doit présu-
mer »*. D’autres participants requiérent une suppression pure et simple*® et approu-
vent ainsi I'application des regles générales sur le dol. Enfin, le canton de NE de-
mande que la notion soit compléter par « supposer » a la place de « présumer »,
SUISA par « sait ou doit savoir » et UNIL par « doit savoir » ou « devait savoir.

Pour d’autres participants®’, la notion de « est sir » ne sera probablement pas facile
a interpréter, méme pour des juristes. Elle pourrait méme poser des problemes in-
surmontables & propos des preuves®’. Le fait d’étre « s(r » est également rejeté
puisque I'on ne pourrait atteindre cet état de certitude que si un tribunal a constaté sa
présence®?. AG estime méme qu'il ne peut y avoir de « certitude » que si la personne
incriminée avoue. La FSA est d’'avis que le fait d'étre « sir » ne devrait pas se référer
uniguement a l'information constituant une infraction, mais d’ores et déja a la mise a
disposition et propose de ce fait d'y insérer : « Qui sciemment ... ». Pour Werft22, il
est faux de supposer que dans ce cas, le fait de savoir est inhérent a la technologie.
Werft22 propose de ce fait que I'Etat établisse une liste des mesures a prendre. De
I'avis de l'ifpi, la notion de « savoir avec certitude » doit étre remaniée en s’appuyant
sur la direggive européenne sur le commerce électronique, compte tenu des critéres
de l'art. 14°°.

D’autres participants encore ne sont pas d’accord avec la regle voulant que le four-
nisseur d’hébergement doit apprécier d’un point de vue pénal les contenus hébergés
sur son serveur™ : ils estiment qu’une sanction de ce type reléve uniquement de la
compétence des autorités de poursuite pénale et doit continuer a relever de cette
compétence®. En outre, il ne serait pas concevable a leurs yeux que des particuliers
ne disposant ni du savoir nécessaire, ni des compétences requises assument des
taches relevant des autorités de poursuite pénale®®. Par ailleurs, on ne pourrait ex-
clure que des contenus punissables en Suisse ne le soient & I'étranger’’. Mettant & la
disposition de ses clients un systeme automatisé, le fournisseur d’hébergement n’est
absolument pas en mesure de savoir le genre d'informations qu’il y a sur son ser-
veur*®. Orange demande qui s’occuperait des mesures d’organisation inhérentes a
ce genre de réglementation. De I'avis d'Orange, le systeme proposé reviendrait a
introduire une censure privée. Un certain nombre de participants®® estiment que le
fournisseur d’hébergement ne doit étre tenu de bloquer I'utilisation des informations
par d’autres personnes que si une autorité de poursuite pénale I'enjoint de prendre
une telle mesure.

Enfin, un groupe de participants® rejette le contréle obligatoire des contenus du fait
des énormes quantités de données impliquées. Pour SWISSFILM et GARP, cette

8 7H, LU, ZG, SO, BL, AR, GR, TG, UR, CFEJ, UNIGE.
“9UR, TI, eBay.

%0 McClI, Swisscable, usam, USIE.

®1 JU, CFEJ, SWITCH.

2 U, OW, SO, BL, AR, TG, NE, CAPS.

%3 Cf. note 30.

> Al, UDC, COLT, eBay, GARP, sunrise, SWITCH, SwissBanking, Swisscable, SWISSFILM, UBCS,
usam, USIE.

°> UDC, COLT, eBay, SWITCH, Orange, sunrise, usam, USIE.
* Al, UDC, eBay, sunrise, swisscable.

5" Al, usam, USIE, sunrise.

%8 GE, Swisscom.

% COLT, economiesuisse, KD, MCI, Swisscom, SWITCH.

% Al, TI, UDC, cablecom, GARP, Orange, SWISSFILM.
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obligation de surveillance devrait étre accompagnée de mesures administratives. Le
canton du TI est d’avis que le fournisseur d’hébergement doit contréler les informa-
tions ou avertissements de contenus punissables et devrait également agir au cas ou
le caractére illégal de I'information devait se trouver confirmé. Le canton du JU et
I'acin estiment qu’étant donné cette condition de la « connaissance sare », le four-
nisseur d’hébergement ne procédera a aucun contréle afin d’éviter cet état de
« connaissance sdre ». Ce qui, a houveau, aurait toutefois comme conséquence que
les contenus punissables continueront a étre mis a disposition sans que le fournis-

seur d’hébergement puisse étre poursuivi pénalement.

2.322 Omission punissable de 'utilisation d’informations illicites

Pour deux participants & la consultation®®, I'introduction du délit d’'omission est en
contradiction avec la doctrine pénale car le fournisseur d’hébergement n'a pas
d’obligation en tant que garant et n’est pas non plus une source particuliere de dan-
gers; en outre, I'art. 25 CP sur la complicité permet déja de sanctionner le fournisseur
d’hébergement qui n’entreprend rien pour empécher I'utilisation d’'une information
punissable qu'il met & disposition et dont il sait pertinemment qu’elle est punissable®?.
L'acin estime qu'une limitation de la responsabilité pénale du fournisseur
d’hébergement au délit d’'omission proposé est problématique car ce traitement de
faveur ne se justifie pas du point de vue juridique. L'ifpi suggére que cette formula-
tion, peu claire, soit remaniée.

ricardo.ch propose de compléter ainsi la disposition® : le fournisseur d’hébergement
ne doit étre punissable que si 'omission procéde d’une intention. En remplacant
« et » par un « ou » ®*, Pro Juventute désire élargir le délit d’omission & des mesures,
techniquement et raisonnablement exigibles, qui préviennent une utilisation
d’'informations punissables, mises a disposition selon un procédé automatisé, sans
gue le fournisseur d’hébergement ou les exploitants de moteurs de recherche aient
connaissance de leur contenu concret.

2.323 Les notions de « techniquement » et « raisonnablement »

Divers participants estiment que les notions de « techniquement » et de « raisonna-
blement » peuvent étre interprétées de maniére extrémement large®® et doivent donc
étre supprimées®®. Les cantons d’AG, GE et NE ainsi que UNIGE sont d’avis que la
mention des notions couvertes par les deux adverbes « techniquement » et « raison-
nablement » sont inutiles car il va de soi que I'on ne peut demander ce qui n’est pas
techniqguement ou raisonnablement exigible. Le canton de NE estime qu’il revient aux
tribunaux de décider ce que I'on peut exiger techniqguement et raisonnablement.

Neuf cantons®’ demandent que la notion de « raisonnablement » soit supprimée. Un
certain nombre de participants estiment que cette notion n'est pas claire®® et ne per-

®. Orange, sunrise.

°2 Cablecom, Orange.

% « ... et qui aura omis intentionnellement de transmettre.... »

% « Celui qui aura mis a disposition, ..., sur un réseau de communications électroniques, .... ou qui
aura omis de transmettre ..... , sera puni .... ».

% MCI, SICTA, simsa, Swisscable, usam, USIE.

% AG, AR, BL, GE, LU, NE, SG, SO, ZG.

" AG, AR, BL, GE, LU, NE, SG, SO, ZG.
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met pas de déterminer ce qui est raisonnablement exigible®®. SWISSFILM et GARP
souhaitent que le Iégislateur donne au moins une indication sur ce qu’il faut entendre
par « raisonnablement ».

L'ifpi suggere que les notions de « techniquement » et de « raisonnablement » soient
remaniées en fonction de la directive européenne sur le commerce électronique™. Le
Tribunal pénal fédéral demande que le libellé « ... que I'on puisse techniquement ...
exiger » soient précisé de maniére concréte .

2.324 Fixation de la peine

L'USIE et 'usam critiquent le fait que cette disposition n’établisse pas les criteres de
fixation de la peine. Un point est a leurs yeux particulierement confus : la peine est-
elle fixée d’'aprés le caractere répréhensible du comportement punissable non empé-
ché ou non annoncé ? COLT estime qu’il faudrait déterminer si la peine doit étre
fixée en fonction du caractere répréhensible des contenus concretement mis a dis-
position. Ce participant souléve en outre la question de savoir comment apprécier le
caractere accessoire de la fixation de la peine par apport au caractere répréhensible
de I'acte en fonction de la faute commise. L’'UDC, COLT, 'usam et I'USIE constatent
que les conditions de concurrence avec d’autres infractions n’ont pas été clarifiées.

2.33  Art. 322" ch. 1, al. 2 AP-CP

2.331 Avertissements adressés par des tiers

Pour de nombreux participants, la réception d’avertissements concernant des infor-
mations pénalement punissables est, de toute évidence, une tache de I'Etat qui ne
doit pas étre déléguée au secteur privé’>. MCI, 'usam et 'USIE ne voient aucune
raison de faire intervenir le fournisseur d’hébergement entre les autorités de pour-
suite pénale et les particuliers. Swisscom est d’avis que le tiers doit adresser direc-
tement son avertissement aux autorités de poursuite pénale car celles-ci sont for-
mées pour cela et ont les connaissances professionnelles adéquates pour différen-
cier les contenus légaux des contenus illégaux.

Les cantons de BE et BS ainsi que la CCPCS et la CFEJ demandent” que les indi-
ces sur de possibles infractions, découverts par le fournisseur d’hébergement lui-
méme, soient aussi transmis aux autorités de poursuite pénale. Du fait que I'omission
de transmission est une infraction indépendante, BS se demande si un soupcon fon-
dé que quelque chose pourrait étre punissable ne devrait pas suffire. UNIGE estime
gue la notion de « tiers » devrait étre définie, et I'acin considere qu’il sera difficile de
prouver que le fournisseur d’hébergement a aussi recu effectivement I'avertissement.

% AG, COLT, MCI, Swisscable, usam, USIE.

* AG, COLT.

° Cf. n. 30.

"L . bien que cela soit techniquement possible et que I'on puisse raisonnablement I'exiger de lui.. ».
2 GR, UDC, asut, cablecom, COLT, eBay, KD, JDS, MCI, Orange, PLP, SIUG, SSR, sunrise, Swiss-
cable, SwissBanking, Swisscom, SICTA, simsa, usam, UNIGE, USIE.

3|1 conviendrait de biffer & I'al. 2 le membre de phrase « ... qui lui ont été adressés par des tiers et lui
sont effectivement parvenus, ... ».
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Le canton de SH demande s’il ne faudrait pas mettre sur pied une centrale de com-
munication car les prestataires ne sont pas toujours facilement atteignables par cour-
rier électronique. Les communications aux prestataires seraient alors effectuées par
ce bureau central qui pourrait ainsi contréler si le fournisseur réagit a la communica-
tion transmise.

Pour ricardo.ch, le tiers qui dépose un avertissement est en général la personne pre-
sumeée lésée qui a, de fait, sciemment renoncé a faire intervenir les autorités de
poursuite pénale. Ricardo.ch ne voit donc pas pourquoi, dans de telles conditions, il
faudrait que le fournisseur d’hébergement fasse automatiquement intervenir les auto-
rités de poursuite pénale. Cela serait susceptible de placer l'auteur de
I'avertissement dans de sérieuses difficultés si les reproches formulés s’avéraient
contestables. Il risquerait alors de s’exposer au grief d’atteinte a I'honneur.

2.332 Obligation de transmettre I'information

Plusieurs participants sont convaincus que du fait de cette obligation de transmission
les autorités de poursuite pénale seront inondées d’avertissements car le fournisseur
d’hébergement, animé par la prudence, transmettra tous les avertissements qu'il re-
coit’®. Le canton de ZG ajoute que I'on aura certainement plus souvent recours a la
transmission et a la dénonciation - prétextant que I'on ne sait pas trés bien si le
contenu est punissable ou non - pour montrer que I'on s’est conformé a la lettre de la
loi. Afin d’éviter cela, le canton d’'UR propose que les avertissements soient précisés
dans la loi (par ex. uniquement les avertissements contenant des indices concrets).
De l'avis d’Orange, un fournisseur d’hébergement prudent bloquera tout fichier sus-
pect, ce qui souléeve a nouveau la question de sa responsabilité civile a I'égard du
fournisseur de contenu concerne.

Le canton d’OW considere le devoir de dénoncer comme délicat s’il revient a une
obligation de se dénoncer soi-méme. Ne serait-ce que pour des raisons relevant de
la protection des données et pour des motifs de faisabilité, il ne s’agit pas que le
fournisseur transmette aux autorités de poursuite pénale chaque avertissement qu'il
recoit de tiers.

JDS reléve que conformément a un principe général gouvernant la procédure et gé-
néralement valable en Suisse, le dép6t d’'une plainte pénale est un droit et non un
devoir. Les prestataires d'hébergement ne devraient pas jouer un role de dénoncia-
teur aupres des autorités de poursuite pénale pas plus qu'un role d'intermédiaire au-
prés desdites autorités . Simsa se prononce contre l'introduction d’obligations spé-
cifiques de surveillance et de déclaration pour les prestataires d’hébergement et les
exploitants de moteurs de recherche.

Orange estime que la transmission ou la dénonciation aux autorités de poursuite peé-
nale ne devrait en aucun cas exclure une peine.

Par ailleurs, I'obligation de transmission a suscité les remarques et propositions sui-
vantes :

" AG, JU, SG, ZG, eBay, PLP, ricardo.ch, Swisscom, UNIGE.

® ZH (qui dans sa réponse attire l'attention sur le fait que I'obligation de transmettre l'information a été
fortement critiquée dans le milieu des avocats), GR, UDC, usam, HSW, PLP, Swisshanking, Swiss-
cable, Swisscom, USIE.



20

Le canton de SG critique le fait que la disposition soit trop vague et, en particulier, ne
précise pas dans quel délai et sous quelle forme les avertissements de tiers doivent
étre transmis. COLT suggere d’introduire a titre complémentaire une procédure ad-
ministrative spécifique permettant a I'autorité désignée de juger les contenus incri-
minés sous I'angle du droit (pénal) et d’ordonner des mesures adaptées et tolérables.
Werft22 demande que les mesures a prendre dans ce contexte soient décrites plus
précisément. SwissBanking et 'UBCS proposent deux solutions : soit il faut limiter
I'obligation d’annoncer aux délits d’'une certaine gravité (par ex. les crimes), soit il
faut énumérer in extenso dans la loi les infractions soumises a déclaration.

La FSA ne voit pas pourquoi le fournisseur d’hébergement qui a été informé par des
tiers, et ne dispose donc pas d'une certitude absolue, devrait informer les autorités
de poursuite pénale sans pouvoir lui-méme prendre l'initiative de prévenir I'utilisation
de I'information. L’option de prévenir I'utilisation ou d’'informer les autorités devrait lui
demeurer ouverte. Cela permettrait de sensibiliser les prestataires et leur permettre
d’intervenir aupres des fournisseurs d’hébergement sans risquer une plainte.

Le canton de LU serait favorable a une obligation de contréle des prestataires dans
les limites de ce qui est possible techniquement et financiérement.

ricardo.ch propose d’instituer un droit & la place d'une obligation a propos de la
transmission des avertissements aux autorités de poursuite pénale. HSW déconseille
la création d’'une mesure exclusivement pénale et suggere, a la place, une réglemen-
tation administrative qui formule de maniére suffisamment précise les obligations a
titre préventif incombant aux prestataires en matiere d’organisation. UNIGE voudrait
gue les avertissements émanent uniquement d’'une autorité judiciaire et que le devoir
de dénoncer ne dépende pas du type d’infraction, mais du moyen qui sert a commet-
tre l'infraction.

L'ifpi serait favorable au fait que le fournisseur d’acces soit également tenu de trans-
mettre les informations en question aux autorités de poursuite pénale.

2.4 Al. 4 : impunité du fournisseur d’acces et du stockage temporaire

Le canton de ZH demande que l'impunité, prévue a l'al. 4, des prestataires de re-
seaux’® et des prestataires de services de telehousing’’ soit expressément mention-
née. Le canton de BS est persuadé de l'impunité du fournisseur d’acces qui se
contente de mettre a disposition des lignes et, de ce fait, assure le transport
d’énormes quantités de données sans pouvoir les controler. Le canton de GE, SUI-
SA et Pro Juventute estiment que I'entiére impunité des prestataires d’accés ne se
justifie pas. Dans la mesure ou la technique le permet, ils devraient étre également
tenus de bloquer I'accés. Dans sa réponse a la procédure de consultation, le canton
du JU constate que I'impunité absolue du fournisseur d’acceés tout comme I'immunité
relative du fournisseur d’hébergement sont uniques dans le CP.

L’'acin demande que la nouvelle loi régisse un certain nombre d’obligations pour les
prestataires : par exemple, I'obligation pour les prestataires d’acces de savoir qui
sont ses clients et de conserver les données de sorte que les autorités pénales puis-
sent en tout temps les obtenir. Cette association estime choquant d’exclure les pres-

5 cf. n. 27.
T Cf. n. 27.
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tataires d’acces de toute punissabilité. A ses yeux, les prestataires d’acces sont les
seuls en mesure de bloquer un accés au réseau. COMAMAL et Comintel requiérent
gue les prestataires d’acceés soient obligés de bloquer un site sur ordonnance judi-
ciaire. Pour UNIGE, aucun motif technique ne justifierait I'immunité absolue du four-
nisseur d’acces. S’inspirant de la directive européenne sur le commerce électroni-
que’®, I'ifpi”® et MCI®® proposent diverses formulations précisant les fonctions du
fournisseur d’acces.

Pour Audiovision, le caching® ne devrait pas étre exclu de la responsabilité pénale
lorsque le fournisseur de services configure intentionnellement ses installations pour
le caching de données, a I'intérieur de certains systemes d’échange de données dont
il sait que la plupart sont utilisés a des fins illicites.

Orange, cablecom et sunrise demandent que la notion de « temporaire » soit sup-
primée car il s’agit en réalité de stockages durant des jours ou méme des semaines,
selon les habitudes de consultation des utilisateurs, et que I'on ne peut donc plus les
considérer comme temporaires. Pour Swisscable, il est juste de mettre sur un pied
d’égalité le stockage automatique et le stockage temporaire de contenus d’autrui
avec la fourniture d’acces, mais la notion de « temporaire » aurait besoin d’étre défi-
nie avec plus de précision.

COLT et economiesuisse plaident en faveur d’'une clarification des conditions dans
lesquelles il y a participation active punissable. Comme le caching®?, le mirroring®®
est, a leurs yeux, une simple prestation de transmission et peu importe en I'espece
gue l'initiative du stockage intermédiaire limité dans le temps ait été due a la consul-
tation du site par un utilisateur (caching) ou émane activement du fournisseur (mirror-
ing). Dans les deux cas, le fournisseur n’a pas connaissance des contenus stockés
de maniére intermédiaire. En outre, COLT et economiesuisse estiment que le proxy
caching® qui, contrairement au stockage intermédiaire requis par la technique, ne
sert pas d’emblée au stockage intermédiaire, ne doit pas étre assimilé a la fourniture

8 Cf. n. 30.
" Art. 27, al. 4 AP-CP: « Celui qui se borne a fournir I'accés a un réseau de communications électro-
niques n’est pas punissable s'il n’est pas a I'origine de la transmission, s'il ne sélectionne pas les des-
tinataires des informations transmises et s'il ne sélectionne pas ou ne modifie pas les informations
transmises. Le stockage intermédiaire automatique et temporaire d'informations d’autrui résultant de
la consultation d’un utilisateur est considéré comme fourniture d’acces a condition que I'objectif pour-
suivi soit I'exécution de la transmission dans le réseau de communication et que I'information ne soit
pas stockée plus longtemps que le requiert d’ordinaire la transmission ».
Un nouvel alinéa 5 doit étre rajouté afin de créer un nouveau sous-groupe pour la forme de stockage
dite proxy-caching:
« Celui qui transmet des informations remises par un utilisateur dans un réseau de communications
électroniques est punissable aux conditions de I'art. 322 ch. 1encas de stockages automatiques,
transitoires, dont I'objectif unique est de faciliter la transmission de I'information a d’autres utilisateurs,
a la demande de ces derniers ».
8 Art. 27, al. 4 AP-CP : « Celui qui se borne a fournir 'accés d'informations d’autrui & un réseau de
communications électroniques ou a assurer leur transmission n’est pas punissable. Le stockage au-
tomatique et temporaire d’informations d’autrui suite a la consultation d’un site est considéré comme
une prestation de transmission. »
81| e caching s’entend comme stockage automatique temporaire d'informations d'autrui.
%2 Cf. n. 80.
% Le mirroring (le ‘mode miroir’) est le duplicata d’une offre Internet, émanant de I'acte volontaire d’un
prestataire sur un autre ordinateur, par exemple pour réduire les temps d’acces sur un disque dur
g)4articuliérement_mis a contribution. _ N _ _

Le proxy caching est le stockage intermédiaire temporaire par le fournisseur d’'acces ; ce stockage
permet une consultation plus efficace des données pour tous les clients du fournisseur d’acceés, sur-
tout pour les contenus souvent consultés.
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d’accés. Pour SWISSFILM, l'al. 4 ne mentionne pas que le fournisseur d’acces a la
possibilité technique de bloguer des contenus dans le proxy cache ou de les élimi-
ner. Pour cette raison, le caching® ne doit donc pas étre exclu de la responsabilité
pénale lorsque le fournisseur sait que les données sont utilisées a des fins illicites.

Dans sa réponse, la FSA souligne que I'avant-projet A ne mentionne pas le fournis-
seur qui procede a la simple transmission et que I'al. 4 devrait donc étre modifié dans
ce sens. Sunrise suggeére également de modifier ou de préciser I'al. 4.

Swisscom est d’avis que la limite avec la complicité punissable devrait étre posée de

maniére plus précise et soumet dans ce sens une proposition de formulation®, re-
prenant les critéres posés par la directive sur le commerce électronique®’.

3. Art. 27" AP-CP (Punissabilité des médias)

L’art. 27° AP-CP reprend la réglementation de I'actuel art. 27 CP avec une modifica-
tion : le nouvel al. 2 renvoie & I'art. 322" ch. 2 AP-CP. A I'exception du canton de
GE, qui demande un remaniement d’ordre rédactionnel®®, cet article n’a donné lieu a
aucune remarque.

4. Art. 322" AP-CP (Défaut d’opposition & une infraction sur les ré-
seaux de communications électroniques et dans les médias)

4.1 Ch. 1, al. 1: omission punissable de I'utilisation d’informations
illicites

Se reporter a ce propos aux considérations figurant au ch. 2.32.

4.2 Al. 2 : obligation de transmettre I'information

Se reporter a ce propos aux considérations figurant au ch. 2.33.

4.3 Al. 3 : I'acte principal en tant qu’infraction poursuivie sur plainte

% Cf. n. 80.

8 Swisscom demande que la troisiéme phrase suivante soit rattachée a I'al. 4 : « La punissabilité
selon les régles générales de la participation est réservée dans la mesure ou le fournisseur d'accés
est a l'origine de la transmission des informations, dans la mesure ou il sélectionne les destinataires
des informations transmises ou dans la mesure ou il sélectionne ou modifie les informations transmi-
ses ».

87 Cf. n. 30.

% « De deux choses I'une : soit le rédacteur ou le responsable de la publication sont auteurs de
l'infraction commise sous forme de publication dans un média au sens de l'art. 27bis, al. 3 et la men-
tion de cet al. 3 & I'art. 322", ch. 2 est erronée ; soit le rédacteur ou le responsable de la publication
tombent sous le coup de l'art. 322" ch. 2 et la mention de ces personnes comme auteurs a l'art.
27" al. 3 est erronée ». GE estime que, conformément a 'esprit de la réforme du droit pénal des
médias, il faut préférer la deuxiéme solution.
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Selon le canton d’AG, la marche a suivre en cas d’infraction poursuivie sur plainte
manque de clarté et on ne sait trop comment un fournisseur devrait agir si la punis-
sabilité dépend de la présence d’'une plainte.

La FSA estime gue la solution proposée est peu praticable car elle oblige le fournis-
seur d’hébergement a informer a titre préventif les autorités de poursuite pénale
méme si la victime de l'infraction ne désire entreprendre aucune démarche. La FSA
propose donc de donner au fournisseur d’hébergement la possibilité d’'informer la
victime présumée de l'infraction, ce qui le délierait de I'obligation d’informer les auto-
rités (dans le cas de I'al. 2) ou ne le contraindrait qu’a prendre les mesures adéqua-

tes (dans le cas de l'al. 1) que si la victime le désire.

GARP, l'ifpi et SWISSFILM sont d’avis que la plainte ne devrait pas nécessairement
se référer a I'acte principal, mais a I'acte d’omission.

Enfin, UNIGE estime que cet alinéa est inutile car le CP réglemente déja ce cas.

4.4 Al. 4 : appréciation de I'infraction a la lumiére du droit suisse

La FSA et eBay proposent de restreindre le domaine d’application de l'al. 4. De I'avis
de eBay, la formulation de lart. 322° al. 1 AP-CP contraint les prestataires
d’hébergement au niveau international a supprimer ces offres de leurs serveurs ou a
les annoncer aux autorités suisses alors qu’elles n’ont aucun lien avec la Suisse. Afin
d’éviter cela, eBay et economiesuisse proposent de rajouter une seconde phrase a
lal. 4%°. La FSA pense qu'il suffit que l'information problématique constitue une in-
fraction en vertu du droit suisse, et cela indépendamment de sa gravité. L'infraction
selon l'art. 322°S, ch. 1 AP-CP est punie de 'emprisonnement. Si I'on considére que
I'infraction reléve du recel, il est injuste de la punir plus sévérement que linfraction
préalable. La FSA propose de limiter I'application de I'art. 322°S AP-CP & des infrac-
tions préalables suffisamment graves et estime qu'’il conviendrait d’exclure au mini-
mum les contraventions.

Le canton de GE considere que cette disposition a une signification générale et
trouve gqu’il vaudrait mieux la placer a I'art. 27 AP-CP.

Dans la mesure ou une norme pénale de ce type a été créée, le canton d’AG consi-
dere comme contraignante I'application du droit suisse selon l'al. 4.

Enfin, UNIGE trouve que l'al. 4 est inutile car le CP regle déja ce cas.

8 « Pour qu'il y ait punissabilité, il faut que I'information soit spécialement axée sur la Suisse ».
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4.5 Al. 5 : suppression de contenus illicites

451 Place dans la systématique

La place de l'al. 5 dans la systématique a fait I'objet de diverses remarques. Certains
cantons® sont d’avis que la possibilité de supprimer les informations illicites consti-
tue un pendant a la confiscation telle que la prévoit I'art. 58 CP. D’autres participants
a la consultation®® considérent comme nécessaire la réglementation expresse de la
suppression du fait que I'art. 58 ss CP se limite aux objets et aux valeurs patrimonia-
les. Le canton de BE et I'ifpi sont d’avis que I'al. 5 devrait étre aligné sur I'art. 58 CP.
Certains participants® veulent que I'al. 5 soit régi a I'art. 58 CP. Le canton de GE
propose que cela soit fait a I'art. 27 AP-CP. Le canton du JU demande que l'art. 58
CP soit modifié car en I'espece, les objets de la confiscation ne sont pas des objets
matériels, mais des données ou des informations. Pour KD, I'al. 5 ne vient compléter
gue de maniere imparfaite les art. 58 et 59 CP. Enfin, impressum est d’avis que I'al. 5
n'est pas a sa place dans le CP, mais devrait se trouver dans un autre texte de loi
car il ne constitue pas une norme pénale. L’'acin voudrait voir cette disposition inté-
grée au livre deuxieme, titre troisieme du code pénal (Infractions contre I'honneur et
contre le domaine secret ou le domaine prive).

La FSA demande que la suppression s’appuie sur 'art. 58 CP et que la compétence
a son propos soit attribuée au juge du fond. Cette association avoue avoir du mal a
s’imaginer comment cette disposition s’appliquera sans l'ouverture d’'une procédure
pénale et est convaincue que le juge refusera de traiter le cas lorsque le fournisseur
de contenu agit a I'étranger et que le fournisseur d’hébergement satisfait aux condi-
tions de l'al. 2. Il suggere de prévoir des procédures civiles ou administratives qui
permettent la suppression de certaines informations touchant des intéréts privés ou
publics de maniere punissable selon le droit pénal.

452 Suppression d’'informations illicites

La possibilité de supprimer les informations illicites a donné lieu a diverses remar-
ques. La CSDE estime nécessaire de pouvoir bloquer provisoirement les informa-
tions durant la procédure pénale, alors que le canton d’'OW pose la question de sa-
voir si la possibilité d'une décision de blocage procédurale ne devrait pas étre direc-
tement inscrite dans le CP. eBay fait remarquer que le fournisseur d’hébergement qui
bloque des contenus s’expose a étre traduit devant une juridiction civile par le four-
nisseur de ces contenus s'’il apparait que le blocage a été effectué a mauvais es-
cient. Le canton de LU estime pour sa part que la suppression de contenus illicites
s’avérera probablement difficile, si ce n’est impossible, étant donné la présence
d’Internet au niveau mondial et la rapidité de diffusion et de classement des données

Plusieurs participants®® proposent de prévoir explicitement & I'al. 5 la suppression
d’'informations illicites indépendamment de la punissabilit¢ d’'une personne précise.
La SIUG demande que l'injonction visant a supprimer les informations illicites soit

%) U, SO, BL, AR, SG, TG.

! FR, AG, GE, COMAMAL, Comintel, SSDP.

2 FR, JU, COMAMAL, Comintel, UNIGE.

%LU, ZG, SO, BL, AR, SG, TG, NE, GE, ifpi, SWISSFILM, GARP.
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soumise a des conditions formelles précises. SWISSFILM et GARP proposent que
tout soit supprimé pour que l'information illicite ne puisse pas étre chargée une fois
encore. Le canton d’AG regrette de ne trouver aucune information sur la maniére
dont la suppression doit se faire du point de vue technique et procédural, pas plus
gue sur la personne qui doit la contréler. Pour l'ifpi, d'une maniere générale, toutes
les données illégales se trouvant dans des réseaux de communications électroni-
gues doivent étre supprimées, méme si un fournisseur n’en assume pas la respon-
sabilité, méme en I'absence d’intention ou méme si la Suisse n'a pas de compétence
juridictionnelle. Enfin, certains cantons® requiérent que les prestataires puissent ef-
facer les contenus aprés en avoir informé au préalable leurs auteurs.

MCI, cablecom et Werft22 pensent que le blocage ou la suppression ne doivent étre
effectués que par des autorités judiciaires, des autorités de poursuite pénale ou par
une autorité centrale spéciale, mais pas par les fournisseurs d’hébergement. Wertf22
estime en particulier que la suppression de contenus illicites devrait demeurer la pré-
rogative de services étatiques ou de corporations de droit privé dotés des pouvoirs
adéquats. Selon la COMAMAL, I'obligation de suppression doit au moins étre impo-
sée aux fournisseurs d’acces lorsqu’elle est ordonnée par le juge. Enfin, le canton de
GE estime que cet alinéa est difficilement applicable.

453  Juridiction

Pour le PLS, l'al. 5 est en contradiction avec les regles de la juridiction ; la Suisse
s’arroge le droit de suppression bien qu’elle n’ait pas la compétence de |égiférer sur
I'infraction. Le PLS et le Cp relévent que les régles du droit pénal international doi-
vent étre respectées. Les cantons de FR et BE, la COMAMAL et la Comintel esti-
ment que la mention de la compétence juridictionnelle de la Suisse est superflue.

4.6 Ch. 2 : punissabilité des personnes qui n'ont pas empéché une
publication constituant une infraction

A I'exception d’'UNIGE qui, a cette occasion, désire voir corriger une erreur d’ordre
rédactionnel® , le ch. 2 de I'art. 322" AP-CP n’a donné lieu & aucun commentaire.

IV.  Code pénal militaire (CPM)

Les propositions de modification étant identiques pour le CP et le CPM, les remar-
gues formulées par les participants a la consultation sont valables pour les deux lois
pénales.

%S0, BL, AR, TG.

% Comme l'actuel art. 322"° CP, le nouveau ch. 2 de lart. 322"° AP-CP renvoie aux al. 2 et 3 de
I'art. 27 CP et du nouvel art. 27 bis AP- CP bien que seul I'al. 2 de I'art. 27 CP et le nouvel art. 27bis
AP-CP renvoient aux art. 322°° et 322 bis , ch. 2; voir également a ce propos la note 87.
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V. Prescriptions supplémentaires administratives, civi-
les ou autres

Le Tribunal pénal fédéral, sept cantons®, deux partis politiques®’ et 21 organisa-
tions®® sont d’avis qu'il est inutile de prendre des mesures supplémentaires de droit
administratif, de droit civil ou autres mesures législatives.

Pour le canton d’AG, la priorité n’est pas de créer de nouvelles prescriptions légales,
mais de fournir des moyens suffisants du point de vue technique ainsi gu’en termes
de personnel.

Par contre, pour le PEV et dix organisations®, une réglementation de droit civil
s’'impose. eBay estime que s'il est impossible de mettre sur pied une réglementation
de droit civil dans le cadre de la présente révision, il faudra préciser clairement dans
le message qu’on ne peut établir des exigences plus séveres en droit civil qu’en droit
pénal a propos des devoirs de vigilance des prestataires. La FSA demande qu’aprés
I'adoption des dispositions de droit pénal, la Confédération entame les travaux en
vue de la création d'une réglementation de droit civil et de droit international privé.
Cette fédération précise qu’il faudra aussi préparer ou passer au niveau international
les conventions requises. Le GARP attend de la présente révision des mesures
d’accompagnement administratives et la HSW est convaincue gu’une solution de
droit administratif serait plus adaptée. Elle permettrait notamment d’imposer aux
prestataires des droits et devoirs spécifiques et de lier ces derniers a des sanctions
de droit administratif. Sunrise est d’avis que pour permettre aussi le blocage ou la
suppression de contenus délictueux en dehors d’'une procédure pénale concrete, on
pourrait envisager d’instituer une procédure administrative spécifique, conférant a
I'autorité désignée une compétence particuliere de décision.

Pour 'USIE, il faut prévoir dans le cadre de la présente révision une procédure admi-
nistrative spéciale et une réglementation civile.

Onze cantons'® et I'acin demandent que I'obligation de conserver durant six mois les
données relevant de la correspondance par télécommunication, tel que le prévoit
actuellement la LSCPT'®, soit prolongée & un an. Le canton de SO désire que I'on
veille & compléter la LSCPT conformément aux recommandations de la Commission
d’experts Cybercriminalité’®. Simsa demande que la communication avec les autori-
tés du DETEC ait lieu par voie électronique et le canton de ZH demande que, pour
des raisons de temps et d’argent, la relation entre les autorités de poursuite pénale
et les prestataires ait lieu sans détour par le DETEC.

Le canton de SO propose d’habiliter les prestataires, sur la base d’'un texte de loi, a
supprimer les contenus illicites sur leurs serveurs, par ex. aprés un seul et unique
avertissement.

% 7H, BE, OW, SH, SG, BS, GE.

% pLS, PCS.

% acin, allianceF, Cp, JDS, CFEJ, FRC, CCPCS, CAPS, kf, Limita, MCI, ricardo.ch, SwissBanking,
SUISA, SSDP, Pro Juventute, simsa, SWITCH, VIW, economiesuisse, Zetel.

% AudioVision, eBay, FER, GARP, ifpi, PLP, asut, FSA, SSR, SWISSFILM.

1071, LU, NW, GL, ZG, FR, SO, AR, TG, Tl , NE.

101 RS 780.1
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Le canton d'UR et SwissBanking suggéerent d'imposer une obligation d’information au
service d’enregistrement pour toute attribution d’une adresse IP.

Les cantons de FR et JU ainsi que la COMAMAL estiment que la présente révision
doit étre I'occasion de créer la base, aujourd’hui inexistante, nécessaire au monito-
ring pratiqué par le Service de coordination de la lutte contre la criminalité sur Inter-
net (SCOCI)'®.

Dans le contexte de la protection de la jeunesse, la CSDE demande que I'on exa-
mine quelles prescriptions supplémentaires pourraient amener les prestataires a as-
sumer leur responsabilité quant aux contrbles de I'age dans le cas de la pornogra-
phie (art. 197 CP) ou de représentations de la violence (art. 135 CP). En outre, la
CSDE voudrait que I'on vérifie si les dispositions du CC'®* régissant la réparation des
atteintes aux droits de la personnalité, commises a partir de réseaux de communica-
tions électroniques, sont suffisantes.

Pro Juventute demande une révision de I'art. 197 CP (Pornographie), a savoir que la
notion d'« enfant » soit attachée sans équivoque aux représentations de personnes
agées de moins de 18 ans et, par ailleurs, que la punissabilité soit élargie a ce que
'on nomme «l'érotisme enfantin», qui ne remplit pas I'élément constitutif de
I'infraction de la pornographie dure.

VI.  Avis exprimés sur 'art. 344 de I’avant-projet B

1. Art. 344, al. 1 AP-CP

1.1 Premiere investigations urgentes effectuées par le Ministere pu-
blic de la Confédération et la Police judiciaire fédérale

51 participants & la consultation'® approuvent les compétences des autorités fédéra-
les en matiere de premiéres investigations urgentes, lorsque des d’infractions sont
commises par le canal des médias électroniques. Deux de ces participants®®®,
n'approuvent cette compétence qu'a la condition que la Confédération assure
I'entretien d’'un centre de compétences pour ces investigations. Ce centre devrait étre
équipé des moyens techniques et juridiques nécessaires et disposer d’'un effectif suf-
fisant. En effet, il n’est pas concevable a leurs yeux que la Confédération décide de
ressources cantonales dont l'utilisation et la planification reviennent aux seuls can-

tons.

Les avis divergent sur la question de savoir jusqu’ou le Ministere public de la Confé-
dération et la Police judiciaire fédérale peuvent aller dans leurs investigations et a

igj Pour de plus amples informations sur le SCOCI, consulter 'adresse www.cybercrime.admin.ch
RS 210

195 TPE, ZH, LU, UR, Sz, OW, NW, GL, ZG, SO, VS, BS, BL, SH, AG, AR, SG, GR, TG, TI, NE, PS,

PDC, UDC, PLS, PEV, PCS, Cp, AllianceF, economiesuisse, CFEJ, FER, FRC, GARP, CCPCS,

CAPS, KF, Limita, CES, CSDE, FSA, sgv, SSDP, asut, USIE, ICT, MCI, simsa, Swissfilm, Werft22,

Zetel.

1% AG, SSDP.
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guel stade exactement le cas doit étre transmis aux autorités cantonales de poursuite
pénale : ainsi pour le canton de ZH et d’autres participants®®’, les nouvelles compé-
tences de la Confédération n'ont de sens que si la Confédération peut entreprendre,
dans les cas dépassant le cadre de nos frontieres et touchant probablement plu-
sieurs cantons, des enquétes préalables approfondies en matiére technique, dans la
perspective de déterminer la compétence cantonale. La sécurité des données serait
assurée de maniere centralisée par la Confédération, pour ce qui est des premieres
investigations. La Confédération serait en mesure de remettre aux autorités cantona-
les de poursuite pénale un rapport de dénonciation sur les présomptions de délit et
sur les personnes pouvant étre soupgonnée de I'avoir commis. Ce procédé permet-
trait une répartition juste des charges et des coults entre Confédération et cantons.

Pour neuf cantons'®, au niveau des premiéres investigations, la sécurité des don-
nées et I'attribution des procédures, dans le cadre des premieres investigations, doi-
vent étre assurées par la Confédération, cela au terme de premiéres évaluations.

Le canton d’AG et la SSDP estiment que la Confédération ne peut déléguer les pro-
cédures aux cantons que lorsque les moyens de preuve ont été saisis chez les pré-
sumeés coupables et ont été évalués pour I'essentiel.

L'USIE et l'usam plaident en faveur d’une centralisation la plus poussée possible de
la poursuite pénale, mais qui ne toucherait pas aux compétences cantonales en ma-
tiere de poursuite pénale.

Dans leur réponse, les cantons de FR et JU ainsi que COMAMAL, impressum et
HSW expriment approbation, quant au fond, a propos des possibilités d’investigation
de la Confédération au cours de la phase initiale - mais pas sous la forme proposée.
Les cantons de FR et JU ainsi que COMAMAL sont d’avis qu’il serait judicieux de
donner & la Confédération la possibilité de procéder aux premiéres investigations
urgentes, et cela dans tous les cas, c'est-a-dire également pour les délits qui n’ont
pas été commis par le canal des médias électroniques et dans lesquels la compé-
tence cantonale n'est pas encore établie'®. De I'avis de ces participants, la Confédé-
ration doit mener ses investigations jusqu’a ce qu’elle soit en mesure de livrer aux
autorités cantonales de poursuite pénale un rapport de dénonciation sur la présomp-
tion d’'un délit et la personne pouvant étre soupgonnée de I'avoir commis.

impressum renvoie par contre au principe de la subsidiarité et désire que les proposi-
tions de compétences de la Confédération en matiére d’investigation ne deviennent
effectives que si les cantons n’ont pas créé, dans un délai raisonnable et au niveau
intercantonal, un organe qui assure la coordination nécessaire.

Le canton de BE est divisé quant a cette proposition de reglement des compétences.
Il dit avoir 'impression que I'on crée ainsi de facto une nouvelle compétence fédérale
sans vouloir toutefois le dire directement. En outre, la formulation : « ...et si le canton
compétent n'est pas encore établi » lui semble manquer de clarté. Par ailleurs, les
expériences faites dans le cadre de Genesis ont été traduites dans les faits en conti-
nu, de sorte qu’'une partie des problemes ont déja pu étre résolus ou pour le moins
atténués. Pour ce méme canton, ce projet offre néanmoins I'avantage de donner une

7 Ont émis un avis identique ou analogue : ZG, SO, BS, BL, AR, TG, NE, CAPS.

% Uy, oW, ZG, SO, BS, BL, AR, SG, TG.

199 NE a émis un avis identique (mais sans rejeter la proposition d’art. 344, al. 1 AP-CP), et HSW un
avis similaire.
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base légale plus claire aux activités des autorites fédérales en matiere
d’investigations.
Quelques participants™'® sont opposés & I'octroi de compétences supplémentaires a
la Confédération. JDS considere gu'il est peu judicieux d’attribuer des compétences
en matiere de poursuite pénale a la Confédération a la veille de I'aboutissement du
code de procédure pénale unifie. SSDP, Pro Juventute, KD et VIW estiment que les
compétences fédérales proposées ne vont pas assez loin (cf. ch. 3).

1.2 Détermination des compétences de la Confédération a la lumiére
du critére du moyen utilisé

40 participants a la consultation se sont exprimés de maniére explicite sur la question
de la détermination des compétences de la Confédération a la lumiére du critére du
moyen utilisé. 26 d’entre eux'' estiment judicieux que ces compétences soient dé-
terminées d’apres le moyen que constitue le réseau de communications électroni-
gues. Par contre, les cantons de FR et JU ainsi que COMAMAL, UNIGE et I'acin se
sont prononcés contre, car le moyen utilisé ne pose pas véritablement de problemes
en rapport avec la détermination des compétences ; ils estiment que seul le genre du
délit pourrait étre un critére de détermination. De méme, UNIL est contre un ratta-
chement au critére du moyen utilisé; elle estime que I'on devrait déterminer les com-
pétences en fonction de la gravité du délit.

1.3 Possibilité d’améliorer I'efficacité des poursuites pénales

De nombreuses réponses'? considérent les compétences proposées comme sus-
ceptibles d’améliorer I'efficacité des poursuites pénales en matiere de cyberdélits.
Cette solution permettrait, en outre, de procéder a un partage des taches judicieux
entre les autorités, face aux restrictions financiéres qui n’épargnent ni la Confédéra-
tion, ni les cantons.

Les cantons de LU, OW et NW ne voient une amélioration de I'efficacité qu’en procé-
dure d’enquéte préliminaire.

Pour le canton de BE, ces nouvelles compétences fédérales n’amélioreront
I'efficacité de la poursuite pénale que si les cantons peuvent reprendre en toute
confiance les résultats des investigations des autorités fédérales.

Les cantons de FR et JU ainsi que la COMAMAL estiment que la solution proposée
ne sera guére un facteur d’amélioration car le probléeme majeur, lors de I'opération
Genesis, s’est situé au niveau des fuites dans la presse.

110 JDS, SSDP, Pro Juventute, KD, UNIGE, UNIL, VIW.

" BE, LU, UR, NW, GL, ZG, SO, BS, BL, SH, AR, AG, TG, NE, GE, LPS, CSP, Cp, CFEJ, CCPCS,
CSDE, SSDP, FSCI, VIW, Werft22, Zetel

12 7H, UR, SZ, GL, ZG, SO, BS, BL, AR, SG, AG, TG, TI, PLS, Cp, CCPCS, CSDE, SSDP, FSCI,
Werft22.
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2. Art. 344, al. 2 AP-CP

La proposition visant a octroyer a la Police judiciaire fédérale la compétence de don-
ner des instructions est rejetée par une large majorité**® des participants (37), dont
23 cantons. Ce rejet est essentiellement motivé ainsi : sur la base des expériences
positives faites au cours des derniéres opérations, un droit d’instruction tel qu’il est
prévu n’est ni nécessaire ni réalisable et on ne peut concevoir qu’'une autorité de po-
lice fédérale donne des instructions a des juges d’instruction ou procureurs canto-
naux, sans parler de dicter des priorités dans les actes d’investigation. Il ne faudrait
pas que la flexibilité des autorités d’investigation et d’enquéte cantonales s’en trouve
restreinte'**. Sept cantons™'® redoutent en outre que la Confédération oblige les au-
torités cantonales a mener des procédures colteuses qu’elles ne pourraient assumer
(notamment dans la perspective de I'indemnisation du préjudice subi).

Les cantons de UR, GL, ZG, BS, BL, AR, TG estiment qu'il sera difficile de mettre en
pratique ce droit d’instruction.

Pour le canton du TI, la compétence d’instruction ici proposée est en contradiction
avec l'art. 344, al. 1 AP-CP car celui-ci ne touche pas aux compétences cantonales
en matiére de poursuite pénale.

Une compétence d’instruction de la police judiciaire fédérale a I'égard des organes
de police des cantons (éventuellement apres consultation préalable) est envisagea-
ble pour les cantons de ZG, BS, BL, AR, AG, TG, GE, ainsi que pour le PDC et la
SSDP.

Le canton des GR suggeére de remplacer « police judiciaire fédérale » par « autorités
de poursuite pénale de la Confédération ».

La CFEJ propose de revoir la formulation suivante : « La police judiciaire fédérale
peut coordonner les investigations... ».

La FSA demande gque la notion d’« instructions » soit remplacée par celle de « re-
commandations ».

Le canton de LU estime que la proposition de conférer un droit d’'instruction a la
Confédération n’est judicieuse que pour la coordination de la succession des opéra-
tions ou pour I'information des médias, mais pas pour la réalisation de 'ensemble de
I'opération™*®.

Le canton d’Al déclare qu’il ne s’opposerait pas a un droit fédéral d’'instruction si ce-
lui-ci devait s’avérer indispensable.

13 TPF, ZH, BE, UR, SZ, OW, NW, GL, ZG, FR, SO, BS, BL, SH, AR, SG, GR, AG, TG, TI, VS, NE,

GE, JU, PDC, COMAMAL, JDS, CAPS, SSDP, Pro Juventute, FSA, FSCI, KD, UNIGE, UNIL, VIW,

acin.

14 Cette argumentation se retrouve de maniére identique ou similaire dans les réponses des partici-
ants suivants : TPF, ZH, BE, UR, OW, NW, ZG, FR, SO, BS, BL, AR, GR, AG, TG et CAPS.

® ZH, ZG, SO, BS, BL, AR, TG.

1% De méme le canton d’'OW.
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Une minorité™” parmi les participants qui approuvent I'avant-projet B se déclare

d’accord avec la proposition d’'octroyer cette compétence d’instructions a la police
judiciaire fédérale.

3. Autres suggestions et remarques

Quatre participants'*® approuvent I'idée de donner & la Confédération une large

compétence en matiere de poursuite pénale des cyberdélits. Pro Juventute et VIW
soutiennent la compétence fédérale proposée dans le rapport de la Commission
d’experts Cybercriminalité. KD se rallie également a cette solution, tout en deman-
dant une adaptation des nouveaux articles 18°° al. 1, 2°™ phrase PPF et 340", al. 3
CP que proposait la Commission d’experts Cybercriminalité.

La SSDP propose de créer une compétence fédérale subsidiaire permettant de
poursuivre les infractions commises par le canal des médias électroniques, assortie
d’'une possibilité de délégation a un ou plusieurs cantons. Cela dans les cas sui-
vants : le canton compétent n'est pas encore établi, aucune autorité cantonale de
poursuite n'examine encore I'affaire, une autorité cantonale de poursuite pénale en a
fait la demande au Ministere public de la Confédération, enfin des motifs importants
le requiérent.

Par contre, il y a d’'autres participants'® qui s’opposent expressément & une compé-
tence de la Confédération en matiere de poursuite pénale.

L’idée de créer un droit de haute surveillance pour la Confédération, tel que I'avait
proposé le groupe de travail Genesis dans sa variante 1, est abordée de maniere
explicite dans certaines réponses. Trois participants'?’ sont favorables & un droit de
haute surveillance de la Confédération et huit autres*?* le rejettent.

Pour l'acin, la variante 2 du groupe de travail Genesis semble étre une solution ap-
propriée.

Neuf cantons'?? sont d’avis que lors de la mise en ceuvre du présent projet, il
conviendra d’accorder une attention particuliere a la collaboration entre la Confédé-
ration et les cantons lors de I'appréciation des moyens de preuve. A cet effet, il
conviendrait de créer un centre de compétences (Confédération) ou plusieurs can-
tres de compétences (la Confédération et les grands cantons) afin d’examiner les
supports de données saisis. A ce propos, il ne faudrait pas sous-estimer le personnel
supplémentaire et les moyens techniques nécessaires

Trois cantons®®® souhaitent que I'on crée un groupe de travail permanent, composé
de représentants de la Confédération et des cantons, qui s’occuperait des problemes
de cybercriminalité. Ce groupe de travail se pencherait sur les problemes en cours et
echangerait informations et expérience.

7ps, UDC, PLS, PEV, PCS, Cp, AllianceF, economiesuisse, FER, FRC, GARP, CCPCS, KF, Limita,
CES, CSDE, asut, USIE, ICT, MCI, simsa, Swissfilm, Werft22, Zetel.

18 5SDP, Pro Juventute, KD, VIW.

19 7H, LU, NW, PLS, PEV, Cp, UNIL, acin.

120 CFEJ, FSCI, Werft22.

21 U, ZG, BS, BL, TG, NE, PLS, Cp.

12274, OW, ZG, FR, SO, BS, BL, AR, TG.

12 LU, oW, NW.
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Afin de fixer la compétence cantonale, trois participants*®* suggérent de compléter

I'art. 14 LSCPT de sorte que les prestataires d’'accés soient aussi tenus d’informer
les autorités fédérales quant au canton de localisation d’'un numéro IP. Une disposi-
tion de ce type pourrait également servir de base légale pour le Service de coordina-
tion de la lutte contre la criminalité sur Internet (SCOCI). Par ailleurs, le canton d’AG
et la CFEJ se prononcent en faveur d’un renforcement du SCOCI*?.

Le canton d’UR suggére d’améliorer la communication entre le Service des taches
spéciales du DETEC et les cantons. A son avis, certaines autorités d’instruction pé-
nale des cantons seraient insuffisamment informées des modifications survenant (par
ex. les nouveaux formulaires).

De l'avis du canton de LU, la poursuite de la cybercriminalité serait grandement faci-
litée si en amont, la consommation de pornographie dure était punissable.

Le canton de SH est d’'avis que la poursuite pénale pourrait étre améliorée si la
Confédération informait les cantons et les associant aux investigations suffisamment
tot.

Le canton du Tl souhaite que les cantons bénéficient d’un appui technique de la part
de la police judiciaire fédérale et que les informations des prestataires aux autorités
de justice soient gratuites.

Pour les cantons de NE et GE, I'entraide judiciaire occupe une place majeure dans la
lutte contre la cybercriminalité. Ces deux cantons espérent que la Convention du
Conseil de 'Europe entrera bientot en vigueur. Le PCS et economiesuisse soulignent
la dimension internationale de cette forme de criminalité, laquelle requiert une coopé-
ration a grande échelle, entre autres avec les autorités de poursuite pénale étrange-
res.

La FSCI suggéere qu’une meilleure formation permettrait d’améliorer la poursuite pé-
nale, pour cette formation, on pourrait, le cas échéant, faire appel au savoir-faire de
collaborateurs externes et a des experts étrangers.

Selon Werft22, il conviendrait d’examiner dans quelle mesure les instruments néces-
saires a la poursuite pénale ne pourraient pas étre aussi mis en ceuvre dans une
perspective de prévention et comment permettre une collaboration dans ce sens
avec les prestataires.

124 ER, JU, COMAMAL.
125 De méme MCI.



