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1 Einleitung

Berichte des Bundesrates tber die Sicherheitspolitik der Schweiz dienen dazu, aufgrund einer
Analyse des Umfeldes zu priifen, ob und inwieweit bei der Sicherheitspolitik und ihren Instru-
menten Anpassungsbedarf besteht, damit die Schweiz auf sich verédndernde Bedrohungen und
Gefahren rasch und richtig reagieren kann. Seit dem letzten Bericht vom 23. Juni 2010 haben
verschiedene sicherheitspolitische Entwicklungen und Ereignisse stattgefunden, die eine solche
Analyse und Uberpriifung nahelegen. Dazu gehoren die Umbriiche und Konflikte in Nordafrika
und im Nahen Osten, das damit zusammenh&ngende Anschwellen der Migrationsbewegungen,
der Aufstieg der Terrororganisation ,,Islamischer Staat” und die erhdhte Anziehungskraft des
Dschihad fiir Personen in westlichen Staaten, die Annexion der Halbinsel Krim durch Russland,
die K&mpfe in der Ostukraine und die rapide Verschlechterung der Beziehungen zwischen Russ-
land und dem Westen, die massive Zunahme von Cyber-Angriffen, die gestiegene Macht von
Propaganda im Zeitalter von allgegenwaértigen Kameras, digital bearbeiteten Bildern und Inter-
net, die massenhafte Abschopfung von Information mit elektronischen Mitteln und die nukleare
Katastrophe in Fukushima. Das sind einschneidende und voraussichtlich lange nachwirkende
Ereignisse. Sie sind in der Sicherheitspolitik der Schweiz zu berlicksichtigen; sie dirfen aber
nicht zum Schluss flhren, dass nun alles anders sei als 2010.

Auch die sicherheitspolitischen Instrumente sind einem Wandel unterworfen. Dies gilt insbe-
sondere fur die Armee. Sie soll in Bereitschaft, Ausbildung, Ausrustung und regionaler Abstit-
zung verbessert werden, einen Sollbestand von 100°000 Armeeangehdrigen und einen Ausga-
benplafonds von 5 Milliarden Franken pro Jahr erreichen. Sicherheitspolitisch wichtige Volks-
abstimmungen haben stattgefunden, zur allgemeinen Wehrpflicht und zur Beschaffung von
Kampfflugzeugen.

Auch in anderen Bereichen der Sicherheitspolitik gab es Neuerungen. Grundlagendokumente
und Gesetzesentwiirfe wurden erarbeitet, wie etwa die nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken, die Strategie zum Schutz kritischer Infrastrukturen, die Strategie
der Schweiz zur Terrorismusbekdmpfung, das neue Nachrichtendienstgesetz, die Strategie flr
den Bevolkerungsschutz und den Zivilschutz fur die Zeit nach 2015 und ein Bericht Uber die
Zukunft des Dienstpflichtsystems. Daneben hat sich die schweizerische Sicherheitspolitik auch
in der Praxis weiterentwickelt, im Inland vor allem durch den Sicherheitsverbund Schweiz, mit
dem die Zusammenarbeit zwischen Bund und Kantonen weiter vorangetrieben wurde, im Aus-
land unter anderem mit dem Vorsitz der Organisation fur Sicherheit und Zusammenarbeit in
Europa (OSZE) 2014.

Der vorliegende Bericht soll den sicherheitspolitischen Entwicklungen Rechnung tragen und
aufzeigen, welche Konsequenzen daraus gezogen werden missen. Er legt dar, wodurch die Si-
cherheit der Schweiz bedroht oder gefahrdet wird, wie das Umfeld der Schweiz aussieht, welche
sicherheitspolitische Strategie sie verfolgt, mit welchen Mitteln diese umgesetzt und wie die
sicherheitspolitische Flihrung gestaltet wird.

Besonderes Augenmerk legt der Bericht auf die Darstellung der Bedrohungen und Gefahren. Es
war dem Bundesrat ein Anliegen, diese umfassend und griindlich zu analysieren. Deshalb wur-
den zu dieser Frage Hearings mit sicherheitspolitischen Experten aus dem In- und Ausland
durchgefuhrt, deren Resultate publiziert und auch in den vorliegenden Bericht eingeflossen sind.
Ein weiterer Fokus des Berichts liegt auf der sicherheitspolitischen Zusammenarbeit im regiona-
len Umfeld, womit der Bundesrat ein Postulat der sicherheitspolitischen Kommission des Stan-
derates vom 19. Mai 2011 erfiillt, das einen Bericht des Bundesrates zu diesem Thema verlangt
(Verstarkte Mitwirkung der Schweiz bei der européischen Sicherheitsarchitektur; 11.3469).

Wie beim letzten Bericht wurden die Kantone von Anfang an in die Arbeiten einbezogen. Die-
ses Vorgehen entspricht dem Geist des Sicherheitsverbunds Schweiz. Es ist Ausdruck davon,
dass die Sicherheitspolitik in der Schweiz ganzheitlich betrachtet wird und deshalb auch die
Gesamtheit der staatlichen Massnahmen aller Ebenen zur Gewéhrleistung der Sicherheit der
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Schweiz und ihrer Bevolkerung abbilden soll. Entsprechend geht der Bericht vom gleichen,
breiten Verstandnis von Sicherheitspolitik aus wie der sicherheitspolitische Bericht 2010:

Sicherheitspolitik umfasst die Gesamtheit aller Massnahmen von Bund, Kantonen und
Gemeinden zur Vorbeugung, Abwehr und Bewéltigung machtpolitisch oder kriminell mo-
tivierter Drohungen und Handlungen, die darauf ausgerichtet sind, die Schweiz und ihre
Bevolkerung in ihrer Selbstbestimmung einzuschranken oder ihnen Schaden zuzufiigen.
Dazu kommt die Vorbeugung und Bewaltigung natur- und zivilisationsbedingter Kata-
strophen und Notlagen.

Anders gesagt: Die Sicherheitspolitik ist betroffen, wenn Staaten, nichtstaatliche Gruppen oder
einzelne Personen der Schweiz und ihrer Bevoélkerung ihren Willen aufzwingen oder der
Schweiz, ihrer Bevolkerung oder den Interessen des Landes Schaden zufugen wollen oder sol-
chen Schaden in Verfolgung eigener Ziele in Kauf nehmen.* Die Bewaltigung natur- und zivili-
sationsbedingter Katastrophen und Notlagen wird separat erwéhnt, weil dort keine feindliche
Absicht vorliegt.

Dass die Sicherheitspolitik und ihre Instrumente fur die staatliche Handlungsfahigkeit und
Glaubwirdigkeit wichtig sind, ist unbestritten. Konflikte, Kriminalitit, Katastrophen und Notla-
gen gab es schon immer und wird es auch weiterhin geben. Die Frage ist, wie sie sich entwi-
ckeln und ob die Schweiz richtig ausgestattet ist, um damit umsichtig und wirksam umzugehen.

2 Lage
2.1 Globale Trends

Die folgende Darstellung globaler Trends und von Bedrohungen und Gefahren fiir die Sicher-
heit der Schweiz und ihrer Bewohner bezieht sich auf einen Horizont von rund zehn Jahren, also
bis etwa 2025. Fur diese Zeit kénnen aktuelle Trends fortgezeichnet und deren Folgen abge-
schatzt werden. Bei einigen Entwicklungen, wie zum Beispiel dem Klimawandel, sind zwar
langere Trendaussagen mdglich, die sicherheitspolitischen Implikationen daraus aber auf so
lange Zeitrdume nicht einschatzbar. Es geht also im Folgenden um aus heutiger Sicht wahr-
scheinliche Entwicklungslinien, auf die sich die Massnahmenplanung stiitzen kann.

2.1.1 Ubergang zu einer multipolaren Weltordnung

Das internationale System befindet sich in einer Ubergangsphase von einem unipolaren Zeital-
ter, wie es seit dem Ende des Kalten Kriegs besteht, zu einem multipolaren System. Die macht-
politischen Gewichte — gemessen an Faktoren wie Wirtschaftskraft, Bevolkerungszahl, Militar-
ausgaben und Investitionen in neue Technologien — verlagern sich allmahlich vom Westen in
den asiatischen Osten und nach Siiden.

Die USA, Europa und Japan werden einflussreich bleiben, aber im Vergleich zu anderen Léan-
dern vermutlich an Einfluss verlieren. Sie werden Machten wie China, Indien und Brasilien, in
geringerem Masse auch L&ndern wie Indonesien oder der Tirkei, die bereits wichtige Akteure
der Weltwirtschaft sind, mehr Platz einrdumen missen. Dies gilt auch fir Russland, das zwar
auf dem europdischen Kontinent eine aktivere Rolle spielt, darliber hinaus im Vergleich zu den
aufstrebenden Staaten aber zumindest wirtschaftlich stagniert. Diese Entwicklung wird Uber die
néchsten zehn Jahre die westliche Dominanz des internationalen Systems aufweichen.

1 Letzteres betrifft zum Beispiel die organisierte Kriminalitét. Die Absicht dabei ist kaum, der Schweiz zu schaden,

aber kriminelle Organisationen nehmen in Kauf, dass ihr Tun dem Staat, der Wirtschaft, der Gesellschaft oder
Einzelpersonen Schaden zuftigt.
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Die fortschreitende globale Vernetzung von Wirtschaft, Technologie und Information schafft
auch mehr Maglichkeiten flir nichtstaatliche, regionale oder internationale Akteure, von terroris-
tischen Gruppen und organisierter Kriminalitat Uber globale Wirtschaftsimperien bis hin zu
Megastéadten, die Wirtschaftskraft und Innovation vereinigen. Diese neuen Akteure kdnnen
mehr Einfluss auf grenziiberschreitende Konflikte und Konfliktlésungen erlangen.

In einer Welt mit mehr Akteuren und einer grosseren Diversitdt von Interessen konnten die
Konfliktldsungsmechanismen der internationalen Organisationen wieder vermehrt gelahmt und
Entscheide verhindert oder verzégert werden. Umgekehrt wird der Bedarf nach Regelungen fiir
regionale und globale Probleme sowie wirtschaftliche und militdrische Stabilisierungsmass-
nahmen wahrscheinlich weiter wachsen. Neue Foren wie die G20 werden wichtiger.

Der Ubergang in eine neue Ordnung wird mit Spannungen zwischen den bisherigen und den
kinftigen regionalen und globalen Machten verbunden sein. Dies fiihrt aber nicht notgedrungen
zu Grosskonflikten, da die Fuhrungsméchte bereits jetzt stark und in Zukunft noch zunehmend
miteinander wirtschaftlich verflochten sein werden. In bestimmten Regionen wird diese Ent-
wicklung jedoch nicht ohne Briiche ablaufen. Der bewaffnete Konflikt in der Ukraine stellt ei-
nen solchen Bruch dar, ausgeldst durch innere Zerwirfnisse und ein offensiveres Verhalten
Russlands. In Afrika, dem Nahen und Mittleren Osten und Suidasien gibt es viele Treiber fir
innerstaatliche und zwischenstaatliche Konflikte: Wenig leistungsféhige Staatsstrukturen und
mangelnde wirtschaftliche und politische Perspektiven kénnen zu weiteren fragilen Staaten
fuhren. Diese haben Destabilisierungspotenzial weit tiber ihre Grenzen hinaus.

Europa, Russland und die USA

Die Infragestellung der bisherigen Ordnung hat in Europa bereits eingesetzt und nimmt — fiir
manche Uberraschend — einen besonders dramatischen, militarischen Verlauf. In der Ukraine
herrscht ein bewaffneter Konflikt. Besonders in Osteuropa wird Russland als Bedrohung emp-
funden. Russland ist nach einem langen Auf- und Umbauprozess heute in Bezug auf eine
zentralisierte politische Struktur und Verwaltung, Sicherheitsstrukturen, einschliesslich der
Streitkrafte, und die Wirtschaft starker als vor 20 Jahren. Die russische Fihrung setzt politische,
wirtschaftliche, militarische, nachrichtendienstliche und propagandistische Mittel zunehmend
kombiniert ein.

Russland hat eine vor 25 Jahren erlittene, als nationale Katastrophe empfundene Schwéchephase
tiberwunden und beginnt, die internationale Ordnung in Europa, wie sie sich nach dem Kalten
Krieg herausgebildet hat, herauszufordern. Gegen das VVorgehen Russlands regt sich im Westen
Widerstand. In der Konfrontation zwischen Russland und dem Westen um die Ukraine wurden
aus Sicht der jeweiligen Gegenpartei bereits rote Linien tberschritten, was eine Eskalation in
Gang gesetzt hat. Die Riickkehr zu einer Lage, wie sie in den vergangenen zwei Jahrzehnten
vorherrschte, in der die Entwicklung hin zu einem gemeinsamen sicherheitspolitischen Raum
vom Atlantik bis zum Ural eine Perspektive war, zeichnet sich vorderhand nicht ab.

Bei der globalen Machtverteilung spielen nach wie vor die USA eine zentrale Rolle. Sie werden
liber die nachsten zehn Jahre die einzige wirklich globale Flihrungsmacht bleiben, auch wenn
der Einfluss anderer Staaten zunimmt. Es stellt sich die Frage, wie die USA in einer Ara des
Ubergangs ihre Verantwortung fiir die Stabilitt der internationalen Ordnung wahrnehmen wer-
den, weltweit, aber seit dem Konflikt in der Ukraine vordringlich auch wieder in Europa.

Die sicherheitspolitische Zukunft in Europa ist ungewiss. Einerseits ist eine Verhértung der
Fronten festzustellen, die das Risiko einer politischen, wirtschaftlichen und allenfalls militéri-
schen Konfrontation zwischen Russland auf der einen Seite, der USA, der Nato und der EU auf
der anderen Seite enthélt. Anderseits gibt es zwischen dem Westen und Russland nach wie vor
Raum fur Kooperation, wie der Abschluss des Iran-Nuklearabkommens zeigte. Wie die Ent-
wicklung im Einzelnen verlaufen und wohin sie fuhren wird, kann nicht vorausgesagt werden.
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Schwere Krisenfélle kénnten sich auf einer Ost-West-Bruchlinie quer durch den Kontinent er-
eignen, die vom Baltikum Uber Belarus, die Ukraine und Moldawien bis in den Kaukasus und
den Balkan verlduft, wo die neue Rivalitat Konflikte in einer Region Uberlagern kénnte, die den
Zerfall von Jugoslawien noch nicht Gberwunden hat. Dabei kann auf beiden Seiten ein breites
Spektrum von nicht-militarischen und militarischen Mitteln eingesetzt werden.

Auswirkungen auf die Schweiz

Die Schweiz ist weltweit stark vernetzt. Als Staat mit sehr beschréankten Machtmitteln liegt es in
ihrem Interesse, dass internationale Normen bestehen und respektiert werden. Diese Normen
sind aber nicht ein fur alle Mal gesetzt. Der Auftritt neuer Akteure auf der internationalen Biih-
ne und Verdnderungen im Gewicht bestehender Akteure fiihrt dazu, dass Normen zum Teil in
einer Weise weiterentwickelt werden, die von der westlich-liberalen Ordnung der Nachkriegs-
zeit abweichen. Fir die Schweiz ist es wichtig, sich in diesen Prozess der Herausbildung neuer
und Anpassung bestehender Normen mit ihren Interessen und Werten einzubringen. Sie kann
diesen Prozess aber weder dominieren, noch sich ihm entziehen.

Auch auf regionaler Ebene, in Europa oder im euro-atlantischen Raum, sind fir die Schweiz
wichtige Normen in Bewegung geraten, zum Beispiel in Bezug auf die Steuerpraxis. Generell
lauft die Tendenz in Richtung starkerer internationaler Harmonisierung, auf deren Ausgestal-
tung méachtige Akteure einen starkeren Einfluss haben. Fir die Schweiz entsteht ein Druck zur
Ubernahme der Normen; sie konnte diese nur unter betrachtlichen wirtschaftlichen Kosten und
Risiken zu ignorieren versuchen.

Die Schweiz muss sich darauf einstellen, dass im politischen und wirtschaftlichen Wettbewerb
unter Staaten verschiedenste Machtressourcen eingesetzt werden und sich je nach Gegenstand
und Interessenlage wechselnde Allianzen bilden. Dieser Wettstreit um Interessen ist intensiv; er
wird aber nur dann zu einem Thema flr die Sicherheitspolitik, wenn Staaten versuchen, ihre
politischen Interessen gegeniber der Schweiz gewaltsam oder unter Androhung von Gewalt
durchzusetzen. Auf politischen und wirtschaftlichen Druck in der internationalen Ausmarchung
von Interessen sind nicht sicherheitspolitische, sondern aussen- und wirtschaftspolitische Ant-
worten gefragt.”

Die Schweiz ist politisch und wirtschaftlich fir den Wandel grundsatzlich gut gerustet. In vielen
Fallen werden allerdings Abwégungen zwischen politischen und wirtschaftlichen Interessen
notwendig werden. Die Konsolidierung der Beziehungen zur EU und zu den USA ist eine min-
destens ebenso wichtige Voraussetzung, um die Handlungsfahigkeit zu bewahren, wie die In-
tensivierung der Beziehungen zu anderen Partnern.

2.1.2 Ausbreitung von Wohlstand und Technologie

Die Entwicklung der Weltwirtschaft ist ein zentraler Treiber des Trends zur Weiterverbreitung
von Wohlstand. Angesichts der Finanzkrise von 2008 wére eine Prognose Uber die nachsten
zehn Jahre gewagt: Auch neuerliche Finanzkrisen sind grundsatzlich moglich. Die Multipolari-
tat der Welt ist wirtschaftlich seit langerer Zeit eine Realitat. Die Anteile der Wirtschaften der
USA, Europas, Russlands und Japans an der globalen Wirtschaftsleistung sind sinkend, jene
Asiens (mit Ausnahme Japans), Lateinamerikas und Afrikas steigend. Je nach Berechnungs-

2 Die Aussen- und Wirtschaftspolitik sind selber wesentliche Politikbereiche eines Staates mit eigenen Zielen und

Verantwortlichkeiten, genauso wie die Sicherheitspolitik. Das heisst, dass Vieles in der Aussen- und Wirtschafts-
politik nichts mit Sicherheitspolitik zu tun hat. Es gibt aber Querverbindungen und Uberlappungen: Gewisse Be-
reiche der Aussen- und Wirtschaftspolitik liefern auch wichtige Beitrége fiir eine wirksame Sicherheitspolitik,
genauso wie die Sicherheitspolitik Beitrdge zur Aussen- und Wirtschaftspolitik leistet.
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grundlage wird China 2025 oder wenig spater voraussichtlich die USA als weltgrésste Wirt-
schaft ablosen.

In weiten Teilen der Welt verbessern sich die Lebensbedingungen — mit ungewissen Folgen

Die Entwicklung von Wirtschaftskraft und Einkommen in Entwicklungs- und Schwellenlédndern
wird in den nachsten zehn Jahren zu stark erweiterten Mittelklassen fiihren, vor allem in Asien,
Lateinamerika und in geringerem Mass auch in Afrika. Dieser Trend wird bewirken, dass mehr
Regionen ein hoheres Bildungsniveau erreichen und sich die Nutzung moderner Technologien
und Kommunikationsmittel weltweit massiv ausdehnt. Diese Entwicklung verspricht fiir Hun-
derte von Millionen Menschen eine Verbesserung ihrer Lebensbedingungen. Sie kann in weiten
Teilen der Welt Impulse zur Stabilisierung von Gesellschaften geben, anderswo aber durch
wachsende Anspriiche auf politische und wirtschaftliche Partizipation auch herrschende Ord-
nungen destabilisieren. Héherer Wohlstand bedeutet auch einen erhéhten Bedarf nach Ressour-
cen (z.B. Energietrager, Nahrungsmittel, Wasser), was zu Konflikten beitragen kann.

Der Trend zur Ausbreitung von Wohlstand hat indessen auch zur Folge, dass sich die Mittel zur
gewaltsamen Austragung von Konflikten weltweit stark verbreiten. Immer mehr Akteure wer-
den Gber ein immer grosseres Spektrum von Waffen verfligen. Wo bis vor Kurzem Staaten ein
Monopol hatten, werden auch Einzeltater und Kleingruppen zunehmend fahig sein, grossflachig
Schaden anzurichten.

Auch der technologische Fortschritt wirkt als globaler Treiber

Eng verknlpft mit der Entwicklung der Weltwirtschaft und des Wohlstands ist die technologi-
sche Entwicklung. Neue Produktionstechnologien in der Industrie, in der Landwirtschaft, im
Energiesektor oder im Gesundheitswesen haben grosse Auswirkungen. So hat die neue Techno-
logie zur Ausbeutung von Ol- und Gasreserven die USA in wenigen Jahren auf den Weg zur
Energieautarkie gebracht. Miniaturisierung, Automatisierung, verstarkte Nutzung des Welt-
raums und die rasch fortschreitende Vernetzung der Infrastruktur dank neuer Informations- und
Kommunikationstechnologien versprechen grosse Entwicklungsspriinge in Wirtschaft, For-
schung und 6ffentlicher Verwaltung. Sie verscharfen gleichzeitig aber auch die Problematik,
dass viele Guter sowohl fir friedliche wie auch machtpolitische, kriegerische oder kriminelle
Zwecke verwendet werden kdnnen. Schranken flr den illegalen Einsatz von Hochtechnologie
zum grossflachigen Schaden der Gesellschaft werden fortwahrend erodieren und deshalb neu
definiert und durchgesetzt werden miissen. Dies betrifft insbesondere die Forschungsfreiheit
und hier im speziellen die biotechnologische Forschung.

Vor- und Nachteile des technologischen Fortschritts sind besonders im Bereich der Informa-
tions- und Kommunikationstechnologie offensichtlich. Diese durchdringt mittlerweile praktisch
alle Lebensbereiche, und die Mdoglichkeiten zur Nutzung von ,,Big Data* werden sich enorm
ausweiten, mit potenziell grossen positiven Impulsen fur die Wirtschaft, aber auch fir den Staat:
Vernetzung der 6ffentlichen Infrastruktur fur mehr Effizienz, Transparenz und Interaktivitat mit
den Benutzern. Umgekehrt entstehen grosse Risiken beziglich Datensicherheit und Schutz vor
mutwilliger oder gar feindlicher Storung derselben Infrastruktur (von der Elektrizitatsversor-
gung Uber Kommunikationsmittel bis hin zur illegalen Beschaffung und Manipulation von In-
formationen), insbesondere bei der Entwicklung des ,,internet of things®, der digitalen Verkniip-
fung von Gegenstanden und Maschinen.

Teil dieser technologischen Entwicklung ist die Weiterentwicklung und -verbreitung von leis-
tungsféhigen Waffen. In der konventionellen Rustung wird sich vor allem die Aufklarung und
darauf basierend die F&higkeit zur sofortigen und prazisen Zielbekdmpfung verbessern und ver-
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breiten. Hochentwickelte, zum Teil sogar autonome Waffensysteme®, sowie bewaffnete und
unbewaffnete Drohnen werden dabei eine immer gréssere Rolle spielen. Auch wird eine grosse-
re Anzahl an Staaten Uber die technologische Basis verfuigen, welche die Herstellung von Mas-
senvernichtungswaffen ermdoglicht. Die Verhiitung oder Einddmmung der Proliferation von
Massenvernichtungswaffen und ihrer Tragermittel wird damit noch schwieriger.

Zunehmende Nutzung und Abhangigkeit von Technologien im Weltraum

Gesellschaft, Wirtschaft und Behdrden in der Schweiz nutzen zunehmend Daten und Informati-
onen, die aus dem Weltraum gewonnen oder durch den Weltraum transportiert werden. Von
alltaglichen Applikationen der Informations- und Kommunikationstechnologie tUber Dienstleis-
tungen aller Art bis zu hochspezialisierten wissenschaftlichen Diensten werden Technologien
angewendet, die von der Nutzung des Weltraums abhangig sind. Dazu gehdren auch sicherheits-
relevante Anwendungen in der Katastrophenhilfe, bei Notfalldiensten, der Polizei, Grenzwacht-
korps, Armee und den Nachrichtendiensten. Die Nutzung des Weltraums fiir Beobachtung und
Aufklarung, Kommunikation und Navigation ist fur das Funktionieren, die Wohlfahrt und die
Sicherheit moderner Gesellschaften im Alltag und in Krisen unverzichtbar und sicherheitspoli-
tisch relevant.

Mit der zunehmenden Nutzung von Weltraumtechnologien wachsen auch Abhéngigkeiten und
Verletzlichkeiten. Systeme zur Nutzung des Weltraums sind global als kritische Infrastrukturen
zu verstehen, ebenso wichtig wie beispielsweise Datennetze. Viele kritische Infrastrukturen am
Boden héngen von der Nutzung der Weltraumtechnologie ab, so zum Beispiel die Steuerung
von Finanzdienstleistungen, Verkehr, Energie und Kommunikation. Zur zentralen Weltrauminf-
rastruktur gehdren neben den Satelliten auch Empféangerstationen und weitere Betriebsinfra-
strukturen auf dem Boden. Die Satelliten funktionieren nicht nur in einer ausserordentlich har-
schen Umgebung, sie sind auch hochsensibel und verletzlich gegentber vielfaltigen Gefahren;
diese konnen natiirlichen oder technischen Ursprungs sein, beispielsweise durch Sonnenaktivitat
oder Weltraumschrott; sie konnen ohne Absicht eintreten, wie Kollisionen zwischen Satelliten,
oder gewollt herbeigefuihrt werden, beispielsweise durch Anti-Satelliten-Waffen. Mit der zu-
nehmenden Anzahl von Satelliten und anderen technischen Systemen im Weltraum steigt die
Wahrscheinlichkeit von Zwischenfallen und nehmen Interessenkonflikte um den Zugang und
die Nutzung beschrénkt verfligbarer und fiir die Nutzung gunstiger Erdumlaufbahnen zu.

In den letzten Jahren hat die Zahl der Weltraumakteure stark zugenommen. Das Weltall ist nicht
mehr ausschliesslich die Domdane der Grossméchte; heute unterhalten lber fiinfzig Staaten
Weltraumprogramme. Neben den Staaten spielen private, kommerzielle und nicht-kommerzielle
Akteure eine zunehmend wichtige Rolle, wobei es sich dabei vermehrt auch um Kleinere, pri-
vate industrielle Einheiten handelt. Wirtschaftlich findet eine Privatisierung und Kommerziali-
sierung, technisch eine Miniaturisierung statt, mit der Folge, dass insgesamt ein breiterer Zu-
gang zur Weltraumfahrt entsteht. Die Vermischung von staatlichen, teilweise machtpolitischen
Rivalitaten und transnationalen Wirtschaftskonflikten wird die internationalen Beziehungen
beeinflussen; die Staaten werden gleichzeitig politikgestaltend und von Entwicklungen getrie-
ben sein.

Seit den Anfangen der Raumfahrt spielen machtpolitische und militérische Interessen eine we-
sentliche Rolle. Dieser Aspekt akzentuiert sich. Militarisch bedeutungsvolles Technologiewis-
sen verbreitet sich in immer mehr Staaten mit Planen zur militarischen Nutzung des Weltraums.
Diese Nutzung ist vielfaltig: Sie reicht von der Uberwachung, Aufklarung und Zielzuweisung,
der Navigation bis hin zur Lenkung einzelner Waffen in ihr Ziel. Die USA, Russland und China

8 Damit sind Waffensysteme gemeint, die aufgrund vorprogrammierter Einstellungen eine gewisse Zeit ohne

menschliche Steuerung operieren kénnen und bei denen in dieser Zeit die Programmierung Entscheidungen durch
Menschen ersetzt.



Sicherheitspolitischer Bericht 2016 (Entwurf) Seite 9

verfiigen im Zusammenhang mit der Abwehr ballistischer Lenkwaffen (ber einzelne Waffen-
systeme, die in der Lage sind, von der Erde aus Satelliten in erdnahen Umlaufbahnen kinetisch
zu zerstoren. Neben kinetischen Angriffen sind auch nicht-kinetische mdglich, Stérung oder
Blendung optischer Satellitensensoren mit Laserstrahlen oder sogar nuklear-elektromagnetische
Impulse zur Zerstérung elektronischer Satelliten-Komponenten. Demgegentber ist die Krieg-
flhrung aus dem Weltraum gegen terrestrische Ziele bis heute eine Vision geblieben, ebenso
wie der Krieg im Weltraum, das heisst, die Bekdmpfung von Weltraumobjekten durch im All
stationierte Waffen. In dieser Dimension haben allerdings die USA und Russland ver-
schiedentlich Versuche unternommen und bis heute halten Vermutungen an, dass sie Uber dies-
beziigliche Féhigkeiten verfugen.

Mit der zunehmenden Nutzung des Weltraums akzentuiert sich die Dual-use-Thematik; zivile
und militarische Anwendungen kdnnen nur schwer auseinandergehalten werden. Viele heute
allgemein verwendete Applikationen sind militarischen Ursprungs, wie Satellitenbilder oder
Navigationssysteme. Umgekehrt kdnnen zivile Infrastrukturen und Anwendungen auch milité-
risch genutzt werden. Da eine wachsende Anzahl von Staaten den Weltall militarisch nutzt oder
nutzen will und alle internationalen Bemihungen zur Eingrenzung oder Regulierung nur gerin-
ge Erfolge zeitigten, ist davon auszugehen, dass die Konkurrenz um Zugang und Nutzung des
Weltraums wachsen wird, wobei kein Staat den Weltraum oder Teile davon volkerrechtlich fir
sich beanspruchen kann.

Auswirkungen auf die Schweiz

Offene, globale Markte sind flr die Schweiz und ihren Wohlstand essenziell. Die Schweiz hat
von der Globalisierung profitiert und kann deshalb auch vom Trend zur Ausbreitung von Wohl-
stand positive Impulse erwarten. Auf Exporten im Hochtechnologie- und Dienstleistungsbereich
basierende Volkswirtschaften haben grundsétzlich gute Karten in einem sich wandelnden
Weltmarkt. Gleichzeitig wird aber Europa relativ zu den aufstrebenden Landern wirtschaftlich
und politisch an Einfluss verlieren, und auch die Schweiz wird die Folgen eines zunehmend
globalisierten Arbeitsmarktes und einer ebenso globalisierten Migration spiren. Die Herausfor-
derungen flr Europa wiirden drastisch steigen, falls das internationale Finanz- und Wirtschafts-
system erneut in eine Krise geraten sollte oder falls wiederholte Krisenlagen im EU-Raum die
Errungenschaften des gemeinsamen Marktes gefahrden sollten.

Die Abhéngigkeit der Schweizer Wirtschaft von einem ungestérten Import von Rohstoffen,
Gutern und Dienstleistungen bedeutet eine anhaltende Verwundbarkeit von Staat und Wirtschaft
flr Versorgungsstérungen. Die internationale Vernetzung der Schweiz bewirkt zudem eine
Ausdehnung der Schweizer Interessen im Ausland: Durch ihre starke Prasenz im Ausland ist die
Schweiz weltweit wirtschaftlich und sozial zwar gut vernetzt, anderseits werden damit aber
auch Schweizer Staatsangehérige und Interessen von Konflikten und Gewalt bedroht.*

Die Schweizer Industrie verlagert die Fertigung teilweise in Lander mit ginstigeren Produkti-
onskosten. Damit verbunden ist immer der Transfer von Know-how, das dann im Zielland
grundsétzlich auch fur nicht-legitime Zwecke verwendet werden kann. Auch bei der Forschung
besteht der Trend zur Internationalisierung, unter anderem aufgrund des in der Schweiz beste-
henden Mangels an einheimischen Fachkréften.

Die Schweiz ist stark von der stérungsfreien Nutzung des Weltraums abhdngig. Auch die si-
cherheitspolitischen Instrumente der Schweiz nutzen heute Navigationssignale aus dem Welt-

4 Schweizerinnen und Schweizer machen pro Jahr rund 9 Millionen Auslandreisen, iiber 700'000 leben sténdig im

Ausland. 172 Auslandsvertretungen (103 Botschaften, 12 Missionen bei internationalen Organisationen, 22 Ko-
operationshiiros, 31 Generalkonsulate, 4 andere Aussenstellen) und 195 Honorarkonsulate vertreten die Interes-
sen der Schweiz im Ausland. Dazu kommt eine grosse Zahl von Firmen und Nichtregierungsorganisationen mit
engen Beziehungen zur Schweiz, darunter zum Teil mit humanitéren Einsétzen in Krisengebieten.
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raum, Satellitenbilder und in seltenen Fallen Satellitenkommunikation. Angesichts der Bedeu-
tung des Weltraums und der internationalen Entwicklungen stellen sich fir die Schweiz sicher-
heitspolitische Herausforderungen. Die Schweiz betreibt keine eigenen Satelliten® und ist nicht
in der Lage, ein umfassendes Weltraumsystem autonom zu betreiben und zu schiitzen. Weil
aber im Konfliktfall Leistungen von kommerziellen Anbietern oder Kooperationspartnern aus-
fallen kénnen, soll gepruft werden, ob die Schweiz zumindest in Teilbereichen Kapazititen
aufbauen soll. Es gilt aufzuzeigen, welche Abhangigkeiten bei Weltraumanwendungen bestehen
und wie damit umgegangen werden kann. Abklarungsbedarf besteht insbesondere in Bereichen
wie der satellitengestiitzten Aufkldrung (z.B. zur Uberwachung terrestrischer kritischer Infra-
strukturen), der Navigation und Positionierung (z.B. flr genaue Allwetter-Navigation am Boden
und in der Luft) oder bei luft- und weltraumgestiitzten Kommunikationssystemen. Dabei sollen
staatliche zivile und militarische Organe ihre Arbeit eng koordinieren und mit der Schweizer
Forschung und Industrie zusammenarbeiten.

International engagiert sich die Schweiz fur die friedliche Nutzung des Weltraums und fur die
Stabilitat und Sicherheit im Weltraum. Sie setzt sich gegen einen Ristungswettlauf und die Sta-
tionierung von Waffen im Weltall ein. Sie beflrwortet angemessene, der Technologie angepass-
te und durchsetzbare internationale Regelungen.

2.1.3 Weiterer Anstieg der Migrationsbewegungen

Die demografische Entwicklung gibt zusatzliche Anhaltspunkte fiir die Verschiebung der
Machtverhéltnisse Uber die néchsten zehn Jahre. Neben dem Zuwachs der Weltbevélkerung um
eine weitere Milliarde auf Uber acht Milliarden Menschen wird das zunehmende Durchschnitts-
alter der Bevolkerungen die Industriestaaten, aber auch die meisten Schwellen- und Entwick-
lungslander — inklusive China — vor Herausforderungen stellen. Die Anzahl von Landern mit
einem Uberhang an jungen Leuten — besonders in Afrika und im Nahen und Mittleren Osten —
ist wieder rucklaufig. Um Wirtschaftsleistung und Lebensstandard zu halten, wird in Industrie-
staaten der Druck zunehmen, das Rentenalter oder die Steuerbelastung anzuheben und die
Staatsausgaben zu senken, wovon auch die Ausgaben fiir die Verteidigung tangiert werden kon-
nen. Dariiber hinaus wird der Trend zur Urbanisierung weiter zunehmen und in Zukunft gewal-
tige Wirtschafts- und Innovationskrafte in Megastadten konzentrieren. Schon heute wird rund
80 Prozent des weltweiten Wirtschaftswachstums in stadtischen Zentren generiert.

Mehr Leute bedeuten mehr Konkurrenz um Ressourcen. Trotzdem missen die néchsten zehn
Jahre nicht zwangslaufig durch eine generelle Verknappung von Ressourcen gepragt sein. Im
Energiesektor wird das Angebot in diesem Zeitraum noch zunehmen, unter anderem durch die
Ausbeutung unkonventioneller Ol- und Gasreserven. Aber in gewissen Regionen drohen Nah-
rungsmittel und Frischwasser zur Mangelware zu werden, eine Tendenz, die durch den Klima-
wandel noch verschérft wird: Heisse, trockene Regionen werden tendenziell noch trockener
werden, was besonders in Afrika und im Nahen und Mittleren Osten, aber tendenziell auch in
China und Indien Probleme schaffen wird. Die Auswirkungen des Klimawandels sind langfris-
tig (Uber mehrere Jahrzehnte) in der Tendenz erkennbar, eine lineare Entwicklung tber kurze
Zeit darf aber nicht erwartet werden. Die Vorsicht gebietet, die durch Klimaverdnderungen be-
wirkten Naturgefahren zusammen mit anderen natur-, technik- und gesellschaftsbedingten Ge-
fahren laufend zu analysieren .

Unterschiedliche demografische Entwicklungen sind auch ein wesentlicher Treiber der Migrati-
on. Die anhaltende Globalisierung der Wirtschaft, starker divergierende Altersstrukturen und

® Ein von der ETH Lausanne gebauter Minisatellit (Swiss Cube) wurde im September 2009 in den Weltall ge-
schickt, um ein Leuchtph&nomen in der oberen Atmosphare zu fotografieren, das durch Interaktion zwischen der
Sonneneinstrahlung und Sauerstoffmolekilen verursacht wird. Es handelt sich dabei aber nicht um einen operati-
ven Einsatz eines Satelliten durch den Bund.
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Einkommensunterschiede zwischen reichen und &rmeren Regionen und L&ndern und innerhalb
von Landern sowie legale und illegale Strukturen, die den Austausch von Arbeitskréaften organi-
sieren, werden dazu beitragen, dass die Migration weiter zunehmen wird. Dabei wirkt sich nach-
teilig aus, dass der Bereich der Migration — anders als etwa jener des internationalen Handels —
noch wenig durch internationale Vereinbarungen und Kooperation reguliert ist, was kriminelle
Aktivitaten wie Schlepperwesen und Menschenhandel begunstigt.

Aufgrund zahlreicher Konflikte sind zudem weltweit derzeit so viele Menschen auf der Flucht
wie seit dem Ende des Zweiten Weltkrieges nicht mehr. Europa hatte zuletzt wéhrend der Bal-
kan-Konflikte Ende des letzten Jahrtausends so viele Asylsuchende wie heute. Dabei bestatigt
sich der Trend hin zu gemischten Flucht- und Migrationsbewegungen: Flichtlinge und Perso-
nen, die primdr aus wirtschaftlichen Grunden ihre Heimat verlassen haben, migrieren gemein-
sam. Im Mittelmeerraum haben sich die Migrationsbewegungen in den vergangenen Jahren
stark entwickelt, wobei es bei den Uberfahrten immer wieder zu tragischen Unfallen mit vielen
Toten kommt.

Die meisten dieser Personen stechen von Libyen aus in See. Libyen ist zurzeit der bevorzugte
Sammelpunkt fur Migranten aus Afrika stdlich der Sahara, weil das weitgehende Fehlen staatli-
cher Strukturen Schlepperbanden ermdglicht, praktisch ungehindert ihrer Tatigkeit nachzuge-
hen. In der ersten Halfte 2015 nahm zudem die Nutzung der Ostlichen Mittelmeerroute aus der
Tirkei auf die griechischen Inseln deutlich zu. Neben der Richtung andert sich auch die geogra-
fische Herkunft der Migranten oft schnell. W&hrend noch 2012, im Zuge des arabischen Friih-
lings, ein wesentlicher Teil der Flichtlinge und Migranten aus den nordafrikanischen Staaten
stammte, fllhrten 2013 und 2014 Syrien, Afghanistan und Eritrea die Liste der Herkunftslander
unter den Asylsuchenden in der Schweiz an. 2015 diskutierte die EU verschiedene Masshah-
men, um die Migration langerfristig, umfassend und koordinierter anzugehen, darunter auch
Massnahmen, um die militarische Bekdmpfung des Schlepperwesens zu ermdglichen.

Auswirkungen auf die Schweiz

Im Zuge der weltweiten Konflikte steigt die Zahl der Asylsuchenden auch in der Schweiz, wenn
auch weniger stark als im europdischen Schnitt. In absoluten Zahlen verzeichnet die Schweiz
seit 2014 eine starke Zunahme von Asylsuchenden, aber der schweizerische Anteil an den Asyl-
gesuchen in Europa befindet sich 2015 auf dem tiefsten Stand der letzten 15 Jahre.

Die Schweiz gehort zu den Industriestaaten, in denen das Durchschnittalter der Bevdlkerung
steigt. Sie ist deshalb ebenfalls mit dem Problem einer aus wirtschaftlichen Sicht ungunstigen
Entwicklung der gesellschaftlichen Altersstruktur konfrontiert. Zuwanderung kann diesen Trend
durch den Zufluss auslandischer Arbeitskrafte ein Stiick weit abschwéchen. Gleichzeitig kdnnen
Migrationsbewegungen zu gesellschaftlichen und politischen Problemen fiihren.

Das Anschwellen der Migrationsbewegungen ist an sich keine sicherheitspolitische Bedrohung
fur die Schweiz. Sie berthrt aber neben der Flichtlings-, Migrations- und Integrationspolitik
auch eine Reihe von Aspekten der Sicherheitspolitik: Wie Staaten stabilisiert und wieder aufge-
baut werden kénnen, wie das organisierte Schlepperwesen bekampft werden kann, wie Fliicht-
lingsstrome und Einwanderungsbewegungen auf Verbindungen mit terroristischen Aktivitaten
hin gefiltert werden kénnen und wie sich die Einwanderung auf die Entwicklung von Extre-
mismus und Basiskriminalitat auswirkt, sind sicherheitspolitische Fragen, die auch die Schweiz
auf langere Sicht beschaftigen werden. Zudem konnen grdssere Migrationsbewegungen in die
Schweiz dazu fuhren, dass fir deren Bewaltigung sicherheitspolitische Instrumente wie der
Zivilschutz, die Armee oder der Zivildienst eingesetzt werden mussen, zum Beispiel fur die
Unterbringung und Betreuung, und diese Kapazitdten damit — auch tber langere Zeit — gebun-
den werden.
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2.1.4 Anhaltende Krisen, Umbriche und Instabilitat

In den vergangenen Jahren haben sich vor allem in Nordafrika, im Nahen und im Mittleren Os-
ten die politischen Verhaltnisse krisenhaft zugespitzt und Umbriiche eingesetzt. Zum Teil in-
nerhalb dieser Region, zum Teil aber auch ausserhalb bestehen fragile Staaten; in immer mehr
Gebieten werden staatliche Strukturen geschwécht oder 16sen sich gar auf. Es ist davon auszu-
gehen, dass die Umbriliche weitergehen, Situationen sich weiterhin zuspitzen werden und die
Instabilitat anhalt.

Die Zustande in Europa lassen sich mit jenen in diesen Krisenregionen nicht vergleichen. Aber
auch in Europa hat sich — ausgel6st von der Finanz- und Schuldenkrise und verstarkt durch den
bewaffneten Konflikt in der Ukraine sowie grosse Fliichtlingsbewegungen aus dem Nahen und
Mittleren Osten und Afrika — gezeigt, dass die wirtschaftliche, finanzielle, soziale und zum Teil
auch politische Stabilitat weniger robust ist als vorher angenommen worden war.

Krisenregionen

Besonders explosiv prasentiert sich die Gemengelage von Umbruch, Krisen und Instabilitat im
Nahen und Mittleren Osten: Neben jahrzehntealten, ungelésten Problemen (israelisch-
palastinensischer Konflikt, ethnisch-religiése Spannungen im Libanon) zeigt sich dort, wie sich
in fragilen und durch Konflikte geschwéchten Staaten und Gesellschaften radikale Bewegungen
einnisten, die nicht notwendigerweise einen lokalen Ursprung haben und sich bei stabileren
Bedingungen nicht bilden wirden. Ein Bespiel daftr sind der Irak und Syrien, wo Teile des
Landes von einer terroristischen Organisation (,,Islamischer Staat®) kontrolliert werden, mit der
Konsequenz, dass auslandische Kampfer (viele von ihnen aus Europa und einige von ihnen aus
der Schweiz) an den Kampfen in Irak und Syrien teilnehmen. Aber auch in anderen Landern der
Region gibt es Ableger von Al-Qaida und dem sogenannten ,,Islamischen Staat“. Sie prosperie-
ren in Krisengebieten und profitieren von der Unfdhigkeit von Staaten, ihr Machtmonopol
durchzusetzen und ihre Grenzen zu kontrollieren. Die Schwéche der staatlichen Strukturen, die
Erfahrung, dass Aufstdnde gegen die Regierung erfolgreich sein kdnnen, die zweifelhafte Legi-
timitat der von Kolonialmachten gezogenen Grenzen und die wiedererwachte Identifikation
quer Uber staatliche Grenzen hinweg kénnten das Ende der bisherigen Ordnung in dieser Region
zur Folge haben.

Die Auseinandersetzung um das iranische Nuklearprogramm konnte mit einem umfassenden
Abkommen zwischen Iran, den fiinf permanenten Mitgliedern des Sicherheitsrates und Deutsch-
land im Juli 2015 entscharft werden. Das Abkommen sieht eine massive Einschrankung der
iranischen Nuklearfahigkeiten vor, bei gleichzeitiger Aufhebung der internationalen Sanktionen
gegen den Iran. Dieses Abkommen konnte, falls es denn umgesetzt wird, eine neue Dynamik in
der Region des Persischen Golfs ausldsen, mit einer Wiederkehr einer iranischen Fihrungsrolle,
aber auch dem Risiko eines Konflikts zwischen Iran und Saudi-Arabien, den Fiihrungsméchten
von Sunniten und Schiiten. Die Spannung zwischen diesen beiden Staaten ist ein Schlisselfak-
tor in mehreren regionalen Konflikten (Irak, Syrien, Jemen).

In der Sahelzone Uberlagern sich althergebrachte Verwerfungen und neuere Konfliktursachen.
Oft fordern die schwache Teilhabe von Minderheiten an der staatlichen Macht, soziale Un-
gleichheit und die Schwache der staatlichen Strukturen Spannungen, die zu Aufstdnden und
Staatsstreichen fuhren konnen. Clanwirtschaft und Korruption behindern die wirtschaftliche
Entwicklung. Zunehmende Umweltprobleme und Bevolkerungswachstum verschérfen Armut,
Migrationsstrome, Arbeitslosigkeit und Entvolkerung der l&ndlichen Regionen. Weite Gebiete
entgleiten der staatlichen Kontrolle, und die Staaten kdnnen die Sicherheit ihrer Einwohner
nicht gewahrleisten. Dies wiederum gibt der organisierten Kriminalitat grosse Freirdume fiir
Menschen-, Drogen- und Waffenhandel, Geiselnahmen und Geldwéscherei und erhdht die At-
traktivitét terroristischer Gruppen fir arbeits- und perspektivenlose Jugendliche. Terroristische
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Gruppierungen wie die Al-Qaida im islamischen Maghreb, Boko Haram oder der Ableger des
sogenannten ,,Islamischen Staates” in Libyen haben in der Region Fuss gefasst. Diese werden
teilweise von dschihadistischen Bewegungen ausserhalb der Region finanziell unterstiitzt. Be-
sonders gross ist die Instabilitat im Grenzgebiet von Libyen, Algerien und Niger, aber auch in
Mali. Im Grunde ist der Sahel eine von Instabilitat gepragte Region, trotz den Bemihungen
einzelner Staaten, der Westafrikanischen Wirtschaftsgemeinschaft, der Afrikanischen Union,
der Vereinten Nationen und weiterer internationaler Organisationen.

Fragile Staaten

Ein grundlegendes Sicherheitsproblem — in Nordafrika und dem Nahen Osten, aber auch in an-
deren Regionen — liegt in der Schwéche staatlicher Strukturen. Das heisst, dass gewisse Lander
— man spricht von ,fragilen Staaten“ — nicht in der Lage sind, grundlegende Bedirfnisse der
Bevolkerung zu decken und staatliche Funktionen wahrzunehmen, weil ihre Organisation oder
Finanzmittel nicht ausreichen oder sie von inneren Konflikten zerrittet sind. Damit einher geht
eine geringe Legitimitat der politischen Fiihrung, fehlende Rechtsstaatlichkeit und ein aufge-
weichtes oder fehlendes Gewaltmonopol des Staates. Dies fihrt zu Defiziten bei der Sicherheit
der Bevolkerung und der Einhaltung der Menschenrechte sowie zu geringem wirtschaftlichem
Wachstum. In den letzten Jahren wurde die Fragilitdt von Staaten durch neue Technologien,
demografische Veranderungen und den Klimawandel verstérkt.

Drogenhandel, Waffenhandel und die Missachtung von Menschenrechten sind oft zugleich Ur-
sache und Folge von Fragilitdt und Gewaltkonflikten. Die bewaffneten Konflikte in fragilen
Staaten werden meist von Kriegswirtschaften genahrt, die wiederum eng mit organisierter Kri-
minalitdt, Korruption und Terrorismus verknupft sind. Rund zwei Drittel der fragilen Staaten
haben seit 1989 bewaffnete Konflikte erlebt. In iber 40 Prozent der Lander, die einen bewaffne-
ten Konflikt durchlaufen haben, kommt es innerhalb von zehn Jahren erneut zu bewaffneten
Auseinandersetzungen.

Eine weitere Begleiterscheinung von fragilen Staaten und Gewaltkonflikten ist die Piraterie.
Angriffe auf Handelsschiffe mit Kaperung und Losegeldforderung begannen 2006 im Golf von
Aden und weiteten sich in der Folge auf das Horn von Afrika und grosse Teile des Indischen
Ozeans aus. Die 2009 einsetzenden militarischen Operationen und die schiffsseitigen Praven-
tivmassnahmen zeigten rasch Wirkung. Der Schwerpunkt der maritimen Piraterie hat sich an die
westafrikanische Kiiste mit Zentrum Nigeria verlagert. Zur Ldsegelderpressung kommt in Afri-
ka eine grosse Gewaltbereitschaft hinzu, die hdufig zum Tod oder zu schweren Verletzungen
von Seeleuten fiihrt.

Libyen und Jemen sind Beispiele daftr, wie staatliche Autoritat rasch zerfallen kann. In beiden
Fallen haben innere Konflikte zusammen mit externer Einflussnahme den fragilen Staat rasch zu
einem eigentlichen gescheiterten Staat (,,failed state) mutieren lassen.

Auswirkungen auf die Schweiz

Es besteht eine direkte Verbindung zwischen der Unsicherheit im Maghreb und im Nahen und
Mittleren Osten und der Sicherheit in der Schweiz: Die Konflikte in dieser Region, die Feindse-
ligkeit der Terrororganisationen Al-Qaida und ,,Islamischer Staat gegen den Westen und die
Attraktivitat des Dschihadismus auch fur Menschen in der Schweiz sind fir die Gefahr terroris-
tischer Anschlage in der Schweiz oder gegen schweizerische Personen und Einrichtungen im
Ausland ausschlaggebend. Dabei sind nicht nur die Plane der Terrororganisationen von Belang;
Personen in der Schweiz kdnnen sich selbst radikalisieren und ohne Zutun der Terrororganisati-
onen aktiv werden, und dschihadistische Heimkehrer sind ein Risiko, mit dem die Schweiz noch
nicht viel Erfahrung hat. Zudem verursacht oder begiinstigt die regionale Instabilitit Fllcht-
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lings- und Migrationsstrome, die auch von Terroristen genutzt werden kénnen, um unerkannt in
die Schweiz zu gelangen.

Schweizer Staatsangehdrige und Interessen kénnen auch direkt vor Ort geféhrdet sein. Es ist
auch in Zukunft davon auszugehen, dass Schweizerinnen und Schweizer im internationalen
Vergleich Uberdurchschnittlich oft verreisen oder im Ausland arbeiten und dass der Aufent-
haltsort in Krisengebieten liegen kann. Die Betroffenheit von Schweizer Interessen durch Kon-
flikte oder terroristische Aktionen kann dabei eher zufallig sein; als westliche Nation wird die
Schweiz aber in dschihadistischen Kreisen als Teil des generellen Feindbildes wahrgenommen.
Namentlich in Konfliktzonen im islamischen Raum kdnnen Schweizerinnen und Schweizer
jederzeit Opfer von Entfilhrungen oder Terrorakten werden.® Mit einer zunehmend schwierigen
Sicherheitslage sind auch immer mehr diplomatische Vertretungen der Schweiz konfrontiert,
sodass in den letzten Jahren an mehreren Botschaften die Sicherheitsmassnahmen verstérkt
werden mussten. Gewaltsam ausgetragene Konflikte kénnen zudem neben natur- oder technik-
bedingten Katastrophen auch kurzfristig grossere Evakuierungen von Schweizerinnen und
Schweizern erfordern.

Die Volatilitat in der Region und die manchenorts morsche Abstiitzung der politischen Eliten
enthélt auch Risiken fur wirtschaftlich wichtige Transportwege, von denen einige durch die
Region fuhren (Suez-Kanal, Strasse von Aden, Strasse von Hormuz) und fiir die Erddlprodukti-
on, auch wenn die Abhingigkeit des Westens von Ol arabischer Herkunft gesunken ist.

Dariiber hinaus besteht das Risiko, dass ein nukleares Wettriisten im Mittleren Osten das ge-
samte globale Regime zur Verhinderung der Weiterverbreitung von Massenvernichtungswaffen
mindestens beeintrachtigen oder sogar zum Kollaps bringen konnte. Jede Weiterverbreitung
solcher Waffen ist der Sicherheit der Schweiz abtraglich.

2.15 Weiterentwicklung des Konfliktbilds

Die sicherheitspolitische Lage ist in einem stetigen Wandel begriffen. Das trifft auch auf die Art
zu, wie bewaffnete Konflikte ausgetragen werden. Das Konfliktbild hat sich stark gewandelt;
das haben auch die jlingsten bewaffneten Konflikte in Europa bestétigt.

Veranderte, aber nicht grundlegend neue Form bewaffneter Konflikte

Bewaffnete Konflikte zeichnen sich zunehmend dadurch aus, dass militarische, politische, wirt-
schaftliche und auch kriminelle Mittel und Kréfte unter Einbezug moderner Waffen und Tech-
nologien, inshesondere im Kommunikations- und Cyber-Bereich, orchestriert zusammen einge-
setzt werden. Propaganda und Desinformation spielen dabei eine zentrale Rolle. VVon besonderer
Bedeutung ist das enge Zusammenwirken von reguldren und irreguldren Kréaften. Irregulére
geniessen dabei hdufig staatliche Unterstlitzung und agieren im Interesse oder gar im Auftrag
eines Staates, ohne dass sich dieser dazu bekennen muss. Zur Anwendung gelangt diese Art der
Kriegfiihrung — die hdufig auch als hybride Kriegfiihrung bezeichnet wird — in verschiedenen
Bereichen und Sphéren: auf dem Gefechtsfeld, wo gekdmpft wird, unter der Zivilbevolkerung,
bei der es darum geht, Sympathien und Unterstlitzung zu finden, und innerhalb der internationa-
len Gemeinschaft, in der es um politische und wirtschaftliche Unterstiitzung geht. Von Staaten
kann eine solche Art der Kriegfiihrung vor allem dann angewendet werden, wenn es darum
geht, das internationale Recht (insbesondere das Recht auf Selbstverteidigung) zu unterlaufen
oder eine fiir den Aggressor nachteilige Intervention der internationalen Staatengemeinschaft zu

®  Die Anzahl Entfuhrungen mit terroristischem Hintergrund ist zu Beginn dieses Jahrzehnts sprunghaft angestie-

gen. So waren rund ein Dutzend solcher Entfilhrungen mit Bezug zur Schweiz zu verzeichnen. Der Anschlag von
Luxor (Agypten) von 1997, bei dem 36 Schweizerinnen und Schweizer get6tet wurden, war zwar eine Ausnahme.
Es werden aber immer wieder Schweizer Staatsangehdrige bei terroristischen Anschlédgen getttet oder verletzt.
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vermeiden. Unter Umstanden l&sst sich damit auch der Vorwand fiir ein massives militérisches
Eingreifen provozieren. Diese Art der Kriegflihrung ist nicht véllig neu; neu ist aber die Qualitat
einiger Elemente. Dabei geht es um neue Informationsmittel und -kanéle fiir Propaganda, In-
formation und Desinformation sowie Fuhrung, um friher reguléren Armeen vorbehaltene mo-
derne und sehr leistungsfahige Waffensysteme in den Héanden irregularer Krafte, um den Ein-
satz von Sonderoperationskréften, die manchmal in einer volkerrechtlichen Grauzone agieren,
und um die Operationssphére Cyber. Ein exemplarischer Fall fiir diese Art von Konfliktaustra-
gung sind die Vorgange in der Ukraine.

Innerstaatliche und zwischenstaatliche bewaffnete Konflikte

Der Zerfall staatlicher Strukturen und die Erosion des staatlichen Gewaltmonopols begunstigen
interne bewaffnete Konflikte und birgerkriegsédhnliche Auseinandersetzungen. Lokale Milizen,
Soldner, kriminelle Banden und private Sicherheitsfirmen spielen dabei eine zentrale Rolle. Ob
die Haufigkeit derart ausgetragener Auseinandersetzungen in den néchsten Jahren weiter zu-
nehmen oder eher abnehmen wird, ist offen. Sicher werden sich solche Konflikte auch weiterhin
wesentlich haufiger ereignen als zwischenstaatliche Kriege. Mit Letzteren muss aber auch in
Zukunft gerechnet werden. Herkdmmliche militérische Mittel und F&higkeiten werden deshalb
weiterhin eine wichtige Rolle spielen. Wo reguldre militérische Verbande zum Einsatz kommen,
wird es auch kiinftig um den Kampf der verbundenen Waffen gehen. Infanterie, Panzer, Artille-
rie, Kampfflugzeuge und andere Mittel zur Luftkriegfiihrung sind weiterhin wichtige Mittel.

Technologie

Alle Beteiligten an Konflikten, staatliche wie nichtstaatliche, haben heute wesentlich bessere
Madglichkeiten, Informationen iber den Gegner zu beschaffen und ein Lagebild zu erstellen. In
einigen Bereichen, insbesondere im Cyber-Raum, spielen Landesgrenzen und Distanzen kaum
noch eine Rolle, in anderen Bereichen ist dagegen die physische Prasenz vor Ort nach wie vor
erforderlich. Auch bei den Wirkmitteln haben Distanzen eine geringere Bedeutung. Wiederum
gilt das besonders fir den Cyber-Raum. Cyber-Angriffe kdnnen zur Unterstiitzung militarischer
Operationen oder unabhangig von militarischen Aktionen durchgefiihrt werden. Es ist davon
auszugehen, dass in kinftigen Konflikten praktisch alle Parteien, grosse und kleine, staatliche
und nichtstaatliche, im Cyber-Raum offensiv vorgehen werden. Die gréssere Bedeutung des
Cyber-Raums kann zur Folge haben, dass die Schweiz von bewaffneten Konflikten auch
dadurch berihrt wird, dass Informations- und Kommunikationsinfrastruktur in der Schweiz von
auslandischen Akteuren in Konflikten missbraucht oder beschadigt wird. Zudem konnen Ein-
schrankungen der Informations- und Kommunikationsinfrastrukturen im Ausland direkte Fol-
gen flr die Schweiz nach sich ziehen.

Distanzen verlieren auch bei der Projektion physischer Gewalt an Bedeutung, wenn auch in weit
geringerem Ausmass. Durch die Verbreitung weitreichender Trégermittel, insbesondere von
ballistischen Lenkwaffen und Marschflugkdrpern, werden immer mehr Staaten fahig, milita-
risch Uber Tausende von Kilometern zu wirken. Eine besondere Art der globalen Machtprojek-
tion ist der Einsatz von Drohnen, die haufig lokal stationiert sind und direkt aus dem Heimat-
land geflihrt werden, zur Aufklarung und Zielbekdmpfung. Bis jetzt verfligen einzig die USA
tiber diese Fahigkeit. Die Zahl der Akteure, die Macht auf diese Weise global anwenden kdn-
nen, wird zunehmen. Die Mdglichkeiten nichtstaatlicher Akteure zur Projektion physischer Ge-
walt werden dennoch geringer bleiben als jene von Staaten. Sie werden sich zur Gewaltanwen-
dung in entfernten Gebieten oft darauf beschranken mussen, Kadmpfer einzuschleusen oder lokal
zu rekrutieren. Die weltweite Mobilitat und Vernetzung erleichtert dieses VVorgehen.
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Auswirkungen auf die Schweiz

Die Wahrscheinlichkeit, dass die Schweiz — auch unter den veranderten Umstanden der Kon-
fliktaustragung — in absehbarer Zeit selber in einen bewaffneten Konflikt’ verwickelt werden
konnte, hat sich erhoht, bleibt aber gering. Der Wandel im Konfliktbild beeinflusst die Schweiz,
ihre Sicherheitspolitik und ihre Instrumente zur Umsetzung dieser Sicherheitspolitik dennoch:
Neue Realitaten bringen veranderte Anforderungen an die Ausrichtung und Leistungsfahigkeit
der eigenen sicherheitspolitischen Instrumente mit sich, damit diese wirksam bleiben.

Die Veranderungen in der Art, wie Konflikte ausgetragen werden, betrifft vor allem die Armee.
Ihre Fahigkeiten mussen auf das gegenwadrtige und auf das wahrscheinliche kiinftige Konflikt-
bild ausgerichtet sein, nicht auf ein vergangenes.

Als Teil dieser Anpassung wurde uberprift, ob das Verstdndnis davon, was ein bewaffneter
Angriff (und damit auch die Armeeaufgabe Verteidigung) ist, angesichts des Nebeneinanders
von konventioneller und unkonventioneller Kriegflihrung revidiert werden muss. Innerhalb der
bestehenden verfassungsmaéssigen und rechtlichen Rahmenbedingungen wurde diese Frage ge-
klart; die Ergebnisse sind in Kapitel 4.3 dieses Berichts zusammengefasst. Im Kern geht es da-
rum, dass man von einem bewaffneten Angriff unter bestimmten Bedingungen auch dann spre-
chen kann, wenn nichtstaatliche Gruppierungen hinter einem Angriff stehen und dieser im In-
nern des Landes erfolgt; es geht nicht nur um den Angriff staatlicher Streitkréfte an der Grenze.

Konkrete Konsequenzen aus der Verdnderung des Konfliktbildes wurden mit der Weiterent-
wicklung der Armee gezogen. Dies betrifft vor allem die Bereitschaft, die Ausbildung und die
Ausriistung. Bewaffnete Angriffe kdnnen rasch erfolgen, darum muss die Armee — vor allem
zum Schutz der kritischen Infrastruktur — rasch aufgeboten und eingesetzt werden kdnnen. Die
breitere Palette von Angriffsmdglichkeiten und die erhdhte Wahrscheinlichkeit, dass zivile Ziele
angegriffen werden, fuhrt dazu, dass die Armee mehr als bisher auf Schutz und Sicherungsauf-
gaben ausgerichtet sein muss, ob diese als subsididrer Einsatz zur Unterstiitzung der zivilen
Behdrden oder in Umsetzung der origindren Vereidigungsaufgabe erfolgen. Das wirkt sich auf
die Ausbildung und die Ausriistung aus.

Um bei solchen Konfliktformen wirksam zu reagieren, ist es wichtig, die kritischen Infrastruk-
turen zu kennen und rasch priorisieren zu kdnnen. Die Fihrung eines aktuellen Inventars kriti-
scher Infrastrukturen und dessen Integration in ein nationales Lageverbundsystem tragen dazu
bei, ebenso wie die Erarbeitung und Uberpriifung von Schutzdispositiven fiir besonders wichti-
ge Objekte.

Das grosse Potenzial von Propaganda und Desinformation ist bei der Entwicklung der Informa-
tion und Kommunikation seitens der Behdrden zu beriicksichtigen, um im Ereignisfall durch
wahrheitsgeméasse Information und Kommunikation die Auswirkungen von Desinformation und
Propaganda zu negieren oder mindestens abzuschwachen.

Die Cyber-Dimension moderner Konflikte ist einer der Griinde dafiir, dass 6ffentliche und pri-
vate Unternehmen, Betriebe und Verwaltungen — und auch die Armee — sich in dieser Hinsicht
besser schitzen. Sie ist auch ein Grund dafur, nachrichtendienstliche und forensische Fahigkei-
ten fur das Erkennen, die Verfolgung und den Nachweis von Cyber-Angriffen beizubehalten
und weiterzuentwickeln — gerade auch, um Desinformation entgegenzutreten.

Mit bewaffneter Konflikt ist hier eine Situation gemeint, in der die Schweiz sich verteidigen muss, d.h. das Aus-
mass der Bedrohung (Intensitat, Ausdehnung) so gross ist, dass die territoriale Integritat, die gesamte Bevdlke-
rung oder die Austibung der Staatsgewalt bedroht sind und die Armee fiir Verteidigung eingesetzt werden muss.
Diese Auslegung des Begriffs Verteidigung betrifft einzig und allein einen verfassungsrechtlichen Begriff der
Schweizer Bundesverfassung und damit die innerstaatliche Frage, wer in einem Fall, der die innere oder dussere
Sicherheit der Schweiz massgeblich geféahrdet, zustandig ist. Die volkerrechtliche Definition des Verteidigungs-
falles gemass UNO-Charta sowie des bewaffneten Konflikts bleiben vorbehalten.
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Die Verwendung nicht gekennzeichneter Truppen und der von Staaten dirigierte und alimentier-
te Einsatz nichtstaatlicher Kréfte in Konflikten werfen operationelle und rechtliche Fragen auf.

2.2 Bedrohungen und Gefahren

Wenn man die Entwicklung der Bedrohungen und Gefahren® seit dem letzten Bericht tiber die
Sicherheitspolitik betrachtet, so stellt man einschneidende Ereignisse vor allem in Bezug auf
bewaffnete Konflikte (Ukraine, Jemen, Syrien, Irak), Terrorismus (Auftauchen des sogenannten
,Islamischem Staates* und von Boko Haram), Spionage (NSA-Affére) und technisch bedingte
Katastrophen (Fukushima) fest. Weniger hat sich bei der Kriminalitit, dem gewalttatigen Ext-
remismus, der Gefahr von Versorgungsstérungen und den Naturgefahren verandert.

Zugenommen haben auch Cyber-Angriffe (durch staatliche und nicht-staatliche Akteure) und
Cyber-Kriminalitat. Der letzte Bericht hat die Bedrohung im Cyber-Raum unter dem Aspekt der
Angriffe auf die Informatik- und Kommunikationsinfrastrukturen zusammengefasst. In vorlie-
genden Bericht wird ein anderer Ansatz gewahlt. Die Informatik durchdringt praktisch alle Le-
bensbereiche; und Uberall dort, wo weitrdumig vernetzte Informatik angewandt wird, besteht
das Risiko, dass der virtuelle Raum dieser Vernetzung, der Cyber-Raum, missbraucht wird: Die
Bedrohung im Cyber-Raum ist eine Querschnittsbedrohung. Sie schafft zu einem gewissen Teil
neuere Bedrohungen, vor allem aber intensiviert sie bestehende Bedrohungen. So erleichtert sie
die Spionage, verstérkt durch die Mdglichkeit von Fremdeinwirkungen auf kritische Infrastruk-
turen die Gefahr von Versorgungsstérungen und gibt Kriminellen zusatzliche Mittel in die
Hand. Deshalb werden Cyber-Bedrohungen in diesem Bericht nicht als separate Kategorie dar-
gestellt, sondern als erganzende und zunehmend wichtige Komponente anderer Bedrohungen
und Gefahren.

In der Folge werden die wichtigsten Bedrohungen und Gefahren® mit Bezug zur Schweiz darge-
stellt. Um anschaulich und nachvollziehbar zu machen, um welche Art von Bedrohungen und
Gefahren es sich dabei handelt und von welchen aktuellen Entwicklungen sie gepragt sind,
mussen diese auseinandergehalten und einzeln beschrieben werden; anders lasst sich die Ge-
mengelage von Bedrohungen und Gefahren nicht verstandlich darstellen. Dies darf aber nicht
zum falschen Schluss fiihren, dass die beschriebenen Bedrohungen und Gefahren in der Realitét
ebenfalls nur einzeln und voneinander getrennt eintreten kdnnen; damit wiirde man die Bedro-
hungen und Gefahren ndmlich unterschétzen, weil zwei Phdnomene vernachl&ssigt werden:

— Zum einen ist die Kombination oder Verkettung von verschiedenen Bedrohungen und Gefah-
ren zu beachten. So konnte es nach einer Naturkatastrophe zu Versorgungsstérungen kom-
men, was wiederum eine rasche Verschlechterung der 6ffentlichen Sicherheit verursachen
konnte. Ein Cyber-Angriff konnte einen grossrdumigen Stromausfall zur Folge haben, der
seinerseits die meisten Funktionen von Wirtschaft und Gesellschaft zum Erliegen bringen
wirde sowie weitere Kettenreaktionen auslosen konnte, von denen die ganze Bevolkerung
betroffen wére. Anders gesagt: Wenn eine Bedrohung oder Gefahr zur Realitat wird, ist es
sehr wahrscheinlich, dass dadurch weitere Bedrohungen oder Gefahren ausgelst werden.
Das ist bei den sicherheitspolitischen Massnahmen (und auch Ubungen) zu beriicksichtigen.
Es geniigt nicht, jede Bedrohung oder Gefahr einzeln zu meistern; auch die Wechsel- und
Folgewirkungen missen beriicksichtigt werden.

Eine Bedrohung setzt einen Willen voraus, die Schweiz oder ihre Interessen zu schadigen oder zumindest eine
solche Schédigung in Kauf zu nehmen. Eine Gefahr setzt keinen Willen zur Schadigung voraus (z.B. Naturgefah-
ren und technische Gefahren).

Zum Teil handelt es sich dabei um Biindel von Bedrohungen oder Gefahren. So umfasst die Gefahr Katastrophen
und Notlagen neben Natur- und technischen Katastrophen auch Pandemien und die Auswirkungen des Klima-
wandels. Unter der Bedrohung bewaffneter Angriff sind auch die Auswirkungen der Weiterverbreitung von Mas-
senvernichtungswaffen und der Mittel zu ihrem Einsatz subsummiert.
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— Zum andern ist der Bezug zur Schweiz weit zu fassen. Die Schweiz, ihre Bevilkerung und
ihre Interessen kdnnen auch dann Schaden erleiden, wenn sie selber nicht das prioritare Ziel
oder Uberhaupt das Ziel sind. Die Schweiz ist vor allem mit ihren Nachbarstaaten, aber in
vielen Belangen auch darlber hinaus, so stark verflochten, dass sie unweigerlich betroffen
wird, wenn flr einen Staat, eine Volkswirtschaft oder eine Gesellschaft in ihrer Umgebung
eine Bedrohung zur Realitat wird; es gibt auch in der Sicherheitspolitik das Phanomen des
Kollateralschadens. Wenn im Umfeld ein Staat in einen bewaffneten Konflikt verwickelt
wird, Terroranschlége erleidet oder dessen Wirtschaft und Politik durch die organisierte
Kriminalitat unterhohlt wird, hat das auch Konsequenzen fir die Sicherheit der Schweiz.
Deshalb sind die in der Folge dargestellten Bedrohungen auch dann fir die Schweiz von Be-
deutung, wenn sie nicht auf die Schweiz selbst, sondern auf ihr Umfeld gerichtet sind.

2.2.1 lllegale Beschaffung und Manipulation von Informationen

Spionage gegen die Schweiz oder gegen Schweizer Interessen aus politischen oder wirtschaftli-
chen Motiven fand schon immer statt. Auch die Risiken, dass politische Prozesse und Entschei-
de oder die wirtschaftliche Entwicklung und Stabilitat durch verfalschte Informationen beein-
flusst werden oder das Land durch Sabotage beeintrachtigt wird, sind nicht neu.

Neben traditionellen Mitteln wie dem Einsatz von Spionen wird aber fiir solche Zwecke immer
mehr Informations- und Kommunikationstechnologie genutzt. Dazu gehoren das Eindringen in
IT-Netzwerke, die Manipulation von Mobiltelefonen der Zielpersonen als Abhdreinrichtung
oder die illegale Ausforschung per Internet. Nachrichtendienste und Unternehmen beauftragen
private, kommerziell arbeitende Agenturen (Detekteien, Beratungsfirmen), aber auch Hacker,
um an vertrauliche Daten und Informationen heranzukommen.

Eine neuere und sich verstarkende Entwicklung ist ausserdem, dass Informationen (kommerzi-
ell) angeboten werden und sich teilweise sogar ein entsprechender Abnahmemarkt entwickelt
hat. Die Hemmschwelle ist sowohl bei potenziellen Datenherausgebern als auch bei potenziellen
Interessenten an solchen Daten gesunken. Dabei scheint es selbst Staaten kaum zu stdren, dass
sie im Prinzip auf illegale Weise an (gestohlene) Daten gelangen.

Wiahrend Spionage friiher bedeutete, dass Agenten die Schweiz selbst betreten oder Schweizer
im Ausland personlich anwerben mussten und damit ein gewisses Risiko bestand, verhaftet zu
werden, hat sich diese Situation in den letzten Jahren stark verandert. Zwar bleibt die herkémm-
liche Art der Spionage relevant, tber die Verknlpfung der IT-Netzwerke ist es aber méglich
geworden, elektronisch auf Informationen zuzugreifen, ohne das Staatsgebiet des Zielobjekts je
betreten zu missen. Selbst kleinere Staaten oder Organisationen kdnnen heute ihre wirtschaftli-
chen Konkurrenten oder politischen Gegner auf diesem Weg ausspionieren. Bei gezielten An-
griffen wird vor allem Schadsoftware eingesetzt, die an ausgesuchte Opfer versendet wird.

Mit gezielten Angriffen sind auch Eingriffe in Steuerungsanlagen mdglich, die zu einem unvor-
hergesehenen Verhalten, zum Beispiel von Fabrikationsanlagen oder kritischen Infrastrukturen,
flhren und damit fir die Sabotage von kritischen Systemen benitzt werden kénnen. Wie ver-
schiedene Félle gezeigt haben, werden solche Angriffe haufig durch den traditionellen Einsatz
von Agenten und Spionagetechniken flankiert. Eine weitere, noch wenig untersuchte Bedrohung
ist, dass Informationen durch Schadprogramme unwiederbringlich zerstért werden (wogegen
allenfalls gute Backup-Konzepte helfen) oder schleichend verfalscht werden (was viel schwieri-
ger zu entdecken ist).

Eine weitere Form von Cyber-Angriffen ist die Manipulation von Informationen, indem bei-
spielsweise Websites von Regierungen, Medien oder Firmen gehackt werden. Die Verbreitung
diskreditierender Botschaften oder der Unterbruch von Dienstleistungen kann zu Reputations-
schaden filhren und die 6ffentliche Meinung beeinflussen. Uber soziale Medien lassen sich Bot-
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schaften mit geringem Aufwand sehr rasch verbreiten, auch solche manipulativen oder diskredi-
tierenden Inhalts.

Manipulation der Informations- und Kommunikationstechnologie
durch technologisch fiihrende Staaten

Fur einige wenige technologisch fiihrende Staaten sind durch die IT-Vernetzung praktisch aller
Datenbanken und technischen Steuerungssysteme sowie insbesondere durch die Konzentration
der technischen Entwicklung von Netzwerkkomponenten auf wenige Firmen Mdglichkeiten fir
noch tiefere Eingriffe entstanden. Diese reichen von der Manipulierung von Industriesteue-
rungsanlagen bis zu einer praktisch weltumfassenden Kommunikationstiberwachung.

Gewisse Staaten sind in der Lage, auf die Herstellung von Hard- und Software einzuwirken.
Durch den Zugriff auf die Programmierung — und hier insbesondere auf die Updates der Netz-
werkkomponenten und Betriebssysteme oder die kiinstliche Schwéchung von Verschlisselungs-
systemen — ist es ihnen moglich, direkt in die Systeme einzugreifen. Ein potenzieller Angreifer
muss damit nicht mehr Netzwerkhiirden oder Firewalls tiberwinden, sondern befindet sich be-
reits im Firmennetz, namlich in der durch ausléandische Firmen hergestellten Hard- oder Soft-
ware.'® Da dabei kein systemfremder Schadcode eingesetzt wird und die Manipulation Teil des
gelieferten Systems ist, ist es fiir das Opfer bei der heutigen Komplexitat der Systeme sehr
schwierig zu erkennen, dass tberhaupt ein Angriff stattfindet.

Nutzung von Grundtechnologien fiir Spionagezwecke stellt grundsatzliche Fragen

Die breit angelegte Nutzung von Internettechnologien flir nachrichtendienstliche Zwecke durch
technologisch fiihrende Staaten hat verschiedene Implikationen. Wenn grundlegende Informa-
tions- und Kommunikationstechnologien der weltweiten Vernetzung plétzlich nicht mehr zuver-
lassig scheinen, kénnen nur schwer Schutzmassnahmen getroffen werden, ist es doch praktisch
nicht mehr mdglich, auf die Nutzung dieser Technologien zu verzichten. Auch die rechtliche
Einordnung dieser Aktivitaten ist schwierig. Wie weit geht legitime Terrorismusbek&mpfung,
und ab wann findet eine unzulédssige Verletzung der Privatsphdre oder Spionage statt? Inner-
staatliche Kommunikationsliberwachung ist zumindest in demokratischen Landern meist streng
kontrolliert und muss oft in jedem einzelnen Fall zum Beispiel durch Gerichte bewilligt werden.
Grundsatzlich tangiert jede Sammlung und Bearbeitung von Kommunikationsdaten sowie deren
Speicherung die volkerrechtlich verankerten und universell geltenden Menschenrechtsgarantien,
insbesondere das Recht auf Privatsphare. Diese Garantien verpflichten die Staaten auch in ihrem
grenziberschreitenden Handeln.

Auch in der Schweiz gibt es Anbieter flr Informations- und Kommunikationsuberwachung, die
auf kommerzieller Basis flrr andere Staaten aktiv werden kdnnen. Dabei kann sich die Frage
stellen, ob diese Aktivitaten mit der Sicherheits- und Aussenpolitik der Schweiz vereinbar sind.

Schweiz als attraktives Spionageziel — auch als Standort internationaler Organisationen

Die Attraktivitat der Schweiz fiir fremde Nachrichtendienste geht hauptsachlich auf folgende
Elemente zuriick:

0 Dije USA verfiigen diesheziiglich tber eine unangefochtene Vormachtstellung und Marktmacht, weil die grosse
Mehrheit der Anbieter von Informations- und Kommunikationstechnologien (Software- und Hardware-Hersteller)
ihren Hauptsitz in den USA haben. In geringerem Masse gilt das auch fur China, das bei der Herstellung von
Hardware-Bausteinen ebenfalls eine grosse Marktmacht hat; die Entwicklung der Software aber, die diese Kom-
ponenten ansteuert, ist oft nicht in chinesischer Hand.
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— Die zentrale Lage in Europa mit guter Verkehrs- und Kommunikationsinfrastruktur, die
UNO und andere internationale Gremien, insbesondere auf dem Platz Genf, der Finanzplatz,
der Energie- und Rohstoffhandel bieten eine grosse Anzahl von Zielen. Dabei muss nicht die
Schweiz selber im Visier sein, angegriffen werden auch internationale Organisationen,
Grossfirmen und Nichtregierungsorganisationen. Die offene Gesellschaft der Schweiz erhéht
die Chance fur Spione, unerkannt zu bleiben.

— Regierung und Verwaltung der Schweiz sind insbesondere dann geféhrdet, wenn es darum
geht, Interessen in umkampften internationalen Verhandlungen durchzusetzen (z.B. bei
Steuerfragen) oder wenn bei anderen Staaten der Eindruck entsteht, dass die Schweiz in der
Bekampfung von Bedrohungen, die auch fir diese Staaten geféhrlich werden kénnten (z.B.
Terrorismusvorbereitungen, Proliferation gefahrlicher Waffen), zu wenig tut oder tber In-
formationen verfligt, die interessant sein kénnen.

— Schweizer Hochschulen sowie 6ffentliche oder private Forschungszentren kdnnen wegen der
hohen Standards und wirtschaftlich interessanter wissenschaftlicher Erkenntnisse attraktive
Ziele fur auslandische Nachrichtendienste und Unternehmen sein.

— Auslandische Regimegegner und Oppositionelle in der Schweiz kénnen von ihren Heimat-
staaten Uberwacht werden.

2.2.2 Terrorismus und Gewaltextremismus

Obwohl die Schweiz in den letzten Jahren nicht von Anschlagen betroffen war, bedrohen Terro-
rismus und Gewaltextremismus die Sicherheit der Schweiz weiterhin. Die derzeit grésste Be-
drohung, der dschihadistisch motivierte Terrorismus, dirfte auch in den kommenden Jahren die
virulenteste Form von Terrorismus und Gewaltextremismus bleiben. Allerdings besteht auch in
anderen Bereichen (ethno-nationalistisch, rechts- oder linksextrem motiviert) ein terroristisches
oder gewaltextremistisches Potenzial, das sich innert kurzer Zeit realisieren kann.

Die Motivation und die Ziele terroristischer und gewaltextremistischer Gruppierungen sind poli-
tisch; neben dem Links- und Rechtsextremismus werden der dschihadistische und der ethno-
nationalistische Gewaltextremismus und Terrorismus auch in den kommenden zehn Jahren im
Fokus stehen. Hinzukommen kénnten vermehrt Gruppierungen oder Einzeltéter, deren Motiva-
tion und Zielsetzung in einem Einzelthema liegt oder individuell begriindet ist (psychische
Probleme). Dabei gilt es zu beachten, dass der Schritt von politischem zu gewalttatigem Extre-
mismus nur in den wenigsten Féllen erfolgt und von individuellen Faktoren abhéngt.

In der Schweiz kénnten neben auslandischen terroristischen Akteuren auch hier aufgewachsene
Tater Terrorakte veriiben (hausgemachter Terrorismus). Staatlich geforderter oder gesteuerter
Terrorismus hingegen ist seit dem Ende des Kalten Kriegs im Riickgang begriffen. Fir auslén-
dische gewaltextremistische oder terroristische Gruppierungen kann die Schweiz auch als Riick-
zugsraum (Propaganda, Rekrutierung, Logistik, Finanzierung) dienen, was zu politischem
Druck seitens anderer Lander oder direkten, die Souveranitat verletzenden Gegenmassnahmen
wie verbotenem Nachrichtendienst fiihren kann.

Das Internet bietet allen gewaltextremistischen und terroristischen Gruppierungen neue Mdég-
lichkeiten, sowohl zur Propaganda wie zur heimlichen Vernetzung; es ermdglicht die Selbstra-
dikalisierung kunftiger Einzeltater wie auch die Beteiligung an der Planung von Terroranschla-
gen Uber Landesgrenzen hinweg.
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Entwicklungen und Konflikte im Ausland als Treiber

Auch in der Schweiz sind ausléndische terroristische Gruppierungen vertreten. lhre Strategie
und ihre Aktionen werden in erster Linie von der Lage in ihrem Kampfgebiet bestimmt, kénnen
aber auch von Ereignissen in der Schweiz beeinflusst werden (Anl&sse, politische Debatten).

Die Lage in Syrien und im Irak hat der Terrororganisation ,.,Islamischer Staat* ermdglicht, sich
in einem grossen Gebiet als bestimmende Macht zu etablieren und die bislang im internationa-
len dschihadistischen Terrorismus fiihrende Al-Qaida herauszufordern. Diese Konkurrenz hat
die Terrorbedrohung in der westlichen Welt Mitte 2014 erhoht und zumindest indirekt, das
heisst auch ohne direkte Steuerung durch terroristische Gruppierungen, zu Terroranschldgen im
Westen, darunter auch in Europa, gefuhrt. Das Augenmerk der Dschihadisten gilt besonders der
westlichen Prasenz und westlichen Interessen in der islamischen Welt. Dabei gilt die Schweiz
als Teil des Westens, steht aber nicht im Fokus. Ereignisse oder politische Entscheide in der
Schweiz, die in der islamischen Welt als muslimfeindlich aufgefasst werden, kénnen aber die
Schweiz zur Zielscheibe auch gewalttatigen Protests machen. Radikalisierte, indoktrinierte und
kampferprobte Rickkehrer aus Konfliktgebieten kénnten als Einzeltater oder in Kleingruppen
hierzulande Anschlége veriiben. Via Internet kbnnen aus der Ferne Personen radikalisiert wer-
den, die anschliessend hier zur Tat schreiten. Hauptséchlich im Bereich Dschihadismus besteht
derzeit das Risiko, dass sich ein hausgemachter (,,home-grown®) Terrorismus entwickelt. Dies
wird aber wahrscheinlich nicht dazu flihren, dass die Schweiz zu einem Hauptziel des Dschiha-
dismus wird; es besteht aber (und erhoht sich allenfalls zeitweilig) das Risiko terroristischer
Einzelaktionen.

Dariiber hinaus kénnen auslandische Interessen (z.B. Botschaften) oder internationale Organisa-
tionen in der Schweiz fallweise oder permanent einer htheren Bedrohung durch terroristische
oder gewaltextremistische Gruppierungen ausgesetzt sein. Das Erkennen solcher Akteure —
derzeit hauptséchlich Einzeltater oder Kleingruppen mit allenfalls loser Verbindung zu grosse-
ren Gruppierungen — stellt insbesondere den Nachrichtendienst vor grosse Herausforderungen.

Mittel des Terrorismus

Terroristen werden weiterhin versuchen, Anschlage auf moglichst ungeschitzte Ziele zu veri-
ben. Sie werden dazu in erster Linie konventionelle Mittel einsetzen, das aber mdglichst innova-
tiv, und auf maximale Wirkung bedacht sein. Gewisse Gruppierungen kénnten auch versuchen,
mit nuklearen, radiologischen, biologischen oder chemischen Substanzen Anschlége zu veri-
ben, deren Auswirkungen grosser sein kénnten als bei einem Angriff mit konventionellen Mit-
teln. Manche dieser Szenarien sind zwar moglich, aber der Einsatz solcher Mittel erfordert
schwierig zu erwerbendes Wissen und spezifische Fertigkeiten.

Bezliglich der Weiterverbreitung nicht-konventioneller Waffen an nichtstaatliche Akteure sind
zwei Themenfelder zu unterscheiden. Einerseits besteht das Risiko, dass Mittel aus staatlichen
Arsenalen in den Besitz nichtstaatlicher Akteure gelangen; diese Gefahr akzentuiert sich in Re-
gionen, die vom Zerfall staatlicher Strukturen bedroht sind. Anderseits kénnen nichtstaatliche
Gruppierungen versuchen, selbst Massenvernichtungswaffen zu entwickeln. Ein Erfolg im Be-
reich Nuklearwaffen oder Trégermittel grosser Reichweite kann dabei wegen der notwendigen
Ressourcen ausgeschlossen werden. Im Bereich chemischer Substanzen oder pathogener Erre-
ger sind die technischen und logistischen Hirden zwar auch signifikant, aber tiefer. In diesem
Zusammenhang konnte die Schweiz zum Ziel von Beschaffungsversuchen werden.

Entfihrungen zur Erpressung von Loésegeld sind zu einer essenziellen Finanzierungsquelle fur
den Terrorismus geworden, von der auch Schweizer Birgerinnen und Birger betroffen waren
und weiterhin betroffen sind. Dariiber hinaus besteht weltweit das Risiko, Opfer eines Terroran-
schlages zu werden.
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Gleichbleibendes Gewaltpotenzial des Rechts- und Linksextremismus

Rechts- und Linksextremismus sind in der Schweiz gesellschaftlich und politisch weitgehend
isoliert, insbesondere wenn sie mit Gewalttaten verbunden sind. Eine Verminderung des Ge-
waltpotenzials ist nicht zu erwarten, aber es gibt auch keine Hinweise darauf, dass sich der ein-
heimische rechte oder linke Gewaltextremismus hin zu schwereren Gewalttaten oder gar Terro-
rismus entwickelt. Insbesondere rechtsextremes Gedankengut in seiner herkémmlichen Form
stosst aber in unserer Gesellschaft weitgehend auf Ablehnung. Die Strategie der rechtsextremen
Szene, ihre Absichten im politischen System zu verwirklichen, ist gescheitert. Zahlenméssig im
Riickgang und gezwungen, sich bedeckt zu halten, ist derzeit keine neue Strategie absehbar.
Sofern sich dies nicht andert, ist nur vereinzelt mit diffuser Gewalt gewalttatiger Rechtsextre-
mer zu rechnen.

Rechts- wie Linksextremismus werden aber versuchen, von aktuellen Themen zu profitieren.
Neue Impulse kdnnten sowohl in der rechts- wie linksextremen Szene von ihren jeweiligen
Pendants vornehmlich in unseren Nachbarlandern ausgehen. Die linksextreme Szene konnte
sich allenfalls auch darum bemihen, auslandische Gewalttater fur Anschlage auf Schweizer
Interessen hierzulande oder im Ausland zu gewinnen. Fiir den Linksextremismus ist eine Bewe-
gung weg vom Marxismus-Leninismus hin zum Anarchismus zu erwarten; eine neue Plattform
kénnte er im Rahmen von Auseinandersetzungen tber Nutzung und Entwicklung stadtischen
Raums finden. Schon heute treten hier Linksextreme als Trittbrettfahrer und Gewaltkatalysato-
ren auf, was die Ordnungskréfte grosserer Stadte immer wieder vor Herausforderungen stellt.

2.2.3 Bewaffneter Angriff

Die vergangenen Jahre haben gezeigt, dass die Anwendung oder Androhung militérischer Ge-
walt zur Durchsetzung politischer und wirtschaftlicher Interessen weltweit und auch in Europa
eine Realitdt bleiben. Dabei kommen unterschiedliche VVorgehensweisen zum Zuge, militarische
Gewaltanwendung herkdémmlicher Art, aber auch unkonventionelle oder hybride Kriegfiihrung,
bei der neben oder statt regulérer Armeen weitere Mittel eingesetzt werden: Sonderoperations-
krafte ohne Kennzeichnung ihrer Zugehdrigkeit, verdeckte Unterstiitzung aufstandischer Grup-
pierungen mit Séldnern, Waffen, Aufklarung und finanziellen Mitteln, wirtschaftlicher Druck
und Desinformation, um die eigenen Aktivitaten zu kaschieren, die andere Seite anzuschwarzen
und die politische Unterstiitzung flr die eigene Seite zu stérken. Ein Gegner kann seine Ziele
auch durch eine Beeintrachtigung der fir das Funktionieren der staatlichen Fihrung, der wirt-
schaftlichen Abldufe und des gesellschaftlichen Lebens zentralen kritischen Infrastrukturen
erreichen. Solche Angriffe richten sich nicht nur gegen die Integritat des Staatsgebietes, sondern
direkt gegen das ordentliche Funktionieren des Landes und seiner Institutionen bis hin zur Un-
terminierung der staatlichen Souveranitat und des gesellschaftlichen Zusammenhalts.™*

Auch die erheblichen Potenziale an konventionellen Waffen sind trotz gewissen Reduktionen in
Europa immer noch vorhanden, beziehungsweise wurden zum Teil ausgebaut. Kommt hinzu,
dass auch terroristische und andere nichtstaatliche Akteure in den Besitz von militdrischen Mit-
teln gelangen kénnten, die bislang Staaten vorbehalten waren.

Anstrengungen Russlands zur Erneuerung seiner Streitkréafte

In den militdrischen Planungen Russlands spielt die Nato weiterhin eine wichtige Rolle. Die
russischen Streitkréafte Uben regelméssig den Kampf gegen die Nato in lokal begrenzten Kon-
flikten nahe der russischen Grenze. Nach dem Kalten Krieg haben die russischen Streitkrafte in

11 Eine ausfiihrlichere Diskussion des Wandels in der Art bewaffneter Angriffe und der Konsequenzen fiir die Ver-
teidigung ist in Kapitel 4.3 enthalten.
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kurzer Zeit einen beispiellosen Niedergang erlebt. Am wenigsten davon betroffen waren die
strategischen Nuklearstreitkrafte. Die Talsohle ist aber durchschritten. Russland unternimmt
erhebliche Anstrengungen zur Erneuerung seiner Streitkréfte.

Am weitesten fortgeschritten sind die Bemthungen bei den Luftstreitkraften. Nach anfanglichen
Schwierigkeiten werden der russischen Luftwaffe seit Anfang dieses Jahrzehnts in hohem Tem-
po moderne Mittel zugefihrt. Russland beschafft inzwischen jahrlich bedeutend mehr Kampf-
flugzeuge als jedes andere europdische Land. Bereits heute verfiigt es tber die grosste Flotte an
modernen Kampfflugzeugen in Europa, und falls Russland diese Kadenz aufrechterhalten kann,
wird sich die Flotte mit hoher Wahrscheinlichkeit bis 2020 fast verdoppeln und damit ebenso
gross sein wie jene der Luftwaffen Deutschlands, Frankreichs, Grossbritanniens und Italiens
zusammen. Diese Kampfflugzeuge sind dabei technologisch mit westlichen Maschinen wie dem
F/A-18C/D durchaus vergleichbar. Auch in der Ausbildung sind Fortschritte gemacht worden;
so ist etwa die jahrliche Flugstundenzahl russischer Piloten nicht mehr weit vom westlichen
Niveau entfernt. Die Erneuerung der anderen Teilstreitkréfte ist weniger weit fortgeschritten.
Beim Heer wurden in erster Prioritat Spezialkrafte geférdert, die sich zur Bewaltigung lokal
begrenzter Konflikte eignen. Daneben arbeitet die russische Ristungsindustrie an der Ge-
samterneuerung der Kampffahrzeugflotte. Dabei geht es unter anderem um einen neuen Kampf-
panzer, der ersten wirklichen Neuentwicklung auf diesem Gebiet seit den 1970er Jahren. Die
Entwicklung einer neuen Generation von Kampffahrzeugen ist aber mit technischen Herausfor-
derungen und Risiken verbunden. Bis zur Beschaffung von grosseren Stiickzahlen wird es noch
einige Jahre dauern. Wenig Konkretes ist derzeit (iber den Aufbau von Cyber-Féhigkeiten bei
den Streitkraften bekannt. Dieser Bereich hat wahrscheinlich hohe Prioritét. Es ist anzunehmen,
dass die russischen Streitkrafte bereits heute iber substanzielle Cyber-Fahigkeiten verfiigen und
diese nicht nur zur Unterstiitzung militérischer Aktionen einsetzen, sondern auch als eigenstan-
diges Mittel und auch fir nicht-militarische Zwecke.

Trotz erfolgreicher Erneuerung auf breiter Ebene bestehen bei den russischen Streitkraften aber
nach wie vor erhebliche Defizite, insbesondere in Aufklarung und Fuhrung. Hier Fortschritte zu
erzielen, dirfte schwierig sein; substanzielle Resultate sind nicht schnell zu erwarten. Auch in
anderen Bereichen wird Russland bei der Erneuerung seiner Streitkrafte mit Problemen zu
kampfen haben. Eine umfassende Umsetzung der Reform und eine flachendeckende Moderni-
sierung und Erneuerung des Materials, insbesondere bei den Landstreitkréften, werden schwie-
rig und nur langerfristig zu erreichen sein. Im Bereich der Finanzierung der Militarreformen
schaffen der fallende Olpreis und die Wirtschaftssanktionen, die im Zusammenhang mit der
Lage in der Ukraine gegen Russland verhdngt wurden, seit 2014 Unsicherheiten.

Dennoch ist in den nachsten Jahren von substanziellen Fahigkeitssteigerungen der russischen
Streitkrafte auszugehen. Diese werden sich vor allem auf die Fahigkeit zur Bewaltigung lokaler
Konflikte auswirken, was einer Prioritdt der russischen Streitkrédfte entspricht. Zur Sicherung
seiner Sudflanke will Russland in der Lage sein, mit kleineren Verbanden jederzeit militérisch
zu intervenieren. Vorlaufig werden die russischen Streitkréfte aber wahrscheinlich kaum in der
Lage sein, erfolgreich raumgreifende Operationen gegen die Nato zu filhren. Insbesondere die
dazu notwendige Luftiiberlegenheit wird Russland bis auf Weiteres nicht erringen kénnen.

Unklarheit iber die Entwicklung konventioneller militérischer Fahigkeiten in Nato-Staaten

Nach dem Ende des Kalten Krieges haben praktisch alle Nato-Staaten ihre Streitkréfte reduziert
und neu ausgerichtet. Entsprechend der damaligen Bedrohungswahrnehmung sollten sie kunftig
vor allem fiir Krisen- und Friedenseinsétze im Ausland geeignet sein. Die meisten Nato-Staaten,
insbesondere die grosseren, unternahmen Anstrengungen, die Expeditionsfahigkeiten ihrer
Streitkrafte zu erhdhen.
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Gunstig auf die militérische Leistungsfahigkeit, insbesondere auch bei Einsétzen in Krisenge-
bieten, wirken sich verschiedene Modernisierungsprogramme aus, vor allem Entwicklungen im
Bereich der Luftkriegfiihrung. Eine enge Vernetzung von Flhrungs-, Aufklarungs- und Waffen-
systemen, kombiniert mit einer Steigerung der Waffenwirkung, erlaubt eine Reduktion der An-
zahl Systeme bei gleichbleibender Leistung. In den letzten Jahren sind im Bereich der Aufkla-
rung und sofortigen préazisen Zielbekdmpfung grosse Fortschritte erzielt worden.

Gleichzeitig hat aber ein quantitativer Abbau der Streitkrdfte eingesetzt, der bis heute anhélt.
Davon betroffen sind Personal und Material. Die meisten Staaten der Nato haben die Wehr-
pflicht abgeschafft und sind zu deutlich kleineren Berufsarmeen bergegangen. Dieser Umbau
geht vor allem zu Lasten der schweren mechanisierten Verbénde und hat damit die Fahigkeiten
der Nato zur Abwehr eines konventionellen Angriffs in Europa stark verringert. Mit der Auf-
nahme neuer Mitglieder konnte dieser Abbau nicht kompensiert werden, insbesondere weil die-
se Uber weitgehend veraltete, wenig schlagkraftige oder Uber gar keine nennenswerten Streit-
kréafte verfligen. Insgesamt hat die Nato mit ihrer Neuausrichtung nach dem Kalten Krieg ihre
Fahigkeit zur Verteidigung Europas abgebaut.

Unter dem aktuellen Eindruck des Konflikts in der Ukraine, der russischen Aufristung und
Moskaus Ambitionen in Europa wird auch im Westen der Druck fiir eine Verstarkung der Ver-
teidigungsfahigkeit grosser. In jedem Fall wird fir die Verteidigungsfahigkeit des Buindnisses
auch kinftig das militarische Engagement der USA in Europa von zentraler Bedeutung sein.
Dieses wird voraussichtlich nicht grundsétzlich in Frage gestellt werden.

In Nordeuropa fiihlen sich auch blndnisfreie Staaten zunehmend von Russland bedroht. Finn-
land und Schweden durften ihre Verteidigungsfahigkeit deshalb in den néchsten Jahren wieder
verstarken. Ein mdglicher Nato-Beitritt ist in diesen beiden Landern zwar ein Diskussionsthe-
ma, steht aber nicht unmittelbar bevor.

Wabhrscheinlichkeit eines Grosskonfliktes in Europa

Eine Bedrohung setzt zwei Komponenten voraus: die Absicht, einen Angriff durchzufuhren,
und die Fahigkeit dazu. Absichten kdnnen sich rasch &ndern; dies gilt besonders fiir autokrati-
sche Regimes, die Entscheidungen im kleinen Kreis treffen kdnnen. Der Aufbau von Fahigkei-
ten bendtigt mehr Zeit. Sind die firr einen Angriff bendtigten Fahigkeiten gegeben und An-
griffsabsichten vorstell- oder gar erkennbar, wird die VVorwarnzeit sehr kurz.

Im Kalten Krieg bestand eine solche Situation. In der Folge entspannte sich die sicherheitspoli-
tische Lage in Europa, und die Fahigkeiten fiir grosse militarische Operationen in Europa nah-
men ab. Daraus liessen sich langere Vorwarnzeiten fiir einen militarischen Grosskonflikt in
Europa ableiten. Diese Phase ist vorbei. Was die Fahigkeiten betrifft, werden die russischen
Streitkrafte bereits seit einigen Jahren modernisiert und in ihrer Schlagkraft gesteigert. Um der
Nato militarisch auf der ganzen Breite — also nicht nur in einzelnen militarischen Bereichen wie
zum Beispiel Sonderoperationskréaften — ebenbirtig zu sein, wird Russland aber noch einige
Jahre bendtigen, sofern die westlichen Staaten ihre militarischen Fahigkeiten nicht weiter ab-
bauen. Noch stérker hat sich aber die Lage beziiglich der mdglichen Absichten verandert: Die
Annexion der Krim durch Russland und der bewaffnete Konflikt in der Ukraine haben zu einer
raschen und starken Verscharfung der Spannungen zwischen der Russland und dem Westen
gefiihrt. Es ist immer noch davon auszugehen, dass sich beide bemiihen, einen bewaffneten
Konflikt zwischen Russland und der Nato zu vermeiden, aber das Risiko eines solchen Kon-
flikts ist gestiegen.

Die Schweiz muss angesichts dieser angespannten Lage und bestehenden Risiken die militéri-
schen und sicherheitspolitischen Entwicklungen in Europa laufend aufmerksam verfolgen und
die fiir die Verteidigung kritischen Féhigkeiten bewahren und weiterentwickeln — auch wenn die
Wahrscheinlichkeit gering ist, dass ein bewaffneter Grosskonflikt in Europa ausbricht und die
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Schweiz dann von diesem militarisch erfasst wird. Die Weiterentwicklung der Armee steht im
Einklang mit der Lageentwicklung in Europa. Insgesamt lasst sich sagen, dass eine direkte Be-
drohung durch einen bewaffneten Angriff auf die Schweiz — ob im herkémmlichen Sinne oder
in unkonventioneller Form — fiir die nachsten Jahre wenig wahrscheinlich ist. Es sind keine
Staaten oder Gruppierungen erkennbar, die sowohl lber die notwendigen Fahigkeiten verfiigen,
die Schweiz mit militarischen Mitteln anzugreifen, als auch entsprechende Absichten hegen.

Mehr potenzielle Akteure fir einen bewaffneten Angriff von ausserhalb Europas

Ein Angriff auf die Schweiz kdnnte allenfalls auch von ausserhalb Europas Uber grosse Distanz
gefuhrt werden. Neben dem Cyber-Bereich kommen dafiir insbesondere ballistische Lenkwaf-
fen oder Marschflugkérper in Frage. Derzeit sind nur wenige Staaten zu solchen Angriffen f&-
hig, und bei diesen sind keine entsprechenden Absichten erkennbar oder zu erwarten. Die welt-
weite Verbreitung derartiger Waffensysteme wird aber fortschreiten. Bis 2025 muss von einer
grosseren Zahl staatlicher Akteure ausgegangen werden, die Ziele in der Schweiz aus der Ferne
angreifen kdnnten. Dabei ist die Schweiz kaum ein prioritares Ziel, auch weil sie sich nicht mili-
térisch in internationale bewaffnete Konflikte einmischt. Ein Angriff mit weitreichenden Waf-
fen auf die Schweiz wird deshalb fiir die nichsten Jahre als nicht wahrscheinlich erachtet. We-
gen der grossen Anzahl potenzieller Akteure und der nicht voraussehbaren Dynamik internatio-
naler Krisen sind hier Aussagen aber mit grosseren Unsicherheiten behaftet als im Fall militari-
scher Grosskonflikte in Europa. Die Libyen-Krise 2008 bis 2010 hat gezeigt, wie ein Staat ohne
lange Vorwarnung drastische Massnahmen gegenlber der Schweiz ergreifen kann. Falls ein
derartiger Akteur Uber weitreichende Waffen verfligt, kann er die Schweiz auch mit militari-
schen Mitteln bedrohen und erpressen, wobei dafiir neben herkémmlichen auch unkonventionel-
le Mittel eingesetzt werden konnen, wie Cyber-Angriffe auf kritische Infrastrukturen (z.B. Fi-
nanzsystem, Energieversorgung) oder die Erpressung mit wirtschaftlichen Mitteln (z.B. Mani-
pulation von Waren- und Finanzstrémen).

2.2.4 Kriminalitat

Insgesamt ist die Zahl krimineller Handlungen in der Schweiz seit langem gleichbleibend. Stark
zugenommen haben in den vergangenen Jahren aber insbesondere die Vermdogensdelikte, be-
gangen durch mobile, gut organisierte Gruppen aus Ost- und Siidosteuropa sowie Personen aus
dem Maghreb. Die hochprofessionellen Gruppen halten sich jeweils nur fur kurze Zeit in der
Schweiz auf, gehen arbeitsteilig vor, delinquieren in wechselnder Zusammensetzung und treten
zunehmend gewaltbereit auf. Dieses Kriminalitdtsaufkommen stellt die Existenz und das Funk-
tionieren des Staates nicht in Frage; es beeintrachtigt aber nebst den schweren Gewaltdelikten
das Sicherheitsgefuhl der Bevolkerung massgeblich und verursacht volkswirtschaftlichen Scha-
den. Eine Besserung ist in diesen Formen der Kriminalitat derzeit nicht absehbar. Dies nicht
zuletzt deshalb, weil die Tater hdufig nicht mehr in Untersuchungshaft, sondern ausser Landes
sind, wenn ihnen die Delikte aufgrund der Spurenauswertung nachgewiesen werden kénnen.

Auch das organisierte Verbrechen hat mit seinen Aktivitaten Einfluss auf die Sicherheit im All-
tag. Es kann mit den durch kriminelle Aktivitdten im In- und Ausland generierten Geldern zu-
dem den freien Wetthbewerb und die Unabhéngigkeit rechtsstaatlicher Institutionen sowie die
Reputation des Schweizer Werk- und Finanzplatzes beeintrachtigen. Die Bek&mpfung des orga-
nisierten Verbrechens in seinen zahlreichen Erscheinungsformen ist flr die Strafverfolgungsbe-
horden wichtig, auch wenn das organisierte Verbrechen in der Schweiz bislang kein staatsge-
fahrdendes Ausmass angenommen hat. Es gibt zurzeit keine Anzeichen, dass sich die diesbe-
ziigliche Bedrohungslage mittelfristig fundamental &ndern wird.
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Entwicklung in Europa fir Kriminalitat in der Schweiz wesentlich

Die Sicherheit in der Schweiz hangt stark von der wirtschaftlichen Entwicklung und der Sicher-
heit in Europa ab. In der Schweiz lassen sich vergleichsweise hohe Ertrage mit Diebstahlen,
dem Handel mit illegalen Waren (etwa Betdubungsmittel) und Dienstleistungen (etwa Men-
schenhandel, Prostitution) erzielen. Selbst bei einer positiven wirtschaftlichen Entwicklung in
Europa wird die Schweiz auf absehbare Zeit als Zielland von Kriminaltourismus und organisier-
ter Kriminalitét attraktiv bleiben. Eine langer anhaltende Wirtschaftskrise in Europa konnte die
Situation noch verschlechtern: In einzelnen L&ndern konnten staatliche Aufgaben wie der
Grenzschutz oder die Strafverfolgung aufgrund wirtschaftlicher Zwénge vernachlassigt werden.
Zudem bestlinde die Gefahr, dass organisierte Kriminalitdt in wirtschaftsschwachen Regionen
Fuss fassen und an wirtschaftlichem und politischem Einfluss gewinnen konnte.

Eine weitere Harmonisierung von Recht und Bekdmpfungsstrategien sowie der kontinuierliche
Ausbau der internationalen Zusammenarbeit der Strafverfolgungsbehdrden in Europa wird die
Strafverfolgung starken. Eine positive Entwicklung der Wirtschaft im Schengen-Raum wird
eine zusatzlich dampfende Wirkung auf die Kriminalitétsbelastung der Schweiz haben.

Technologische Innovationen beeinflussen die Kriminalitat und deren Bekampfung

Der Missbrauch des Internets als Tatwerkzeug und Tatort krimineller Machenschaften nimmt
zu. So eroffnen sich zum Beispiel wegen der Steuerung immer weiterer Lebensbereiche via
Internet (,,internet of things™), durch die Inanspruchnahme von Cloud-Diensten, Verschliisse-
lungsprogrammen oder Kommunikationsanbietern neue Maglichkeiten, Delikte zu begehen und
deren Verfolgung zu erschweren. Beispiele dafir sind der Betrug via Internet, das unrechtmas-
sige Beschaffen von Zugangsdaten fiir Internetdienste (,,phishing®) oder die Verbreitung illega-
ler Inhalte (Kinderpornografie, Rassismus).

Die kriminelle Nutzung moderner Informations- und Kommunikationstechnologien erfordert,
dass die Strafverfolgungsbehdrden Uber adéquate technische und personelle Mittel verfligen.
Fur eine wirksame Strafverfolgung unabdingbar sind ferner rechtliche Grundlagen, die mit der
technologischen Entwicklung Schritt halten, sowie internationale Zusammenarbeit.

Fragile Staaten und Migration als verscharfende Faktoren

Fragile Staaten sind anfélliger, als Logistikbasen und Umschlagplétze der organisierten Krimi-
nalitat, zum Beispiel fiir den illegalen Betaubungsmittelhandel, missbraucht zu werden — mit
oder ohne Beteiligung staatlicher Organe. Biirgerkriege, Umstiirze, wirtschaftliche Depression
und politische Repression, zum Beispiel im Nahen und Mittleren Osten, im Maghreb und in
anderen Regionen Afrikas, konnen den Druck auf die lokale Bevolkerung zur Emigration erho-
hen. Die illegale Migration bietet bereits als solche ein lukratives Geschéftsfeld fur die organi-
sierte Kriminalitat. Mit den Schutz- und Wohlstandsuchenden kénnen auch Diaspora-Konflikte
und Ableger krimineller Netzwerke in die Schweiz gelangen.

Risiken des Rohstoffhandels

In vielen rohstoffreichen Landern unterliegt der Rohstoffsektor (insbesondere die Ausbeutung
und der Handel) keiner effektiven Gesetzgebung und Kontrolle und kann damit zum zentralen
Treiber staatlicher Korruption und organisierter Kriminalitdt werden. Dies kann damit insbe-
sondere in fragilen Staaten auch Anlass und Finanzierungsquelle fur bewaffnete Konflikte wer-
den. Die Schweiz als Sitzstaat zahlreicher Rohstofffirmen und wichtiger Finanzplatz ist hier
einem besonderen Risiko der Geldwéascherei von Seiten korrupter Akteure oder krimineller
Organisationen ausgesetzt.
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2.2.5 Versorgungsstorungen

Versorgungsstérungen, zum Beispiel durch die Verknappung von Lebensmitteln, Erdol oder
Strom, sind seit Langem als Gefahr oder Bedrohung bekannt; Massnahmen zu ihrer Bewalti-
gung sind auch geplant. Viele Dienstleistungen werden heute uber elektronische Kanéle angebo-
ten und genutzt; dazu gehdért auch die Steuerung logistischer Ablaufe und kritischer Infrastruk-
turen.

Vielfaltige Verletzlichkeiten

Versorgungsstérungen grosseren Ausmasses konnen auf verschiedene Art entstehen. Bei ver-
sorgungskritischen Gltern kann sich eine sicherheitspolitisch relevante Versorgungsstérung
ergeben, ohne dass dies machtpolitisch bedingt ist. Dies betrifft insbesondere Giiter, die nicht
oder nur schwer gelagert werden kénnen (z.B. Strom, in geringerem Masse auch Gas) oder aus
6konomischen oder praktischen Griinden nicht vorproduziert werden (Informatikkomponenten,
Grosstransformatoren, gewisse Impfstoffe). Liefer- und Produktionsstérungen kdnnen auch
durch die wirtschaftlich an sich erwiinschte minimierte Lagerhaltung und Konzentration auf
weltweit wenige Lieferanten entstehen, wenn ein technischer Ausfall oder Streiks dazu fiihren,
dass Lieferungen kritischer Komponenten ausfallen und nicht substituiert werden kénnen. Auch
langer bestehende Unwetterschdden oder andere Naturgefahren (z.B. Vulkanasche) konnen
Produktionseinrichtungen oder Transportinfrastrukturen unbenutzbar machen. Versorgungssto-
rungen koénnen auch indirekt entstehen, wenn ein Gut zwar noch erhaltlich ist, aber zu einem so
hohen Preis oder in so kleinen Mengen (z.B. neue Impfstoffe im Pandemiefall), dass unter nor-
malen wirtschaftlichen Bedingungen der Einkauf kaum mehr mdglich ist.

Internationale Absprachen

Wenn andere Staaten oder grosse Unternehmen tber Wirtschaftsgiter verfugen (dazu zahlt auch
der Standort wichtiger Schalt- oder Uberwachungszentren kritischer Infrastrukturen), kann dies
dazu bentzt werden, der Schweiz anzudrohen, sie von wichtigen Giitern abzuschneiden, um sie
aus politischen oder wirtschaftlichen Motiven unter Druck zu setzen. Die schlechte oder fehlen-
de Lagerfahigkeit vieler Giiter fuhrt dazu, dass die Schweiz einem solchen Druck immer weni-
ger durch Bevorratung oder durch Redundanzen entgegenhalten kann. Auch ist die Produkti-
onskapazitét fur gewisse kritische Guter in der Schweiz gar nicht mehr vorhanden (selbst im
Heilmittel- und Impfstoffbereich). Eine Gegenstrategie, gerade bei nicht machtpolitisch beding-
ten Versorgungsstorungen, ist die Absicherung durch internationale Vertrage und Regimes.
Diese kann aber nur greifen, wenn die Interessen innerhalb der Regimes kongruent sind.

Vor- und Nachteile der internationalen Vernetzung

Die internationale Vernetzung, insbesondere in der Informations- und Kommunikationstechno-
logie, aber auch bei anderen kritischen Infrastrukturen wie der Stromversorgung hat versor-
gungstechnisch gesehen Vor- und Nachteile. Sie kann Redundanzen starken oder wie im Fall
von Gas und Ol Substitutionen erleichtern. Sie fiihrt aber auch dazu, dass die Versorgung durch
Ereignisse gestort werden kann, die an sich weit weg sind, durch die internationale Verflechtung
aber auf die Versorgungslage im eigenen Land durchschlagen. Mit der internationalen Verflech-
tung geht auch eine Konzentration von Anbietern einher, wie zum Beispiel im Bereich der
Netzwerktechnologie. Dies kann dazu fuhren, dass keine Reserven vorhanden oder Alternativen
moglich sind, wenn ein bisher als zuverldssig angesehener Lieferant zum Beispiel aus wirt-
schaftlichen oder politischen Griinden in Misskredit gerat oder ausféllt.
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Auch Cyber-Angriffe kdnnen zu Versorgungsstorungen fuhren

Cyber-Angriffe kdnnen sich auch gegen kritische Infrastrukturen richten. Diese sind heute hau-
fig stark automatisiert und damit anfallig auf solche Angriffe. Ein Cyber-Angriff kdnnte insbe-
sondere dann gravierende Folgen haben, wenn Funktionen oder Dienstleistungen beeintrachtigt
oder lahmgelegt wiirden, die fiir das Funktionieren von Gesellschaft, Wirtschaft und Staat we-
sentlich sind. Besonders relevant sind in diesem Zusammenhang die Steuerungs- und Schaltan-
lagen der Energieversorgung, der Telekommunikation, der Verkehrssteuerung oder von Finanz-
transaktionen. Der zeitweilige oder dauernde Ausfall solcher Infrastrukturen konnte zu fatalen
Kettenreaktionen fuhren. Weil die Urheberschaft relativ einfach zu verschleiern ist, sind Cyber-
Angriffe attraktiv; sie ermdglichen, mit geringem Risiko betrachtlichen Schaden anzurichten.

2.2.6 Katastrophen und Notlagen

Katastrophen und Notlagen sind Ereignisse, die so viele Schaden und Ausfélle verursachen,
dass die personellen und materiellen Mittel der betroffenen Gemeinschaft tiberfordert sind und
Hilfe von aussen nétig ist. Sie lassen sich aufgrund ihrer Ursachen und Auswirkungen in natur-,
technik- und gesellschaftsbedingt unterscheiden, wobei die letzten beiden Kategorien zum Teil
auch mit zivilisationsbedingt zusammengefasst werden. Katastrophen treten von ihrem Charak-
ter her eher plétzlich ein; Notlagen hingegen sind Situationen, die sich oft tiber einen langeren
Zeitraum anbahnen und langer andauern kénnen (z.B. Strommangellage).

Wegen ihrer Topografie ist die Schweiz stark Naturgefahren ausgesetzt. Aufgrund des Klima-
wandels ist zu erwarten, dass die damit verbundenen Extremereignisse (Starkniederschlége,
Stlirme, aber auch langere Trockenperioden) noch verstarkt auftreten werden.

Die Schweiz gehort zu den am dichtesten besiedelten Staaten in Europa. Dies fiihrt zu einer
grossen Dichte an Infrastrukturen, was hohe Schaden zur Folge haben kann, wenn diese beein-
trachtigt oder zerstort werden. Die hohe Infrastrukturdichte drickt sich auch darin aus, dass im
Interesse einer effizienten Nutzung der Landschaft gekoppelte Knotenpunkte und Netzwerke
entstehen (z.B. nahe beieinander verlaufende Autobahn- und Zugtrassen, erganzt mit Telekom-
munikations- und Stromleitungen, Tunnels mit Mehrfachfunktionen).

Besonders problematisch ist es, wenn es zu einer Kombination oder Verkettung von Ereignissen
kommt. Wie Katastrophen in den letzten zehn Jahren gezeigt haben, kénnen Ursachen wie
Auswirkungen vielfaltig sein. So kann es beispielsweise aufgrund von Stiirmen, Hochwasser,
Erdbeben, Ausfall von Informations- und Kommunikationsinfrastrukturen, Kernkraftwerkunfal-
len, Cyber-Angriffen oder konventionellen Anschldgen zu Stromausfallen kommen. Diese wie-
derum konnen zu Umweltverschmutzungen, Storfallen in Produktionsanlagen, Ausfallen in der
Versorgungs-, Verkehrs- sowie Informations- und Kommunikationsinfrastrukturen, zu Verun-
reinigungen von Lebensmitteln und Trinkwasser und — bei langanhaltenden Stromausféllen — zu
erhohter Kriminalitat und gewalttatigen Unruhen fihren.

Haufigere und intensivere Naturkatastrophen

Naturkatastrophen wie die Hochwasser von 2005 und 2007 werden in der Schweiz in Folge des
Klimawandels wahrscheinlich hdufiger und intensiver auftreten. Auch Stiirme und andere ext-
reme Wetterereignisse und -perioden (Trockenheit, Hitze- und Kaltewellen) werden wohl an
Intensitat weiter zunehmen. Hitzewellen gehdren dabei zu den grdssten Gefahren, welche die
Schweiz im Bereich Katastrophen und Notlagen betreffen konnen. Durch Hitzewellen und Tro-
ckenheit ausgeldste Waldbréande sind ebenfalls Gefahren, die weiter zunehmen dirften und auch
Auswirkungen auf die (Verkehrs-)Infrastrukturen und Siedlungsgebiete haben. Hanginstabilita-
ten durch den Klimawandel und verschérft durch starke Niederschldge fiihren zu Rutschungen
und Murgéngen, die ebenfalls die darunter liegenden Netzinfrastrukturen (Verkehr, Kommuni-
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kation, Energie) schadigen kdnnen. Obwohl die Schweiz eine geringe bis mittlere seismische
Aktivitat aufweist, gehoren Erdbeben wegen des damit verbundenen Schadenpotenzials zu den
grossten Risiken beziiglich Naturkatastrophen in der Schweiz.

Komplexere technikbedingte Gefahren

Technikbedingte Katastrophen konnten in der Schweiz durch verbesserte Sicherheitsvorkehrun-
gen — vor allem seit den Vorfallen in Schweizerhalle und Tschernobyl 1986 sowie den Strassen-
tunnelbrédnden im Mont Blanc 1999 und Gotthard 2001 — in den vergangenen 20 Jahren redu-
ziert werden. Zur Uberwachung von Kern- und Stauanlagen existiert ein gut ausgebautes Friih-
warn- und Alarmierungssystem. Wie bei Naturkatastrophen hat die hohe Siedlungs- und Nut-
zungsdichte in der Schweiz aber zur Folge, dass die potenziellen Schéden grésser geworden
sind. Ausfalle kritischer Sektoren der Infrastruktur (z.B. Energie, Verkehr, Informations- und
Kommunikationstechnologie) kénnen sowohl Ursache wie auch Folge von natur- und gesell-
schaftsbedingten Katastrophen sein. Zudem konnen solche Ausfélle zu VVersorgungsengpéssen —
und somit Notlagen — von weiteren lebensnotwendigen Gutern und Dienstleistungen fuhren.
Dabei ist die Stromversorgung von besonderer Bedeutung. Ein Stromausfall, der Ausfall der
Informations- und Kommunikationsinfrastrukturen oder auch ein Flugzeugabsturz gehéren im
Bereich Katastrophen und Notlagen zu den grdssten Risiken.

Latente gesellschaftsbedingte Gefahren

Gesellschaftsbedingte Katastrophen sind in der Schweiz eher selten, kénnen aber komplexe und
weitreichende Auswirkungen haben. Eine grossflachige, mehrwdchige Strommangellage ist
diesbezuglich fur die Schweiz das grosste Risiko. Grossflachige Infektionskrankheiten machen
vor der Schweiz — trotz hohem Hygienestandard — nicht Halt, da sie hochgradig mit anderen
Gesellschaften vernetzt ist. Die Erfahrungen mit Grippepandemien und SARS zeigen, dass mit
Pandemien unterschiedlicher Schweregrade zu rechnen ist. Es ist aber unmdglich, vorauszusa-
gen, wann und wo die néchste Pandemie ihren Ursprung nehmen, wie schnell sie sich ausbreiten
und welchen Schweregrad sie haben wird. Der Schweregrad der letzten Pandemien (Spanische
Grippe 1918, Asiatische Grippe 1957, Hongkong-Grippe 1968, H1IN1-Pandemie 1977 und Pan-
demie 2009) war tendenziell abnehmend, was jedoch keine Prognose zulésst. Eine schwere
Pandemie kann jederzeit auftreten und gravierende Auswirkungen auf die Gesellschaft haben.
Sie z&hlt damit ebenfalls zu den bedeutendsten Risiken fiir die Schweiz im Bereich Katastro-
phen und Notlagen. Auch die rasche Ausbreitung des MERS-Virus im Nahen Osten und Siidko-
rea unterstreicht diese Einschatzung. Neben der erheblichen Belastung des Gesundheitssystems
konnen Einschrénkungen oder ein Zusammenbruch Offentlicher Dienste und Infrastrukturen
(Polizei, Feuerwehr, Verkehr, Informations- und Kommunikationsinfrastrukturen) Auswirkun-
gen auf die gesamte Gesellschaft und die Wirtschaft haben. Neben Pandemien, die direkt den
Menschen bedrohen, haben auch Pandemien unter Nutztieren (Tierseuchen) ein grosses Scha-
denspotenzial.

2.2.7 Fazit

Aus sicherheitspolitischer Sicht kann festgehalten werden, dass es in den letzten funf Jahren
markante Entwicklungen gegeben hat, die fir die Sicherheit der Schweiz wesentlich sind. Im
Vordergrund stehen das Verhaltnis zwischen West und Ost in Europa, die terroristische Bedro-
hung durch den Dschihadismus und die Risiken im Cyber-Raum.

Am wenigsten erwartet war die erste Entwicklung. Das Verhaltnis zwischen dem Westen und
Russland hat sich im Zuge der Lage in der Ukraine stark und nachhaltig verschlechtert. Mit dem
russischen Vorgehen auf der Krim und in der Ostukraine ist eine neue sicherheitspolitische Rea-
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litat eingetreten, indem sich gezeigt hat, dass die Bereitschaft vorhanden ist, international aner-
kannte Grenzen gewaltsam zu verandern und vélkerrechtswidrig Gebiete zu annektieren. Dies
ist besorgniserregend, weil damit gegen in Europa fest verankert geglaubte und fur die Sicher-
heit elementare Grundregeln verstossen wurde. Zwar bleibt die Wahrscheinlichkeit gering, dass
die Schweiz selber direkt Opfer eines bewaffneten Angriffs oder in einen solchen verwickelt
wird. Die Wahrscheinlichkeit eines militarischen Konflikts in Europa und seiner Peripherie, der
auch Konsequenzen fir die Schweiz hatte, hat sich aber erhoht. Die Verteidigungsfahigkeit ist
wieder stérker zu einem sicherheitspolitischen Thema in Europa geworden, als dies seit dem
Ende des Kalten Krieges der Fall war. Darauf muss sich auch die Schweiz einstellen, und mit
der Verbesserung der militarischen Bereitschaft, Ausrustung und Ausbildung in der Weiterent-
wicklung der Armee hat sie auch bereits wesentliche Schritte eingeleitet.

Terrorismus gehort zwar schon langer zu den realsten und akutesten Bedrohungen, auch fiir die
Schweiz; die Bedrohung durch den dschihadistischen Terrorismus hat sich aber in den letzten
Jahren weiter verschérft. Dies hangt zum einen mit den Entwicklungen in Krisengebieten wie
Syrien, Irak oder Libyen zusammen, wo sich neue, grossflachige Brutstatten und Operations-
rdume flr dschihadistisch motivierten Terrorismus entwickelt haben und insbesondere mit der
Terrororganisation ,,Islamischer Staat“ eine neue Gestalt und Dimension von Terrorismus in
Erscheinung getreten ist. Auf der anderen Seite ist — als Folge dieser regionalen Entwicklungen
und der Durchschlagskraft terroristischer Propaganda — die Anzahl von dschihadistisch moti-
vierten Reisenden und potenziellen Terroristen aus europdischen L&ndern deutlich gestiegen
und auch in Europa zu einem akuten Sicherheitsproblem geworden. Von dieser Entwicklung ist
auch die Schweiz betroffen. Sie hat zwar den Vorteil, dass sie wegen ihrer sozialen und gesell-
schaftlichen Bedingungen sowie der weniger kontroversen aussenpolitischen Exponiertheit we-
niger Nahrboden und Angriffsflache fur islamistischen Terrorismus bietet; sie muss sich aber
ebenfalls auf eine akute und langer anhaltende Bedrohung durch den dschihadistischen Terro-
rismus einstellen. Dabei muss sie auch verhindern, dass von ihrem Territorium aus die Sicher-
heitsinteressen anderer Staaten beeintréchtigt werden.

Die Maglichkeiten, den Cyber-Raum zu missbrauchen und der tatséchliche Missbrauch haben
zugenommen. Zwar sind bis heute gross angelegte Cyber-Angriffe, die auch weitreichende phy-
sische Schadigungen oder gar Tote verursacht hatten, ausgeblieben. Der bisherige Hohepunkt in
dieser Beziehung war wahrscheinlich der Einsatz von Schadsoftware gegen Nuklearanreiche-
rungsanlagen in Iran und ein Cyber-Angriff gegen ein Stahlwerk in Deutschland, der in einer
massiven Beschadigung der Anlage kulminierte. Es hat sich in den letzten Jahren nicht nur ge-
zeigt, welches Ausmass an technischen Mdglichkeiten fiir den Missbrauch des Cyber-Raumes
besteht, sondern auch, mit welcher Ruchlosigkeit Staaten bereit sind, diese zu nutzen. Diese
Bedrohung spielt auch fiir die Sicherheit der Schweiz eine wichtigere Rolle als bisher; der
Schutz von Informations- und Kommunikationssystemen und -infrastrukturen hat einen grdsse-
ren Stellenwert.

Daneben gibt es aber auch Bedrohungen und Gefahren, bei denen in den letzten Jahren keine
grosseren Anderungen eingetreten sind. Dies trifft insbesondere auf Naturkatastrophen und Not-
lagen, die Kriminalitdt und Versorgungsstorungen zu. Diese gehdren nach wie vor zu den realis-
tischsten Bedrohungen und Gefahren fiir die Sicherheit der Schweiz; die sicherheitspolitischen
Herausforderungen bleiben diesbezliglich im Wesentlichen aber unveréndert.

Die Zunahme der Flucht- und Migrationsbewegungen kann zu gesellschaftlichen und politi-
schen Problemen fuhren. Migration selbst fallt nicht primar in den Zustandigkeitsbereich der
Sicherheitspolitik, und die Migration selbst kann nicht als Bedrohung oder Gefahr bezeichnet
werden. Begleitumsténde der Migration kdnnen aber sicherheitspolitisch von Bedeutung sein.

Insgesamt lasst sich mit Blick auf die Gesamtheit der Bedrohungen sagen, dass die Zahl sicher-
heitspolitisch relevanter Akteure und die Vielfalt der eingesetzten Mittel steigen. Immer mehr
Staaten, Organisationen, Gruppen und Individuen stehen Mittel und Mdglichkeiten zur Verfi-
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gung, um in einer Weise zu handeln, die sicherheitspolitische Wirkung entfaltet, oft auch auf die
Schweiz (z.B. Cyber-Angriffe, Propagandatétigkeit, moderne Waffen). Die resultierenden Be-
drohungen und Gefahren sind so noch komplexer, noch starker untereinander verknupft und
untbersichtlicher geworden — eine Entwicklung, die wahrscheinlich weitergeht.

Eine wesentliche Entwicklung — auch fur die Schweiz — ist der Bedeutungsverlust von Geogra-
fie und Distanz. Hatten nattrliche Gegebenheiten wie geografische Lage und Distanzen lange
Zeit bislang immer auch eine wichtige Schutzfunktion, ist dies bei vielen Bedrohungen heute
kaum mehr der Fall; sie stoppen nicht auf der anderen Seite des Flusses oder Ozeans. Es macht
gerade deren Unberechenbarkeit und damit auch Gefahrlichkeit aus, dass sie sich von der Bin-
dung an Geografie und Raum geldst haben, und ein Land sehr rasch von Ereignissen oder Ent-
wicklungen getroffen werden kann, die ihren Ursprung an einem ganz anderen Ort haben. Si-
cherheitspolitisches Denken und Handeln muss deshalb starker als bisher mit bedenken, dass ein
Land selbst dann massiv angegriffen werden kann, wenn seine physischen Grenzen perfekt be-
wacht und geschutzt werden. Dies gilt in erster Linie fiur Aktivitdten im Cyber-Raum.

Die Verknipfung und Unvorhersehbarkeit von Ereignissen flihrt auch dazu, dass beim Umgang
mit Bedrohungen und Gefahren vermehrt ,,vom Ende her* gedacht werden muss, und nicht vom
Anfang — sprich: dass nicht mehr von der einzelnen Bedrohung und deren mdglichen Konse-
guenzen ausgegangen wird, sondern von den maéglichen Folgen eines Vorfalls und deren Bewdl-
tigung. Dies ist der Grundgedanke der Resilienz, bei der es darum geht, den Schutz, die Wider-
standskraft und Regenerationsfahigkeit eines Gesamtsystems — in diesem Fall des ,,Gesamtsys-
tems Schweiz* — zu verbessern (z.B. durch die Schaffung von Redundanzen in Bereichen wie
der Kommunikation oder der Energieversorgung). Dieser Ansatz ist nicht neu, muss aber im
sicherheitspolitischen Handeln und Denken noch starker verankert werden. Dies auch deshalb,
weil sich viele der real existierenden Bedrohungen nicht aus der Welt schaffen lassen und es
deshalb darum gehen muss, auf die mdglichen Folgen dieser Bedrohungen vorbereitet sein zu
sein und richtig mit ihnen umgehen zu kénnen.

2.3 Sicherheitspolitisch relevante Organisationen und Vereinbarungen

In diesem Kapitel wird die sicherheitspolitische Umgebung der Schweiz betrachtet, insbesonde-
re die europdische Sicherheitsarchitektur und ihre Perspektiven sowie weltweite Vorgange, die
direkte Auswirkungen auf die Sicherheit der Schweiz haben.'? Generell ist die Lage von der
Tendenz zu einer erneuten Polarisierung zwischen dem Westen und Russland sowie der Not-
wendigkeit gepragt, neue Bedrohungen mit neuen Akteuren zu meistern. Die europdische Si-
cherheitsarchitektur zeichnet sich dadurch aus, dass es viele sicherheitspolitisch bedeutende
Organisationen und Institutionen gibt. Das sicherheitspolitische Umfeld der Schweiz wird in
erster Linie durch die Europaische Union, die Nato sowie die OSZE gepragt, wobei die Schweiz
nur in Letzterer Mitglied ist. Von geringerer Relevanz fur die Sicherheitspolitik im engeren
Sinn ist der Europarat. Auf globaler Ebene spielt die UNO eine zentrale Rolle.

2.3.1 Organisation fur Sicherheit und Zusammenarbeit in Europa

Die Organisation fur Sicherheit und Zusammenarbeit in Europa (OSZE) mit Sitz in Wien um-
fasst 57 Teilnehmerstaaten, inklusive die Schweiz, und 11 Partnerstaaten und ist damit die
weltweit grosste regionale Sicherheitsorganisation. Die primar als Dialog- und Verhandlungs-
plattform zwischen den westlichen und 6stlichen Staatenbldcken gegriindete Organisation hat

12 Dieses Kapitel mit der Beschreibung und Analyse des sicherheitspolitischen Umfeldes und den Mitwirkungsmog-
lichkeiten der Schweiz dient namentlich der Erflillung des Postulats der sicherheitspolitischen Kommission des
Sténderates vom 19. Mai 2011, das einen Bericht des Bundesrates zu diesem Thema verlangt (Verstérkte Mitwir-
kung der Schweiz bei der europdischen Sicherheitsarchitektur; 11.3469).
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zum Ziel, Sicherheit, Stabilitat, Demokratie, Menschenrechte, Rechtsstaatlichkeit, Frieden, wirt-
schaftliche Zusammenarbeit und gute Regierungsfuhrung fur die mehr als eine Milliarde Men-
schen des OSZE-Raums zu fordern.

Die Ukraine-Krise hat deutlich gemacht, dass das friedliche Zusammenleben in Europa keine
Selbstverstandlichkeit ist. Die Situation reflektiert grundlegende Probleme der europdischen
Sicherheit, die Folge einer Infragestellung der bisherigen Werte durch Russland sind. Die OSZE
hat aufgrund dieser Krise wieder an Interesse und Profil gewonnen. Dies vor allem, weil sie sich
als wichtigster brickenbauender Akteur in der Ukraine-Krise etablieren konnte, in den interna-
tionalen Bemiihungen um De-Eskalation in diesem Konflikt eine zentrale Bedeutung einnahm
und eine operationelle Rolle in der Umsetzung von Abmachungen zwischen den Konfliktpartei-
en spielt. Es hat sich 2014, im Jahr des schweizerischen Vorsitzes der OSZE, gezeigt, dass die
OSZE im aktuellen Kontext die einzige regionale Organisation ist, die Uber die notwendige
Akzeptanz fiir die Bearbeitung von Konflikten in Europa verfugt.

Nach 1996 hatte die Schweiz 2014 zum zweiten Mal den OSZE-Vorsitz inne. Die Schweiz er-
stellte ein gemeinsames Vorsitzprogramm mit Serbien, das die OSZE 2015 prasidiert hat. Der
Vorsitz ist das wichtigste Amt der OSZE und tragt die Gesamtverantwortung fir die operativen
Tatigkeiten der Organisation. Die Schweiz wollte mit ihrem Vorsitz vor allem Sicherheit und
Stabilitat fordern, die Lebensbedingungen der Menschen verbessern und die Handlungsfahigkeit
der OSZE starken. Die Krise in der Ukraine Uberlagerte diese Prioritatensetzung und fiihrte zu
erhohten Spannungen auch in der OSZE. Trotzdem gelang es der Schweiz, Konsensentscheide
zu wichtigen Themen herbeizufiihren, wie etwa zum Aufbau der Special Monitoring Mission in
der Ukraine.

Die OSZE weist Merkmale auf, die auch in Zukunft zentral flr die Verbesserung der europai-
schen Sicherheit sein werden:

— Die OSZE ist die einzige Organisation, die einen grossen Teil der nordlichen Hemisphére
und damit sowohl europdische als auch nordamerikanische und asiatische Staaten umfasst.
Wie keine andere Regionalorganisation kann sie daher den Dialog tber die politischen Gren-
zen zwischen Ost und West und (ber Sachbereiche hinweg fordern und damit einen Beitrag
zu Verstdndigung und Vertrauensbildung leisten. Dies ist angesichts der Ukraine-Krise und
der starken davon ausgehenden Spannungen von Bedeutung. Eine Starke ist diesbeziiglich
auch ihre Présenz vor Ort in derzeit 15 Staaten.

— Modern und zukunftsweisend bleibt bis heute der umfassende Sicherheitsbegriff der OSZE,
der die politisch-militarische, die wirtschaftlich-6kologische und die menschliche Dimension
umfasst. Sie hat damit ein politisches Verstandnis von Sicherheit, das auch staatliche Garan-
tien fur Rechte und Freiheiten des einzelnen Menschen umfasst. Sie kann so auch auf die
immer komplexer werdenden Bedrohungen und Gefahren eingehen, die vom konventionel-
len militarischen Angriff bis zum Missbrauch der Cyber-Infrastruktur, vom Terrorismus bis
zur Migration und von Versorgungsstérungen bis zur Naturkatastrophe gehen. Die grosse
Anzahl Themen ist bei der geringen finanziellen Ausstattung aber auch eine Herausforde-
rung.

— Alle 57 OSZE-Teilnehmerstaaten sind gleichberechtigt. Das bedeutet aber auch, dass die
unterschiedlichen Positionen — und zwar in fast allen wesentlichen Fragen — taglich sichtbar
werden. Entscheidungen kdnnen nur im Konsens geféllt werden und sind politisch, nicht
aber rechtlich bindend. Dies macht die Organisation zwar schwerféllig und verzogert Re-
formbemdiihungen, gleichzeitig sind die Entscheide aber breit abgestiitzt und tragfahig. Damit
bestehen auch bessere Chancen fir die Implementierung der getroffenen Beschliisse. Die
Entsendung der Special Monitoring Mission in die Ukraine hat gezeigt, dass die Organisati-
on auch unter schwierigen Bedingungen handlungsféhig sein kann.
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— Die Diskussion Uber die Anpassung von vertrauensbildenden Massnahmen im Bereich der
konventionellen Rustungskontrolle fallt in der OSZE derzeit schwer. Mehr zu erwarten ist
hingegen von der Diskussion Uber Friedenseinsatze der OSZE, der die Erfahrungen mit der
Special Monitoring Mission fur die Ukraine neues Gewicht verliehen haben.

— Die OSZE verflgt tber drei unabhangige Institutionen (Buro fir Demokratische Institutio-
nen und Menschenrechte, Hohe Kommissarin fiir Nationale Minderheiten und OSZE-
Beauftragte fiur Medienfreiheit), die der Uberwachung der politischen OSZE-Verpflich-
tungen dienen. Zudem hat die Organisation Frihwarnung, Konfliktverhitung, Krisenma-
nagement und Krisennachsorge als Arbeitsfelder definiert und ein Instrumentarium der pra-
ventiven Diplomatie geschaffen, das insbesondere in den lang andauernden Konflikten im
Slidkaukasus und Zentraleuropa Anwendung findet.

Maoglichkeiten einer verstarkten Mitwirkung der Schweiz

Der Vorsitz war fir die Schweizer Aussen- und Sicherheitspolitik von hohem Nutzen. Mit ih-
rem Engagement in der OSZE konnte die Schweiz ihren Ruf als kompetenter und verlasslicher
Akteur stérken, der mit einer eigenstdndigen Politik nitzliche Beitrdge an die internationale
Sicherheit leistet. Die Schweiz engagiert sich auch Uber ihren Vorsitz hinaus fir die Starkung
der OSZE. Im Rahmen des aufeinanderfolgenden Vorsitzes mit Serbien hat sie 2015 die Aktivi-
taten der OSZE massgeblich mitbestimmt; so konnte zum Beispiel dank der Initiative der
Schweiz ein Reflexionsprozess fur robustere OSZE-Friedensmissionen angestossen werden.

Im August 2015 beschlossen die Aussenminister Deutschlands, Osterreichs, Liechtensteins und
der Schweiz in Neuenburg eine engere Zusammenarbeit in sicherheitspolitischen Fragen mit
OSZE-Fokus. In einer Erklarung hielten sie fest, dass mit Blick auf den Vorsitz von Deutsch-
land 2016 und Osterreich 2017 die OSZE weiter gestarkt werden soll. Fiir die kiinftige Zusam-
menarbeit wurden insbesondere folgende vier Themenfelder identifiziert:

— Gemeinsames Bemuhen der vier Lander zur friedlichen Konfliktlésung in der Ukraine: ge-
meinsame Unterstlitzung der Beobachtermission der OSZE in der Ukraine und der trilatera-
len Kontaktgruppe mit ihren vier Arbeitsgruppen.

— Stérkung der OSZE-Instrumente: Die OSZE braucht bessere Instrumente sowohl bei der
Frihwarnung und der Konfliktprévention als auch bei der Mediation, der Versdhnung und
Aufarbeitung von Konflikten.

— Der Schweizer Vorsitz initiierte eine Diskussion uber européische Sicherheit als gemeinsa-
mes Projekt und setzte dafiir ein Panel internationaler Experten ein, das Wege zur Wieder-
herstellung von Vertrauen und zur Foérderung kooperativer Sicherheit in Europa aufzeigen
soll. Die vier Lander beschlossen, dass gestutzt auf die Empfehlungen dieses Panels die Dis-
kussion uber die Zukunft européischer Sicherheit in der OSZE fortgeftihrt werden soll.

— Stérkung der wirtschaftlichen Dimension der OSZE und insbesondere vertrauenshildender
Massnahmen im wirtschaftlichen Bereich: Die Krise in und um die Ukraine hat deutlich ge-
macht, dass die Fragen regionaler wirtschaftlicher Integration starke politische Komponenten
haben. Die vier Lander wollen sich dafir einsetzen, dass méglichst viele Gesellschaften und
Staaten im gesamten OSZE-Raum von den Vorteilen wirtschaftlicher Verflechtung profitie-
ren kénnen.

Diese Kooperation mit Deutschland, Liechtenstein und Osterreich soll es der Schweiz ermdgli-
chen, auch fir die ndchsten Jahre wichtige sicherheitspolitische Impulse zu setzen. Der Rahmen
der Zusammenarbeit wurde offen formuliert, sodass weitere Themenfelder gemeinsam aufge-
nommen, bearbeitet und in die OSZE eingebracht werden kdnnen.
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2.3.2 Nato

Die Nato umfasst die grosse Mehrheit der west- und zentraleuropéischen Staaten. Sie verfiigt
Uiber eine integrierte militarische Kommandostruktur und bleibt ein Verteidigungsbindnis mit
der Verpflichtung gemass Artikel 5 des Nordatlantikvertrags, jedem Mitgliedstaat im Fall eines
bewaffneten Angriffs beizustehen. Sie hat sich darliber hinaus im militarischen Krisenmanage-
ment engagiert, insbesondere in Europa, im Mittelmeerraum und in Afghanistan. Die Nato
schaffte zudem Rahmen flr kooperative Sicherheit; zentrale Elemente davon sind die Zusam-
menarbeit mit Partnerstaaten und internationalen Organisationen sowie der Dialog, namentlich
in Rustungskontrolle, Abriistung und Nichtweiterverbreitung von Massenvernichtungswaffen.*®
Ein Merkmal der Nato ist das Prinzip der offenen Tdr: Jeder interessierte européische Staat kann
(muss aber nicht) von den Alliierten in die Nato aufgenommen werden. Eine Erweiterung auf
dem Balkan ist in den né&chsten Jahren wahrscheinlich, nicht aber im Osten Europas und im
Kaukasus. Da die Nato militarisch gesehen der Garant fur die Sicherheit Westeuropas ist,
kommt ihre Verteidigungsfahigkeit auch der Schweiz zugute: Luft- und Bodenangriffe von
ausserhalb Westeuropas wirden zuerst die territoriale Integritdt von Nato-Mitgliedstaaten
verletzen.

Die Nato und ihre Partnerschaften im Wandel

Im Zuge der Ereignisse in der Ukraine ist die kollektive Verteidigung fur die Nato wieder stér-
ker in den Vordergrund geriickt. Sie hat Massnahmen zur Starkung der Verteidigungsfahigkeit
beschlossen. Dazu z&hlen Truppenrotationen in Osteuropa und die Schaffung eines innerhalb
einer Woche einsetzbaren Verbandes in Brigadestarke.

Dariiber hinaus legt die Nato Gewicht auf die Steigerung oder zumindest die Vermeidung einer
weiteren Reduktion der Verteidigungsausgaben. Ziel ist weiterhin, dass die Mitgliedstaaten bis
2020 einen Anteil der Verteidigungsausgaben am Bruttoinlandprodukt von zwei Prozent errei-
chen; ob das realisiert wird, wird in den einzelnen Mitgliedstaaten entschieden. Durch Speziali-
sierungen und die Nutzung von Synergien sollen Ristungsguter effizienter beschafft werden.

Die Truppen der International Security Assistance Force haben Afghanistan Ende 2014 verlas-
sen. Die nachfolgenden Missionen sind viel kleiner und auf Ausbildung und Training ausgerich-
tet. Auch in Kosovo ist die Truppenstarke der Nato-gefiihrten Kosovo Force auf rund 5000 zu-
riickgegangen; weitere Reduktionen kénnen bald folgen.

Wie die Nato befinden sich die Partnerschaften im Wandel. 2011 wurde eine geografisch und
thematisch ausgeweitete Partnerschaftspolitik beschlossen. Dazu kommen Projekte, in denen
nur ein Teil der Alliierten und Partner zusammenarbeiten. Partnerstaaten kénnen unter dem
Titel der kooperativen Sicherheit ihre Zusammenarbeit mit der Nato individuell und gemass
ihrem Ambitionsniveau weiterentwickeln.

Die Nato und ihre Partner haben ein gemeinsames Interesse am Erhalt der militarischen Fahig-
keiten und der Interoperabilitat', die mit dem langjahrigen gemeinsamen Einsatz in friedenser-
haltenden Operationen erreicht wurde. Die Nato beabsichtigt, durch die Connected Forces Initi-
ative die Interoperabilitdt mit mehr Ausbildung, mehr Ubungen und besserer Nutzung neuer
Technologien zu erhalten. 2015 folgte eine Erganzung durch die Interoperabilitétsinitiative®,
welche die Bemuhungen fur eine bessere Zusammenarbeitsféhigkeit zwischen der Nato und den

18 Kooperationen mit Partnerstaaten in Europa und aus dem ehemaligen Ostblock (Partnerschaft fiir den Frieden),

im Mittelmeerraum (Mittelmeerdialog), in der Golfregion (Istanbul-Kooperationsinitiative) sowie flir weitere
Partner weltweit, inshesondere fiir truppenstellende Staaten in Nato-gefiihrten Operationen.

1% Interoperabilitat ist die Fahigkeit, mit anderen Armeen zusammenzuarbeiten.

15 Ppartnership Interoperability Initiative.
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Partnern unterstiitzen und Partnern, die ihre Zusammenarbeit noch weiter verstarken wollen,
weitergehenden Zugang zu Informationen und Austauschmdglichkeiten bietet. Ein weiteres
Element zum Erhalt der Interoperabilitat ist die modulare Eingreiftruppe Nato Response Force.

Schweizer Teilnahme an der Partnerschaft fir den Frieden

Die Schweiz nimmt seit 1996 an der Partnerschaft fur den Frieden teil. Die Teilnahme ist fiir die
Schweiz wichtig: Sie ermdglicht einen institutionellen Zugang zur Nato, deren Mitgliedern und
den anderen Partnerstaaten, und sie ermoglicht oder erleichtert es, mit der Nato und anderen
Partnerstaaten punktuell und nach eigenen Interessen sicherheitspolitisch zusammenzuarbeiten.
Die Zusammenarbeit erfolgt auf freiwilliger Basis und wird vom jeweiligen Partner selbst be-
stimmt. Die Schweiz hat immer deutlich gemacht, dass die Teilnahme an der Partnerschaft fir
den Frieden fir sie keine Vorstufe zu einem Nato-Beitritt ist. Dies gilt weiterhin.

Die Partnerschaft fur den Frieden wurde 1997 um den Euro-Atlantischen Partnerschaftsrat er-
géanzt. Dieses Gremium ermdglicht einen sicherheitspolitischen Dialog. Die Schweiz kann auf
diesem Weg Anliegen einbringen. So konnte mit einer Initiative der Schweiz und des IKRK
erreicht werden, dass die Nato eine Richtlinie fir den Einsatz von privaten Militér- und Sicher-
heitsfirmen in Nato-geftihrten Operationen erliess.

Die Schweiz unterstiitzt einzelne Projekte. Sie bietet Ausbildungskurse an, und Schweizer besu-
chen Veranstaltungen anderer Lander der Partnerschaft fur den Frieden. Eine wichtige Rolle
spielen in diesem Zusammenhang das Genfer Zentrum fur Sicherheitspolitik, das Genfer Zent-
rum fur die Demokratische Kontrolle der Streitkrafte und das Genfer Internationale Zentrum fur
Humanitare Minenrdaumung sowie die Forschungsstelle fur Sicherheitspolitik der ETH Zirich.
Auf politischer Ebene nehmen regelméssig Delegationen der beiden Sicherheitspolitischen
Kommissionen des Parlaments an Veranstaltungen der Parlamentarischen Versammlung der
Nato teil, um sicherheitspolitische Themen zu diskutieren.

Ein Schwergewicht der Zusammenarbeit zwischen der Schweiz und der Nato ausserhalb der
Partnerschaft fur den Frieden ist die Teilnahme der Schweizer Armee an der KFOR in Kosovo,
die unter UNO-Mandat von der Nato gefiihrt wird. Derzeit ist ein Truppenkontingent von 235
Angehdrigen der Schweizer Armee im Einsatz. 2012 wurde der Schweiz ein regionales Kom-
mando (ber Beobachtungsteams'® iibertragen. Die Teilnahme an dieser friedensunterstiitzenden
Mission ermdglicht es der Schweiz, auf die Weiterentwicklung der KFOR einzuwirken. Die
Armee kann auf diese Weise Einsatzerfahrung sammeln.

Maoglichkeiten einer verstarkten Mitwirkung der Schweiz

Die Reform der Partnerschaften wirde grundsétzlich eine verstirkte Zusammenarbeit der
Schweiz mit der Nato ermdglichen. Die Riickbesinnung der Nato auf kollektive Verteidigung
kann aus militarischer Perspektive den Nutzen der Zusammenarbeit steigern, weil sich dadurch
die Schnittmenge gemeinsamer Themen vergrdssert. Alle Formen der Zusammenarbeit mit der
Nato missen mit dem Neutralitatsrecht und neutralitatspolitischen Erwéagungen abgestimmt
werden. Die Schweiz muss sich insbesondere die Fahigkeit bewahren, Verteidigungseinsatze
ohne fremde Hilfe durchfiihren zu kénnen, und sie darf keine Verpflichtungen eingehen, ande-
ren Staaten in einem bewaffneten Konflikt Unterstiitzung zu leisten.

Es liegt im Interesse der Schweizer Armee, die Zusammenarbeit mit der Nato zu erhalten: Das
grosste Engagement der Schweizer Armee in der militarischen Friedensférderung erfolgt in

16 Joint Regional Detachment North; es geht um die Leitung von Liaison and Monitoring Teams im Norden Koso-
vos, die Teil des Friihwarnsystems sind, das die KFOR aufgebaut hat, um ein umfassendes Lagebild zu erhalten
und allfallige negative Trends mdglichst friihzeitig zu erkennen und zu verfolgen.
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einer von der Nato geflihrten Operation, und die Zusammenarbeit erleichtert es, mit militéri-
schen Entwicklungen vertraut zu bleiben, sich mit anderen Armeen zu vergleichen und von
Erkenntnissen'’ anderer zu profitieren. Dieser Erkenntnisgewinn und die Fahigkeit zur Zusam-
menarbeit stirken die Handlungsfreiheit der Schweiz.™®

Die Schweiz nimmt an der Interoperabilitatsplattform (Interoperability Platform) teil. Dies ent-
spricht den Bedurfnissen der Armee. Die Schweiz verfolgt zudem die Entwicklungen in ver-
schiedenen Initiativen'® und priift im Einzelfall die Teilnahme an grossen Ubungen. Jede Betei-
ligung ist von einem konkreten Nutzen fur die Armee abhéngig.

2014 wurde das Framework Nations Concept verabschiedet. Angefiihrt von einem Staat sollen
mehrere Staaten ihre Fahigkeiten aufeinander abstimmen und biindeln.

Die Schweiz kann von der Nato auch im Bereich neuer sicherheitspolitischer Herausforderun-
gen profitieren, insbesondere in der Cyber-Sicherheit. Sie kénnte zum Kompetenzzentrum der
Nato fur Cyber Defence in Tallinn beitragen und dafur einen privilegierten Zugang zu entspre-
chendem Fachwissen erhalten.

Die Schweiz setzt sich fur die Aufrechterhaltung einer Plattform fiir den politischen Dialog und
eine auf gemeinsamen Werten basierende Kooperation ein. Sie ist an flexiblen Formaten fir die
vertiefte Diskussion von fir sie relevanten Themen (z.B. Cyber) interessiert, insbesondere in der
Zusammensetzung Nato und westeuropéische Partner (28+6%). Gleichzeitig soll die Zusam-
menarbeit im umfassenden Rahmen der Partnerschaft fir den Frieden und des Euro-
Atlantischen Partnerschaftsrates beibehalten werden.

Die Schweiz kann sich auch in Diskussionen einbringen, die nicht zur klassischen Sicherheits-
politik gehéren (z.B. Schutz der Zivilbevolkerung in bewaffneten Konflikten). In Rahmen der
Nato kann die Implementierung solcher Initiativen vorangetrieben werden, da mit der Uber-
nahme durch die Nato ein Multiplikator-Effekt in den Streitkraften von Alliierten und Partnern
einhergeht; dartiber hinaus setzt die Nato im militarischen Bereich oft den weltweiten Standard.

Die Schweiz ist schliesslich daran interessiert, die Weiterentwicklung der Partnerschaftspolitik
mitzugestalten. Sie will sicherstellen, dass ihre Bedirfnisse auch in neuen Programmen und
Formaten erfillt werden kénnen.

2.3.3 Europaische Union

Die Europaische Union (EU) mit 28 Mitgliedstaaten pragt die sicherheitspolitische Umgebung
der Schweiz in vielfaltiger Weise. Was direkte Auswirkungen auf die Sicherheitspolitik betrifft,
stehen zwei Bereiche in Vordergrund: die Gemeinsame Sicherheits- und Verteidigungspolitik
und der sogenannte ,,Raum der Freiheit, der Sicherheit und des Rechts*.

7 Zum Beispiel in den Bereichen Doktrin, Organisation, Ausbildung, Material, Personal und Bereitschaft.

8 Sollte die Schweiz trotz Neutralitat Opfer eines bewaffneten Angriffs und die Neutralitat damit hinfallig werden,

soll die Armee grundsétzlich beide Optionen offenhalten: autonome Verteidigung und Zusammenarbeit mit ande-
ren Staaten, wobei Letzteres Interoperabilitdt voraussetzt. Dies gilt auch — und im Alltag relevanter — fiir die Be-
teiligung an Einsétzen in der militarischen Friedensférderung.

1 Connected Forces Initiative, Smart Defence, Framework Mission Networking und Operational Capability Con-

cept, beim letzteren prift die Luftwaffe ob einzelne Elemente teilnehmen sollen, da die Methodik fiir das Ausbil-
dungscontrolling genutzt werden konnte.

2 Finnland, Irland, Malta, Osterreich, Schweden, Schweiz.
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Gemeinsame Sicherheits- und Verteidigungspolitik

Die Gemeinsame Sicherheits- und Verteidigungspolitik hat die schrittweise Festlegung einer
gemeinsamen Verteidigungspolitik zum Ziel und umfasst

— eine gegenseitige Beistandsverpflichtung, wenn ein EU-Mitgliedstaat angegriffen wird; der
Beistand muss aber nicht militérischer Art sein, weshalb die Beistandsverpflichtung mit dem
Neutralitatsrecht vereinbar ist;

— eine Solidaritatsklausel, welche die EU-Mitgliedstaaten zum Handeln verpflichtet, wenn ein
EU-Land von einem Terroranschlag betroffen ist?!:

— gemeinsame Missionen der EU zur Friedenssicherung, Konfliktverhiitung und Starkung der
internationalen Sicherheit (sog. Petersberger Missionen; diese Missionen werden von Mit-
gliedstaaten durchgefiihrt, die sich dazu bereit erklaren);

— eine “standige strukturierte Zusammenarbeit™ zwischen jenen Mitgliedstaaten, die ihre Ver-
teidigungsfahigkeiten in bestimmten Bereichen intensiver weiterentwickeln wollen;

— eine Hohe Vertreterin der EU fiir die Aussen- und Sicherheitspolitik** und den Europaischen
Auswartigen Dienst, die ein Vorschlagsrecht fir gemeinsame Missionen hat und fiir deren
Koordination zustandig ist;

— eine Européische Verteidigungsagentur, welche die Mitgliedstaaten bei der Verbesserung
ihrer militarischen Fahigkeiten unterstiitzt.

Die EU ist auch eine wichtige Organisation in der zivilen und militarischen Friedensférderung
und Konfliktverhiitung sowie in der Vermittlung, zum Beispiel auf dem Balkan oder betreffend
Iran.

Obwohl sie sich in einzelnen Bereichen vertieft hat, stosst die Umsetzung der Gemeinsamen
Sicherheits- und Verteidigungspolitik auf souverénitatspolitische Vorbehalte unter den Mit-
gliedstaaten; eine zusatzliche Herausforderung sind die im Zuge der Finanz- und Wirtschaftskri-
se gesunkenen nationalen Verteidigungshaushalte. Von einem offenen Beschaffungsmarkt fiir
Rustungsgiiter ist die EU noch weit entfernt, Forschungs- und Entwicklungsaktivitaten der Mit-
gliedstaaten sind wenig koordiniert, und das Potenzial gemeinsamer Nutzung ziviler und milita-
rischer Kapazitaten wird nicht ausgeschopft. Unterschiedliche nationale Interessen und komple-
xe Organisationsstrukturen erschweren auch Einsétze zur Friedensférderung.

Als Bestandteil der Gemeinsamen Sicherheits- und Verteidigungspolitik soll die Européische
Verteidigungsagentur Licken in den militarischen Fahigkeiten eruieren und gestiitzt darauf
Ristungsprioritaten definieren. Die européischen Fahigkeiten zur Verteidigung sollen gestarkt
werden, indem Ristungskooperation geférdert, gemeinsame Forschung und Entwicklung be-
trieben und die nationalen Beschaffungsmarkte gedffnet werden. Um an solchen Initiativen
teilzunehmen, kdnnen Drittstaaten Zusammenarbeitsvereinbarungen mit der Europdischen Ver-
teidigungsagentur abschliessen. Die Schweiz hat eine solche Vereinbarung im Mérz 2012 abge-
schlossen. Diese bisher noch nicht genutzte Kooperation ist mit der Neutralitat vereinbar, weil
die Schweiz selber entscheidet, welche Informationen sie in diesem Rahmen austauschen und an
welchen Projekten und Programmen sie teilnehmen will.

2L Die Solidaritatsklausel sieht ein gemeinsames Handeln der EU vor, wenn ein Mitgliedstaat von einem Terroran-

schlag, einer Naturkatastrophe oder einer vom Menschen verursachten Katastrophe betroffen ist. Ein Bezug zur
Gemeinsamen Sicherheits- und Verteidigungspolitik besteht jedoch nur insoweit, als dass Verteidigungsmass-
nahmen betroffen sind, d.h. bei der Abwehr terroristischer Bedrohungen von aussen.

22 Die Hohe Vertreterin ist gleichzeitig auch Vizeprasidentin der Kommission und Vorsitzende des Rates fiir Aus-

wadrtige Angelegenheiten.
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Eine laufende Uberarbeitung der Europaischen Sicherheitsstrategie aus dem Jahr 2003 soll eine
Vision fur die Weiterentwicklung der Gemeinsamen Sicherheits- und Verteidigungspolitik lie-
fern. In Bezug auf Friedensforderungseinsitze stehen eine starkere Ubernahme der Kosten
durch die EU (statt durch die beteiligten Mitgliedstaaten) und eine Konzentration des Engage-
ments auf die erweiterte EU-Nachbarschaft (Kaukasus, Zentralasien, Mittelmeerraum, Sahel-
Zone, Horn von Afrika) zur Diskussion.

Maglichkeiten einer verstarkten Mitwirkung der Schweiz

Die EU ist fur die Schweiz ein wichtiger Bezugsrahmen fiir die Sicherheitspolitik. Die Rah-
menbedingungen der Gemeinsamen Sicherheits- und Verteidigungspolitik werden sich kurz-
und mittelfristig kaum andern.

Die Schweiz hat sich seit 2004 an mehreren zivilen und militarischen EU-Friedensforderungs-
operationen beteiligt®. Sie hat daran ein zweifaches Interesse: Zum einen geht es darum, mit der
Teilnahme von Militarpersonen, zivilen Experten und Polizisten an Einsatzen der EU Stabilitét
und Frieden zu starken und damit auch die Sicherheit und Rechtsstaatlichkeit in Europa und an
seiner Peripherie. Zum andern demonstriert die Schweiz damit Solidaritat mit den Anstrengun-
gen eines ihrer wichtigsten Partner in der Friedensférderung.

Seit einiger Zeit steht die Frage im Raum, ob die Schweiz mit der EU ein Rahmenabkommen
tiber ihre Beteiligung an Einsdtzen im Rahmen der Gemeinsamen Sicherheits- und Verteidi-
gungspolitik anstreben soll. Seitens der EU besteht seit 2004 ein entsprechendes Verhand-
lungsmandat; der Bundesrat hat noch kein Mandat verabschiedet. Solange kein solches Rah-
menabkommen besteht, muss fir jede Beteiligung der Schweiz an einem zivilen oder militari-
schen Einsatz der EU ein separates Beteiligungsabkommen abgeschlossen werden. Ein Rah-
menabkommen wirde die grundsatzlichen Modalitdten der Teilnahme der Schweiz an solchen
Einsatzen regeln und den administrativen Aufwand verringern; sein Inhalt wére dabei weitge-
hend identisch mit jenem der Abkommen, welche die Schweiz bisher mit der EU fiir die Betei-
ligung an einzelnen Missionen abgeschlossen hat. Auch mit einem solchen Rahmenabkommen
kénnte die Schweiz wie bis anhin in jedem Fall autonom entscheiden, ob sie sich an einem kon-
kreten Einsatz beteiligen mochte; eine Verpflichtung zur Teilnahme an einzelnen Missionen
séhe ein Rahmenabkommen nicht vor. Der innerstaatliche Genehmigungsprozess zur Teilnahme
an einzelnen EU-Missionen bliebe von einem solchen Rahmenabkommen unberiihrt.

Die Schweiz kann sich aufgrund einer seit 2012 geltenden, rechtlich nicht bindenden Vereinba-
rung an Projekten der Europdischen Verteidigungsagentur beteiligen. Das grosste Interesse und
Potenzial dafiir liegt in Projekten mit Bezug zur Luftfahrt und in der Forschung und Technolo-
gie generell.

2 Abgeschlossen: Polizeimission in Mazedonien (Proxima, beendet am 14.12.05), Beobachtermission in

Aceh/Indonesien (AMM, beendet am 15.12.06), Militaroperation im Kongo (EUFOR RD Congo, beendet am
30.11.06, zwei unbewaffnete Militararzte im August 2006), Polizeimission im Kongo (EUPOL RD Congo, been-
det am 30.09.14, Schweizer Justizexpertin zwischen Februar und Dezember 2008), Polizeimission in Bosnien und
Herzegowina (EUPM, beendet am 30.06.12, einzelne Experten zwischen 2003 und 2012), militérische Trai-
ningsmission in Mali (EUTM Mali, seit April 2013, zivile Medienanalystin von Mai 2014-April 2015). Laufend:
Militdroperation in Bosnien und Herzegowina (EUFOR Althea, seit November 2004, bewaffnetes Kontingent von
20 Personen sowie temporér bis zu sechs unbewaffnete Kleinwaffen-, Munitions- und Sprachexperten), Rechts-
staatlichkeitsmission im Kosovo (EULEX, seit 2008, aktuell 3 Expertinnen). Angestrebt: Fiir folgende Missionen
der Gemeinsamen Sicherheits- und Verteidigungspolitik hat die Schweiz erfolgreich (zivile) Kandidaturen einge-
reicht: Zivile Unterstiitzungsmission der inneren Sicherheitskrafte in Mali (EUCAP Sahel Mali, seit Januar 2014),
zivile Beratermission zur Reform des zivilen Sicherheitssektors in der Ukraine (EUAM Ukraine, seit Juli 2014);
die Teilnahme der Schweiz an diesen Missionen bedingt den Abschluss separater Beteiligungsabkommen.
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Der ,, Raum der Freiheit, der Sicherheit und des Rechts “

Der Aufbau eines Raums der Freiheit, der Sicherheit und des Rechts® ist ein Kernziel der EU.
Seit 1999 hat sich in Ergédnzung zu den nationalen Sicherheitspolitiken der Mitgliedstaaten und
den traditionellen bisherigen Kooperationsformen eine zunehmende Zusammenarbeit und Har-
monisierung der Regelungen im Bereich der inneren Sicherheit in der EU entwickelt. Es geht
vor allem um jene Félle, bei denen die EU und nicht nur ihre Mitgliedstaaten tatig werden muss:
Grenzkontrollen sowie die Bekdmpfung der grenziberschreitenden Kriminalitat, des organisier-
ten Verbrechens und des Terrorismus. Seit 2009, mit dem Inkrafttreten des Vertrags von Lissa-
bon, hat sich die Entwicklung beschleunigt; die meisten der betroffenen Bereiche sind nun in
den supranationalen EU-Rahmen integriert und unterstehen dem ordentlichen Gesetzgebungs-
verfahren, wonach der Rat der EU mit qualifiziertem Mehr beschliesst und das Européische
Parlament ein Mitentscheidungsrecht hat. Massnahmen der operativen Polizeizusammenarbeit
kann nach wie vor lediglich der Rat einstimmig beschliessen.

Die Schengen-Kooperation ist ein wichtiger Teil dieser Ubergreifenden Zusammenarbeit. Die
grundsétzliche Abschaffung systematischer Personenkontrollen an den Binnengrenzen wird
durch Massnahmen zur Verstarkung der inneren Sicherheit kompensiert. Im Kern geht es um
eine gemeinsame Politik fur den Schutz der Aussengrenzen, insbesondere durch die Grenz-
schutzagentur Frontex, eine gemeinsame Politik flr die Erteilung von Kurzzeit-Visa und eine
verstarkte Zusammenarbeit in den Bereichen Polizei (einschliesslich des Schengen-
Informationssystems) und Rechtshilfe in Strafsachen.

Zusétzlich zur Schengen-Kooperation existieren im EU-Rahmen weitere Instrumente zur Poli-
zei- und Justizkooperation in Strafsachen. Deren wichtigste Elemente sind:

— die Agentur Europol mit der Hauptaufgabe, Informationen zu sammeln und auszutauschen
sowie die Zusammenarbeit zwischen den Polizeibehdrden zu fordern;

— die Zusammenarbeit von Prim flr den Austausch von DNA- und Fingerabdruckdaten so-
wie Daten aus Fahrzeugregistern;

— die Agentur Eurojust, welche die nationalen Justizbehorden unterstiitzt, wenn Untersu-
chungen und Strafverfahren mehrere Staaten betreffen;

— die europdische Polizeiakademie CEPOL zur Ausbildung von Polizeikadern;

— verschiedene Instrumente, um Uber die traditionelle Justizzusammenarbeit hinaus neue
Wege zur gegenseitigen Anerkennung und direkten Anwendung von Justizentscheiden zu
entwickeln. Der européische Haftbefehl, der ein vereinfachtes Auslieferungsverfahren vor-
sieht, ist eines dieser Instrumente.

Die vom Europaischen Rat im Juni 2014 angenommenen strategischen Leitlinien fiir den Raum
der Freiheit, der Sicherheit und des Rechts 2015-2019 konzentrieren sich auf die Konsolidie-
rung des Erreichten und die Verbesserung der Umsetzung der bestehenden Regeln, um das ge-
genseitige Vertrauen unter den Teilnehmerstaaten zu fordern. Dabei geht es im Bereich der
Schengener Zusammenarbeit vor allem um das Schengen-Aussengrenzmanagement (unter ande-
rem eine Starkung der Rolle der Grenzschutzagentur Frontex) und die Verstarkung der Mass-
nahmen gegen illegale Migration (Zusammenarbeit mit Herkunfts- und Transitlander, Bekamp-
fung der Schleuserkriminalitat und des Menschenhandels, wirksame Rickkehrpolitik). Die
Hauptaufgabe von Frontex ist die operationelle Unterstiitzung der Mitgliedstaaten bei der
Uberwachung und Sicherung der Aussengrenzen des Schengen-Raumes (z.B. durch koordinier-
te Zurverfiigungstellung von zusétzlichem Grenzwachtpersonal oder Material und Massnahmen

2+ Dieser Raum betrifft verschiedene Bereiche: freier Personenverkehr, Grundfreiheiten, Migration, Asyl, justizielle
Zusammenarbeit in Straf- und Zivilsachen und innere Sicherheit. Hier werden die Aspekte betrachtet, die mit der
inneren Sicherheit zusammenhéngen.
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zur Verbesserung der Einsatzbereitschaft, wie z.B. Ausbildung oder Erstellung von Risikoana-
lysen). Wie nah ihre Aufgaben bei den anderen sicherheitsrelevanten Themenfeldern liegen,
kommt gerade in den aktuellen Diskussionen um die Schleppertétigkeiten zum Ausdruck.

Die Terrorismushekampfung hat durch die Konflikte im Irak und in Syrien in der innereuropai-
schen Debatte an Bedeutung gewonnen. Im Vordergrund steht dabei das Phanomen der soge-
nannten foreign terrorist fighters, also potenziell riickkehrender dschihadistisch motivierter
Ké&mpfer, bei denen es sich oft um Staatsbiirger europdischer Lander handelt. Der Rat der Justiz-
und Innenminister beschloss, die Kontrolle auch von europdischen Staatsbiirgern an den Aus-
sengrenzen zu verscharfen und falls notwendig eine Anpassung des Schengener Grenzkodex ins
Auge zu fassen. Vorgesehen ist auch, bis Ende 2015 eine Verordnung (ber den Austausch von
Flugpassagierdaten zu verabschieden. Es geht darum, die Vorschriften der Mitgliedstaaten (iber
die Verpflichtung der Fluggesellschaften zu harmonisieren, Daten zur Verhitung, Aufdeckung,
Aufklarung und strafrechtlichen Verfolgung von terroristischen Straftaten oder schwerer Krimi-
nalitdt an die zustandige Behorde zu tbermitteln. Diese Pflicht geht (iber die Meldepflichten im
Rahmen des bestehenden Instrumentariums hinaus.

Maoglichkeiten einer verstarkten Mitwirkung der Schweiz

Die Entwicklung des Raums der Freiheit, der Sicherheit und des Rechts hat das Sicherheitsum-
feld der Schweiz tiefgreifend verandert. Wegen ihrer geografischen Lage und der Wichtigkeit
des Austauschs mit den Mitgliedstaaten der EU ist die Schweiz direkt von den Auswirkungen
der Vertiefung der Zusammenarbeit innerhalb der EU betroffen. Einerseits ist sie damit von
Bedrohungen wie grenziiberschreitender Kriminalitdt oder Terrorismus betroffen, sobald diese
den européischen Kontinent bertihren, anderseits kann sie von den Sicherheitsvorkehrungen
ihrer Partner und der EU profitieren. Eine besondere Herausforderung flr die Schweiz ist es, in
einer Umgebung ihren Platz zu finden, in der die traditionellen Arten der Zusammenarbeit, und
insbesondere die bilaterale Zusammenarbeit, zunehmend durch multilaterale Kooperation auf
europaischer Ebene abgeltst werden, zu der die Schweiz als Nichtmitglied ohne ein entspre-
chendes Abkommen mit der EU keinen Zugang hat.

Im Bereich Schengen ist die Schweiz aufgrund ihres Assoziierungsabkommens mit der EU an
allen Instrumenten dieser Zusammenarbeit beteiligt. Sie hat Zugang zur Datenbank SIS Il und
nimmt an der gemeinsamen Visapolitik teil, ebenso wie an den Anstrengungen zur Sicherung
der Schengen-Aussengrenzen, insbesondere durch Beitrdge an den Aussengrenzen-Fonds und
die Beteiligung an Einsatzen der Grenzschutzagentur Frontex. Die Schweiz ist aber auch an der
Weiterentwicklung von Schengen beteiligt. Hierzu gehort beispielsweise das Projekt ,intelli-
gente Grenzen®, mit dem die Einreise in den Schengen-Raum fiir regelmassig reisende Personen
erleichtert werden soll, wéhrend gleichzeitig Ein- und Ausreisekontrollen durch eine Automati-
sierung effektiver gestaltet werden. Die der Schweiz im Rahmen von Schengen eingeraumten
Mitspracherechte (decision shaping) ermdglichen es ihr, am Gesetzgebungsverfahren der EU
teilzunehmen, wenn es um die Ausarbeitung kinftiger Regelungen fur den Schengen-Raum
geht, wenn auch ohne formelles Stimmrecht.

Ausserhalb des Rahmens von Schengen hat die Schweiz Zusammenarbeitsvereinbarungen mit
Europol, Eurojust und CEPOL abgeschlossen, um die Kooperation im Kampf gegen schwere
Kriminalitat und Terrorismus im Bereich der Polizei und der Strafverfolgung zu verstarken.

Es gibt zusétzlich zur Schengen-Kooperation weitere Instrumente der Zusammenarbeit, die
Nichtmitgliedern der EU offenstehen. Die Schweiz prift von Fall zu Fall, ob eine Beteiligung
zweckmadssig ware. Dabei geht es jeweils um eine Abwégung zwischen dem Nutzen dieser In-
strumente fiir Polizei und Strafverfolgungsbehdrden auf der einen, und den dadurch entstehen-
den Kosten und Verpflichtungen, welche die Schweiz einginge, wenn sie sich neuen gemeinsa-
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men Regelungen anschliessen wirde auf der anderen Seite. Diese Regelungen basieren auf EU-
Recht, das sich weiterentwickeln kann.

Die Schweiz hélt die bestehenden Instrumente der Zusammenarbeit in Gerichts- und Strafsa-
chen fiir zielfuhrend; die Ubernahme zusatzlicher Instrumente zur Anerkennung und direkten
Anwendung ausléndischer Gerichtsentscheide oder des européischen Haftbefehls drangt sich
gegenwartig nicht auf. Dagegen hat die Schweiz ein Interesse, auch ausserhalb des Rahmens
von Schengen im Bereich der Terrorismusbekdmpfung mit der EU zusammenzuarbeiten. Im
Gesprach ist beispielsweise wie erwahnt die Ubermittlung von umfassenden Flugpassagierdaten
der Fluggesellschaften an die EU-Staaten. Ob und in welchem Umfang sich die Schweiz an
dieser Massnahme, die im Europaischen Parlament hangig ist, beteiligen wird, ist zurzeit aller-
dings noch offen. Demgegeniiber strebt die Schweiz eine Teilnahme an der Zusammenarbeit
von Prim fur den Austausch von DNA- und Fingerabdruckdaten an, die sich in den letzten Jah-
ren zu einem wichtigen Instrument im Kampf gegen die grenziiberschreitende Kriminalitéat ent-
wickelt hat. Dies hat dazu gefiihrt, dass Gesuche, die nicht via die Priimer Datenbanken erfol-
gen, gar nicht mehr oder nur mit erheblicher Verzégerung behandelt werden. Dies kénnte eine
schrittweise Verschlechterung der Leistungsfahigkeit der Polizei in der Schweiz zur Folge ha-
ben. Im Ubrigen ist die Teilnahme an der Zusammenarbeit von Priim eine Bedingung, damit
Schweizer Strafverfolgungsbehdrden Zugang zur Eurodac-Datenbank erhalten. Der Bundesrat
hat Verhandlungsmandate fiir eine Schweizer Teilnahme an der Zusammenarbeit von Priim und
den Zugriff der Strafverfolgungsbehdrden auf die Eurodac-Datenbank im Friihjahr 2015 verab-
schiedet.

2.3.4 Europarat

Der Europarat, und insbesondere der Europdische Gerichtshof fir Menschenrechte, sind in ihrer
Rolle als Garanten der Menschenrechte, der Demokratie und der Rechtsstaatlichkeit gestérkt
worden. Mehrere Instrumente, die vom Europarat geschaffen wurden, tragen zum Frieden und
zur Sicherheit Europas und auch der Schweiz bei. Dazu z&hlen die Konvention von Budapest
gegen die Cyber-Kriminalitat (welche die Schweiz 2011 ratifiziert hat) und die Konvention zur
Verhltung von Terrorismus (welche die Schweiz 2012 unterzeichnet hat) sowie ihr Protokoll
von 2015 zur Strafbarkeit von Reisen ins Ausland fur terroristische Zwecke. Die Cyber-
Kriminalitat-Konvention ist das wichtigste volkerrechtliche Instrument zur Verbesserung der
internationalen Zusammenarbeit im Bereich der Cyber-Kriminalitat. Sie erleichtert die interna-
tionale Rechtshilfe, definiert Prozeduren, welche die schnelle Sicherstellung von Beweismateri-
al ermdglichen, und verpflichtet die Vertragsstaaten, ein Netzwerk von Ansprechpartnern rund
um die Uhr zu betreiben.

Maoglichkeiten einer verstarkten Mitwirkung der Schweiz

Weitere Konventionen, die vor kurzem erarbeitet wurden oder in Erarbeitung sind, sollen den
Kampf gegen Schmuggel und das organisierte Verbrechen unterstiitzen. Dabei handelt es sich
vor allem um die Konvention gegen Arzneimittelfalschungen und die Konvention gegen den
Handel mit menschlichen Organen sowie den Vertrag tiber die Manipulation von Sportwettbe-
werben. Die Schweiz nimmt an der Erarbeitung dieser Konventionen teil, die sie zum gegebe-
nen Zeitpunkt nach Massgabe der nationalen Interessen und im Hinblick auf eine wirksame
Zusammenarbeit in Europa zu ratifizieren gedenkt.

2.3.5 Vereinte Nationen

Auf globaler Ebene sind die Vereinten Nationen (UNO) die wichtigste sicherheitspolitische
Organisation; nur ihr Sicherheitsrat kann die Anwendung militdrischer Gewalt legitimieren, die
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tiber Selbstverteidigung hinausgeht. Die Vereinten Nationen verfiigen zudem Uber eine ganze
Palette von Instrumenten fur Konfliktverhitung, Konfliktnachsorge und Entwicklungszusam-
menarbeit. Dies ermdglicht einen ganzheitlichen Ansatz und substanzielle Beitrage zur nachhal-
tigen Stabilisierung von Konfliktregionen. Auswirkungen bewaffneter Konflikte sind weltweit
spirbar; Einsatze der UNO kommen deshalb oft auch der Sicherheit der Schweiz zugute, wenn
sie nicht in unmittelbarer Nachbarschaft der Schweiz stattfinden.

Das Umfeld, in dem friedensférdernde Einsétze der UNO stattfinden, hat sich in den letzten
Jahren verdndert. Die Mandate sind komplexer und vielfaltiger geworden, das Umfeld der Mis-
sionen gefahrlicher. UNO-Friedenstruppen werden immer mehr in Situationen eingesetzt, in
denen Konflikte mit zahlreichen und vielfaltigen staatlichen und nichtstaatlichen Akteuren an-
dauern. Die Unparteilichkeit der UNO wird nicht immer und nicht von allen Akteuren aner-
kannt. Einige dieser Akteure bevorzugen den Status Quo und sind nicht an einem nachhaltigen
Frieden interessiert; UNO-Missionen werden so haufiger zu Angriffszielen. Dies hat Auswir-
kungen auf die Art des militarischen Engagements der UNO. Die Friedenstruppen werden zu-
nehmend auch flr Zwecke eingesetzt, die Uber die traditionellen Aufgaben militarischer Kréfte
in UNO-Missionen hinausgehen. In der Demokratischen Republik Kongo kam 2013 erstmals
eine Interventionsbrigade zum Einsatz, die das Mandat hatte, bewaffnete Gruppierungen zu
neutralisieren. Parallel fihrten die regularen Verbande der UNO-Mission ihre Aufgaben zum
Schutz der Zivilbevélkerung und zur Unterstiitzung der kongolesischen Regierung im Bereich
der Stabilisierung und der Friedenskonsolidierung weiter; dazu gehdrten unter anderem die For-
derung eines transparenten und im Geist des Einbezugs geflhrten politischen Dialogs und das
Monitoring von Menschenrechtsverletzungen. Obwohl die Interventionsbrigade ein Einzelfall
und gemass Sicherheitsrat explizit eine Ausnahme ist, werden die in diesem Zusammenhang
gemachten Erfahrungen die Ausgestaltung kinftiger Einsatze beeinflussen.

Weil die Konfliktsituationen immer schwieriger werden und UNO-Missionen teilweise auf gut
ausgerustete Konfliktparteien treffen, muss die UNO die Ausristung ihrer Friedenstruppen
modernisieren. Sie setzt dabei verstarkt auf moderne Technologien (z.B. Aufklarungsdrohnen
oder Ausriistung zum Schutz vor improvisierten Sprengladungen), auch um den stetig steigen-
den Bedarf an Personal zu kompensieren. Die dafiir bendtigten Mittel sind aber kostenintensiv,
und die UNO ist auf Staaten angewiesen, welche diese Technologien beherrschen und zur Ver-
flgung stellen. Der Druck auf européische Staaten zu einem vermehrten Engagement wird sich
wahrscheinlich erhéhen.

Gegenwartig dienen Uber 125'000 Manner und Frauen aus 121 Staaten in 16 UNO-Missionen
zur Friedenssicherung; davon sind rund 105000 uniformiertes Personal (ca. 90°000 Militérs,
13000 Polizisten, 2000 Militirbeobachter), der Rest zivile Angestellte.?>. Das sind mehr als je
zuvor, aber die meisten Missionen sind trotzdem unterdotiert. Zugenommen haben insbesondere
Missionen im Nahen Osten, in Nordafrika und im Sahel, also in Gebieten, die fur die Sicherheit
Europas von direktem Belang sind. Die kiinftigen Beitrdge aus Europa werden voraussichtlich
vor allem finanzieller, materieller und technischer Natur sein, verbunden mit der Entsendung
militarischer Spezialisten.

Der UNO werden mehr Aufgaben zugewiesen, die der betroffene Staat nicht mehr wahrnehmen
kann. Der Schutz der Zivilbevolkerung ist Teil der meisten Mandate des UNO-Sicherheitsrates
und macht die Friedensférderung noch komplexer. Militarische Mittel missen dafiir oft durch
politisches Engagement und zivile Mittel erganzt werden. Das ist auch eine Folge nichtmilitari-
scher Bedrohungen wie etwa der organisierten Kriminalitat, zu deren Bekampfung schwerge-
wichtig zivile Kapazitaten notwendig sind, insbesondere der Justiz und Polizei. Die militarische
Komponente muss in komplexen Konflikten primér Stabilisierungs- und Schutzfunktionen
wahrnehmen. Eine nachhaltige Konfliktnachsorge erfordert aber ein breites und zivil gesteuertes

%5 Das Gros der Kontingente stammt aus asiatischen und afrikanischen L&ndern; westliche Staaten stellen nur einen
relativ kleinen Teil dieser Personalbestande.
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staatsbildendes Engagement. In dieselbe Richtung zielt der Trend hin zu mehr Pravention: Die
Erkennung systematischer Menschenrechtsverletzungen soll gestarkt werden, um sich anbah-
nende Konflikte friihzeitig zu erkennen und zu unterbinden. Auch hier handelt es sich schwer-
gewichtig um eine Starkung und bessere Koordination der zivilen Kapazitaten der UNO.

Wegen der Veranderungen im Umfeld von Friedensoperationen setzte der UNO-General-
sekretar ein unabhangiges Expertenpanel zur Uberprifung der zivilen und militarischen Frie-
densbemuhungen der UNO ein. Dieses empfiehlt vier grundlegende Stossrichtungen:

— Primat der Politik: Der Bericht unterstreicht, dass flr einen nachhaltigen Friedens primar
politische Losungen anzustreben sind. Die Anwendung militérischer Mittel sei zwar in ver-
schiedenen Féllen notwendig, durfe aber nicht die einzige und abschliessende Massnahme
der UNO sein.

— Bedarfsgesteuerte Missionen: UNO-Friedensmissionen miissen noch mehr den situations-
spezifischen Bedirfnissen gerecht werden. Unter dem weit gefassten Begriff "UN Peace
Operations™ soll kunftig flexibler auf die Anforderungen von lokalen, regionalen und inter-
nationalen Akteuren eingegangen werden.

— Starkung von Partnerschaften: Der Bericht empfiehlt eine optimierte globale und regionale
Sicherheitsarchitektur. Die UNO soll vermehrt die Rolle als Vermittlerin und Turoffnerin
tibernehmen, um regionale Organisationen ideal zu platzieren. Die Zusammenarbeit mit der
Afrikanischen Union steht aufgrund der vielen Missionen in Afrika im Vordergrund.

— Fokus auf Menschen und die Mission im Feld: Das UNO-Sekretariat soll pragmatischer sein
und sich noch mehr auf die Bedirfnisse der zivilen und militarischen Missionen ausrichten.

In seinem Umsetzungsbericht vom September 2015 nennt der UNO-Generalsekretér drei zentra-
le Pfeiler seines Aktionsplans:?®

— Der Konfliktpravention sollen noch mehr Aufmerksamkeit zuteil und mehr Ressourcen zur
Verfugung gestellt werden. Die friihzeitige Erkennung potenzieller Konflikte und eine rasche
Reaktion darauf werden als Hauptfunktion der UNO bestatigt.

— Die UNO muss vermehrt mit regionalen Organisationen, aber auch direkt mit einzelnen Staa-
ten?” oder mit spezialisierten Institutionen® zusammenarbeiten. Solche Partnerschaften mit
massgeschneiderter Zuteilung von Aufgaben und Rollen dirften in Zukunft die Regel sein.

— Die Planung und Durchfuhrung von UNO-Friedensmissionen muss schneller, reaktionsfahi-
ger und gegeniiber den Bediirfnissen von Landern und Betroffenen vermehrt rechenschafts-
pflichtig werden. Dazu plant der UNO-Generalsekretar Reformen des UNO-Sekretariats.

Maoglichkeiten einer verstarkten Mitwirkung der Schweiz

Der Bundesrat entschied 2010 nach Konsultation der Aussenpolitischen Kommissionen der
eidgendssischen Rate, dass die Schweiz sich fiir einen nichtstandigen Sitz im Sicherheitsrat flir
die Periode 2023-2024 bewirbt. Die Wahl wird 2022 in der Generalversammlung stattfinden.
Ein nichtstdndiger Sitz im Sicherheitsrat wird es der Schweiz ermdglichen, ihre Aussen- und
Sicherheitspolitik weiterzufiihren und gleichzeitig zum Einsatz des Sicherheitsrates flr die in-
ternationale Sicherheit beizutragen.

% Welche der Empfehlungen tatsachlich umgesetzt werden, ist momentan noch offen.

7 Beispielsweise hat sich Frankreich mit Zustimmung der UNO in Mali und in der Zentralafrikanischen Republik

vor oder parallel zu einem UNO-Einsatz militérisch engagiert.

% Ein Beispiel dafur ist die gemeinsame Mission der UNO und der Organisation fur das Verbot chemischer Waffen

in Syrien.
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Fur das Engagement der Schweiz in der Friedensforderung ist die UNO von zentraler Bedeu-
tung. Die Schweiz nimmt regelmassig mit zivilen Experten, Polizisten, Zollspezialisten, Mili-
térbeobachtern, Verbindungsoffizieren und anderen militarischen Experten an UNO-Missionen
teil. Das Vorliegen eines Mandats der UNO oder allenfalls der OSZE ist eine rechtliche Bedin-
gung fir Einsétze zur Friedensférderung der Armee; auch flr diejenigen Einsétze, die nicht von
der UNO selbst geflihrt werden (sondern von der Nato oder der EU im Auftrag der UNO, wie in
Kosovo und Bosnien und Herzegowina der Fall). Die Teilnahme der Armeeangehorigen erfolgt
freiwillig. Kiinftige Einsétze der Schweiz zur militarischen Friedensférderung konnten vermehrt
in Missionen stattfinden, die von der UNO selbst gefuhrt werden, wenn die von der Nato in
Kosovo und von der EU in Bosnien und Herzegowina zu einem Ende kommen, die in Bezug auf
das Personal heute Uber 80% der Schweizer Beitrage zur Friedensforderung ausmachen. Es ist
davon auszugehen, dass kiinftig vor allem gréssere Operationen eher von der UNO gefiihrt wer-
den als von der Nato oder der EU, weil solche Operationen primér ausserhalb Europas stattfin-
den, das Interesse der Nato zur Fuhrung grosserer Einsétze geringer geworden ist und weil we-
gen der erhéhten Spannungen zwischen Russland und dem Westen die Fiihrung grosserer Eins-
atze kaum wie in den vergangenen zwei Jahrzehnten westlichen Organisationen (ibergeben wird.

Fur eine Verstarkung des Engagements der Schweiz in der militérischen Friedensférderung
stehen vor allem hochwertige Beitrage im Vordergrund. Auf hohe Nachfrage bei der UNO stos-
sen Logistik, Transport zu Lande und in der Luft, Genie, Sanitéat, Informationsbeschaffung,
Militarpolizei, humanitare Minenrdumung, sichere Lagerung und Vernichtung von Kleinwaffen
und Munition, Experten zur Reform des Sicherheitssektors sowie Beratung und Ausbildungsun-
terstlitzung in diesen Bereichen. Die Neutralitat der Schweiz, der hohe Ausbildungs- und Tech-
nologiestandard der Armee, die Mehrsprachigkeit und die durch das Milizsystem geschaffene
Né&he zur Zivilbevilkerung machen die Schweizer Armee fiir manche Missionen der UNO be-
sonders gut geeignet. Es ist deshalb denkbar, dass die UNO die Schweiz kiinftig noch vermehrt
um Beitrage im Bereich der Friedensfoérderung ersuchen wird.

Die Schweiz hat ein Interesse daran, dass Einsatze der UNO zur Friedensférderung stattfinden,
weil diese dazu beitragen, Konfliktregionen zu stabilisieren, was sich auch positiv auf die Si-
cherheit der Schweiz auswirkt. Solche Einsétze kénnen aber nur stattfinden, wenn die Mitglied-
staaten der UNO bereit sind, dazu Beitrage zu leisten. Es liegt darum auch im Eigeninteresse der
Schweiz, zu solchen Einsétzen beizutragen. Eine mdglichst grosse Anzahl truppenstellender
Lander fir eine Friedensférderungsmission erhoht ausserdem deren Glaubwiirdigkeit.

2.3.6 Interpol

Interpol ist die weltweit grosste internationale Polizeiorganisation mit 190 Mitgliedsstaaten. lhr
Ziel ist die umfassende gegenseitige Unterstlitzung aller Kriminalpolizeibehdrden im Rahmen
der nationalen Gesetze und der internationalen Menschenrechte. Der Sitz von Interpol ist in
Lyon; 2015 wurde in Singapur ein zweiter globaler Standort ergffnet.

Interpol fordert und unterstiitzt Aktivitaten zur Verhiitung und Bekdmpfung von Straftaten
durch kriminalpolizeilichen Informationsaustausch lber ein globales Kommunikationsnetzwerk,
Datenbanken, operationelle Unterstiitzung sowie polizeiliche Aus- und Weiterbildung. Fahn-
dungen via Interpol sind ein zentrales Instrument fur die Mitgliedstaaten, um gesuchte Personen
im Ausland aufzufinden und zu verhaften.

Jedes Land benennt ein Nationales Zentralbiro; in der Schweiz (ibt das Bundesamt fiir Polizei
(fedpol) diese Funktion aus. Es ist zustandig fur die Zusammenarbeit mit den schweizerischen
Polizei- und Strafverfolgungsbehdrden einerseits sowie den Nationalen Zentralbiiros anderer
Staaten und dem Generalsekretariat von Interpol andererseits.

Gezielt Einfluss genommen hat die Schweiz auf die zuletzt intensiv diskutierte externe Finan-
zierung von Interpol. So hat die Schweiz konkret eingefordert, dass die privaten Geldgeber von
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Interpol mit den Zielen und Aktivititen der Organisation vereinbar sein mussen, dass die Unab-
héngigkeit gewahrt bleibt und dass Transparenz Uber die Zuwendungen bestehen muss. Auf
Basis des Schweizer Vorstosses wurde ein Prozess lanciert, der die finanziellen Zuwendungen
an Interpol préaziser regelt und einer Sorgfaltsprifung unterwirft.

Maglichkeiten einer verstarkten Mitwirkung der Schweiz

Der zweite globale Standort von Interpol in Singapur befindet sich derzeit im Aufbau. Interpol
will dort die Bekdmpfung der Cyber-Kriminalitét intensivieren sowie die Forschung und Unter-
stitzung im Bereich der Informationstechnologie verstarken. Ziel ist es, den Polizeibehérden
weltweit die Instrumente und Kapazititen zur Verfiigung zu stellen, die bendtigt werden, um
den heutigen anspruchsvollen und hoch entwickelten Herausforderungen der internationalen
Kriminalitat wirksam begegnen zu konnen. Eine aktive Teilnahme am Standort Singapur steht
auch den Schweizer Strafverfolgungsbehdrden offen, namentlich durch die Entsendung von
Experten sowie die Teilnahme an spezialisierten Arbeitsgruppen oder Ausbildungen.

Eine weitere Mdoglichkeit der verstarkten Mitwirkung besteht darin, gezielt die Bekdampfung
prioritarer Kriminalitatsbereiche zu fordern. Fir Ende 2016 plant die Schweiz, eine globale
Interpol-Konferenz zur Bekdmpfung des Menschenhandels auszurichten. Als Veranstaltungs-
staat kann die Schweiz Einfluss nehmen auf die Themensetzung, und sie kann eine Plattform
schaffen flr internationale Kontakte und den Austausch von Fachwissen.

2.3.7 Weitere Bereiche internationaler Zusammenarbeit

Weitere global tatige Organisationen spielen in Bezug auf bestimmte Bedrohungen eine wichti-
ge Rolle, wie Interpol im Kampf gegen das organisierte Verbrechen. Ahnliches gilt fiir multila-
terale Vereinbarungen, insbesondere in der Ristungskontrolle und Abriistung. Internationale
Organisationen, die eine indirekte Auswirkung auf die Sicherheit haben, wie zum Beispiel die
Internationale Organisation fiir Migration, werden hier nicht berlicksichtigt.

Rustungskontrolle und Abristung

Ristungskontrolle und Abriistung dienen im ldealfall dazu, die Kosten fur militarische Bereit-
schaft zu vermindern, bewaffnete Konflikte weniger wahrscheinlich zu machen und die zersto-
rerischen Auswirkungen bewaffneter Konflikte zu verringern. Sie kdnnen allein weder Konflik-
te verhindern noch l6sen, aber sie kdnnen andere Instrumenten der Pravention, Krisenbewalti-
gung und Konfliktnachsorge erganzen. Die entsprechenden Abkommen kdnnen — wenn ihre
Einhaltung sorgfaltig kontrolliert wird — Vertrauen fordern, Riistungsniveaus limitieren, Waf-
fenkategorien einschranken oder ganze Kategorien verbieten.

Die Schweiz setzt sich im Einklang mit ihrer humanitaren Tradition fur multilaterale Vereinba-
rungen ein, die neben Sicherheit, Stabilitat und Frieden auch darauf abzielen, die Respektierung
des humanitaren Volkerrechts und der Menschenrechte zu stérken, das von bewaffneten Kon-
flikten verursachte Leiden zu lindern, die Zivilbevélkerung zu schitzen und die menschliche
Sicherheit generell zu férdern.

Massenvernichtungswaffen

Unter Massenvernichtungswaffen werden chemische, biologische, radiologische und nukleare
Waffen verstanden. In Bezug auf diese Waffen bestehen verschiedene multilaterale und bilatera-
le (russisch-amerikanische) Abkommen. Seit 2010 gab es nur in zwei Bereichen Fortschritte:
Das deklarierte syrische Arsenal an chemischen Waffen wurde vernichtet, und zwischen den
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funf permanenten Mitgliedern des UNO-Sicherheitsrates und Deutschland auf der einen Seite
sowie Iran auf der anderen Seite wurde ein Abkommen erreicht. Dieses schrankt die iranischen
Nuklearaktivitaten ein und sieht im Gegenzug die Aufhebung der bestehenden Sanktionen vor.

Zwischen Russland und den USA wurden keine neuen Abkommen uber die Beschrédnkung oder
Verringerung ihrer Nuklearwaffen vereinbart, und die wegen der Lage in der Ukraine stark an-
gestiegenen Spannungen zwischen Russland und dem Westen machen weitere Abkommen die-
ser Art fir die kommenden Jahre unwahrscheinlich. Auch die anderen Staaten mit Atomwaffen
halten an der nuklearen Abschreckungslogik fest, modernisieren ihre Arsenale oder vergrossern
sie zum Teil sogar. In Bezug auf das Risiko eines versehentlichen oder ibereilten Einsatzes von
Nuklearwaffen ist deren Zahl mdglicherweise weniger wichtig als die Bereitschaft, in der sie
gehalten werden. Manche Nuklearwaffenstaaten halten ihre Arsenale oder Teile davon fur den
Einsatz innerhalb von Minuten bereit.

Bezliglich der chemischen und biologischen Waffen stehen zwei Anliegen im Vordergrund: eine
verbesserte Umsetzung der bestehenden Abkommen und das Bemiihen, dass sich weitere Staa-
ten diesen Abkommen anschliessen, damit sie universal werden. Bei den chemischen Waffen
stehen zwei Herausforderung im Vordergrund, der Abschluss der nachweisbaren Zerstérung der
verbleibenden Chemiewaffenbestdnde (u.a. Russlands und der USA) und die Verhinderung
eines Wiederaufflammens dieser Bedrohung, insbesondere im Nahen Osten. Bei den biologi-
schen Waffen gilt es, das Abkommen zum Verbot dieser Waffen mit vertrauensbildenden Mass-
nahmen zu ergénzen und die Auswirkungen der rasanten Entwicklungen in der Biotechnologie
auf die internationale Sicherheit systematisch zu tberprifen.

Mit dem Labor Spiez engagiert sich die Schweiz in wichtigen Bereichen der technisch-
wissenschaftlichen Ristungskontrolle. Dazu gehéren etwa die langjahrige Unterstlitzung der
Organisation fur das Verbot von chemischen Waffen sowie der Organisation des Vertrags tiber
das umfassende Verbot von Nuklearversuchen, der Aufbau nuklearforensischer Kapazitaten im
Bereich der globalen Initiative zur Bekampfung von nuklearem Terrorismus oder die Starkung
des Mechanismus des UNO-Generalsekretérs zur Untersuchung vermuteter B- und C-Waffen-
Einsétze, der sich auch im Fall von Syrien bewahrt hat. Insbesondere soll kiinftig die Rolle der
international anerkannten Laboratorien im Biologie-Bereich gestarkt werden, denn der Nach-
weis biologischer Kampfstoffe muss nach strengen, international anerkannten Qualitatskriterien
erfolgen, damit die Untersuchungsergebnisse der UNO-Missionen auch international akzeptiert
werden, wie dies im Bereich der Chemiewaffen bereits der Fall ist.

Konventionelle Waffen

Die Abkommen (ber konventionelle Waffen in Europa sind in der Krise. Mehrere Staaten haben
aufgehort, die Bestimmungen des Vertrags Uber konventionelle Streitkrafte in Europa anzu-
wenden. Ein anderes Abkommen, jenes Uber ,, Open Skies , verliert seine Glaubwirdigkeit, weil
sich die Vertragsparteien angesichts unilateraler Beschrankungen durch einzelne Staaten nicht
darauf einigen konnen, wie es korrekt umgesetzt werden sollte. Das Wiener Dokument, das im
Gegensatz zu den beiden anderen genannten Abkommen auch fir die Schweiz Geltung hat,
konnte in einer sehr gespannten Lage in der Ukraine angewendet werden. Die mit Blick auf die
militarischen Realitdten nétige Weiterentwicklung des Dokuments ist jedoch seit einigen Jahren
blockiert. In den kommenden Jahren sollten das Abkommen (ber Open Skies und das Wiener
Dokument den Entwicklungen der Bedrohungen und der Technologie sowie den gegeniiber den
frihen neunziger Jahren veranderten Realitaten der Sicherheitslage in Europa angepasst werden.
Kurzfristig geht es darum, mit informellen Kontakten eine gemeinsame Grundlage fiir kiinftige
Verhandlungen zu schaffen.

Die ungeregelte Verbreitung von Kleinwaffen, leichten Waffen und Munition ist eine Bedro-
hung flr Frieden, Sicherheit und die Stabilitat ganzer Regionen. Insbesondere in fragilen Staa-
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ten geht viel Gewalt von diesen Waffen aus, mit grossen Konsequenzen fir die Entwicklung
dieser Lander. Der UNO—Waffenhandelsvertrag,29 den die Schweiz 2015 ratifiziert hat und des-
sen standiges Sekretariat in Genf ist, soll die unkontrollierte Weiterverbreitung konventioneller
Waffen und damit auch die regionale Destabilisierung unterbinden und menschliches Leid ver-
mindern. Die Schweiz unterstiitzt die Bemuhungen, weitere Staaten zum Beitritt zu diesem Ver-
trag zu bewegen und ihn wirksam umzusetzen.

In Ubereinstimmung mit ihrer humanitaren Tradition setzt sich die Schweiz auch fir die korrek-
te Umsetzung und weitere Universalisierung der Abkommen zum Verbot von Anti-Personen-
Minen und Streumunition ein. Die humanitaren und wirtschaftlichen Folgen dieser Kampfmittel
sind auch lange Zeit nach einem bewaffneten Konflikt verheerend.

Der technologische Fortschritt ermdglicht die Modernisierung bestehender und die Entwicklung
neuer Waffen. Es ist mdglich geworden, Waffen zunehmend zu automatisieren und teilweise
und fir beschrankte Zeit sogar quasi autonom wirken zu lassen. Im Rahmen der UNO-
Konvention fur konventionelle Waffen werden das Potenzial zur Entwicklung von tédlichen
autonomen Waffensystemen und dessen Tragweite erdrtert. Die Schweiz setzt sich daflr ein,
dass Staaten die Vereinbarkeit von neuen Waffen und neuer Mittel oder Methoden der Krieg-
fihrung mit dem Volkerrecht berprifen missen.

Internationale Zusammenarbeit im Kampf gegen die Piraterie

Um die von der Piraterie und die durch sie verursachten Probleme anzugehen, organisiert die
internationale Gemeinschaft multinationale oder zwischen einzelnen Staaten vereinbarte Poli-
zeioperationen in gewissen Meeresgebieten, engagiert sich in langfristigen Bemiihungen, um
die Ursachen der Piraterie zu eliminieren, und erarbeitet in der Internationalen Seeschifffahrts-
organisation Sicherheitsnormen. Diese Massnahmen bediirfen der Ergdnzung durch Projekte,
um die Staaten der betroffenen Regionen und ihre Wirtschaft zu starken. Die Schweiz — die eine
Hochseeflotte unterhélt, Heimatstaat mehrerer Reedereien ist und deren Wirtschaft stark vom
Export abhéngig ist — hat ein Interesse daran, dass die Sicherheit der Schifffahrt gewéhrleistet
ist und der Kampf gegen die Piraterie wirksamer als bisher geflhrt wird.

Internationale Zusammenarbeit fir die Sicherheit des Weltraums

Die militarische Nutzung des Weltraums ist gegenwaértig nicht durch internationales Recht ge-
regelt, mit Ausnahme des Verbots der Stationierung von Nuklearwaffen und anderer Massen-
vernichtungswaffen in Erdumlaufbahnen oder auf Himmelskérpern. Viele Staaten verfligen
heute Gber Satelliten, um ihre militarischen Operationen zu unterstltzen, aber allem Anschein
nach hat keiner davon Waffen im Weltall stationiert. China, die USA und vermutlich auch
Russland haben aber die Fahigkeit, Satelliten in ihrer Umlaufbahn zu zerstéren, und viele weite-
re Staaten konnten das Funktionieren von Satelliten anderer Staaten beeintréchtigen, mit Folgen
fur die militarischen und zivilen Anwendungen. Dartiber hinaus ist die zunehmende Menge von
Weltraumschrott eine Gefahr fir Satelliten, Weltraumstationen und die weltraumbasierten
Dienste generell.

Angesichts dieser Herausforderungen bemiiht sich die UNO, Leitlinien zu entwickeln, um die
friedliche Nutzung des Weltraums langfristig zu gewahrleisten. Parallel zielen Initiativen in der
Abristungskonferenz darauf ab, die Stationierung von Waffen im Weltraum und Geféahrdungen

2 Der UNO-Waffenhandelsvertrag legt erstmals auf globaler Ebene die beim grenziberschreitenden Handel mit

konventionellen Waffen einzuhaltenden Standards fest. Diese sollen zu einem verantwortungsvollen internationa-
len Waffenhandel beitragen sowie dem illegalen Waffenhandel einen Riegel schieben und damit das durch Waf-
fengewalt verursachte menschliche Leid vermindern.
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der Sicherheit weltraumbasierter Systeme zu verhindern. Die EU hat einen Verhaltenskodex zur
Erh6hung der Sicherheit im Weltraum vorgeschlagen, der heute international diskutiert wird.

Die Schweiz nimmt an verschiedenen Weltraumprogrammen teil und zieht wesentlichen Nutzen
aus dem Zugang zu Informationen und Anwendungen, die auf Satelliten basieren. Sie ist daran
interessiert, dass die Stationierung von Waffen im Weltraum verhindert wird und dass Bedin-
gungen gewahrleistet werden, die es ermdglichen, Satelliten sicher und nachhaltig zu betreiben.
Die Schweiz unterstiitzt deshalb die derzeit in der UNO laufenden Arbeiten und nimmt an den
Bemiihungen der EU teil, einen internationalen Verhaltenskodex fur Weltraumaktivitaten aus-
zuarbeiten.

2.3.8 Fazit

Es ist anzunehmen, dass in den nachsten fiinf bis zehn Jahren die multilaterale Zusammenarbeit
in sicherheitspolitisch relevanten Organisationen und Bereichen fortgesetzt und zum Teil inten-
siviert wird. Die Zusammenarbeit kann sich aber unterschiedlich entwickeln. Die homogensten
regionalen Organisationen werden am ehesten dazu tendieren, die Integration zwischen ihren
Mitgliedern voranzutreiben. Die EU wird voraussichtlich ihre Kapazitaten im Polizei- und Jus-
tizbereich und — wenn auch nur langsam — auch in der Sicherheitspolitik weiter ausbauen. Die
Nato wird ihren derzeitigen Stellenwert behalten, in der Verteidigung vielleicht sogar noch er-
hohen, umgekehrt in der Friedensunterstiitzung méglicherweise ein etwas tieferes Profil haben.
Obwohl die OSZE unter den voneinander abweichenden Visionen ihrer (verglichen mit der EU
und der Nato heterogeneren) Teilnehmer leidet, wird sie das einzige umfassende sicherheitspoli-
tische Forum in Europa bleiben. Die UNO wird sich wahrscheinlich so entwickeln, dass der
Bedarf nach ziviler Expertise und hochwertigen (und in der Regel bewaffneten) militarischen
Beitrdgen fir Einsatze zur Stabilisierung und Schaffung von Sicherheit zunehmen wird. Diese
Einsétze werden wahrscheinlich auch in Regionen erfolgen, die fiir die Sicherheit der Schweiz
von direktem Belang sind.

Angesichts eines generellen Trends zu einer Intensivierung der Sicherheitskooperation zur Ab-
wehr von Bedrohungen, die sich nicht an Grenzen halten, laufen L&nder, die abseitsstehen, Ge-
fahr, dass sich ihre Sicherheit verglichen mit der anderer Lander verringert.

Bezogen auf die Bedrohungen und Gefahren lassen sich folgende Aussagen zur Sicherheitsar-
chitektur machen:

In Bezug auf die illegale Beschaffung und Manipulation von Informationen, einer von Cyber-
Aspekten gepragten Bedrohung, tragen die Aktivitaten in der UNO, in der OSZE, in der EU und
— in geringerem Ausmass — in der Nato dazu bei, die Sicherheit und die Systemstabilitit zu er-
hohen. Auf technischer Ebene kann das gegenseitige Nutzen von Angeboten fir Ausbildung
und Erfahrungsaustausch (Schweiz und Nato, in Zukunft auch mit der EU) dazu beitragen, Ex-
pertise aufzubauen. Was spezifische Vorhaben zum Schutz von Systemen betrifft, missen diese
in erster Linie nationaler Art sein, bilaterale Zusammenarbeit mit anderen Staaten kann aber
diese Bemiihungen unterstiitzen.

Bezliglich Terrorismus, Gewaltextremismus und Kriminalitat ermdéglicht Zusammenarbeit im
Rahmen von Interpol und mit der EU (vor allem im Schengen-Kontext) eine generelle Starkung
der Kapazitaten der Schweiz, diese grenziiberschreitenden Bedrohungen abzuwehren. Die Teil-
nahme der Schweiz an Instrumenten wie der Zusammenarbeit von Priim (zu DNA- und Finger-
abdruckdaten) wirde der Wirksamkeit zugutekommen, insbesondere durch einen verbesserten
und schnelleren Zugang zu nitzlichen Informationen. Um gegen sich wandelnde Bedrohungen
gewappnet zu sein, kann die Schweiz von sich bietenden neuen Kooperationsmoéglichkeiten
Gebrauch machen. Die Teilnahme an den entsprechenden Arbeiten der OSZE und des Europa-
rates tragt ebenfalls zur Verstarkung der Kapazitaten der Schweiz gegen Terrorismus, Ge-
waltextremismus und Kriminalitat bei. Beziiglich der Bekdmpfung von Terrorismus und Ge-
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waltextremismus erméglichen das Globale Forum gegen den Terrorismus (Global Counterterro-
rism Forum), die OSZE und die UNO durch den Austausch von Informationen und ,,best prac-
tices®, die Fahigkeiten der fiir die Abwehr dieser Bedrohungen zustandigen Organe zu starken.

In Bezug auf die Bedrohung durch einen bewaffneten Angriff ist die Teilnahme an der Partner-
schaft flr den Frieden insofern nitzlich, als sie die Fahigkeit der Schweizer Armee erhéht, bei
Bedarf mit anderen Armeen zusammenzuarbeiten, was der Handlungsfreiheit der strategischen
Fuhrung zugutekommt. In ahnlicher Weise erleichtert die beabsichtigte Teilnahme am Air Situa-
tion Data Exchange eine effiziente Luftpolizei. Die Zusammenarbeit mit der Européischen Ver-
teidigungsagentur kann zu effizienten Rustungsbeschaffungen beitragen. Bei Entscheidungen
Uber die Teilnahme oder Nichtteilnahme an solchen Programmen und Projekten werden neutra-
litatsrechtliche und neutralitétspolitische Uberlegungen immer einbezogen.

Internationale Absprachen und Zusammenarbeit ist mittlerweile ein Hauptelement der Mass-
nahmen gegen Versorgungsstérungen.

Fur Katastrophen und Notlagen hat die Schweiz bilaterale Abkommen mit den Nachbarldndern
abgeschlossen. Diese Abkommen werden durch Massnahmen in der Partnerschaft fiir den Frie-
den zur Erleichterung grenziberschreitender Hilfe und durch Instrumente der UNO ergénzt. Zur
Vervollstandigung des fir den Bevolkerungsschutz relevanten Lagebildes kdnnte auch der EU
Civil Protection Mechanism einen Beitrag leisten.

2.4 Bisherige Eckwerte der Sicherheitspolitik

Sicherheitspolitik muss sich nach den Bedrohungen, Gefahren und den Entwicklungen des si-
cherheitspolitischen Umfelds ausrichten. Sie muss anpassungsfahig sein und bleiben. Nur so
kann die Sicherheitspolitik wirksam Schutz und Sicherheit fiir das Land und die Bevdlkerung
schaffen und mit ihren Instrumenten Losungen fir die aktuellen und sich abzeichnenden Her-
ausforderungen bieten. Verpasst sie es, auf massgebende Entwicklungen zu reagieren, gehen
Handlungsfahigkeit und Wirksamkeit verloren.

Neben Wandel und Anpassungsfahigkeit gibt es aber auch das Gebot der Kontinuitit: Eine
glaubwiirdige Sicherheitspolitik muss langfristig ausgerichtet sein und die nétigen Anpassungen
nachvollziehbar vornehmen, sonst lauft sie Gefahr, ihre Abstlitzung in der Bevélkerung zu ver-
lieren. Das heisst flir die Sicherheitspolitik der Schweiz, dass bisherige sicherheitspolitische
Kernelemente, die weiterhin zukunftsfahig erscheinen, beibehalten werden, und jene Elemente
der Sicherheitspolitik gedndert oder aufgegeben werden, die nicht mehr der Zeit entsprechen.

Wie in jedem Politikbereich hat die Schweiz auch in der Sicherheitspolitik ein historisch ge-
wachsenes Selbstverstandnis, das die Gestaltung der Politik mitpragt. Dazu gehort die Selbst-
wahrnehmung als ein wirtschaftlich starkes, international weit vernetztes Land, in dessen Aus-
senbeziehungen und -aktivitaten die Universalitat und Neutralitét eine grosse Rolle spielen. Die
Schweiz hat sich als globaler Akteur positioniert, der auch jenseits seiner engeren Interessen zur
Stabilitat beizutragen bereit ist, zum Beispiel durch das Angebot von Guten Diensten und Ver-
mittlung, die Forderung der Menschenrechte, die Friedensforderung mit zivilen und militéri-
schen Mitteln und die Entwicklungszusammenarbeit. Diese Positionierung ist Bestandteil ihrer
sicherheitspolitischen Grundausrichtung.

Die Schweiz hat sich aber in manchen Bereichen der Aussensicherheitspolitik auch eine gewisse
Zuriuckhaltung auferlegt, insbesondere im militdrischen Bereich. Sie hat ihre sicherheitspoliti-
sche Zusammenarbeit mit anderen Staaten und Organisationen in den letzten rund 20 Jahren,
also nach dem Ende des Kalten Krieges, angepasst und ausgeweitet. Dadurch, dass sie weder
Mitglied der Nato noch der EU ist, hat die Schweiz aber eine andere sicherheitspolitische Aus-
gangslage als die meisten Staaten ihres ndheren Umfelds.
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Die Schweiz gehort zu den Staaten, welche die Armee nicht als ein Instrument zur Verfolgung
machtpolitischer Ziele und Interessen jenseits der Landesgrenzen sehen. Die Armee muss aber
fur die Verteidigung, die subsididre Unterstlitzung der zivilen Behodrden und die militérische
Friedensforderung gut ausgebildet und ausgeristet sein.

Die Sicherheitspolitik der Schweiz ist aber nicht nur nach innen gerichtet — und das schon seit
mehreren Jahrzehnten. Noch vor dem Ende des Kalten Krieges hatte sie eine so genannte ,,aus-
greifende Komponente*, die darin bestand, mit einem Engagement im Ausland die sicherheits-
politischen Risiken fiir die Schweiz zu vermindern. Dieser Teil der Sicherheitspolitik wurde in
der Folge intensiviert. So hat tiber die letzten drei Jahrzehnte eine sicherheitspolitische Offnung
stattgefunden, die sich darin &usserte, dass die Schweiz ab Anfang der 1990er Jahre friedensun-
terstutzende Einsatze unter Mandat der UNO zu unterstltzen begann, sich Sanktionsmassnah-
men der UNO und spater regional abgestiitzten internationalen Sanktionsmassnahmen der EU
gegen Unrechtsstaaten anschloss und fiir Truppen unter Mandat des UNO-Sicherheitsrates den
Transit tGber oder durch die Schweiz gewéhrte. Dazu kamen — via Teilnahme an der Partner-
schaft fur den Frieden — ein strukturiertes Verhaltnis zur Nato ohne Beitrittsabsicht und Ad-hoc-
Teilnahmen an Friedenseinsédtzen der EU. Diese Elemente gehdren mittlerweile zum Grundbe-
stand der schweizerischen Sicherheitspolitik; die internationale Kooperation ist mindestens 60
Jahre alt, wenn man zum Beispiel die Entsendung von Militarbeobachtern zur Uberwachung des
Waffenstillstands in Korea (zusammen mit Schweden, Polen und der damaligen Tschechoslo-
wakei) als Anhaltspunkt nimmt.

Die Schweiz verfolgt so schon seit mehr als einem halben Jahrhundert einen sicherheitspoliti-
schen Mittelweg, zwischen den beiden Polen der sicherheitspolitischen Autonomie und der In-
tegration. Sie hat diesen Mittelweg als Sicherheit durch Kooperation beschrieben. Das heisst,
dass die Schweiz eine mdoglichst wirksame und effiziente Kooperation im Innern anstrebt sowie
— Uberall dort, wo dies sicherheitspolitisch nétig oder sinnvoll ist — auch mit anderen Staaten
und Organisationen zusammenarbeitet, um Bedrohungen und Gefahren gemeinsam und mdog-
lichst fruhzeitig vorzubeugen oder abzuwehren. Die Schweiz hat mit diesem Ansatz das Ziel
verfolgt, durch verstarkte Zusammenarbeit auf den Bedeutungsverlust von Grenzen und Distan-
zen zu reagieren, ohne aber den Grundsatz der Eigenstandigkeit aufgeben zu missen.

Die foderale Struktur der Schweiz ist ein weiteres pragendes Merkmal. Die sicherheitspoliti-
schen Zustandigkeiten sind in der Schweiz breit gestreut, horizontal wie vertikal. Sicherheitspo-
litik ist eine Verbundaufgabe von Bund, Kantonen und Gemeinden. Alle drei Ebenen sind mit
ihren Rollen und Mitteln fur die Sicherheit von Land und Bevolkerung wichtig. Diese starke
Dezentralisierung, mit unterschiedlichen Zustandigkeiten fiir einzelne Instrumente, erhoht den
Koordinationsaufwand. Der Vorteil ist aber, dass es das Gesamtsystem beweglich, robust und
damit auch resilient macht.

3 Strategie: Selbstandigkeit, Kooperation und Engagement
3.1 Sicherheitspolitische Ziele

Gemass Artikel 2 der Bundesverfassung schiitzt die Schweizerische Eidgenossenschaft die
Freiheit und die Rechte des Volkes und wahrt die Unabhéngigkeit und Sicherheit des Landes.
Sie fordert die gemeinsame Wobhlfahrt, die nachhaltige Entwicklung, den inneren Zusammenhalt
und die kulturelle Vielfalt des Landes. Sie sorgt fir eine mdglichst grosse Chancengleichheit
unter den Birgerinnen und Birgern. Sie setzt sich ein flr die dauerhafte Erhaltung der natlrli-
chen Lebensgrundlagen sowie fir eine friedliche und gerechte internationale Ordnung.

Die Sicherheitspolitik ist ein Teilbereich der Gesamtpolitik und damit den gleichen Zielen ver-
pflichtet. Sie ist aber nicht fir alle Ziele des Landes gleichermassen von Bedeutung. Wéhrend
die Sicherheitspolitik fiir den Schutz von Freiheit, Unabhéngigkeit und Sicherheit unmittelbar
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relevant ist und wichtige Beitrdge dazu leistet, ist dies bei der nachhaltigen Entwicklung, der
Chancengleichheit oder der kulturellen Vielfalt weniger oder gar nicht der Fall.

Beim Ziel der Sicherheitspolitik besteht kein Anlass, die Formulierung, wie sie bereits im letz-
ten Bericht enthalten war, zu dndern:

Die schweizerische Sicherheitspolitik hat zum Ziel, die Handlungsfahigkeit, Selbstbe-
stimmung und Integritat der Schweiz und ihrer Bevolkerung sowie ihre Lebensgrundla-
gen gegen Bedrohungen und Gefahren zu schitzen und einen Beitrag zu Stabilitat und
Frieden jenseits der Grenzen zu leisten.

Bei der Sicherheitspolitik geht es im Wesentlichen darum, dass die Schweiz lber die Mittel und
Abl&ufe verfligt, um ihre Handlungsfahigkeit und Selbstbestimmung zu wahren, das Land, seine
Bevolkerung und seine Interessen zu schiitzen, natur- und zivilisationsbedingte Katastrophen
und Notlagen zu bewaltigen sowie einen Beitrag fur Stabilitat und Sicherheit ausserhalb des
Landes zu leisten. Die Mittel, welche die Schweiz dafir besitzt, missen effizient, wirksam so-
wie mit Bedacht und Aussicht auf Erfolg eingesetzt werden. In einem foderalen Staat wie der
Schweiz verlangt dies nach enger Koordination zwischen den Departementen auf Bundesebene
sowie zwischen Bund, Kantonen und Gemeinden, und es erfordert ein gut abgestimmtes Zu-
sammenspiel der einzelnen Sicherheitsinstrumente, ebenso wie internationale Kooperation. Dies
ist von dauernder Gultigkeit; was sich in der Sicherheitspolitik &ndert, ist aber die Antwort auf
die Fragen, wie und wo die Schweiz ihre Instrumente am besten einsetzt, um dieses Ziel zu er-
reichen, und wie diese Instrumente angepasst werden miissen, um wirksam zu bleiben.

Der Nutzen der Sicherheitspolitik bemisst sich daran, ob sie fiir gegenwartige oder absehbare
Sicherheitsprobleme Antworten und Lésungen bietet. Die Sicherheitspolitik und ihre Instrumen-
te missen an die aktuellen und sich abzeichnenden Bedrohungen und Gefahren angepasst wer-
den, in einem stetigen Bemiihen, sie so zu gestalten, dass sie angesichts der konkreten Bedro-
hungen und Gefahren maximalen Nutzen flr die Sicherheit der Schweiz und ihrer Bewohner
schaffen. Uberraschungen treten immer wieder ein. Man kann sich aber nicht gegen alle mogli-
chen Ereignisse im Voraus risten, ausser mit Flexibilitdt im Denken und in den Instrumenten
der Sicherheitspolitik sowie der Starkung der Widerstandskraft und Regenerationsfahigkeit von
Staat, Wirtschaft und Gesellschaft.

3.2 Grundpfeiler der sicherheitspolitischen Strategie

Ein Kernbegriff der sicherheitspolitischen Strategie der Schweiz der letzten Jahrzehnte war die
Kooperation — im Innern wie nach aussen. Sie alleine reicht aber auch nicht aus, um das ganze
Spektrum der angesichts der Bedrohungslage notigen sicherheitspolitischen Klaviatur der
Schweiz abzudecken. Es sind zwei weitere Begriffe, die fiir eine umfassende, realistische und
erfolgversprechende Strategie wegleitend sind: Selbstéandigkeit und Engagement. Diese drei
Kernbegriffe stehen fiir die Spannbreite der sicherheitspolitischen Strategie — oder eben der
Klaviatur — der Schweiz. Dabei wird mit den beiden Elementen Selbstandigkeit und Engage-
ment nicht eine grundlegend andere oder neue Strategie definiert; die die Begriffe sind Abbild
einer unibersichtlicher gewordenen Sicherheitslandschaft, in der flr eine zielfiihrende Naviga-
tion mehr erforderlich ist als eine einzige Wegleitung anhand eines einzelnen Begriffs.

Die Schweiz wagt immer wieder, im Lichte konkreter Lagen und Probleme, ab zwischen Enga-
gement und Zurlckhaltung, Solidaritit und eigenstandiger Positionierung. Eine (ber alle Félle
hinweg gultige Patentldsung gibt es nicht. Die Schweiz entscheidet jeweils anhand der konkre-
ten Problemstellung, welche Mixtur aus Selbstandigkeit, Kooperation und Engagement die rea-
listischste und wirksamste Option ist, um den Schutz von Land und Bevélkerung zu verbessern
und zu gewdhrleisten.
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Selbstandigkeit

Die Schweiz ist in Bezug auf praktisch alle Lebensbereiche — zum Beispiel Wirtschaft, Finanz-
und Arbeitsmarkt, Umweltschutz, Wissenschaft, Technologie, Kultur, Tourismus — mit interna-
tionalen, zum grossen Teil sogar globalen Strukturen vernetzt und verflochten. Das hat zum
Ergebnis, dass die Schweiz und ihre Bevolkerung fir die Weiterfiihrung ihres gewohnten Le-
bens von vielen Akteuren ausserhalb der Schweiz abhéngig sind. Das Streben nach Unabhéan-
gigkeit findet in diesem Umfeld statt: Unabhangigkeit ist und bleibt ein Ziel. VVolle Unabhén-
gigkeit im Sinne von Autarkie ist aber nur fur Staaten und Volker eine Option, die auf die VVor-
teile des internationalen Austausches von Menschen, Ideen, Kapital und Gitern zu verzichten
bereit sind; die Schweiz gehort nicht dazu. Sie muss vielmehr versuchen, einseitige Abhangig-
keiten zu vermeiden.

Trotz diesen Einschrankungen kann und will die Schweiz in der Sicherheitspolitik, wie auch in
anderen Politikbereichen, selbstandig sein, in Bezug auf ihre sicherheitspolitische Positionie-
rung gegen aussen, aber auch in Bezug auf die konkrete Ausgestaltung ihrer sicherheitspoliti-
schen Instrumente im Innern. Sie will bereit und fahig sein, sich ein eigenes Bild zu machen,
tiber die eigenen Angelegenheiten selbst zu bestimmen und frei zu entscheiden, wo, wann, wie
und mit wem sie kooperieren oder sich engagieren soll. Selbstédndigkeit heisst, so viel wie rea-
listisch moglich selbst fur die eigene Sicherheit zu sorgen, und sich so viel wie nétig auf andere
abzustiitzen, wo das flr die Wirksamkeit nétig oder fiir die Effizienz angezeigt ist. Selbstandig-
keit bedeutet aber auch, tber eigene Mittel und Fahigkeiten zu verfiigen und diese zeitgemass
weiterzuentwickeln, damit sicherheitspolitische Herausforderungen angegangen werden kon-
nen; dies ist auch Voraussetzung, um mit anderen kooperieren zu kénnen — nur wer auch eigene
Mittel und Fahigkeit besitzt, kann sich als echter Partner in eine Kooperation einbringen.

Selbsténdigkeit beginnt mit der Bereitschaft und F&higkeit zur eigenen Informationsbeschaf-
fung, Analyse und Beurteilung. Dies kann durchaus zu &hnlichen Erkenntnissen und Auffassun-
gen fiihren wie bei anderen Staaten, in anderen Fallen jedoch ein anderes Verhalten nahelegen
als zum Beispiel jenes der meisten européischen Staaten oder der Mitglieder einer Allianz. Aber
auch dort, wo die Schweiz zu dhnlichen Erkenntnissen und Auffassungen gelangt wie andere
Staaten, ist es wichtig, dass sie durch eigene Analyse und Bewertung dazu gekommen ist.

Selbstandigkeit besteht auch darin, dass die Schweiz selbst bestimmt, wie, mit welchen Mitteln
und mit welchen Partnern sie Herausforderungen oder Bedrohungen fir ihre Sicherheit entge-
gentreten will. Das steht nicht im Gegensatz zu Kooperation und Engagement, sondern ist Vo-
raussetzung dafurr, dass Kooperation und Engagement, wo sie fur die Sicherheit der Schweiz
angezeigt sind, bewusst eingegangen werden und damit solide abgestiitzt sind. Selbstandigkeit
verringert das Risiko, ohne griindliche Abwégung an internationalen Entwicklungen oder Eins-
atzen mitzumachen, kann aber auch zur Folge haben, Trends zu verpassen oder von anderen
Staaten als Trittbrettfahrer betrachtet zu werden.

Selbstandigkeit bezieht sich nicht nur auf internationale Aspekte der Sicherheitspolitik; sie hat
auch im Innern der Schweiz eine wesentliche Bedeutung, indem sie das Bemiihen kennzeichnet,
die eigenen Angelegenheiten mdglichst mit eigenen Kréften zu regeln. Auf diesem Grundge-
danken basiert auch die fiir die Schweizer Sicherheitspolitik typische Subsidiaritat — dass ndm-
lich Aufgaben auf der tiefstmdglichen staatlichen Ebene wahrgenommen werden und die uber-
geordnete Ebene nur unterstiitzt oder eingreift, wenn die untere Ebene ihre Aufgaben in perso-
neller, materieller oder zeitlicher Hinsicht allein nicht zu bewaltigen vermag.

Kooperation

Kooperation ist in der Sicherheitspolitik, im Innern der Schweiz wie auch im Verhaltnis mit
anderen Staaten und internationalen Organisationen, eine unausweichliche Notwendigkeit. Viele
Probleme konnen erst durch die Bundelung von Ressourcen der Kantone, des Bundes oder an-
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derer Staaten oder durch Arbeitsteilung mit Aussicht auf Erfolg angegangen werden, von um-
fassenden Herausforderungen wie zum Beispiel der Stabilisierung des westlichen Balkans bis zu
konkreten Aufgaben wie zum Beispiel der Gewéhrleistung der Sicherheit am jahrlichen Treffen
des Weltwirtschaftsforums in Davos. Kooperation ist aber auch ein weiter Begriff, der flr sehr
verschiedene Intensitdten einer Zusammenarbeit stehen kann: von Kontakten, Konsultationen,
Koordination, fallweiser Teilnahme an gemeinsamen Vorhaben bis zu einer strukturierten und
auf Dauer angelegten Arbeitsteilung.

Die sicherheitspolitische Zusammenarbeit im Innern ist lang getibte Praxis und breit anerkannt.
In einem fdderalistischen Staat mit dezentral verteilten Zustandigkeiten ist eine effiziente und
wirksame Sicherheitspolitik nur durch Zusammenarbeit zu erreichen. Die Intensitdt und die
konkrete Ausgestaltung dieser Zusammenarbeit haben sich lber die vergangenen zwanzig Jahre
aber gewandelt. Der Sicherheitsverbund Schweiz, wie er in den vergangenen funf Jahren aufge-
baut wurde, entspricht den Bedirfnissen und politischen Gegebenheiten: Koordination und
Konsultation in einem Geist des Einbezugs, aber mit klar zugewiesenen Verantwortungen.

Bei der sicherheitspolitischen Zusammenarbeit mit anderen Staaten und internationalen Orga-
nisationen geht es vor allem um die Bekdmpfung von grenziberschreitenden, zum Teil mitei-
nander verkniipften Bedrohungen. Dies ist insbesondere dann relevant, wenn jene, welche die
Sicherheit der Schweiz bedrohen, mobil sind und sich deshalb einem Zugriff durch Ausweichen
in andere Lander entziehen kdnnen, wenn sie aus grosser Distanz operieren und damit in der
Schweiz gar nicht greifbar wéren, wenn die Dimension eines sicherheitspolitischen Problems
die Moglichkeiten eines einzelnen Staates tberfordert, wenn schweizerische Interessen im Aus-
land tangiert sind oder wenn wirksame Vorkehrungen im Alleingang unbezahlbar oder ineffi-
zient waren. Auch aussenpolitische Interessen konnen sicherheitspolitische Zusammenarbeit
nahelegen: Wenn die Schweiz niitzliche Beitrdge an die internationale Sicherheit leistet, kann
sie sich als verlasslicher Partner positionieren.

Gleichzeitig ist Kooperation ein sehr weiter Begriff, begrenzt nur durch die Extreme eines si-
cherheitspolitischen Abseitsstehens oder Isolation einerseits, und einer Integration im Sinne
einer Mitgliedschaft in einer Allianz anderseits. Gegen Isolation spricht in erster Linie, dass
damit Vorbeugung, Abwehr und Bewaltigung der meisten Bedrohungen und Gefahren (z.B.
Terrorismus, organisierte Kriminalitat, Versorgungsstérungen) nicht mehr machbar ware. Ge-
gen Integration in eine Allianz sprechen das Bedirfnis nach Beibehaltung der bisherigen sicher-
heitspolitischen Identitat sowie Zweifel daran, ob Integration der Sicherheit der Schweiz zutrdg-
lich ware. Alles, was zwischen Isolation und Integration angesiedelt ist, fallt unter den Begriff
der Kooperation. Daraus ergibt sich, dass diese sehr unterschiedlich ausgestaltet werden kann, je
nach Gegenstand, Zielsetzung, Partner, Art, Umfang und politischem oder rechtlichem Rahmen.

Der Mandvrierraum bei der sicherheitspolitischen Kooperation wird bestimmt durch Uberle-
gungen zu Nutzen, Kosten und Risiken konkreter Kooperationsvorhaben. Schranken setzt der
Kooperation die Neutralitat. Sie lasst durchaus sicherheits- und verteidigungspolitische Koope-
ration wie Ristungsbeschaffungen aus dem Ausland, Ausbildungskooperation und die Teilnah-
me an Friedensférderungseinsatzen zu. Sie schliesst aber jede Zusammenarbeit aus, die direkt
mit militarischen Beistandspflichten verbunden ist, und sie legt es auch nahe, auf eine Zusam-
menarbeit oder Arbeitsteilung zu verzichten, die so weit ginge, dass die Schweizer Armee im
konkreten Fall nicht mehr autonom agieren konnte. Dabei gilt weiterhin, dass die Neutralitat
kein Selbstzweck ist, sondern der Sicherheit der Schweiz dient und dienen muss.

Engagement

Beim Engagement geht es darum, wo, wofir, mit welchen Mitteln und mit wem zusammen die
Schweiz ausserhalb ihrer Grenzen aktiv wird, um ihre Sicherheit direkt oder indirekt zu starken
— direkt durch einen Beitrag zur Verhinderung oder Beilegung von Konflikten, welche die Si-
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cherheit der Schweiz beeintréchtigen kénnten, indirekt durch sichtbare Solidaritat, die Ver-
stdndnis, Goodwill und Unterstlitzung fur die Schweiz und ihre Anliegen fordern kann. Ein
solches sicherheitspolitisches Engagement jenseits der Grenzen ist nichts Neues. Bereits vor
dem Ende des Kalten Krieges gab es eine ,,ausgreifende Komponente™ der Sicherheitspolitik:
Wenn die sicherheitspolitischen Bedrohungen mehr und mehr ausserhalb des Landes liegen und
ein guter Teil von ihnen nicht an der Grenze abgewehrt werden kann, ist es naheliegend, sich
jenseits der Grenzen gegen sie einzusetzen. Das kann sehr verschiedene Formen annehmen, von
Entwicklungszusammenarbeit tGiber Gute Dienste (Vermittlung oder Mandate zur Vertretung der
Interessen anderer Staaten, wie jener der USA in Iran oder jene der Russischen Fdderation in
Georgien und umgekehrt) bis zur Friedensférderung mit zivilen und milit&rischen Mitteln.

Sicherheitspolitisches Engagement in seiner ganzen Breite kann flexibel gehandhabt werden,
ortlich, zeitlich und in Bezug auf Mittel und Partner, und unter permanenter Kontrolle der
Schweizer Behdrden. Wenn die Schweiz es zum Beispiel aus Uberlegungen der Neutralitat oder
bereits laufender Engagements (z.B. diplomatische Schutzmandate) fir sinnvoller halt, von
bestimmten Aktivitdaten in einem Land abzusehen, kann sie sich zurlickhalten. Ebenso kann sie
sich von einem Engagement fernhalten, wenn ein hohes Risiko besteht, dass sie mit einem kon-
kreten Engagement die Wahrscheinlichkeit von Angriffen in der Schweiz oder auf schweizeri-
sche Ziele im Ausland erhdhen wirde. Die flexible Handhabung des Engagements kann aber
auch mit Nachteilen verbunden sein, zum Beispiel mit Blick auf die Wahrnehmung der Schweiz
als verlasslicher Akteur.

Der OSZE-Vorsitz 2014 war Gelegenheit fur ein starkes Engagement der Schweiz flr Frieden
und Sicherheit. Ein Sitz der Schweiz im UNO-Sicherheitsrat kdnnte dieses Engagement noch
stérker zur Geltung bringen.

Die militérische Friedensférderung ist ein wichtiges Instrument des sicherheitspolitischen En-
gagements der Schweiz.* Bereits vor mehr als 60 Jahren engagierte sich die Schweiz auf diese
Art in internationalen Friedensbemiihungen. Sie beteiligte sich mit zunéchst mehr als 90 Ange-
horigen der Armee als einer von vier Staaten an der Neutralen Uberwachungskommission fiir
den Waffenstillstand in Korea. Die Schweizer Beteiligung an dieser Uberwachungskommission
beste3r1lt noch heute, und in den vergangenen Jahrzehnten sind weitere Einsdtze hinzugekom-
men.

Die militérische Friedensforderung hat zum Ziel, ein sicheres Umfeld zu schaffen. Der Aus-
bruch von Kampfhandlungen soll verhindert oder deren Fortfiihrung beendet werden. Auch wird
versucht, die Bevdlkerung zu schiitzen und gewisse Folgeerscheinungen von Konflikten zu be-
seitigen (z.B. Minen und Blindgénger, verstarkter illegaler Handel mit Kleinwaffen und Muniti-
on). Dadurch sollen Voraussetzungen geschaffen werden, damit politische Friedensprozesse
greifen und zivile Akteure der Friedensforderung ihre Arbeit ausiiben kénnen. Die militarische
Friedensforderung leistet damit Beitrdge zur Vorbeugung oder Minderung verschiedener Be-
drohungen: Die Schaffung eines sicheren Umfelds kann dazu fiihren, dass die einheimische
Bevolkerung sich weniger gezwungen sieht, ihre angestammten Gebiete zu verlassen, was die
Migrationsproblematik und damit zusammenhédngende Probleme wie zum Beispiel Kriminalitéit
dampfen kann. Durch die Stabilisierung und Lésung von gewaltsamen Konflikten kann die mili-

®  Die militarische Friedensférderung wird hier besonders erwahnt, weil sie ein gutes Beispiel fiir das sicherheitspo-

litische Engagement der Schweiz ist und weil sie nicht einer einzigen Bedrohung zugeordnet werden kann. In
Kapitel 4 wird dargestellt, wie die einzelnen Instrumente der Sicherheitspolitik zur Verhitung und Bewdltigung
der einzelnen Bedrohungen und Gefahren beitragen. Dort kommt die militarische Friedensférderung nur am Ran-
de vor, weil sie sich eben nicht spezifisch gegen eine Bedrohung richtet, sondern einen Beitrag zur Verhitung
verschiedener Bedrohungen leistet.

81 Einsatze der Armee zur Friedensforderung bediirfen eines Mandats des UNO-Sicherheitsrates oder der OSZE.

Die Teilnahme an Einsatzen ist freiwillig, und die Teilnahme an Kampfhandlungen zur Friedenserzwingung ist
ausgeschlossen. Werden flr einen bewaffneten Einsatz mehr als 100 Angehérige der Armee eingesetzt oder dau-
ert dieser l&nger als drei Wochen, kann der Einsatz nur mit Zustimmung der Bundesversammlung erfolgen.
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tarische Friedensforderung dazu beitragen, die Entstehung, Festsetzung und Verbreitung von
Terrorismus zu verhindern oder zu vermindern. Indem Krisenregionen stabilisiert und Ver-
kehrswege geschitzt werden, kann die militarische Friedensférderung auch zur Verhinderung
oder Verkirzung von Versorgungsstorungen beitragen. Und durch die Einddmmung bewaffne-
ter Konflikte kann sie letztlich auch mithelfen, das Risiko zu mindern, dass solche Konflikte
eskalieren und die Schweiz beriihren. Es ist offensichtlich, dass die militérische Friedensforde-
rung der Schweiz allein nur wenig ausrichten kann. Die vereinten Anstrengungen vieler Lander
kénnen indessen viel bewirken; sie finden aber nur dann statt, wenn die Staaten, darunter auch
die Schweiz, zu ihnen beitragen.

Es gibt verschiedene Trends, welche die militérische Friedensforderung bertihren. Die Anzahl
der an einem Konflikt beteiligten Parteien hat sich erhoht; oft bestehen keine strukturierten
Konfliktparteien mehr, sondern nur bewaffnete Kleingruppen. Die Grenze zwischen Kriminali-
tat und Terrorismus hat sich verwischt. Die Risiken flr Friedenstruppen haben sich erhéht. In
aller Regel mussen sie heute bewaffnet sein, um sich selbst schiitzen und ihren Auftrag erfullen
zu kénnen.* Die Sicherheit und damit zusammenhéngend die Frage der Bewaffnung bekommt
dadurch mehr Gewicht bei der Beurteilung, ob ein bestimmter Einsatz flir die Schweiz in Frage
kommt oder nicht. Davon ausgenommen sind Militdrbeobachter der UNO oder der OSZE, die
unbewaffnet eingesetzt werden.

Wahrend der Bedarf nach Infanterieeinheiten weitgehend gedeckt ist, besteht auf internationaler
Ebene auf absehbare Zeit ein grosser Bedarf nach hochwertigen Beitrdgen wie Lufttransportka-
pazitaten, Aufklarungsdrohnen, Flihrungsmitteln und nachrichtendienstlichen Féhigkeiten. Auch
Logistik-, Transport-, Sanitdts-, Genieleistungen und spezielle Beitrage wie Fahigkeiten flr die
Minenrdumung und Kampfmittelbeseitigung, die Unterstitzung bei der Reform des Sicher-
heitssektors und bei Entwaffnungsprogrammen sowie den Kapazitatsaufbau regionaler Frie-
densforderungskrafte sind gesucht. Ebenso ist die Unterstiitzung bei der sicheren Lagerung und
Vernichtung von Waffen und Munition weiterhin gefragt, tendenziell sogar in erhéhtem Mass.

Die Schweizer Armee hat Starken in der militarischen Friedensférderung: Die Neutralitit be-
gunstigt ihre Akzeptanz in Krisen- und Konfliktregionen, das Milizsystem erleichtert den Zu-
gang zur Zivilbevolkerung, und franzésische Sprachkenntnisse sind besonders gefragt. Der
Bundesrat strebt weiterhin eine qualitative und quantitative Erhéhung der militarischen Frie-
densforderung an, mit einem Schwergewicht beim Einsatz hochwertiger Mittel. Er will weiter-
hin gleichzeitig bis zu 500 Angehorige der Armee einsetzen kénnen. Massgeblich sind dabei die
konkreten Bedirfnisse der jeweiligen Friedensmission sowie die vorhandenen Fahigkeiten der
Armee. Im Vordergrund stehen Logistik- und Transportleistungen sowie Kleindetachemente
und Nischenleistungen. Dazu z&hlen der Nachrichtendienst, die Sicherheitsberatung, Genieleis-
tungen, Minenrdumung und die Unterstiitzung bei der sicheren Lagerung und Vernichtung von
Waffen- und Munitionsbesténden, die Unterstiitzung bei der Reform des Sicherheitssektors und
bei Entwaffnungsprogrammen sowie der Kapazititsaufbau regionaler Friedensforderungskréfte.
Das Gros der Leistungen der Armee kdnnte immer noch durch Milizpersonal erbracht werden;
fur Lufttransportleistungen zum Beispiel muss hingegen auf das zivile und militarische Berufs-
personal der Luftwaffe zuriickgegriffen werden. Die aktuelle Ausstattung der Armee erlaubt
Einsatze in Kontingentsgrdsse in unserer sowie den angrenzenden Klimazonen, Kleindetache-
mente und Experteneinsatze sind weltweit mdglich.

%2 Sjehe auch Kapitel 2.3.5.
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3.3 Bezug zu den Bedrohungen und Gefahren

Erfolgreiches Vorgehen gegen die Bedrohungen und Gefahren verlangt in der Regel nach einer
Kombination von Selbstandigkeit, Kooperation und Engagement. Je nach Bedrohung oder Ge-
fahr kdnnen aber unterschiedliche Akzente gesetzt werden.

Illegale Beschaffung und Manipulation von Informationen

Selbstandigkeit ist in diesem Bereich gefordert, weil sich gezeigt hat, dass Staaten bei ihren
Cyber-Aktivititen eigenniitzige Ansatze verfolgen und dass Vertrauen in andere Staaten nur
beschrankt mdéglich ist. Ebenso deutlich wurde aufgezeigt, dass Cyber-Aktivitaten oft nicht
isoliert, sondern im Verbund mit anderen Methoden der Spionage ausgefiihrt werden. Die Selb-
standigkeit betrifft in diesem Sinne Kapazitaten der Spionageabwehr wie auch den Schutz der
eigenen Systeme und den Aufbau von Fahigkeiten fur Cyber Defense oder Cyber Operations.
Im Innern ist die Eigenverantwortung eine wichtige Leitlinie der Nationalen Strategie zum
Schutz der Schweiz vor Cyber-Risiken. Alle Organisationen und Unternehmen miussen die Cy-
ber-Risiken kennen und sind grundsatzlich selbst fiir die Schutzvorkehrungen verantwortlich.
Der Staat erbringt dabei subsididre Unterstiitzung.

Kooperation spielt aber trotzdem eine wichtige Rolle, im Innern zum Beispiel durch den Betrieb
und die Mitwirkung an der Melde- und Analysestelle Informationssicherung oder die Bildung
eines Expertenpools, im Ausseren im Austausch von Informationen mit anderen Staaten, auch
zur Abwehr von Spionage, sowie im Austausch von Expertenwissen und in der Ausbildung. In
der Forschung und Ausbildung im Cyber-Bereich besteht eine enge Zusammenarbeit zwischen
dem zivilen Bereich (Nachrichtendienst, Strafverfolgung, Aussenpolitik) und der Armee. Inter-
national setzt sich die Schweiz dafiir ein, die Zusammenarbeit bei der Bekampfung der Internet-
kriminalitat zu verstérken (z.B. Konvention des Europarates tber die Cyber-Kriminalitat) sowie
das Risiko von Cyber-Angriffen zu verringern, indem Bestrebungen unterstiitzt werden, die
Stabilitat und Sicherheit des Cyber-Raums zu erhéhen (z.B. durch vertrauensbildende und ko-
operative Massnahmen). Gerade auch im Bereich des Nachrichtendienstes und der Strafverfol-
gung ist eine Kooperation mit ausléandischen Partnern (u.a. European Cybercrime Center, Inter-
pol) unabdingbar, um Delikte, die mittels Internet begangen werden, aufklaren und verfolgen zu
kdnnen.

Die Schweiz engagiert sich auf internationaler Ebene, um die Schaffung von Verhaltensregeln
im Cyber-Raum voranzutreiben. Vertrauensbildende Massnahmen und die Férderung eines von
der Staatengemeinschaft geteilten Verstandnisses zur staatlichen Nutzung des Cyber-Raums und
dessen Grenzen sind Teile dieses Ansatzes.

Terrorismus und Gewaltextremismus

Selbstandigkeit zeigt sich darin, dass die Schweiz tber eigene Mittel verfigt, mit denen sich die
gesamte Bandbreite terroristischer Bedrohungen uber verschiedene Eskalationsstufen hinweg
bewaltigen lasst. Selbstandigkeit bedeutet auch, dass in der Schweiz verhindert wird, dass ein
Néhrboden fur Terrorismus und Gewaltextremismus entsteht, wofiir auch eine enge Kooperati-
on im Innern notig ist. Indem sie Anstrengungen unternimmt, um zu verhindern, dass sie zur
Planung, Vorbereitung und Finanzierung von Terrorakten missbraucht wird, beteiligt sich die
Schweiz am globalen Kampf gegen den Terrorismus. Zur Selbstidndigkeit gehért auch, dass die
Schweiz nur Anti-Terror-Sanktionslisten der UNO, nicht aber nationale Listen anderer Staaten
mit designierten oder verbotenen Terrororganisationen tbernimmt. Sie ist namentlich in Bezug
auf das Verbot von Organisationen zuriickhaltend und hat bisher nur die Gruppierungen ,,Al-
Qaida“ und ,,Islamischer Staat“ sowie verwandte Organisationen verboten. Im Rahmen ihres
friedenspolitischen und humanitaren Engagements, insbesondere fiir den Schutz der Zivilbevol-
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kerung, ist die Schweiz deshalb auch bereit, mit allen relevanten Akteuren eines Konflikts, in-
Klusive nicht-staatlicher, bewaffneter und gewaltbereiter Gruppierungen, eher das Gesprach zu
suchen, als es die meisten anderen Lander tun.

Terrorismus und Gewaltextremismus sind oft grenzuberschreitende Bedrohungen. Die Abwehr
verlangt deshalb insbesondere auch Kooperation in Form eines guten internationalen Informati-
onsaustausches Uber die Bedrohungslage, einer nachrichtendienstlichen, polizeilichen und
rechtshilfebezogenen Zusammenarbeit beim Aufdecken von geplanten Terrorakten und bei der
Verfolgung von Terroristen sowie zum Beispiel auch des Austausches von Luftlagedaten, um
sich ungewohnlich verhaltende Flugobjekte friihzeitig zu erkennen. Die Zusammenarbeit in der
Terrorismusbek&mpfung &ussert sich international auch darin, dass die Schweiz an der Ausar-
beitung und Weiterentwicklung der internationalen Regelwerke zur Terrorismushekdampfung
mitarbeitet oder Sanktionen des UNO-Sicherheitsrates umsetzt. Als Mitglied der UNO, des
Global Counterterrorism Forum, des Europarats und der OSZE setzt sie sich fur eine effiziente
Architektur der internationalen Terrorismusbek&mpfung ein, die einem breites Sicherheitsbe-
griff Rechnung trégt.

Die Schweiz engagiert sich, dass ihr Staatsgebiet weder flr die Finanzierung noch fir die logis-
tische Unterstiitzung oder Planung von terroristischen Aktivitaten im In- oder Ausland miss-
braucht wird. Ebenso setzt sich die Schweiz dafir ein, dass kein Terrorismus aus ihrem Staats-
gebiet exportiert wird, indem sie entsprechende Reisebewegungen verhindert. Sie bekampft den
Terrorismus umfassend und wendet dabei alle den internationalen Standards entsprechenden
Mittel nach dem Gebot der Verhéltnismassigkeit an. Ebenso engagiert sich die Schweiz, dass
bei der Terrorismusbekdmpfung weltweit die Menschenrechte und — in bewaffneten Konflikten
— das humanitare Volkerrecht respektiert werden. Sie setzt sich dafir ein, dass Ursachen und
Ph&nomene von Terrorismus und Gewaltextremismus global angegangen werden, und leistet
mit ihrer Entwicklungszusammenarbeit, mit Kapazitatsaufbau und mit ihrer Friedensférderung
— inshesondere auch in fragilen Staaten — einen nachhaltigen Beitrag dazu. Sie scheut sich auch
nicht, aufzuzeigen, wo es Interessenkonflikte geben kann und wie diese geldst werden kénnen.
Dies betrifft insbesondere das humanitare Engagement und den Dialog mit bewaffneten Grup-
pen, die in der humanitaren Arbeit und der Friedensférderung in manchen Féllen fur nachhaltige
Ldsungen einbezogen werden miissen.

Bewaffneter Angriff

Die Selbstandigkeit spielt bei den meisten Massnahmen, die der militarischen Sicherheit dienen,
eine grosse Rolle. Das ergibt sich zu einem grossen Teil aus den rechtlichen und politischen
Auswirkungen der Neutralitat und der Nichtmitgliedschaft in der Nato und in der Europdischen
Union. Die Schweiz will selbstandig zur Abwehr eines bewaffneten Angriffs nétige Fahigkeiten
bewahren.

Sollte die Schweiz trotz ihrer Neutralitat Opfer eines bewaffneten Angriffs und die Neutralitét
damit hinfallig werden, soll die Armee grundsétzlich beide Optionen offenhalten: autonome
Verteidigung und Zusammenarbeit mit anderen Staaten, die Interoperabilitat voraussetzt. Damit
zeigt sich auch in diesem politisch sensiblen Bereich das Zusammenspiel von Selbstédndigkeit
und Kooperation: Die Armee muss zu Beidem fahig sein®. Kooperation gilt aber auch im In-
nern: Wenn es um die Abwehr oder die Bewaltigung eines bewaffneten Angriffs geht, kommen
praktisch alle Instrumente der Sicherheitspolitik aufeinander abgestimmt zum Einsatz.

% Kooperation kann auch dazu dienen, die Selbstandigkeit zu erhéhen. Das ist dann der Fall, wenn mit Kooperation
(z.B. in der Ausbildung) Fahigkeiten aufgebaut werden kénnen, die alleine nicht erreichbar wéren, fur die selb-
stdndige Verteidigung aber nétig sind.
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Auch international gibt es einen weiten Bereich von Engagement, um die Wahrscheinlichkeit
und die Folgen eines bewaffneten Angriffs zu verringern. Dazu gehoért das ganze Spektrum der
zivilen und militarischen Friedensférderung, Bemiuhungen zur Rustungskontrolle und Abris-
tung, vertrauenshildende Massnahmen oder Initiativen zur Achtung bestimmter Einsatzmittel
(z.B. Streumunition, Antipersonenminen).

Kriminalitat

Die Aufrechterhaltung von Ruhe und Ordnung im Innern und die Bekdmpfung der Kriminalitat
sind in der Schweiz primar Aufgabe der Kantone. Der Bund ist nur fir komplexe und grenz-
Uberschreitende Kriminalitdtsformen zusténdig. Einige Kantone haben einen Teil dieser Kompe-
tenzen an St&dte und Gemeinden oder an die Eidgendssische Zollverwaltung beziehungsweise
das Grenzwachtkorps delegiert. Dabei zeigt sich die fur die Subsidiaritét typische Selbsténdig-
keit. Die zusténdigen Polizei- und Strafverfolgungsbehdrden der Kantone erledigen diese Auf-
gaben grundsatzlich umfassend und abschliessend.

Die Notwendigkeit der Kooperation ergibt sich aus der Tatsache, dass die Ressourcen der Poli-
zeibehorden in der Schweiz auf normale Lagen ausgerichtet sind. Fur besondere oder ausseror-
dentliche Lagen bestehen mit den Polizeikonkordaten und der Vereinbarung uber interkantonale
Polizeieinsatze (IKAPOL) eingespielte und bewéhrte Zusammenarbeitsformen unter den Kan-
tonen, die verpflichtet sind, sich bei Bedarf gegenseitig zu unterstiitzen.** Interkantonale Gremi-
en wie die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD)
und die Konferenz der kantonalen Polizeikommandanten der Schweiz (KKPKS) sorgen zudem
auf politischer und auf operativer Stufe fur eine rasche Entscheidfindung. Falls die gemeinsa-
men Kréfte der Kantone nicht ausreichen, unterstiitzt der Bund sie subsididr. Auch zwischen
Bund und Kantonen hat sich eine enge Kooperation entwickelt. In der Strafverfolgung ergibt
sich der Kooperationsbedarf daraus, dass Delikte der organisierten Kriminalitat, der Terroris-
musfinanzierung oder der Wirtschaftskriminalitdt meistens kantonale und nationale Grenzen
Uberschreiten. Hier wurden dem Bundesamt fur Polizei (fedpol) und der Bundesanwaltschaft
deshalb Ermittlungs- und Strafverfolgungskompetenzen eingerdumt. Fedpol ist fur nationale
Polizeikooperation und -unterstiitzung sowie fiir die internationale Kooperation mit den auslan-
dischen Polizeibehdrden zustandig. Zur Bekdmpfung der Kriminalitat hat die Schweiz in den
vergangenen Jahren Polizeiabkommen mit Staaten abgeschlossen, die fir die Kriminalitatsent-
wicklung von besonderer Bedeutung sind, und sich an Schengen assoziiert.

Im Rahmen der Forderung des Friedens und der Menschenrechte engagiert sich die Schweiz
auch beim Aufbau staatlicher Strukturen und damit im Kampf gegen organisierte Kriminalitat
und Korruption in fragilen Kontexten. So werden beispielweise Schweizer Polizeiexperten und
Grenzwachter an internationale Friedenmissionen (der UNO, OSZE und EU) entsandt, die beim
Aufbau von rechtstaatlichen Institutionen mitwirken. Im weiteren Sinn dient auch das zivile und
militarische Engagement im Ausland der Kriminalitdtsbek&mpfung in der Schweiz, wenn es
dazu beitragt, den Menschen vor Ort eine Perspektive zu geben.

Versorgungsstorungen

Die Schweiz hat seit langem im Geist der Selbstandigkeit VVorkehrungen getroffen, um Versor-
gungsstorungen zu bewéltigen. Traditionelle Mittel dafiir sind unter anderem die Vorratshaltung
und die Vorbereitung von Massnahmen zur Nachfragelenkung.

% Die kantonalen Polizeikorps kénnen bei Bedarf auch durch Polizeibeamte aus anderen Staaten unterstiitzt werden.
Die Polizeivertrdge mit Deutschland, Osterreich / Liechtenstein und Frankreich sehen vor, dass die Beamten aus
diesen Staaten unter der Leitung des Schweizer Polizeikorps auch hoheitliche Befugnisse haben kénnen.
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Dieser eher statische Ansatz ist jedoch bereits seit rund 20 Jahren zugunsten wirtschaftlicher
Kooperation und internationaler Regelungen abgeschwécht worden. Diese Konzeption passt
besser zu den modernen Logistikketten, vor allem, weil sie in den Unternehmen deutlich weni-
ger Ressourcen bindet und es den betroffenen Partnern ermdglicht, flexibel auf VVersorgungssto-
rungen zu reagieren.

Katastrophen und Notlagen

Bei der Vorbeugung und Bewaltigung von Katastrophen und Notlagen spielt die Selbstandigkeit
eine grosse Rolle. Private, Gemeinden, Regionen, Kantone und der Bund, die Polizei, die tech-
nischen Betriebe haben grundsitzlich einen ,,Bottom-up“-Ansatz, welcher der Subsidiaritat ent-
spricht und die Selbstéandigkeit auf dem tiefst moglichen Niveau fordert.

Fur Kooperation auf kantonaler Ebene steht das Verbundsystem Bevolkerungsschutz — die Poli-
zei, die Feuerwehr, das Gesundheitswesen, die technischen Betriebe und der Zivilschutz —, das
durch gemeinsame Fihrungsorgane koordiniert eingesetzt wird. In der Koordination der ver-
schiedenen Instrumente und Mittel auf nationaler Ebene spielt der Bundesstab ABCN eine
wichtige Rolle.

Internationale Kooperation und Engagement kommt vor allem zum Zug, wenn es um Hilfsein-
satze mit zivilen und militarischen Mitteln im Ausland geht oder — aufgrund eines extremen
Ereignisses — die Schweiz auf auslandische Hilfe angewiesen ist. Dazu zahlt auch die Nachbar-
schaftshilfe, flir welche die Schweiz mit den Nachbarstaaten Abkommen abgeschlossen hat,
welche die grenziiberschreitende Hilfe bei grosseren Katastrophe und Notlagen regeln. Koope-
ration und Engagement stehen auch im Vordergrund, wenn es um die Klimapolitik und um die
Vorbeugung und Bekampfung von Pandemien geht.

3.4 Bezug zu den Instrumenten der Sicherheitspolitik

Alle Instrumente der Sicherheitspolitik missen, wenn sie wirksam sein sollen, zusammenarbei-
ten —in jedem Fall innerhalb der Schweiz, und in fast allen Fallen auch international: Koopera-
tion ist ein Grundpfeiler der Strategie, der auf alle zutrifft. Etwas starker differenzieren sich die
Instrumente in Bezug auf die beiden anderen Grundpfeiler, Selbstandigkeit und Engagement,
vor allem in Bezug auf die internationale Dimension.

Selbstandigkeit im internationalen Kontext ist fur die Aussenpolitik, die Armee, den Nachrich-
tendienst und die Wirtschaftspolitik von besonders grosser Bedeutung. Dabei geht es in erster
Linie, als Voraussetzung fir alles Weitere, um die Selbstandigkeit in der Lageanalyse und der
Ableitung von Schlussfolgerungen fiir die Schweiz. In der Umsetzung kann und soll die Koope-
ration dann eine grdssere Rolle spielen. Die Aussenpolitik und die Wirtschaftspolitik kooperiert
mit gleichgesinnten Staaten, um die Durchsetzungskraft schweizerischer Anliegen zu starken;
der Nachrichtendienst tauscht mit auslandischen Partnerdiensten Nachrichten und Analysen aus,
und auch die Armee kooperiert international in der Rustungsbeschaffung, Ausbildung, militari-
schen Friedensférderung und Unterstiitzung humanitérer Hilfeleistungen. Den gréssten Stellen-
wert hat die Selbstandigkeit fir die Armee: Da die Schweiz neutral ist, muss die Armee ihre
Aufgaben notfalls ohne internationale Kooperation erfiillen kénnen. Internationale Arbeitstei-
lung ist nur soweit moglich, als die F&higkeit zum selbstandigen Einsatz dadurch nicht infrage
gestellt wird.

Fur Engagement im Ausland zur Wahrnehmung schweizerischer Interessen und zur Forderung
schweizerischer Werte steht die Aussenpolitik im VVordergrund, von der Vertretung der Schweiz
in Verhandlungen und der Entwicklungszusammenarbeit Gber die Forderung der menschlichen
Sicherheit bis zu Guten Diensten. Die Wirtschaftspolitik ist dabei in vielen Fallen der Partner
der Aussenpolitik, weil es oft darum geht, schweizerische Wirtschaftsinteressen zu vertreten,



Sicherheitspolitischer Bericht 2016 (Entwurf) Seite 60

und weil Stabilitat, Sicherheit und Frieden nur dann nachhaltig bestehen kénnen, wenn eine
funktionierende Wirtschaft existiert. Auch die Armee ist ein Instrument des sicherheitspoliti-
schen Engagements, aber dieser Aspekt spielt bei ihr eine deutlich geringere Rolle als in der
Aussenpolitik. Ihr internationales Engagement besteht aus Beitrdgen zur militarischen Friedens-
forderung und der Unterstlitzung humanitarer Hilfeleistungen. Was den Nachrichtendienst be-
trifft, ist er ausdricklich kein Instrument flir Engagement im Ausland: Die Schweiz verwendet
nicht nachrichtendienstliche Mittel, um Vorgénge im Ausland zu beeinflussen.

Auch in Bezug auf die Zollverwaltung spielt Selbstandigkeit im Vergleich zu anderen Landern
eine grossere Rolle. Die Schweiz ist zwar auch Mitglied des Schengen-Raums; sie hélt aber
daran fest, dass sie bei der Austibung ihrer Grenzkontrolltatigkeiten eine grdssere Selbstandig-
keit als die Mitgliedstaaten der EU hat und haben muss.

Der Bevolkerungsschutz, die Polizei und der Zivildienst wurden in der auf Selbstandigkeit und
Engagement fokussierten Darstellung nicht erwéhnt, weil sie starker auf die Erfillung inner-
staatlicher Aufgaben ausgerichtet sind. Aber auch sie kdnnen zu Instrumente des Engagements
werden, zum Beispiel wenn Polizisten oder Angehdrige des Grenzwachtkorps in internationalen
Missionen zur Forderung des Friedens oder des Schutzes der Aussengrenzen des Schengen-
Raums eingesetzt werden oder wenn das Labor Spiez mit der Analyse von Proben aus Gebieten
vermuteten Einsatzes chemischer Waffen betraut wird.

4 Die sicherheitspolitischen Instrumente
und ihr Beitrag zur Bekdmpfung der Bedrohungen und Gefahren

Zu den sicherheitspolitischen Instrumenten der Schweiz gehdren

- die Aussenpolitik,

- die Armee,

- der Bevolkerungsschutz,
- der Nachrichtendienst,

- die Polizei,

- die Wirtschaftspolitik,

- die Zollverwaltung,

- der Zivildienst.

Die sicherheitspolitischen Instrumente bestehen demnach sowohl aus operativen Elementen
(Armee, Bevolkerungsschutz, Nachrichtendienst, Polizei, Zollverwaltung und Zivildienst) als
auch Politikbereichen (Aussen- und Wirtschaftspolitik). Die Armee, der Bevdlkerungsschutz,
der Nachrichtendienst und die Polizei befassen sich praktisch ausschliesslich mit der Sicherheit
der Schweiz, ihrer Bevdlkerung und ihrer Infrastruktur. Fir die Aussenpolitik, die Wirtschafts-
politik, die Zollverwaltung und den Zivildienst ist Sicherheit hingegen nur eines von mehreren
Arbeitsgebieten. Darliber hinaus gibt es weitere Behdrden, die zur Sicherheit der Schweiz bei-
tragen, aber nicht den sicherheitspolitischen Instrumente zugerechnet werden, zum Beispiel das
Informatiksteuerungsorgan des Bundes und das Bundesamt fiir Informatik und Telekommunika-
tion, die flir den Bereich Cyber und dessen Sicherheit wichtig sind. Nicht zu den sicherheitspoli-
tischen Instrumenten des Landes gehdren auch private Sicherheitsfirmen, auch wenn sie zuneh-
mend eingesetzt werden.

In friheren sicherheitspolitischen Berichten wurden die sicherheitspolitischen Instrumente mit
ihren Aufgaben, Leistungen, Strukturen und Planen zur Weiterentwicklung einzeln beschrieben.
Fur den vorliegenden Bericht wird eine andere Darstellung gewahlt: Anhand der einzelnen Be-
drohungen und Gefahren wird aufgezeigt, wie jedes der sicherheitspolitischen Instrumente zu
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ihrer Pravention, Abwehr und Bewaltigung beitragt.*® Die Reihenfolge, in der die Instrumente
erwéhnt werden, entspricht der Bedeutung ihres Beitrages zur Bekdmpfung der entsprechenden
Bedrohung oder Gefahr. Diese Darstellung hat den Vorteil, dass ein direkter Bezug zwischen
der Bedrohung und den einzelnen Instrumenten gemacht werden kann und die Aufgaben der
Instrumente konkret beschrieben werden kdnnen.

4.1 lllegale Beschaffung und Manipulation von Informationen
Préavention

Der Bundesrat verabschiedete 2012 eine Nationale Strategie zum Schutz der Schweiz vor Cyber-
Risiken, um der gestiegenen Bedeutung dieser Bedrohung Rechnung zu tragen. Diese Strategie
wird jetzt umgesetzt, und sie hat dazu gefiihrt, dass Cyber-Sicherheit mehr Aufmerksamkeit
erhalt sowie die wichtigen Akteure in diesem Bereich besser vernetzt, die Zusammenarbeit auf
nationaler und internationaler Ebene verbessert und der Informationsaustausch zwischen Politik,
Wirtschaft und Armee intensiviert wurden. Die Widerstandsféhigkeit gegen Cyber-Angriffe
wurde auch durch einen Ausbau der Fahigkeiten und eine Optimierung der Ablaufe verbessert.

Der Nachrichtendienst des Bundes ist flir die Spionageabwehr zustandig, auch im Cyber-Raum.
Er verfolgt und versucht auch im Voraus zu erkennen, wie sich die Methoden der Spionage und
Sabotage in der realen Welt und im Cyber-Raum entwickeln, wer die wichtigen Akteure und
was ihre Motive sind. Um ein Gesamtbild der Aktivitaten und Mdglichkeiten im Cyber-Raum
zu erhalten, werden Cyber-Vorfélle laufend analysiert. So konnten aus dem Fall Snowden zu-
sétzliche Erkenntnisse Uber die Vorgehensweise gewisser Staaten und Nachrichtendienste ge-
wonnen werden, die Ruckschlusse fiir die eigenen Schutzvorkehrungen ermdglichten. Eine
wichtige Rolle bei der Préavention von Cyber-Angriffen spielt die Melde- und Analysestelle
Informationssicherung (Melani) mit Analysen zur Bedrohungslage im Cyber-Raum und enger
Zusammenarbeit mit der Wirtschaft durch Informationsaustausch und Sensibilisierung auf Cy-
ber-Risiken.*® Der Nachrichtendienst des Bundes betreibt das Programm Prophylax, mit dem er
Unternehmen sowie Forschungs- und héhere Bildungsinstitute fir die Risiken der Spionage
sensibilisiert.

Die Aussenpolitik setzt sich fur internationale Regelungen ein, die den Schutz des Cyber-Raums
verbessern und dessen Missbrauch verhindern oder zumindest einschranken sollen. Das macht
sie in erster Linie Ober Verhandlungen im multilateralen Rahmen (z.B. OSZE, Europarat); sie
sucht dazu aber auch die Zusammenarbeit mit gleichgesinnten Staaten und Organisationen. Zum
Beispiel hat die Schweiz in der OSZE zu vertrauenshildenden Massnahmen beigetragen, die das
Risiko von Missverstdndnissen und Fehlkalkulationen im Cyber-Raum reduzieren sollen. Die
Aussenpolitik setzt sich zudem dafir ein, dass bestehende volkerrechtliche Regeln auch auf den
Cyber-Raum angewandt werden und dass durch politische Verhaltensnormen die Sicherheit und
Stabilitat im Cyber-Raum gefordert wird.

In Umsetzung der vom Bundesrat 2012 verabschiedeten nationalen Strategie zum Schutz kriti-
scher Infrastrukturen identifizieren das Bundesamt flir Bevolkerungsschutz und das Bundesamt
flr wirtschaftliche Landesversorgung cyber-bedingte Risiken der kritischen Infrastrukturen und
wirken darauf hin, deren Resilienz zu verbessern. Es geht darum, Manipulationen solcher Sys-
teme zu erkennen und Stérungen oder Ausfélle kritischer Infrastrukturen zu vermeiden. Die
vom Bundesamt fiir Bevolkerungsschutz betriebenen geschiitzten Systeme fiir Alarmierung,
Kommunikation und Lagedarstellung sind auch gegen Cyber-Angriffe gehértet.

% Unter Pravention werden alle sicherheitspolitischen Massnahmen und Aktivitaten vor einem maglichen Ereignis

verstanden; unter Abwehr und Bewaltigung alle Massahmen und Aktivitaten wahrend und nach einem Ereignis.

% Bei Melani gibt es einen operativen Teil, der beim Nachrichtendienst des Bundes angesiedelt ist, und einen stra-

tegischen Teil, der zum Informatiksteuerungsorgan des Bundes gehort.
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Die Armee muss jederzeit, im Alltag wie in der Krise, ihre eigenen Informations- und Kommu-
nikationssysteme und -infrastrukturen vor Angriffen schiitzen und Cyber-Angriffe abwehren
kdnnen. Sie setzt die entsprechenden Mittel so ein, dass sie sich selber schitzen und ihren Auf-
trag erfullen kann. Bei Bedarf konnen die Mittel der Armee aber auch fir zivile Behorden und
Betreiber kritischer Infrastrukturen zum Einsatz gelangen. Daruber hinaus beteiligt sich die
Armee am Informations- und Erfahrungsaustausch mit zivilen und militérischen Stellen, die
sich mit der Abwehr von Cyber-Risiken befassen.

Abwehr und Bewaltigung

Die Polizei oder die Strafverfolgungsbehdrden insgesamt kommen dann zum Einsatz, wenn es
darum geht, Spionage, inklusive Cyber-Spionage, oder illegale Manipulationen strafrechtlich zu
verfolgen. Das ist zum Beispiel dann der Fall, wenn sich Erkenntnisse tber einen bestimmten
Fall von Spionage oder Manipulation zu einem konkreten Verdacht auf strafbare Handlungen
verdichtet haben, sodass ein Strafverfahren er6ffnet werden muss. Wichtig ist dabei die Fahig-
keit zur Identifikation der Taterschaft: Im Rahmen strafrechtlicher Ermittlungen kdnnen die
Strafverfolgungsbehdrden verschiedene Massnahmen zur ldentifikation der Téaterschaft ergrei-
fen. Die bei fedpol angesiedelte nationale Koordinationsstelle zur Bek&mpfung der Internetkri-
minalitat, die gemeinsam von Bund und Kantonen getragen wird, hat hier eine wichtige Rolle.
Sie ist zentrale Anlaufstelle fir Personen, die verdéchtige Internetinhalte melden méchten. Die
Meldungen werden nach einer ersten Priifung und Datensicherung an die zustdndigen Strafver-
folgungsbehorden im In- und Ausland weitergeleitet. Ausserdem durchsucht fedpol das Internet
nach strafrechtlich relevanten Inhalten und erstellt Analysen zur Internetkriminalitat. Zentral bei
der Strafverfolgung ist auch der Informationsaustausch mit dem European Cyber Crime Centre
bei Europol und dem Interpol Global Complex for Innovation in Singapur.

Der Nachrichtendienst hat den Auftrag, Personen, die in der Schweiz illegal nachrichtendienst-
lich tatig sind, zu identifizieren und anschliessend Massnahmen gegen ihre Aktivitaten einzulei-
ten. Auch im Cyber-Raum geht es darum, Angriffe zu identifizieren und zuriickzuverfolgen, um
zu wissen, woher diese kommen, wer dahinter steckt und welche Ziele verfolgt werden. Dabei
geht es um Angriffe auf Bundesbehdrden, aber auch um Falle, wo zum Beispiel Kantone oder
Unternehmen von Angriffen betroffen und zu deren Abwehr oder Bewaltigung auf Hilfe ange-
wiesen sind. Je nach Schwere des Falles kdnnen fiir die Rickverfolgung sowie eine wirksame
Abwehr und Bewaltigung eines Cyber-Angriffs neben passiven Schutzmassnahmen auch offen-
sive Gegenmassnahmen notig sein. Bei Cyber-Angriffen und Spionage spielt auch das bei Me-
lani angesiedelte Swiss Governmental Computer Emergency Response Team eine Rolle, indem
es technische Unterstiitzung bei der Analyse und Nachbearbeitung der Vorfélle liefert.

Die Aussenpolitik kann bei Staaten, die mutmasslich Cyber-Angriffe oder -Spionage betreiben
oder dies von ihrem Gebiet aus tolerieren oder dessen Territorium oder IT-Infrastruktur miss-
braucht wird, intervenieren und diplomatischen Druck austiben. Sie kann bilaterale und multila-
terale Kandle auch nutzen, um im Falle eines Angriffs mit anderen Staaten zusammenzuarbei-
ten, Informationen auszutauschen und Massnahmen zu koordinieren.

Die Armee kann mit ihrer technischen Expertise, Uber die sie fur den Schutz der eigenen Infor-
mations- und Kommunikationssysteme und -infrastrukturen sowie fur den Fall eines bewaffne-
ten Konflikts verfigen muss, zivile Behorden bei Bedarf unterstiitzen. Diese Unterstiitzung
wiirde gleich wie bei physischen Schutz- und Sicherungseinsétzen subsidiér erfolgen, das heisst,
wenn die betroffene Behorde nicht in der Lage ist, einen Cyber-Vorfall und dessen Konsequen-
zen selber zu bewaltigen und um Unterstlitzung ersucht hat. Bei einem grossen Cyber-Angriff
mit gravierenden Folgen kénnte die Armee mit ihren geschitzten und krisenresistenten Fih-
rungsunterstitzungsmitteln die zivilen Behdrden zur Sicherstellung der Fihrungsfahigkeit un-
terstlitzen und mit verschiedenen Leistungen zur Bewéltigung der Folgen beitragen.
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Das vom Bevolkerungsschutz gefiihrte Inventar der kritischen Infrastrukturen ist eine Entschei-
dungsgrundlage fur Priorisierungen bei der Bewaltigung von Cyber-Angriffen, von der solche
Infrastrukturen betroffen sind. Der Bevolkerungsschutz leistet auch Unterstiitzung bei der Auf-
rechterhaltung der Flhrungsfahigkeit, der Verteilung von Gutern und der Unterstutzung hilfsbe-
durftiger Personen.

4.2  Terrorismus und Gewaltextremismus
Préavention

Der Bundesrat hat im September 2015 eine Strategie der Schweiz zur Bekampfung des Terro-
rismus verabschiedet. Als Leitbild der Strategie gilt: In der Schweiz werden keine terroristi-
schen Anschlége veriibt; ihr Staatsgebiet wird weder flr die Finanzierung, noch fir die logisti-
sche Unterstltzung, noch die Planung von terroristischen Aktivitaten im In- oder Ausland miss-
braucht. Die Bekdmpfung des Terrorismus erfolgt dabei im Rahmen der Verfassung und des
Volkerrechts, unter besonderer Beriicksichtigung der Grund- und Menschenrechte. Die Schweiz
wahrt dabei die Balance zwischen Freiheit und Sicherheit und gewichtet im Zweifelsfall die
Freiheit hoher. International gilt die Schweiz als verlassliche, dem Voélkerrecht verpflichtete und
umsichtige Akteurin. Im Kampf gegen den Terrorismus ist die Schweiz in den vier Handlungs-
feldern Prévention, Schutz, Repression und Krisenvorsorge aktiv. Sie setzt sich in ihrer Aussen-
politik fir die Bekdmpfung des Terrorismus und dessen Ursachen ein. Die Bekdmpfung des
Terrorismus ist eine gemeinsame Aufgabe von Bund, Kantonen und Gemeinden. Sie wird bun-
desintern departementstibergreifend und in Zusammenarbeit mit dem Ausland erfullt. Fur die
Kooperation und Koordination im Innern wird auf Stufe Bund unter Einbezug der Kantone ein
operatives Koordinationsgremium ,, Terrorismusbekdmpfung® geschaffen und betrieben.

Die Aussenpolitik setzt sich dafiir ein, dass Terrorismus und Gewaltextremismus international
umfassend und wirksam geéchtet und bek&mpft werden, wofir die Resolutionen des UNO-
Sicherheitsrates, die entsprechenden internationalen Konventionen sowie die UNO-Strategie zur
Bekadmpfung des Terrorismus massgebend ist. Die Prévention von gewalttdtigem Extremismus
gewinnt hierbei deutlich an Bedeutung und spielt in der schweizerischen Strategie eine wichtige
Rolle. Die Schweiz setzt sich in internationalen Organisationen wie der UNO, dem Globalen
Forum zur Bekdampfung des Terrorismus, dem Europarat und der OSZE fiir einen globalen und
integrativen Ansatz zur Pravention und Bekdmpfung des Terrorismus ein. Ein Beispiel fur Pré-
vention ist die Unterstiitzung des in Genf angesiedelten Global Community Engagement and
Resilience Fund, der sich auf Massnahmen konzentriert, die auf zivilgesellschaftlicher und wirt-
schaftlicher Ebene getroffen werden kdnnen. Damit bildet er eine wichtige Schnittstelle zwi-
schen der Entwicklungszusammenarbeit, der Konfliktpravention und der Friedensforderung.
Auch der Einsatz fir moglichst verbindliche Regelungen zum Waffenexport, zur Abristung und
Nichtweiterverbreitung von Massenvernichtungswaffen ist zur Prdvention von Terrorismus
wichtig, weil damit verhindert werden kann, dass Waffen in falsche Hande gelangen. Mit der
Teilnahme an internationalen Gremien und Diskussionen im In- und im Ausland kann die Aus-
senpolitik Informationen sammeln und Erkenntnisse austauschen, die fur die nationale Terro-
rismusbekdmpfung genutzt werden kénnen. Weiter hat das EDA Massnahmen ergriffen, damit
sich Schweizer Staatsangehdrige im Ausland Uber Terrorismus-Risiken informieren kdnnen,
und es verfasst Reisehinweise zu fast allen Landern dieser Welt. Aktivitaten, um die Schweizer
Bevolkerung und Wirtschaft fur das Risiko von Entfiihrungen durch Terrorristen zu sensibilisie-
ren, wurden verstarkt. Das EDA hat seine Strukturen angepasst, um Entfuhrungen durch Terro-
risten und Terroranschldge mit Schweizer Opfern mdglichst gut bewéltigen zu kénnen. Dabei
bleibt die Schweiz dem Grundsatz verpflichtet, keine Losegeldzahlungen zu leisten, um terroris-
tischen Aktivitaten nicht weiter Vorschub zu leisten. Die zivile Friedensférderung und die Ent-
wicklungszusammenarbeit tragen dazu bei, Terrorismus und Gewaltextremismus durch die Sta-
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bilisierung von Konfliktregionen und den Aufbau funktionsfahiger Staatsstrukturen zu verhin-
dern.

Der Nachrichtendienst beobachtet und analysiert terroristische und gewaltextremistische Ent-
wicklungen im In- und Ausland und identifiziert verdéachtige und potenziell geféhrliche Perso-
nen und Organisationen, um Anschlagsplane rechtzeitig zu erkennen und Anschlage zu verhin-
dern. Dazu arbeitet er eng mit fedpol, den Kantonspolizeien und Partnerdiensten im Ausland
zusammen. Der Nachrichtendienst versucht auch, Bemiihungen zur Weiterverbreitung von Mas-
senvernichtungswaffen fruhzeitig zu erkennen. Auch im Sinne der Pravention wurde seit 2011
das Dschihadismus-Monitoring im Internet verstarkt, um sich radikalisierende Personen friihzei-
tig zu identifizieren. Stellt der Nachrichtendienst mogliche strafbare Handlungen im Zusam-
menhang mit terroristischen oder gewaltextremistischen Aktivitaten fest, leitet er die Erkennt-
nisse an die Strafverfolgungsbehdrden weiter.

Die Polizei trifft ebenfalls eine Vielzahl von Massnahmen, um terroristische und gewaltextre-
mistische Straftaten zu verhindern. Aus bundesbehdrdlicher Sicht gehdren hier der operative
Informationsaustausch und die Personenausschreibung auf nationaler und internationaler Ebene
dazu, namentlich via Europol, Interpol, die europdische Police Working Group on Terrorism
und das Schengener Informationssystem. Fedpol fihrt im Bereich Terrorismus und Gewaltext-
remismus gestutzt unter anderem auf Hinweise des Nachrichtendienstes bei konkretem Verdacht
Ermittlungen und operative Analysen durch, insbesondere auch im Internet, etwa zu dschihadis-
tischen Aktivitaten. Fedpol hat den Auftrag, kriminelle (terroristische) Organisationen im Sinne
von Artikel 260ter des Strafgesetzbuches zu identifizieren. Im Rahmen der von der Bundesan-
waltschaft gefiihrten Untersuchungen sammelt fedpol Beweise gegen Unterstlitzer solcher Or-
ganisationen, damit diese terroristische Vorbereitungshandlungen nicht zu Ende fuhren kénnen
und strafrechtlich belangt werden. Das seit Anfang 2015 giiltige Bundesgesetz uiber das Verbot
der Gruppierungen ,,Al-Qaida“ und ,,Islamischer Staat* sowie verwandter Organisationen er-
weitert und prézisiert die diesbeziiglichen Straftatbestande und weist die Strafverfolgungskom-
petenz den Bundesbehdrden zu. Weiter kann fedpol — auch auf Antrag des Nachrichtendienstes
— Einreiseverbote oder Ausweisungen gegen Auslénder verfiigen, welche die innere oder dusse-
re Sicherheit der Schweiz gefahrden. Zudem kann fedpol terroristisches oder gewaltextremisti-
sches Propagandamaterial beschlagnahmen oder einziehen. Bei Propaganda (ber das Internet
kann es die Loschung der betreffenden Internetseite verfugen, wenn das Material auf einem
schweizerischen Rechner liegt; andernfalls kann es dem schweizerischen Provider empfehlen,
die im Ausland gehostete Webseite zu sperren. Schliesslich ergreift fedpol Massnahmen zum
Schutz der Bundesbehorden, volkerrechtlich geschiitzter Personen sowie der stdndigen diploma-
tischen Missionen, konsularischen Posten und internationaler Organisationen. In allen diesen
Bereichen findet jeweils eine enge Kooperation und Koordination von fedpol mit dem Nach-
richtendienst, den Kantonspolizeien und anderen fallweise betroffenen Behdrden statt. Im Falle
besonderer Bedrohungslagen werden zur Anpassung des Abwehrdispositivs alle zustdndigen
Dienste auf Bundes- und Kantonsebene in einer Task Force zusammengezogen. Aufgrund der
zunehmenden dschihadistisch motivierten Reisen nach Syrien und in den Irak wurde die Task-
Force Tetra einberufen. Diese hat zusammen mit den Kantonen verschiedene Massnahmen erar-
beitet und empfohlen, unter anderem die Sensibilisierung und Vernetzung der lokalen Behdrden
in den Kantonen und Gemeinden sei zu verbessern, damit Sympathisanten des terroristischen
Dschihadismus frihzeitig erkannt und ihre Radikalisierung aufgehalten werden kann.

Die Zollverwaltung tberwacht den grenzlberschreitenden Waren- und Personenverkehr und
tragt damit dazu bei, dass terroristische oder gewaltextremistische Aktivitaten friihzeitig ent-
deckt werden. Sie sammelt Informationen Uber verdachtige Personen und potenziell geféhrliche
Guter (z.B. Dual-use-Guter, Kriegsmaterial) und verarbeitet sie in Faktenblattern oder Risi-
koprofilen oder gibt sie in die einschldgigen Datenbanken ein. Ein besonderes Augenmerk legt
sie auf die Friiherkennung falscher Identitdten beziehungsweise gefélschter Ausweise.
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Die Wirtschaftspolitik kann mit der Kontrolle von Exporten sensitiver Giiter (z.B. Kriegsmateri-
al und Dual-use-Guter, die auch fur die Herstellung von Massenvernichtungswaffen genutzt
werden konnen) die Wahrscheinlichkeit verringern, dass solche in falsche Hande geraten und
fiir terroristische Zwecke missbraucht werden. Ahnlich verhalt es sich mit Sanktionen: Auch
diese konnen dazu beitragen, dass Vermdgenswerte und kritische Giiter von Akteuren fernge-
halten werden, die terroristische Aktivitdten betreiben oder unterstiitzen kénnten.

Die Armee kann die Polizei durch Bewachung und Sicherung kritischer Infrastrukturen und
Grossveranstaltungen unterstiitzen, wobei sie bei planbaren Ereignissen zur Bewéltigung vor-
tibergehender Belastungsspitzen eingesetzt werden soll und dies moglichst kurz, damit die zivi-
len Mittel nicht konkurrenziert werden.*’ Bei einer grosseren oder anhaltenden terroristischen
Bedrohung steht die Armee flr Schutz- und Sicherungsaufgaben und eine Verstdrkung des
Luftpolizeidienstes zur Verfligung. Der Bundesrat kann die Benltzung des gesamten Luftrau-
mes oder das Uberfliegen bestimmter Gebiete zeitweise oder dauernd einschranken oder verbie-
ten. Ein eingeschrankter Luftraum wird mit Kampfflugzeugen kontrolliert. Besonders gefahrde-
te Objekte und Raume kdénnen zudem mit bodengestitzter Luftverteidigung geschitzt werden,
mit der sich Flugobjekte bekampfen lassen, die unmittelbar angreifen und nicht mit anderen
Massnahmen von ihrem Vorhaben abgebracht werden kénnen. Bei Krisen im Ausland kann fir
den Schutz diplomatischer Vertretungen der Schweiz spezialisiertes militarisches Berufsperso-
nal eingesetzt werden, namentlich Angehorige der Militarpolizei oder des Kommandos Spezial-
krafte. Es kann auch notig sein, schweizerische Staatsangehdrige zu retten und in die Schweiz
zuriickzufiihren; solche Einsatze erfolgen in der Regel in Kooperation mit auslandischen Streit-
kraften. Mit der militarischen Friedensforderung tragt die Armee dazu bei, Konfliktregionen zu
stabilisieren und damit das Entstehen und Festsetzen von Terrorismus in solchen Gebieten zu
verhindern.

Abwehr und Bewaltigung

Die Polizei hat bei terroristischen oder gewaltextremistischen Vorfallen die Einsatzverantwor-
tung. Sie hat die vordringliche Aufgabe, umgehend eine Situationsanalyse vorzunehmen und
alle Schutzmassnahmen zu treffen, die geeignet sind, die Gefahr von weiteren Anschldagen oder
Vorféallen einzudammen. Sie koordiniert die notwendigen Massnahmen mit den Partnern im
Bereich der Sicherheit. Wenn notig, fordert die ortlich zustdndige Polizei im Rahmen der Ver-
einbarung Uber die interkantonale Polizeizusammenarbeit (IKAPOL) Unterstlitzung an durch
andere Polizeikorps, durch den von der KKPKS gefiihrten nationalen Fiihrungsstab Polizei oder,
sofern es sich um eine langer andauernde und grossflachige Bedrohung handelt, subsididre Un-
terstutzung durch die Armee an. Die Polizei hat zudem den Tathergang und die Téterschaft zu
ermitteln und allenfalls eine Fahndung einzuleiten. Gleichzeitig erdffnet die zustandige Staats-
anwaltschaft eine Strafuntersuchung, womit die Polizei als Gerichtspolizei ihrer Aufsicht und
ihren Weisungen untersteht. Terrorismusfinanzierung, Beteiligung an oder Unterstiitzung einer
kriminellen (terroristischen) Organisation und Verbrechen, die von solch einer Terrororganisati-
on ausgehen, begriinden Bundeszustandigkeit. Bei Hinweisen oder konkretem Verdacht auf
solche terroristischen Straftaten obliegt es fedpol, Ermittlungen aufzunehmen, beziehungsweise
der Bundesanwaltschaft, eine Strafuntersuchung zu eréffnen.

Im Falle eines Terroranschlags mit Folgen, die von den zivilen Behdrden nicht allein bewaltigt
werden konnten, wiirde die Armee fir Schutz- und Sicherungsaufgaben im Hinblick auf weitere
Anschlagsversuche und fur subsididre Hilfs- und Rettungseinsatze eingesetzt. Sie hat dazu ge-

8 Sjcherungseinsétze zur Unterstiitzung der zivilen Behérden haben einen wesentlichen Einfluss auf die Weiter-
entwicklung der Armee, insbesondere auf die Ausbildung und Ausriistung. Die Armee bewahrt ihre Fahigkeiten
zum bewaffneten Kampf; sie verstarkt gleichzeitig ihre Fahigkeiten zum verh&ltnisméassigen Einsatz mit nicht-
letalen Mitteln in einem zivilen Umfeld.
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eignete Mittel (Lufttransport- und Luftaufklarungsmittel, geschiitzte Fahrzeuge), und ihre Per-
sonalstarke ermoglicht grossere Einsétze Uber langere Zeit. Die Hilfe, welche die Armee zur
Bewiltigung der Folgen eines massiven Terroranschlages leisten kann, ist grundsatzlich iden-
tisch mit jener in der Katastrophenhilfe (Ortung, Bergung, Rettung, sanitétsdienstliche Versor-
gung und Transporte, spezialisierte Mittel fir ABC-Abwehr).

Der Nachrichtendienst wiirde auch nach einem Anschlag die permanente Verfolgung und Beur-
teilung der Bedrohungslage sicherstellen. Dies geschéhe in enger Zusammenarbeit mit kantona-
len Behorden und Partnerdiensten im Ausland. Er wiirde zudem auf Anfrage die Ermittlungsar-
beiten der Strafverfolgungsbehérden mit nachrichtendienstlichen Erkenntnissen unterstiitzen,
zum Beispiel zu Hintergrund, Motivation und Téaterschaft.

Im Bevolkerungsschutz erarbeitete VVorsorgeplanungen dienen dazu, Fiihrungsorgane, vor allem
die kantonalen Fihrungsstabe, auf die Bewaltigung von Anschlédgen vorzubereiten. Die Mittel
des Bevolkerungsschutzes kdmen insbesondere nach einem grosseren Anschlag mit nuklearen,
biologischen oder chemischen Mitteln zum Einsatz. Die Einsatzequipe des VBS® mit ihren
Spezialisten, mobilen Einsatzelementen und Messmitteln wiirde dann die Einsatzkrafte vor Ort
unterstiitzen und das Labor Spiez Proben analysieren. Je nach Schadensausmass kdnnten For-
mationen des Zivilschutzes auch fur Betreuung und psychologische Nothilfe eingesetzt werden.

Der Aussenpolitik k&me bei einem grdsseren Anschlag in der Schweiz die Aufgabe zu, bei den
Kontakten mit dem Ausland eine koordinierende Rolle zu ibernehmen. Solche Kontakte kénn-
ten zum Beispiel notig sein, um sich nach einem grdsseren Anschlag mit anderen Landern abzu-
sprechen und allenfalls landeribergreifende Massnahmen zu veranlassen oder um internationale
Hilfeleistung fur die Schweiz zu koordinieren. Falls Schweizer Blrger Opfer von terroristischen
Angriffen im Ausland werden, koordiniert das EDA die nétigen Unterstiitzungsarbeiten.

Die Zollverwaltung kann bei ihren Kontrollen an der Grenze oder im Grenzraum aufgrund kon-
kreter Hinweise von Partnerbehdrden nach Personen fahnden und diese entweder vorlaufig fest-
nehmen oder die Behorden Uber ihre Bewegungen orientieren. Findet sie in Kontrollen gefahrli-
che Gegenstande, Barmittel oder Propagandamaterial, beschlagnahmt sie diese und Uberweist
sie den zustandigen Strafverfolgungsbehdrden.

4.3 Bewaffneter Angriff
Pravention

Die Aussenpolitik hat die Aufgabe, zur friedlichen Ldsung von Konflikten beizutragen. Viele
Elemente der Aussenpolitik tragen direkt oder indirekt zur Konfliktverhinderung bei: die zivile
Friedensforderung, das Engagement in der UNO und der OSZE, die Zusammenarbeit mit der
Nato und der EU, aber auch die Entwicklungszusammenarbeit. Zu den préventiven Beitrdgen
der Aussenpolitik zahlen auch die Bemihungen fiir die Ausarbeitung und Umsetzung internati-
onaler Abkommen, die Entwicklung, Besitz, Einsatz und Weitergabe bestimmter Kategorien
von Waffen regeln, beschrénken oder ganz verbieten. Dies betrifft insbesondere Waffensysteme
mit starken Auswirkungen auf die Zivilbevolkerung, wie zum Beispiel Anti-Personenminen
oder Streumunition, die noch lange nach dem Ende eines bewaffneten Konflikts spurbar blei-
ben.

% Die Einsatzequipe VBS setzt sich aus freiwilligen Fachspezialisten des Labor Spiez und des Kompetenzzentrums

ABC-KAMIR (Kampfmittelbeseitigung und Minenrdumung) der Armee zusammen, hat ein konzentriertes Fach-
wissen fur Ereignisse und Drohungen mit Radioaktivitét, biologischen und chemischen Stoffen und kann inner-
halb von wenigen Stunden eingesetzt werden. Im Verdachts- oder Ereignisfall mit ABC-Substanzen steht sie be-
reit, um Behdrden und Einsatzkréafte zu beraten und vor Ort mit spezifischen Mitteln zu unterstutzen. Sie verflgt
tiber modernes Mess- und Schutzmaterial fir ABC-Ereignisse.
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Zusammen mit den zivilen Sicherheitsinstrumenten kann die Armee subsididr dazu beitragen,
Bedrohungen friihzeitig einzuddmmen und dadurch zu verhindern, dass diese ein Ausmass an-
nehmen, das die territoriale Integritat, die gesamte Bevolkerung oder die Auslibung der Staats-
gewalt gefahrden wirde. Sie kann einen Gegner auch von einer Eskalation der Gewalt abhalten
und zum Schutz kritischer Infrastrukturen beitragen. Ein Element der Pravention ist auch die
militérische Friedensfoérderung; sie trégt zur Stabilisierung von Konfliktregionen und zur Ver-
hinderung der Ausbreitung von bewaffneten Konflikten bei. Die Bedrohungen, und damit auch
die Anforderungen an die Armee, &ndern sich im Lauf der Zeit. An die Weiterentwicklung des
Konfliktbildes und der sicherheitspolitischen Lage muss sich auch die Schweizer Armee stetig
anpassen. Die Wirksamkeit der vorhandenen Fahigkeiten muss regelmassig tberpruft und Li-
cken mussen friihzeitig erkannt und geschlossen werden.

Der Nachrichtendienst verfolgt die sicherheitspolitischen und militarischen Entwicklungen
permanent, analysiert sie und versucht, ihren Verlauf zu antizipieren. Eine Verschlechterung der
sicherheitspolitischen Lage muss so friih wie mdglich erkannt werden, damit genugend Zeit
verbleibt, um die sicherheitspolitischen Instrumente anzupassen. Dies gilt auch im Hinblick auf
einen militarischen Grosskonflikt in Europa, der auch die Schweiz erfassen kdnnte. Der Nach-
richtendienst beurteilt die Entwicklung der entsprechenden VVorwarnzeiten. Er verfolgt auch die
Weiterverbreitung von Massenvernichtungswaffenprogrammen und beurteilt, inwiefern die
Schweiz dadurch bedroht wird. Der Nachrichtendienst unterstiitzt zudem die Wirtschaftspolitik
und die Zollverwaltung, um illegale Exporte zu erkennen und zu unterbinden. Dazu identifiziert
und sensibilisiert er friihzeitig die gefdhrdeten Bereiche des Wissens- und Werkplatzes Schweiz.

Die Wirtschaftspolitik trifft mit der wirtschaftlichen Landesversorgung Vorbereitungen fur gros-
sere und langer andauernde Versorgungsstorungen. Solche wiirden sich zwangslaufig auch im
Fall eines bewaffneten Konfliktes in der Schweiz oder ihrem unmittelbaren Umfeld ergeben.
Zudem kann die Wirtschaftspolitik mit Exportkontrollen und mit Sanktionen verhindern, dass
Waffensysteme und -bestandteile zu unerwiinschten Endempfangern gelangen oder Dual-use
Guter zur Herstellung von Massenvernichtungs- und anderen Waffen missbraucht werden.

Der Bevolkerungsschutz ist zwar nicht mehr primdr auf einen bewaffneten Konflikt ausgelegt.
Dennoch werden die — allerdings gegeniiber friher reduzierten — Vorbereitungen, insbesondere
des Zivilschutzes, fir einen bewaffneten Konflikt beibehalten. So sind geschitzte Fiihrungs-
standorte, Bereitstellungsanlagen, sanitatsdienstliche Anlagen und Schutzraume fur die Bevol-
kerung nach wie vor wirksame Mittel. Dazu kommen geschiitzte Alarmierungs- und Kommuni-
kationssysteme zur Information der Behorden und der Bevélkerung. In Bezug auf einen bewaff-
neten Konflikt wie auch andere Extremereignisse kann der Zivilschutz zudem in den Bereichen
Personal, Material, Ausbildung und Kommunikation verstarkt werden.

Abwehr und Bewaéltigung

Die Armee schitzt im Fall eines bewaffneten Angriffs wichtige Rdume, Einrichtungen und Ver-
kehrsachsen, schiitzt den Luftraum und bewahrt das Land, seine Bevélkerung und seine kriti-
schen Infrastrukturen zusammen mit anderen Instrumenten der Sicherheitspolitik vor Ubergrif-
fen. Nach herkémmlicher Auffassung besteht Verteidigung darin, einen militérischen (d.h. einen
von organisierten staatlichen Streitkraften mit den Ublichen Mitteln einer Armee gefiihrten)
Angriff von aussen abzuwehren. Der Wandel in der Art der Konfliktaustragung und die jlings-
ten bewaffneten Auseinandersetzungen in Europa legen es nahe, die herkémmlichen Vorstel-
lungen eines bewaffneten Angriffs in Frage zu erweitern: Wenn Angehorige einer fremden Ar-
mee plotzlich mitten im Land stehen, geniligt Verteidigung an der Grenze nicht; und wenn
Gruppierungen mit Personen und Waffen von aussen unterstiitzt werden, wird es schwierig,
zwischen inneren Unruhen und einem Angriff von aussen zu unterscheiden. Internationale be-
waffnete Konflikte kdnnen auch mit Gewaltanwendung im Innern beginnen.
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Angesichts der Verletzlichkeit von Staat, Gesellschaft und Wirtschaft kdnnte die Schweiz
(ebenso wie andere hochentwickelte Staaten) geldhmt oder gar zum Zusammenbruch gebracht
werden, ohne dass ein Gegner einen bewaffneten militarischen Angriff von ausserhalb des Lan-
des im herkémmlichen Sinn durchfiihren musste. Ein Gegner konnte seine Ziele auch durch
eine Beeintrachtigung der flr das Funktionieren der staatlichen Fihrung, der wirtschaftlichen
Ablaufe und des gesellschaftlichen Lebens zentralen Infrastrukturen erreichen. Dabei kdnnte er
eine ganze Reihe von Mitteln einsetzen, von Cyber-Attacken liber Propaganda bis Sabotage mit
Sonderoperationskréaften oder anderen gewaltbereiten Akteuren. Solche Aktionen kénnen von
Informationskriegfiihrung begleitet werden, einschliesslich der Drohung durch Aufmarsch oder
Konzentration von Streitkraften.

Entscheidend fur die Frage, ob die Armee zur Verteidigung oder zur subsididren Unterstiitzung
ziviler Behorden eingesetzt werden soll, kann in der modernen Welt deshalb nicht nur sein,
woher ein Angriff erfolgt und mit welchen Mitteln er durchgefiihrt wird, sondern auch seine
Intensitat und Ausdehnung. Das heisst, dass die Armee in einem Fall von hinreichend intensiver
und ausgedehnter Bedrohung im Rahmen ihrer origindren Aufgaben, also der Verteidigung,
eingesetzt werden kann, auch wenn der Angriff nicht durch eine Armee erfolgt, die einem Staat
zugeordnet werden kann. Kriterien flir einen solchen Einsatz der Armee sind folgende Punkte,
die alle erftllt sein mussen:

— Die territoriale Integritat, die gesamte Bevolkerung oder die Ausiibung der Staatsgewalt sind
konkret bedroht.

— Es handelt sich um eine zeitlich anhaltende Bedrohung, die uber eine punktuelle zeitliche
Bedrohung hinausgeht.

— Es handelt sich um eine landesweite, und nicht nur 6rtliche oder regionale, Bedrohung, wo-
bei das Niveau der Bedrohung nicht im gesamten Land gleich hoch sein muss;

— Es handelt sich um eine Bedrohung, die eine solche Intensitat (Angriffsdhnlichkeit) erreicht,
dass sie nur mit militarischen Mitteln bekdmpft werden kann.

Dies sind nicht exakte Kriterien, aber sie erlauben eine Gesamtbeurteilung, ob ein Verteidi-
gungsfall vorliegt, das heisst, ob die Armee origindr (im Rahmen der Armeeaufgabe Verteidi-
gung) oder aber nur subsidiar (im Rahmen der Armeeaufgabe Unterstlitzung der zivilen Behor-
den) eingesetzt werden kann. Der konkrete Entscheid, ob die Armee in einem Fall zur Verteidi-
gung oder subsididr eingesetzt wird, obliegt in jedem Fall dem Bundesrat und Parlament.

Um diese Auslegung des Begriffs Verteidigung richtig einzuordnen, miissen folgende Aspekte
beriicksichtigt werden:

— Es geht nicht um eine vollig neue Auslegung, sondern um eine Nachfiihrung des Verstand-
nisses von Verteidigung, in Ubereinstimmung mit der herrschenden Rechtslehre. Diese Aus-
legung respektiert die verfassungsrechtliche Kompetenzverteilung in der inneren und der
ausseren Sicherheit; Aufgabenteilung und Verantwortungen werden damit nicht veréndert.

— Terroristische Angriffe oder Cyber-Angriffe konnten nur dann als bewaffneter Angriff ta-
xiert werden, wenn es sich um Angriffe grosster Dimension handelt. Zudem kénnen nicht al-
le Bedrohungen einen Verteidigungsfall auslésen: Spionage, Kriminalitat, gewalttatiger Ext-
remismus, Versorgungsstérungen, Katastrophen und Notlagen gehdren zu den Bedrohungen
oder Gefahren, die aus heutiger Sicht nicht einen bewaffneten Angriff konstituieren kénnen.

— Der Bundesrat und die Eidgentssischen Réte haben mit dieser Auslegung die Option, aber
nicht den Zwang, die Armee origindr statt subsidiar einzusetzen, wenn Art, Ausmass und
Dauer der Bedrohung dies nahelegen. Fiir einen origindren Einsatz (also Verteidigung, und
nicht bloss Unterstiitzung der zivilen Behorden) gelten die bestehenden rechtlichen Regelun-
gen flr den Landesverteidigungsdienst (Aktivdienst).
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— Die Armee ist ein geeignetes Instrument, wenn es um personalintensiven Schutz von Ein-
richtungen und Raumen geht, bei dem mdglicherweise auch physische Gewalt angewandt
werden muss. Bei der Festlegung der Grosse, der Organisation, der Ausriistung und der fi-
nanziellen Alimentierung der Armee ist beriicksichtigt, dass sie diese Aufgabe erfiillen muss,
ob subsidiér oder originar.

— Die Frage, ob Armeeeinsétze subsidiar oder originér erfolgen, ist vor allem von staatspoliti-
schem und rechtlichem Interesse. Fir die Armee ist sie insofern von Belang, als sie fiir den
Fall eines origindren Einsatzes in der Lage sein muss, grossangelegte Schutzaufgaben selber
Zu organisieren, was bei subsididren Einsétzen nicht der Fall ware, weil sie dafur bloss Per-
sonal und Material stellt, diese Einsétze aber nicht selber fihrt.

— Diese Auslegung des Begriffs Verteidigung und des bewaffneten Angriffs im vorliegenden
Kontext betrifft einzig und allein einen verfassungsrechtlichen Begriff der Schweizer Bun-
desverfassung und damit die innerstaatliche Frage, wer in einem Fall, der die innere oder
aussere Sicherheit der Schweiz massgeblich geféhrdet, zustandig ist. Die volkerrechtliche
Definition des Verteidigungsfalles gemadss UNO-Charta sowie des bewaffneten Konflikts
bleiben vorbehalten.

Den Verteidigungsauftrag setzt die Armee grundsétzlich defensiv und innerhalb der eigenen
Landesgrenzen um. Angesichts der immer dichteren Besiedelung und der zunehmenden Ver-
stadterung wirde der Kampf voraussichtlich an der Peripherie von urbanen Raumen und ihren
Agglomerationen, das heisst in tiberbautem Geldnde gefiihrt werden missen. Charakteristisch
far militarische Einsétze in Gberbautem Geldnde sind die oft unklare Abgrenzung zwischen den
Konfliktparteien, namentlich die Durchmischung von militarischen Kraften und Zivilbevolke-
rung und eventuell irregularen Akteuren auf engem Raum, die anspruchsvolle Aufklarung und
Nachrichtenbeschaffung, kurze Reaktionszeiten, begrenzte Mandvrierrdume, eingeschrankte
Sichtverhéltnisse und geringe Kampfentfernungen. Die Aktionen der Armee am Boden wiirden
durch gemischte Kampfverbande gefiihrt, die je nach Einsatz aus Panzern, Panzergrenadieren,
Infanterie, Panzersappeuren und weiteren Spezialisten bestehen. Mechanisierte VVerbande sind
heute und soweit absehbar auch in Zukunft das am besten geeignete Mittel fir solche Aktionen.
Nur sie haben gentigend Feuerkraft, vor allem aber Schutz und Beweglichkeit, um alle Bedro-
hungen in einem bewaffneten Konfliktes zu bewaéltigen. Gerade bei Einsétzen in lberbautem
Geldnde benétigen mechanisierte Verbande allerdings haufig den Schutz durch die Infanterie,
weil sich ein Gegner rasch und gedeckt bewegen, nahe an gepanzerte Fahrzeuge herankommen
und aus Deckungen Waffen auf kurze Distanzen einsetzen kann (z.B. Panzerabwehrwaffen,
Sprengfallen). Die bodengestutzte indirekte Feuerunterstiitzung (Artillerie) wird nach wie vor
zur Abwehr eines bewaffneten Angriffs bendtigt. Wenn es nicht moglich ist, gegnerisches Feuer
auch auf grossere Distanzen zu erwidern und gegnerische Krafte an ihrer Kampftatigkeit zu
hindern, kdnnten die eigenen Truppen kaum mit Aussicht auf Erfolg eingesetzt werden. Aller-
dings steht im Gberbauten Gelénde der Einsatz von prazisem Feuer auf einzelne Punktziele im
Vordergrund; Flachenfeuer kommt nur noch infrage, wenn dadurch keine unverhaltnisméassigen
Schéden an Menschen, Material und Infrastruktur im Umfeld des Zieles in Kauf genommen
werden missen.

Luftverteidigung ist bei der Abwehr eines bewaffneten Angriffs die zentrale Aufgabe der Luft-
waffe. Ohne Schutz des Luftraums konnen militdrische Aktionen am Boden und in der Luft
hdchstens in Ausnahmeféllen erfolgreich durchgefuhrt werden. Die Luftwaffe muss fahig sein,
sowohl angreifende Ziele in der Luft zu bekdmpfen (defensive Luftverteidigung), als auch die
gegnerische Luftwaffe in deren Raum anzugreifen (offensive Luftverteidigung). Neben Kampf-
flugzeugen werden flr offensive Aktionen auch Spezialkrafte am Boden eingesetzt. Fir die
defensive Luftverteidigung werden Flugzeuge und Fliegerabwehrsysteme verwendet. Beide
setzen mdglichst weitreichende Lenkwaffen gegen gegnerische Luftfahrzeuge ein. Teile der
Fliegerabwehrsysteme sollen auch anfliegende Marschflugkdrper, Lenkwaffen und Drohnen
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abwehren koénnen. Es ist vorgesehen, dass die Luftwaffe die Fahigkeiten zur Aufklarung und zur
Unterstutzung der Bodentruppen mit Kampfflugzeugen wieder aufbaut.

Fur die wirksame Bekampfung von Lenkwaffen und ballistischen Raketen mittlerer bis interkon-
tinentaler Reichweite besitzt die Schweiz heute keine Mittel. Ein Schutz des ganzen Landes vor
solchen Mitteln wére im Alleingang selbst mit grosstem Aufwand nicht mdglich. Wollte die
Schweiz ihren aktiven Schutz vor Raketenangriffen von ausserhalb Europas verbessern, miisste
sie sich an die Nato anlehnen. Faktisch kdme die Beteiligung an einem integrierten Abwehrsys-
tem der Nato einer Bundnismitgliedschaft gleich, da die Kompetenz zur Einleitung von Ab-
wehrmassnahmen bedingt durch die kurzen Vorwarnzeiten bereits im Voraus delegiert werden
musste. Dies wére mit den neutralitdtsrechtlichen Verpflichtungen nicht vereinbar.

Die Mittel des Bevolkerungsschutzes spielen bei einem bewaffneten Konflikt ebenfalls eine
wichtige Rolle fiir den Betrieb der Schutzanlagen, der geschitzten Flihrungsstandorte und der
oOffentlichen Schutzraume sowie fiir die Unterstiitzung, Betreuung und Versorgung der Bevolke-
rung. Der Zivilschutz kann logistische Leistungen erbringen oder bei der Umsetzung von Ratio-
nierungsmassnahmen zur Bewaltigung von Versorgungsengpassen mitwirken. Der Kulturgliter-
schutz stellt sicher, dass gefahrdete Kulturglter geschiitzt, gesichert und gehartet werden.

Die Aussenpolitik misste in jeden Fall auch dann weiterhin alle ihre diplomatischen Mdglich-
keiten ausschopfen, wenn ein militarischer Konflikt die Schweiz unmittelbar bedrohen wirde
oder ein solcher schon ausgebrochen ware. Es ginge darum, einen solchen Konflikt wenn mdg-
lich zu vermeiden und nach Ausbruch des Konfliktes allenfalls mit direkt involvierten Akteuren
oder Drittparteien (z.B. zur Mobilisierung von Unterstiitzung) in Verhandlungen zu treten.

Die Wirtschaftspolitik misste mit Hilfe der wirtschaftlichen Landesversorgung versuchen, die
Folgen grosserer und langer andauernder Versorgungsstorungen oder -unterbriiche zu mildern.

Der Nachrichtendienst hatte auch bei unmittelbar drohendem oder bereits erfolgtem Ausbruch
eines bewaffneten Konflikts die Aufgabe, die politische und militarische Fuhrung mit moglichst
zuverlassigen und relevanten Informationen und Erkenntnissen zu versorgen und laufend ein
aktuelles Lagebild bereitzustellen. Weil davon auszugehen ist, dass ein bewaffneter Konflikt
auch von Cyber-Angriffen begleitet wiirde, misste der Nachrichtendienst des Bundes auch
diesbezuglich seine (defensiven und offensiven) Mittel und Fahigkeiten einbringen.

4.4  Kriminalitat
Pravention

Die Polizei engagiert sich in vielfacher Weise in der Verbrechenspravention. Dazu gehéren
sichtbare Prasenz im 6ffentlichen Leben, Beratung und Aufklarungskampagnen, zum Beispiel
zur Prévention von Einbruch, Diebstahl oder Skimming®. Die Polizei bekdmpft namentlich
auch die grenzuberschreitende Kriminalitat und versucht, sie abzuwehren, bevor die Tater iber-
haupt in die Schweiz gelangen. Der Bundesrat hat 2012 eine Strategie zur integrierten Grenz-
verwaltung verabschiedet, um illegale Migration, gewerbsmassigen Menschenschmuggel und
grenziberschreitende Kriminalitdt zu bekdmpfen. Eine rasche, wirksame und effiziente Be-
kampfung beginnt nicht erst an den Grenzen der Schweiz und auch nicht an der Aussengrenze
des Schengen-Raums, sondern bereits in den Herkunftsstaaten. Sie umfasst auch Massnahmen
innerhalb des Schengen-Raums. Innerhalb der Schweiz verlangt die erfolgreiche Bek&mpfung
eine intensive Zusammenarbeit und Koordination. Schwerpunkte setzt die Strategie bei der

39 Skimming bedeutet ,,abschopfen” und beschreibt den Betrug mit Zahlungskarten, der sich dadurch auszeichnet,
dass die Téaterschaft den Magnetstreifen der Karte kopiert, speichert und anschliessend auf eine leere Karte tiber-
tragt. Gleichzeitig wird der Pin-Code mit einer Kamera oder einer manipulierten Tastatur ausfindig gemacht. Mit
der gefélschten Karte und dem Code konnen die Téter danach auf das Konto des Opfers zugreifen und Geld be-
ziehen. Da die Originalkarte beim Kunden verbleibt, bemerkt dieser den Betrug meist erst Tage spéter.
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Verbesserung des Informationsaustauschs, der Lageanalyse sowie bei der Optimierung und
Harmonisierung von Ausbildung, Ausristung und Infrastrukturen in der Schweiz. Weiter soll
die Kooperation auf internationaler Ebene und mit nichtstaatlichen Akteuren verbessert werden.
Der Bundesrat hat am 6. Juni 2014 den Aktionsplan zur Umsetzung der Strategie genehmigt.

Die Aussenpolitik tragt mit ihren Aktivitdten in der zivilen Friedensférderung, der Entwick-
lungszusammenarbeit und der menschlichen Sicherheit zur Stabilisierung von Konfliktregionen,
zum Aufbau rechtstaatlicher Strukturen und zur Reduktion von Armut bei. Damit will die
Schweiz auch die Anfélligkeit und Attraktivitat fragiler Staaten fur Kriminalitat (inkl. organi-
sierte Kriminalitat, Piraterie, illegaler Waffen-, Menschen- und Drogenhandel) verringern. Die
Schweiz unterstltzt zudem internationale Initiativen fur eine wirksamere Bekdmpfung von or-
ganisierter Kriminalitat. Migrationspartnerschaften betrachten die Migration als umfassendes
und globales Phanomen und streben ein Gleichgewicht zwischen den Interessen der Schweiz
und ihrer Partnerlander an. Verschiedene Migrationspartnerschaften sehen auch die Verstarkung
der Zusammenarbeit bei der Bek&mpfung der illegalen Migration und des Menschenhandels
vor. Ein weiterer Bereich, der anfallig ist fur Kriminalitat, ist der Rohstoffsektor. Die Schweiz
setzt sich dafur ein, dass flir den Rohstoffmarkt Regelungen und Normen gelten, die kriminelle
Infiltration verhindern oder erschweren.

Die Zollverwaltung spielt eine zentrale Rolle in der Umsetzung der Strategie der integrierten
Grenzverwaltung und leistet einen préaventiven Beitrag zur Kriminalitatsbekampfung, in erster
Linie bereits durch die abschreckende Wirkung ihrer Présenz. Aufgrund ihrer Beobachtungen
tauscht sie national und international Informationen tber verdéachtige Personen aus (z.B. durch
Eingabe in die einschldgigen Datenbanken). Ein besonderes Augenmerk legt die Zollverwaltung
auf die Friherkennung falscher Identitaten beziehungsweise gefalschter Ausweise, ein Bereich,
in dem das Grenzwachkorps Uber ein besonders gutes Fachwissen verfligt. Durch die Aufde-
ckung von solchen Urkundendelikten kénnen oft weitere Delikte (z.B. Betdubungsmitteldelikte,
Fahrzeugschieberei, Betrug und andere Vermdgensdelikte, Menschenhandel oder -schmuggel)
verhindert oder aufgedeckt werden. Die Erfahrungen des Grenzwachtkorps mit Dokumentenfal-
schungen fliessen auch in die Produktion von Ausweisen ein und haben zur Verbesserung der
Sicherheitselemente beigetragen. Durch ihre Mitwirkung in der Grenzschutzagentur Frontex
tragt sie auch dazu bei, die illegale Migration und ihre Nebeneffekte bereits an der Grenze des
Schengen-Raums zu bekdmpfen.

Die Wirtschaftspolitik kann mit Sanktionen und Exportkontrollen dazu beitragen, kriminelle
Organisationen oder Personen von Mitteln abzuschneiden, die sie fur kriminelle Zwecke nutzen
kénnten.

Abwehr und Bewaltigung

Die Polizei ist das Hauptinstrument zur Bekdmpfung von alltaglicher und organisierter Krimina-
litdt; die Polizeihoheit liegt grundsétzlich bei den Kantonen. Die 26 kantonalen Polizeikorps
gewahrleisten nach Massgabe des kantonalen Rechts die ¢ffentliche Sicherheit auf ihrem Terri-
torium, sorgen autonom fir eine burgernahe polizeiliche Grundversorgung und sind fiir die
Wahrnehmung kriminalpolizeilicher Aufgaben zustandig. Die Palette krimineller Aktivitaten ist
sehr breit; deshalb miissen auch die Mittel und Mdglichkeit der Polizei vielféltig sein. Alltagli-
che Kriminalitat sind Straftaten gegen das Strafgesetzbuch (2014: ca. 530000 Straftaten), das
Betdubungsmittelgesetz (2014: ca. 80°000 Widerhandlungen), das Auslidndergesetz (2015: ca.
40’000 Delikte) und gegen diverse strafrechtlich relevante Bundesnebengesetze (2014: ca.
12°000). Den weitaus grossten Anteil der polizeilich registrierten Delikte (namentlich im Be-
reich Strafgesetzbuch) machen mit 70 Prozent die Vermdgensdelikte aus, wovon etwas mehr als
die Halfte Diebstéhle sind, gefolgt von Delikten gegen Freiheit, Leib und Leben, Ehre-, Ge-
heim- und Privatbereich sowie 6ffentliche Gewalt und sexuelle Integritat. Die Abwehr und Be-
waéltigung erfolgt in diesen Bereichen durch die 26 kantonalen Polizeikorps, unterstiitzt von ca.
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300 stadtischen und kommunalen Polizeikorps unterschiedlicher Grossen und fedpol. Die Poli-
zeikorps verstehen sich als Teile eines Gesamtsystems und gewahrleisten in enger Zusammen-
arbeit die innere Sicherheit der Schweiz und ihrer Bevolkerung. Um kantons- und landestber-
greifende Herausforderungen meistern zu kdnnen, bestehen im Rahmen von vier (berkantona-
len Polizeikonkordaten und weiteren Vereinbarungen verschiedene Formen der Zusammenar-
beit. Der Bund ist in einzelnen, begrenzten Polizeibereichen zustandig und ist zentrale Anlauf-
stelle fur die nationale und internationale Polizeizusammenarbeit. Fedpol als Polizeibehérde des
Bundes ist insbesondere zusténdig fir organisierte Kriminalitat, Terrorismus, Geldwascherei
und Korruption, da dies typischerweise grenziiberschreitende Phdnomene sind. Das EJPD hat
den Auftrag zur Friherkennung der pekunidr motivierten Schwerstkriminalitat innerhalb der
Strafverfolgungszustandigkeit des Bundes und legt gestiitzt auf eine Beurteilung der Bedro-
hungslage eine kriminalstrategische Priorisierung fest. Erstmals erfolgte dies fiir die Legislatur-
periode 2007 bis 2011. Diese Priorisierung wie auch jene fiir die Legislaturperiode von 2012 bis
2015 genehmigte der Bundesrat jeweils auf Antrag des EJPD im Einvernehmen mit der Bun-
desanwaltschaft. Diese Bedrohungslage zur kriminalstrategischen Priorisierung des Bundes
zeigte, dass die Téatergruppen vieler Kriminalitatsbereiche in den letzten Jahren noch mobiler
geworden sind. Die Schweiz hat deshalb die internationale Polizeikooperation auf allen Ebenen
intensiviert. Auf globaler Ebene wurde die Zusammenarbeit mit Interpol verstarkt. Mit der Um-
setzung des Schengen-Assoziierungsabkommens wurde die polizeiliche Zusammenarbeit mit
der EU intensiviert. Dabei hat sich das Schengen-Informationssystem als effizientes Instrument
zur europaweiten Fahndung erwiesen. Seit 2006 ist die Schweiz auch Partner des europaischen
Polizeiamts Europol. Schliesslich ermdglichen die bilateralen Polizeivertrage mit den Nachbar-
staaten, das Netz der Schweizer Polizeiattachés sowie die beiden Polizei- und Zollkooperations-
zentren mit Italien und Frankreich eine enge und tagliche Zusammenarbeit auf bilateraler Ebe-
ne. Ein weiterer Ausbau und eine lagebedingte Anpassung der internationalen Polizeikooperati-
on sind geplant. Auf EU-Ebene stehen fiir die Schweiz eine Assoziierung an die Primer-
Beschliisse sowie der Zugang der Schweizer Strafverfolgungsbehorden zu Eurodac im Vorder-
grund. Bei der Priimer-Zusammenarbeit geht es in erster Linie um den erleichterten Abgleich
von Fingerabdriicken, DNA-Profilen und Fahrzeughalterdaten mit dem Ausland. Der Zugang zu
Eurodac wirde den Schweizer Strafverfolgungsbehdrden ermdglichen, zu prifen, ob eine Per-
son bereits einen Asylantrag gestellt hat oder bei der illegalen Einreise aufgegriffen worden ist.

Die Zollverwaltung kann in ihren Kontrollen an der Grenze oder im Grenzraum bei konkreten
Hinweise nach Personen fahnden und diese gegebenenfalls fiir die zustdndigen Strafverfol-
gungsbehorden vorlaufig festnehmen. Findet sie Diebesgut, deliktrelevante Gegenstdnde oder
Barmittel im Rahmen der Kontrollen, beschlagnahmt sie diese und tberweist sie den zustandi-
gen Strafverfolgungsbehérden. Die Kontrollen des grenziiberschreitenden Warenverkehrs er-
schweren die organisierte Kriminalitat und den gewerbe- und bandenméssigen Warenschmuggel
mit Fokus auf Waren, die mit hohen Abgaben belastet sind oder einen hohen Wert haben. Die
Zollverwaltung greift dabei aber auch verbotene Waren wie Betdubungsmittel und Waffen auf.
Beim Personenverkehr bekdmpft sie die organisierte Kriminalitat, insbesondere in den Berei-
chen Menschenschmuggel und Schleusungskriminalitat, indem sie mutmassliche Schlepper und
geschleppte Personen anhélt. In der internationalen Zusammenarbeit leistet die Zollverwaltung
in den genannten Bereichen auch Amts- und Rechtshilfe.

Die Armee kann die Polizei und das Grenzwachtkorps vor allem bei der Bekd&mpfung grenz-
uberschreitender Kriminalitat subsididr unterstitzen, beispielsweise mit Luftaufklarungsmitteln,
bei der Uberwachung von Grenzgewissern oder — zur personellen Verstarkung — mit Angehori-
gen der Militarpolizei.
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4.5 Versorgungsstorungen
Pravention

Bei der Verhutung von Versorgungsstérungen steht die wirtschaftliche Landesversorgung — als
Teil der Wirtschaftspolitik — im Zentrum. In enger Zusammenarbeit mit der Wirtschaft werden
kritische Bereiche identifiziert und wenn nétig gemeinsam mit dem betroffenen Wirtschafts-
zweig Massnahmen getroffen, um eine Verknappung oder einen Ausfall lebenswichtiger Glter
und Dienstleistungen moglichst rasch und auch Gber langere Dauer bewdltigen zu kénnen. Die
Vorratshaltung spielt immer noch eine wichtige Rolle, wenn auch nicht mehr im gleichen Mass
wie wahrend des Kalten Krieges. In der stark vernetzten Weltwirtschaft werden internationale
Vereinbarungen zur Sicherstellung der Versorgung mit lebenswichtigen Giitern und Dienstleis-
tungen sowie der Zusammenarbeit national und international tatiger Unternehmen in Versor-
gungsfragen immer wichtiger.

Die Aussenpolitik kann ihre Kanéle fiir Verhandlungen nutzen, um Versorgungsstérungen vor-
zubeugen oder diese abzuwenden. Das kann zum Beispiel dann der Fall sein, wenn ein Konflikt
droht, der auch Konsequenzen fiir die Versorgung der Schweiz mit kritischen Giitern hatte.

Es gehort zu den Grundaufgaben des Nachrichtendienstes, die sicherheitsrelevante Lage perma-
nent zu verfolgen. Dazu gehort auch das Erkennen von potenziell fir die Schweiz relevanten
Versorgungsstérungen.

Die Armee kann sich — falls ein Mandat des UNO-Sicherheitsrates vorliegt — an Einséatzen zur
Beilegung von Konflikten beteiligen, die Unterbriiche und Stérungen in Produktionsldndern
oder entlang der gesamten Transportwege verursachen kénnen. Kritische Infrastrukturen in der
Schweiz (z.B. Umlade-Stationen oder Verteilzentren) kdnnen mit Sicherungseinsatzen geschiitzt
werden.

Die vom Bundesamt fiir Bevolkerungsschutz koordinierte Strategie zum Schutz kritischer Infra-
strukturen berticksichtigt Versorgungsprozesse und -dienstleistungen. Die Risiken werden durch
bauliche, technische oder organisatorische Masshahmen reduziert. Ein wichtiger Teil der kriti-
schen Infrastrukturen ist direkt im Verbundsystem Bevélkerungsschutz integriert, insbesondere
die Netzbetreiber in der Energieversorgung, im Verkehr und in der Telekommunikation.

Abwehr und Bewaltigung

Die wirtschaftliche Landesversorgung konzentriert sich auf sektorielle Versorgungsengpésse
kurzer und mittlerer Dauer. Dabei gilt es in erster Linie, den Markt mit lebenswichtigen Gutern
(Energie, Erndhrung und Heilmittel) durch Angebotslenkungsmassnahmen solange wie mdglich
zu 100 Prozent zu versorgen. Pflichtlagervorréte wiirden rasch freigegeben, gleichzeitig Importe
gezielt gefordert und allenfalls die Produktion gelenkt. Die Marktversorgung zu 100 Prozent
soll grundsatzlich wahrend mindestens sechs Monaten aufrechterhalten werden. Normalisieren
sich die Marktverhaltnisse nicht innerhalb dieser Zeit, l&sst sich eine Versorgung auf so hohem
Niveau nicht mehr gewahrleisten. Setzt sich eine Versorgungskrise trotz Angebotslenkungen
fort, kommen Massnahmen der Nachfragelenkung wie Kontingentierung, Rationierung oder
ahnliche Massnahmen zum Zuge. Ziel ist es, eine moglichst ausgewogene Versorgung auf ei-
nem reduzierten Niveau zu gewéhrleisten. Die zentrale Bedeutung des Dienstleistungssektors in
der globalisierten Wirtschaft verlangt zudem geeignete Massnahmen zur Sicherstellung lebens-
wichtiger Transporte sowie von Informations- und Kommunikationsinfrastrukturen. Damit diese
Bereiche auch bei Stérungen und Unterbriichen ihren Versorgungsauftrag erfillen kénnen, be-
darf es Lenkungs- und Sicherungsmassnahmen. Ebenso ist die Aufrechterhaltung von angemes-
senen Kapazitaten fiir die Produktion landwirtschaftlicher Guter in der Schweiz sicherzustellen.
Dadurch wird auch bei einer schwerwiegenden Stérung der internationalen Handelsflisse die
Versorgung der Schweizer Bevolkerung mit Nahrungsmitteln auf reduziertem Niveau garantiert.
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Die starke Vernetzung der eigenen Wirtschaft mit der Weltwirtschaft bewegt die Schweiz ver-
mehrt dazu, auch in Fragen der Versorgung mit dem Ausland zu kooperieren. Bewirtschaf-
tungsmassnahmen im Inland bedirfen auch deshalb einer Abstimmung mit Masshahmen der
umliegenden Lander, um ein Abfliessen knapp gewordener Gdter ins Ausland zu verhindern.
Ein internationaler Informationsaustausch und die Beteiligung an gemeinsamen Vorkehrungen
liegen im Versorgungsinteresse der Schweiz.

Mit ihren Logistik- und Transportmitteln kann die Armee im Falle einer Versorgungsstorung die
zivilen Behorden bei der Verteilung von Gutern subsidiér unterstiitzen. Mit der Armeeapotheke
verfiigt sie Uberdies Uber die Fahigkeit zur Produktion von Medizinalprodukten und zur entspre-
chenden Notversorgung der Bevolkerung im Rahmen des Koordinierten Sanitatsdienstes. Wenn
Versorgungsstorungen zu gewalttatigen Ausschreitungen oder Plinderungen Anlass geben,
kann die Armee ausserdem die Polizei unterstitzen.

Der Bevolkerungsschutz hat mit dem Inventar der kritischen Infrastrukturen eine Grundlage fur
die Prioritatensetzung bei Versorgungsengpéssen, und er tragt mit Personen und Material zur
Bewiltigung von Versorgungsstérungen bei. Bei Engpéssen in der Energieversorgung oder bei
Ausféllen kritischer Infrastrukturen sind vor allem die technischen Betriebe (Energieversorgung,
Wasserversorgung und -entsorgung, Kommunikation, Verkehr) betroffen. Auch hier kann der
Zivilschutz Unterstitzung leisten und die Durchhaltefahigkeit erh6hen.

Die Aussenpolitik kann tber Verhandlungen oder Vermittlung dazu beitragen, dass Konflikte,
die zu Versorgungsstorungen gefiihrt haben, geldst werden oder dass Ldsungen gefunden wer-
den, um trotz Weiterbestehen der Konflikte ihre Auswirkungen auf die Versorgung zu mindern
oder zu beseitigen.

Der Polizei hat die Aufgabe, auch bei gravierenden, langer anhaltenden Versorgungsstérungen
die offentliche Sicherheit zu gewahrleisten. Diese konnte geféhrdet sein, wenn es infolge akuter
Mangellagen zu gewalttatigen Ausschreitungen oder Pliinderungen kéame.

Die Zollverwaltung kann wenn nétig eine moglichst hindernisfreie grenziiberschreitende Ver-
sorgung erleichtern.

Der Nachrichtendienst kann auch im Fall einer Versorgungskrise fiir die Informationsbeschaf-
fung eingesetzt werden.

4.6 Katastrophen und Notlagen
Prévention

Im Bevolkerungsschutz werden auf der Grundlage des integralen Risikomanagements und einer
systematischen Risikoanalyse Massnahmen zur Pravention, inklusive Vorsorge und Einsatzvor-
bereitung, getroffen. Préaventionsmassnahmen im engeren Sinne haben zum Ziel, die Verletz-
lichkeit und das potenzielle Schadensausmass zu verringern. Sie kénnen raumplanerische und
baulich-technische Massnahmen wie etwa Gefahrenkarten und Hochwasserschutzbauten umfas-
sen. Vorsorgemassnahmen dienen der VVorbereitung fiir die Bewaltigung. Systeme fir die War-
nung und Alarmierung sowie Telematik-Systeme stellen die Information und Kommunikation
unter den verantwortlichen Behdrden und Organisationen fir Rettung und Sicherheit auf allen
Staatebenen sowie mit der Bevolkerung sicher. Die einzelnen Einsatzformationen bereiten sich
personell, ausbildungsmassig und materiell auf den Einsatz vor.

Die Armee unterstitzt die zivilen Behorden, vor allem die kantonalen Fuhrungsorgane, aber
auch zivile Partner wie die Betreiber von Kernkraftwerken, bei der Sicherstellung der Bereit-
schaft, indem sie diesen Flhrungsnetze und Fuhrungsinfrastrukturen zur Verfiigung stellt und
sich an der Ausbildung des Personals im Krisenmanagement beteiligt.
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Via Aussenpolitik engagiert sich die Schweiz international im Kampf gegen den Klimawandel,
der als eine der wesentlichen Ursachen fiir die Zunahme von Naturkatastrophen gilt. Sie himmt
dazu an internationalen Verhandlungen (z.B. zur Reduktion des CO,-Ausstosses) teil und unter-
stlitzt via Entwicklungszusammenarbeit Projekte, die auch die Bekampfung des Klimawandels
und seiner Folgen zum Ziel haben, zum Beispiel nachhaltige Landwirtschaft. Die Verminderung
von Katastrophenrisiken ist ein Schwerpunktthema der Entwicklungszusammenarbeit und der
humanitaren Hilfe. Im Fokus stehen sowohl rasch eintretende Katastrophen wie Uberschwem-
mungen als auch ,,schleichende® Naturkatastrophen wie Diirren.

Zivildienstleistende mit Spezialkenntnissen werden zur Vorbeugung von Katastrophen und Not-
lagen eingesetzt, beispielsweise zur Erstellung von Notfallplanen und Gefahrenkarten auf Stufe
Bund und Kantone.

Bewadltigung

Der Bevolkerungsschutz ist auf die Bewaltigung von Katastrophen und Notlagen ausgerichtet
und deshalb das primare Einsatzinstrument. Gefuhrt und koordiniert werden die Einsatze von
den kantonalen, regionalen und kommunalen Fiihrungsorganen und den Einsatzkréften vor Ort.
Diese koordinieren auch die Einsatze der Partnerorganisationen (Polizei, Feuerwehr, Sanitats-
wesen, technische Betriebe, Zivilschutz). Mit dem Alarmierungssystem (Polyalert und Sirenen)
wird die Bevolkerung alarmiert; Informationen und Verhaltensanweisungen werden via Radio
tbermittelt. Kiinftig soll auch die Alarmierung und Information tiber Mobiltelefone und weitere
Kandle ermdglicht werden. Zur Erhéhung der Durchhalteféhigkeit der Partnerorganisationen
kommt primar der Zivilschutz zum Einsatz. Er unterstiitzt die Flihrungsorgane, betreut die be-
troffene oder evakuierte Bevolkerung, schiitzt Kulturguter, fihrt Ortungen und Rettungen durch,
betreibt Schadensbegrenzung und leistet Instandstellungsarbeiten. Je nach Ausmass des Ereig-
nisses ist eine enge Zusammenarbeit mit den Organen des Bundes, insbesondere dem Bundes-
stab ABCN und der Nationalen Alarmzentrale sowie weiteren Organisationen (z.B. Armee,
Schweizerisches Rotes Kreuz) erforderlich. Der Bund stellt den Kantonen zudem spezialisierte
Mittel zur Verfigung; im ABC-Bereich beispielsweise die Expertise des Labors Spiez und die
Einsatz-Equipe des VBS. Bei Notlagen im Asylbereich soll der Zivilschutz kiinftig vermehrt
Betreuungsaufgaben wahrnehmen.

Die Polizei kommt in der Bewéltigung von Katastrophen und Notlagen in zwei Rollen zum
Einsatz. Einerseits ist sie selbstandig in ihrer Hauptaufgabe (Sicherstellung von Ruhe und Ord-
nung) tatig. Anderseits wird sie als Element des Bevolkerungsschutzes im Verbund mit Feuer-
wehr, Sanitét, technischen Betrieben und dem Zivilschutz eingesetzt, wenn es um die Bewalti-
gung einer Katastrophe oder Notlage geht.

Die Armee unterstitzt im Falle einer grosseren Katastrophe oder Notlage die zivilen Behdrden.
Die militarische Katastrophenhilfe umfasst Beratung der zivilen Fihrungsorgane, Zurverfi-
gungstellung von Material und Einrichtungen und den Einsatz von Truppen fiir Ortung, Rettung
und Evakuation, Brandbekampfung, die Uberwindung von Hindernissen und Gewéssern, Was-
serwehr, Offenhalten von Verkehrsverbindungen, und Dekontamination. Mit ihren Sensoren
(z.B. Luftaufklarung) kann die Armee Beitrdge an das Lagebild leisten. Im Sanitétsdienst kann
sie das zivile Gesundheitswesen unterstiitzen, wenn eine grosse Anzahl von Patienten versorgt
werden muss. Zudem kann die Armeeapotheke mithelfen, die Notversorgung der Bevdélkerung
mit Medikamenten und weiteren Pharmaprodukten sicherzustellen.”” Die Armee kann die zivi-
len Behorden auch mit einem krisenresistenten und sicheren Kommunikationsnetz unterstitzen.
Von besonderer Bedeutung im Katastrophenfall ist die Alarmierung und Information der Bevol-

“0" Die Armee hat hingegen nicht mehr die Aufgabe, Fliichtlinge zu betreuen. Die dafiir notwendigen Betreuungs-
formationen wurden mit der Armeereform XXI aufgelost. Diese Aufgabe wird seither durch den Bevdlkerungs-
schutz wahrgenommen.
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kerung, wozu auch ortsfeste und mobile Rundfunksysteme der Armee herangezogen werden
kénnen. Hilfseinsatze kénnen die gleichzeitige Errichtung eines Sicherheitsdispositivs erfor-
dern. Militarische Katastrophenhilfe kann schliesslich auch im grenznahen Ausland oder als
Teil der humanitéren Hilfe weltweit geleistet werden. Die Armee stellt der Rettungskette vor
allem Rettungsspezialisten und bei Bedarf militarische Lufttransportmittel zur Verfligung.

Eine Katastrophe oder Notlage kann auch die Versorgung storen. Die Wirtschaftspolitik hat mit
der wirtschaftlichen Landesversorgung ein Instrument, um die Versorgung mit lebenswichtigen
Gutern und Dienstleistungen so weit wie moglich sicherzustellen.

Wo Personalressourcen zur Bewaltigung von Katastrophen und Notlagen fehlen oder nicht aus-
reichen, kann der Zivildienst ordentliche oder ausserordentliche Einsétze leisten; Letztere sind
bei Vorliegen einer besonderen oder ausserordentlichen Lage durch den Bundesrat anzuordnen.
In Notlagen wie Pandemien oder zur Bewaltigung von grossen Flichtlingsbewegungen kénnen
Zivildienstpflichtige mit Einsatzerfahrung in den Bereichen Pflege und Betreuung Unterstiit-
zung leisten. Fir die Bewaltigung von Katastrophen besteht kein Bedarf, den Zivildienst zu
einer weiteren Partnerorganisation im Bevolkerungsschutz weiterzuentwickeln, doch ist die
Zuweisung von Zivildienstpflichtigen an andere im Einsatz stehende zivile Leistungserbringer
maoglich. Das Angebot des Zivildienstes liesse sich fir kiinftige Einsatze bei der Bewéltigung
von Katastrophen und Notlagen noch optimieren. In der meist langandauernden Regenerations-
phase nach Katastrophen und Notlagen kann der Zivildienst aufgrund seiner hohen Durchhalte-
fahigkeit (grosse Anzahl von Zivildienstpflichtigen und mogliche lange Einsatzdauer) konstante
Unterstiitzung zur Wiederherstellung der normalen Lage leisten.

Die Aussenpolitik koordiniert im Falle einer grossen Katastrophe oder Notlage in der Schweiz
die Kontakte ins Ausland, zur Veranlassung landeribergreifender Massnahmen oder zur Koor-
dination internationaler Hilfeleistungen fur die Schweiz. Mit der humanitéren Hilfe leistet die
Schweiz international einen Beitrag zur Rettung von Leben und Linderung von Leiden, nament-
lich fir von Naturkatastrophen oder bewaffneten Konflikten heimgesuchte Menschen.

Im Katastrophenfall kann die Zollverwaltung den grenziberschreitenden Personen- und Waren-
verkehr regulieren. Wenn notig, kann sie den Personenverkehr auf ein Minimum reduzieren
oder ihn leiten (z.B. Uber Quarantanestationen im Falle einer Pandemie). Sie kann die Einfuhr
von Waren aus Katastrophengebieten verhindern (z.B. aus radioaktivitatsverseuchten Gebieten),
aber auch die Einfuhr von unterstiitzenden Mitteln fir die Katastrophenbewéltigung erleichtern.

4.7  Anpassungsbedarf bei den Instrumenten der Sicherheitspolitik

Die Instrumente der Sicherheitspolitik missen immer wieder angepasst werden, damit sie auf
die aktuellen und sich abzeichnenden Bedrohungen und Gefahren ausgerichtet sind und ihre
Aufgaben und Ressourcen in einem nachhaltigen Gleichgewicht stehen. In friiheren Berichten
des Bundesrats tber die Sicherheitspolitik der Schweiz wurden Aufbau, Aufgaben und weitere
Aspekte der sicherheitspolitischen Instrumente beschrieben; nicht aber ihr Zusammenwirken in
der Pravention, Abwehr und Bewadltigung von Bedrohungen und Gefahren. Fir diesen Bericht
wurde ein umgekehrtes VVorgehen gewahlt: Im Zentrum steht, fur welchen Fall welches Instru-
ment welche Beitrage leisten kann. Bei diesem Ansatz besteht das Risiko, dass die strukturellen
Aspekte der einzelnen sicherheitspolitischen Instrumente vernachlassigt und ihre Reformbedarf
ignoriert werden kdnnte.

Der Anpassungsbedarf der einzelnen Instrumente und laufende Reformprojekte, die einen oder
mehrere dieser Instrumente betreffen, stellen sich folgendermassen dar (Stand August 2015):
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Aussenpolitik

Armee

Bevolkerungsschutz

Nachrichtendienst

Polizei

Wirtschaftspolitik

Zollverwaltung

Zivildienst

Es besteht kein sicherheitspolitisch motivierter Bedarf nach einer Anpas-
sung der Aussenpolitik oder ihrer Teilbereiche.

Mit dem Projekt Weiterentwicklung der Armee wird die Armee umfas-
send und entlang der Aussagen dieses Berichts angepasst. Es befindet
sich in der parlamentarischen Behandlung. Wenn diese mit einer Zu-
stimmung zum Projekt endet, ist keine weitere Anpassung fiir die néchs-
ten Jahre vorzusehen. Wenn das Projekt abgelehnt wird, muss die Pla-
nung der kinftigen Armee mit allenfalls verdnderten Rahmenbedingun-
gen von Grund auf neu begonnen werden.

Im Bevdlkerungsschutz, ebenso wie in einer seiner Komponenten, ndm-
lich dem Zivilschutz, geht es gegenwartig darum, die Umsetzung der
Strategie Bevdlkerungsschutz und Zivilschutz 2015+ zu beginnen. Dies
sollte 2016 der Fall sein. Daraus ergibt sich, dass auch fir diesen Bereich
die Reformbediirfnisse bereits definiert sind und fur die nachsten Jahre
keine weiteren Reformen geplant werden. Anpassungen kénnten sich je
nach dem Bericht der Studiengruppe Dienstpflichtsystem ergeben, der fur
Ende 2015 erwartet wird.

Der Nachrichtendienst erhalt mit dem Nachrichtendienstgesetz eine neue
Grundlage. Es besteht zurzeit kein Bedarf nach dartiber hinausgehenden
rechtlichen Reformen.

Bei der Polizei ist wesentlich, dass eine Beteiligung an den international
zur Verfiigung stehenden Instrumenten realisiert wird (z.B. Primer Zu-
sammenarbeit der EU). Uberdies ist vorgesehen, dass die polizeiliche
Datenbearbeitung noch effizienter und effektiver erfolgt, namentlich
durch die Automatisierung von Eingabe- und Meldeprozessen. Mit der
Revision des Bundesgesetzes betreffend die Uberwachung des Post- und
Fernmeldeverkehrs vom 6. Oktober 2000 sowie der Strafprozessordnung
vom 5. Oktober 2007 sollten die Mittel der Strafverfolgungsbehdrden an
die technischen Entwicklungen angepasst werden. Durch den Einsatz
besonderer Informatikprogramme soll neu auch der verschliisselte Fern-
meldeverkehr Gberwacht werden kdnnen.

Es besteht kein sicherheitspolitisch motivierter Bedarf nach einer Anpas-
sung der Wirtschaftspolitik oder ihrer Teilbereiche wie wirtschaftliche
Landesversorgung oder Exportkontrollen.

Auch fiir die Zollverwaltung ist die Beteiligung an den international zur
Verfligung stehenden Instrumenten, wie zum Beispiel der Primer Zu-
sammenarbeit, von zentraler Bedeutung. Auf nationaler Ebene gilt es, die
rechtliche Grundlage flr die Nutzung von Flugpassagierdaten den Erfor-
dernissen der Terrorismusbekdmpfung anzupassen und eine Harmonisie-
rung der Zusammenarbeitsformen der Eidgendéssischen Zollverwaltung
mit den Kantonen in der Bek&mpfung der Kriminalitat anzustreben. Auch
sollte die Rolle des Grenzwachtkorps der zunehmenden sicherheitspoliti-
schen Relevanz der Migration angepasst werden.

Die Studiengruppe Dienstpflichtsystem befasst sich auch mit allfélligen
Anpassungen des Zivildienstes. Ihr Bericht wird auf Ende 2015 erwartet.

Generell ergibt sich das Bild, dass Anpassungen und Reformen dort, wo solche nétig sind, er-
kannt, bereits in der Umsetzung oder zumindest eingeleitet sind oder dass die daflir nétigen
konzeptuellen Arbeiten bald abgeschlossen werden. Dass diese Anpassungen zum Teil auf den
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Bericht des Bundesrates Uber die Sicherheitspolitik der Schweiz von 2010 zurlickgehen, ist kein
Problem, weil die Projekte seitdem den veranderten Rahmenbedingungen, auch politischer Art,
laufend angepasst worden sind.

5 Sicherheitspolitische Fuhrung und Sicherheitsverbund Schweiz

Der Bundesrat und die Kantonsregierungen sind in ihren jeweiligen Zustandigkeitsbereichen fur
die politische Fiihrung und das Krisenmanagement zustandig.

51 Bund
Allgemeine Aspekte der Fiihrung auf Stufe Bund

Der Bundesrat als oberste leitende und vollziehende Behorde der Schweiz ist verantwortlich fir
die politische Flhrung in nationalen und internationalen Belangen. Die Departemente tragen die
Linienverantwortung, ihre Vorsteherinnen und Vorsteher zusatzlich die politische Verantwor-
tung. In dringlichen Féllen kann die Bundesprasidentin oder der Bundesprasident vorsorgliche
Massnahmen durch Prasidialentscheide anordnen. Solche Entscheide sind immer provisorisch
und so rasch wie mdglich durch ordentliche Beschlisse des Bundesrates beziehungsweise des
Parlaments abzuldsen. Die Kommunikation auf Stufe Landesregierung wird durch den Bundes-
ratssprecher sichergestellt, der tiber die Konferenz der Informationsdienste auch die Kommuni-
kation der Departemente koordiniert.

Sicherheitspolitische Filhrung auf Stufe Bund

Die Fihrung der Sicherheitspolitik auf Stufe Bund liegt, wie bei anderen Politikbereichen, beim
Bundesrat. Fir die Flihrung der einzelnen Instrumente der Sicherheitspolitik liegt die Zustan-
digkeit bei den Vorstehern der Departemente, in denen diese Instrumente angesiedelt sind:

EDA:  Aussenpolitik

VBS:  Armee, Nachrichtendienst, Bevolkerungsschutz:
EJPD: Polizei

WBF:  Wirtschaftspolitik, Zivildienst

EFD:  Zollverwaltung

Der Sicherheitsausschuss des Bundesrates besteht aus den Vorstehern und Vorsteherinnen des
VBS (Vorsitz), des EDA und des EJPD. Er beurteilt die sicherheitsrelevante Lage und koordi-
niert departementsiibergreifende sicherheitspolitische Geschéafte. Er bereitet solche Geschafte
bei Bedarf auch fiir Entscheide des Bundesrats vor.

Die Lenkungsgruppe Sicherheit und der Stab des Sicherheitsausschusses des Bundesrates wur-
den aufgeldst. Neu eingesetzt wurde eine Kerngruppe Sicherheit, die aus dem Staatssekretar
EDA, dem Direktor des Nachrichtendienstes des Bundes und der Direktorin des Bundesamtes
fir Polizei besteht. Sie verfolgt und beurteilt laufend die Lage und sorgt fur die Friherkennung
von Herausforderungen im sicherheitspolitischen Bereich, und sie stellt aufgrund der Analyse
der sicherheitspolitischen Lage und nach Absprache mit den fachlich zustdndigen Stellen den
zustandigen Ausschiissen des Bundesrates Antrage, so auch dem Sicherheitsausschuss.
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Krisenmanagement auf Stufe Bund

Politische Fihrung ist in der Regel planbar, erfolgt ohne besonderen Zeitdruck und basiert auf
konsolidierten Grundlagen. Im Gegensatz dazu sind in Krisen*! der Entscheid- und Zeitdruck
sowie die Ungewissheit hoch. Das Risiko, dass die Lage sich verschlimmern konnte, wenn zu
spat oder falsch entschieden wirde, setzt die Flihrung unter Druck. Information und Kommuni-
kation — bereits in der normalen Lage sehr wichtig — ist in Krisen von Uberragender Bedeutung
zur Herstellung von Geschlossenheit, Ruhe und Vertrauen. Die Fuhrung muss mental und fach-
lich auf solche Lagen vorbereitet sein, und die Unterstlitzungsorgane massen in ihren Strukturen
und Ablaufen fahig sein, die benétigten Leistungen zur richtigen Zeit zu erbringen. Sie missen
in der Lage sein, ihre Funktionsweise zu straffen und zu beschleunigen. Fiihrungsgrundsétze
kénnen die Regelung der Zusammenarbeit und Kompetenzabgrenzungen erleichtern, ersetzen
aber nicht die vorgangige inhaltliche Auseinandersetzung mit den Herausforderungen und das
Uben in den dafiir vorgesehenen Fiihrungsstrukturen.

Der Bundesrat kann gemadss Artikel 185 der Bundesverfassung Massnahmen zur Wahrung der
Sicherheit, der Unabhéngigkeit und der Neutralitat der Schweiz treffen, um eingetretenen oder
unmittelbar drohenden schweren Stérungen der 6ffentlichen Ordnung sowie der inneren oder
ausseren Sicherheit zu begegnen.

Die Fuhrung auf Stufe Bund ist in normalen, besonderen und ausserordentlichen Lagen grund-
sétzlich die gleiche. Das Krisenmanagement auf Stufe Bund muss einerseits dem departementa-
len Regierungssystem Rechnung tragen, anderseits innerhalb dieses Systems effizient sein. Die
Reaktionszeiten miissen aber in einer Krise durch Anpassungen des Fiihrungsverhaltens und der
Fuhrungsorganisation verkirzt werden. Gestltzt auf die Erfahrungen aus realen Krisen und die
Lehren aus der Strategischen Fihrungsiibung 2013 sowie der Sicherheitsverbundsiibung 2014
will der Bundesrat eines seiner Mitglieder als flr die Bewaéltigung einer konkret vorliegenden
Krise federfihrend bezeichnen, tendenziell jenes, dessen Departement fachlich am stérksten
betroffen ist, allenfalls in Zusammenarbeit mit dem VBS, weil dieses mehrere grosse sicher-
heitspolitische Instrumente umfasst. Flr die Federfuhrung kommt auch das Présidialdeparte-
ment in Frage, wenn der fachliche Bezug zum Ereignis gegeben ist oder eine Krise alle Depar-
temente betrifft.

Das fur die Federfuhrung bezeichnete Mitglied des Bundesrates kann einen Ad-hoc-Krisenstab
bilden und diesen den Erfordernissen der Lage anpassen.”” Zusatzlich stehen der Bundesstab
ABCN (fur Krisen, die in erster Linie den Bevélkerungsschutz betreffen, wie Katastrophen und
Notlagen) und der Flhrungsstab Polizei (fir Krisen, die priméar nach Mitteln der Polizei verlan-
gen, wie akute Terrordrohungen) zur Verfugung, um das zustandige Mitglied des Bundesrates
und den Ad-hoc-Krisenstab mit Infrastruktur und Kenntnissen tber die Stabsarbeit zu unterstit-
zen oder sogar den Kern des Krisenstabs zu bilden.

Der Bundesstab ABCN ist ein interdepartemental zusammengesetztes Gremium, das sich mit
bevolkerungsschutzrelevanten Katastrophen und Notlagen befasst. Darunter sind Ereignisse zu
verstehen, von denen ein grosser Teil der Bevolkerung oder deren Lebensgrundlagen betroffen

41 Es gibt keine allgemein giiltige Definition von Krisen. Sie sind u.a. durch einen eskalierenden Verlauf der Ereig-

nisse und intensive Einwirkungen von aussen geprégt. Ordentliche Prozesse einer Organisation zur Entscheidfin-
dung werden gestort oder verunmdglicht, und es stehen bedeutende Interessen oder gar die Existenz einer Organi-
sation auf dem Spiel. Der Ernst der Lage verlangt, rasch das Richtige zu entscheiden und es auch richtig umzu-
setzen. Eine zusétzliche Herausforderung besteht darin, dass Krisen zunehmend verschiedene Themen umfassen
kdénnen und dass sich Krisen mit unterschiedlichen Themen auch gegenseitig ausldsen oder verstérken kdnnen.

2 In einem solchen Ad-hoc-Stab konnen zum Beispiel die Generalsekretare und Generalsekretarinnen als Vertreter

ihrer Departemente beigezogen werden. Im Ubrigen berét und unterstiitzt die Bundeskanzlerin oder der Bundes-
kanzler den Bundesrat bei der rechtzeitigen Erkennung und Bewaéltigung von Krisen, als Teil der neuen Aufgaben
im Krisenmanagement, die der Bundeskanzlei bei der Anderung des Regierungs- und Verwaltungsorganisations-
gesetzes am 28. September 2012 zugewiesen wurden.



Sicherheitspolitischer Bericht 2016 (Entwurf) Seite 80

oder gefahrdet sind, die also mehrere Kantone, die ganze Schweiz oder das benachbarte Aus-
land betreffen. Der Bundesrat hat im Anschluss an die Sicherheitsverbundsiibung 2014 be-
schlossen, den Bundesstab ABCN bezlglich Mandat, Funktion, Struktur, Zusammensetzung
und Bezeichnung grundlegend zu Uberpriifen und weiterzuentwickeln. Er soll Entscheidungs-
grundlagen erarbeiten, die vom Bundesrat, den Bundesdmtern, den Kantonen oder den Betrei-
bern kritischer Infrastrukturen im Ereignisfall bendtigt werden. Dazu soll er auf nationaler Ebe-
ne die Grundlagen fir das Krisenmanagement bei bevolkerungsschutzrelevanten Ereignissen
sicherstellen, bei Bedarf fur das federfiihrende Departemente Antrége fir den Bundesrat vorbe-
reiten und die Bundesdmter, Kantone und Betreiber kritischer Infrastrukturen konzeptionell
unterstiitzen. Zusatzlich soll er die Fiihrungsunterstiitzung mit dem Lageverbund, der Lagedar-
stellung und dem Ressourcenmanagement sicherstellen. Der Bundesstab ABCN besteht aus
einer Direktorenkonferenz und einer Fachkonferenz, die zusammen mit den Kantonen und wei-
teren Partnern Vorsorgeplanungen erarbeitet. Die fur die Ereignisbewaltigung relevanten Bun-
desamter sind in der Direktorenkonferenz durch ihre Direktoren und in der Fachkonferenz durch
ihre Fachspezialisten vertreten, wobei ereignisspezifisch auch weitere Stellen einbezogen wer-
den konnen. Im Ereignisfall wirde die Fachkonferenz zum Planungsstab, und zusétzliche
Stabsorgane fiir Einsatz, Support und Strategie kdmen dazu. Der Vorsitz des Bundesstabes wird
in der normalen Lage durch den Direktor des Bundesamtes fiir Bevolkerungsschutz wahrge-
nommen. Im Ereignisfall kann der Vorsitz durch das federfilhrende Amt Gibernommen werden.
Die Modalitaten des Einbezugs der Kantone sind noch festzulegen; der Grundsatz, dass die
Kantone substanziell einbezogen werden, steht aber bereits fest.

Der Fihrungsstab Polizei, der bei der Bewaéltigung von polizeilichen Grossereignissen eine
ahnliche Rolle spielen kann wie der Bundesstab ABCN bei bevolkerungsschutzrelevanten Er-
eignissen, wird weiter unten beschrieben, weil er seinen Ursprung im Krisenmanagement der
Kantone hat. Der Bund ist an diesem Fuhrungsstab beteiligt.

Ein Beispiel flr einen themenspezifischen Stab ist der Sonderstab fiir Geiselnahme und Erpres-
sung, der sich mit erpresserischen Krisensituationen befasst, die in die Bundeszustandigkeit
fallen. Als Sonderstab ist er interdepartemental zusammengesetzt und dem Vorsteher oder der
Vorsteherin des EJPD unterstellt. Die Kantone sind auch vertreten.®

Das Krisenmanagementzentrum im EDA fiihrt das auslandbezogene Krisenmanagement. Es
wird in Krisen und Notlagen, wie zum Beispiel bewaffneten Konflikten, politischen Unruhen,
Naturkatastrophen, Grossunfallen, Attentaten und Entflihrungen aktiv. In der Krise steuert und
koordiniert es alle vom Bund eingesetzten Mittel zum Schutz von Schweizer Blrgerinnen und
Burgern im Ausland. Das Krisenmanagementzentrum EDA kann jederzeit einen Krisenstab
oder eine interdepartementale Task-Force aktivieren, der alle an der Ldsung einer Krise beteilig-
ten Verwaltungsstellen angehdren. Die Vertretungen im Ausland sind fir Krisenmanagement
und Sicherheit ausgebildet, und sie kdnnen rasch verstarkt werden. Fir die Betreuung von
Schweizern und Schweizerinnen im Ausland und deren Rickfuhrung im Krisenfall bestehen
definierte Abldufe. Das Krisenmanagementzentrum war in den vergangenen Jahren in durch-
schnittlich 12 bis 16 Ereignissen pro Jahr aktiv.

Strategische Fiihrungsiibungen

Strategische Fidhrungstibungen sind Stabsrahmentlibungen auf strategischer Ebene, die vom
Bundesrat angeordnet werden. Thematisch liegt der Fokus auf der Gesamtpolitik, nicht allein
nur auf der Sicherheitspolitik (1997: Informationskrieg und Terrorismus, 2005: Influenza-
Pandemie, 2009: Strommangellage und grossflachiger Stromausfall, 2013: massiver Cyber-
Angriff). Strategische Fihrungstibungen werden alle vier Jahre durch die Bundeskanzlei organi-

43 Verordnung tiber den Sonderstab Geiselnahme und Erpressung (SR 172.213.80).
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siert, das Szenario wird jeweils durch den Bundesrat festgelegt. Ziel dieser Ubungen ist, sich
interdepartemental mit Krisen auseinanderzusetzen und die politischen Masshahmen zu definie-
ren, die in einem Ereignisfall auf Stufe Bund entschieden werden missen. Damit soll auch die
interdepartementale Zusammenarbeit berprift werden, einschliesslich der Kommunikations-
prozesse in einer Krise. Teilnehmer sind der Bundesrat sowie die Krisenstabe der Departemente
und der Bundeskanzlei. Weitere Akteure und Organisationen ausserhalb der Bundesverwaltung
(z.B. Betreiber von kritischen Infrastrukturen, Wirtschaft, Kantone und Medien werden in der
Regel von der Ubungsregie markiert. Strategische Fiihrungsiibungen haben wiederholt Impulse
flr die Verbesserung der Vorbereitung auf Krisen und die Schliessung diesbezliglicher Liicken
gegeben so bei der Planung fur Pandemien und bei der Stromversorgungs- und Cyber-Sicherheit
der Schweiz.

Im Rahmen der laufenden Gesamtplanung der grossen Ubungen fir den Zeitraum 2016-2023
wird geprift, wie in Zukunft strategische Fihrungsiibungen und Sicherheitsverbundsiibungen
miteinander verbunden werden sollen.

Kein permanenter Krisenstab auf Stufe Bund

Ein oft vorgebrachtes Anliegen besteht darin, dass der Bund einen einzigen und permanenten
Krisenstab fur alle Arten von Krisen, unbesehen ihrer Thematik, bilden sollte, analog zu den
kantonalen Fihrungsstaben oder -organisationen. Obwohl eine solche Lésung einige Vorteile
hatte (kein Zweifel Uber die richtige Ansprechstelle, permanent hohe Bereitschaft des Stabes,
Beherrschung der Stabsarbeit), ist sie aus mehreren Griinden nicht machbar oder sinnvoll:

— Im Gegensatz zu den meisten anderen Landern hat die Schweiz eine kollektive Fiihrung, den
Bundesrat. Bei hierarchischen Strukturen, die auf der obersten Stufe eine Person haben, ist
die organisatorische Ansiedlung eines obersten Krisenstabes gegeben; bei sieben gleichbe-
rechtigten Vorstehern thematisch verschieden gelagerter Departemente ist dies nicht der Fall.
Auf kantonaler Ebene ist dies eher méglich, weil die Themenvielfalt dort etwas geringer und
die Verwaltung tberschaubarer ist. Die permanente Ansiedlung eines thematisch universalen
Krisenstabes in einem Departement ware nur zu dem Preis moglich, dass er sich auf Forma-
les beschranken und die Inhalte den Fachleuten tberlassen wiirde.

— Dieser formale Aspekt der Stabsarbeit (Strukturierung der Abldufe, Organisation des Stabes,
Anwendung standardisierter Verfahren) ist aber weniger wichtig als die inhaltliche Expertise
zum konkret vorliegenden Problem. Diese ist in einer Krise, in der Sorgfalt und Umsicht be-
sonders wichtig sind, von noch grosserer Bedeutung als in der normalen Lage. Ein perma-
nenter Krisenstab kdnnte zwar hilfreich sein, aber nur zur Unterstitzung beztiglich Organisa-
tion und Abldufen; Krisenmanagement ist nicht eine Kunst, die ohne Sachkenntnis und un-
abhangig vom Gegenstand angewandt werden kann.

— Wenn das in der normalen Lage zustandige Personal in einer Krise das Feld rdumen und
Krisenmanagern tberlassen musste, wiirde der Widerstand noch erhoht, eine Krise als solche
zu erkennen und zu behandeln, weil dieses auf eine Selbstentmiindigung hinausliefe.

— Wenn der Krisenstab der Bundesprésidentin oder dem Bundesprésidenten zugewiesen ware,
musste die administrative und organisatorische Eingliederung des Stabs jedes Jahr wechseln;
es sei denn, man wirde einen eigentlichen Prasidialstab bilden, was mdglicherweise der
Verwaltung zulasten des Magistraten zu viel Gewicht geben wirde. Die Bundesprasidentin
oder der Bundesprasident hat zudem gegenuber den Departementsvorstehenden keine erwei-
terten Entscheidkompetenzen, jenseits der eng definierten vorsorglichen Massnahmen in
dringlichen Féllen. Eine Zuweisung an die Bundeskanzlei erscheint fir die Durchschlags-
kraft eines Krisenstabes auch als ungiinstig.
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Der Bundesrat nimmt das Anliegen der Kantone nach moglichst einfachen und eindeutigen An-
sprechstellen im Bund ernst. Er sieht es aber nicht als realistisch an, diese Ansprechstellen auf
eine zu reduzieren.

5.2 Kantone
Allgemeine Aspekte der Filhrung auf Stufe Kantone

Innerhalb des Kantonsgebiets trégt die Kantonsregierung die politische Verantwortung fiir die
Sicherheit der Bevolkerung. Den einzelnen Direktionen beziehungsweise Departementen ist die
Verantwortung flr Teilbereiche des politischen Handelns Ubertragen; ihre Vorstehenden — die
entsprechenden Regierungsratinnen und Regierungsrate — tragen die diesbeziigliche Fihrungs-
verantwortung. Die Kommunikation auf Stufe Kantonsregierung wird grundsatzlich durch die
Staatskanzleien sichergestelit.

Sicherheitspolitische Fiihrung auf Stufe Kantone

Die Fihrung der Sicherheitspolitik auf Stufe Kantone liegt, wie in anderen Politikbereichen, bei
den Kantonsregierungen. Fiir die Fiihrung der einzelnen Instrumente der Sicherheitspolitik lie-
gen die Zustandigkeiten bei den Regierungsréatinnen und Regierungsréaten der Direktionen, in
denen diese Instrumente — unmittelbar oder mittelbar — angesiedelt sind. Dabei handelt es sich
insbesondere um diejenigen Direktionen, die fiir das Militdr, den Zivilschutz und die Feuer-
wehr* sowie die Polizei verantwortlich sind.

Die Regierungskonferenz Militar, Zivilschutz und Feuerwehr (RK MZF) besteht aus den Vor-
steherinnen und Vorstehern der entsprechenden Direktionen.* Sie behandelt politische, organi-
satorische, fachliche und finanzielle Fragen, die fiir die kantonalen Militarbelange, den Zivil-
schutz und das Feuerwehrwesen der Kantone und des Furstentums Liechtenstein von gemein-
samem Interesse sind. Sie fordert die interkantonale Zusammenarbeit sowie die Kooperation mit
dem Bund in ihren Themenbereichen. Entsprechende Tétigkeiten erfullt die Konferenz der Kan-
tonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) in ihrem Bereich.

Krisenmanagement auf Stufe Kanton

Wie der Bund arbeiten auch die Kantone im Krisenfall so lange wie mdglich in ihren ordentli-
chen Strukturen. Wenn aber mehrere Partnerorganisationen zusammen (ber langere Zeit im
Grosseinsatz stehen, Gbernimmt das Kantonale Fiihrungsorgan die Koordination der Mittel und
die Verbindung zu den vorgesetzten Regierungsstellen. Es koordiniert bzw. fiihrt den Einsatz
von Polizei, Feuerwehr, Gesundheitswesen, technischen Betrieben, Zivilschutz sowie Dritten
(z.B. Armee oder zivile Partner). Die operative Filhrung der Einsatzkréfte verbleibt aber bei den
Blaulichtorganisationen; so flihrt beispielsweise kein Polizist die Feuerwehreinsatzkréfte direkt.
Das Kantonale Fuhrungsorgan besteht in der Regel aus der Leitung, Vertreterinnen und Vertre-
tern der Verwaltung und den Ressortchefs oder -chefinnen von Polizei, Feuerwehr, Gesund-

* Die Verantwortung fur das Feuerwehrwesen ist in 19 Kantonen an die 6ffentlich-rechtlichen Gebaudeversiche-

rungen Ubertragen, welche dieses mitfinanzieren, bei den Ubrigen Kantonen tragen kantonale Amtsstellen die
Verantwortung; die Finanzierung erfolgt durch die &ffentliche Hand und die Privatassekuranz.

5 Zur Unterstiitzung stehen der RK MZF die Konferenz der Kantonalen Verantwortlichen fiir Militar, Bevélke-

rungsschutz und Zivilschutz (KVMBZ) mit der Vereinigung Schweizerischer Kreiskommandanten (VSK) und
dem Verein der kantonalen Wehrpflichtersatzverwaltungen (VKWYV), die Feuerwehr Koordination Schweiz
(FKS) mit der Instanzenkonferenz (IK FKS) und der Schweizerischen Feuerwehrinspektoren Konferenz (SFIK)
sowie die Koordinationsplattform ABC der Kantone (KPABC) zur Verfugung.
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heitswesen, technischen Betrieben, Zivilschutz sowie den kantonalen Territorialverbindungssta-
ben der Armee. Bei Bedarf werden weitere Spezialisten oder Spezialistinnen aufgeboten.

Im Bereich der Polizei arbeiten die Kantone in Konkordaten zusammen.*® Kann ein Polizeikorps
ein Ereignis mit eigenen Mitteln nicht bewéltigen, so fordert es in einem ersten Schritt die Un-
terstlitzung aus dem eigenen Polizeikonkordat an. Genugt dies nicht, kommt die IKAPOL-
Vereinbarung zum Tragen, welche die Grundsatze flr die gegenseitige Hilfe und die finanziel-
len Abgeltungen fir interkantonale Polizeieinsdtze regelt. Der Kanton richtet ein Unterstit-
zungsgesuch an die Arbeitsgruppe Operationen der Konferenz der Kantonalen Polizeikomman-
danten (KKPKS). Diese prift das Gesuch und leitet es mit einem Antrag zum Entscheid an die
Arbeitsgruppe Gesamtschweizerische Interkantonale Polizeizusammenarbeit bei besonderen
Ereignissen (GIP) weiter.”” Die interkantonale Polizeizusammenarbeit ist etabliert und hat sich
bei Ereignissen wie dem jahrlich stattfindenden WEF, der EURO 2008 und anderen Grossver-
anstaltungen bewahrt. Die GIP ist weiter auch zustandig, wenn es darum geht, beim Bundesrat
subsidiare Unterstiitzung durch Bundesmittel oder auslandische Einsatzkréfte zu beantragen und
den Nachrichtenverbund Schweiz zu aktivieren.*

Um bei Uberregionalen und nationalen polizeilichen Ereignissen (z.B. einem Terroranschlag)
die Zusammenarbeit zu steuern und zu koordinieren, ist seit Anfang 2015 der Fihrungsstab
Polizei operativ. Es handelt sich dabei derzeit um einen nicht-permanenten Stab der Konferenz
der kantonalen Polizeikommandanten, der bei Bedarf innerhalb von Stunden aktiv werden kann.
Der Flhrungsstab Polizei unterstitzt bei einem Grossereignis die zustdndige kantonale Einsatz-
fiihrung, koordiniert die nationale Zusammenarbeit und arbeitet mit den Krisen- und Fihrungs-
organen von Bund und Kantonen zusammen. Die kantonalen Kompetenzen flir die Ereignisbe-
waltigung vor Ort bleiben davon unberihrt; der Fihrungsstab Polizei erganzt und koordiniert
die kantonalen Massnahmen mit dem Ziel einer einheitlichen Flhrung der Einsatze, der Lage-
und Falldarstellung sowie der Information und Kommunikation. Im Fiihrungsstab sind die Poli-
zeikonkordate der Schweiz sowie die Kantonspolizeikorps Zirich und Tessin vertreten, ebenso
wie fedpol, das zusténdig ist fur die polizeilichen Auftrage des Bundes, namentlich die nationale
und internationale Fahndung und die internationale polizeiliche Kooperation. Mit dem Fiih-
rungsstab Polizei konnte eine Liicke in der Fiihrung der Polizei bei kantonsuibergreifenden Eins-
atzen geschlossen werden, und es ist vorgesehen, den Stab mittelfristig in eine permanente
Struktur zu Uberfihren.

Im Bereich der Katastrophenhilfe und der Hilfe in Notlagen spielt grundsatzlich die Nachbar-
schaftshilfe; zum Teil gibt es auch regionale Vereinbarungen. Die Bewaltigung von Schadener-
eignissen hat aufgezeigt, dass die Fuhrungs- und Einsatzkrafte der Kantone, insbesondere die
Feuerwehr und der Zivilschutz, sich rasch, unblrokratisch, wirksam und (ber l&ngere Zeit ge-
genseitig unterstiitzen kénnen.

4 Ausnahmen sind die Kantone Ziirich und Tessin, die keinem Polizeikonkordat angehdren.

47 Die GIP tagt unter dem Vorsitz des Prasidenten oder der Prasidentin der KKJPD und besteht aus den Polizeidi-

rektorinnen und -direktoren der betroffenen Kantone, dem Prasidenten der KKPKS, dem Direktor oder Direktorin
des Bundesamtes fiir Polizei und dem Direktor oder Direktorin des Nachrichtendienstes des Bundes.

8 Im Rahmen des Nachrichtenverbunds machen sich mit Sicherheitsfragen befasste Behorden von Bund und Kan-

tonen lagerelevante Informationen gegenseitig zugéanglich. Ein solcher durch das Bundeslagezentrum des Nach-
richtendienst des Bundes gefiihrter Nachrichtenverbund besteht bereits in der normalen Lage. Bei einem sicher-
heitspolitisch bedeutenden Ereignis wird er ausgebaut, und unter Einbezug aller Partner wird ein umfassendes
Lagebild erstellt und laufend aktualisiert. Dieses Lagebild ist fiir alle angeschlossenen Stellen auf einer geschiitz-
ten elektronischen Plattform abrufbar.
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5.3 Zusammenarbeit Bund-Kantone

Der Foderalismus hat auch in der Sicherheitspolitik eine grosse Bedeutung; wesentliche Instru-
mente der Sicherheitspolitik sind primér oder sogar ausschliesslich Sache der Kantone und Ge-
meinden, insbesondere die Polizei und die Feuerwehr. Aus den verteilten Zustandigkeiten ergibt
sich flr eine ganzheitliche Sicherheitspolitik die Notwendigkeit einer fast permanenten Konsul-
tation und Koordination zwischen den verschiedenen Staatsebenen und Fachressorts. Dieser
foderalistische Aspekt der Schweizer Sicherheitspolitik, und insbesondere ihrer Umsetzung, ist
zwar aufwendig, aber er fiihrt zu breit abgestiitzten Entscheiden und stérkt die Resilienz, weil
ein dezentrales System schwieriger auszuschalten ware als ein zentralisiertes.

Diese Zusammenarbeit ist seit Jahrzehnten gelibte Praxis, zum Beispiel in der wiederholten
subsidiaren Unterstiitzung der Polizei durch die Armee zur Bewaltigung von Belastungsspitzen;
sie ist aber trotzdem verbesserungsfahig.

Sicherheitsverbund Schweiz

Im Bericht des Bundesrates ber die Sicherheitspolitik der Schweiz von 2010 wurde ein Sicher-
heitsverbund Schweiz skizziert, der in der Zwischenzeit realisiert, einer Evaluation unterzogen
und geméss den Ergebnissen der Evaluation angepasst wurde.

Der Sicherheitsverbund Schweiz umfasst grundsatzlich alle sicherheitspolitischen Instrumente
des Bundes, der Kantone und der Gemeinden, und seine Organe dienen der Konsultation und
Koordination von Entscheiden, Mitteln und Massnahmen von Bund und Kantonen beziglich
sicherheitspolitischer Herausforderungen, die sie gemeinsam betreffen. Der Fokus liegt deshalb
bei der inneren Sicherheit; dort besteht ein grosserer Koordinationsbedarf als in der dusseren
Sicherheit, fiir welche die Zustandigkeit beim Bund liegt. Die Organe des Sicherheitsverbunds
Schweiz dienen vor allem der Vermittlung, wenn die Koordination in der Linie nicht zufrieden-
stellend funktioniert oder keine geeigneten Gefésse fur die Koordination bestehen.

Der Sicherheitsverbund Schweiz umfasst zwei Organe und einen Delegierten von Bund und
Kantonen mit einer Geschaftsstelle.*

Organ Zusammensetzung
Politische Plattform Bund Kantone
bereitet Beschlusse des | Chef VBS Président der Konferenz der Kantonalen
Bundesrats und der Vorsteherin EJPD Justiz- und Polizeidirektorinnen und —
Kantonsregierungen direktoren
bzw. Regierungskonfe- Prasident der Regierungskonferenz Militar,
renzen vor Zivilschutz und Feuerwehr
Operative Plattform Bund Kantone
bereitet Sitzung der Direktorin fedpol Generalsekretédr der Konferenz der Kanto-
Politischen Plattform Direktor des Nachrichtendiens- | nalen Justiz- und Polizeidirektorinnen und -
vor und setzt Arbeits- tes des Bundes direktoren
gruppen ein Direktor des Bundesamts Generalsekretédr der Regierungskonferenz
flr Bev6|kerungsschutz Militar, Zivilschutz und Feuerwehr
Chef des Armeestabes Président der Konferenz der kantonalen
Chef Sicherheitspolitik vBs ~ Polizeikommandanten
Oberzolldirektor oder Chef Président der Konferenz der kantonalen
Grenzwachtkorps Verantwortlichen fiir Militar, Bevolke-

rungs- und Zivilschutz

49" Diese Gremien sind paritétisch besetzt, und die Kosten der Geschaftsstelle werden paritatisch aufgeteilt.
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Vertreter der Schweizerischen Vereinigung
stadtischer Polizeichefs

Président der Instanzenkonferenz der Feu-
erwehr-Koordination Schweiz

Delegierter Delegierter von Bund und Kantonen fiir den Sicherheitsverbund Schweiz mit
Geschéftsstelle

Die politische Plattform tritt regular viermal pro Jahr zusammen, die Operative Plattform rund
doppelt so viel, um Geschafte zu besprechen, die Bund und Kantone (und beim Bund oft mehre-
re Departemente) betreffen, z.B. subsididre Sicherungseinsatze der Armee, sowohl konkrete
Einsatze als auch generelle Leitlinien fur die Zusammenarbeit zwischen der Polizei und der
Armee.

Vorlaufig wird auf die Schaffung einer formell-gesetzlichen Grundlage fiir den Sicherheitsver-
bund Schweiz verzichtet; hingegen soll eine Verwaltungsvereinbarung zwischen dem Bund und
den Kantonen abgeschlossen werden. Spatestens 2019 soll der Sicherheitsverbund Schweiz
wieder Uberpruft werden, um ihn auf der Grundlage der Ergebnisse weiter zu verbessern.

Der Sicherheitsverbund Schweiz dient primdr der Konsultation und Koordination in der norma-
len Lage oder, anders gesagt, vor und nach der Krise, nicht aber dem Krisenmanagement; dieses
soll grundsatzlich in der Linie erfolgen (die allerdings durch verschiedene permanente oder ad
hoc gebildete St&be unterstutzt wird). Das Profil des Sicherheitsverbundes Schweiz wurde nach
der Evaluation in dieser Hinsicht geschérft, um sicherzustellen, dass keine Doppelspurigkeiten
geschaffen, sondern bestehende Formen der Zusammenarbeit verstarkt werden.

Im Krisenmanagement ist enge Zusammenarbeit und gegenseitiger Einbezug zwischen Bund
und Kantonen nétig. Auf der operativen Ebene ist das in Bezug auf den Fiihrungsstab der Poli-
zei geregelt; in Bezug auf den Bundesstab ABCN werden Mdglichkeiten zum stérkeren Einbe-
zug der Kantone entwickelt, um insbesondere den nationalen Lageverbund und das nationale
Ressourcenmanagement sicherzustellen.

Was die politische Ebene betrifft, gilt zwar, dass die Gremien des Sicherheitsverbundes Schweiz
nicht fur das Krisenmanagement geschaffen wurden. Wenn die Koordination mangelhaft ist,
kann aber die Politische Plattform auch wahrend einer Krise zusammentreten, insbesondere
wenn das Krisenmanagement Probleme zwischen dem Bund und den Kantonen aufwirft, die in
den normalen und direkt mit der Krisenbewaltigung befassten Strukturen nicht gel6st werden
kénnen.

Sicherheitsverbundstibungen

Im Bericht des Bundesrates tber die Sicherheitspolitik der Schweiz von 2010 wurde festgehal-
ten, dass die Schweiz wieder regelmassig grosse Ubungen durchfiinren soll. Solche grossange-
legten, nationalen Ubungen fanden frither — im Rahmen der Gesamtverteidigung — regelmassig
statt, um die Leistungsfahigkeit des sicherheitspolitischen Gesamtsystems zu testen, wurden
dann aber nach dem Ende des Kalten Krieges nicht mehr. Verglichen mit anderen L&ndern liess
die ,,Ubungskultur in der Schweiz nach; dies soll in Zukunft durch regelmissige und an-
spruchsvolle Ubungen wieder korrigiert werden.

Mit den Sicherheitsverbundsibungen soll aufgrund aktueller und komplexer Szenarien wieder
regelmassig das Zusammenspiel des ganzen Sicherheitsverbunds (also der sicherheitspolitischen
Instrumente von Bund und Kantonen) bei der Bewéltigung einer fiktiven Krise tberprift wer-
den. Es geht darum, die Zusammenarbeit zwischen den Fihrungsorganen des Bundes und der
Kantone, unter Mitwirkung ziviler Partner und der Armee, zu testen und allfallige Schwachstel-
len zu eruieren. Die Lehren aus diesen Ubungen sollen dazu dienen, den Sicherheitsverbund
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Schweiz weiter zu optimieren und das bereichs- und regionenubergreifende Krisenmanagement
in der Schweiz zu verbessern.

2014 fand eine erste Sicherheitsverbundsiibung statt. Das Szenario bestand aus einer lang an-
dauernden Strommangellage mit gleichzeitigem Auftreten einer schweren Grippe-Pandemie. An
der Ubung nahmen alle Departemente und die Bundeskanzlei, fast alle Kantone sowie Betreiber
kritischer Infrastrukturen teil. Die Ubung lieferte wichtige Erkenntnisse fiir das Funktionieren
und die Weiterentwicklung des Sicherheitsverbunds Schweiz und das nationale Krisenmanage-
ment. Es zeigte sich, dass das Verbundsystem grundsétzlich richtig aufgestellt ist und funktio-
niert, dass es aber punktuell Uberpriifungs- und Optimierungsbedarf gibt, so z.B. beziiglich der
genauen Aufgaben und Zusammensetzung der Organe des Sicherheitsverbunds Schweiz oder
der Funktion und Zusammensetzung des Bundesstabs ABCN. Weiter zeigte sich insbesondere
auch die Wichtigkeit von zuverlassigen, widerstandsfahigen Kommunikationskandlen, um in
Krisenfallen die Abstimmung zwischen den verschiedenen Akteuren und Staatsebenen gewahr-
leisten zu kénnen.

Die Umsetzung der Empfehlungen aus der Ubung lauft seit Mitte 2015. Was die Sicherheitsver-
bundstibungen selber anbelangt, so wurde vom Bundesrat beschlossen, solche Ubungen kiinftig
regelmassig (mindestens alle acht Jahre) durchzufiihren. Zudem wurde das Bundesamt fiir Be-
volkerungsschutz damit beauftragt, die aus den Empfehlungen resultierenden Umsetzungsarbei-
ten zu begleiten und dem Bundesrat regelmassig dariiber Bericht zu erstatten.

5.4  Mittel fur die sicherheitspolitische Fiihrung

Die sicherheitspolitische Fihrung muss auch im Kriegs- und Katastrophenfall funktionieren;
dann ist ihre Bedeutung wesentlich grosser als in der normalen Lage. Damit dies mdglich ist,
sind Arbeitsrdume und Anlagen sowie Kommunikationsmittel nétig, die gegen physische und
elektronische Einwirkungen geschiitzt sind und eine einfache, rasche strom- und abhdrsichere
Kommunikation ermdglichen.

Sichere Kommunikation

Sichere Kommunikation erfordert leistungsfahige Breitbandibermittlungsnetze, die auch dann
verfiigbar sind, wenn die im Alltag sonst bestimmende, primar auf Wirtschaftlichkeit optimier-
te Kommunikationsinfrastruktur nicht mehr funktioniert, zum Beispiel wegen langer dauernden
Stromausfallen oder Strommangellagen oder einem Cyber-Angriff. Um die Verbindungen zu
gewahrleisten, mussen die Nutzer redundant erschlossen sein. Unter der Bezeichnung Sicheres
Datenverbundnetz sollen in den ndchsten Jahren verschiedene Stellen des Bundes aus allen De-
partementen, alle Kantone und die Betreiber kritischer Infrastrukturen miteinander auf diese Art
vernetzt sein. Besondere Sicherheitsauflagen werden auch die neuen Rechenzentren des Bundes
erfillen, in denen Informationen gespeichert werden, die fur die sicherheitspolitische Fiihrung
der Schweiz nétig sind.

Die Armee hat fiur ihre ortsfeste Kommunikationsinfrastruktur noch héhere Anforderungen,
weil diese zusatzlich auch bei direkten kriegerischen Ereignissen zur Verfligung stehen muss.

Es soll gepriift werden, ob und wie neben der festen Kommunikationsinfrastruktur auch die
mobile Breitbandkommunikation zwischen den Behérden und Organisationen fir Rettung und
Schutz neu konzipiert werden soll. Dabei wird Wert auf Synergien mit analogen VVorhaben der
Armee gelegt.
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Geschiitzte Anlagen

Die Bundeskanzlei, die Armee, der Nachrichtendienst des Bundes und das Bundesamt fiir Be-
vélkerungsschutz mit der nationalen Alarmzentrale betreiben eine Anzahl von (in der Regel
unterirdischen) Anlagen, die gegen dussere Einwirkungen physischer und elektronische Art
geschiitzt sind.>® Diese Anlagen dienen nicht in erster Linie dem Schutz von Personen, sondern
der Erhaltung der Fuhrungsfahigkeit des Bundes, teilweise auch der Kantone:

—  Fdhrung: physischer Schutz der Fiihrung und Sicherstellung ihrer Funktions- und Kommu-
nikationsféahigkeit;

—  Bundesrat: politische Fihrung;
—  Armeeflhrung: Fuhrung militarischer Verbéande;
— Nationale Alarmzentrale: Kommunikation mit den Kantonen und Notfallmanagement;

—  Kommunikation: Verknilipfung innerhalb und zwischen Kommunikationsnetzen (Knoten-
punkte), Rechenzentren;

—  Datenspeicherung.

Der Betrieb und die Aufrechterhaltung einer geniligenden Bereitschaft verursacht laufend erheb-
liche Kosten. Die Anzahl solcher Anlagen wurde in den vergangenen 15 bis 20 Jahren wesent-
lich verringert, vor allem als Folge der Auflésung von Formationen der Armee; eine weitere
Verringerung der von der Armee benitzten Anlagen ist geplant.

Die Nutzlichkeit solcher Anlagen wird gelegentlich mit dem Argument infrage gestellt, dass
Bedrohungen immer weniger physischer Art seien und deshalb gegen physische Einwirkungen
geschutzte Anlagen immer weniger nétig wirden. Diese Argumentation greift aus mehreren
Grinden zu kurz:

— Die bestehenden Anlagen bieten nicht nur Schutz gegen physische, sondern auch gegen
weitere Einwirkungen, zum Beispiel elektronischer Art. Sie kénnen auch bei einem langer
anhaltenden Stromausfall betrieben werden.

—  Kommunikationsknoten und ein Teil der Rechenzentren miissen in jedem Fall geschiitzt
werden. Die Weiterfiihrung bestehender Anlagen ist — trotz erheblichen Aufwendungen fir
deren Unterhalt — eine effiziente Losung.

— Schliesslich kann nicht ausgeschlossen werden, dass eine Situation eintritt, in der normale
Arbeitsplatze und Anlagen gegeniiber physischen Einwirkungen (Beschuss, Angriffe aus
der Luft) nicht genligen.

Dariiber hinaus ist zu berticksichtigen, dass bei den bestehenden geschiitzten Anlagen die Si-
cherheit wesentlich einfacher zu gewahrleisten ist als bei einer oberirdischen Infrastruktur und
dass grosse Investitionen in die bestehenden Anlagen getétigt wurden.

In Anbetracht der Bedrohungen und Gefahren und des Beitrags der geschitzten Anlagen zur
Resilienz der politischen und militarischen Fuhrung erscheint es sinnvoll, die bestehenden An-
lagen in einem funktionsfahigen Zustand zu erhalten.

%0 Anzahl, Ort, und Funktion der Anlagen kénnen hier aus Geheimhaltungsgriinden hier nicht im Detail dargestellt
werden.
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Anhang: Glossar
Abwehr und Bewiltigung

Air Situation Data Exchange

Ausserordentliche Lage

Bedrohung

Besondere Lage

Bewaffneter Konflikt

CEPOL

Connected Forces Initiative

Cyber-Angriff

Cyber Defense

Cyber-Kriminalitét

Cyber-Raum

Umfasst alle sicherheitspolitischen Massnahmen und
Aktivitaten wahrend und nach einem Ereignis.

System fir den Austausch von gefilterten Daten aus
dem umfassenden Luftlagebild zwischen der Nato mit
Partnerstaaten (hauptséchlich zu zivilen Flugbewegun-
gen, ohne rein militarische Daten).

Situation, in der in zahlreichen Bereichen die ordentli-
chen Ablaufe nicht geniigen, um die anstehenden Auf-
gaben zu bewéltigen, z.B. bei Katastrophen und Notla-
gen, die das ganze Land schwer in Mitleidenschaft zie-
hen, oder bei bewaffneten Konflikten.

Setzt einen Willen voraus, die Schweiz oder ihre Inte-
ressen zu schadigen oder zumindest eine solche Schédi-
gung in Kauf zu nehmen.

Situation, in der gewisse Staatsaufgaben mit den norma-
len Verwaltungsabldufen nicht mehr bewaltigt werden
kdénnen und die sektoriell betroffene Regierungstatig-
keit in der Regel eine rasche Konzentration der Mittel
und Straffung der Verfahren verlangt.

Situation, in der die Schweiz sich verteidigen muss, d.h.
das Ausmass der Bedrohung (Intensitat, Ausdehnung)
S0 gross ist, dass die territoriale Integritat, die gesamte
Bevolkerung oder die Ausiibung der Staatsgewalt be-
droht sind und die Armee fur Verteidigung eingesetzt
werden muss. Die volkerrechtliche Definition des be-
waffneten Konflikts sowie des Verteidigungsfalls ge-
méass UNO-Charta bleiben vorbehalten.

Europaische Polizeiakademie zur Ausbildung von Poli-
zeikadern.

Initiative der Nato, um mit mehr Ausbildung, Ubungen
und besserer Nutzung neuer Technologien die Interope-
rabilitat zu erhalten.

Beabsichtigte und unerlaubte Handlung einer Person
oder einer Gruppierung im Cyber-Raum, um die Integ-
ritat, Vertraulichkeit oder Verfiigbarkeit von Informati-
onen und Daten zu beeintrdchtigen; dies kann je nach
Art des Angriffs auch zu physischen Auswirkungen
fuhren.

Alle passiven und aktiven Massnahmen im Cyber-
Raum, die dazu dienen, nicht urspriinglich vorgesehene
Vorgénge in Informations- und Kommunikationskom-
ponenten zu unterbinden.

Gesamtheit aller strafbaren Handlungen und Unterlas-
sungen im Cyber-Raum.

Gesamtheit der Informations- und Kommunikationsinf-
rastrukturen (Hard- und Software), die untereinander
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Cyber-Sabotage

Cyber-Spionage

Cyber-Vorfall

Enhanced Opportunity Program

Européische Verteidigungsagentur

Eurodac

Eurojust

Europol

Fragile Staaten

Framework Nations Concept

Gefahr

Interoperabilitét

Daten austauschen, diese erfassen, speichern, verarbei-
ten sowie in (physische) Aktionen umwandeln und der
dadurch ermdglichten Interaktionen zwischen Personen,
Organisationen und Staaten.

Tatigkeit, um im Cyber-Raum das zuverldssige und
fehlerfreie Funktionieren von Informations- und Kom-
munikationsinfrastrukturen zu stéren oder zu zerstoren;
dies kann je nach Art der Sabotage auch zu physischen
Auswirkungen fiihren.

Tatigkeit, um im Cyber-Raum fir politische, militéri-
sche oder wirtschaftliche Zwecke unerlaubt an ge-
schitzte Informationen zu gelangen.

Beabsichtigtes oder unbeabsichtigtes Ereignis, das im
Cyber-Raum zu einem Vorgang fiihrt, der die Integritéat,
Vertraulichkeit und/oder Verfligbarkeit von Daten und
Informationen beeintrachtigt und zu Fehlfunktionen
fihren kann.

Initiative der Nato flr einen privilegierten Zugang von
Partnern zu Informationen und Austauschmoglichkei-
ten; derzeit nehmen funf Staaten daran teil.

Institution der Gemeinsamen Sicherheits- und Verteidi-
gungspolitik der EU, um die Zusammenarbeit bei der
Entwicklung von militarischen Fahigkeiten sowie bei
der Ristung und Forschung zu verstérken.

Datenbank der EU zur Priifung, ob eine Person bereits
einen Asylantrag gestellt hat oder bei der illegalen Ein-
reise aufgegriffen worden ist.

Agentur, welche die nationalen Justizbehdrden unter-
stutzt, wenn Untersuchungen und Straferfahren mehrere
Staaten betreffen.

Agentur mit der Hauptaufgabe, Informationen zu sam-
meln und auszutauschen sowie die Zusammenarbeit
zwischen den Polizeibehorden zu fordern.

Staaten, die gekennzeichnet sind durch schwache orga-
nisatorische, institutionelle und finanzielle Kapazitaten
fiir die Deckung grundlegender Bedurfnisse der Bevol-
kerung und der Erftllung staatlicher Funktionen.

Konzept zur internationalen Zusammenarbeit, bei dem
mehrere Lander von einem Staat angefihrt ihre militéri-
schen Fahigkeiten in bestimmten Bereichen aufeinander
abstimmen und bindeln.

Setzt keinen Willen voraus, die Schweiz oder ihre Inte-
ressen zu schadigen (z.B. natur- und technikbedingte
Gefahren).

Im internationalen Kontext die Fahigkeit, militarisch
mit den Streitkraften anderer Staaten zusammenarbeiten
zu konnen; im nationalen Kontext die Fahigkeit, mit
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Interoperability Platform

Katastrophe

Kritische Infrastrukturen

Notlage

Partnership Interoperability Initiative

Operational Capabilities Concept

Pooling and Sharing

Pravention

Priimer Zusammenarbeit

Resilienz

Schengen-Informationssystem

Sicherheitspolitik

anderen sicherheitspolitischen Instrumenten und Ein-
satzorganisationen zusammenarbeiten zu kénnen.

Initiative der Nato flr die Beibehaltung und Starkung
der Interoperabilitdt mit Partnerstaaten (z.B. gemeinsa-
me Ubungen, Ausbildung); derzeit nehmen 24 Staaten
daran teil, darunter auch die Schweiz.

Plotzliches Ereignis, das viele Schaden und Ausfélle
verursacht, so dass die personellen und materiellen Mit-
tel der betroffenen Gemeinschaft berfordert sind und
Unterstutzung bendtigt wird.

Infrastrukturen, deren Stérung, Ausfall oder Zerstérung
gravierende Auswirkungen auf die Gesellschaft, die
Wirtschaft und den Staat haben.

Langer anhaltende Situation, die aus einer Entwicklung
oder einem Ereignis entsteht und mit den ordentlichen
Ablaufen nicht bewéltigt werden kann, weil sie die per-
sonellen und materiellen Mittel der betroffenen Ge-
meinschaft Gberfordert.

Initiative der Nato zur Verstarkung der Zusammenarbeit
mit Partnerstaaten; bestehend aus den zwei Elementen
Interoperability Platform und Enhanced Opportunity
Program.

Zusammenarbeitsinstrument der Nato fiir Partnerstaa-
ten, wo diese freiwillig militérische F&higkeiten und
Mittel in einen Pool einmelden und nach gemeinsamen
Standards evaluieren lassen kdnnen.

Gemeinsamer Betrieb und Unterhalt militarischer Ka-
pazitaten.

Umfasst alle sicherheitspolitischen Masshnahmen und
Aktivitaten vor einem mdglichen Ereignis.

Instrument fur EU-weiten, verbesserten Abgleich von
Fingerabdriicken, DNA-Profilen und Fahrzeughalterda-
ten.

Die Fahigkeit eines Systems, einer Organisation oder
einer Gesellschaft, Stérungen zu widerstehen und die
Funktionsfahigkeit mdoglichst zu erhalten respektive
rasch wieder zu erlangen.

Datenbank fir die automatisierte Personen- und Sach-
fahndung im EU-Raum.

Gesamtheit aller Massnahmen von Bund, Kantonen und
Gemeinden zur Vorbeugung, Abwehr und Bewaltigung
machtpolitisch oder kriminell motivierter Drohungen
und Handlungen, die darauf ausgerichtet sind, die
Schweiz und ihre Bevdlkerung in ihrer Selbstbestim-
mung einzuschranken oder ihnen Schaden zuzufiigen;
dazu kommt die Vorbeugung und Bewaltigung natur-
und zivilisationsbedingter Katastrophen und Notlagen.
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Smart Defence

Subsidiaritat

Transnationale Bedrohung

Initiative der Nato, um bei Streitkraften die finanziellen
Mittel durch Spezialisierung (und Verzicht in anderen
Bereichen) sowie die Nutzung von Synergien in der
Ausbildung, Beschaffung und im Einsatz effizienter
einzusetzen.

Bedeutet, dass Aufgaben auf der tiefstmdglichen staat-
lichen Ebene wahrgenommen werden und die tberge-
ordnete Ebene nur unterstiitzt oder eingreift, wenn die
untere Ebene ihre Aufgaben in personeller, materieller
oder zeitlicher Hinsicht allein nicht bewaltigen kann.

Bedrohung, deren potenzielle Auswirkungen sich —
unabhéngig von ihrem geografischen Ursprung — an
keine fixen Rdume halten und damit auch Grenzen kei-
ne wirksame Schutzfunktion mehr dagegen haben.



