AGS [Fundst. od. Gesch.-Nr.]

Kantonales Datenschutzgesetz (KDSG)

Vom [Datum]

Von diesem Geschéft tangierte Erlasse (BR Nummern)

Neu: 171.100
Geiéndert: 130.100 | 320.100 | 350.100 | 710.300
Aufgehoben: 171.100

Der Grosse Rat des Kantons Graubiinden,

gestiitzt auf Art. 31 Abs. 1 der Kantonsverfassung,
nach Einsicht in die Botschaft der Regierung vom ...,

beschliesst:

I.

Der Erlass "Kantonales Datenschutzgesetz (KDSG)" BR 171.100 wird als neuer Er-
lass publiziert.

1. Aligemeine Bestimmungen

Art. 1 Zweck

' Dieses Gesetz dient dem Schutz von Personen vor widerrechtlichem Bearbeiten
von Personendaten durch 6ffentliche Organe.

Art. 2 Geltungsbereich

! Dieses Gesetz gilt fiir die Bearbeitung von Personendaten durch 6ffentliche Orga-
ne.
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2 Soweit ein 6ffentliches Organ am wirtschaftlichen Wettbewerb teilnimmt und da-
bei nicht hoheitlich handelt, sind auf diese Datenbearbeitungen die Regeln des Bun-
desgesetzes iiber den Datenschutz” anwendbar. Die Aufsicht richtet sich nach dem
vorliegenden Gesetz.

3 Das anwendbare Verfahrensrecht regelt die Bearbeitung von Personendaten und
die Rechte der betroffenen Personen in Gerichtsverfahren und in Verfahren nach
bundesrechtlichen Verfahrensordnungen sowie in Verfahren der Verwaltungsrechts-
pflege mit Ausnahme der erstinstanzlichen Verfahren vor Verwaltungsbehorden.

* Abweichende und ergidnzende Bestimmungen in anderen Gesetzen bleiben vorbe-
halten, sofern sie den Schutz der Grundrechte von Personen, liber welche die offent-
lichen Organe Personendaten bearbeiten, im Sinne dieses Gesetzes sicherstellen.

Art. 3 Begriffe
! Als 6ffentliche Organe im Sinne dieses Gesetzes gelten:

a) die Behorden, Verwaltungen und Kommissionen des Kantons, der Regionen,
Gemeinden und Gemeindeverbindungen;

b)  die Behorden, Verwaltungen und Kommissionen der 6ffentlich-rechtliche An-
stalten, Stiftungen und Korperschaften des Kantons, der Regionen und
Gemeinden;

¢) natiirliche oder juristische Personen oder andere privatrechtliche Organisatio-
nen, soweit sie ihnen iibertragene 6ffentliche Aufgaben erfiillen.

? Personendaten im Sinne dieses Gesetzes sind alle Angaben, die sich auf eine be-
stimmte oder bestimmbare natiirliche oder juristische Person beziehen.

3 Besonders schiitzenswerte Personendaten sind Persondendaten, bei welchen eine
besondere Gefahr fiir Grundrechtsverletzungen besteht, insbesondere:

a)  Daten iiber religidse, weltanschauliche, politische oder gewerkschaftliche An-
sichten oder Tatigkeiten;

b)  Daten iiber die Gesundheit, die Intimsphére oder die Zugehdrigkeit zu einer
Rasse oder Ethnie;

¢)  genetische Daten;

d)  biometrische Daten, die eine natiirliche Person eindeutig identifizieren;

e)  Daten iliber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen;

f) Daten tiber Massnahmen der sozialen Hilfe.

* Personlichkeitsprofile sind Zusammenstellungen von Daten, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer natiirlichen Person erlauben.

* Profiling ist jede Art der automatisierten Bearbeitung von Personendaten, die darin
besteht, dass diese Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, persdnlicher Vorlieben, Interes-
sen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser Person zu
analysieren oder vorherzusagen.
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¢ Bearbeiten ist jeder Umgang mit Personendaten, unabhéingig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Ver-
wenden, Verdndern, Bekanntgeben, Archivieren, Loschen oder Vernichten von Da-
ten.

7 Bekanntgeben ist das Ubermitteln oder Zuginglichmachen von Personendaten.

# Verletzung der Datensicherheit ist eine Verletzung der Sicherheit, die dazu fiihrt,
dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen, geldscht, ver-
nichtet oder verdndert werden oder Unbefugten offengelegt oder zuginglich ge-
macht werden.

? Auftragsbearbeiterin oder Auftragsbearbeiter ist eine private Person oder ein &f-
fentliches Organ, die oder das im Auftrag des verantwortlichen 6ffentlichen Organs
Personendaten bearbeitet.

Art. 4 Verantwortlichkeit

' Fiir den Datenschutz ist dasjenige 6ffentliche Organ verantwortlich, welches allein
oder zusammen mit anderen iiber den Zweck und die Mittel der Bearbeitung ent-
scheidet.

2 Bearbeiten mehrere 6ffentliche Organe Personendaten aus einem Datenbestand, re-
geln sie die Verantwortung untereinander und legen fest, welches 6ffentliche Organ
die Gesamtverantwortung tragt.

* Das verantwortliche dffentliche Organ muss gegeniiber der Aufsichtsstelle nach-
weisen konnen, dass es die Datenschutzbestimmungen einhilt.

Art. 5 Grundsitze der Datenbearbeitung
! Personendaten miissen rechtmissig bearbeitet werden.
2 Die Bearbeitung muss nach Treu und Glauben erfolgen und verhiltnismissig sein.

3 Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person er-
kennbaren Zweck beschafft werden; sie diirfen nur so bearbeitet werden, dass es mit
diesem Zweck vereinbar ist.

* Sie werden vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung
nicht mehr erforderlich sind.

* Wer Personendaten bearbeitet, muss sich iiber deren Richtigkeit vergewissern. Sie
oder er muss alle angemessenen Massnahmen treffen, damit die Daten berichtigt, ge-
16scht oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung
oder Bearbeitung unrichtig oder unvollstidndig sind. Die Angemessenheit der Mass-
nahmen héngt namentlich ab von der Art und dem Umfang der Bearbeitung sowie
vom Risiko, das die Bearbeitung fiir die Grundrechte der betroffenen Personen mit
sich bringt.

8 Ist die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilligung
nur giiltig, wenn sie fiir eine oder mehrere bestimmte Bearbeitungen nach angemes-
sener Information freiwillig erteilt wird.

" Die Einwilligung muss ausdriicklich erfolgen fiir:



a)  die Bearbeitung von besonders schiitzenswerten Personendaten;
b)  ein Profiling oder das Bearbeiten eines Personlichkeitsprofils.

Art. 6 Datensicherheit

' Das verantwortliche dffentliche Organ und der Auftragsbearbeiter oder die Auf-
tragsbearbeiterin gewihrleisten durch geeignete technische und organisatorische
Massnahmen eine dem Risiko angemessene Datensicherheit.

2 Die Massnahmen miissen es ermdglichen, Verletzungen der Datensicherheit zu
vermeiden.
3 Die Regierung erldsst Bestimmungen iiber die Mindestanforderungen an die Daten-
sicherheit.

2. Bearbeiten von Personendaten

Art. 7 Bearbeitung von Personendaten

! Offentliche Organe diirfen Personendaten nur bearbeiten, wenn dafiir eine gesetzli-
che Grundlage besteht.

? Eine Grundlage in einem Gesetz ist in folgenden Fillen erforderlich:

a)  Es handelt sich um die Bearbeitung von besonders schiitzenswerten Personen-
daten;

b)  Es handelt sich um ein Personlichkeitsprofil oder ein Profiling; oder

c¢)  Der Bearbeitungszweck oder die Art und Weise der Datenbearbeitung kdnnen
zu einem schwerwiegenden Eingriff in die Grundrechte der betroffenen Per-
son fiihren.

3 Fiir die Bearbeitung von Personendaten nach Absatz 2 Buchstaben a und b ist eine
Grundlage in einer Verordnung ausreichend, wenn die folgenden Voraussetzungen
erfiillt sind:

a)  Die Bearbeitung ist fiir eine in einem Gesetz festgelegte Aufgabe unentbehr-
lich.

b)  Der Bearbeitungszweck birgt fiir die Grundrechte der betroffenen Person kei-
ne besonderen Risiken.

*In Abweichung von den Absitzen 1 bis 3 diirfen 6ffentliche Organe Personendaten
bearbeiten, wenn eine der folgenden Voraussetzungen erfiillt ist:

a)  Die betroffene Person hat im Einzelfall in die Bearbeitung eingewilligt oder
hat ihre Personendaten allgemein zugénglich gemacht und eine Bearbeitung
nicht ausdriicklich untersagt.

b)  Die Bearbeitung ist notwendig, um das Leben oder die korperliche Unver-
sehrtheit der betroffenen Person oder eines Dritten zu schiitzen, und es ist
nicht mdglich, innerhalb einer angemessenen Frist die Einwilligung der
betroffenen Person einzuholen.



Art. 8 Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen

' Die Regierung kann vor Inkrafttreten eines Gesetzes die automatisierte Bearbei-
tung von besonders schiitzenswerten Personendaten oder Personlichkeitsprofilen
oder das Profiling bewilligen, wenn:

a)  die Aufgaben, aufgrund deren die Bearbeitung erforderlich ist, in einem be-
reits in Kraft stehenden Gesetz geregelt sind;

b)  ausreichende Massnahmen getroffen werden, um einen Eingriff in die Grund-
rechte der betroffenen Personen auf das Mindestmass zu begrenzen; und

c) fiir die praktische Umsetzung der Datenbearbeitung eine Testphase vor dem
Inkrafttreten, insbesondere aus technischen Griinden, unentbehrlich ist.

% Sie holt vorgingig die Stellungnahme der Aufsichtsstelle ein.

* Das verantwortliche 6ffentliche Organ legt der Regierung spétestens zwei Jahre
nach der Aufnahme des Pilotversuchs einen Evaluationsbericht vor. Sie schldgt darin
die Fortfithrung oder die Einstellung der Bearbeitung vor.

* Die automatisierte Datenbearbeitung muss in jedem Fall abgebrochen werden,
wenn innerhalb von fiinf Jahren nach Aufnahme des Pilotversuchs kein Gesetz in
Kraft getreten ist, das die erforderliche Rechtsgrundlage enthilt.

Art. 9 Bearbeitung durch Auftragsbearbeiterin oder Auftragsbearbeiter

! Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einer Auftragsbearbeiterin oder einem Auftragsbearbeiter libertragen werden, wenn:

a)  die Daten so bearbeitet werden, wie das verantwortliche 6ffentliche Organ
selbst es tun diirfte; und

b)  keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
verbietet.

% Das verantwortliche 6ffentliche Organ muss sich insbesondere vergewissern, dass

die Auftragsbearbeiterin oder der Auftragsbearbeiter in der Lage ist, die Datensi-

cherheit zu gewéhrleisten.

* Die Auftragsbearbeiterin oder der Aufiragsbearbeiter darf die Bearbeitung nur mit

vorgéngiger Genehmigung des verantwortlichen 6ffentliche Organs einem Dritten

iibertragen.

Art. 10 Bekanntgabe von Personendaten
1. Allgemeine Vorgaben
! Offentliche Organe diirfen Personendaten nur bekanntgeben, wenn eine gesetzliche
Grundlage nach Artikel 7 Absitze 1 - 3 besteht.
2 Sie diirfen Personendaten in Abweichung von Absatz 1 im Einzelfall bekanntge-
ben, wenn eine der folgenden Voraussetzungen erfiillt ist:
a)  Die Bekanntgabe der Daten ist fiir das verantwortliche 6ffentliche Organ oder
fir die Empféngerin oder den Empfianger zur Erfiillung einer gesetzlichen
Aufgabe unentbehrlich.



b)  Die betroffene Person hat in die Bekanntgabe eingewilligt oder ihre Daten all-
gemein zugénglich gemacht und eine Bekanntgabe nicht ausdriicklich unter-
sagt.

c¢)  Die Bekanntgabe der Daten ist notwendig, um das Leben oder die korperliche
Unversehrtheit der betroffenen Person oder eines Dritten zu schiitzen, und es
ist nicht moglich, innerhalb einer angemessenen Frist die Einwilligung der
betroffenen Person einzuholen.

d)  Die Empfingerin oder der Empfanger macht glaubhaft, dass die betroffene
Person die Einwilligung verweigert oder Widerspruch gegen die Bekanntgabe
einlegt, um ihr oder ihm die Durchsetzung von Rechtsanspriichen oder die
Wahrnehmung anderer schutzwiirdiger Interessen zu verwehren; der betroffe-
nen Person ist vorgingig Gelegenheit zur Stellungnahme zu geben, es sei
denn, dies ist unmoglich oder mit unverhdltnisméssigem Aufwand verbunden.

? Sie diirfen Name, Vorname, Adresse und Geburtsdatum einer Person auf Anfrage

auch bekanntgeben, wenn die Voraussetzungen nach Absatz 1 oder 2 nicht erfiillt

sind.

* Die o6ffentlichen Organe lehnen die Bekanntgabe ab, schrinken sie ein oder verbin-

den sie mit Auflagen, wenn:

a)  wesentliche offentliche Interessen oder offensichtlich schutzwiirdige Interes-
sen der betroffenen Person es verlangen; oder

b)  gesetzliche Geheimhaltungspflichten oder besondere Datenschutzvorschriften
es verlangen.

Art. 11 2. Bekanntgabe von Personendaten im Rahmen der behordlichen In-
formationstétigkeit

' Die offentlichen Organe diirfen Personendaten dariiber hinaus im Rahmen der be-
hordlichen Information der Offentlichkeit von Amtes wegen bekanntgeben, wenn:

a)  die Daten im Zusammenhang mit der Erfiillung 6ffentlicher Aufgaben stehen;
und

b)  an der Bekanntgabe ein liberwiegendes 6ffentliches Interesse besteht.

? Sie diirfen Personendaten mittels automatisierter Informations- und Kommunikati-
onsdienste allgemein zugénglich machen, wenn eine Rechtsgrundlage die Veroffent-
lichung dieser Daten vorsieht oder wenn sie Daten gestiitzt auf Absatz 1 bekanntge-
ben. Besteht kein 6ffentliches Interesse mehr daran, die Daten allgemein zugénglich
zu machen, so werden die betreffenden Daten aus dem automatisierten Informations-
und Kommunikationsdienst geldscht.

Art. 12 3. Grenziiberschreitende Bekanntgabe von Personendaten

! Personendaten diirfen ins Ausland bekanntgegeben werden, wenn die Gesetzge-
bung des betreffenden Staates oder das internationale Organ einen angemessenen
Schutz gewéhrleistet.

% In Staaten, die keinen angemessenen Schutz gewihrleisten, konnen Personendaten
nur ins Ausland bekanntgegeben werden, wenn:



a)

b)
<)

d)

g)

hinreichende Garantien, insbesondere durch Vertrag, einen angemessenen
Schutz im Ausland gewéhrleisten;

die betroffene Person ausdriicklich in die Bekanntgabe eingewilligt hat;

die Bekanntgabe in unmittelbarem Zusammenhang mit dem Abschluss oder
der Abwicklung eines Vertrags zwischen dem verantwortlichen 6ffentlichen
Organ und der betroffenen Person oder zwischen dem verantwortlichen 6f-
fentlichen Organ und seiner Vertragspartnerin oder seinem Vertragspartner im
Interesse der betroffenen Person steht;

die Bekanntgabe notwendig ist fiir die Wahrung eines iiberwiegenden 6ffentli-
chen Interesses oder die Feststellung, Ausiibung oder Durchsetzung von
Rechtsanspriichen vor einem Gericht oder einer anderen zustdndigen ausldndi-
schen Behorde;

die Bekanntgabe notwendig ist, um das Leben oder die korperliche Unver-
sehrtheit der betroffenen Person oder eines Dritten zu schiitzen, und es ist
nicht mdglich, innerhalb einer angemessenen Frist die Einwilligung der
betroffenen Person einzuholen;

die betroffene Person hat die Daten allgemein zugénglich gemacht und eine
Bearbeitung nicht ausdriicklich untersagt; oder

die Daten aus einem gesetzlich vorgesehenen Register stammen, das offent-
lich oder Personen mit einem schutzwiirdigen Interesse zugénglich ist, soweit
im Einzelfall die gesetzlichen Voraussetzungen der Einsichtnahme erfiillt
sind.

* Vor der Bekanntgabe der Personendaten ins Ausland informiert das 6ffentliche Or-
gan die Aufsichtsstelle iiber die Garantien nach Absatz 2 litera a.

Art. 13 Datenbearbeitung fiir nicht personenbezogene Zwecke

! Offentliche Organe diirfen Personendaten fiir nicht personenbezogene Zwecke, ins-
besondere fiir Forschung, Planung oder Statistik, bearbeiten, wenn:

a)
b)

<)

d)

die Daten anonymisiert werden, sobald der Bearbeitungszweck dies erlaubt;
das offentliche Organ privaten Personen besonders schiitzenswerte Personen-
daten nur so bekanntgibt, dass die betroffenen Personen nicht bestimmbar
sind;

die Empféngerin oder der Empfanger Dritten die Daten nur mit der Zustim-
mung des 6ffentlichen Organs weitergibt, das die Daten bekanntgegeben hat;
und

die Ergebnisse nur so verdffentlicht werden, dass die betroffenen Personen
nicht bestimmbar sind.

2 Die Artikel 5 Absatz 3, 7 Absatz 2 sowie 10 Absatz 1 sind nicht anwendbar.



Art. 14 Bildiiberwachung des &ffentlichen und dffentlich zugénglichen
Raums
1. Allgemeine Vorgaben

! Der 6ffentliche und 6ffentlich zugéngliche Raum kann mit Bildiibermittlungs- und
Bildaufzeichnungsgeriten zur Personenidentifikation iiberwacht werden, sofern:

a)  die offentliche Sicherheit und Ordnung konkret gefahrdet ist; oder
b)  dies zum Schutz von 6ffentlichen Zwecken dienenden Gebduden oder deren
Benutzerinnen und Benutzern erforderlich ist.

2 Bei der Bearbeitung von Personendaten sind die allgemeinen Grundsitze zu re-
spektieren. Zusétzlich ist sicherzustellen, dass:

a) auf die Uberwachungsgerite in geeigneter Weise hingewiesen wird;

b)  Bereiche, die der Ausiibung von Tétigkeiten dienen, die unter das Berufsge-
heimnis im Sinne von Artikel 171 der Strafprozessordnung" fallen, von der
Uberwachung ausgenommen sind; und

c) aufgezeichnete Personendaten innert 90 Tagen geldscht werden, soweit sie
nicht in einem Strafverfahren oder zur Gefahrenabwehr benétigt werden.

Art. 15 2. Anordnung der Bildiiberwachung des 6ffentlichen und 6ffentlich
zugénglichen Raums

! Die Bildiiberwachung des offentlichen und 6ffentlich zuginglichen Raums kann
von einem Offentlichen Organ angeordnet werden, dem das Gebrauchsrecht oder die
Hoheit {iber den zu liberwachenden Raum zusteht.

? Das &ffentliche Organ erlésst eine Allgemeinverfiigung, in welcher der Zweck, die
Art und die Dauer der Uberwachung, die zu iiberwachenden Ortlichkeiten, die
Standorte der Uberwachungsgerite, die Massnahmen zum Hinweis auf die Uberwa-
chung, die Zugriffsrechte sowie die zur Datensicherheit getroffenen Massnahmen
bestimmt werden. Die Allgemeinverfiigung gilt fiir maximal fiinf Jahre.

* Das offentliche Organ hat die zu erlassende Allgemeinverfligung vorgéngig zu ver-
offentlichen. Sie hort Personen an, indem sie ihnen eine angemessene Frist zur Stel-
lungnahme einrdumt.

* Vorgingiger Rechtsschutz ist nicht zu gewihren fiir anlassbezogene Bildiiberwa-
chungen mit einer Dauer von hdchstens drei Monaten und Bildiiberwachungen zum
Schutz 6ffentlichen Zwecken dienenden Gebéduden, die ereignisbezogen in Betrieb
genommen werden und keine Personendaten aufzeichnen.

Art. 16 Archivierung und Vernichtung
' Das offentliche Organ bietet Personendaten, die es nicht mehr benétigt, nach den
dafiir geltenden Vorschriften dem zustdndigen Archiv an.

? Es vernichtet die vom zustindigen Archiv als nicht archivwiirdig bezeichneten Per-
sonendaten, es sei denn:

a)  diese werden anonymisiert;
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b)  diese miissen zu Beweis- oder Sicherheitszwecken oder zur Wahrung der
schutzwiirdigen Interessen der betroffenen Person aufbewahrt werden.

* Die Regierung kann weitere Vorschriften erlassen. Insbesondere kann sie Losch-
fristen und Massnahmen zur regelméssigen Uberpriifung der Notwendigkeit von
Personendatenbestdnden festlegen.

3. Pflichten des verantwortlichen 6ffentlichen Organs

Art. 17 Informationspflicht bei der Beschaffung von Personendaten

' Das verantwortliche 6ffentliche Organ informiert die betroffene Person angemes-
sen iiber die Beschaffung von Personendaten; diese Informationspflicht gilt auch,
wenn die Daten nicht bei der betroffenen Person beschafft werden.

2 Es teilt der betroffenen Person bei der Beschaffung diejenigen Informationen mit,
die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann
und eine transparente Datenbearbeitung gewéhrleistet ist; es teilt ihr mindestens mit:

a)  die Identitdt und die Kontaktdaten des verantwortlichen 6ffentlichen Organs;

b)  die Rechtsgrundlage und den Bearbeitungszweck;

c¢)  die Rechte der betroffenen Person;

d)  gegebenenfalls die Empfiangerinnen und Empfanger oder die Kategorien von
Empféangerinnen und Empféngern, denen Personendaten bekanntgegeben wer-
den;

e) die Kategorien der bearbeiteten Personendaten, sofern die Daten nicht bei der
betroffenen Person beschafft werden;

f) falls die Daten ins Ausland bekanntgegeben werden, auch den Staat oder das
internationale Organ und gegebenenfalls die Garantien oder die Anwendung
einer Ausnahme nach Artikel 12 Absatz 2.

3 Werden die Daten nicht bei der betroffenen Person beschafft, so teilt das verant-
wortliche 6ffentliche Organ der betroffenen Person die Informationen nach Absatz 2
spétestens einen Monat, nachdem es die Daten erhalten hat, mit. Gibt es die Perso-
nendaten vor Ablauf dieser Frist bekannt, so informiert es die betroffene Person spi-
testens im Zeitpunkt der Bekanntgabe.

Art. 18 Ausnahmen von der Informationspflicht und Einschrankungen

' Die Informationspflicht bei der Beschaffung von Personendaten entfillt, wenn eine
der folgenden Voraussetzungen erfiillt ist:

a)  Die betroffene Person verfligt bereits iiber die entsprechenden Informationen.

b)  Die Bearbeitung ist gesetzlich vorgesehen.

c) Die Personendaten werden nicht bei der betroffenen Person beschafft und die
Information ist nicht moglich oder erfordert einen unverhéltnismassigen Auf-
wand.



? Das verantwortliche dffentliche Organ kann die Mitteilung der Informationen unter
denselben Voraussetzungen einschrinken, aufschieben oder darauf verzichten wie
beim Auskunftsrecht nach Artikel 25.

Art. 19 Datenschutz-Folgenabschitzung

' Das verantwortliche 6ffentliche Organ erstellt vorgéingig eine Datenschutz-Folgen-
abschitzung, wenn eine Bearbeitung ein hohes Risiko fiir die Grundrechte der
betroffenen Person mit sich bringen kann. Sind mehrere dhnliche Bearbeitungsvor-
génge geplant, so kann eine gemeinsame Abschédtzung erstellt werden.

2 Die Datenschutz-Folgenabschitzung enthilt eine Beschreibung der geplanten Bear-
beitung, eine Bewertung der Risiken fiir die Grundrechte der betroffenen Person so-
wie die Massnahmen zum Schutz der Grundrechte.

Art. 20 Vorabkonsultation

! Ergibt sich aus der Datenschutz-Folgenabschitzung, dass die geplante Bearbeitung
trotz der vom verantwortlichen 6ffentlichen Organ vorgesehenen Massnahmen noch
ein hohes Risiko fiir die Grundrechte der betroffenen Person zur Folge hat, so holt es
vorgéngig die Stellungnahme der Aufsichtsstelle ein.

2 Die Aufsichtsstelle teilt dem verantwortlichen dffentlichen Organ innert angemes-
sener Frist seine Einwénde gegen die geplante Bearbeitung mit und schldgt geeigne-
te Massnahmen vor.

Art. 21 Meldung von Verletzungen der Datensicherheit

' Das verantwortliche 6ffentliche Organ meldet der Aufsichtsstelle so rasch als mog-
lich eine Verletzung der Datensicherheit, die voraussichtlich zu einem hohen Risiko
fiir die Grundrechte der betroffenen Person fiihrt.

2In der Meldung nennt es mindestens die Art der Verletzung der Datensicherheit,
deren Folgen und die ergriffenen oder vorgesehenen Massnahmen.

’ Die Auftragsbearbeiterin oder der Auftragsbearbeiter meldet dem verantwortlichen
offentlichen Organ so rasch als mdglich eine Verletzung der Datensicherheit.

* Das verantwortliche 6ffentliche Organ informiert die betroffene Person, wenn es zu
ihrem Schutz erforderlich ist oder die Aufsichtsstelle es verlangt.

5 Es kann die Information an die betroffene Person einschrinken, aufschieben oder
darauf verzichten, wenn:

a)  dies aufgrund iiberwiegender Interessen Dritter erforderlich ist;

b)  dies aufgrund iiberwiegender 6ffentlicher Interessen, insbesondere zur Wah-
rung der inneren oder dusseren Sicherheit erforderlich ist;

c¢) die Mitteilung der Information eine Ermittlung, eine Untersuchung oder ein
behordliches oder gerichtliches Verfahren gefdhrden kann;

d)  eine gesetzliche Geheimhaltungspflicht dies verbietet;

e)  die Information unmoglich ist oder einen unverhdltnisméssigen Aufwand er-
fordert;
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f) die Information der betroffenen Person durch eine 6ffentliche Bekanntma-
chung in vergleichbarer Weise sichergestellt ist.

Art. 22 Verzeichnis der Bearbeitungstitigkeiten

! Die von der Regierung bezeichneten dffentlichen Organe und die Strafgerichte fiih-

ren zum Nachweis der Einhaltung der Datenschutzvorschriften ein Verzeichnis ihrer

Bearbeitungstitigkeiten.

2 Das Verzeichnis enthilt mindestens die nach Artikel 17 Absatz 2 notwendigen In-

formationen, sowie wenn mdoglich:

a)  die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung
dieser Dauer;

b)  eine allgemeine Beschreibung der Massnahmen zur Gewiahrleistung der Da-
tensicherheit.

* Das verantwortliche 6ffentliche Organ meldet seine Verzeichnisse der Aufsichts-

stelle und kann sie verdffentlichen.

Art. 23 Datenschutzberaterin oder -berater

' Die von der Regierung bezeichneten 6ffentlichen Organe und die Strafgerichte be-

zeichnen eine fiir die Datenschutzberatung zusténdige Person. Diese hat namentlich

folgende Aufgaben:

a) Sie berdt und unterstiitzt die Mitarbeitenden bei der Bearbeitung von Perso-
nendaten hinsichtlich der Einhaltung der Datenschutzvorschriften.

b)  Sie sorgt fiir die Vornahme der Datenschutz-Folgenabschitzungen.

c) Sie ist Ansprechperson der Aufsichtsstelle und arbeitet mit dieser zusammen.

4. Rechte der betroffenen Person

Art. 24 Auskunftsrecht

' Jede betroffene Person kann vom verantwortlichen 6ffentlichen Organ Auskunft

dariiber verlangen, ob Personendaten iiber sie bearbeitet werden.

% Die betroffene Person erhilt diejenigen Informationen, die erforderlich sind, damit

sie ihre Rechte nach diesem Gesetz geltend machen kann und eine transparente Da-

tenbearbeitung gewihrleistet ist. In jedem Fall werden ihr folgende Informationen

mitgeteilt:

a)  die Angaben nach Artikel 17 Absatz 2;

b)  die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung
dieser Dauer;

c¢)  die verfiigbaren Angaben iiber die Herkunft der Personendaten, soweit sie
nicht bei der betroffenen Person beschafft wurden.
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3 Personendaten iiber die Gesundheit kénnen der betroffenen Person mit ihrer
Einwilligung durch eine von ihr bezeichnete Gesundheitsfachperson mitgeteilt wer-
den.

* Lasst das verantwortliche 6ffentliche Organ Personendaten von einer Auftragsbear-
beiterin oder einem Auftragsbearbeiter bearbeiten, so bleibt es auskunftspflichtig.

* Niemand kann im Voraus auf das Auskunftsrecht verzichten.
¢ Die Auskunft wird in der Regel innerhalb von 30 Tagen erteilt.

Art. 25 Einschrankungen des Auskunftsrechts

' Das verantwortliche 6ffentliche Organ kann die Auskunft verweigern, einschrin-

ken oder aufschieben, wenn:

a) eine besondere, gesetzliche Geheimhaltungspflicht dies vorsieht;

b)  dies aufgrund iiberwiegender Interessen Dritter erforderlich ist;

¢) die Massnahme wegen iliberwiegender offentlicher Interessen, insbesondere
der inneren oder der dusseren Sicherheit, erforderlich ist; oder

d)  die Mitteilung der Information eine Ermittlung, eine Untersuchung oder ein
behordliches oder gerichtliches Verfahren gefihrden kann.

Art. 26 Widerspruch gegen die Bekanntgabe von Personendaten

! Die betroffene Person, die ein schutzwiirdiges Interesse glaubhaft macht, kann ge-
gen die Bekanntgabe bestimmter Personendaten durch das verantwortliche 6ftentli-
che Organ Widerspruch einlegen.

% Das o6ffentliche Organ weist das Begehren ab, wenn eine der folgenden Vorausset-
zungen erfiillt ist:

a)  Es besteht eine Rechtspflicht zur Bekanntgabe.

b)  Die Erfiillung seiner Aufgaben wire sonst gefahrdet.

3 Artikel 11 Absatz 1 bleibt vorbehalten.

Art. 27 Weitere Anspriiche

! Wer ein schutzwiirdiges Interesse hat, kann vom verantwortlichen &ffentlichen Or-
gan verlangen, dass es:

a) die widerrechtliche Bearbeitung der betreffenden Personendaten unterlésst;

b)  die Folgen einer widerrechtlichen Bearbeitung beseitigt;

c¢)  die Widerrechtlichkeit der Bearbeitung feststellt.

2 Die Gesuchstellerin oder der Gesuchsteller kann insbesondere verlangen, dass das

verantwortliche 6ffentliche Organ:

a) die betreffenden Personendaten berichtigt, 16scht oder vernichtet;

b)  seinen Entscheid, namentlich iiber die Berichtigung, Loschung oder Vernich-
tung, den Widerspruch gegen die Bekanntgabe oder den Bestreitungsvermerk
Dritten mitteilt oder veroffentlicht.
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3 Kann weder die Richtigkeit noch die Unrichtigkeit der betreffenden Personendaten
festgestellt werden, so bringt das verantwortliche 6ffentliche Organ bei den Daten
einen Bestreitungsvermerk an.

Art. 28 Verfahren

' Entspricht ein 6ffentliches Organ einem Begehren aufgrund dieses Gesetzes nicht,
erldsst es einen begriindeten Entscheid.

2 Die Ausiibung des Auskunftsrechts und des Anspruchs auf Berichtigung von Per-
sonendaten sowie das Gesuch um Widerspruch gegen die Bekanntgabe von Perso-
nendaten ist in der Regel kostenlos. Ist die Ausiibung der Rechte mit einem unver-
héltnisméssigen Aufwand verbunden, so kann eine Gebiihr erhoben werden.

3 Im Weiteren richtet sich das Verfahren nach dem Gesetz iiber die Verwaltungs-
rechtspflege”.

Art. 29 Verfahren im Falle der Bekanntgabe von amtlichen Dokumenten,
die Personendaten enthalten

"Ist ein Verfahren betreffend den Zugang zu amtlichen Dokumenten, die Personen-

daten enthalten, im Sinne des Gesetzes iiber das Offentlichkeitsprinzip? hiingig, so

kann die betroffene Person in diesem Verfahren diejenigen Rechte geltend machen,

die ihr nach Artikel 27 bezogen auf diejenigen Dokumente zustehen, die Gegenstand

des Zugangsverfahrens sind.

5. Aufsicht

Art. 30 Aufsichtsstelle

' Die Aufsichtsstelle Datenschutz beaufsichtigt die Anwendung der Datenschutzvor-
schriften.

? Der Aufsicht der Aufsichtsstelle unterstehen nicht:

a)  Datenbearbeitungen in hingigen Verfahren der Zivil- und Strafrechtspflege;
b)  Datenbearbeitungen in héngigen Verfahren der Verfassungs- und Verwal-
tungsgerichtsbarkeit.

Art. 31 Stellung
! Die Aufsichtsstelle erfiillt ihre Aufgaben fachlich selbstéindig und unabhingig. Sie
ist in der Erfiillung ihrer Aufgaben weisungsungebunden.

2 Sie untersteht der Aufsicht der Regierung. Administrativ ist sie der Standeskanzlei
unterstellt.

" BR 370.100
? BR 171.000
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3 Die Anstellungsverhiltnisse und die berufliche Vorsorge aller Mitarbeitenden der
Aufsichtsstelle richtet sich nach dem kantonalen Personal- beziechungsweise Pensi-
onskassenrecht, soweit dieses Gesetz nichts anderes vorsieht.

* Die Regierung reiht die Stellen der oder des Datenschutzbeauftragten sowie der
Stellvertretung in die Funktionsklassen nach kantonalem Personalrecht ein. Der
Lohn entspricht dem Maximum der festgelegten Funktionsklasse.

Art. 32 Wabhl

' Die Regierung wihlt eine in Datenschutzfragen ausgewiesene Fachperson als Da-
tenschutzbeauftragte sowie eine Stellvertretung fiir eine Amtszeit von 4 Jahren. Die
Wiederwabhl ist zuldssig.

> Die Regierung kann die oder den Datenschutzbeauftragten und die Stellvertretung
vor Ablauf der Amtsdauer des Amtes entheben, wenn sie oder er:

a)  vorsitzlich oder grobfahrldssig Amtspflichten schwer verletzt hat; oder

b)  die Féahigkeit, das Amt auszuiiben, auf Dauer verloren hat.

Art. 33 Unvereinbarkeiten

' Die oder der Datenschutzbeauftragte und die Stellvertretung darf kein anderes 6f-
fentliches Amt und keine leitende Funktion in einer politischen Partei ausiiben. Die
Regierung kann Ausnahmen bewilligen.

% Versieht die oder der Datenschutzbeaufiragte und die Stellvertretung ihre Tiétigkeit
in einem Vollpensum, so darf sie oder er keine andere Erwerbstitigkeit ausiiben. Die
Regierung kann Ausnahmen bewilligen.

3 Versieht die oder der Datenschutzbeauftragte und die Stellvertretung ihre Titigkeit
in einem Teilpensum, so ist eine andere Erwerbstitigkeit durch die Regierung zu be-
willigen. Die Bewilligung darf nur verweigert werden, wenn durch diese Erwerbsti-
tigkeit die Ausiibung der Funktion sowie Unabhéngigkeit und Ansehen beeintriach-
tigt werden.

Art. 34 Budget
' Die oder der Datenschutzbeauftragte erstellt ein eigenes Budget.

? Die Regierung gibt in der Budgetbotschaft bekannt, ob der Vorschlag unverindert
iibernommen wurde. Abweichungen sind zu begriinden.

* Im Rahmen des Budgets ist sie oder er zustindig fiir die Anstellung, die Beendi-
gung und die Umgestaltung des Arbeitsverhdltnisses mit ihren oder seinen Ange-
stellten.

Art. 35 Aufgaben
! Die Aufsichtsstelle:

a)  lberwacht die Anwendung der Vorschriften iiber den Datenschutz;
b)  berét die betroffenen Personen iiber ihre Rechte;
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¢)  vermittelt zwischen den betroffenen Personen und den &ffentlichen Organen;

d)  berit die 6ffentlichen Organe in Fragen des Datenschutzes und iiberwacht die
Datensicherung;

e) nimmt Stellung zu Erlassen und Informatikprojekten, soweit sie fiir den Da-
tenschutz erheblich sind;

f) behandelt Meldungen von Betroffenen betreffend die Missachtung von Vor-
schriften dieses Gesetzes und informiert sie innerhalb von héchstens drei Mo-
naten iiber das Ergebnis oder den Stand der Abkldrungen;

g)  sensibilisiert die 6ffentlichen Organe fiir ihre datenschutzrechtlichen Pflichten
und die Offentlichkeit fiir die Anliegen des Datenschutzes;

h)  verfolgt die fiir den Schutz von Personendaten massgeblichen Entwicklungen;

i) arbeitet zur Erfiillung ihrer oder seiner Aufgaben mit den Organen der ande-
ren Kantone, des Bundes und des Auslandes, welche die gleichen Aufgaben
erfiillen, zusammen.

Art. 36 Befugnisse
1. Kontrolle und Empfehlung

' Die Aufsichtsstelle kann ungeachtet allfdlliger Geheimhaltungsvorschriften, alle
fiir die Erfuillung des Kontrollauftrages erforderlichen Informationen iiber Datenbe-
arbeitungen einholen, Einsicht in alle Unterlagen nehmen, Besichtigungen durchfiih-
ren und sich Bearbeitungen vorfiihren lassen.

? Die Aufsichtsstelle kann zum Bearbeiten von Personendaten Empfehlungen abge-
ben. Das offentliche Organ, an welches die Empfehlung gerichtet ist, hat gegeniiber
der Aufsichtsstelle zu erkléren, ob es der Empfehlung folgen will.

’ Die offentlichen Organe und die Auftragsbearbeiter sind verpflichtet, die Auf-
sichtsstelle bei der Erfiillung ihrer Aufgaben zu unterstiitzen. Sie wirken insbesonde-
re bei der Feststellung des Sachverhalts mit.

Art. 37 2. Entscheid

" Wenn ein dffentliches Organ erkldrt, der Empfehlung der Aufsichtsstelle nicht fol-
gen zu wollen, oder tatséchlich der Empfehlung nicht folgt, kann die Aufsichtsstelle
die Empfehlung oder Teile davon als Entscheid erlassen.

2 Die Aufsichtsstelle kann direkt einen Entscheid erlassen, wenn absehbar ist, dass
das offentliche Organ eine Empfehlung ablehnen oder ihr keine Folge leisten wird.

3 Gegen Entscheide gemiss Artikel 37 Absatz 1 und 2 kann das betroffene 6ffentli-
che Organ Beschwerde beim Obergericht erheben. Es gilt das Gesetz iiber die Ver-
waltungsrechtspflege’.

* Gegen Entscheide, welche das Obergericht betreffen, kann dieses Beschwerde an
das Justizgericht erheben.

" BR 370.100
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Art. 38 Berichterstattung

' Die Aufsichtsstelle erstattet der Regierung jihrlich Bericht iiber Umfang und
Schwerpunkte ihrer Tatigkeit sowie liber wichtige Feststellungen und Beurteilungen.
2 Die Aufsichtsstelle gibt dem 6ffentlichen Organ, das von Empfehlungen und Ent-
scheiden betroffen ist, Gelegenheit, schriftlich Stellung nehmen. Die Stellungnah-
men werden dem Bericht angefiigt.

3 Der Bericht wird verdffentlicht.

Art. 39 Verschwiegenheit

' Die Aufsichtsstelle ist hinsichtlich der Personendaten zur gleichen Verschwiegen-
heit verpflichtet wie das 6ffentliche Organ, welches die Daten bearbeitet. Die Pflicht
zur Verschwiegenheit gilt iiber die Beendigung der Funktion hinaus.

?Die Aufsichtsstelle darf unter Vorbehalt besonderer Geheimhaltungsvorschriften
Kenntnisse, die sie bei ihrer Tatigkeit erlangt, nur soweit bekannt geben, als es zur
Erfiillung ihrer Aufgaben notwendig ist.

6. Straf- und Ubergangsbestimmungen

Art. 40 Strafbestimmungen

"'Wer als Auftragsbearbeiterin oder Auftragsbearbeiter ohne ausdriickliche Erméch-
tigung des auftraggebenden offentlichen Organs vorsétzlich oder fahrldssig Perso-
nendaten fiir sich oder andere verwendet oder anderen bekannt gibt, wird mit Busse
bestraft.

> Wer Personendaten, die sie oder er von einem offentlichen Organ zum Bearbeiten
zu nicht personenbezogenen Zwecken erhalten hat, vorsitzlich oder fahrléssig entge-
gen der Verpflichtung gemiss Artikel 13 fiir andere Zwecke bearbeitet oder an Drit-
te weitergibt, wird mit Busse bestraft.

Art. 41 Ubergangsbestimmungen
1. Ubergangsbestimmung betreffend laufende Bearbeitungen

! Datenbearbeitungen, die unter bisherigem Recht begonnen wurden und nach In-
krafttreten dieses Gesetzes fortdauern, miissen spétestens zwei Jahre nach Inkrafttre-
ten dieses Gesetzes den Anforderungen dieses Gesetzes geniigen.

Art. 42 2. Erstmalige Wahl der oder des Datenschutzbeauftragten

' Die erstmalige Wahl der oder des Datenschutzbeauftragten auf Amtsdauer findet
auf den 1. Juli 2025 statt. Die oder der amtierende Datenschutzbeauftragte iibt das
Amt bis zum 30. Juni 2025 aus und kann wiedergewdhlt werden.
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II.

1.
Der Erlass "Biirgerrechtsgesetz des Kantons Graubiinden (KBiG)" BR 130.100
(Stand 1. Juli 2018) wird wie folgt gedndert:

Art. 24 Abs. 1 (geéindert)

' Die zustindigen kantonalen und kommunalen Behorden sowie die von ihnen be-
auftragten Stellen konnen fiir die Erfiillung ihrer Aufgaben nach diesem Gesetz Da-
ten bearbeiten, einschliesslich der Personlichkeitsprofile und der besonders ge-
sehtitztenschiitzenswerten Personendaten iiber:

Aufzédhlung unverdndert.

2.
Der Erlass "Einfithrungsgesetz zur Schweizerischen Zivilprozessordnung (EGzZ-
PO)" BR 320.100 (Stand 1. Januar 2022) wird wie folgt geéndert:

Art. 14 Abs. S (neu)

’ Entscheide iiber die Akteneinsicht in Verfahren vor dem Obergericht und dem Jus-
tizgericht sind nach dem kantonalen Recht endgiiltig.

3.
Der Erlass "Einfiihrungsgesetz zur Schweizerischen Strafprozessordnung (EGzSt-
PO)" BR 350.100 (Stand 1. Januar 2022) wird wie folgt geéndert:

Art. 36 Abs. S (neu)

3 Entscheide iiber die Akteneinsicht in Verfahren vor dem Obergericht und dem Jus-
tizgericht sind nach dem kantonalen Recht endgiiltig.

4.
Der Erlass "Gesetz iiber die Finanzaufsicht (GFA)" BR 710.300 (Stand 1. Janu-
ar 2017) wird wie folgt geéndert:

Art. 20 Abs. 1 (gedndert), Abs. 2 (geindert)

! Die Finanzkontrolle hat das Recht, die fiir die Wahrnehmung der Finanzaufsicht
erforderlichen Daten einschliesslich Personendaten aus den DatensammlungenDa-
tenbanken der Departemente und der Dienststellen sowie der Gerichte und der
Schlichtungsbehdrden abzurufen. Soweit die Daten fiir die Aufgabenerfiillung geeig-
net und erforderlich sind, erstreckt sich das Zugriffsrecht auch auf besonders schiit-
zenswerte Personendaten.
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2 Die Finanzkontrolle darf die ihr derart zur Kenntnis gebrachten Personendaten nur
bis zum Abschluss des Revisionsverfahrens aufbewahren oder speichern. Die Zu-
griffe auf die verschiedenen PatensammlungenDatenbanken und die damit verfolg-
ten Zwecke miissen dokumentiert werden.

I11.

Der Erlass "Kantonales Datenschutzgesetz (KDSG)" BR 171.100 (Stand 1. Janu-
ar 2019) wird aufgehoben.

Iv.

Dieses Gesetz untersteht dem fakultativen Referendum.
Die Regierung bestimmt den Zeitpunkt des Inkrafttretens dieses Gesetzes.
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