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(Gesetzgebungsakte)

VERORDNUNGEN

VERORDNUNG (EU) 2020/493 DES FUROPAISCHEN PARLAMENTS UND DES RATES
vom 30. Mirz 2020

iiber das System iiber gefilschte und echte Dokumente online (FADO) und zur Aufthebung der
Gemeinsamen MafSnahme 98/700/JI des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 87 Absatz 2 Buchstabe a,
auf Vorschlag der Europiischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses ('),

nach Stellungnahme des Ausschusses der Regionen (%),

gemifl dem ordentlichen Gesetzgebungsverfahren (),

in Erwdgung nachstehender Griinde:

(1)  Das Europdische Bildspeicherungssystem tiber gefilschte und echte Dokumente online (,False and Authentic
Documents Online®, im Folgenden ,FADO®) wurde durch die Gemeinsame Mafsnahme 98/700/JI des Rates (‘) beim
Generalsekretariat des Rates eingerichtet. Das FADO-System wurde eingerichtet, um den Austausch von
Informationen iiber echte Dokumente und bekannte Filschungsmethoden zwischen den Behorden der
Mitgliedstaaten zu erleichtern. Das FADO-System dient der elektronischen Speicherung, dem schnellen Austausch
und der Validierung von Informationen iiber echte und gefilschte Dokumente. Da die Aufdeckung gefilschter
Dokumente auch fur Biirgerinnen und Biirger, Organisationen und Unternehmen wichtig ist, machte das Generalse-
kretariat des Rates echte Dokumente auflerdem in einem Offentlichen Online-Register echter Identitdts- und
Reisedokumente, bekannt unter der Bezeichnung PRADO (,Public Register of Authentic Travel and Identity-
Documents Online®), zugidnglich.

(2)  Da die Verwaltung des FADO-Systems iiberholt ist und an den durch den Vertrag iiber die Arbeitsweise der
Europdischen Union (AEUV) festgelegten institutionellen Rahmen angepasst werden sollte, sollte die Gemeinsame
Mafinahme 98/700/JI aufgehoben und durch ein neues, aktualisiertes Instrument ersetzt werden.

(3)  Die vorliegende Verordnung bildet die erforderliche neue Rechtsgrundlage fiir die Verwaltung des FADO-Systems.

(4)  Dokumentenbetrug kann letztlich die innere Sicherheit der Union unterlaufen. Die Anwendung des FADO-Systems
als elektronisches Speichersystem, in dem maogliche Erkennungsmerkmale sowohl echter als auch gefilschter
Dokumente beschrieben werden, ist ein wichtiges Instrument bei der Bekdmpfung des Dokumentenbetrugs,
insbesondere an den Aufengrenzen. Da das FADO-System dazu beitrigt, ein hohes Sicherheitsniveau in der Union

() ABL C110vom 22.3.2019, S. 62.

() ABL C 168 vom 16.5.2019, S. 74.

() Stellungnahme des Europiischen Parlaments vom 13. Februar 2020 (noch nicht im Amtsblatt veréffentlicht) und Beschluss des Rates
vom 20. Mirz 2020.

() Gemeinsame Maffnahme 98/700/JI vom 3. Dezember 1998 — vom Rat aufgrund von Artikel K.3 des Vertrags iiber die Europdische
Union  angenommen —  betreffend die  Errichtung  eines  Europdischen  Bildspeicherungssystems  (FADO)
(ABL L 333 vom 9.12.1998, S. 4).
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aufrechtzuerhalten, indem es Polizei-, Grenzschutz- und andere Strafverfolgungsbehorden der Mitgliedstaaten bei
der Bekdmpfung des Dokumentenbetrugs unterstiitzt, ist das FADO-System ein wichtiges Instrument fur die
Anwendung des Schengen-Besitzstands.

Zwar werden gefalschte Dokumente und Identititsbetrug hiufig an den Auflengrenzen aufgedeckt, doch ist die
Bekimpfung der Dokumentenfilschung Gegenstand der polizeilichen Zusammenarbeit. Bei gefilschten
Dokumenten kann es sich entweder um Pseudodokumente, Verfilschungen oder Totalfdlschungen handeln. Die
Verwendung gefdlschter Dokumente hat in der Union in den letzten Jahren erheblich zugenommen. Dokumenten-
und Identitdtsbetrug umfasst die Herstellung und Verwendung gefilschter Dokumente und die Verwendung echter
Dokumente, die durch betriigerische Mittel erlangt wurden. Gefilschte Dokumente sind ein Mehrzweckwerkzeug
fur Straftiter, da sie wiederholt bei unterschiedlichen kriminellen Titigkeiten, einschlieflich Geldwiasche und
Terrorismus, verwendet werden konnen. Die bei der Herstellung gefilschter Dokumente eingesetzten Techniken
werden immer ausgefeilter und daher ist es notwendig, iber hochwertige Informationen tiber mégliche Erkennungs-
merkmale, insbesondere Sicherheits- und Filschungsmerkmale, zu verfiigen und diese Informationen haufig zu
aktualisieren.

Das FADO-System sollte Informationen iiber alle Arten von echten Reise-, Identitits- und Aufenthaltsdokumenten,
Personenstandsurkunden, Fithrerscheinen und Fahrzeugscheinen, die von den Mitgliedstaaten ausgestellt werden,
tiber den von der Union ausgestellten Laissez-Passer und iiber gefilschte Versionen solcher Dokumente, die ihnen
vorliegen, enthalten. Es sollte moglich sein, dass das FADO-System Informationen iiber andere damit
zusammenhingende amtliche Dokumente enthilt, insbesondere solche, die bei der Beantragung amtlicher, von den
Mitgliedstaaten ausgestellter Dokumente verwendet werden, und iiber gefilschte Versionen solcher Dokumente. Es
sollte auch moglich sein, dass das FADO-System Informationen iiber alle Arten von echten Reise-, Identitits- und
Aufenthaltsdokumenten, Personenstandsurkunden, Fithrerscheinen und Fahrzeugscheinen, die von Dritten
ausgestellt werden, sowie von anderen damit zusammenhingenden amtlichen Dokument enthilt, insbesondere
solcher, die bei der Beantragung amtlicher, von Dritten ausgestellter Dokumente verwendet werden, und iiber
gefilschte Versionen solcher Dokumente, wobei es sich bei Dritten um Drittstaaten, Gebietskorperschaften,
internationale Organisationen und andere Vlkerrechtssubjekte handeln kann.

Personenbezogene Daten im FADO-System sollten nur insoweit verarbeitet werden, als das zum Zwecke des Betriebs
des FADO-Systems unbedingt notwendig ist. Aus dem Zweck, zu dem das FADO-System eingerichtet wurde, ergibt
sich unmittelbar, dass nur begrenzte Informationen zu bestimmten oder bestimmbaren Personen im FADO-System
gespeichert werden sollten. Personenbezogene Daten in Form von Gesichtsbildern oder alphanumerischen
Informationen sollten nur insoweit im FADO-System enthalten sein, als sie mit den Sicherheitsmerkmalen oder der
Filschungsmethode eines Dokumentes in Zusammenhang stehen. Es sollte maoglich sein, solche begrenzten
personenbezogenen Daten entweder in Form verschiedener Elemente, die in Mustern echter Dokumente enthalten
sind, oder in Form pseudonymisierter Daten in echten oder gefilschten Dokumenten zu speichern. Die durch
Verordnung (EU) 2019/1896 des Europdischen Parlaments und des Rates (°) geregelte Europdische Agentur fiir die
Grenz- und Kiistenwache (im Folgenden ,Agentur) sollte die erforderlichen Mafinahmen ergreifen, um gemaf dem
Grundsatz der Datenminimierung alle Elemente personenbezogener Daten zu pseudonymisieren, die fiir die
Zwecke, zu denen die Datenverarbeitung erfolgt, nicht erforderlich sind. Es sollte weder moglich sein, im FADO-
System nach Elementen personenbezogener Daten zu suchen, noch sollte es moglich sein, eine natiirliche Person
tiber das FADO-System zu identifizieren, ohne zusitzliche Daten zu verwenden. Das FADO-System sollte nicht
verwendet werden, um eine natiirliche Person zu identifizieren.

Jede Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im Zusammenhang mit der vorliegenden
Verordnung sollte im Einklang stehen mit der Verordnung (EU) 2016679 des Europiischen Parlaments und des
Rates () bzw. der Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates ().

Die Mitgliedstaaten konnen zwar ihre nationalen Systeme, die Informationen iiber echte und gefilschte Dokumente
enthalten, beibehalten oder weiterentwickeln, sie sollten jedoch verpflichtet sein, der Agentur Informationen iiber
die von ihnen ausgestellten echten Dokumente, einschlielich der Sicherheitsmerkmale dieser Dokumente, und iiber
gefilschte Versionen dieser Dokumente, die ihnen vorliegen, zur Verfiigung zu stellen. Die Agentur sollte diese
Informationen ins FADO-System eingeben und die Einheitlichkeit und die Qualitdt der Informationen gewahrleisten.

Verordnung (EU) 2019/1896 des Europdischen Parlaments und des Rates vom 13. November 2019 iiber die Européische Grenz- und
Kiistenwache und zur Aufhebung der Verordnungen (EU) Nr. 10522013 und (EU) 2016/1624 (ABL L 295 vom 14.11.2019, S. 1).
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977]J1 des Rates (ABL. L 119 vom 4.5.2016, S. 89).
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(10) Die Union stellt den Mitgliedern der Organe, Einrichtungen und sonstigen Stellen und Bediensteten der Union
Laissez-Passer gemif$ der Verordnung (EU) Nr. 1417/2013 des Rates () fiir die dienstliche Verwendung aus. Die
Union sollte verpflichtet sein, der Agentur Informationen iiber die entsprechenden echten Dokumente und die
Sicherheitsmerkmale dieser Dokumente zu iibermitteln.

(11) Den verschiedenen Interessentrigern, einschlieflich der Allgemeinheit, sollte ein unterschiedlich weitreichender
Zugang zum FADO-System gewdhrt werden, je nach ihren Erfordernissen und der Sensibilitit der betroffenen Daten.

(12) Um sicherzustellen, dass die Mitgliedstaaten Dokumentenbetrug auf einem hohen Niveau kontrollieren, sollte ihren
im Bereich des Dokumentenbetrugs zustindigen Behorden, etwa Polizei-, Grenzschutz- und anderen Strafverfol-
gungsbehorden sowie weiteren einschldgigen nationalen Behorden, gemifl dem Grundsatz ,Kenntnis nur wenn
notig” ein unterschiedlich weitreichender Zugang zum FADO-System entsprechend ihren Erfordernissen gewihrt
werden. Die Mitgliedstaaten sollten festlegen, welchen zustindigen Behorden Zugang gewihrt wird und wie weit
dieser zu gewihrende Zugang reicht. Die Kommission und die Agentur sollten ebenfalls festlegen, welche
Verwaltungseinheiten zustindigkeitshalber Zugang zum FADO-System haben. Das FADO-System sollte den
Benutzern entsprechend ihren jeweiligen Zugangsrechten Informationen iiber aufgedeckte neue Filschungs-
methoden und iiber neu in Umlauf gebrachte echte Dokumente zur Verfigung stellen.

(13) Die Agentur hat in den vergangenen Jahren Fachwissen auf dem Gebiet des Dokumentenbetrugs erworben.
Aufbauend auf dem Fachwissen der Agentur sollten daher verbesserte Synergien erzielt werden, aus denen die
Mitgliedstaaten in diesem Bereich Nutzen ziehen konnen. Die Agentur sollte das FADO-System, wie in der
Verordnung (EU) 2019/1896 vorgeschen, iibernehmen und betreiben. Diese Ubernahme sollte sich nicht auf die
Akteure auswirken, die bereits Zugang zum FADO-System haben, nimlich die Kommission, die Agentur, die mit der
Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates (°) errichtete Agentur der Europdischen
Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung, die Mitgliedstaaten und die Allgemeinheit.
Nachdem die Agentur das FADO-System {ibernommen hat, sollte sie die Mitgliedstaaten bei der Aufdeckung
gefilschter Dokumente unterstiitzen. Zusitzlich kann gegebenenfalls die mit der Verordnung (EU) 2018/1726 des
Europiischen Parlaments und des Rates (*°) errichtete Agentur der Europaischen Union fiir das Betriebsmanagement
von IT-GroRsystemen im Raum der Freiheit, der Sicherheit und des Rechts der Agentur technische Unterstiitzung im
Einklang mit der Verordnung (EU) 2019/1896 gewihren.

(14)  Es sollte sichergestellt werden, dass das FADO-System in der Ubergangszeit uneingeschrinkt weiterfunktioniert, bis
die Ubertragung tatsachlich erfolgt ist und die vorhandenen Informationen in das neue System iibertragen worden
sind. Die Inhaberschaft an den vorhandenen Daten sollte dann auf die Agentur iibertragen werden.

(15) Diese Verordnung berithrt nicht die Zustindigkeit der Mitgliedstaaten fiir die Anerkennung von Pissen,
Reisedokumenten, Visa oder anderen Identititsdokumenten.

(16) Damit andere Organe, Einrichtungen und sonstige Stellen der Union als die Kommission und die Agentur, Dritte wie
beispielsweise Drittstaaten, Gebietskorperschaften, internationale Organisationen und andere Vélkerrechtssubjekte,
oder private Einrichtungen wie beispielsweise Fluggesellschaften und andere Verkehrsunternechmen Zugang zu den
im FADO-System enthaltenen Informationen erhalten konnen, sollte der Kommission die Befugnis iibertragen
werden, gemdfd Artikel 290 AEUV Rechtsakte zu erlassen, in denen Manahmen festgelegt werden, durch die diesen
Organen, Einrichtungen und sonstige Stellen der Union, Dritten sowie privaten Einrichtungen ein begrenzter Zugang
zum FADO-System gewdhrt wird. Es ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer
Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von Sachverstindigen, durchfiihrt, die mit
den Grundsitzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere
Rechtsetzung (') niedergelegt wurden. Um insbesondere fiir eine gleichberechtigte Beteiligung an der Vorbereitung
delegierter Rechtsakte zu sorgen, erhalten das Europdische Parlament und der Rat alle Dokumente zur gleichen Zeit
wie die Sachverstindigen der Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den
Sitzungen der Sachverstindigengruppen der Kommission, die mit der Vorbereitung der delegierten Rechtsakte
befasst sind.

() Verordnung (EU) Nr. 14172013 des Rates vom 17. Dezember 2013 zur Festlegung der Form der von der Europdischen Union
ausgestellten Laissez-Passer (AB. L 353 vom 28.12.2013, S. 26).

() Verordnung (EU) 2016/794 des Europiischen Parlaments und des Rates vom 11. Mai 2016 iiber die Agentur der Européischen Union
fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufthebung der Beschliisse 2009/371/J1,
2009/934/J1, 2009/935J1, 2009/936/J und 20099681 des Rates (ABL L 135 vom 24.5.2016, S. 53).

(") Verordnung (EU) 2018/1726 des Europiischen Parlaments und des Rates vom 14. November 2018 iiber die Agentur der
Europdischen Union fiir das Betriebsmanagement von IT-Groflsystemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-
LISA), zur Anderung der Verordnung (EG) Nr. 1987/2006 und des Beschlusses 2007/533JI des Rates sowie zur Authebung der
Verordnung (EU) Nr. 1077/2011 (ABL. L 295 vom 21.11.2018, S. 99).

(") ABLL 123 vom 12.5.2016, S. 1.
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(17) Zur Gewihrleistung einheitlicher Bedingungen fir die Durchfithrung dieser Verordnung sollten der Kommission

Durchfithrungsbefugnisse in Bezug auf die Systemarchitektur des FADO-Systems, die Festlegung technischer
Spezifikationen, die Verfahren fiir die Kontrolle und Uberpriifung von Informationen und die Festsetzung des
Termins der tatsichlichen Implementierung des FADO-Systems durch die Agentur iibertragen werden. Diese
Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des
Rates (%) ausgeiibt werden.

(18) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union (EUV) und dem AEUV beigefiigten

Protokolls Nr. 22 uiber die Position Danemarks beteiligt sich Danemark nicht an der Annahme dieser Verordnung
und ist weder durch diese Verordnung gebunden noch zu ihrer Anwendung verpflichtet. Da diese Verordnung den
Schengen-Besitzstand erginzt, beschliefSt Danemark gemif Artikel 4 des genannten Protokolls innerhalb von sechs
Monaten, nachdem der Rat diese Verordnung beschlossen hat, ob es sie in einzelstaatliches Recht umsetzt.

(19) Irland beteiligt sich an dieser Verordnung im Einklang mit Artikel 5 Absatz 1 des dem EUV und dem AEUV

beigefiigten Protokolls Nr. 19 iiber den in den Rahmen der Europiischen Union einbezogenen Schengen-
Besitzstand sowie im Einklang mit Artikel 6 Absatz 2 des Beschlusses 2002/192/EG des Rates (**).

(20) Fur Island und Norwegen stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des Schengen-

(21)

(22)

(23)

(*)

Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Europdischen Union und der Republik Island
und dem Konigreich Norwegen iiber die Assoziierung der beiden letztgenannten Staaten bei der Umsetzung,
Anwendung und Entwicklung des Schengen-Besitzstands (') dar, die zu dem in Artikel 1 Buchstabe H des
Beschlusses 1999/437EG des Rates (**) genannten Bereich gehéren.

Fiir die Schweiz stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands im
Sinne des Abkommens zwischen der Europdischen Union, der Europdischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (%) dar, die in den in Artikel 1 Buchstabe H des Beschlusses
1999/437[EG in Verbindung mit Artikel 3 des Beschlusses 2008/149/JI des Rates () genannten Bereich fallen.

Fiir Liechtenstein stellt diese Verordnung eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands im
Sinne des Protokolls zwischen der Europidischen Union, der Europdischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Fiirstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem
Abkommen zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (*¥) dar, die in den in Artikel 1 Buchstabe H des Beschlusses
1999/437[EG in Verbindung mit Artikel 3 des Beschlusses 2011/349/EU des Rates (') genannten Bereich fallen.

Der Europdische Datenschutzbeauftragte wurde gemafl Artikel 46 Buchstabe d der Verordnung (EG) Nr. 45/2001
des Europdischen Parlaments und des Rates (*) konsultiert und hat am 3. Dezember 2018 eine Stellungnahme
abgegeben —

Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfithrungsbefugnisse durch die Kommission
kontrollieren (ABL L 55 vom 28.2.2011, S. 13).

Beschluss 2002/192/EG des Rates vom 28. Februar 2002 zum Antrag Irlands auf Anwendung einzelner Bestimmungen des Schengen-
Besitzstands auf Irland (ABI. L 64 vom 7.3.2002, S. 20).

ABL. L 176 vom 10.7.1999, S. 36.

Beschluss 1999/437/EG des Rates vom 17. Mai 1999 zum Erlass bestimmter Durchfiithrungsvorschriften zu dem Ubereinkommen
zwischen dem Rat der Europdischen Union und der Republik Island und dem Konigreich Norwegen iiber die Assoziierung dieser
beiden Staaten bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (ABL. L 176 vom 10.7.1999, S. 31).

ABL. L 53 vom 27.2.2008, S. 52.

Beschluss 2008/149/JI des Rates vom 28. Januar 2008 iiber den Abschluss — im Namen der Européischen Union — des Abkommens
zwischen der Europaischen Union, der Europdischen Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung
der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (ABL L 53 vom
27.2.2008, S. 50).

ABL. L 160 vom 18.6.2011, S. 3.

Beschluss 2011/349/EU des Rates vom 7. Mdrz 2011 iiber den Abschluss — im Namen der Europdischen Union — des Protokolls
zwischen der Europiischen Union, der Europidischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zum Abkommen zwischen der Europdischen Union, der Europdischen
Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands, insbesondere in Bezug auf die justizielle Zusammenarbeit in
Strafsachen und die polizeiliche Zusammenarbeit (ABL. L 160 vom 18.6.2011, S. 1).

Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL. L 8 vom 12.1.2001, S. 1).
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Gegenstand und Zweck

Mit dieser Verordnung wird das System iiber gefdlschte und echte Dokumente online (,False and Authentic Documents
Online*, im Folgenden ,FADO*) eingerichtet, das Informationen iiber die von den Mitgliedstaaten, der Union und Dritten
wie beispielsweise Drittstaaten, Gebietskorperschaften, internationalen Organisationen und anderen Volkerrechtssubjekten
ausgestellten echten Dokumente und iiber gefilschte Versionen solcher Dokumente enthalt.

Zweck des FADO-Systems ist es, mittels des Austauschs von Informationen iiber Sicherheitsmerkmale und potenzielle
Filschungsmerkmale in echten und gefilschten Dokumenten zwischen den fiir Dokumentenbetrug zustindigen Behorden
der Mitgliedstaaten zur Bekdmpfung des Dokumenten- und Identitdtsbetrugs beizutragen.

Zweck des FADO-Systems ist es auch, mittels der Zurverfiigungstellung von Informationen gegeniiber anderen Akteuren,
einschliefSlich der Allgemeinheit, zur Bekdmpfung des Dokumenten- und Identititsbetrugs beizutragen.

Artikel 2

Anwendungsbereich und Inhalt des FADO-Systems

(1) Das FADO-System enthilt Informationen iiber Reise-, Identitits- und Aufenthaltsdokumente, Personenstands-
urkunden, Fihrerscheine und Fahrzeugscheine, die von den Mitgliedstaaten oder der Union ausgestellt werden, und iiber
gefilschte Versionen solcher Dokumente.

Das FADO-System kann Informationen iiber die in Unterabsatz 1 aufgefilhrten Dokumente, die von Dritten wie
beispielsweise Drittstaaten, Gebietskorperschaften, internationalen Organisationen und anderen Volkerrechtssubjekten
ausgestellt werden, und iiber gefilschte Versionen solcher Dokumente enthalten.

Das FADO-System kann Informationen iiber andere mit den genannten Dokumenten zusammenhidngende amtliche
Dokumente enthalten, insbesondere iiber solche, die fiir die Beantragung amtlicher, von den Mitgliedstaaten und
gegebenenfalls von Dritten wie beispielsweise Drittstaaten, Gebietskorperschaften, internationalen Organisationen und
anderen Volkerrechtssubjekten ausgestellter Dokumente verwendet werden, und iiber gefdlschte Versionen solcher
Dokumente.

(2)  Diein Absatz 1 genannten Informationen umfassen Folgendes:

a) Informationen, einschlieflich Abbildungen, iiber echte Dokumente oder Muster echter Dokumente und deren
Sicherheitsmerkmale;

b) Informationen, einschlieflich Abbildungen, iiber gefilschte Dokumente — und zwar Verfilschungen, Totalfilschungen
oder Pseudodokumente — und deren Filschungsmerkmale;

¢) Kurzinformationen iiber Filschungstechniken;

d) Kurzinformationen iiber Sicherheitsmerkmale echter Dokumente; und

e) Statistiken iiber festgestellte gefilschte Dokumente.

Auflerdem kann das FADO-System Handbiicher, Kontaktlisten, Informationen tiber giiltige Reisedokumente und deren

Anerkennung durch die Mitgliedstaaten, Empfehlungen fur wirksame Mittel und Wege zur Aufdeckung spezifischer
Filschungsmethoden und weitere in diesem Zusammenhang niitzliche Informationen enthalten.

(3)  Die Mitgliedstaaten und die Union iibermitteln die Informationen iiber die in Absatz 1 Unterabsatz 1 genannten
Dokumente unverziiglich der Europiischen Agentur fiir die Grenz- und Kiistenwache (im Folgenden ,Agentur®).

Die Mitgliedstaaten konnen der Agentur die Informationen tiber die in Absatz 1 Unterabsitze 2 und 3 genannten
Dokumente iibermitteln.

Dritte wie beispielsweise Drittstaaten, Gebietskorperschaften, internationale Organisationen und andere Volkerrechts-
subjekte konnen der Agentur Informationen iiber die in Absatz 1 Unterabsitze 2 und 3 genannten Dokumente iibermitteln.
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Artikel 3
Zustindigkeiten der Agentur

(1)  In Erfillung ihrer Aufgaben gemif Artikel 79 der Verordnung (EU) 2019/1896 sorgt die Agentur fir das
ordnungsgemifle und verldssliche Funktionieren des FADO-Systems und unterstiitzt die zustindigen Behorden der
Mitgliedstaaten bei der Aufdeckung gefilschter Dokumente.

(2)  Die Agentur ist dafiir zustindig, die erhaltenen Informationen zeitnah und effizient in das FADO-System einzugeben
und die Einheitlichkeit und die Qualitit dieser Informationen zu gewahrleisten.

Artikel 4
Architektur des FADO-Systems und Zugang zum System
(1)  Die Architektur des FADO-Systems gewahrt Nutzern unterschiedlich weitreichenden Zugang zu Informationen.

(2)  Die Kommission und die Agentur — soweit dies fiir die Wahrnehmung ihrer Aufgaben erforderlich ist — und die fiir
Dokumentenbetrug zustindigen Behorden der Mitgliedstaaten, wie Polizei-, Grenzschutz- und andere Strafverfolgungs-
behorden, sowie weitere relevante nationale Behorden erhalten einen gesicherten Zugang zum FADO-System entsprechend
dem Grundsatz ,Kenntnis nur wenn notig®.

(3)  Die Architektur des FADO-Systems gewdhrt der Allgemeinheit Zugang zu Mustern echter Dokumente oder zu
echten Dokumenten mit pseudonymisierten Daten.

(4)  Folgende Akteure konnen in beschrinktem Umfang Zugang zu den im FADO-System gespeicherten Informationen
erhalten:

a) andere als die in Absatz 2 genannten Organe, Einrichtungen und sonstigen Stellen der Union;

b) Dritte wie beispielsweise Drittstaaten, Gebietskorperschaften, internationale Organisationen und andere Vélkerrechts-
subjekte;

¢) private Einrichtungen wie Luftfahrtgesellschaften und andere Verkehrsunternehmen.

(5)  Die Kommission erlisst gemdfS Artikel 8 delegierte Rechtsakte, in denen sie diese Verordnung durch Mafnahmen
erganzt, durch die den in Absatz 4 aufgefithrten Akteuren Zugang zu den im FADO-System gespeicherten Informationen
gewahrt wird. In den delegierten Rechtsakten wird fiir die in Absatz 4 dieses Artikels aufgefithrten Akteure festgelegt, zu
welchem Teil vom FADO-System ihnen Zugang gewihrt wird; ferner werden darin die gegebenenfalls erforderlichen
besonderen Verfahren und Bedingungen festgelegt, einschlieflich der Verpflichtung, dass zwischen der Agentur und
Dritten gemafd Absatz 4 Buchstabe b dieses Artikels beziehungsweise privaten Einrichtungen gemaf8 Absatz 4 Buchstabe ¢
dieses Artikels eine Vereinbarung zu schliefen ist.

(6)  Die Mitgliedstaaten legen fest, welche im Bereich des Dokumentenbetrugs zustindigen Behorden und welche
anderen relevanten nationalen Beh6rden Zugang zum FADO-System erhalten und wie weitreichend dieser zu gewahrende
Zugang ist, und teilen dies der Kommission und der Agentur mit.

Die Kommission iibermittelt die in Unterabsatz 1 genannten Informationen auf Antrag dem Europdischen Parlament.

Artikel 5
Verarbeitung personenbezogener Daten durch die Agentur

(1)  Die Agentur wendet bei der Verarbeitung personenbezogener Daten im Zusammenhang mit der vorliegenden
Verordnung die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates (*') an. Die Agentur verarbeitet
personenbezogene Daten nur, wenn die Verarbeitung solcher Daten fiir die Wahrnehmung ihrer Aufgabe, das FADO-
System zu betreiben, erforderlich ist.

Im Zusammenhang mit echten Dokumenten darf das FADO-System nur personenbezogene Daten, die in Mustern echter
Dokumente enthalten sind, oder pseudonymisierte Daten enthalten.

(*) Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39).
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Im Zusammenhang mit gefdlschten Dokumenten darf das FADO-System personenbezogene Daten nur in dem Umfang
enthalten, in dem diese Daten notwendig sind, um die Filschungsmerkmale oder die Filschungsmethode solcher
Dokumente zu beschreiben oder zu veranschaulichen.

(2) Die Agentur stellt sicher, dass technische und organisatorische Maflnahmen, wie beispielsweise die
Pseudonymisierung, getroffen wurden, durch die gewihrleistet wird, dass personenbezogene Daten unter Beachtung des
Grundsatzes der Datenminimierung nur insoweit verarbeitet werden, als das zum Zwecke des Betriebs des FADO-Systems
unbedingt notwendig ist, und in einer Weise erfolgt, die es nicht erlaubt, eine natiirlich Person tiber das FADO-System zu
identifizieren, ohne zusitzliche Daten zu verwenden.

Artikel 6
Durchfithrungsrechtsakte

(1)  Die Kommission erldsst Durchfithrungsrechtsakte, in denen Folgendes festgelegt wird:
a) die Systemarchitektur des FADO-Systems;

b) die technischen Spezifikationen fiir die Eingabe von Informationen in das FADO-System und fiir deren Speicherung
jeweils nach hohen Standards;

c) die Verfahren fiir die Kontrolle und Uberpriifung der im FADO-System enthaltenen Informationen;

d) der Tag der tatsichlichen Implementierung des FADO-Systems durch die Agentur.
Diese Durchfithrungsrechtsakte werden nach dem Priifverfahren gemidfl Artikel 7 Absatz 2 erlassen.

(2)  Die Kommission erldsst den in Absatz 1 Buchstabe d genannten Durchfithrungsrechtsakt nachdem sie tiberpriift hat,
dass die nachstehend aufgefiihrten Voraussetzungen erfiillt sind:

a) die in Absatz 1 Buchstaben a, b und ¢ genannten Durchfihrungsrechtsakte wurden erlassen;
b) die Agentur hat der Kommission mitgeteilt, dass die Architektur des FADO-Systems erfolgreich implementiert wurde;

c) die Agentur hat der Kommission mitgeteilt, dass die Ubermittlung der Informationen vom Generalsekretariat des Rates
an die Agentur abgeschlossen ist.

Artikel 7
Ausschussverfahren

(1)  Die Kommission wird von dem mit Artikel 6 der Verordnung (EG) Nr. 1683/95 des Rates (*?) eingesetzten Ausschuss
unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

Artikel 8

Ausiibung der Befugnisiibertragung

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten
Bedingungen tibertragen.

(2)  Die Befugnis zum Erlass delegierter Rechtsakte gemafS Artikel 4 Absatz 5 wird der Kommission auf unbestimmte
Zeit ab dem 26. April 2020 tibertragen.

(3)  Die Befugnisiibertragung gemafs Artikel 4 Absatz 5 kann vom Europdischen Parlament oder vom Rat jederzeit
widerrufen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem im Beschluss
tiber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits in
Kraft sind, wird von dem Beschluss tiber den Widerruf nicht beriihrt.

(4)  Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den einzelnen Mitgliedstaaten

benannten Sachverstindigen im Einklang mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber
bessere Rechtsetzung enthaltenen Grundsitzen.

(*) Verordnung (EG) Nr. 1683/95 des Rates vom 29. Mai 1995 iiber eine einheitliche Visagestaltung (ABl. L 164 vom 14.7.1995, S. 1).
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(5)  Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig dem Europdischen
Parlament und dem Rat.

(6)  Ein delegierter Rechtsakt, der gemafl Artikel 4 Absatz 5 erlassen wurde, tritt nur in Kraft, wenn weder das
Europdische Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an das
Europidische Parlament und den Rat Einwinde erhoben haben oder wenn vor Ablauf dieser Frist das Europdische

Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwidnde erheben werden. Auf Initiative des
Europdischen Parlaments oder des Rates wird diese Frist um zwei Monate verlingert.

Artikel 9
Aufhebung und Ubergangsbestimmungen

(1)  Die Gemeinsame Mafnahme 98/700/JI wird mit Wirkung vom Tag der tatsichlichen Implementierung des FADO-
Systems durch die Agentur, der durch einen Durchfithrungsrechtsakt gemaf§ Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe d
der vorliegenden Verordnung festgelegt wird, aufgehoben.

(2)  Das Generalsekretariat des Rates tibermittelt die im gemafl der Gemeinsamen Mafinahme 98/700/JI eingerichteten
FADO-System enthaltenen Informationen an die Agentur.

(3) Die Mitgliedstaaten sind damit einverstanden, dass die in ihrer Inhaberschaft befindlichen, im gemifl der

Gemeinsamen Maflnahme 98/700/]I eingerichteten FADO-System gespeicherten Informationen vom Generalsekretariat
des Rates in das gemaf der vorliegenden Verordnung eingerichtete FADO-System iibertragen werden.

Artikel 10
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemif den Vertrdgen unmittelbar
in den Mitgliedstaaten.

Geschehen zu Briissel am 30. Mirz 2020.

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Président Der Président
D. M. SASSOLI G. GRLIC RADMAN
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