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1. Synthèse 

Avec la transformation numérique de l’administration, il est de plus en plus important de veiller à la 

sécurité de l’information et à la cybersécurité pour protéger les systèmes de l’administration contre la 

cybercriminalité, qui va croissante. Sur ce plan, l’administration cantonale manque toutefois de fonde-

ments techniques, organisationnels et légaux à de nombreux égards. La sécurité de l’information et la 

cybersécurité n’y sont réglementées qu’au coup par coup et par des textes qui se trouvent au bas de 

la hiérarchie des normes. En outre, la loi fédérale du 18 décembre 2020 sur la sécurité de l'informa-

tion au sein de la Confédération (loi sur la sécurité de l'information, LSI) 1, entrée en vigueur le 1er avril 

2023, commande aux cantons de se doter d’une législation équivalente pour le traitement d’informa-

tions fédérales ou pour l’utilisation de systèmes TIC de la Confédération.  

 

Le présent projet de loi sur la sécurité de l’information et la cybersécurité (LSIC), qui a été élaboré 

dans le cadre du projet cantonal sur la sécurité de l’information dans le canton de Berne (SI BE), vient 

combler ces lacunes. Il complète la législation sur les fichiers centralisés de données personnelles 

(LFDP)2 et sur l’administration numérique (LAN)3 ainsi que la loi, révisée, sur la protection des don-

nées (LCPD)4. Le Conseil-exécutif a jeté les bases de ces travaux législatifs dans son programme 

gouvernemental de législature de 2019 à 20225 et dans la Stratégie pour une administration numé-

rique (SAN)6. En outre, le comité stratégique TIC (CST) de l’administration cantonale a arrêté la Stra-

tégie sur la sécurité de l’information BE 2022-2025 (Stratégie SIBE)7.  

 

La LSIC doit se focaliser sur les risques, les besoins et les possibilités spécifiques au canton de 

Berne. Avec ses 32 articles, elle est beaucoup moins volumineuse que la LSI, qui en compte plus de 

100. Elle ne s’applique aux communes et autres organisations autonomes chargées de tâches pu-

bliques que lorsque celles-ci traitent des informations classifiées par le canton ou par la Confédéra-

tion ou qu’elles utilisent les outils informatiques de ceux-ci. 

 

Parmi les principales nouveautés apportées par la LSIC figurent des règles organisant la haute direc-

tion en matière de prévention et régissant la classification d’informations et d’outils TIC ainsi que le 

contrôle de sécurité relatif aux personnes (CSP). Le projet confie aux organes cantonaux chargés de 

l’administration numérique et des TIC les hautes responsabilités en matière de coordination et de pilo-

tage de la sécurité de l’information et de la cybersécurité.  

 

                                                   
1
 FF 2020 9665 ; https://www.fedlex.admin.ch/eli/fga/2020/2696/fr  

2
 LFDP, RSB 152.05 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/152.05/versions/2140    

3
 2021.STA.1412 : LAN, documents pour la 2

e
 lecture, session de printemps de 2022 

4
 LCPD, RSB 152.04 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/152.04/versions/2000  

5
 ACE 1311/2018 

6
 ACE 719/2019 

7
 Stratégie SIBE : https://wwwin.kaio.fin.be.ch/intranet_kaio_fin/fr/index/das_kaio/das_kaio/weisungen/1_1_strategie.assetref/dam/documents/intra-

net_kaio_fin/das_kaio/fr/Weisungen/1_1_005_Strategie%20sur%20la%20securite%20de%20l_information%20BE%202022_2025.pdf 

https://www.fedlex.admin.ch/eli/fga/2020/2696/fr
https://www.belex.sites.be.ch/app/fr/texts_of_law/152.05/versions/2140
https://www.gr.be.ch/fr/start/geschaefte/geschaeftssuche/geschaeftsdetail.html?guid=e1b510a2af11452a8d3a48e3d6110549
https://www.belex.sites.be.ch/app/fr/texts_of_law/152.04/versions/2000
https://www.rrgr-service.apps.be.ch/api/rr/documents/document/f77238e01ad94419ad4592fefada0006-332/1/Beilage-Bericht-12.12.2019-fr.pdf
https://www.rrgr-service.apps.be.ch/api/rr/documents/document/abdc34ea12eb45ecb5b5560233b5b46b-332/10/RRB-26.06.2019-fr.pdf
https://wwwin.kaio.fin.be.ch/intranet_kaio_fin/fr/index/das_kaio/das_kaio/weisungen/1_1_strategie.assetref/dam/documents/intranet_kaio_fin/das_kaio/fr/Weisungen/1_1_005_Strategie%20sur%20la%20securite%20de%20l_information%20BE%202022_2025.pdf
https://wwwin.kaio.fin.be.ch/intranet_kaio_fin/fr/index/das_kaio/das_kaio/weisungen/1_1_strategie.assetref/dam/documents/intranet_kaio_fin/das_kaio/fr/Weisungen/1_1_005_Strategie%20sur%20la%20securite%20de%20l_information%20BE%202022_2025.pdf
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La sécurité de l’information et la cybersécurité ne se limitent pas aux outils TIC. Elles englobent aussi 

des mesures de sécurité physique, en particulier portant sur les personnes, l’être humain représen-

tant la plus grande source de risques pour la sécurité de l’information et la cybersécurité.  

 

Il est prévu que la LSIC, comme l’ordonnance qui s’y rapporte, entre en vigueur dans le courant de 

l’année 2024. 

2. Sécurité de l’information et cybersécurité 

2.1 Risques inhérents à une société numérique 

L’importance de certaines informations n’est souvent perçue qu’après la survenue d’un incident et des 

dommages qu’il cause. La perte, le vol, la divulgation non autorisée et l’utilisation abusive d’informa-

tions peuvent avoir de graves conséquences non seulement pour les autorités, mais aussi pour les 

entreprises et les particuliers. Les infrastructures d’information et de communication ainsi que les dif-

férents outils informatiques que les autorités et les entreprises emploient pour assister leurs proces-

sus d’affaires sont vulnérables. Une panne touchant l’exploitante d’une infrastructure critique indis-

pensable au fonctionnement de la société, de l’économie, du canton ou de la Confédération peut en-

traîner des conséquences catastrophiques, voire la perte de vies humaines.  

 

Une panne des outils TIC d’un hôpital, où sont enregistrés les données de la patientèle, des diagnos-

tics et des traitements et où les machines d’assistance vitale sont connectées à Internet en fournit 

une illustration. Ce serait également le cas d’une défaillance du réseau de télécommunication de la 

centrale d’appels d’urgence de Berne. Autre exemple : les transports publics et les fournisseurs 

d’énergie publics ou privés gérés à l’aide d’outils informatiques, dont le dysfonctionnement aurait de 

lourdes répercussions.  

2.2 Objectifs stratégiques 

Le canton de Berne avance résolument vers la cyberadministration et aspire à la primauté du numé-

rique dans l’administration. Il définit ainsi sa vision en la matière au point 4 de la Stratégie pour l’admi-

nistration numérique (SAN) du 26 juin 2019 : 

 

La cyberadministration va de soi : des prestations de services des autorités à la fois 

transparentes et efficaces, fournies par voie électronique sans rupture de support à 

la population, aux acteurs économiques et à l’administration. 

 

Le Grand Conseil a inscrit la primauté de l’administration numérique à l’article 5 LAN : 

 
1 Les autorités agissent, informent et communiquent par voie électronique, à moins 

qu'elles ne puissent accomplir efficacement leurs tâches sous cette forme. 
2 La forme de document déterminante au plan juridique est la forme numérique. 

(…) 

 

La protection des informations et des données personnelles est capitale pour la gouvernance éta-

tique, en particulier pour la réputation des autorités, qui est un facteur crucial de la confiance placée 

en elles. C’est pourquoi la SAN subordonne sa mise en œuvre au principe suivant (point 6) : 

 

Fiabilité et sécurité : La mise en œuvre de nouvelles solutions considère d’emblée le besoin  

législatif, la protection des données et la sûreté de l’information.  
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Pour la même raison, la Stratégie sur la sécurité de l’information BE 2022 à 2025 du 14 décembre 

2021 formule également ainsi la vision de la sécurité de l’information au sein de l’administration can-

tonale : 

 

Les DIR/CHA/JUS garantissent dans tous les domaines une sécurité de l’information uniforme et 

optimale :  

 

 elles agissent en pleine conscience de la sécurité et de leur responsabilité dans un environ-

nement numérique,  

 elles prennent des mesures adéquates aux risques pour protéger leurs informations et leurs 

valeurs.  

 

Les DIR/CHA/JUS mettent à disposition les ressources nécessaires à la mise en œuvre des ob-

jectifs et des consignes concernant la sécurité de l’information.  

 

L’administration cantonale met dès lors en œuvre les objectifs de sécurité et les orientations straté-

giques ainsi définis – dont fait partie la LSIC. 

 

Par ailleurs, comme toutes les autorités cantonales et communales du canton de Berne sont intercon-

nectées via des outils TIC, la sécurité de l’information et la cybersécurité ne peuvent être garanties 

que grâce à des règles valant pour toutes les autorités. C’est le rôle de la LSIC.  

2.3 Signification et contenu 

Ce ne sont pas tant les déficiences techniques des outils TIC que les faiblesses humaines, par 

exemple problèmes financiers ou tendance délictueuse, qui menacent la sécurité de l’information et la 

cybersécurité. En conséquence, le dispositif réglementaire de la LSIC doit comporter non seulement 

des mesures de sécurité techniques, mais aussi des mesures applicables aux collaboratrices et colla-

borateurs et au personnel d’encadrement.  

 

Les informations et les données personnelles doivent être protégées en employant les techniques et 

pratiques de dernière génération, de sorte à garantir le fonctionnement infaillible de l’État (informa-

tions factuelles) d’une part et, d’autre part, à protéger aussi les droits fondamentaux et en particulier 

la sphère privée et intime (vie familiale, maladies, vie sexuelle) des personnes physiques (données 

personnelles). 

Illustration 1 : zone d’impact, objectifs et contenu de la sécurité de l’information et de la cybersécurité 

 
*Exemples : informations sur des personnes du canton travaillant pour le Service de renseignement de la Confédération ou en qua-
lité d’agents infiltrés dans le cadre de la lutte contre le crime organisé ou informations sur un parent craignant que ses enfants soient 
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enlevés par l’autre. Selon la LCPD, les données personnelles ne forment pas une catégorie particulière, mais elles nécessiten t une 

protection renforcée en raison du danger qu’elles peuvent représenter (art. 14, al. 1 LCPD). 

 

La protection des données, qui est inscrite dans la Constitution et dans la loi, n’est garantie que si la 

sécurité de l’information et la cybersécurité sont assurées au moyen des techniques et pratiques de 

dernière génération et qu’elles préservent les aspects suivants : 

 

a) Confidentialité 

L’accès aux informations doit être réservé aux personnes habilitées. La divulgation illicite d’infor-

mations peut constituer une grave atteinte au secret de fonction, au secret professionnel et au se-

cret commercial ou à la personnalité de particuliers, par exemple la communication des facteurs 

de comorbidité d’une personne ayant contracté le COVID ou de l’adresse exacte des centres de 

stockage des vaccins contre le COVID. 

 

b) Intégrité 

Les informations doivent être exactes, complètes et à jour, ce qui signifie qu’elles doivent autant 

que possible être infalsifiables, au risque de causer des dommages pouvant aller jusqu’à causer 

des décès, par exemple en cas d’erreur concernant les facteurs de comorbidité d’une personne 

atteinte du COVID ou le certificat de vaccination véritable et infalsifiable délivré aux personnes ef-

fectivement vaccinées contre le COVID.  

  

c) Disponibilité 

Les informations doivent être disponibles au moment où elles sont nécessaires, sous peine d’em-

pêcher ou de fausser des décisions importantes. Exemples : les informations nécessaires à 

Swissmedic pour autoriser des vaccins contre le COVID ou l’application mobile « COVID certifi-

cate ». 

 

d) Traçabilité 

Les informations doivent pouvoir être répertoriées selon leur source, leur circuit et leurs dates de 

traitement. Il doit être possible d’établir qui a traité quelle information à quel moment. Exemple : le 

certificat COVID doit indiquer qui s’est fait vacciner, à quelle date et quelle autorité a délivré le 

certificat. (Le terme « traitement » est pris au même sens large dans la LSIC que dans la LCPD : 

« Est considérée comme traitement de données personnelles toute activité ayant directement trait 

à ces dernières, et notamment le fait de recueillir, de conserver, de modifier, de combiner, de 

communiquer ou de détruire des données personnelles. » [art. 2, al. 4 LCPD]).  

 

e) Cybersécurité 

Elle est garantie lorsque les quatre critères de sécurité de l’information ci-dessus sont remplis lors 

du traitement ou de l’échange d’informations par l’intermédiaire d’infrastructures d’information et 

de communication - en particulier Internet (art. 3, lit. a de l’ordonnance fédérale sur les cyber-

risques)8. Exemple : le serveur de la Confédération doit être accessible par Internet pour pouvoir 

vérifier la validité du certificat COVID. 

 

Seul un dispositif de sécurité de l’information et de cybersécurité réellement performant permet de ré-

pondre aux objectifs de protection des données, à savoir la protection et l’exactitude des données 

personnelles, qui relèvent du droit fondamental de protection de la sphère privée garanti par la Cons-

titution (art. 12, al. 3 et 18 de la Constitution cantonale réglant respectivement la protection de la 

sphère privée et celle des données9, cf. graphique ci-dessous). 

 

                                                   
8
 OPCy, RS 120.73 ; https://www.fedlex.admin.ch/eli/cc/2020/416/fr#art_3    

9
 ConstC, RSB 101.1 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/101.1/versions/2420   

https://www.fedlex.admin.ch/eli/cc/2020/416/fr#art_3
https://www.belex.sites.be.ch/app/fr/texts_of_law/101.1/versions/2420
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Illustration 2 : La sécurité de l’information et la cybersécurité, condition sine qua non à la protection des données 

 

Les explications ci-dessus montrent que la sécurité de l’information et la cybersécurité posent non 

seulement des exigences spécifiquement techniques, mais aussi et surtout des exigences matière de 

droit, d’organisation, de processus et en particulier envers les personnes et leur hiérarchie. Elles con-

cernent toutes les affaires de gestion publique, ce qui explique leur extrême complexité.  

3. Contexte 

3.1 Confédération 

La LSI, que l’Assemblée fédérale a adoptée le 18 décembre 2020, est entrée en vigueur le 1er avril 

2023. Les cantons travaillent avec des informations et des données personnelles de la Confédération 

et utilisent ses applications, par exemple dans les domaines de la circulation routière, des poursuites 

pénales, des affaires militaires ou du Service de renseignement. C’est pourquoi la LSI exige des can-

tons soit qu’ils se dotent de dispositions équivalentes, soit qu’ils adoptent sa réglementation, spéciale-

ment conçue pour les vastes tâches de la Confédération (art. 3 LSI, Application de la loi aux cantons). 

Le présent projet de loi correspond à la première solution. Il adapte donc les dispositions fédérales à 

la situation bernoise, ce qui le rend à la fois plus efficace et plus économique. Dans les domaines de 

l’administration ne traitant pas d’informations de la Confédération ni n’utilisant ses systèmes, le can-

ton est en principe libre de régler ou non la sécurité de l’information et  la manière dont il entend le 

faire. Une solution consistant à édicter à cet effet des prescriptions de sécurité distinctes, au contenu 

différent, ne serait guère praticable. Aussi la LSIC s’applique-t-elle uniformément à toutes les autori-

tés (voir réserve concernant le Grand Conseil à l’art. 30 LSIC). 

3.2 Canton de Berne 

3.2.1 Contexte 

L’analyse de la législation bernoise relative à la sécurité de l’information et à la cybersécurité (analyse 

des bases légales datant du 30 octobre 2019, réalisée dans le cadre du projet Sécurité de l’informa-

tion BE) est parvenue aux conclusions suivantes : 



 

Nicht klassifiziert | Dernière modification : 10.08.2023 | Version : 0.46 | N° de document : 99087814 | N° d’affaire : 2020.KAIO.134 7/31 

 

1. Le canton de Berne ne dispose d’aucune règle de droit formelle, à caractère général et abstrait 

fixant les objectifs, le contenu, la structure et les processus relatifs à la sécurité de l’information et 

à la cybersécurité. Les autorités bernoises ne disposent donc d’aucune définition commune des 

notions de sécurité de l’information et de cybersécurité, ni, par voie de conséquence, de règles 

uniformes pour les mettre en œuvre. 

 

2. Les exigences actuelles en matière de sécurité de l’information et de cybersécurité concernent 

exclusivement les données personnelles et ne sont fixées qu’à l’échelon de l’ordonnance et en-

core, de manière incomplète, mal articulée et uniquement dans le contexte de la protection des 

données (ordonnance du 22 octobre 2008 sur la protection des données, OPD)10. Ni la cybersécu-

rité, ni la protection des informations factuelles ne sont réglementées. 

 

3. Un seul acte législatif règle la classification, à savoir l’ordonnance sur la classification, la publica-

tion et l’archivage des documents relatifs aux affaires du Conseil-exécutif (ordonnance sur la clas-

sification, OCACE)11, mais il ne s’applique qu’à des documents (et non à des informations) de 

l’administration cantonale et vaut uniquement pour les affaires du Conseil-exécutif. Aucune dispo-

sition ne règlemente la classification et le traitement des autres informations, qu’elles soient impri-

mées, numériques ou orales. Toute la charpente de la sécurité de l’information et de la cybersé-

curité fait défaut dans le canton de Berne. 

 

4. L’ordonnance de Direction du 3 janvier 2011 concernant la sûreté de l’information et la protection 

des données (OD SIPD)12 ne règle pas non plus la protection des informations ou des objets, 

comme les hôpitaux et les établissements d’exécution des peines. 

 

5. En guise d’organisation de la sécurité dans toute l’administration, l’OD SIPD se borne à désigner 

et assigner les responsables de la sécurité informatique (RSI) dans chaque DIR/CHA/JUS ainsi 

que la personne déléguée à la sécurité informatique, qui est responsable de la sécurité pour toute 

l’administration, de la même manière que la personne déléguée à la protection des données. Le 

canton de Berne ne dispose donc pas non plus d’une organisation de la sécurité efficace et effi-

ciente. 

3.2.2 Objectif 

3.2.2.1 Motion « Sécurité de la communication et échange des données » 

La motion « Sécurité de la communication et échange des données » du 28 novembre 201813 traite de 

l’échange d’information et de données personnelles au sein de l’administration. Voici ce qu’a décidé 

le Grand Conseil le 10 novembre 2019 à l’issue de la délibération de cette motion :  

 

Le Conseil-exécutif est chargé de faire en sorte et plus exactement de garantir  

 

1. qu’à tous les niveaux de l’administration et au sein de la police de Berne, ce soient toujours 

les logiciels et les applications les plus sûrs qui sont utilisés pour la communication électro-

nique :  

Adoption et classement. 

2. que dans les écoles aussi, des logiciels et des applications sûrs soient utilisés pour la commu-

nication :  

Adoption sous forme de postulat. 

                                                   
10

 OPD, RSB 152.040.1 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/152.040.1/versions/2001 
11

 OCACE, RSB 152.17 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/152.17/versions/1578  
12

 OD SIPD, RSB 152.040.2 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/152.040.2 
13

 Motion 277-2018  

https://www.belex.sites.be.ch/app/fr/texts_of_law/152.040.1/versions/2001
https://www.belex.sites.be.ch/app/fr/texts_of_law/152.17/versions/1578
https://www.belex.sites.be.ch/app/fr/texts_of_law/152.040.2
https://www.gr.be.ch/fr/start/geschaefte/geschaeftssuche/geschaeftsdetail.html?guid=2849ba4db68c49c2881cc04efff1664b
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3. que les données soient enregistrées et conservées sur des serveurs suisses : 

Adoption. 

4. qu’en ce qui concerne également la communication avec des externes, lorsqu’il s’agit de don-

nées et de documents dignes de protection, des logiciels et des applications sûrs soient utili-

sés pour la communication. 

3.2.2.2 Stratégie pour une administration numérique – plan stratégique 2021 

Par arrêté du 20 janvier 2021, le Conseil-exécutif a lancé l’élaboration de la LSIC et le projet Sécurité 

de l’information BE (SI BE) avec l’objectif de « faire fortement progresser la numérisation, de créer 

des bases décisives pour des projets de numérisation spécifiques et de contribuer de façon significa-

tive à la mise en œuvre de la stratégie [pour une administration numérique] ».  

 

 

La LSIC constitue la base légale et donc la condition nécessaire à la mise en place, dans le canton de 

Berne, d’un dispositif de sécurité de l’information et de cybersécurité uniforme, global, efficace et effi-

cient. 

 

4. Caractéristiques de la nouvelle réglementation 

4.1 Architecture des normes 

Dans le canton de Berne, les quatre lois ci-dessous sont soit déjà en vigueur soit en cours d’élabora-

tion : 

 

- Loi sur les fichiers centralisés de données personnelles (LFDP) 14, entrée en vigueur le 1er mars 

2021. 

- Loi sur l’administration numérique (LAN)15, que le Grand Conseil a examinée en seconde lecture 

et adoptée lors de sa session de printemps de 2022.  

- Loi sur la protection des données (LCPD), dont la Direction de l’intérieur et de la justice a lancé la 

révision à l’été 2020. 

- Loi sur la sécurité de l’information et la cybersécurité (LSIC), proposée ici. 

 

Ces lois forment les quatre piliers de la sécurité de l’information et de la protection des données : 

 

                                                   
14

 RSB 152.05: https://www.belex.sites.be.ch/app/fr/texts_of_law/152.05   
15

 ACE 750/2021 : LAN, proposition du Conseil-exécutif à l’intention du Grand Conseil du 16 juin 2021 

https://www.belex.sites.be.ch/app/fr/texts_of_law/152.05
https://www.rr.be.ch/fr/start/beschluesse/suche/geschaeftsdetail.html?guid=0ad69b515ebc4061baf96fe8e5ad9b8a
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Illustration 3 : les quatre piliers de la législation bernoise en matière de sécurité de l’information et de protection des données  

4.2 Hiérarchie des normes 

La LSIC donne un fondement au dispositif réglementaire de pilotage et de gestion de la sécurité de 

l’information et de la cybersécurité du canton de Berne. Ce dispositif prend appui sur les normes à ca-

ractère général et abstrait de la LSIC et de l’OSIC et s’étend jusqu’aux règles à caractère individuel et 

concret de réalisation d’un projet, de mise en œuvre de mesures de réduction du risque ou de dési-

gnation des personnes appelées à exercer une fonction critique dans l’administration bernoise : 

 

 
Illustration 4 : Fondements du pilotage et de la gestion de la sécurité de l’information et de la cybersécurité  

4.3 Synthèse du contenu 

La LSIC est bien plus courte et plus claire que la LSI de la Confédération, qui compte plus de 100 ar-

ticles. D’abord parce qu’elle n’a pas besoin de réglementer les thèmes ne concernant que la Confédé-

ration avec ses besoins sécuritaires spécifiques (armée, service de renseignement, politique étran-

gère, etc.) et, deuxièmement, du fait que les dispositions détaillées ne revêtant aucun caractère stra-

tégique fondamental et ne portant pas atteinte aux droit fondamentaux sont reléguées à l’échelon de 

l’ordonnance ou des instructions, afin de pouvoir rapidement adapter les dispositions à l’évolution de 
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la technique et des risques. Aucune règle portant sur la sécurité physique des infrastructures sen-

sibles n’est inscrite dans la LSIC : d’une part, cela ne relève pas de la sécurité de l’information et, 

d’autre part, les mesures de protection fondées sur les risques qui ont déjà été prises ne nécessitent 

pas de base légale particulière (la vidéosurveillance est déjà réglée par la loi sur la police).  

 

Il est notoire que l’être humain représente toujours la plus grande menace pour la protection de l’infor-

mation. Des personnes endettées ou faibles de caractère peuvent être séduites par la corruption ou 

d’autres actes délictueux. C’est pourquoi de nombreux offices demandent d’ores et déjà un extrait de 

casier judiciaire et du registre des poursuites à certains membres de leur personnel. Ainsi l’Office de 

l’informatique et de l’organisation (OIO), l’Office du personnel (OP), l’Intendance des impôts (ICI) et 

l’Office de la circulation routière et de la navigation (OCRN) ont adopté cette pratique. Ces documents 

sont également réclamés à toutes les personnes qui se présentent à l’élection des juges, celle-ci rele-

vant du Grand Conseil. À ce jour, seule la police dispose d’un fondement légal explicite à cet usage, 

et ce aux articles 160 et suivants de la loi sur la police (LPol)16. En matière de protection, les besoins 

de la police et de l’Office de l’exécution judiciaire (OEJ) dépassent en outre la seule sécurité informa-

tique, compte tenu de leurs objets (installation de gestion des interventions et prison) et des entre-

prises qu’ils mandatent. 

4.4 Objectifs d’effet 

Outre la sécurité de l’information et la cybersécurité, qui constituent ses principaux objectifs, le dispo-

sitif réglementaire de la LSIC doit en outre produire les effets suivants : 

 

a) Créer une compréhension commune des échelons de classification INTERNE17, CONFIDENTIEL 

et SECRET. 

b) Diminuer la quantité d’informations classifiées en uniformisant et en clarifiant les consignes lé-

gales en la matière : 

 Illustration 6 : Diminution des classifications par la LSIC 

 

c) Réduire le coût des mesures de sécurité en diminuant la quantité d’informations classifiées grâce 

à une classification ciblée, adaptée aux risques : « une place pour chaque chose et chaque chose 

à sa place ».  

d) Définir, dans les actes législatifs d’exécution, des dispositions cohérentes de gestion des informa-

tions classifiées, valables pour l’ensemble des autorités et à tous les échelons de traitement.  

e) Garantir que le personnel, et en particulier les cadres, prêtent l’attention nécessaire à la sécurité 

de l’information et à la cybersécurité (sensibilisation). 

f) Fournir aux cadres des outils leur permettant d’identifier les faiblesses que leurs collaboratrices et 

collaborateurs représentent en matière de sécurité de l’information et de cybersécurité.  

g) Organiser la sécurité en définissant clairement les responsabilités, les tâches et les compétences. 

                                                   
16

 RSB 551.1 ; https://www.belex.sites.be.ch/app/fr/texts_of_law/551.1/versions/2231  
17

 Selon la pratique fédérale, les catégories de classification sont écrites en majuscules, et ce afin de les différencier du te rme employé dans le langage quotidien 

et de mieux les distinguer dans des documents. La Commission de rédaction a toutefois souhaité que les intitulés des échelons de classification ne soient pas 

écrits en majuscules dans le texte de loi. Les règles de présentation cantonales définiront si nécessaire de manière plus détaillée dans quels documents et à quels 

endroits il conviendra d’utiliser les majuscules ou les minuscules. 

 

https://www.belex.sites.be.ch/app/fr/texts_of_law/551.1/versions/2231
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5. Forme de l’acte législatif 

Compte tenu de leur caractère fondamental et stratégique d’une part et des graves atteintes aux 

droits des personnes qu’implique le contrôle de sécurité relatif aux personnes d’autre part, la sécurité 

de l’information et la cybersécurité doivent être encadrées par une loi. Les dispositions d’exécution 

seront définies par des ordonnances, des ordonnances de Direction ou des instructions (cf. chap. 4.2 

ci-dessus). 

6. Droit comparé 

6.1 Confédération 

Adoptée par le Parlement fédéral le 18 décembre 2020, la LSI est entrée en vigueur le 1er avril 2023 

(cf. chap. 3.1 plus haut). 

6.2 Cantons 

L’examen des législations des autres cantons au début de l’année 2022 a montré qu’il n’existe aucun 

modèle dont pourrait s’inspirer le canton de Berne. En effet, aucun canton ne s’est encore doté d’une 

loi similaire. Deux cantons, Zurich et Fribourg, ont réglementé la sécurité de l’information et la cyber-

sécurité à l’échelon de l’ordonnance : Zurich applique le large dispositif réglementaire de la norme 

ISO 27001 à l’échelon de son administration ; compte de tenu de la LSI et étant donné qu’il a l’inten-

tion d’intégrer aussi les autres autorités, il étudie cependant l’opportunité de se doter d’une loi. Quant 

à Fribourg, son ordonnance ne réglemente que la sécurité des données personnelles.  

7. Mise en œuvre, évaluation 

Les projets de mise en œuvre et leur planning suivent le calendrier de mise en œuvre de la Stratégie 

SI BE (cf. illustration 6, p. 16 de cette stratégie) :  

 

 
Illustration 7 : Mise en œuvre de la LSIC, projet SI BE compris 

 

La mise en œuvre sera évaluée dans des processus d’amélioration continue à élaborer dans le cadre 

de la mise en œuvre. 

8. Commentaire des articles 
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8.1 Dispositions générales 

Article 1 – But 

 

L’alinéa 1 énonce que la loi porte à la fois sur les informations en tant que telles et sur les outils utili-

sant les technologies de l’information et de la communication (outils TIC). La loi ne fait en principe au-

cune différence entre « informations » et « données », la notion d’information recouvrant les deux. 

Elle définit le terme « outils TIC » à l’article 4, alinéa 1, lettre d. 

 

Alinéa 2 : la sécurité n’est pas une fin en soi. Son rôle est de protéger les intérêts publics cités. La loi 

protège donc en premier lieu les intérêts des autorités du canton de Berne, ce qui agit toutefois indi-

rectement sur la confiance que les tiers placent en elles. La LSIC protège donc les intérêts publics 

suivants : 

 

a) L’objectif central de cette loi est de préserver la capacité de décision et d’action des autorités 

(lit. a). Pour accomplir les missions que leur confèrent la Constitution et la loi, les autorités doivent 

pouvoir compter sur la disponibilité, l’intégrité et la traçabilité de leurs informations et, dans cer-

tains cas, sur la confidentialité des informations ainsi que la fiabilité de l’infrastructure informa-

tique. 

 

b) La lettre b vise en premier lieu les informations des domaines de la police, du renseignement (sur 

mandat de la Confédération) et de certains secteurs de l’approvisionnement du pays (réserves 

obligatoires cantonales) ainsi que les moyens mis en place par les autorités pour assurer la sécu-

rité. Ces informations sont souvent hautement confidentielles, car leur utilisation abusive peut 

avoir des conséquences vitales pour l’État, la population ou certaines personnes ou certains 

groupes de personnes. Pour la même raison, les autorités doivent pouvoir compter sur la disponi-

bilité et le fonctionnement permanents des outils TIC qu’elles emploient pour les assister dans des 

tâches de sécurité critiques, et ce, même en temps de crise. 

 

c) La lettre c porte sur les obligations légales et contractuelles que les autorités doivent respecter 

pour protéger les informations qui ne tombent pas sous le coup des lettres a et b. Elle met en 

œuvre la conformité légale et contractuelle de la protection de l’information.  

 

Pour accomplir leurs tâches légales, les autorités traitent une très grande quantité d’informations, 

qu’elles doivent protéger en vertu des dispositions légales les plus diverses (loi sur la protection 

des données, loi sur les impôts, loi sur la police, loi sur les avocats et les avocates, etc.) ou 

qu’elles reçoivent de tiers à l’unique condition d’en garantir une protection adéquate.  

 

Les secrets professionnel ou commercial, le secret de fabrication ou la préservation du caractère 

confidentiel et de l’intégrité de données personnelles ne servent certes pas directement les inté-

rêts des autorités elles-mêmes. Celles-ci sont néanmoins tenues de protéger ces informations, 

que ce soit en vertu d’une loi ou d’un contrat. Qu’elles manquent notoirement à cette obligation et 

leur crédibilité en pâtit, ce qui entrave considérablement leur capacité d’action. Sans compter que 

leurs organes sont alors passibles de poursuites au pénal et au civil.  

 

La lettre c embrasse donc toutes les informations que les autorités doivent traiter et protéger, 

mais qui ne sont pas nécessairement classifiées. Elle protège également l’intérêt des autorités à 

la préservation de leur crédibilité.  

 

Article 2 – Champ d’application 

 

En ce qui concernant son champ d’application, la LSIC reprend l’approche de la LSI. Selon cette der-

nière, ne s’appliquent aux cantons que les dispositions relatives aux informations classifiées, lorsque 
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les cantons traitent des informations classifiées de la Confédération, et à la sécurité des moyens in-

formatiques, lorsque les cantons accèdent à des moyens informatiques de la Confédération (art. 3, al. 

1 LSI). La loi précise que ces dispositions ne s’appliquent pas aux cantons s’ils garantissent une sé-

curité de l’information au moins équivalente (art. 3, al. 2 LSI). Cette dernière condition sera remplie 

avec l’entrée en vigueur de la LSIC. 

 

Sur le même modèle, la LSIC, dans son ensemble, vaut exclusivement pour les autorités cantonales. 

En vertu du principe de subsidiarité, elle ne s’applique aux communes et aux autres autorités auto-

nomes au plan de l’organisation (hôpitaux, hautes écoles, entreprises publiques bernoises, etc.) que 

lorsque celles-ci utilisent des informations ou interagissent avec des systèmes du canton ou de la 

Confédération. Pour le reste, il leur incombe de se doter de dispositions de sécurité adaptées à la 

protection que nécessitent leurs informations. En vertu de l’article 17 LCPD, elles sont en outre te-

nues de sécuriser les données personnelles (cf. commentaire de l’art. 3 ci-dessous). 

 

Article 3 – Relation avec d’autres lois 

 

L’alinéa 1 règle le potentiel conflit entre la LSIC (protection de l’information) et le principe de publicité 

inscrit dans la loi sur l’information et l’aide aux médias (LIAM ; RSB 107.1). Comme dans la législation 

fédérale, ce conflit est résolu par le fait que les règles de LIAM priment. Cela signifie qu’une classifi-

cation est un élément à considérer pour peser les intérêts selon les articles 27 et suivants LIAM, mais 

n’exclut pas d’emblée l’accès aux informations selon la LIAM.  

 

L’alinéa 2, de son côté, ne régit pas un conflit de lois, mais formalise la règle selon laquelle les mé-

thodes inscrites dans la LSIC, comme la gestion des risques prévue à l’article 5, valent aussi pour les 

informations dont la protection est prescrite par d’autres lois. Certains actes législatifs particuliers, 

comme les lois sur la protection des données, sur le Grand Conseil, sur les impôts, sur la santé pu-

blique ou sur les avocats et les avocates, règlent notamment l’obligation de garder le secret pour leur 

champ d’application. Ces dispositions l’emportent si elles divergent de la LSIC (al. 2). À cet égard, la 

distinction entre la notion d’information selon la LSIC et celle de données personnelles selon la LCPD 

est particulièrement importante. La LCPD régit la protection de la personnalité et des droits fonda-

mentaux des personnes que les autorités cantonales doivent garantir lorsqu’elles traitent des données 

personnelles (art. 1, But). Elle dispose notamment que les autorités doivent traiter les données per-

sonnelles conformément à la loi, dans le respect du principe de proportionnalité, dans un but déter-

miné et de la manière la plus transparente possible pour les personnes concernées (art. 5, Admissibi-

lité du traitement de données personnelles). Elle précise que le traitement des données personnelles 

obéit aux règles qu’elle édicte.  

 

Toutefois, la LSIC complète la LCPD pour ce qui concerne les exigences relatives à la disponibilité, à 

l’intégrité des données personnelles et à la protection effective de la confidentialité. Par exemple, l’ar-

ticle 17 LCPD exige concrètement que toute personne qui traite des données personnelles veille à 

leur sécurité. De leur côté, les articles 4 à 6 OPD concrétisent les exigences de protection des don-

nées personnelles en spécifiant notamment que les mesures techniques et organisationnelles doivent 

intégrer les dernières évolutions techniques, sans pour autant définir ce qu’est l’évolution technique ni 

qui a la responsabilité de la définir. À terme, c’est la LSIC et ses dispositions d’exécution, en particu-

lier l’ordonnance, qui s’appliqueront sur ces points. La confidentialité, la disponibilité, l’intégrité et la 

traçabilité doivent aussi être garanties en matière de données personnelles. Or celles-ci sont rare-

ment classifiées explicitement, car la classification est réservée à la protection des intérêts publics du 

canton au sens strict selon l’article 1, alinéa 2 LSIC. Les données personnelles ne sont classifiées 

qu’à titre exceptionnel, lorsqu’il est nécessaire de protéger à la fois la personne physique en vertu de 

la LCPD et l’intérêt public en vertu de la LSIC. C’est le cas notamment des données personnelles par-

ticulièrement dignes de protection des conseillères et conseillers fédéraux.  
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Par conséquent, les dispositions d’exécution de la LSIC attribueront aux informations et aux données 

personnelles un niveau de protection dépendant non seulement des besoins mais aussi des critères 

de confidentialité, de disponibilité, d’intégrité et de traçabilité (voir à ce sujet l’illustration 8 dans le 

commentaire de l’art. 8). De cette manière, la standardisation des mesures en fonction des connais-

sances scientifiques et techniques les plus récentes, qui sera corrélée aux différents niveaux de pro-

tection, permettra aussi de satisfaire aux exigences de sécurité des données définies par la législation 

sur la protection des données et, du même coup, de renforcer la protection des données dans le can-

ton.  

 

Article 4 – Définitions 

 

Tel que le définit la lettre d, le terme outils TIC est un générique désignant tous les équipements utili-

sant les techniques de l’information et de la communication ; il est équivalent aux ressources TIC défi-

nies à l’article 4, alinéa 3, lettre a LAN. Des termes plus précis (système d’information, réseau, appli-

cation, transmission de la voix humaine, téléphonie, etc.) seront utilisés et définis à l’échelon de l’or-

donnance et des instructions. Un outil TIC peut aussi se composer de plusieurs systèmes ou outils 

formant une seule entité fonctionnelle. 

8.2 Principes 

Article 5 – Obligations des autorités  

 

L’alinéa 1, lettre a oblige expressément les autorités à évaluer le besoin de protection des informa-

tions qui relèvent de leur domaine de responsabilité. Cela suppose déjà qu’elles sachent de quelles 

informations elles disposent. Elles doivent donc tenir un inventaire complet et à jour de leurs informa-

tions et données, qui est aujourd’hui identique à celui de tous les outils TIC contenant des informa-

tions ou des données. Les autorités doivent d’abord déterminer le besoin de protection à la lumière 

des intérêts publics à préserver, avant de pouvoir arrêter des mesures de protection adaptées aux 

risques qui soient à la fois efficaces et économiques, - selon le principe « une place pour chaque 

chose et chaque chose à sa place ». Un inventaire complet réalisé dans cet esprit ainsi qu’une ana-

lyse juste du besoin de protection préservent les intérêts publics, tout en permettant aux autorités 

d’économiser l’argent public. Car il ne serait évidemment pas rentable de classifier SECRET des in-

formations qui ne présentent pas de danger particulier.  

 

La lettre b énumère les quatre critères de protection garantissant la sécurité des informations, à sa-

voir la confidentialité, l’intégrité, la disponibilité et la traçabilité, qui sont définis au chiffre 2.3 plus 

haut. 

 

La lettre c énonce explicitement le principe selon lequel les outils TIC doivent être convenablement 

protégés contre toutes les utilisations abusives et les perturbations, même si cela découle déjà de la 

lettre b. Cette insistance se justifie par le fait que l’informatisation des processus d’affaires ne cesse 

de gagner du terrain. De nos jours, le bon fonctionnement des outils TIC est une condition indispen-

sable à l’efficacité du travail des autorités. 

 

La gestion des risques (al. 2) est la méthode centrale de la sécurité de l’information. Elle consiste à 

identifier et évaluer en permanence les risques menaçant la sécurité de l’information, à les prévenir 

ou à les réduire à un niveau tolérable, et à documenter les risques tolérables et leur acceptation. 

Cette démarche s’inscrit dans la gestion globale des risques mise en place par l’autorité.  

 

L’évaluation des risques suppose  

- une bonne connaissance des tâches légales et des processus d’affaires correspondants,  

- une évaluation régulière des menaces, 

- une analyse des points faibles, 
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- une estimation des probabilités d’occurrence et de l’étendue des dommages potentiels.  

 

Les risques peuvent être évités - en renonçant purement et simplement à une activité trop risquée -, 

réduits - grâce à des mesures techniques, organisationnelles ou légales -, ou bien tolérés. Les 

risques tolérés doivent être clairement signalés et acceptés par les personnes décisionnaires. 

 

L’alinéa 3 part du postulat que la sécurité absolue est un idéal inatteignable. La suppression de failles 

de sécurité minimes subsistantes peut nécessiter un travail disproportionné. Les autorités compé-

tentes doivent donc veiller à ce que leurs mesures soient adaptées aux risques encourus et à la fois 

efficaces et économiques. En conséquence, les instances supérieures doivent soupeser les coûts et 

les avantages pour déterminer les mesures de sécurité à prendre. Si certaines entravent trop le tra-

vail, il est fort probable que le personnel ne les respectera pas, voire les contournera intentionnelle-

ment. 

 

Article 6 – Tiers mandatés 

 

Pour exercer leurs fonctions, les autorités sont souvent tributaires de prestations du secteur privé ou 

d’autres services. L’autorité qui doit mandater des tiers est tenue de veiller à ce que le mandat soit 

attribué et exécuté dans le respect des mesures de sécurité légales. Celles-ci sont en règle générale 

stipulées dans le contrat. En principe, les mandataires ne doivent obtenir l’accès à des informations 

ou à des outils TIC des autorités que lorsqu’ils ont eux-mêmes mis en œuvre les mesures néces-

saires. La LSIC commande également aux autorités de vérifier cette mise en œuvre de manière ap-

propriée (c.-à-d. en fonction des risques). Elles peuvent procéder à ce contrôle en se rendant sur 

place ou en demandant au tiers de lui remettre un certificat écrit. Si le mandat confié comporte une 

activité sensible au plan de la sécurité, les autorités peuvent procéder aux contrôles de sécurité rela-

tifs aux personnes (CSP) qui s’avèrent nécessaires (art. 21, al. 1, lit. c). 

 

Article 7 – Réactivité et planification préventive 

 

Il y aura toujours des incidents de sécurité. Il est donc nécessaire de définir une approche uniforme et 

efficace à appliquer dans ces cas-là.  

 

Selon la lettre a, les autorités doivent prendre les mesures nécessaires (p. ex. des contrôles réguliers, 

des capteurs, des alarmes, une surveillance du réseau, des analyses périodiques des fichiers jour-

naux) pour identifier tout incident de sécurité, et ce de manière précoce. Elles doivent en outre définir 

la procédure à appliquer si un incident ou des failles de sécurité sont identifiés et attribuer des compé-

tences claires pour la gestion de ces incidents. De plus, le personnel cantonal et les personnes exté-

rieures au canton doivent connaître la conduite à tenir en la circonstance, afin d’en réduire les réper-

cussions au minimum. Enfin, pour pouvoir tirer les leçons des incidents survenus, elles doivent en dé-

terminer les causes et les analyser.  

 

De surcroît, les autorités et surtout leur exécutif doivent prendre toutes les dispositions nécessaires 

pour pouvoir accomplir leurs missions essentielles dans les délais, y compris dans des situations ex-

ceptionnelles (démarche que l’on appelle la gestion de la continuité des activités [BCM, de l’anglais 

Business Continuity Management]). De nos jours, l’accomplissement de toutes les tâches des autori-

tés ayant une grande importance pour la population est tributaire de la fiabilité des outils TIC utilisés. 

C’est pourquoi la lettre b dispose que les autorités doivent identifier celles de leurs tâches qui sont 

stratégiquement indispensables, se doter de plans d’action en cas d’atteinte grave à la sécurité de 

l’information et à la cybersécurité (p. ex. panne durable d’un système) et organiser des exercices pour 

s’entraîner à les appliquer si cela est adapté aux risques. Étant donné que les risques et les atteintes 

à la sécurité de l’information qu’ils sont susceptibles d’entraîner peuvent constamment évoluer, il faut 

périodiquement réviser et actualiser les plans d’action (lit. c). 
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8.3 Mesures concernant l’organisation 

Article 8 – Classification 

 

En classifiant les informations, les autorités déterminent à quel point il est important que ces informa-

tions ne tombent pas dans les mains de personnes non autorisées. Les mesures correspondantes 

sont définies par voie d’ordonnance. 

 

Alinéa 1 : le critère déterminant la classification est l’intérêt public à la protection d’informations, à 

l’exception de l’intérêt public défini à l’article 1, alinéa 2, lettre c, qui ne constitue pas un motif de clas-

sification en soi (cf. les remarques à ce sujet). En conséquence, les données personnelles selon la 

LCPD et les secrets commercial, professionnel ou de fabrication ne sont pas classifiés, sauf si la clas-

sification de certaines informations est nécessaire pour protéger les intérêts publics définis à l’article 

1, alinéa 2, lettres a et b. Il en va de même des informations qui sont traitées par les tribunaux et le 

Ministère public dans le cadre de leurs procédures ordinaires. La plupart d’entre elles sont des don-

nées personnelles certes dignes de protection, mais dont la classification n’est pas nécessaire selon 

la présente loi. En revanche, les mesures particulières nécessaires pour protéger ces informations 

sont classifiées (p. ex. un plan de sécurité de l’information et de protection des données, plan SIPD).  

 

Le plan ci-dessous repose sur cette distinction. 

 

 
Illustration 8 : Plan de protection de la confidentialité ; frontière LSIC–LCPD ; OSIC en « interface » 

 

Il est important de bien distinguer les objectifs de protection de la LSIC de ceux de la LCPD. 

 

Le rôle primordial de la LSIC est de préserver l’État de toute entrave illicite à son action. La LCPD, 

quant à elle, a pour but de protéger les personnes contre les atteintes illicites à leur personnalité. La lé-

gislation spécifique à la protection de ces deux intérêts (LSIC et LCPD) définit en conséquence leurs 

niveaux de protection respectifs. Ceux-ci seront synchronisés via les quatre niveaux de protection dans 

l’ordonnance sur la sécurité de l’information et la cybersécurité (OSIC) à élaborer. Si les objectifs de 

protection sont différents, les mesures sont les mêmes. Ainsi, seules les personnes qui travaillent régu-

lièrement avec des informations classifiées CONFIDENTIEL ou SECRET doivent faire l’objet d’un con-

trôle de sécurité relatif aux personnes (CSP). Pour vérifier la probité de certaines personnes, les autori-

tés d’engagement décentralisées traitant des données personnelles particulièrement dignes de protec-

tion peuvent toutefois elles-mêmes procéder à ces contrôles pour appliquer la loi sur le personnel 

(LPers18 ; chap. 8.6 ci-dessous).  
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Alinéa 2 : l’échelon de classification se détermine en fonction de la gravité et de l’étendue du dommage 

qui pourrait être causé à l’intérêt public à protéger si l’information parvenait à la connaissance d’un tiers 

non autorisé. Quoique déterminants, ces deux critères de classification ne sont toutefois pas suffisants. 

Il doit également y avoir un lien de cause à effet clair entre le fait qu’un tiers non autorisé ait connais-

sance de l’information et l'atteinte potentielle portée aux intérêts protégés. Il est donc nécessaire de te-

nir compte aussi de la fréquence, plus précisément de la probabilité de réalisation du dommage.  

 

Le graphique suivant illustre l’évaluation du risque : 

 

 
Illustration 9 : Matrice des risques selon norme BSI 200-3 

 

La classification d’une information correspond donc au résultat d’une évaluation des risques et doit 

ainsi refléter le besoin de protection effectif de cette information.  

 

Une retenue particulière est de mise lorsqu’il s’agit d’évaluer le besoin de protection d’informations de 

nature politique. L’article 1, alinéa 2, lettre a (capacité d’action) protège certes la libre formation de 

l’opinion et de la volonté des autorités. Mais dans une démocratie moderne, l’activité gouvernemen-

tale ordinaire suppose que les idées, propositions, plans et décisions fassent l’objet d’un débat public 

et de critiques pouvant le cas échéant être véhémentes. La classification ne doit donc pas revenir à 

soustraire des éléments au débat public alors qu’aucun intérêt public prépondérant ne le nécessite.  

 

Lettre a : la décision de classifier repose sur la présence d’éléments fondés justifiant au moins la clas-

sification « INTERNE ». Le dommage potentiel ne doit donc pas être négligeable, mais au contraire 

perceptible. Dans le cas d’informations tombant sous le coup de l’article 1, alinéa 2, lettre a, le seuil 

de classification « INTERNE » peut être atteint relativement rapidement. Cette classification concerne 

d’ailleurs la plupart du temps ce type d’information. Ainsi, les documents de sécurité concernant les 

outils TIC ou les plans d’intervention des forces de sécurité sont en règle générale classifiés « IN-

TERNE ». 

 

Lettre b : la classification « CONFIDENTIEL » correspond à un besoin de protection supérieur à celui 

de la classification « INTERNE ». Le dommage potentiel doit être plus net et plus important, par 

exemple : 

 

- entrave illégitime et temporaire à la libre formation de l’opinion et de la volonté des autorités,  

- obstacle temporaire à la capacité d’action des autorités,  

- entrave significative et de longue durée à l’accomplissement des tâches d’une autorité,  

- impossibilité temporaire d’intervention de certaines forces de police ou de police sanitaire,  

- menace pesant sur la sécurité de personnes ou de groupes de personnes,  

- sabotage de fonctions sensibles de la régulation des crues à Thoune, 
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- dommage financier important causé au canton. 

 

Lettre c : la formulation choisie pour la classification « SECRET » implique un dommage particulière-

ment important, de nature catastrophique pour les autorités, par exemple :  

 

- obstacle temporaire ou entrave particulièrement sérieuse de plus longue durée à la capaci té de 

décision et d’action d’une autorité,  

- obstacle temporaire ou entrave sérieuse de plus longue durée à l’accomplissement de tâches 

indispensables par une autorité,  

- impossibilité d’intervention d’importantes forces de police ou de police sanitaire,  

- menace pesant sur la vie et l’intégrité physique de groupes de population entiers,  

- panne d’équipements critiques fournissant des services indispensables (p. ex. dans les do-

maines de la sécurité ou de la santé),  

- grave dommage financier causé à une commune ou au canton. 

 

La mention de la classification doit être immédiatement visible et ne doit pas pouvoir être confondue 

avec d’autres indications. Sa mention en lettres capitales s’est imposée dans les relations internatio-

nales.  

 

Alinéa 3 : la classification est obligatoire dès que les critères en sont réunis. Compte tenu du principe 

de publicité et des charges administratives inhérentes à la classification, celle-ci doit toutefois rester 

l’exception. Elle doit donc être limitée au strict nécessaire, ce qui signifie qu'il faudra classifier le 

moins de documents possible et opter pour l'échelon de classification le plus bas possible.  

 

Au bout d’un certain temps ou après une échéance précise (p. ex. publication d’un rapport ou terme 

d’une mesure concrète), des informations jusque-là classifiées ont souvent moins voire plus du tout 

besoin d’être protégées, par exemple parce qu’elles ne sont plus actuelles. Leur classification ne se 

justifie donc plus et n’aurait d’autre effet que de créer inutilement du travail. En outre, les informations 

qui doivent rester classifiées longtemps nécessitent d’autres dispositifs techniques de protection que 

celles dont la durée de protection est limitée. Dans les cas où il est impossible de fixer d’emblée un 

terme à la classification, il faut bien s’assurer que celle-ci est véritablement nécessaire. Le besoin de 

protection doit au moins être examiné dans le cadre de l’obligation de proposer les documents aux 

Archives de l’État prévue à l’article 9 de la loi sur l’archivage (LArch) 19.  

 

Alinéa 4 : dans l’administration cantonale, la classification incombe actuellement à la personne qui 

crée un document, celle-ci étant la mieux placée pour déterminer le besoin de protection et évaluer 

les risques éventuels. Toutefois, les autorités peuvent aussi décider de confier cette compétence à 

leur direction, à un service central ou exclusivement à la hiérarchie par exemple. Le Conseil-exécutif 

réglementera ce point plus précisément par voie d’ordonnance, y compris la déclassification d’infor-

mations par les instances supérieures et la déclassification d’archives. Il prévoit, par analogie à la lé-

gislation fédérale, que chaque autorité crée un catalogue définissant un mode de classification uni-

forme des documents qu’elle génère, et que les organes de l’administration spécialisés dans la sécu-

rité de l’information uniformisent, par voie d’instruction, la classification des informations souvent trai-

tées dans l’ensemble de l’administration (art. 17, al. 2 du projet de consultation de l’ordonnance fédé-

rale sur la sécurité de l’information, OSI20). 

 

Il conviendra également de régler par voie d’ordonnance les conditions dans lesquelles les informa-

tions créées avant l’entrée en vigueur de la présente loi seront classifiées. Les autorités disposent en 

effet d’un très grand nombre d’informations dont la classification n’a jamais été vérifiée, et cette vérifi-

cation serait dans bien des cas extrêmement fastidieuse à réaliser après coup. Le Conseil-exécutif 

peut par conséquent régler cela de manière différenciée par voie d’ordonnance, en prescrivant par 
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exemple que les informations existantes soient uniquement classifiées dans le cas où elles feraient 

l’objet d’un nouveau traitement (p. ex. en cas de demande visant à les consulter).  

 

Article 9 – Accès aux informations classifiées 

 

L’alinéa 1 définit les conditions d’accès à des informations classifiées, l’accès étant lui-même le préa-

lable au traitement de ces informations. Le principe consistant à donner l’accès exclusivement si né-

cessaire vaut pour toute information classifiée. Il n’existe donc aucun droit général à accéder à toutes 

les informations classifiées. La réglementation de l’accès à des informations classifiées régit aussi 

l’accès aux systèmes dans lesquels figurent ces informations.  

 

Lorsque le droit d’accès est donné par contrat, ledit contrat doit autoriser l’accès à des informations 

classifiées et en régler le traitement. L’expression « offrir la garantie » d’une gestion conforme im-

plique que les personnes appelées à traiter des informations classifiées aient été formées sur le sujet. 

Elles peuvent en outre avoir l’obligation d’apporter la preuve qu’elles ont la faculté de respecter les 

mesures de sécurité techniques et physiques nécessaires. Le traitement d’informations classifiées 

« CONFIDENTIEL » ou « SECRET » peut, en plus, être subordonné à un contrôle relatif aux per-

sonnes. 

 

Étant donné que la LIAM prime (cf. commentaire de l’art. 3 plus haut), ces conditions ne sont pas con-

traignantes pour statuer sur l’accès aux informations selon les articles 27 et suivants LIAM, mais peu-

vent être prises en compte pour peser les intérêts selon l’article 27, alinéa 1 LIAM. 

 

Article 10 – Accès en procédure spéciale 

 

Alinéa 1 : les règles de procédure du Grand Conseil, concernant la publicité de ses organes et l’infor-

mation du public selon les articles 11 et suivants de la loi sur le Grand Conseil (LGC) 21 par exemple, 

ainsi que celles des tribunaux et du Ministère public sont réservées. Elles s’appliquent donc à l’accès 

à des informations classifiées (p. ex. dans le cadre de leur utilisation comme base décisionnelle ou 

comme preuve). Les lois cantonales de procédure contiennent elles-mêmes des règles indiquant 

dans quelle mesure l’accès à ce genre d’information peut être donné aux parties à la procédure et 

dans quelle mesure elles peuvent être divulguées dans le cadre de procédures publiques ou dans 

quelle mesure des témoins peuvent refuser de s'exprimer en vertu d'une obligation légale de garder le 

secret.  

 

Alinéa 2 : avant d’autoriser la divulgation d’informations classifiées à des tiers, le service de classifica-

tion doit néanmoins être entendu sur les motifs de la classification et sur les répercussions poten-

tielles de la divulgation de ces informations. L’organe ou le tribunal compétent décide de la suite à 

donner en tenant compte de la position exprimée par le service de classification. Par exemple, la 

commission parlementaire de surveillance qui veut citer un document classifié dans un rapport public, 

le tribunal qui veut faire de même dans un jugement public ou le Conseil-exécutif qui souhaite, dans 

une réponse à une intervention, se référer aux déclarations d’un de ses membres devant une com-

mission du Grand Conseil doit préalablement demander son avis au service de classification. Pour 

bien marquer que l’obligation d’audition vaut entre autorités des trois pouvoirs de l’État, cette disposi-

tion vise nommément les autorités parlementaires, judiciaires et administratives.    
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8.4 Mesures techniques  

8.4.1 Procédure de sécurité  

Article 11 – But 

 

Les temps sont loin où les offices ou les tribunaux, par exemple, exploitaient eux-mêmes leurs 

propres outils TIC dans leurs locaux. Aujourd’hui, les autorités cantonales achètent en général leurs 

prestations informatiques auprès d’entreprises externes hautement spécialisées, principalement au-

près de Bedag Informatique SA, qui appartient au canton, mais aussi auprès de sociétés privées. En 

conséquence, l’utilisation des outils TIC et leur exploitation ne relèvent pas de la même organisation, 

ce qui a d’importantes répercussions en matière de sécurité. 

 

D’autant que la sécurité de l’information et la cybersécurité sont la plupart du temps considérées, à 

tort, comme une affaire purement technique dont sont responsables les mandataires. La LSIC fixe sur 

le principe les tâches que l’autorité mandante doit accomplir pour assumer ses responsabilités en ma-

tière de sécurité (cf. art. 5 Obligation des autorités). Le Conseil-exécutif doit les définir plus précisé-

ment dans une procédure de sécurité standardisée valable pour l’ensemble des autorités. En vertu de 

l’ordonnance de Direction du 3 janvier 2011 concernant la sûreté de l’information et la protection des 

données (OD SIPD), toutes les autorités cantonales ont d’ores et déjà l’obligation d’appliquer une pro-

cédure de ce genre. Ces dispositions doivent toutefois être systématisées et adaptées à la technique 

et aux risques actuels. Les principales étapes de la procédure doivent être harmonisées par voie d’or-

donnance pour toutes les autorités, pas seulement pour celles de l’administration cantonale. Cette 

procédure de sécurité doit en particulier définir les tâches, compétences et responsabilités en matière 

de sécurité des services qui planifient l’utilisation d’outils TIC et en décident.  

 

Étant donné que cette procédure doit être régulièrement adaptée aux nouvelles techniques et aux 

nouveaux risques, le Conseil-exécutif peut déléguer sa définition à un organe spécialisé compétent 

pour tout le canton, a priori la Conférence pour l’administration numérique et les TIC (CNT ; cf. 

chap. 11 ci-dessous).  

 

Article 12 – Contenu 

 

L’article 12 énumère les principaux éléments clés de cette procédure : 

 

Lettre a : besoin de protection 

 

Les outils TIC sont utilisés dans des buts précis et pour une certaine durée de vie, planifiée à 

l’avance. Pour définir le but de leur utilisation, la première étape consiste à déterminer les processus 

d’affaire qu’ils doivent assister ainsi que les informations qu’ils doivent servir à traiter. À ce stade, 

c’est-à-dire durant la phase de planification, l’autorité doit évaluer le besoin de protection de ces infor-

mations selon l’article 5, alinéa 1 ainsi que les répercussions qu’une panne ou une utilisation abusive 

de ces outils pourraient avoir sur les intérêts publics définis à l’article 1, alinéa 2. Ce bilan d’impact 

sur l’activité doit être réalisé par le service responsable du processus d’affaire. Pour évaluer le besoin 

de protection, il faut aussi tenir compte du fait que l’outil TIC s’insère dans un environnement tech-

nique et professionnel (que l’on appelle une architecture). Un repérage des interconnexions et inter-

dépendances effectué en amont contribue également à concrétiser les mesures là où elles sont le 

plus efficaces. L’analyse du besoin de protection permet de classer les outils TIC à l’un des échelons 

de sécurité prévus à la lettre b (ci-après) et de définir les exigences auxquels ils doivent répondre en 

matière de protection des informations.  

 

Lettre b  : catégorie et mesures de sécurité 

 



 

Nicht klassifiziert | Dernière modification : 10.08.2023 | Version : 0.46 | N° de document : 99087814 | N° d’affaire : 2020.KAIO.134 21/31 

Voir le commentaire de l’article 13 ci-après.  

 

Lettre c : mise en œuvre et contrôle des mesures de sécurité 

 

Les autorités doivent déterminer les mesures à prendre et la manière de contrôler leur mise en 

œuvre. En principe, il faut appliquer des mesures standardisées correspondant au niveau de protec-

tion défini par l’OSIC (cf. illustration 8 ci-dessus). Dans ce contexte, il est particulièrement important 

de contrôler la mise en œuvre de ces mesures.  

 

Lettre d : attestation de sécurité 

 

L’attestation de sécurité a pour but de garantir, avant toute utilisation d’un outil TIC, que l’autorité res-

ponsable connaît les risques identifiés qui subsistent et qu’elle est disposée à les assumer. Si elle 

pense qu’ils sont encore trop élevés, elle peut refuser l’attestation et réclamer des mesures supplé-

mentaires de réduction des risques. 

 

Lettre e : contrôle des risques  

 

La sécurité de l’information et la cybersécurité ne sont jamais définitivement acquises. Les autorités 

doivent donc définir la marche à suivre pour adapter les outils TIC utilisés à l’évolution des risques.  

 

Article 13 – Catégorie de sécurité 

 

Les outils TIC sont classés dans une catégorie de sécurité en fonction des dommages que causerait 

une atteinte à la sécurité des informations qu’ils servent à traiter. Ces catégories sont celles prévues 

à l’article 17 LSI.  

 La catégorie « protection de base » vaut pour tous les outils TIC qui ne présentent aucun besoin 

particulier de protection ; elle permet le traitement d’informations non classifiées ou classifiées IN-

TERNE. 

 La catégorie « protection élevée » est prévue pour les outils TIC pouvant être à l’origine de dom-

mages importants ; elle permet de traiter des informations classifiées CONFIDENTIEL au plus. 

 La catégorie « protection très élevée » vaut pour les outils TIC pouvant être à l’origine de dom-

mages très importants ; elle permet le traitement d’informations de n’importe quelle classification, 

y compris SECRET. 

 

Des mesures de sécurité standardisées et adaptées au risque sont définies pour chaque catégorie, 

par exemple la procédure de connexion, le cryptage et la conduite à tenir avec les supports de don-

nées et les appareils.  

 

Article 14 – Compétence 

 

L’exécution de la procédure de sécurité incombe à l’autorité qui décide de l’utilisation d’outils TIC et 

mandate des tiers, au moyen de contrats-cadres par exemple. Il s’agit de l’autorité responsable de 

l’outil TIC selon le « modèle à trois couches » prévu à l’article 32, alinéa 2 LAN : l’Office d’informa-

tique et d’organisation (OIO) pour les services TIC de base du canton et la Direction compétente ou 

l’office compétent pour les applications spécialisées et les applications de groupe. 

 

Cette autorité répond seule de ses processus d’affaire et de la mise en œuvre des exigences de sé-

curité. Elle doit donc communiquer ses exigences métier et la sécurité à son mandataire de manière 

claire et compréhensible sous une forme contraignante. Les autorités qui se procurent des outils TIC 

en passant des contrats-cadres peuvent se fier au résultat de la procédure de sécurité.  
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Article 15 – Délégation 

 

Cette disposition pose le principe de l’uniformisation, par voie d’ordonnance, des échelons de protec-

tion et des mesures correspondantes pour tous les outils TIC, informations et données personnelles 

présentant un besoin de protection comparable, conformément à l’option de mise en œuvre de l’illus-

tration 8 plus haut.  

8.4.2 Sécurité de l’exploitation  

Article 16 

 

Cet article dispose clairement que l’autorité continue de répondre de l’exploitation sécurisée d’outils 

TIC même lorsqu’elle la confie à un tiers (art. 32, al. 2 LAN, cf. plus haut). Les diverses autorités char-

gées de l’exploitation d’un seul et même outil TIC peuvent régler différemment leur responsabilité res-

pective dans des dispositions d’exécution ou des instructions (cf. art. 29, al. 2 LAN). En matière d’utili-

sation des services TIC de base par exemple, l’OIO répond de la sécurisation des postes de travail, 

des serveurs, des imprimantes, etc. de l’administration, tandis que les autorités qui s’en servent ré-

pondent de leur utilisation sécurisée par les membres de leur personnel. 

 

La sécurité lors de l’utilisation d’outils TIC relève de la responsabilité principale du donneur d’ordre, 

autrement dit des autorités. De leur côté, les mandataires sont chargés d’exploiter ces outils TIC se-

lon les connaissances les plus récentes et la technique de dernière génération. Ils ont l’obligation d’in-

tégrer et d’appliquer les exigences et les mesures prévues dans la présente loi ainsi que les besoins 

supplémentaires définis contractuellement par les autorités.  

 

Tout mandataire interne à l’autorité est une autorité tombant sous le coup de la présente loi et doit 

donc l’appliquer dans l’exercice de ses activités.  

 

L’article 16 LCPD assimile certes à des autorités les mandataires externes appelés à traiter des don-

nées personnelles dans le cadre de leur mandat. Ces mandataires doivent néanmoins s’engager con-

tractuellement à appliquer les mesures prévues par la présente loi lorsqu’ils traitent des données non 

personnelles. Tout mandataire a l’obligation de surveiller ses réseaux. Il doit repérer toute anomalie, 

agression et perturbation suffisamment tôt, les évaluer et les signaler au donneur d’ordre, afin que ce-

lui-ci puisse réagir. En cas de suspicion de danger ou de violation avérée de la sécurité de l’informa-

tion et de la cybersécurité, il est parfois nécessaire de contrôler en détail les activités numériques de 

certaines collaboratrices et collaborateurs internes ou externes (ou de leur machine). Les dispositions 

de l’ordonnance sur les données secondaires de communication (ODSC) 22 portant sur le traitement de 

données personnelles dans le cadre de l’utilisation de l’infrastructure informatique s’appliquent si ce 

contrôle nécessite l’identification nominative d’une personne.  

8.5 Mesures physiques 

Article 17 – Principe 

 

Les mesures de protection physique visent à réduire les risques de destruction. Parmi ces risques fi-

gurent notamment des actes humains (p. ex. espionnage, vol, vandalisme ou sabotage), mais aussi 

les dommages pouvant être causés par des éléments naturels (p. ex. chaleur, feu, eau, poussière, 

vibrations, etc.). L’article 17 pose le principe selon lequel les autorités doivent garantir la protection 

physique de leurs informations et outils TIC. Elles doivent en particulier empêcher tout accès non 

autorisé aux informations et aux outils TIC, par exemple grâce à des contrôles d’accès, des dispositifs 
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 ODSC, RSB 153.011.5 : https://www.belex.sites.be.ch/app/fr/texts_of_law/153.011.5/versions/1781  
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de vidéosurveillance, des systèmes de verrouillage, du mobilier de sécurité, des appareils de destruc-

tion de documents, etc. Parmi les dispositifs contre les risques que présentent les éléments naturels 

figurent notamment les alarmes incendies et les extincteurs automatiques. Des mesures de protection 

physique doivent être prises tant pour les informations et les outils TIC qui se trouvent dans les locaux 

de l’autorité ou de l’organisation que pour ceux dont l’accès est public. Dans ce dernier cas, il s’agit 

des informations et outils TIC devant pouvoir être utilisés ailleurs qu’à leur emplacement usuel (bu-

reau) et protégés en dehors du périmètre de sécurité habituel, par exemple au domicile en cas de té-

létravail. Mais il peut aussi s’agir d’informations, d’équipements, de câblages et de circuits d’alimenta-

tion qui ne sont pas sous le contrôle permanent de l’autorité ou de l’organisation. Il faut être particuliè-

rement vigilant aux points d’accès, comme les zones de livraison et de chargement. 

 

Article 18 – Zones de sécurité 

 

La transformation de certaines salles ou secteurs en zone de sécurité constitue une mesure physique 

de sécurité de l’information et de cybersécurité que la police et l’Office de l’exécution judiciaire (OEJ) 

ont déjà mise en place, surtout pour protéger les salles de serveur, de travail ou les salles de gestion 

des interventions. Toute zone de sécurité doit être prédéfinie, identifiable comme telle et protégée en 

conséquence. Elle peut se composer de quelques salles, de tout un ensemble de salles ou d’un bâti-

ment entier. Les mesures devront y être mises en place en fonction des risques. L’autorité se base 

sur eux pour déterminer son équipement effectif.  

 

L’alinéa 2 règle les prérogatives particulières de l’autorité ou de l’organisation créant une zone de sé-

curité :  

 

- Elle peut restreindre l’introduction de certains objets dans les zones de sécurité. En règle géné-

rale, il n’est possible d’y faire entrer des appareils d’enregistrement d’images ou de son (y compris 

les smartphones et les ordinateurs portables équipés de ce genre de dispositifs) qu’avec une 

autorisation spéciale. 

 

- Les secteurs de la zone de sécurité particulièrement importants pour la sécurité de l’information et 

la cybersécurité (p. ex. l’entrée d’une salle de serveur, le bureau de l’administrateur ou la salle 

d’archivage d’informations classifiées « SECRET ») peuvent être surveillés grâce à des dispositifs 

d’enregistrement vidéo. L’installation d’un dispositif de vidéosurveillance et le délai de conserva-

tion des enregistrements (qui devra être réglé par voie d’ordonnance) doivent être proportionnés 

(cf. « Explications sur la vidéosurveillance sur le lieu de travail » du préposé fédéral à la protection 

des données et à la transparence [PFPDT])23.  

 

- L’autorité peut faire contrôler les sacs et les personnes à l’entrée et à la sortie de la zone, afin 

d’éviter que des appareils y soient introduits sans autorisation ou que des informations soient dé-

robées (copiées sur une clé USB par exemple). La fouille des sacs, à titre de mesure de sécurité 

légitime basée sur l’existence d’un risque, doit reposer sur un mobile précis. En outre, elle doit, en 

principe, être annoncée et mise à exécution de manière proportionnée24. Cette disposition ne 

constitue pas une atteinte au monopole de la puissance publique exercé par la Police cantonale, 

puisque c’est elle qui serait impérativement appelée à intervenir au cas où il serait nécessaire de 

faire exécuter le contrôle par la contrainte. Autrement dit, cette disposition ne légalise aucunement  

l’usage de la contrainte par exemple par des organes de sécurité privés ou par des personnes em-

ployées par l’autorité. 

 

- Pour appliquer les dispositions, il doit également être possible de contrôler les bureaux, afin sur-

tout de vérifier que la politique dite « du bureau propre » est bien appliquée : aucune information 
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 Disponible à l’adresse https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-donnees/arbeitsbereich/surveillance-sur-le-lieu-de-travail/explications-sur-la-
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digne de protection ne doit traîner sur les bureaux ou ailleurs, les ordinateurs doivent être verrouil-

lés ou éteints, les supports de données doivent être rangés dans un endroit fermé à clé, les tiroirs 

doivent être fermés, les corbeilles à papier ne doivent contenir aucune information classifiée, etc. 

Ces contrôles peuvent également avoir lieu en l’absence des personnes concernées, par exemple 

la nuit.  

 

- Dans les zones de sécurité particulièrement sensibles, l’autorité peut placer des installations per-

turbatrices. L’utilité effective et les conditions d’utilisation de ces brouilleurs doivent être évaluées 

conformément à la loi fédérale sur les télécommunications (LTC).  

8.6 Mesures concernant les personnes 

8.6.1 Sélection, formation et habilitation 

Article 19  

 

Selon la lettre a, toute personne ayant accès à des informations, des outils TIC ou des infrastructures 

des autorités doit satisfaire à certaines exigences. Il appartient à l’autorité de s’assurer que ses em-

ployées et ses employés ainsi que ses mandataires les remplissent. 

 

a. Les personnes devant être engagées ou devant exécuter un mandat doivent être sélectionnées 

selon des critères correspondant au besoin de protection des informations et à la criticité des 

outils TIC. Les autorités répondent des personnes qu’elles engagent. Le fait de soumettre une 

personne à un CSP ne les dégage pas de cette responsabilité.  

 

b. L’administration des accès aux systèmes d’information, aux locaux et aux infrastructures est de 

plus en plus informatisée. Les personnes qui veulent accéder aux outils TIC des autorités doi-

vent apporter la preuve de leur identité (procédure d’authentification) pour pouvoir en obtenir les 

droits d’accès. Les systèmes d’authentification peuvent être plus ou moins renforcés selon la 

criticité de l’accès, par exemple au moyen d’une carte à puce ou d’un contrôle biométrique (par 

reconnaissance des empreintes digitales, de l’œil, etc. ; cf. art. 31, al. 2, lit. c LAN). 

 

c. Les autorités doivent fournir une formation suffisante aux personnes qu’elles emploient et à 

leurs mandataires. En matière de sécurité de l’information et de cybersécurité, une seule forma-

tion ne suffit pas. Le personnel et les mandataires doivent être régulièrement sensibilisés au su-

jet et formés dans ce domaine. La formation du personnel d’encadrement et des autres per-

sonnes exerçant une activité sensible au plan de la sécurité est particulièrement importante.  

 

Les personnes employées par les autorités doivent respecter le secret de fonction en applica-

tion de l’article 58 LPers et de l’article 320 du Code pénal suisse (CP) 25. Tout mandat confié à 

un tiers doit spécifier que celui-ci exerce temporairement des fonctions officielles en qualité 

d’auxiliaire et qu’il est à ce titre soumis au secret de fonction. Cette disposition a été clarifiée 

dans le cadre de la révision de l’article 320 CP concomitante à l’élaboration de la LSI.  

 

La lettre b formule un principe capital en matière de sécurité de l’information et de cybersécurité. 

Toute personne travaillant ou exécutant un mandat pour une autorité peut être appelée dans cer-

taines circonstances à utiliser certaines informations, des outils TIC ou des locaux pour accomplir sa 

mission. Il est primordial de ne lui octroyer que les droits d’accès dont elle a effectivement besoin 

pour exécuter sa tâche. On réduit considérablement le risque d’utilisation abusive en l’empêchant de 

traiter sans motif des informations d’un autre domaine.  
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Il n’est pas rare qu’au terme de leur contrat de travail ou de leur mandat, les employées et les em-

ployés ou les mandataires ne soient pas enjoints de restituer leur clé ou leur badge ou que leur 

compte d’utilisateur ne soit pas bloqué. Leurs droits d’accès, qui ne sont plus valables, peuvent alors 

être utilisés contre les intérêts de leur ancien employeur ou donneur d’ordre. Il faut donc veiller à reti-

rer les droits d’accès à la fin d’un engagement ou d’un mandat. Ils doivent être bloqués ou supprimés 

dès qu’il y a des raisons de craindre que la sécurité de l’information et la cybersécurité sont mena-

cées. L’objectif principal de ces deux mesures est de réduire le risque d’un acte interne. 

8.6.2 Contrôle de sécurité relatif aux personnes (art. 20 à 27) 

La règlementation des contrôles de sécurité relatifs aux personnes (CSP) confère à toutes les autori-

tés une base légale expresse leur permettant de contrôler la probité des candidates et candidats à 

l’embauche, du personnel en poste et des tiers mandatés exerçant une activité touchant à la sécurité 

(comme le personnel d’encadrement ou les administrateurs de systèmes). Ces contrôles permettent 

en particulier aux autorités de constater qu’une personne a des antécédents judiciaires entachant sa 

probité ou qu’elle a des dettes qui en font une cible de chantage. Grâce à ces mesures d’organisa-

tion, les autorités peuvent réduire le risque que des membres du personnel causent intentionnelle-

ment des failles de sécurité. Il incombe à chaque autorité de désigner, sur la base de son évaluation 

des risques (art. 5, al. 2), les personnes qu’elle veut soumettre à un CSP et de déterminer la fré-

quence de ces contrôles. 

 

À la place du CSP relativement compliqué et fastidieux que prévoit le droit fédéral (art. 27 à 48 LSI), 

la LSIC adopte, avec quelques adaptations minimes, la réglementation de la loi sur la police d’ores et 

déjà en vigueur dans la Police cantonale (art. 149, al. 4 et art. 160 à 162 LPol). Conformément à ces 

dispositions, les CSP ne sont pas réalisés, comme dans l’administration fédérale, par un service spé-

cialisé ad hoc, mais par chaque autorité elle-même, qui exige dans la plupart des cas un extrait du 

casier judiciaire et du registre des poursuites. Le rapport relatif à la révision totale de la LPol fournit 

toutes les explications à ce sujet26. La LSIC apporte les adaptations suivantes à cette réglementation : 

 

 L’article 20 formalise l’objectif du CSP. 

 

 Aux termes de l’article 21, outre les personnes employées (art. 160 LPol) et les mandataires (art. 

149, al. 4 LPol), les membres d’autorités qui sont désignés par voie d’élection (juges, procureure 

générale, procureur général) peuvent aussi être soumis à un CSP avant leur élection. Pour les 

personnes élues par le Grand Conseil, l’organe compétent pour réaliser un CSP est la commis-

sion qui prépare l’élection et soumet une proposition de vote et, pour les personnes élues par le 

Conseil-exécutif, la Direction qui propose la nomination. Cette disposition donne ainsi une base 

légale explicite à la pratique actuelle de la Commission de justice du Grand Conseil, qui demande 

déjà aux personnes candidates à des fonctions dans le domaine de la justice de fournir un extrait 

de leur casier judiciaire et du registre des poursuites. Faute d’autorité élective, il est impossible de 

soumettre à un CSP les membres d’autorités qui sont élus par le peuple, comme les parlemen-

taires, les conseillères et conseillers d’État ainsi que les préfètes et préfets. 

 

 L’article 22 étend les conditions de réalisation d’un CSP par rapport à celles que prévoit la LPol. 

Ce contrôle n’est pas réservé aux cas (spécifiques à la police) énumérés de manière exhaustive ; 

il peut aussi être réalisé lorsqu’il constitue une mesure de protection adéquate contre le risque de 

sécurité que présente le recours à la personne à contrôler. Cette règle correspond à l’approche 

axée sur le risque fondant la LSIC. C’est à l’autorité responsable d’évaluer ce risque dans le cadre 

de ses fonctions de gestion des risques (art. 5, al. 2). L’article 17, alinéa 3 reprend à titre illustratif 

les cas d’application prévus par la LPol et les étend : il autorise désormais un CSP lorsque la per-

sonne à contrôler est appelée, dans le cadre de son activité, à avoir accès fréquemment ou à de 

nombreuses informations classifiées CONFIDENTIEL ou SECRET (cf. art. 5, lit b LSI analogue), à 
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consulter d’importantes affaires politiques ou sensibles, sur lesquels elle peut ainsi exercer une 

influence, ou à avoir accès, régulièrement ou sans accompagnement, à des installations ou à des 

locaux présentant un risque de sécurité ou à des zones de sécurité au sens de l’article 18. Lors-

que le traitement de données personnelles expose à un risque, il ne suffit pas toujours que ces 

données soient particulièrement dignes de protection au sens de la LCPD pour procéder à un 

CSP ; il faut que leur divulgation risque de porter gravement atteinte aux droits de la personnalité 

des personnes qu’elles concernent (cf. jusqu’à présent art. 160, al. 1, lit. a LPol). 

 

 L’article 24 établit clairement que les personnes soumises à un CSP en vertu du droit fédéral y 

restent soumises. 

 

 L’article 25 ne reprend pas le registre des bureaux du contrôle des habitants comme source de 

données du CSP (art. 161, al. 2, lit. c LPol), car on ne voit pas bien quelles données importantes 

pour la sécurité il peut contenir. Il cite à la place (explicitement) le casier judiciaire, afin d’établir 

clairement que les autorités peuvent réclamer un extrait de casier judiciaire dans le cadre du CSP. 

Toute autre autorité que la Police cantonale souhaitant exceptionnellement avoir accès aux fi-

chiers de données spécifiques à la police conformément aux articles 143 et 147 LPol doit en faire 

la demande à la Police cantonale en actionnant l’assistance administrative. La Police cantonale 

n’est pas tenue de lui répondre favorablement. Elle n’accèdera à ces demandes que s’il est établi 

qu’un extrait de casier judiciaire ou du registre des poursuites ne suffit pas. 

 

 Aux termes de l’article 26, les résultats du CSP ne doivent être communiqués aux personnes con-

trôlées que s’ils sont négatifs, afin de limiter la charge administrative. 

 

Ces dispositions appellent en outre les remarques suivantes :  

 

 Article 26, alinéa 2 : la procédure de rectification de données inexactes est définie par la législa-

tion sur la protection des données (art. 23 LCPD). 

 

 Article 27, alinéa 1, lettre b : la possibilité de revenir sur une promesse écrite peut également être 

prévue sous forme de clause suspensive insérée dans le contrat de travail. Il est toutefois préfé-

rable de n’établir ce dernier qu’après avoir procédé au CSP et, en cas de promesse préalable, de 

la délivrer sous réserve expresse du résultat du CSP. 

 

 Le CSP et ses effets devront être réglés en détail par voie d’ordonnance. Ce texte devra par 

exemple établir que quiconque refuse de se plier à un CSP encourt les retombées prévues par la 

législation sur le personnel, comme de ne pas être engagé ou d’être muté à une fonction moins 

sensible voire, si cette mutation est impossible, d’être licencié. 

 

 Étant donné qu’il est impossible pour l’instant d’estimer la charge que représente, pour la Police 

cantonale, le fait d’avoir à apporter son concours aux CSP, il est prévu de n’édicter les réglemen-

tations nécessaires par voie d’ordonnance ou d’instruction qu’après une année d’expérimentation, 

de sorte à réduire la charge de la Police cantonale à un niveau acceptable si cela s’avère néces-

saire. 

8.7 Organisation de la sécurité 

Actuellement, la sécurité de l’information du canton est organisée au coup par coup et le plus souvent 

par domaine. Comme sa garantie est une fonction de direction permanente exercée par le Conseil-

exécutif et par l’administration, la LSIC donne un socle à une organisation supradirectionnelle, com-

mune à tous les domaines spécialisés de l’administration. L’objectif est de renforcer l’attention que les 

instances dirigeantes portent aux affaires de sécurité et la sensibilisation des spécialistes et du per-

sonnel d’encadrement de l’administration en la matière.  
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Article 28 – Organisation de la sécurité du canton et de l'administration cantonale  

 

Avec la loi et l’ordonnance sur l'administration numérique (LAN et OAN27), le Conseil-exécutif a créé 

des organes assurant le pilotage et la gestion de la transformation numérique et des TIC tant pour le 

canton dans son ensemble (y compris pour les affaires des communes et des organisations auto-

nomes chargées de tâches publiques) que pour l’administration cantonale. Étant donné que les ques-

tions de sécurité de l’information se posent avant tout en relation avec les systèmes TIC et les projets 

de numérisation, la LSIC prévoit que l’organisation de la sécurité cantonale soit intégrée aux organes 

institués par la LAN et l’OAN. Cela facilite la prise en compte de la sécurité comme composante de la 

transformation numérique de l’administration publique et évite d’avoir à instituer de nouveaux organes 

spécialisés. 

 

À l’avenir, les organes administratifs suivants assureront aussi des tâches de sécurité : l’organe de 

contact canton-communes pour la numérisation (OCCCN), chargé des échanges politiques entre le 

canton et les communes, ainsi que la Conférence pour l’administration numérique et les TIC (CNT) et 

son groupe spécialisé Sécurité de l’information, qui élaborent et édictent des règles de sécurité (ins-

tructions, normes et processus p. ex.). L’article 27, alinéa 3 LSIC reprend la règle déjà prévue par la 

LAN et l’OAN selon laquelle les communes doivent être associées de manière appropriée aux déci-

sions des organes cantonaux qui les concernent. 

 

Article 29 – Organisation de la sécurité des autres autorités 

 

Les autorités qui n’appartiennent pas à l’administration cantonale doivent se doter d’une organisation 

de sécurité adaptée à leurs tâches et à leurs risques. Parmi elles figurent toutes les organisations 

chargées de tâches publiques qui ne sont pas hiérarchiquement subordonnées au Conseil-exécutif, 

comme le Grand Conseil, les autorités de justice, les établissements cantonaux autonomes, les entre-

prises publiques, les communes et les organisations chargées de tâches communales.  

 

Ces autorités doivent désigner au moins une personne dotée des compétences et des ressources ap-

propriées, qui jouera également le rôle d’interlocutrice des autorités cantonales et fédérales en ma-

tière de sécurité. Les communes ou autorités de moindre envergure peuvent instituer une personne 

commune ou confier cette responsabilité à une ou un spécialiste externe. 

8.8 Dispositions d’exécution 

Article 30 – Conseil-exécutif 

 

À l’instar de l’article 34 LAN, la LSIC permet de déléguer aux organes de l’administration cantonale 

compétents en la matière (cf. art. 20 LSIC) le soin d’édicter des dispositions d’exécution techniques 

ainsi que des règles de mise en œuvre de la LSIC. Les dispositions édictées par ces organes ne 

constituent pas des ordonnances législatives, mais des instructions (ordonnances administratives) à 

l’attention d’autres autorités. 

 

Les délais transitoires nécessaires à la mise en œuvre de la loi doivent être fixés par voie d’ordon-

nance. Il s’agit notamment de définir des délais appropriés pour la première classification de toutes 

les informations (sous réserve de l’art. 8, al. 3) ainsi que pour l’adaptation des systèmes TIC et de 

l’organisation en fonction de la LSIC et des consignes de sécurité qui en découlent. Les organes spé-

cialisés compétents détermineront ces délais et élaboreront la procédure de mise en place en concer-

tation avec les autorités concernées.  
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Article 31 – Grand Conseil 

 

Cette disposition reprend par analogie l’article 84, alinéas 2 et 3 LSI. Le Grand Conseil a ainsi la pos-

sibilité, en cas de besoin, de déroger aux dispositions d’exécution qui s’appliquent à l’administration. 

Contrairement à ce que prévoit la LSI, cette compétence ne peut pas être directement déléguée au 

Bureau du Grand Conseil (art. 69, al. 3, 2e phrase ConstC).  

 

Dans l’exercice de cette compétence, le Grand Conseil devra avoir conscience que ces dérogations 

peuvent limiter son accès aux prestations TIC de base de l’administration cantonale (art. 32 LAN). Les 

prestations TIC de base obéissent en effet aux prescriptions en matière de sécurité qui s’appliquent à 

la totalité de l’administration cantonale et les personnes qui les utilisent ont par conséquent l’obliga-

tion de respecter ces prescriptions. 

8.9 Dispositions finales 

Article 32 – Modification d’un acte législatif 

 

Dans la loi sur la police, les dispositions relatives au contrôle de sécurité relatif aux personnes 

(art. 17, al. 4, 149, al. 4 et 160 à 162) sont abrogées, car elles sont transférées aux articles 20 à 26 

LSIC. 

9. Place du projet dans le programme gouvernemental de législature (pro-

gramme législatif) et dans d’autres planifications importantes 

La présente loi s’inscrit dans le programme gouvernemental de législature 2023 à 2026, qui prévoit, 

comme deuxième objectif, que le canton de Berne recoure à la transformation numérique pour fournir 

des services à la fois efficaces, économiques et de grande qualité. La qualité de ces services im-

plique qu’ils soient sécurisés, car c’est la garantie que la population et les acteurs économiques 

soient disposés à confier leurs données personnelles et leurs informations à caractère confidentiel 

aux autorités. 

 

La présente loi s’inscrit également dans la Stratégie pour une administration numérique que le Con-

seil-exécutif a arrêtée en 2019 (cf. chap. 2.2 et 3.2.2.2 plus haut). 

10. Répercussions financières 

La loi doit en principe être mise en œuvre avec les moyens financiers existants et planifiés, prévus 

pour les TIC et la numérisation. Et ce pour les raisons suivantes : 

 

 Les autorités ont d’ores et déjà l’obligation de garantir la sécurité des données conformément à 

l’article 17 de la loi sur la protection des données (LCPD). La LSIC n’instaure donc pas de nou-

velle tâche étatique, mais elle concrétise seulement une tâche existante. 

 

 La numérisation de l’administration est certes un inducteur de coûts pour les TIC et donc pour la 

sécurité de l’information et la cybersécurité, particulièrement dans le contexte des menaces crois-

santes qui pèsent sur la cybersécurité. Mais la LAN et la LSIC mettent dans les mains des autori-

tés responsables plusieurs outils qui leur permettent de réduire ou de compenser les surcoûts re-

latifs aux TIC et à la sécurité: 

 

 La numérisation résolue et l’intensification de l’automatisation des processus d’affaires im-

pliquant des échanges avec les autorités, les entreprises et les professionnels (cf. art. 8 
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LAN) permettront de réduire les coûts de matériel et de personnel (pour le traitement des 

dossiers, le secrétariat, la saisie des données, le port, le papier et l’impression, etc.).  

 

 Si des autorités collaborent à la numérisation (art. 20 LAN), par exemple en acquérant et 

en exploitant ensemble des systèmes communs à plusieurs cantons ou communes ou en 

utilisant les services de base cantonaux existants (art. 16 s. LAN), elles pourront fortement 

réduire, voire éviter les coûts de sécurité liés à la numérisation. 

 

 Si les autorités appliquent une gestion des risques appropriée (art. 5, al. 2 LSIC), elles 

peuvent cibler leurs mesures de sécurité sur les aspects de leur activité qui présentent le 

plus de risques et tolérer sciemment les risques dans des domaines moins sensibles 

(art. 12, al. 2, lit. d LSIC). Si elles se bornent à classifier uniquement les informations né-

cessaires (art. 8, al. 3 LSIC), elles réduisent le nombre de systèmes à catégorie de sécu-

rité élevé (art. 12, al. 2, lit. b LSIC) et, par conséquent, les coûts qui en résultent. 

11. Répercussions sur le personnel et l’organisation 

Du fait de la situation financière et de la politique en matière de personnel, la législation sur la sécu-

rité de l’information devra en principe être mise en œuvre dans l’administration cantonale avec les 

ressources en personnel existantes. Nous renvoyons à ce sujet aux explications données ci-dessus 

au chiffre 10. Les répercussions sur le personnel seront également restreintes du fait que les organes 

spécialisés dans la sécurité de l’information seront intégrés dans l’actuelle gouvernance de l’adminis-

tration numérique et des TIC (cf. art. 28 LSIC). 

12. Répercussions sur les communes et les autres organisations chargées de 

tâches publiques 

Si la tâche concernant la sécurité de l’information n’est pas nouvelle pour le canton, elle ne l’est pas 

non plus pour les communes et les autres organisations chargées de tâches publiques (art. 17 

LCPD). Mais la LSIC ne s’applique à elles que dans la mesure, limitée, où elles interagissent avec le 

canton ou la Confédération, plus précisément avec leurs systèmes et leurs informations (art. 2, al. 2 

LSIC). Elles doivent dans ce contexte respecter les règles régissant la classification et le maniement 

des informations classifiées et des systèmes TIC. 

 

Les communes et les autres organisations chargées de tâches publiques sont par ailleurs libres de se 

doter de leurs propres règles en matière de sécurité de l’information ou d’adopter toutes celles de la 

LSIC, ce qui aurait l’avantage de créer un espace de sécurité uniforme dans le canton de Berne. Elles 

peuvent elles aussi maîtriser les coûts de la sécurité de l’information en arrêtant des mesures de sé-

curité ciblées et adaptées aux risques et en créant des synergies avec d’autres communes et avec 

l’administration cantonale. 

13. Répercussions sur l’économie 

L’évaluation réalisée à l’aide de la check-list pour l’analyse d’impact de la réglementation a montré 

que le présent projet n’a pas de répercussions notables sur les charges administratives ou financières 

des entreprises ni sur l’économie dans son ensemble. 
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14. Résultat de la procédure de consultation  

La LSIC a recueilli une large approbation en procédure de consultation. Aucun participant n’en a de-

mandé le rejet. La nécessité de la sécurité de l’information a été fréquemment soulignée, vu l’aug-

mentation constante des cybermenaces qui caractérise notre époque.  

 

Les revendications principales qui ont été émises lors de la procédure de consultation sont les sui-

vantes : 

 

• Mise en œuvre : l’UDF estime que la LSIC génère une charge de travail trop élevée. Les Verts 

veulent davantage de moyens pour la mettre en œuvre.  

 

 Le Conseil-exécutif est conscient que  la sécurité va demander de plus en plus de travail du fait 

de la transformation numérique et de la multiplication des menaces. Il entend toutefois compen-

ser le surplus de travail généré par la transformation numérique, sécurité comprise, en premier 

lieu au moyen des gains d’efficience que cette transition dégagera (cf. chap. 10 ci-dessus). 

 

• Tâches des communes : l’Association des Communes Bernoises (ACB) demande que l’ordon-

nance indique plus précisément les tâches que les communes devront accomplir dans les do-

maines où elles sont concernées, à savoir principalement la classification et la sécurisation de 

l’utilisation des TIC. 

 

L’ordonnance réglera plus précisément ces questions et une représentation des communes 

pourra participer à l’élaboration de ces règles. 

 

• Champ d’application : le Bureau du Grand Conseil et l’UDF rejettent l’assujettissement du 

Grand Conseil à la LSIC. Selon eux, les règles de classification ne s’accordent pas avec le fonc-

tionnement du Grand Conseil et la différenciation opérée jusque là entre « public » et « non pu-

blic » a fait ses preuves. 

 

Le Conseil-exécutif maintient que la LSIC doit aussi s’appliquer au Grand Conseil, comme la LSI 

s’applique à l’Assemblée fédérale, et ce pour les raisons suivantes :  

 

• Pour garantir la sécurité des systèmes TIC de l’administration cantonale, toutes les personnes 

qui les utilisent doivent respecter les mêmes règles de sécurité, les membres du parlement et 

les Services parlementaires ne faisant donc pas exception. Sinon les hackers pourraient utili-

ser les ordinateurs des parlementaires comme porte d’entrée. 

 

• Le Grand Conseil dispose d’une grande latitude pour mettre en œuvre la LSIC conformément 

à son évaluation des risques et à sa pratique actuelle, puisqu’il décide lui-même, parmi ses 

documents, lesquels classifier et comment. Grâce à l’ajout d’une disposition, il peut aussi édic-

ter lui-même ses dispositions d’exécution en cas de besoin, par analogie à ce que prévoit la 

législation fédérale.  

• Concernant les intérêts publics devant être protégés (art. 2 LSCI), peu importe que les infor-

mations à protéger soient traitées par le Grand Conseil ou par une autre autorité ; cela ne mo-

difie en rien les risques potentiels du traitement non sécurisé des informations. Le Grand Con-

seil est d’ailleurs, comme toutes les autorités, soumis au secret de fonction et à la loi sur la 

protection des données.  

 

• Contrôle de sécurité relatif aux personnes : le Bureau du Grand Conseil, la Direction de la 

magistrature, l’UDF et Les Verts sont défavorables au contrôle des futurs membres d’autorités 

judiciaires, en arguant qu’il n’est pas non plus prévu pour les membres du Conseil-exécutif et du 
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Grand Conseil et qu’il pourrait être un véhicule de prise d’influence politique. L’instauration d’un 

tel contrôle nécessiterait selon eux de repenser intégralement la procédure de nomination. 

 

Le Conseil-exécutif maintient que l’autorité de nomination doit elle aussi contrôler ces personnes 

dans ces cas :  

 

• Comme l’écrit le Bureau du Grand Conseil, la Commission de justice demande d’ores et déjà 

aux personnes candidates à des fonctions dans le domaine de la justice de lui fournir un ex-

trait de leur casier judiciaire et du registre des poursuites. Elle contrôle donc aujourd’hui déjà  

ces personnes (et ce sans base légale). L’adoption de la LSCI ne l’obligerait pas à changer sa 

pratique, puisque le contrôle de sécurité relatif aux personnes qu’elle prescrit ne va pas plus 

loin que le contrôle des extraits de registres.  

 

• En leur qualité d’organes du pouvoir judiciaire, les membres des autorités de justice ont accès 

à de très nombreuses informations sur les sujets de droit et prennent des décisions pouvant 

avoir des effets radicaux sur eux. Les sujets de droit ont donc un intérêt légitime à pouvoir se 

fier à l’intégrité et à la fiabilité des personnes qui les jugent.  

 

• Il n’est pas possible de soumettre à ce contrôle les candidates et candidats à l’élection du gou-

vernement ou du Grand Conseil, car il s’agit d’élections populaires et la vie privée des per-

sonnes qui candidatent ne peut être pas exposée en public.  

 

Le Bureau du Grand Conseil et Les Verts émettent en outre de nombreuses réserves sur la con-

ception du contrôle de sécurité relatif aux personnes et exigent une réglementation plus détaillée 

sur différents points. Le Conseil-exécutif y renonce, car il entend sciemment reprendre la régle-

mentation légère de la loi sur la police, dont l’application ne pose aucun problème dans la pra-

tique. Les éventuelles précisions nécessaires pourront être réglées par voie d’ordonnance. 

 

• Classification : Les Verts demandent un renforcement des règles pévues. 

 

Le Conseil-exécutif y renonce. Par analogie à la législation fédérale, il juge en effet approprié de ne 

pas détailler les règles de classification dans la loi, car il est impossible à ce niveau de tenir suffisam-

ment compte de tous les cas qui se présentent dans l’administration cantonale. Il préfère que chaque 

unité administrative s’en charge dans un catalogue de classification. 

 

La prise de position détaillée de la Direction des finances sur cette demande et sur d’autres se trouve 

dans l’évaluation de la procédure de consultation qu’elle a effectuée et qui sera publiée sur 

www.be.ch/icsg une fois que le projet aura été transmis au Grand Conseil. 

15. Proposition 

Le Conseil-exécutif propose au Grand Conseil d’adopter la présente loi. 
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