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Gesetz
Uber die Informations- und Cybersicherheit
(ICSG)

Der Grosse Rat des Kantons Bern,
gestitzt auf Artikel 18 Absatz 3 und Artikel 37 der
Kantonsverfassung (KV)?,

auf Antrag des Regierungsrates,
beschliesst:

1 Allgemeine Bestimmungen

Art. 1

Zweck

1 Dieses Gesetz soll die sichere Bearbeitung von In-

formationen und den sicheren Einsatz von ICT-Mit-

teln durch Behorden gewahrleisten.

2 Es schutzt die folgenden offentlichen Interessen:

a die Entscheidungs- und Handlungsfahigkeit der Be-
horden,

b die o6ffentliche Ordnung und Sicherheit,

c die Erfullung der gesetzlichen und vertraglichen
Verpflichtungen der Behdrden zum Schutz von In-
formationen.

D BSG101.1

Art. 2

Geltungsbereich

! Dieses Gesetz gilt fur die kantonalen Behérden und
die Gemeinden im Sinne der Kantonsverfassung
(Kapitel 5 und 7), unter Vorbehalt von Absatz 2.
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2 Fir andere Trager 6ffentlicher Aufgaben und Ge-

meinden gelten nur die Bestimmungen tber

a klassifizierte Informationen, soweit klassifizierte In-
formationen des Kantons oder des Bundes bearbei-
tet werden,

b die Sicherheit beim Einsatz von ICT-Mitteln, soweit
auf ICT-Mittel des Kantons oder des Bundes zuge-
griffen wird.

Art. 3

Verhaltnis zu anderen Gesetzen

1 Die Artikel 27 bis 31a des Gesetzes vom 2. Novem-

ber 1993 Uber die Information und die Medienférde-

rung (IMG)Y gehen diesem Gesetz vor.

2 Dieses Gesetz findet erganzend Anwendung

a auf Informationen, deren Schutz auch in Gesetzen
des Bundes oder in anderen Gesetzen des Kan-
tons geregelt ist,

b fUr die Sicherheit von Personendaten gemass Arti-
kel 2 Absatz 1 des Datenschutzgesetzes vom 19.
Februar 1986 (KDSG)?.

Art. 4

Begriffe

1 In diesem Gesetz bedeuten:

a Informationssicherheit: Vertraulichkeit, Verflgbar-
keit, Integritat und Nachvollziehbarkeit von Informa-
tionen (Art. 5 Abs. 1 Bst. b),

b Cybersicherheit: Informationssicherheit bei der
Ubertragung von Informationen uber Netzwerke,

¢ ICT-Mittel: Glter und Dienstleistungen der Informa-
tions- und Telekommunikationstechnik (ICT), ein-
schliesslich Hardware und Software.

2 Grundsatze

D BSG 107.1
2 BSG 152.04

Art. 5

Pflichten der Behorden

1 Die Behorden sorgen dafur, dass

a der Schutzbedarf der Informationen in ihrem Ver-
antwortungsbereich beurteilt wird,
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b die Informationen gemass Buchstabe a ihrem
Schutzbedarf entsprechend

1. nur Berechtigten zugénglich sind (Vertraulichkeit),

2. verfugbar sind, wenn sie benétigt werden (Verfig-
barkeit),

3. nicht unberechtigt oder unbeabsichtigt veréndert
werden (Integritat),

4. nachvollziehbar und zurechenbar bearbeitet wer-
den (Nachvollziehbarkeit),

c ihre ICT-Mittel vor Missbrauch und Stérungen ge-
schitzt werden.

2 Sje stellen das Risikomanagement sicher, indem

sie

a die Risiken fur die Informationssicherheit laufend
beurteilen,

b die erforderlichen Massnahmen treffen, um die Risi-
ken zu vermeiden oder auf ein tragbares Mass zu
reduzieren, und

¢ Risiken, die getragen werden sollen, nachweislich
akzeptieren.

3 Sie tragen den Grundséatzen der Zweckmassigkeit,

der Wirtschaftlichkeit und der Benutzerfreundlichkeit

Rechnung.

Art. 6

Beauftragte Dritte

1 Beauftragen die Behorden Dritte, so sorgen sie da-

fur, dass

a die Anforderungen und Massnahmen nach diesem
Gesetz den Dritten vertraglich Gberbunden werden,

b die Umsetzung angemessen utberpruft wird, und

¢ die Nichteinhaltung sanktioniert wird.

Art. 7

Reaktionsfahigkeit und Vorsorge

1 Die Behorden stellen sicher, dass

a Verletzungen der Informationssicherheit rasch er-
kannt, deren Ursachen behoben und die Auswir-
kungen minimiert werden,
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b fir schwerwiegende Verletzungen der Informations-
sicherheit, welche die Erfiillung von Aufgaben des
Kantons mit grosser Wichtigkeit fur die Bevolkerung
gefahrden kénnen, Vorsorgeplanungen erstellt wer-
den,

c die Vorsorgeplanungen umgesetzt und regelmassig
aktualisiert werden.

3 Organisatorische Massnahmen

Art. 8

Klassifizierung

1 Die Behorden klassifizieren Informationen, deren

Kenntnisnahme durch Unberechtigte die 6ffentlichen

Interessen gemass Artikel 1 Absatz 2 Buchstabe a

und b beeintrachtigen kann.

2 Die Klassifizierung erfolgt in den folgenden Stufen:

a «intern», wenn die offentlichen Interessen aufgrund
der Kenntnisnahme durch Unberechtigte beein-
trachtigt werden kénnen,

b «vertraulich», wenn die 6ffentlichen Interessen auf-
grund der Kenntnisnahme durch Unberechtigte er-
heblich beeintrachtigt werden kénnen,

¢ «geheim», wenn die offentlichen Interessen auf-
grund der Kenntnisnahme durch Unberechtigte
schwerwiegend beeintrachtigt werden kénnen.

3 Sie ist auf das erforderliche Mindestmass zu be-

schranken und mdoglichst zeitlich zu begrenzen.

4 Der Regierungsrat regelt die Klassifizierung und

Entklassifizierung durch Verordnung. Dabei regelt er

auch, unter welchen Bedingungen die vor dem In-

krafttreten dieses Gesetzes geschaffenen Informatio-
nen klassifiziert werden.

Art. 9

Zugang zu klassifizierten Informationen

1 Zugang zu klassifizierten Informationen erhalten nur

Personen,

a die Gewabhr dafur bieten, dass sie die 6ffentlichen
Interessen gemass Artikel 1 Absatz 2 nicht beein-
trachtigen und

b die Informationen zur Erflllung ihrer gesetzlichen o-
der vertraglichen Aufgabe benétigen.
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2 Der Zugang zu klassifiziertem Archivgut richtet sich
nach den Bestimmungen der Archivierungsgesetzge-
bung.

Art. 10

Zugang in besonderen Verfahren

1 Der Zugang zu klassifizierten Informationen des
Grossen Rates und der Parlamentsdienste sowie der
Gerichtsbehdrden und der Staatsanwaltschaft richtet
sich unter Vorbehalt von Absatz 2 nach den Bestim-
mungen der Spezialgesetzgebung.

2 Vor dem Entscheid, den Zugang zu einer klassifi-
zierten Information gemass Absatz 1 zu ermdglichen,
hort die zustéandige parlamentarische, Verwaltungs-
oder Justizbehorde die klassifizierende Stelle an.

4 Technische Massnahmen

4.1 Sicherheitsverfahren

Art. 11

Zweck

1 Der Regierungsrat oder das von ihm bestimmte Or-
gan der Kantonsverwaltung legt ein Sicherheitsver-
fahren fest, das die Informationssicherheit beim Ein-
satz von ICT-Mitteln gewahrleistet.

Art. 12

Inhalt

1 Das Sicherheitsverfahren umfasst insbesondere

a die Beurteilung des Schutzbedarfs der Informatio-
nen vor dem Einsatz von ICT-Mitteln,

b die Bestimmung der sich aus dem Schutzbedarf er-
gebenden Sicherheitsstufe und der angemessenen
Sicherheitsmassnahmen,

¢ die Umsetzung der Sicherheitsmassnahmen und
deren Uberprifung,

d die Zustandigkeit fir die Sicherheitsfreigabe von
ICT-Mitteln und fur die Akzeptanz verbleibender Ri-
siken,

e das Vorgehen bei Veranderung der Risiken.

Art. 13

Sicherheitsstufe

1 Fur die ICT-Mittel gilt die Sicherheitsstufe
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a «sehr hoher Schutz», wenn eine Sicherheitsverlet-
zung die offentlichen Interessen gemass Artikel 1
Absatz 2 schwerwiegend beeintrachtigen kann,

b «hoher Schutz», wenn eine Sicherheitsverletzung
die offentlichen Interessen gemass Artikel 1 Absatz
2 erheblich beeintrachtigen kann,

¢ «Grundschutz» in den anderen Fallen.

Art. 14
Zustandigkeit

1 Firr die Durchfiihrung des Sicherheitsverfahrens ist
die Behorde zustandig, welche die ICT-Mittel zur Er-
fullung ihrer gesetzlichen Aufgabe einsetzt oder an-
deren Behdrden zur Verfugung stellt.

Art. 15

Delegation

1 Der Regierungsrat kann durch Verordnung die

Schutzmassnahmen regeln, die fur Informationen,

ICT-Mittel und Personendaten zu ergreifen sind, ab-

hangig von

a der Klassifizierung von Informationen,

b der Sicherheitsstufe von ICT-Mitteln und

¢ der Schutzwirdigkeit von Personendaten nach
Massgabe der Datenschutzgesetzgebung.

4.2 Sicherheit beim Betrieb

Art. 16

1 Die Behorden gewahrleisten in ihrem Verantwor-
tungsbereich die Sicherheit der ICT-Mittel, die sie fir
sich selbst oder im Auftrag einer anderen Behorde
betreiben.

5 Physische Massnahmen

Art. 17

Grundsatz

1 Die Behorden sorgen in ihrem Verantwortungsbe-
reich fur einen angemessenen physischen Schutz
der Informationen und der ICT-Mittel.

Art. 18

Sicherheitszonen
1 Die Behorden kdnnen Raumlichkeiten oder Berei-
che als Sicherheitszonen bezeichnen, in denen
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a regelmassig Informationen der Klassifizierung «ge-
heim» bearbeitet werden oder

b «ICT-Mittel, fur welche die Sicherheitsstufe «sehr
hoher Schutz» gilt, betrieben werden.

2 Sie koénnen in Sicherheitszonen

a das Mitfuhren bestimmter Gegenstande, insbeson-
dere von Aufnahmegeréten, verbieten,

b sicherheitsempfindliche Bereiche mit Aufnahmege-
raten Uberwachen,

¢ Taschen- und Personenkontrollen durchfiihren,

d unangemeldet Raumkontrollen durchfiihren, auch in
Abwesenheit der Angestellten,

e storende Fernmeldeanlagen geméass Artikel 34 Ab-
satz1'"" des eidgendssischen Fernmeldegesetzes
vom 30. April 1997 (FMG)Y betreiben.

6 Personelle Massnahmen

6.1 Auswabhl, Instruktion und Berechtigung

Art. 19

1 Die Behorden sorgen dafir, dass Personen, die Zu-

gang zu behdrdlichen Informationen, ICT-Mitteln,

Raumlichkeiten und anderen Infrastrukturen haben,

a sorgfaltig ausgewabhlt, risikogerecht identifiziert,
funktionsgerecht aus- und weitergebildet sowie ge-
gebenenfalls zu Geheimhaltung und besonderer
Sorgfalt verpflichtet werden,

b nur berechtigt werden, soweit dies zur Erflillung ih-
rer gesetzlichen oder vertraglichen Aufgaben nétig
ist.

6.2 Personensicherheitsprifung

D SR 784.10

Art. 20

Zweck

1 Die Personensicherheitsprifung dient zur Beurtei-

lung, ob ein Risiko fir die Informationssicherheit be-
stehen koénnte, wenn eine Person im Rahmen ihrer

Funktion oder eines Auftrags Zugang zu sicherheits-
relevanten Informationen hat.



http://db.clex.ch/link/Bund/784.10/de

Geltendes Recht

Antrag Regierungsrat |

Antrag Kommission |

Art. 21

Zu prifende Personen und priifende Behoérden

1 Folgende Personen kénnen einer Personensicher-

heitspriifung unterzogen werden, sofern sie dieser

zustimmen:

a Angestellte der Behdrden vor dem Abschluss des
Arbeitsverhéltnisses oder wéahrend seiner Dauer:
durch die Anstellungsbehérde.

b Personen, die als Mitglied einer Behtrde gewahlt
werden sollen: durch die Wahlbehérde oder die Be-
horde, die den Antrag zur Wahl stellt.

¢ Private, die im Rahmen der ihnen Ubertragenen
Aufgaben oder Leistungen zum direkten Zugriff, zur
selbststéandigen Bearbeitung oder zur Einsicht-
nahme in die von Behdrden bearbeiteten Informati-
onen berechtigt sind: durch die auftraggebende Be-
horde.

Art. 22

Voraussetzungen

1 Die Personensicherheitspriifung kann durchgefihrt

werden, wenn die mit der Tatigkeit der zu prifenden

Person verbundenen Sicherheitsrisiken dies rechtfer-

tigen, namentlich wenn die zu prifende Person

a haufig oder in grossem Umfang Zugang hat zu

1. als «vertraulich» oder «geheim» klassifizierten In-
formationen oder

2. besonders schitzenswerten Personendaten, deren
Offenbarung die Personlichkeitsrechte der Betroffe-
nen schwerwiegend beeintrachtigen kénnte,

b weitreichenden Einblick in wichtige politische oder
sicherheitsrelevante Geschéfte hat und darauf Ein-
fluss nehmen kann oder

¢ regelmassig oder unbegleitet Zugang zu sicher-
heitsrelevanten Anlagen oder Raumlichkeiten oder
zu Sicherheitszonen geméass Artikel 18 hat.

Art. 23

Mitwirkungspflicht

1 Die zu prifende Person ist verpflichtet, an der Fest-
stellung des Sachverhalts mitzuwirken.

Art. 24

Vorbehalt der Bundesgesetzgebung
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1 Bei Personen, die klassifizierte Informationen des
Bundes bearbeiten oder auf ICT-Mittel des Bundes
zugreifen, bleiben die Bestimmungen der Bundesge-
setzgebung Uber die Informationssicherheit vorbehal-
ten.

Art. 25

Gegenstand

1 Bei der Personensicherheitspriifung werden die fur

die Beurteilung gemass Artikel 20 benétigten Daten

Uber die Lebensfuhrung der gepriften Person erho-

ben, insbesondere Uber ihre allfallige Straffalligkeit

und ihre finanzielle Lage.

2 Die Daten kdnnen erhoben werden

a aus dem Strafregister,

b aus den Registern der Betreibungs- und Konkurs-
behorden,

¢ aus den Datenbearbeitungssystemen der Kantons-
polizei gemass Artikel 143 des Polizeigesetzes vom
10. Februar 2019 (PolG)?,

d aus den Datenbearbeitungssystemen des Bundes
oder der anderen Kantone, soweit die Kantonspoli-
zei gemass Artikel 147 PolG zum direkten Zugriff
berechtigt ist,

e durch die Befragung der gepruften Person,

f durch die Befragung von Drittpersonen, wenn die
geprufte Person zustimmt.

Art. 26

Ergebnis

1 Die prufende Behorde teilt der gepriiften Person
das Ergebnis der Personensicherheitsprifung mit,
wenn ein Risiko gemass Artikel 20 besteht.

2 Die geprufte Person kann innert zehn Tagen Ein-
sicht in die Prufungsunterlagen nehmen und die Be-
richtigung falscher Daten verlangen.

D BSG551.1

Art. 27
Folgen
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1 Stimmt eine zu priifende Person der Prifung nicht
zu (Art. 21) oder ergeben sich aus der Prifung Er-
kenntnisse, die einem Arbeitsverhaltnis, einer Wahl
oder einem Auftrag entgegenstehen,

a kann auf den Abschluss eines Arbeitsvertrags, auf
die Wahl oder auf die Beauftragung verzichtet wer-
den,

b kann von einer bereits erfolgten mindlichen oder
schriftlichen Zusage zuriickgetreten werden,

¢ kénnen bei bestehendem Arbeitsverhaltnis perso-
nalrechtliche Massnahmen ergriffen werden.

7 Sicherheitsorganisation

Art. 28

Sicherheitsorganisation des Kantons und der kantonalen Verwaltung

1 Der Regierungsrat regelt durch Verordnung die Or-

ganisation und die Aufgaben

a der fur gesamtkantonale Sicherheitsbelange zu-
standigen Organe,

b der Sicherheitsorgane der kantonalen Verwaltung.

2 Er kann diese Aufgaben Organen gemass Artikel

21 Absatz 2 Buchstabe a des Gesetzes vom 7. Méarz

2022 uber die digitale Verwaltung (DVG)Y ubertra-

gen.

3 Die Einwohnergemeinden und gemischten Gemein-

den sind in diesen Organen angemessen vertreten,

soweit sie betroffen sind.

Art. 29

Sicherheitsorganisation der anderen Behorden

1 Die nicht der kantonalen Verwaltung angehérenden

Behorden, fir die dieses Gesetz gilt, geben sich eine

ihren Aufgaben und den damit verbundenen Sicher-

heitsrisiken angemessene Sicherheitsorganisation.

2 Sie bezeichnen eine Person, die

a fur die Informationssicherheit verantwortlich ist und

b Gber angemessene Kompetenzen und Ressourcen
sowie eine angemessene Ausbildung verfiigt.

D BSG 109.1

8 Ausflihrungsbestimmungen
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Art. 30

Regierungsrat

1 Der Regierungsrat erlasst die Ausfuihrungsbestim-

mungen durch Verordnung.

2 Er kann

a den Erlass technischer und organisatorischer Vor-
schriften wie die Festlegung von Standards, Sicher-
heitsanforderungen und Prozessen an die Finanz-
direktion, ein Amt oder ein Fachorgan der Kantons-
verwaltung delegieren und dazu

b die Finanzdirektion zum Erlass von Direktionsver-
ordnungen ermachtigen.

3 Er bestimmt die Fristen, innerhalb derer die von die-

sem Gesetz und seinen Ausfuhrungsbestimmungen

vorgesehenen Massnahmen erstmals ergriffen wer-

den mussen.

Art. 31

Grosser Rat

1 Die Ausfuihrungsbestimmungen gemass Artikel 29
gelten fur den Grossen Rat, seine Organe und die
Parlamentsdienste nur, soweit der Grosse Rat keine
davon abweichenden Bestimmungen erlasst.

2 Zustandigkeiten, die dieses Gesetz den Behdrden
zuweist, werden flr den Grossen Rat durch das Biro
des Grossen Rates wahrgenommen.

9 Schlussbestimmungen

Art. 32

Anderung eines Erlasses
1 Das Polizeigesetz vom 10. Februar 2019 (PolG)Y
wird geandert.

Art. 33

Inkrafttreten
1 Der Regierungsrat bestimmt den Zeitpunkt des In-
krafttretens.

D BSG551.1

Der Erlass 551.1 Polizeigesetz vom 10.02.2019
(PolG) (Stand 01.01.2023) wird wie folgt geandert:
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Art. 17

! Die Kantonspolizei kann Aufgaben, die ihr nach die-
sem Gesetz zukommen, an Private oder Organisatio-
nen ausserhalb der Verwaltung tbertragen, sofern
die ordnungsgemasse Aufgabenerfillung gewahrleis-
tet ist, namentlich in folgenden Bereichen:

a Verkehrsdienste und Kontrolle des ruhenden Ver-
kehrs, einschliesslich Bussenerhebung und Anzei-
geerstattung,

b Betrieb und Wartung technischer Anlagen und von
Datenbearbeitungssystemen,

¢ handwerkliche und technische Téatigkeiten und
Dienstleistungen wie Abschleppdienste, Schllssel-
dienste und dergleichen,

d Rettungseinsatze in Gelandezonen mit besonderen
Anforderungen,

e Praventionsarbeit.

2 Die Gemeinden kénnen unter den gleichen Voraus-

setzungen Aufgaben gemass Absatz 1 Buchstabe a,

b und e Ubertragen.

3 Die Anwendung von polizeilichen Massnahmen und

polizeilichem Zwang bleibt in jedem Fall der Kantons-

polizei vorbehalten.

4 Die Kantonspolizei kann Private und Organisatio-

nen ausserhalb der Verwaltung, die im Rahmen der

ihnen Ubertragenen Aufgaben und Leistungen Zu-
gang zu Installationen und Raumlichkeiten oder ver-
tiefte Kenntnis der polizeilichen Arbeit erhalten, einer

Personensicherheitsprifung unterziehen. Das Ver-

fahren richtet sich sinngemass nach Artikel 160 ff.

4 Aufgehoben.

Art. 149

Datensicherheit

! Die Kantonspolizei sorgt durch angemessene, dem
Stand der Technik entsprechende organisatorische
und technische Massnahmen fur die elektronische
Sicherung der von ihr bearbeiteten Daten gegen Ma-
nipulation, Missbrauch und Diebstahl.
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2 Sie gewabhrleistet die physische Sicherheit ihrer
technischen Anlagen und Datenbearbeitungssys-
teme.

3 Behorden gemass Artikel 2 Absatz 1 Buchstabe b
sorgen fir die Sicherheit der durch sie bearbeiteten
Personendaten nach Massgabe von Absatz 1 und 2.
4 Die Kantonspolizei kann Private, die im Rahmen
der ihnen Ubertragenen Aufgaben oder Leistungen
zum direkten Zugriff, zur selbststéndigen Bearbei-
tung oder Einsichtnahme auf die von der Kantonspo-
lizei bearbeiteten Daten berechtigt sind, einer Perso-
nensicherheitsprifung unterziehen. Das Verfahren
richtet sich sinngemass nach Artikel 160 ff.

4 Aufgehoben.

10.2.3 Personensicherheitsprifung

10.2.3 Aufgehoben.

Art. 160

Voraussetzungen

! Die Kantonspolizei kann zur Uberprifung des guten

Leumunds und der Vertrauenswirdigkeit ihre Mitar-

beiterinnen und Mitarbeiter sowie Personen, mit de-

nen sie beabsichtigt, ein Arbeitsverhaltnis einzuge-

hen, jederzeit einer Personensicherheitsprifung un-

terziehen, wenn sie bei ihrer Tatigkeit

a Zugang zu besonders schiitzenswerten Personen-
daten haben, deren Offenbarung die Persoénlich-
keitsrechte der Betroffenen schwerwiegend beein-
trachtigen kénnte, oder

b weitreichenden Einblick in wichtige sicherheitspoliti-
sche Geschafte haben und darauf Einfluss nehmen
kénnen.

2 Die zu priifende Person muss der Durchfiihrung der

Prufung zustimmen und ist verpflichtet, an der Fest-

stellung des Sachverhalts mitzuwirken.

Art. 160 Aufgehoben.

Art. 161

Gegenstand

! Bei der Personensicherheitsprifung werden sicher-
heitsrelevante Daten Uber die Lebensfihrung der be-
troffenen Person erhoben, insbesondere lber eine
allféllige Straffalligkeit sowie ihre finanzielle Lage.

2 Die Daten konnen erhoben werden

Art. 161 Aufgehoben.
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a aus den Datenbearbeitungssystemen gemass Arti-
kel 143, welche die Kantonspolizei betreibt,

b aus den Datenbearbeitungssystemen des Bundes
oder der Kantone, soweit die Kantonspolizei ge-
mass Artikel 147 zum direkten Zugriff berechtigt ist,

¢ aus den Registern der Betreibungs- und Konkurs-
behérden der Kantone und der Einwohnerkontrol-
len oder

d durch Befragung von Drittpersonen und der be-
troffenen Person, wenn diese zustimmt.

Art. 162

Rechtsschutz und Folgen

! Die Kantonspolizei teilt der betroffenen Person das

Ergebnis der Personensicherheitsprifung mit.

2 Die geprifte Person kann innert zehn Tagen Ein-

sicht in die Prifungsunterlagen nehmen und die Be-

richtigung falscher Daten verlangen.

3 Ergeben sich Erkenntnisse, die einem Anstellungs-

verhaltnis mit der Kantonspolizei entgegenstehen,

a kann auf den Abschluss eines Arbeitsvertrags ver-
zichtet werden,

b kann von einer bereits erfolgten mindlichen oder
schriftlichen Zusage zurtickgetreten werden,

¢ kénnen bei bestehendem Anstellungsverhaltnis per-
sonalrechtliche Massnahmen ergriffen werden.

Art. 162 Aufgehoben.

Keine Aufhebungen.

V.

Der Regierungsrat bestimmt den Zeitpunkt des In-
krafttretens.

Bern, 16. August 2023

Im Namen des Regierungsrates
Der Prasident: Miller

Der Staatsschreiber: Auer




