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Vernehmlassung betreffend Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF; VD-UPF)

Sehr geehrter Herr Bundesrat

Wir bedanken uns fir die Gelegenheit zur Meinungsédusserung und teilen thnen mit, dass wir die
vorgeschlagenen Anpassungen begriissen.

Zu den einzelnen Bestimmungen haben wir folgende Bemerkung:

Art. 35 Abs. 1 Bst. b sowie Art. 40 Abs. 1 Bst. b VUPF ,

Bei den Auskunftstypen IR_4_NA und IR_10_TEL beantragen wir, dass auch ausgewiesen wird,
ob es sich um eine physische SIM-Karte oder um eine eSIM handelt.

Hochachtungsvoll

4 . . _
| — £ oy, Dedie
Isaac Reber Elisabeth Heer Dietrich

Regierungsprasident Landschreiberin
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2025-521

Révision partielle de deux ordonnances d’exécution de la loi sur la surveillance de
la correspondance par poste et télécommunication (OSCPT, OME-SCPT) —
Procédure de consultation

Monsieur le Conseiller fédéral,

Par courrier du 29 janvier 2025, vous nous avez consultés sur le projet cité en titre, et nous vous en
remercions.

La révision envisagée n’appelle aucune remarque particuliére de notre part, et nous pouvons ainsi
pleinement la soutenir.

Nous vous prions de croire, Monsieur le Conseiller fédéral, a ’assurance de nos sentiments les
meilleurs.

Au nom du Conseil d’Etat :

Jean-Francois Steiert, Président

Danielle Gagnaux-Morel, Chanceliére d’Etat

L’original de ce document est établi en version électronique

Copie
a la Direction de la sécurité, de la justice et du sport, pour elle, la Police cantonale et le Ministére public ;
a la Chancellerie d'Etat.
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Vernehmlassu_r_1g Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmel-
deverkehrs (VOPF und VD-UPF)
Vernehmlassung

Sehr geehrter Herr Bundesrat

Mit Schreiben vom 29. Januar 2025 hat das Eidgendssische Departement fir Justiz- und Polizei
den Kantonsregierungen die Unterlagen zur Teilrevision zweier Ausflihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF und VD-UPF) zur Vernehmlassung bis 6. Mai 2025 unter-
breitet. Gerne dussern wir uns dazu wie folgt:

Im Dezember 2022 rief der damalige Ausschuss Fernmeldetberwachung (FMU) die Begleitgruppe
Rechtsetzung ins Leben, um insbesondere die Strafverfolgungsbehérden, aber auch die Mitwirkungs-
pflichtigen in der Erarbeitung von Gesetzesvorlagen miteinzubeziehen. Das hat sich aus unserer
Sicht bewahrt. Der Dienst UPF hat mit dieser Begleitgruppe im Hinblick auf die Ausarbeitung der
obgenannten Vorlagen mehrere Sitzungen durchgefhrt, eingebrachte Vorbehalte und Fragen wurden
berlicksichtigt, beziehungsweise geklart. Die nun prasentierten Entwirfe entsprechen nach unserem
Dafiirhalten dem in der Begleitgruppe Rechtsetzung Besprochenen. Das Ziel der Vorlage, die ver-
schiedenen Kategorien von Mitwirkungspflichtigen naher zu definieren, deren Pflichten zu umschrei-
ben und bekannte Liicken bei einzelnen Uberwachungstypen zu schliessen, wird erreicht. Die Anlie-
gen und Bedrfnisse der Strafverfolgungsbehdrden im Rahmen des iibergeordneten Rechts sind an-
gemessen und zweckmassig bericksichtigt.

Nicht Thema der vorliegenden Teilrevision sind — naturgeméass — die Vereinfachung und Verbesse-
rung der Beweiserhebung und Beweissicherung von Daten. Wir mdchten bei dieser Gelegenheit je-
doch darauf hinweisen, dass in Bezug auf die mittel- und langerfristige Anpassung an die technologi-
sche Entwicklung grundlegende Reformen in der Strafprozessordnung und im Bundesgesetz betref-
fend die Uberwachung des Post- und Fernmeldeverkehrs vom 18. Marz 2025 (BUPF, SR 780.1)

notwendig sind.



Wir danken |hnen fiir die Gelegenheit zur Stellungnahme und versichern Sie, Herr Bundesrat, unse-
rer vorzlglichen Hochachtung.

Freundliche Grisse
Volkswirtschaftsdepartement
Departementsvorsteherin

Petra Steimen-Rickenbacher
Regierungsratin
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Eidgendssisches Justiz- und Polizeidepartement
3003 Bern

9. April 2025 (RRB Nr. 375/2025) .
Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post-
und Fernmeldeverkehrs (Vernehmlassung)

Sehr geehrter Herr Bundesrat

Mit Schreiben vom 29 Januar 2025 haben Sie uns eingeladen, zur Teilrevision zweier Aus-
fihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs Stellung zu nehmen.
Wir danken flir diese Gelegenheit und aussern uns wie folgt:

Wir unterstiitzen die Teilrevision der VUPF und VD-UPF und haben zu den einzelnen
Bestimmungen folgende Anmerkungen:

Art.48b Abs. 2 VUPF

Wir beantragen, den Abs. 2 folgendermassen zu formulieren:

Bei Lokalisationseinsétzen mit besonderen technischen Geréten zur Uberwachung des
Fernmeldeverkehrs gem. Art. 269%s StPO (IMSI-Catcher) soll auf Anfrage mit dem perma-
nenten Identifikator (SUPI) eines gesuchten Mobilfunkgeréates der jeweilig aktuelle tempo-
rare Identifikator (z. B. SUCI, 5G-GUTI) automatisiert geliefert werden.

Art.48b Abs. 1 regelt den Fall, wie angefragte temporare Identifikatoren zur Auskunft tiber
die entsprechenden permanenten Identifikatoren flihren. Der umgekehrte Fall ist jedoch
nicht geregelt. Wahrend einer Lokalisierung (z. B. einer Notsuche) wird jedoch der aktuell
verwendete temporare Identifikator bendtigt, mit dem sich ein gesuchtes Gerat gerade
ausweist. Da sich dieser immer wieder andert, braucht es eine automatisierte Auskunft.
Ferner ist die im Revisionsentwurf verlangte Prazisierung in Abs. 2, soweit sie Uber die
einfache Nennung eines temporaren ldentifikators hinausgeht, in der Praxis oft nicht mog-
lich, weil insbesondere bei Fallen zur Lokalisation mit IMSI-Catcher im Zeitpunkt der An-
frage noch nicht bekannt ist, in welchem Mobilfunkgebiet sich ein gesuchtes Gerat befin-
det. Werden z. B. SUCI-Nummern gleichzeitig mehrfach vergeben, brauchte es jedoch die
im Revisionsentwurf genannten standortgebundenen Angaben zur eindeutigen Identifika-
tion. Die von uns beantragte Formulierung flihrt im Ergebnis dazu, dass die temporéren
Identifikatoren immer nur einmal gleichzeitig vergeben werden.



Art.50 Abs. 9 VUPF

Wir mochten darauf hinweisen, dass es mit dem heute eingesetzten Tool (WMC) technisch
nicht moglich ist, einen Auftrag (im WMC = Anordnung) mit einer Nummer eines weiteren
Endgerates (Multi-Device) oder einer neuen SIM (Extra-SIM) zu erganzen, wenn dieser
Auftrag im WMC einmal erfasst wurde. Bislang muss im WMC dann eine zusatzliche An-
ordnung erfolgen.

Zudem ist auf Folgendes hinzuweisen:

Laut Auskunft des Schweizerischen Verbands der Telekommunikation, asut, betreffen
rund 90% der Uberwachungen des Post- und Fernmeldeverkehrs im Rahmen einer Straf-
verfolgung die drei grossen Anbieter Swisscom, Salt und Sunrise. Viele kleinere Unterneh-
men sind hingegen selten bis nie verpflichtet, Informationen zu liefern.

Die Einfihrung klarer Definitionen flir Mitwirkungspflichten von Telekommunikationsanbie-
tern ist grundsatzlich zu begrlissen, da sie zu mehr Rechtssicherheit fuhrt. Es ist jedoch
wichtig sicherzustellen, dass die Abstufungen und die damit verbundenen Pflichten flr die
jeweiligen Anbieter verhaltnismassig und praxistauglich sind. Die von den Unternehmen
zu tatigenden Investitionen sollten in einem angemessenen Verhaltnis zum Nutzen der
Investitionen und zur Wirtschaftskraft der betroffenen Unternehmen stehen. Dabei ist zu
berlicksichtigen, dass zusatzliche Investitionen flir kleinere Unternehmen verhaltnismassig
hohere Kosten bedeuten und ihre Wettbewerbsfahigkeit entsprechend beeintrachtigen
kénnen. Dies fallt umso mehr ins Gewicht, als das Entschadigungssystem nur flir variable
Kosten gilt, wahrend die Investitionskosten (Fixkosten) von den Anbietern selbst getragen
werden mussen.

Freundliche Grlisse

Im Namen des Regierungsrates

Die Prasidentin: Die Staatsschreiberin:

Natalie Rickli Dr. Kathrin Arioli
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Révision partielle de deux ordonnances d'exécution de la loi sur la surveillance de la
correspondance par poste et télécommunication (OSCPT, OME-SCPT)

Monsieur le Conseiller fédéral,

Le Conseil d'Etat du canton du Valais vous remercie de I'avoir associé & la consultation citée en titre.

Nous saluons les modifications proposées, nécessaires & la mise a niveau des technoiogies de
télécommunications, offrant ainsi de nouveaux types de renseignements utiles au domaine judiciaire.

Nous vous prions d'agréer, Monsieur le Conseiller fédéral, I'expression de notre considération
distinguée.

Au nom du Conseil d'Etat

e président La chanceliére

pm———

mlbrecht

ranz Ruppen

M. Christian Varone, Commandant de la Police cantonals
ptss-aemterkonsullationen@isc-ejpd.admin.ch

Place de Ja Pianla 3, CP 670, 1951 Sian
Té&!, 027 606 21 00



Die Regierung La Regenza Il Governo
des Kantons Graubuinden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

15. April 2025 15. April 2025 273/2025

Per E-Mail (PDF- und Word-Version) zustellen an:

ptss-aemterkonsultationen@isc-ejpd.admin.ch

Vernehmlassung EJPD - Teilrevisionen zweier Ausfiihrungserlasse zur Uber-
wachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Stellungnahme

Sehr geehrter Herr Bundesrat

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 erhalten die Kantone Gelegenheit, sich zu er-

wahntem Geschaft zu aussern. Dafur danken wir Ihnen bestens.

Die uns zugesandte Dokumentation haben wir gepruft. Die Regierung begrusst
grundsatzlich die Teilrevisionen der zwei Ausfiihrungserlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF, VD-UPF). Dass die Strafverfolgungsbehorden
und die Mitwirkungspflichtigen im Rahmen der Begleitgruppe Rechtsetzung einbezo-
gen worden sind, hat sich bewahrt. Die Anliegen und Bedurfnisse der Strafverfol-
gungsbehdrden im Rahmen des tbergeordneten Rechts werden angemessen und
zweckmassig bericksichtigt. Hingegen kommt die Vorlage, dem Anliegen der Straf-
verfolgungsbehérden, die Beweiserhebung und -sicherung von Daten im Strafverfah-
ren zu vereinfachen und zu verbessern, nicht entgegen. Wir weisen darauf hin, dass
in Bezug auf die mittel- und langerfristige Anpassung an die technologische Entwick-
lung grundlegende Reformen in der Schweizerischen Strafprozessordnung (StPO;
SR 312.0) und im Bundesgesetz betreffend die Uberwachung des Post- und Fern-
meldeverkehrs (BUPF; SR 780.1) notwendig sind.



Es ist positiv zu bewerten, dass neue Mdglichkeiten in der Uberwachung geschaffen
werden. Dies stellt eine Verbesserung der aktuellen Situation dar. Es bleibt abzuwar-
ten, wie sich die neuen Kategorien im Bereich von Mitwirkungspflichtigen sowie ihrer
Pflichten auf die Dienstleistungsbereitschaft bzw. die Dienstleistungen selbst aus-

wirkt.

Abschliessend danken wir fur die Bericksichtigung unserer Anliegen und fur die

Maglichkeit zur Stellungnahme.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

Yiaf ——

Marcus Caduff i.V. C. Hartmann Litscher
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Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldever-
kehrs (VUPF, VD-UPF). Stellungnahme

Sehr geehrter Herr Bundesrat

Mit Schreiben vom 29. Januar 2025 eréffnete das Eidgendssische Justiz- und Polizeidepar-
tement (EJPD) das Vernehmlassungsverfahren des titelerwadhnten Geschafts. Wir bedanken
uns fur die Moglichkeit zur Stellungnahme und verweisen auf unsere nachfolgende Begrin-
dung.

1 Allgemeine Beurteilung

Die vom Bundesrat vorgeschlagene Teilrevision der Verordnung lber die Uberwachung des
Post- und Fernmeldeverkehrs (VUPF) sowie der Verordnung des EJPD Uber deren Durchfiih-
rung (VD-UPF) erachten wir als notwendig und sachgerecht. Angesichts des raschen techno-
logischen Fortschritts und der zunehmend vielfaltigen Formen digitaler Kommunikation ist eine
zeitgemasse rechtliche Grundlage fir die Fernmeldeliberwachung unerlésslich.

Die Uberarbeitete Kategorisierung der Mitwirkungspflichtigen (MWP) tragt zu einer klareren
Systematik bei und erhoht die Rechtssicherheit fiir die betroffenen Unternehmen. Gleichzeitig
wird die Effizienz der Zusammenarbeit zwischen Strafverfolgungsbehérden und Dienstleis-
tungsanbietern gestarkt.

2 Begriissung der neuen Auskunfts- und Uberwachungstypen

Besonders hervorheben méchten wir die auf Wunsch der Strafverfolgungsbehdrden neu ge-
schaffenen Auskunfts- und Uberwachungstypen. Diese Erweiterungen erlauben differenzier-
tere Ermittlungsansatze, insbesondere in komplexen Sachverhalten mit digitalen Spuren. Die
Standardisierung bislang nur vereinzelt genutzter Anfragen férdert die Transparenz und ver-
bessert die Umsetzbarkeit im Vollzug.

Wir begrussen diesen Schritt ausdricklich, da er sowohl dem Bedurfnis der Strafverfolgung

nach zielgerichteten Auswertungen als auch den Erfordernissen eines verhaltnismassigen und
technisch abgestutzten Zugriffs gerecht wird.

2025.NWSTK.2912 172



KANTON NIDWALDEN, Landammann und Regierungsrat Stans, 15. April 2025

3 Weitere Anpassungen

Die Ubrigen Anderungen betreffen in erster Linie redaktionelle Prazisierungen, Anpassungen
an bestehende Gegebenheiten sowie die Umsetzung der gesetzlichen Delegation aus Art. 2
Abs. 2 BUPF. Diese Anderungen erscheinen weitgehend unbestritten. Wir nehmen sie zur
Kenntnis und sehen in diesen Punkten keinen weiteren Handlungsbedarf.

4 Kostenfolgen fiir die Kantone

Ein zentrales Anliegen bleibt flr uns die Kostenentwicklung im Bereich der Fernmeldeliberwa-
chung. Seit dem Jahr 2024 werden den Kantonen die Uberwachungskosten in Form von Pau-
schalen in Rechnung gestelit. Diese werden alle drei Jahre neu berechnet und kénnen je nach
technischer Entwicklung und Nutzung stark variieren.

Die in der Revision vorgesehenen zusétzlichen Auskunfts- und Uberwachungstypen sowie die
Differenzierung der Mitwirkungspflichten lassen einen weiteren Anstieg der Kosten erwarten.
Dies wirft Fragen zur Angemessenheit der verrechneten Pauschalen auf, insbesondere
hinsichtlich der tatsachlichen Aufwéande der betroffenen Dienstleistungsunternehmen.

Aus Sicht der Kantone ist es essenziell, dass die Kosten in einem angemessenen Verhiltnis
zum effektiven Nutzen fiir die Strafverfolgung stehen. Wir regen daher an, dass die kiinftige
Weiterentwicklung der technischen Standards und Kategorien regelmassig unter Beriicksich-
tigung der Kosten-Nutzen-Verhaltnisse evaluiert wird. Transparente Grundlagen fiir die Be-
rechnung der Pauschalen sind ebenso notwendig wie eine Uberpriifung, ob Synergieeffekte
genutzt und Effizienzgewinne an die 6ffentliche Hand weitergegeben werden.

5 Fazit

Der Regierungsrat unterstiitzt die vorliegende Teilrevision grundséatzlich und erkennt ihren
Mehrwert fir die Effizienz und Modernisierung der Fernmeldeliberwachung an. Gleichzeitig
erwarten wir, dass die finanziellen Auswirkungen fir die Kantone auch kinftig im Auge behal-
ten und in einem ausgewogenen Verhaltnis zur Wirksamkeit der Massnahmen gehalten wer-
den.

Der Regierungsrat Nidwalden bedankt sich fur die Méglichkeit zur Stellungnahme und deren
Berucksichtigung.

Freundliche Griusse
E ERUNGSRATE%N_
x 4 5

U.

=l o

lic. iur. Armin Eberli

Landammann Landschreiber

Geht an:
- ptss-aemterkonsultationen@isc-ejpd.admin.ch
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REPUBLIQUE ET CANTON DE GENEVE
Genéve, le 16 avril 2025

POST TENEBRAS LUX

Le Conseil d’Etat

Département fédéral de justice et police
1456-2025 (DFJP)

Monsieur Beat JANS

Conseiller fédéral

Palais fédéral ouest

3003 Berne

Concerne : consultation relative a la révision partielle de deux ordonnances
d'exécution de la loi sur la surveillance de la correspondance par poste
et télécommunication (OSCPT, OME-SCPT)

Monsieur le Conseiller fédéral,

Nous avons pris connaissance avec attention de la révision partielle des deux ordonnances
d'exécution de la loi fédérale sur la surveillance de la correspondance par poste et
télecommunication (OSCPT et OME-SCPT).

Aprés consultation du pouvoir judiciaire qui n'a pas d'observation a formuler, nous vous
informons soutenir le principe de cette révision, qui vise a adapter les outils de surveillance
aux évolutions technologiques.

Cependant, nous rappelons que, par un vote clair en juin 2023, la population genevoise a
inscrit dans sa Constitution le droit a l'intégrité numeérique, notamment le droit a la sécurité
numérique. Aussi, notre Conseil souligne que certaines dispositions de la LSCPT, dans leur
mise en ceuvre, pourraient entrer en tension avec ce droit fondamental.

A cet égard, il souhaite formuler des réserves au sujet des obligations imposées aux
fournisseurs de services fondés sur le chiffrement de bout en bout. Ces obligations — telles
que la fourniture automatisée de données — sont inapplicables en pratique sans remettre en
cause l'architecture méme de ces services, largement utilisés par des professions soumises
a un devoir de confidentialité, telles que les avocats, les médecins, les journalistes ou les
ONG travaillant dans des contextes sensibles, et qui reposent sur ces outils pour garantir
I'effectivité concréte du droit a l'intégrité numérique.

Enfin, notre Conseil souhaite veiller & ne pas fragiliser un secteur stratégique pour
I'économie numeérique suisse. Il recommande ainsi de :
* prendre en compte les contraintes techniques propres aux prestataires concernés;

< garantir une mise en ceuvre proportionnée et différenciée, respectueuse des principes
fondamentaux de protection des données et des communications;



* en amont de toute modification des ordonnances, ouvrir un dialogue avec les acteurs
économiques impactés, afin de nourrir le processus d'adaptation de leurs
contributions concrétes.

Nous vous remercions de nous avoir consultés et vous prions de croire, Monsieur le
Conseiller fédéral, a I'assurance de notre parfaite considération.

AU NOM DU CONSEIL D'ETAT

zhanceliére : - La présidente :

octo

Nathalie Fontanet

ghetti-El

Copie a (format Word et pdf) .  ptss-aemterkonsultationen@isc-ejpd.admin.ch
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Bahnhofstrasse 15

Postfach 3768

6002 Luzern
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www.lu.ch

Luzern, 15. April 2025

Protokoll-Nr.: 417

Eidgendssisches Justiz- und Polizei-
departement EJPD

per E-Mail
ptss-aemterkonsultationen@isc-ejpd.admin.ch

Fernmeldeiiberwachung: Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF; VD-UPF): Stellungnahme Kanton Luzern

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Fur die Gelegenheit, im Rahmen des oben genannten Vernehmlassungsverfahrens Stellung
nehmen zu kénnen, danken wir lhnen. Im Namen und Auftrag des Regierungsrates stimmen
wir der Vorlage zu und haben keine weiteren Bemerkungen.

Freundliche Grisse

). fowj

Ylfete Fanaj

Regierungsratin

v
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Landammann und Regierungsrat des Kantons Uri

Eidgendssisches Justiz- und
Polizeidepartement (EJPD)
Bundeshaus West
3003 Bern

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VOPF, vD-UPF); Vernehmlassung

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 laden Sie den Regierungsrat des Kantons Uri ein, zur Teilrevisio-
nen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)
Stellung zu nehmen.

Der Regierungsrat begriisst die geplante Revision - insbesondere das Schaffen von zeitgemassen Aus-
kunfts- und Uberwachungstypen - und verzichtet auf eine einlissliche Vernehmlassung.

Sehr geehrter Herr Bundesrat, sehr geehrte Damen und Herren, wir bedanken uns fiir die Méglich-
keit zur Stellungnahme und griissen Sie freundlich.

Altdorf, 22. April 2025
Im Namen des Regierungsrats

Der,bandammann er Kamaleidirektor
Chris \ia /A‘g:d oman
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KANTON AARGAU

REGIERUNGSRAT

Regierungsgebdude, 5001 Aarau Per E-Mail
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Fas 0B2:885 12.50 Informatik Service Center ISC-EJPD

regierungsrat@ag.ch

www.ag.ch/regierungsrat ptss-aemterkonsultationen@isc-
ejpd.admin.ch

23. April 2025

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldever-
kehrs (VUPF, VD-UPF); Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 wurden die Kantonsregierungen zur Vernehmlassung zu Teilre-
visionen zweier Ausfihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF,
VD-UPF) eingeladen. Der Regierungsrat des Kantons Aargau dankt lhnen fiir die Gelegenheit, dazu
Stellung nehmen zu kénnen und &ussert sich wie folgt.

Die Teilrevisionen werden ausdricklich begrusst. Wir weisen jedoch auf folgende Punkte hin:

Regelung der Mitwirkungspflichtigen

In den Art. 16d ff. der Verordnung tber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF)
sollen unter anderem die Anbieterinnen von Diensten, die sich auf Fernmeldedienste stiitzen und
eine Einweg- oder Mehrwegkommunikation erméglichen (Anbieterinnen abgeleiteter Kommunikati-
onsdienste [AAKD]) gemass Art. 2 lit. ¢ des Bundesgesetzes betreffend die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF) geregelt werden. Diesen AAKD obliegt gemass Art. 2 BUPF eine
Mitwirkungspflicht im Bereich der Uberwachung des Post- und Fernmeldeverkehrs.

Die im Vernehmlassungsentwurf vorgeschlagene Regelung ist aus Sicht der Anbieterinnen zwar nach-
vollziehbar, jedoch aus polizeilicher Sicht unbefriedigend. Es ist zu beachten, dass durch die fehlende
Erreichbarkeit von Anbieterinnen mit reduzierten oder minimalen Pflichten erhebliche Uberwachungs-
ltcken entstehen kénnen. In dringenden Fallen kann dies dazu fiihren, dass Teilnehmende nicht recht-
zeitig identifiziert werden, was insbesondere in Situationen mit hoher Dringlichkeit oder akuter Gefahr
gravierende Folgen haben kann. Muss etwa eine Anbieterin ohne Pikettpflicht kontaktiert werden,
bleibt eine Anfrage unter Umsténden fir Tage unbeantwortet, was die Strafverfolgung erschwert oder
gar verhindert. Auch wenn einzelne Anbieterinnen nur wenige Kunden haben, kann die Gesamtanzahl
dieser Kunden bei allen kleineren Anbieterinnen zusammen erheblich sein. Dadurch steigt das Risiko,
dass sich Kriminelle gezielt auf diese Anbieterinnen konzentrieren. Dies kann bei schweren Straftaten,
beispielweise bei Entfuhrungen oder terroristischen Bedrohungen, zu einem grossen Sicherheitsrisiko
fuhren.
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Regelung der Auskunftstypen

In den Art. 35 ff. VUPF sind die verschiedenen Auskunftstypen flr Netzzugangsdienste geregelt. Neu
soll in Art. 38a VUPF der Auskunftstyp "IR_58_IP_Intersect: Benutzeridentifikation durch Schnittmen-
genbildung" eingefiihrt werden. Dies wird ausdriicklich begriisst. Es muss jedoch in Art. 11 VUPF
zwingend bestimmt werden, dass auch fiir diesen Auskunftstyp eine Pikettpflicht gilt. Es ist aus poli-
zeilicher Sicht zwingend, dass diese Auskunft umgehend erteilt wird.

Far allfallige Ruckfragen steht Thnen Herr Rudolf Moos, Stabsmitarbeiter im Departement Volkswirt-
schaft und Inneres (rudolf.moos@ag.ch; 062 835 14 14), gerne zur Verfligung.

Wir danken lhnen flr die Berlcksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im/l\l,amen des Regierungsrats

"

Dieter Egli /Joana Filippi
Landammann /" Staatsschreiberin
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Der Regierungsrat des Kantons Thurgau

Staatskanzlei, Regierungskanzlei, 8510 Frauenfeld

Eidgendssisches

Justiz- und Polizeidepartement EJPD
Herr Beat Jans

Bundesrat

Bundeshaus West

3003 Bern

Altnau, 29. April 2025
Nr. 236

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fern-
meldeverkehrs (VUPF, VD-UPF)

Vernehmlassung

Sehr geehrter Herr Bundesrat

Wir danken lhnen fiir die Maglichkeit der Stellungnahme zu den Entwarfen fir eine An-
derung der Verordnung tiber die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF; SR 780.11) sowie der Verordnung des EJPD tber die Durchfilhrung der Uber-
wachung des Post- und Fernmeldeverkehrs (VD-UPF; SR 780.117) und teilen lhnen
mit, dass wir mit den Vorlagen einverstanden sind.

Im Ubrigen weisen wir darauf hin, dass in Bezug auf die mittel- und l&angerfristige An-
passung an die technologische Entwicklung grundlegende Reformen in der Strafpro-
zessordnung und im Bundesgesetz betreffend die Uberwachung des Post- und Fern-
meldeverkehrs (BUPF) notwendig sein werden.

Mit freundlichen Griissen

Prasident c?es Regierungsrates

\ ” L@

Der Staatsschreiber

/Z]

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10
www.tg.ch



Sicherheitsdirektion

Kanton Zug

Sicherheitsdirektion, Postfach, 6301 Zug

Nur per E-Mail

Eidgendssisches Justiz- und Po-
lizeidepartement EJPD

Herr Bundesrat Beat Jans
Bundeshaus West

3003 Bern

T direkt +41 41 594 38 29
lukas.kunz@zg.ch
Zug, 30. April 2025 zgkulu
SD SDS 7.11/ 433

Teilrevision zweier Ausfihrungserlasse zur Uberwachung des Post- und Fernmeldever-
kehrs (VUPF, VD-UPF)

Stellungnahme des Kantons Zug

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 haben Sie die Kantonsregierungen eingeladen, sich bis am
06. Mai 2025 vernehmen zu lassen. Der Regierungsrat des Kantons Zug hat die Sicherheitsdi-
rektion mit der direkten Erledigung der Vernehmlassung beauftragt. Nach Ricksprache mit
dem Obergericht des Kantons Zug nehmen wir wie folgt zur Vorlage Stellung.

Der Kanton Zug begriisst die vorgesehenen neuen Auskunfts- und Uberwachungstypen. Die
genaue Definition der Mitwirkungspflichtigen (MWP) gemass VUPF erachten wir als richtig und
praxisrelevant. Aufgrund der technischen Komplexitat der Vorlage sind die Anwender (u.a.
Staatsanwaltschaft und Zwangsmassnahmengericht) weiterhin und regelméssig auf Unterstit-
zung durch den Dienst UPF angewiesen. Dadurch kann die rechts- und prozesskonforme Um-
setzung gewéahrleistet werden.

Wir danken Ihnen fur die Méglichkeit zur Stellungnahme.

Freundliche Grisse
Sicherheitsdirektion

Laura Dittli
Regierungsratin

Bahnhofstrasse 12, 6300 Zug
T +41 41 594 50 20
zg.ch
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Versand per E-Mail an:

ptss-aemterkonsultationen@isc-ejpd.admin.ch; als PDF- und Word-Version
Zuger Polizei (kommandooffice.polizei@zg.ch)

Finanzdirektion (info.fd@zg.ch)

Obergericht des Kantons Zug (marc.siegwart@zg.ch)

Staatskanzlei (info.staatskanzlei@zg.ch; Abschluss der GEVER-Aufgabe)
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I Ka n to n Der Vorsteher des Sicherheits- und Sozialdepartements SSD

Obwalden

CH-6060 Sarnen, Enetriederstrasse 1, SSD

Eidgendssisches Justiz- und Polizeideparte-
ment EJPD

per Mail an:
ptss-aemterkonsultationen@isc-ejpd.ad-
min.ch

Referenz/Aktenzeichen: OWSTK.5300
Unser Zeichen: ks

Sarnen, 1. Mai 2025

Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VUPF, VD-UPF);
Stellungnahme.

.~ ' /j ~
Sehr geehrter Herr Bundesrati J?(ﬁ\"@\\/é‘(( \\‘@\(
\

Fir die Einladung zur Stellungnahrﬁe zur Teilrevision zweier Ausfihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) danken wir lhnen.

Durch die vorgesehene Kategorisierung der Mitwirkungspflichtigen wird mehr Klarheit generiert und
es werden neue, zeitgemasse Auskunfts- und Uberwachungstypen geschaffen. Der Kanton Obwal-
den befurwortet die vorgeschlagenen Anpassungen und hat keine Anderungsantrage.

Sicherheits- und Sozialdepartement SSD
Enetriederstrasse 1, 6060 Samen

Tel. +41 41 666 62 19

ssd@ow.ch

www.ow.ch



Kopie an:

- Kantonale Mitglieder der Bundesversammlung
- Kantonspolizei

- Staatskanzlei
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canton de

CONSEIL D’ETAT

Chéateau cantonal
1014 Lausanne
Monsieur le Conseiller fédéral
Beat Jans
Chef du Département fédéral de justice et
police (DFJP)
Palais fédéral ouest
CH-3003 Berne

Par courriel :
ptss-aemterkonsultationen@isc-
ejod.admin.ch

Réf. : 25 COU_1765 Lausanne, le 30 avril 2025

Consultation fédérale - Révision partielle de deux ordonnances d’exécution de la loi sur

la surveillance de la correspondance par poste et télécommunication (OSCPT, OME-
SCPT)

Monsieur le Conseiller fédéral,

Nous faisons suite a la consultation citée en titre et vous remercions d’y avoir associé le
Canton de Vaud.

La révision des deux ordonnances en question est saluée, car elle permettra de clarifier la
différenciation des personnes obligées de collaborer. Au demeurant, le Conseil d’Etat vaudois
n’a pas de remarques particulieres a formuler.

Toutefois, le Conseil d’Etat constate que le nombre d’entreprises et de services concernés par
les différentes obligations est extrémement important et fait craindre la mise en ceuvre d’'un
systéme s’apparentant a une surveillance généralisée en Suisse. Dans sa Stratégie
numérique, le Conseil d’Etat souligne la nécessité d’empécher les traitements abusifs de
données personnelles. Finalement, le Conseil d’Etat s’est engagé fortement pour le
développement d’'un territoire de la confiance numérique et craint que cette révision ne vienne
mettre en difficulté cet écosystéme en pleine croissance. Dés lors, il demande une redéfinition
des catégories de fournisseurs concernés par les différentes obligations et appelle a un
dialogue avec les milieux concernés dans les meilleurs délais.

En conclusion, le Conseil d’Etat est d’avis que la Suisse devrait aligner ses pratiques de
surveillance sur les standards européens, afin de concilier efficacement sécurité, innovation
et respect des droits fondamentaux.

Nous vous prions de croire, Monsieur le Conseiller fédéral, a I'assurance de notre
respectueuse considération.

AU NOM DU CONSEIL D’ETAT
LA PRESIDENTE LE CHANCELIER

S )
. //'.."lll C A

[ F\J

Christelle Luisier Brodard Michel Staffoni

CONSEIL DETAT
www.vd.ch—T 4121 316 41 59



CONSEIL D'’ETAT

Copies
» Office des affaires extérieures
+ Police cantonale

CONSEIL DETAT
www.vd.ch—T 41213164159 -F 41213164033



Telefon 055 646 60 11/12/15
kanton glarus ﬁ E-Mail: staatskanzlei@gl.ch

www.gl.ch

Regierungsrat
Rathaus
8750 Glarus

Eidgendssisches Justiz- und
Polizeidepartement
3003 Bern

Glarus, 29. April 2025
Unsere Ref: 2025-17 / SKGEKO.4819

Vernehmlassung i. S. Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Hochgeachteter Herr Bundesrat
Sehr geehrte Damen und Herren

Das Eidgenossische Justiz- und Polizeidepartement gab uns in eingangs genannter Angele-
genheit die Moglichkeit zur Stellungnahme. Dafiir danken wir und lassen uns gerne wie folgt
vernehmen:

Die Anliegen und Bedurfnisse der Strafverfolgungsbehdrden werden vorliegend im Rahmen
des Ubergeordneten Rechts angemessen und zweckmassig bertcksichtigt. Wir weisen je-
doch darauf hin, dass mit dieser Revision unserem generellen Anliegen, namlich die Beweis-
erhebung und -sicherung von Daten im Strafverfahren zu vereinfachen und zu verbessern,
noch nicht Rechnung getragen werden kann. In Bezug auf die mittel- und langerfristige An-
passung an die technologische Entwicklung erachten wird demzufolge grundlegende Refor-
men in der Strafprozessordnung und im Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF) als notwendig.

Genehmigen Sie, hochgeachteter Herr Bundesrat, sehr geehrte Damen und Herren, den
Ausdruck unserer vorziglichen Hochachtung.

Freundlichg' Griisse

Fi d/g Regierungsrat
Vi
/

éﬁa{ae/éed/z //'7;(/7?\

Arpad Baranyi
Landammann Ratssc¢hreiber

E-Mail an (PDF- und Word-Version): ptss-aemterkonsultationen@isc-ejpd.admin.ch



. Appenzell Ausserrhoden Regierungsrat Obstmarkt 3
R 9102 Herisau
Tel. +4171 3536111
kantonskanzlei@ar.ch
www.ar.ch

Dr. iur. Roger Nobs
Ratschreiber

Tel. +4171 3536351
roger.nobs@ar.ch

Regierungsrat, 9102 Herisau

Eidg. Justiz- und Polizeidepartement
3003 Bern

Herisau, 1. Mai 2025

Eidg. Vernenmlassung; Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post-
und Fernmeldeverkehrs (VUPF; VD-UPF); Stellungnahme des Regierungsrates von Appenzell
Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 wurden die Kantonsregierungen vom Eidg. Justiz- und Polizeidepartement
eingeladen, zu den Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldever-
kehrs Stellung zu nehmen. Die Vernehmlassungsfrist dauert bis zum 6. Mai 2025.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Er stellt fest, dass das Ziel der Vorlage, die verschiedenen Kategorien von Mitwirkungspflichtigen naher zu de-
finieren, deren Pflichten zu umschreiben und bekannte Liicken bei einzelnen Uberwachungstypen zu schlies-

sen, erreicht wird. Die Anliegen und Bedurfnisse insbesondere der Strafverfolgungsbehérden im Rahmen des
Ubergeordneten Rechts sind angemessen und zweckméassig berucksichtigt.

Der Regierungsrat weist jedoch darauf hin, dass in Bezug auf die mittel- und langerfristige Anpassung an die
technologische Entwicklung grundlegende Reformen in der Strafprozessordnung und im Bundesgesetz betref-

fend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) notwendig sind.

Der Regierungsrat begriisst die vorliegenden Anderungen, verzichtet aber im Ubrigen auf die Einreichung einer
ausfihrlichen Stellungnahme.
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ﬂ—' Appenzell Ausserrhoden
VAR

Wir danken Ihnen fir die Moglichkeit zur Stellungnahme.
Freundliche Grusse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschrei
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Eidgendssisches Justiz- und Polizeideparte-

CH-4001 Basel ment EJPD

Tel: +41 61 267 85 62 ; .

E-Mail: staatskanzlei@bs.ch Per Mail an: . o

www.regierungsrat.bs.ch ptss-aemterkonsultationen@isc-ejpd.ad-
min.ch

Basel, 29. April 2025
P250152
Regierungsratsbeschluss vom 29. April 2025

Vernehmlassung zur Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post-
und Fernmeldeverkehrs (VUPF, VD-UPF); Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 haben Sie uns die Vernehmlassungsunterlagen zur Teilerevi-
sion zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF,
VD-UPF) zukommen lassen. Wir danken lhnen fiir die Gelegenheit zur Stellungnahme und lassen
Ihnen nachstehend unsere Antrédge und Bemerkungen zukommen.

Der Kanton Basel-Stadt begriisst die Vorlage grundsatzlich. Gleichzeitig bietet die Vorlagen aus
Sicht der Strafverfolgungsbehérden Anlass zu folgenden Bemerkungen.

- AAKD (Anbieterinnen abgeleiteter Kommunikationsdienste) sind Anbieterinnen, deren
Dienste sich auf Fernmeldedienste stiitzen und die ihren Benutzerinnen und Benutzern eine
Einweg- oder Mehrwegkommunikation ermoglichen, wie etwa Online-Speicherdienste,
Dienste zum Hochladen und Teilen von Inhalten oder Cloud Computing. Die in der Vorlage
vorgenommene Kategorisierung ist aus Sicht der Mitwirkungspflichtigen nachvollziehbar, fir
die Strafverfolgungsbehérden jedoch unbefriedigend. Wenn bei solchen Anbietern weder
Kontaktstellen noch Pikettregelungen vorgesehen sind, entstehen Uberwachungsliicken. In
dringenden Fallen kénnten dadurch Teilnehmerinnen und Teilnehmer nicht rechtzeitig identi-
fiziert werden — mit Folgen fur die 6ffentliche Sicherheit und den Schutz von Menschenleben.

Hinzu kommt, dass viele dieser Anbieter ausserhalb des Geltungsbereichs des schweizeri-
schen Rechts operieren. Es wird deshalb kaum durchsetzbar sein, dass Strafverfolgungsbe-
hérden die notwendigen Informationen tGiberhaupt oder zeitnah erhalten. Selbst wenn eine
Verpflichtung zur Mitwirkung rechtlich moglich wére, ist zu erwarten, dass die eingesetzte
Ende-zu-Ende-Verschliisselung eine Herausgabe relevanter Daten faktisch verunméglicht.

Fur Anbieter mit reduzierten oder minimalen Pflichten (FDA bzw. AAKD) sollte zudem eben-

falls eine Mindestaufbewahrungspflicht fir Randdaten von sechs Monaten vorgesehen wer-
den.
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Regierungsrat des Kantons Basel-Stadt

- Betreffend Uberwachungs- resp. Auskunftstypen sind aus Sicht einer Strafverfolgungsbe-
hérde folgende Neuanschaffungen sinnvoll:

- IR_58 IP_INTERSECT
- IR_59_EMAIL_LAST

- IR_60_COM_LAST

- RT_61_NA_CC-TRUNC_IRI
- HD_62_IP

Unter dem Gesichtspunkt Gefahrenabwehr sollte der Auskunftstyp IR_58 IP_INTERSECT
(Art. 38a VUPF) jedoch ebenfalls pikettpflichtig sein. Zudem ist es angezeigt, fur
IR_58_IP_INTERSECT dieselben Bearbeitungsfristen von Auskinften vorzusehen wie fiir die
in Art. 14 Abs. 2 Bst. ¢ VD-UPF genannten Auskunftstypen.

Gemass Art. 35 Abs. 1 Bst. b Ziff. 4 sowie Art. 40 Abs. 1 Bst. b Ziff. 4 umfassen die Angaben
der Auskunftstypen IR_4_NA und IR_10_TEL bei einem Multi-Device-Angebot jeweils die In-
formation, ob es sich um das Haupt- oder ein Nebengerat handelt. Dies sollte auch fir die
Auskunftstypen IR_6 und IR_12 standardmassig gelten und nicht bloss «gegebenenfalls»
(vgl. Art. 36 Abs. 1 Bst. b Ziff. 6 und Art. 41 Abs. 1 Bst. b Ziff. 4).

Insgesamt ist vorgesehen, dass bestimmte MWP — abhangig von ihrer betrieblichen Grésse oder
dem Umfang ihres Dienstleistungsangebots — nicht rund um die Uhr verfiigbar sein missen.
Diese Einschrankung mag aus betriebswirtschaftlicher Sicht nachvollziehbar sein. Fiir die Straf-
verfolgungsbehdrden hétte dies jedoch zur Folge, dass Auskunftsersuchen, die zwischen Freitag-
nachmittag und Montagmorgen oder an Feiertagen gestellt werden, unter Umstanden unbeant-
wortet bleiben. Damit wiirden bewusst Sicherheitsliicken in Kauf genommen. Dies wére aus Sicht
der Strafverfolgung problematisch, namentlich bei dringlichen Féllen, schwerwiegenden Rechts-
gutverletzungen oder in Situationen, in denen es um die unmittelbare Gefahrenabwehr und den
Schutz von Menschenleben geht.

Wir danken Ihnen fiir die Beriicksichtigung unserer Anliegen. Fiir Riickfragen steht Ihnen gerne
die Staatsanwaltschaft Basel-Stadt, Herr Dr. phil. Martin Schiitz, martin.schuetz@stawa.bs.ch,
Tel. 061 267 19 90, zur Verfugung.

Freundliche Grisse
Im Namen des Regierungsrates des Kantons Basel-Stadt

\» n 1
\ A ’ ’ A
( \ \ A Py AT
% \ Yy VV VLTV VA

Dr. Conradin Cramer Barbara SchUpbéch-GuggenbUhl
Regierungsprésident Staatsschreiberin
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Consiglio di Stato

Piazza Governo 6

Casella postale 2170

6501 Bellinzona

telefono  +41 91 814 41 11

fax +41 91 814 44 35 .
e-mail can@tich Repubblica e Cantone
web www.ti.ch Ticino

Il Consiglio di Stato

Dipartimento federale di giustizia e polizia
DFGP

Palazzo federale ovest

3003 Berna

Invio per posta elettronica (Word e pdf):
ptss-aemterkonsultationen@isc-
ejpd.admin.ch

Procedura di consultazione concernente la revisione parziale di due ordinanze
esecutive in materia di sorveglianza della corrispondenza postale e del traffico
delle telecomunicazioni (OSCPT, OE-SCPT)

Gentili signore,
egregi signori,

abbiamo ricevuto la vostra lettera del 29 gennaio 2025 in merito alla summenzionata
procedura di consultazione e ringraziamo per l'opportunita che ci viene offerta di
esprimere il nostro giudizio.

Le ordinanze, unitamente al rapporto esplicativo, sono stati da noi esaminati in
collaborazione con il Ministero pubblico e il servizio di polizia interessato. Preso atto delle
modifiche proposte, non abbiamo particolari osservazioni, se non in relazione
allinformazione opzionale per i due tipi di informazione (TEL e NA) prevista all’art. 36
cpv. 1 lett. b n. 6 e all’art. 41 cpv. 1 lett. b n. 4 OSCPT.

Siamo dell'avviso che tale possibilita dia origine a confusione agli inquirenti e crei
richieste aggiuntive alle categorie di persone obbligate a collaborare (POC). Infatti,
definire “opzionale” I'informazione in un prodotto, non permette all’inquirente di avere la
certezza che I'abbonato abbia o meno tale offerta. Il richiedente & quindi obbligato a
inviare un’ulteriore domanda tramite il relativo prodotto per ottenere questa informazione.
Ritenuta I'importanza di essere a conoscenza di quali informazioni si ottengono con quali
prodotti senza opzioni, proponiamo dunque di togliere I'espressione “eventualmente”
dalle succitate disposizioni.

Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

‘ti mu%\
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Consiglio di Stato .
6501 Bellinzona 2di2

| RG n. 1959 del 30 aprile 2025

PER IL CONSIGLIO DI STATO

Il Prasidente Il Cancelligre

Normjan Gobbi Jirnoldo Coduri

Copia a:

- Dipartimento delle istituzioni (di-dir@ti.ch)

- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)
- Polizia cantonale (polizia-segr@polca.ti.ch; servizio.giuridico@polca.ti.ch)

- Divisione della giustizia (di-dg@ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
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J“ H.A [E CI'I REPUBLIQUE ET CANTON DU JURA

Hétel du Gouvernement — 2, rue de 'Hopital, 2800 Delémont

Département fédéral de justice et police DFJP
Monsieur le Conseiller fédéral

Beat Jans

Palais fédéral ouest

3003 Berne

Par email : ptss-aemterkonsultationen@isc-ejpd.admin.ch

Delémont, le 29 avril 2025

GOUVERNEMENT

Hotel du Gouvernement
2, rue de I'Hopital
CH-2800 Delémaont

t +4132 42051 11
f+41324207201
chancellerie@jura.ch

Révision partielle de deux ordonnances d’exécution de la loi sur la surveillance de

la correspondance par poste et télécommunication - consultation

Monsieur le Conseiller fédéral,

Le Gouvernement de la République et Canton du Jura accuse réception de votre courrier relatif a
la procédure de consultation susmentionnée et il vous remercie de I'avoir consulté.

Il n’a dans ce cadre aucune remarque a formuler.

Tout en vous remerciant de prendre note de ce qui précéde, le Gouvernement de la République et
Canton du Jura vous prie de croire, Monsieur le Conseiller fédéral, & sa haute considération.

AU NOM DU GOUVERNEMENT DE LA
REPUBLIQUE ET CANTON DU JURA

Martial Courtet | . | Je#h-Baptiste Maitre

Président ' /  CHfancelier d'Etat
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LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Département fédéral de justice et police
(DFJP)

Palais fédéral

3003 Berne

Révision partielle de deux ordonnances d’exécution de la loi sur la surveillance de la
correspondance par poste et télécommunication (OSCPT, OME-SCPT) : ouverture de
la procédure de consultation

Monsieur le conseiller fédéral,

Nous vous remercions de nous avoir consultés sur la révision partielle de I'OSCPT. La
présente prise de position se concentre principalement sur les incidences économiques du
projet pour le tissu industriel et numérique cantonal.

Le Canton de Neuchétel soutient les objectifs de sécurité publique poursuivis par la révision
de 'OSCPT et encourage la Confédération a poursuivre ces efforts, tout en veillant a ajuster
les mesures proposées — notamment envisager le relévement du seuil d’assujettissement,
étudier la limitation de I'obligation de déchiffrement et lintroduction d'un mécanisme
d’'indemnisation — afin de préserver un environnement favorable a 'émergence de nouveaux
acteurs et au dynamisme entrepreneurial du secteur numérique et de la confidentialité des
données en Suisse.

Pour y parvenir, le Conseil d’Etat recommande les actions suivantes :

1. Relévement du seuil d’assujettissement : le seuil de 5000 usagers nous parait bas, aucun
élément tangible ne nous permet de proposer un seuil plus adapté, il pourrait étre
intéressant de le relever ou de le combiner avec un chiffre d’affaires minimum afin de
protéger l'innovation émergente.

2. Précision a l'art. 50a : tenir compte des sociétés dont I'architecture ne permet pas de
décrypter les données et par exemple limiter I'obligation de déchiffrement aux cas ou
I'opérateur détient effectivement la clé privée, garantissant la viabilité des services a
chiffrement de bout en bout.

3. Mécanisme d'indemnisation : instaurer une prise en charge proportionnée des colts de
mise en conformité pour les FSCD de moins de 250 EPT par exemple.

4. Analyse d'impact indépendante : réaliser avant I'entrée en vigueur une étude sectorielle
quantifiant les charges pour les PME et I'effet sur I'attrait du site suisse.



Par ailleurs, le Canton de Neuchatel félicite I'initiative visant & améliorer les définitions des
catégories de POC, en particulier, celles des FST et des FSCD, afin de permettre aux
fournisseurs de comprendre facilement de laquelle de ces catégories ils relévent.
L'introduction de nouvelles mesures de surveillance est également saluée, dés lors que celles-
ci limitent la quantité de données nécessaires qui vont étre traitées, analysées et
sauvegardées, permettant ainsi aux autorités compétentes, notamment la police, de gagner
en efficience, en supprimant directement ce qui n'est pas pertinent pour I'enquéte.

Quant aux conséquences financiéres, il est relevé que, malgré le fait que ces nouveautés vont
engendrer des dépenses supplémentaires (ex. nouvelles procédures, nouveaux serveurs,
etc.), cela ne devrait pas engendrer des colts supplémentaires pour les cantons, puisque la
problématique du financement déja relevée en 2023 lors de la procédure de consultation est
toujours actuelle et n'a toujours pas trouvé de solution satisfaisante.

En vous remerciant encore de nous avoir consultés, nous vous prions de croire, Monsieur le
conseiller fédéral, a I'assurance de notre trés haute considération.

Neuchétel, le 5 mai 2025

Au nom du Conseil d'Etat :
La présidente, La chanceliére,

F.) S. DESPLAND
7 Ao 7 |




Regierungsrat

Rathaus
Barflssergasse 24
4509 Solothurn
so.ch

Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundesrat Beat Jans
Bundeshaus West

3003 Bern

Per E-Mail an:
ptss-aemterkonsultationen@isc-ejpd.admin.ch

5. Mai 2025

Vernehmlassung zu den Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 haben Sie uns eingeladen, zu den Teilrevisionen zweier Aus-
fihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) Stellung zu
nehmen. Wir bedanken uns fir die Gelegenheit, uns zur Angelegenheit dussern zu kénnen.

Wir begrissen die Vorlage grundsatzlich. Neben zahlreichen redaktionellen Anpassungen stehen
zwei Aspekte im Zentrum der Vorlage. Einerseits die neue Organisation der Mitwirkungspflichti-
gen (MWP), wobei insbesondere betreffend Anbieterinnen abgeleiteter Kommunikationsdienste
(AAKD) neue Unterkategorien eingefihrt werden und andererseits die Schaffung neuer Aus-
kunfts- und Uberwachungstypen.

Die nachfolgenden Hinweise und beantragten Anpassungen einzelner Bestimmungen stitzen
sich auf die Einschatzung erfahrener Fachspezialisten, welche die vorgeschlagenen Anderungen
dieses hoch technischen und komplexen Regelungsgegenstands im Hinblick auf die Praxis beur-
teilt haben.

Zu den einzelnen Punkten:
1. Regelung der Mitwirkungspflichten — Definition AAKD

In den Art. 16d ff. der Verordnung tiber die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF) sollen unter anderem Anbieterinnen von Diensten geregelt werden, die sich auf Fernmel-
dedienste stlitzen und eine Einweg- oder Mehrwegkommunikation erméglichen [Anbieterinnen
abgeleiteter Kommunikationsdienste (AAKD) gemass Art. 2 lit. c des Bundesgesetzes betreffend
die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)]. Diesen AAKD obliegt geméss Art. 2
BUPF Mitwirkungspflicht im Bereich der Uberwachung des Post- und Fernmeldeverkehrs.

Die im Vernehmlassungsentwurf vorgeschlagene Regelung ist aus Sicht der Anbieterinnen zwar
nachvollziehbar, jedoch aus Sicht der Strafverfolgungsbehérden und der Polizei (Gefahrenab-
wehr) unbefriedigend. Es ist zu beachten, dass durch die fehlende Erreichbarkeit bei reduzierten
und minimalen Mitwirkungspflichten (MWP) erhebliche Uberwachungsliicken entstehen kénnen.
Dadurch kann es in dringenden Fallen dazu fuhren, dass Teilnehmende nicht rechtzeitigt



identifiziert werden kénnen. Dies kann insbesondere bei schweren Straftaten und akuten Gefah-
renlagen — wie Entfuhrungen, Erpressungen oder terroristischen Bedrohungen, aber auch bei
Vermisstensuchen — gravierende Folgen haben.

Muss etwa eine Anbieterin ohne Pikettpflicht kontaktiert werden, bleibt eine Anfrage unter Um-
standen tagelang unbeantwortet — was die Strafverfolgung nicht nur behindert, sondern unter
Umstanden sogar verhindert. Unerheblich ist in diesem Zusammenhang das Argument, dass
kleine Anbieterinnen nur wenige Kunden haben. Erstens summiert sich die Zahl der Kunden der
einzelnen kleinen Anbieterinnen. Zweitens ist davon auszugehen, dass sich insbesondere Perso-
nen aus kriminellen Strukturen auf Anbieter mit reduzierten oder minimalen Pflichten konzent-
rieren werden. Drittens orientieren sich die Herausforderungen der Staatsanwaltschaft und der
Polizei im Rahmen der Strafverfolgung und Gefahrenabwehr nicht am Grad der Mitwirkungs-
pflichten der Anbieterinnen.

Wie effizient und effektiv Menschenleben geschiitzt werden kénnen, sollte nicht von den Anbie-
terinnen abhangen.

Deshalb regen wir an, von reduzierten oder minimalen Mitwirkungspflichten fur kleine Anbiete-
rinnen abzusehen und beispielsweise eine Pikettpflicht fur samtliche MWP einzuflhren.

2. Teilnehmer- und Benutzeridentifikation (Art. 19ff. VUPF)

Schweizweit besteht ein Problem mit falschregistrierten Mobiltelefonnummern. Diese Nummern
werden haufig als Tatmittel in der organisierten Kriminalitdt verwendet.

Die Identifikationspflicht ist vorliegend zu wenig konkret und birgt mit den heutigen techni-
schen Méglichkeiten (Stichwort KI) ein erhebliches Missbrauchspotenzial.

Aus dem Grund regen wir an, die Identifikationsmoéglichkeiten zu konkretisieren, eine abschlies-
sende Definition der zu erhebenden Adressierungselemente vorzunehmen und eine Online-Re-
gistrierung erst dann zuzulassen, wenn verbesserte Sicherheitsstandards eingefihrt wurden.

3. Regelung der Auskunftstypen

Neu soll in Art. 38 a VUPF der Auskunftstyp k IR_58_IP_INTERSECT. Benutzeridentifikation durch
Schnittmengenbildung eingefuhrt werden. Es ist zu begrussen, dass mit der Einfihrung der
neuen Auskunftstypen IR_58_IP_INTERSECT und HD_62_IP eine bisherige Uberwachungsliicke ge-
schlossen wird. Insbesondere wurde die bisher problematische Situation behoben, bei der bei
Anfragen zu NAT-Ubersetzungen mehrere Kunden betroffen sein kénnten, was zur Verweige-
rung der Auskunft fihrte. Diese Anpassung ist aus Sicht der Strafverfolgung ein bedeutender
Fortschritt.

Allerdings entspricht es nicht den Anforderungen an eine effektive Gefahrenabwehr, dass der
neue Auskunftstyp IR_58_IP_INTERSECT als nicht pikettpflichtig eingefihrt wird. Damit bleibt
eine Uberwachungslicke bestehen, ohne den realen Bedarf zu beriicksichtigen. Eine Pikett-
pflicht ist aufgrund derselben Ausfiihrungen wie unter Ziffer 1 auch far diesen Auskunftstyp aus
Sicht der Strafverfolgung unumganglich. Zudem sollen die in Abs. 3 lit. b Ziff. 1-3 genannten
Verbindungsparameter als fakultative Informationen deklariert werden. Dies ist insbesondere in
Fallen wichtig, in denen einzelne Parameter lediglich bei einer bestimmten Verbindung vorlie-
gen, wahrend bei weiteren Verbindungen diese Parameter nicht bekannt sind, was eine Aus-
kunft verhindern wurde. Der Sinn und Zweck solch einer Abfrage griindet gerade darin, dass
nicht samtliche Daten vorliegen.

Weiteren Anpassungsbedarf erkennen wir bei Art. 48b Abs. 1 VUPF, welcher geméss Vorentwurf
unverandert bleibt. Gemass Abs. 1 mUssen heute bei einer Lokalisierung und insbesondere bei
Notsuchen jeweils alle temporaren Identifikatoren abgefragt werden. Da diese Abfrage in der
Praxis wiederkehrend erfolgen muss, wiirden solche Abfragen jedoch die Datenbandbreite Uber
die Mobilfunkschnittstelle jeweils stark auslasten.
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Damit kunftig nicht mehr wiederholt samtliche temporaren Identifikatoren im Rahmen einer Lo-
kalisierung, insbesondere bei Notsuchen, angefragt werden mussen, sollte nach unserer Ansicht
der jeweilige temporare ldentifikator des gesuchten Mobilfunkgerats kiinftig automatisch und
in Echtzeit geliefert werden, ohne dass eine erneute Anfrage erforderlich ist. Damit wuirde die
Datenbandbreite Gber die Mobilfunk-Luftschnittstelle zwischen dem technischen Gerat (IMSI-
Catcher) und der Mobilfunknetzbetreiberin erheblich reduziert. Dies ist insbesondere von Bedeu-
tung, da Notsuchen haufig in Gebieten mit eingeschrankter Mobilfunkversorgung stattfinden, in
denen nur eine geringe Datenbandbreite fur die Ubertragung zur Verfiigung steht.

Deshalb regen wir an, Art. 48b Abs. 1 VUPF wie folgt zu dndern:
Art. 48b Abs. 1

Bei der Lokalisierung, insbesondere der Notsuche, wird ohne Nachfrage der jeweilige ak-
tuelle temporére Identifikator des gesuchten Mobilfunkgerétes geliefert.

Art. 48b Abs. 2 VUPF hélt fest, dass das Auskunftsgesuch die angefragten temporéren Identifika-
toren (z.B. SUCI, 5G-GUTI) und, soweit fur die eindeutige Bestimmung des jeweiligen permanen-
ten ldentifikators notwendig, standortbezogene Angaben, wie das zugehoérige Mobilfunkgebiet,
prazisieren muss. Gemass dem erlauternden Bericht (S. 41) sei die Angabe des genannten Mobil-
funkgebietes (Tracking Area) optional. Zwingend erforderlich sei die entsprechende Angabe hin-
gegen im Fall einer Mehrfachverwendung einer angefragten SUCI. Hierzu gilt es festzuhalten,
dass die ersuchende Behdrde zum Zeitpunkt des Auskunftsgesuchs nicht weiss bzw. nicht wissen
kann, ob eine Mehrfachverwendung einer SUCI vorliegt. Deshalb sollen die Anbieterinnen von
Fernmeldediensten (FDA) sicherstellen, dass keine Mehrfachverwendung des temporaren Identi-
fikators (z.B. SUCI, 5G-GUTI) vorkommt. Dartber hinaus ist in der derzeitigen Vorlage nicht defi-
niert, was im Fall einer Mehrfachverwendung einer angefragten SUCI im Mobilfunknetz als Ant-
wort geliefert wird, wenn das Mobilfunkgebiet (Tracking Area) nicht im Auskunftsersuchen vor-
handen war.

Entsprechend beantragen wir, sowohl den neu aufgenommenen Einschub («und soweit fiir die
eindeutige Bestimmung des jeweiligen permanenten Identifikators notwendig») sowie auch die
bereits bestehende Verpflichtung zur Prazisierung in Abs. 2 aufzuheben und stattdessen festzu-
halten, dass das Auskunftsgesuch keine Prazisierung der standortbezogenen Angaben zu enthal-
ten hat. Sollte dies aus technischer Sicht nicht méglich sein, missen samtliche Teilnehmer, die
dieselben temporaren Identifikatoren verwenden, zurtickgemeldet werden.

4. Art. 50 Abs. 9 VUPF

Zuletzt ist uns aufgrund der bestehenden Vorlage unklar, wie die Prazisierung in Art. 50 Abs. 9
VUPF in der Praxis umgesetzt werden soll. Bei einer aktiven Uberwachung ist die Anordnung be-
reits abgeschlossen, sodass beim Hinzukommen eines neuen Endgerates (Multi-Device) oder ei-
ner neuen SIM (Extra-SIM) eine zusatzliche Anordnung erforderlich wird. In der Vorlage wird je-
doch eine solche zusatzliche Anordnung mit dem Zusatz «im Rahmen desselben Auftrages» ge-
mass Wortlaut ausgeschlossen. Vor diesem Hintergrund ersuchen wir um Klarung, wie dieser Zu-
satz zu verstehen ist und welche Auswirkungen er auf das entsprechende Anordnungsverfahren
hat.

Besten Dank fur die Berlcksichtigung unserer Anliegen.

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Sandra Kolly Andreas Eng
Frau Landammann Staatsschreiber
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Kanton Schaffhausen
Finanzdepartement

J. J. Wepfer-Strasse 6
CH-8200 Schaffhausen

www.sh.ch

T +41526327250
cornelia.stammhurter@sh.ch

Finanzdepartement

Eidgendssisches Justiz- und
Polizeidepartement EJPD

per E-Mail:

ptss-aemterkonsultationen@isc-
ejpd.admin.ch

Schaffhausen, 6. Mai 2025

Vernehmlassung betreffend Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF, VD-UPF); Stellungnahme

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 haben Sie uns eingeladen, in vorerwahnter Angelegenheit

- Stellung zu nehmen. Wir danken Ihnen fur diese Gelegenheit.

Der Kanton Schaffhausen stimmt unter Verweis auf die Vernehmlassung der KKPKS vom 2. Mai
2025, der er sich anschliesst, der Vorlage zu und hat keine weiteren Bemerkungen.

Wir danken lhnen fur die Kenntnisnahme und die Berticksichtigung unserer Stellungnahme.

Freundliche Griisse
Finanzdepartement

e (ﬂauxw&&u/‘U

Dr. Cornelia Stamm Hurter
Regierungsrétin
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Kanton Bern
Canton de Berne
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Regierungsrat

Postgasse 68

Postfach

3000 Bern 8 Staatskanzlei, Postfach, 3000 Bern 8

info.regierungsrat@be.ch

www.be.ch/rr
Eidgendssisches Justiz- und Polizeidepartement EJPD
Per E-Mail (in Word & PDF) an:
ptss-aemterkonsultationen@isc-ejpd.admin.ch

RRB Nr.: 407/2025 30. April 2025

Direktion: Sicherheitsdirektion

Klassifizierung: Nicht klassifiziert

Vernehmlassung des Bundes: EJPD: Teilrevisionen zweier Ausfiihrungserlasse zur Uber-
wachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)
Stellungnahme des Kantons Bern

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Der Regierungsrat dankt Ihnen fiir die Gelegenheit zur Stellungnahme. Die Antrage sowie die

entsprechenden Begriindungen des Kantons Bern bezliglich der zwei Ausfiihrungserlasse zur
Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) finden Sie nachfolgend.!

1. Antrage und Begriindungen

1.1 VUPF

1141 Art. 20a Abs. 1 Bst. d (neu)

Antrag:

«Bei natiirlichen Personen muss der Identitdtsnachweis (...) durch Vorzeigen eines der folgen-
den, am Erfassungstag giiltigen Dokumente erbracht werden»

Der Begriff «Vorzeigeny» eines der aufgefiihrten und am Erfassungstag gtiltigen Dokuments
muss ndher definiert werden.

Begriindung:
Der Identitdtsnachweis kann heute auch online via dafir vorgesehene Apps durchgefiihrt wer-

den.

' Ausziige aus der Vernehmlassungsvorlage sind kursiv dargestelit.
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Kanton Bern
Canton de Berne

Diesbeziglich stellen wir eine massive Zunahme von Falschregistrationen fest, welche mittels
gefélschter Ausweise durchgefiihrt werden. Bei der Félschung von Ausweisen gemaéss Art. 252
StGB handelt es sich um ein Vergehen. Angesichts der Quantitat und Qualitat der Gesetzes-
verstosse bleibt die Verhaltnismassigkeit der Massnahme insgesamt gewahrt. Die Vorschriften
betreffend die Teilnehmer- und Benutzeridentifikation via App miissen daher zwingend und drin-
gend angepasst werden.

Eine Anpassung kénnte beispielsweise erfolgen durch:

o einen Uberpriifungsmechanismus seitens Anbieterinnen von Fernmeldediensten (FDA),
welcher Online-Registrationen unterschiedlicher Ausweisdokumente mit demselben
Passfoto erkennt und entsprechend blockiert.

e die Speicherung der Verbindungsdaten zwischen dem Endgerat des Benutzers und den
Servern der FDA wahrend des Registrationsprozesses (IP-Adresse, Port, Protokoll, Zeit-
stempel).

o die Speicherung sdmtlicher Fotos und Videos vom Endkunden, welche im Zuge der Re-
gistration mit einer App an die FDA Ubermittelt werden.

11.2 Art. 38 Abs. 3 (neu)

Antrag:
Angaben zur eindeutigen Benutzeridentifikation bei IP-Adressen mit sog. Netzwerkadressiiber-
setzung (NAT):

«Wenn die Angaben (...) geeignet sind, eine eindeutige Identifikation zu ermdglichen, ist die
Lieferung von Mehrfachergebnissen zulédssig. »

Im Zusammenhang mit der Benutzeridentifikation bei IP-Adressen muss der Begriff «Mehrfa-
chergebnisse» naher definiert werden.

Begriindung:

Gemaéss erlduterndem Bericht soll es nicht mdglich sein, eine diesbezligliche Obergrenze an Er-
gebnissen festzulegen, was jedoch nicht nachvollziehbar ist.

Wird eine Obergrenze fir die Anzahl Ergebnisse definiert, so muss der Provider die Daten bis
hin zu dieser Grenze, sofern vorhanden, auch liefern. Ist jedoch keine Obergrenze festgelegt,
so kdnnte ein Provider theoretisch alle Auskunftsfragen zurtickweisen, welche mehr als ein Er-
gebnis liefern.

Dies wiirde dann dazu fiihren, dass die Behérden auf den neuen riickwirkenden Uberwa-
chungstyp HD_62_IP zurlickgreifen miissen, was eine Anordnung durch die Staatsanwaltschaft
und Genehmigung durch das Zwangsmassnahmengericht voraussetzt.

11.3 Art. 38a Abs. 3 Bst. b

Antrag:

«Das Auskunftsgesuch enthélt die folgenden Angaben (iber jede der angefragten Internetver-
bindungen:

(...)

b. falls fiir die Identifikation notwendig:
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Kanton Bern
Canton de Berne

1. die offentliche Quell-Portnummer,
2. die offentliche Ziel-IP-Adresse,
3. die Ziel-Portnummer, (...) »

Es werden zwei Optionen zur Anpassung vorgeschlagen:
Option A: Entfernen der oben dargelegten Ziffern 1 bis 3.

Option B: Ersetzen des Wortlautes «falls fiir die Identifikation notwendig» durch «falls bekannty.

Begriindung:

Wenn aufgrund von fehlenden Parametern — dazu z&hlen insbesondere jene der Ziffern 1 bis 3
— der Auskunftstyp IR_8_IP (NAT) zum Zweck der Benutzeridentifikation bei IP-Adressen nicht
beauftragt werden kann, so werden grundsétzlich sog. Schnittmengen-Analysen durchgefihrt.

Bei Abs. 3 handelt es sich um eine sogenannte MUSS-Formulierung. Die FDA konnte folglich
bei jeder Anfrage auf die Bekanntgabe der Parameter nach Bst. b bestehen, welche der anfra-
genden Behdorde eben gerade nicht in jedem Fall bekannt sind. Vor diesem Hintergrund macht
die Auflistung der Ziffern 1 bis 3 keinen Sinn.

11.4 Art. 38a Abs. 4

Antrag:

Der Auskunftstyp IR_58_IP_INTERSECT nach Art. 38a wird geschaffen, um die Identifikation
der Benutzenden, der Urheberschaft oder der Herkunft von Internetverbindungen zu verbes-
sern. In Abs. 4 wird prazisiert, dass die MWP Angaben zu Benutzenden, zur Urheberschaft oder
zur Herkunft der Internetverbindungen nur dann liefert, wenn genau ein Ergebnis vorhanden ist.
Falls mehr als ein Ergebnis vorhanden ist, wird nur mitgeteilt, dass mehr als ein Ergebnis vor-
handen ist.

Entgegen der Vorlage sollen Mehrfachergebnisse analog zu Art. 38 Abs. 3 ebenfalls geliefert
werden mussen.

Begrindung:

Es ist nicht nachvollziehbar, weshalb hier nur genau ein Ergebnis geliefert wird, wéhrend Art. 38
Abs. 3 Mehrfachergebnisse zuldsst. Der Inhalt beider Auskiinfte ist identisch und beschrankt
sich auf Bestandesdaten (keine Randdaten).

Die Verantwortung Uber das weitere Vorgehen obliegt danach der ermittelnden Strafbehérde,
indem diese Mehrfachergebnisse mit den bereits getatigten Ermittlungen abgeglichen werden.
Im Zweifelsfalle werden Mehrfachergebnisse verworfen.

11.5 Art. 60 Bst. g

Antrag:

Bei Mobilfunkdiensten sind die Standortangaben aus NAS-Signalisierungsnachrichten zu tber-
mitteln. Es bedarf der Préazisierung im erlauternden Bericht, dass die Lieferung von Standortan-
gaben aus NAS-Signalisierungsnachrichten zwingend ist, sofern diese Daten vorhanden sind.
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Kanton Bern
Canton de Berne

Begriindung:

In der Vernehmlassungsvorlage wird die Lieferung der Standortangaben aus NAS-Signalisie-
rungsnachrichten als verpflichtend definiert. Im erlauternden Bericht wird jedoch erwahnt, dass
die FDA solche Daten liefern ,kann®.

1.1.6 Art. 64

Antrag:
Analyse der Netzabdeckung in Vorbereitung eines Antennensuchlaufs.

Art. 64 soll nicht aufgehoben werden.

Begriindung:

Die Strafverfolgungsbehdérden beziehen diese Dienstleistung aktuell Giber andere Kanale.

Es ist jedoch nicht ausgeschlossen, dass der aktuelle Anbieter diese Dienstleistung dereinst
nicht mehr zur Verfligung stellt. Und vor diesem Hintergrund soll Art. 64 bestehen bleiben.

1.1.7 Art. 65

Antrag:

In Vorbereitung eines Antennensuchlaufs: Referenzkommunikationen oder Referenznetzzu-
gange.

Art. 65 soll nicht aufgehoben werden

Begriindung:
Siehe Begriindung zu Art. 64. Vor diesem Hintergrund soll auch Art. 65 bestehen bleiben.

1.2 vD-UPF

1.21 Art. 14

Antrag:

Der Auskunftstyp IR_58_IP_INTERSECT nach Art. 38a VUPF wird geschaffen, um die Identifi-
kation der Benutzenden, der Urheberschaft oder der Herkunft von Internetverbindungen zu ver-
bessern.

Der Auskunftstyp IR_58_IP_INTERSECT nach Art. 38a VUPF soll zusétzlich im Rahmen einer
Pikettpflicht auch an Feiertagen angeboten werden.

Begriindung:

Eine mogliche Anwendung soll im Rahmen von Notsuchen oder schweren Delikten erfolgen.
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Kanton Bern
Canton de Berne

2. Weitere Bemerkungen

Im Begleitschreiben zur Eréffnung der Vernehmlassung bitten Sie um Angabe einer Kontaktper-
son fur Ruckfragen. Fir inhaltliche Rickfragen verweist der Regierungsrat auf die Kantonspoli-
zei Bern: Herr Adrian Nyffeler, Chef Spezialfahndung 2 (031 638 55 27, pnff@police.be.ch).

Der Regierungsrat dankt Ihnen flr die Beriicksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates

7 Agmene W HEZ -

Evi Allemann Christoph Auer
Regierungsprésidentin Staatsschreiber
Verteiler

— Datenschutzaufsichtsstelle des Kantons Bern
— Justizverwaltungsleitung
— Sicherheitsdirektion
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FDP.Die Liberalen, Postfach, 3001 Bern

Eidgenossisches Justiz- und Polizeidepartement EJPD  Bern, 25. April 2025/ HG
Bundeshaus West VL VUPE VD-UPE
3003 Bern

Elektronischer Versand: ptss-aemterkonsultationen@isc-ejpd.admin.ch

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und
Fernmeldeverkehrs (VUPF, VD-UPF)
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Fur lhre Einladung zur Vernehmlassung oben genannter Vorlage danken wir lhnen. Gerne
geben wir lhnen im Folgenden von unserer Position Kenntnis.

Die FDP.Die Liberalen lehnt die Teilrevisionen der zwei Ausfuhrerlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF, VD-UPF) vollstandig ab.

Die Anpassungen wirden die Standortbedingungen fir Schweizer Unternehmen mit
Internetdiensten massiv verschlechtern. Die diesen durch die Revisionen neu auferlegten
Mitwirkungspflichten haben mehrere, scharf einschneidende Konsequenzen. Die Pflichten
widersprechen dabei den internationalen Standards, dem Geschéaftsmodell diverser
schweizerischer Unternehmen, den Grundsatzen der digitalen Welt und greifen in die
Privatsphare und Grundrechte der Nutzer ein.

Grundlegend gehen die Revisionen Uber die gesetzliche Grundlage hinaus. Das
zugrundeliegende BUPF regelt, wann eine Institution Mitwirkungspflichten erfiillen muss.
Dabei bezieht sich dies auf einen geleisteten Dienst und nicht auf Unternehmen ab einem
bestimmten Umsatz. Dass mit dem VUPF Kategorisierungen mithilfe des Gesamtumsatzes
vorgenommen werden, ist daher nicht gesetzeskonform.

In vergangenen Diskussionen Uber die Mitwirkungspflichten spielte die Verhaltnismassigkeit
eine wichtige Rolle. Durch die neuen Einteilungen von AAKD wiirden diese bei 5000 Nutzer
beginnen. Die AAKD miissten beim Uberschreiten dieser Schwelle dies selbststandig melden.
Damit waren nahezu jegliche Cloud- und Filesharing-Anbieter, App-Entwickler und innovative
Unternehmen in der Schweiz hiervon betroffen. Dies entspricht nicht der Verhaltnismassigkeit.
Da sich dies gleichzeitig nur auf Unternehmen mit schweizerischen Niederlassungen bezieht,
waren vor allem schweizerische Anbieter hiervon betroffen.

Fur die Umsetzung der Mitwirkungspflichten missten die betroffenen AAKD ihre technische
Infrastruktur fur die Aufbewahrung von sogenannten Randdaten massiv ausbauen. Dies wirde
zu sehr umfangreichen jahrlichen Zusatzkosten fiihren. Damit waren die Unternehmen im
internationalen Umfeld, das keine so strengen Pflichten kennt, nicht mehr wettbewerbsfahig.
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auf Privatsphare und den Schutz personenbezogener Daten eingreifen. Die Schweiz geht mit
den vorgeschlagenen Teilrevisionen einen eigenen, diesem Entscheid widerspriichlichen
Weg.

Dieses Swiss Finish auf wirtschaftlicher und rechtlicher Ebene wirde die betroffenen
Unternehmen aus der Schweiz drangen und die hiesige Wirtschaft sowie den Standort fiir
digital orientierte Unternehmen schwéchen. Damit wirde die Revision das Gegenteil ihres
eigentlichen Ziels bezwecken: Der Zugriff auf sicherheitsrelevante Daten — der bereits im
geltenden Rechtsrahmen mdglich ist und durch die Kooperation der Unternehmen untersttitzt
wird — ware durch das Abwandern der Unternehmen gebrochen. Damit schwécht die Schweiz
sich als Unternehmensstandort, aber auch ihre Stellung bei anderen Staaten und
Geheimdiensten im Kampf gegen internationale Kriminalitat.

Die vorgeschlagenen Revisionen fihren schlussendlich auch zu einem signifikanten Eingriff in
die Privatsphéare und Grundrechte der Nutzer. Durch die mittelfristige Aufbewahrung von
Primar- und Sekundérdaten Uber 6 Monate entstehen fur die Millionen betroffenen
Kundenkonten in der Schweiz immense Cyber-Risiken, die wiederum die Schweiz als digitalen
Standort schwéchen, anstatt stéarken.

Die FDP.Die Liberalen lehnt aus diesen Grinden, die staats- und grundrechtlicher,
wirtschaftliche und praktische Bedenken umfassen, die vorgeschlagenen Teilrevisionen der
VUPF und VD-UPF vollstandig ab.

Wir danken lhnen, sehr geehrte Damen und Herren, fur die Gelegenheit zur Stellungnahme
und fiir die Berticksichtigung unserer Uberlegungen.

Freundliche Grisse
FDP.Die Liberalen

Der Prasident Der Generalsekretar
Thierry Burkart Jonas Projer
Standerat

Beilagen
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Schweizerische Volkspartei Generalsekretariat / Sécrétariat général
Union Démocratique du Centre Postfach, 3001 Bern / www.svp.ch
Unione Democratica di Centro  Tel. 031 300 58 58 / gs@svp.ch
Partida Populara Svizra IBAN: CH80 0900 0000 3000 8828 55

Eidgenbssisches Justiz- und Poli-
zeidepartement EJPD
CH-3003 Bern

Elektronisch an:
ptss-aemterkonsultationen@isc-ejpd.admin.ch

Bern, 5. Mai 2025

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmelde-
verkehrs (VUPF, VD-UPF)

Antwort der Schweizerischen Volkspartei (SVP)

Sehr geehrte Damen und Herren

Mit der Anderung des Fernmeldegesetzes wurde auch das Bundesgesetz betreffend die Uber-
wachung des Post- und Fernmeldeverkehrs (BUPF) geandert. Der neue Absatz 2 ermachtigt
den Bundesrat, die Kategorien von Mitwirkungspflichtigen ndher zu umschreiben. Dies erfolgt
im Rahmen der vorliegenden Teilrevision der Verordnung liber die Uberwachung des Post-
und Fernmeldeverkehrs (VUPF), mit dem Ziel, die Mitwirkungspflichten von Telekommunika-
tionsanbieter klarer zu definieren und an die technologischen Entwicklungen anzupassen.
Konkret heisst das neue Auskunfts- und Uberwachungspflichten, neue operative Problemstel-
lungen in der Umsetzung, neue technische Anpassungen sowie vereinzelt «finanzielle und
wirtschaftliche Konsequenzen».

Die SVP lehnt die Vorlage ab, weil sie unverhaltnismassig ist und vor allem ungerecht-
fertigt stark in die Wirtschaftsfreiheit eingreift. Die neuen Bestimmungen betreffen nam-
lich wortwortlich KMU, die im Bereich der Telekommunikation tatig sind. «Finanzielle
und wirtschaftliche Konsequenzenx», auch wenn sie nur fir «Einzelne» gelten, sind aus
Sicht der SVP inakzeptabel und damit unverhaltnisméssig. Es steht fur die SVP ausser
Frage, dass den Strafverfolgungsbehdrden alle notwendigen, dem technischen Fort-
schritt angepassten Uberwachungsmaéglichkeiten zur Verfiigung stehen miissen - Der
Entwurf begriindet jedoch keinen Mehrwert und keine nachvollziehbare Glterabwa-

gung.

Der Entwurf beansprucht, «die Pflichten zwischen den verschiedenen Kategorien und Unter-
kategorien der MWP [Mitwirkungspflichtigen] besser und verhaltnismassiger zu verteilen»,
stellt aber selbst in Ziffer 4.3 des Berichts fest, dass der Entwurf offensichtlich das Potenzial
hat, eine Reihe von KMU zu belasten, anstatt sie zu entlasten. Der Bericht versaumt es dann
aber, auch nur annahernd nachvollziehbar zu begriinden, warum diese negativen «finanziellen
und wirtschaftlichen Konsequenzen» flr «Einzelne» verhaltnisméssig und damit zumutbar
sein sollen.

Unklar ist auch, welche Kostenfolgen die technischen Anforderungen fur die Schweizer Tech-
nologieunternehmen haben werden und welche Bedeutung die neue Regelung im internatio-
nalen Wettbewerb haben wird. Auch die Bedeutung bzw. der Mehrwert fiir die Strafverfolgung
wird nicht ndher begriindet.


http://www.svp.ch/
mailto:gs@svp.ch
mailto:ptss-aemterkonsultationen@isc-ejpd.admin.ch

Aus heutiger Sicht ist die Vorlage aus all diesen Grinden abzulehnen und der Bericht in den
oben genannten Punkten generell zu ergéanzen sowie eine Neuverteilung der Aufgaben vor-
zunehmen, welche auch die «finanziellen und wirtschaftlichen Konsequenzen» auf die einzel-

nen KMU bertcksichtigt. Wettbewerbsnachteile fir den Technologiestandort Schweiz sind
nicht akzeptabel.

Wir danken lhnen fur die Berilicksichtigung unserer Stellungnahme und grissen Sie freundlich.

SCHWEIZERISCHE VOLKSPARTEI
Der Parteiprasident Der Generalsekretar

-
Mares | pbyp )
\ .

e

Marcel Dettling Henrigue Schneider
Nationalrat



Sozialdemokratische Partei der Schweiz / Parti Socialiste Suisse
Zentralsekretariat / Secrétariat central

Theaterplatz 4, 3011 Bern

Postfach / Case postale, 3001 Bern
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Dienst Uberwachung Post- und Fernmeldeverkehr
Informatik Service Center ISC-EJPD

3003 Ittigen

Per Mail an: ptss-aemterkonsultationen@isc-ejpd.admin.ch

Bern, 30. April 2025

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF, VD-UPF):
Stellungnahme der SP Schweiz

Sehr geehrter Herr Bundesrat,
Sehr geehrte Damen und Herren,

Besten Dank fur die Einladung zur Teilnahme an der obenstehenden Vernehmlassung. Gerne
unterbreiten wir Ihnen die folgende Stellungnahme.

Mit der vorliegenden Teilrevision der VUPF werden die folgenden Kategorien von
mitwirkungspflichtigen Unternehmen (MWP) ndher umschrieben. Daflir werden zwei Kategorien
von Anbieterinnen von Fernmeldediensten (FDA), drei Kategorien von Anbieterinnen abgeleiteter
Kommunikationsdienste (AAKD) und Personen, die ihren Zugang zu einem 6ffentlichen
Fernmeldenetz Dritten zur Verfligung stellen (PZD) neu geschaffen und oder prazisiert.
Zusammen mit den neuen Definitionen der FDA und AAKD, ihren jeweiligen Unterkategorien
sowie der PZD in den Artikeln 16a-16h VUPF werden auch die Bestimmungen der jeweiligen
Hoch-(Upgrade) und Herunterstufung (Downgrade) der Anbieterinnen angepasst. Neu wird die
Kategorie der AAKD in drei Unterkategorien unterteilt. Die FDA gliedern sich wie bisher in zwei
Unterkategorien. Entsprechend werden die Pflichten und somit unter anderem die Verfligbarkeit



der Daten geandert und besser zwischen den verschiedenen Kategorien und Unterkategorien
von MWP verteilt.

Die SP Schweiz anerkennt die wichtige Funktion des Dienstes Uberwachung des Post- und
Fernmeldeverkehrs (UPF) zugunsten der Strafverfolgung. Unter geltendem Recht greifen die
Strafverfolgungsbehorden sowie der Nachrichtendienst bereits auf sicherheitsrelevante Daten
zuruick. Die geplante Verordnungsrevision geht aus Sicht der SP Schweiz jedoch zu weit. Als
problematisch erachten wir folgende Punkte:

Erweiterter Geltungsbereich fiir FDA und AAKD
Die SP Schweiz raumt ein, dass eine Prazisierung der Definition von MWP nach dem
Bundesgerichtsentscheid im Fall Threema vs. EJPD notig ist. Jedoch scheint uns aufgrund

unserer Interpretation des BUPF diese Prazisierung nicht zwingend zu einer Ausweitung der
bestehenden MWP fuhren zu missen, wie es bei der vorliegenden Verordnungsrevision der Fall
ist. Als besonders kritisch erachten wir, dass mit dieser Vorlage aufgrund der tiefen
Schwellenwerte fur die Hoch- und Herunterstufung ein deutlich erweiterter Kreis an
Unternehmen als AAKD eingestuft wird, der einer deutlich umfassenderen Regulierung und
erweiterten Pflichten unterworfen wird.

Die Verpflichtung zur Vorratsdatenspeicherung von sekunddren Kommunikationsdaten
fur Anbieter von abgeleiteten Kommunikationsdiensten geht weit Uber entsprechende
Regelungen in Europa oder anderen westlichen Landern hinaus. Der Europaische Gerichtshof
hat solche Bestrebungen immer wieder abgelehnt, es kénnte auch hier zu einem Rechtsfall
kommen. Das erhoht die Rechts- und Planungssicherheit der Betroffenen und fuhrt zu einem
Wettbewerbsnachteil gegenlber anderen Dienstleistern.

Schwachung des Datenschutzes und der Cybersicherheit

Besonders problematisch erachten wir den neuen Verordnungsartikel 50a, der die Anbieter
dazu verpflichtet ihre Verschlisselsysteme flir Behorden jederzeit entschlusselbar zu gestalten.
Denn damit entstehen enorme Sicherheitsrisiken, die ein Schlupfloch fur Hackerangriffe,
Datenmissbrauch und Spionage darstellen. Zudem macht die Verpflichtung zur Sammlung von
Randdaten Schweizer Unternehmen zu lukrativen Zielen krimineller Akteure. Denn die
Speicherung sensibler Primar- und Sekundardaten hunderter Millionen Kundenkonten in der
Schweiz fuhrt zu einer systemkritischen Datenmenge.

Gefahrdung des Innovationsstandorts

Verschiedene Schweizer Firmen haben sich mit sicherer Kommunikation und sicherer
Datenspeicherung einen internationalen Namen gemacht. Deren Geschaftsmodell ist durch
diese Revision gefahrdet, weil sowohl die Identifizierungspflicht wie auch die Speicherung der
Randdaten dem Anspruch der Gewahrleistung von Privatsphare und sicherer Kommunikation
nicht erfullen kann. Die Ausweitung der Verpflichtungen fuhrt zudem zu grossen



Mehrbelastungen und Kosten fur KMU, was den vom Bundesrat gedusserten Zielen
widerspricht.

Zusammenfassend lehnt die SP Schweiz diese Verordnungsrevision ab. Denn insbesondere in
Anbetracht der geopolitischen Unsicherheiten erachtet es die SP Schweiz als zentral, die
Schweiz als Kommunikations- und Technologiestandort sowie die Grundrechte der Nutzerinnen
und Nutzer zu schutzen.

Wir danken fur die Berucksichtigung unserer Anliegen.

Freundliche Grusse,

SP Schweiz
Mattea Meyer Cédric Wermuth Cécile Heim
Co-Prasidentin Co-Prasident Politische Fachreferentin
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Bern, 25.04.2025

Vernehmlassung zur Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrte Damen und Herren

Im Zusammenhang mit der im Titel genannten Vernehmlassung haben Sie die GRUNEN zur
Stellungnahme eingeladen. Wir danken Ihnen fur die Einladung und &ussern uns im Folgenden
zu den fur uns wichtigsten Punkten.

Die vorgeschlagene Teilrevision der VUPF sowie der VD-UPF bewirkt das Gegenteil davon,
was in der Botschaft des Bundesrates als Ziel der Vorlage definiert wurde: Weder bewirkt sie
eine grossere Klarheit fiir Anbieterinnen im Bereich des Post- und Fernmeldeverkehrs, noch
ist es ein pragmatischer Vorschlag mit wenig finanziellen Auswirkungen. Wird die Teilrevision
wie vorliegend umgesetzt, bedeutet dies fur viele KMU massive organisatorische, technische
und finanzielle Konsequenzen. Dies, da gemass dem Gesetzesentwurf nun beinahe alle
Anbieterinnen von Kommunikationsdiensten in eine héhere Kategorie fallen wiirden, die ihnen
strengere Pflichten auferlegt. Nicht wenige mussten ihre Dienste einstellen oder in ein anderes
Land verlegen. Kleinere Open-Source und Non-Profit-Lésungen wirden vom Markt verdrangt,
wahrend bestehende Monopole gestéarkt werden. Die Schweiz verliert so auch ihren Ruf als
IT- und Innovationsstandort.

Noch schwerer als diese formellen und finanziellen Aspekte wiegt jedoch die grossflachige
Ausweitung der Uberwachung, die mit der Teilrevision einhergeht. Neu waren bereits
Unternehmen, die eine Dienstleistung fir 5000 Nutzer*innen betreiben, einer strengeren
Mitwirkungspflicht unterworfen: Sie missten ihre Nutzer*innen mittels Speichern der IP-
Adresse identifizieren konnen. Unternehmen, die Kommunikationsdienste mit mehr als einer
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Million Nutzer*innen betreiben, waren zudem verpflichtet, wahrend sechs Monaten die
Randdaten (z.B. E-Mails, Aktivitaten, Geo-Lokalisierung) ihrer Nutzenden zu speichern. Diese
enorm ausgeweitete Vorratsdatenspeicherung verunmoglicht das Betreiben von sicheren
Messenger- oder Maildiensten sowie VPNs in der Schweiz, schwacht den Datenschutz und ist
ein massiver Eingriff in die Privatsphdre der Nutzerfinnen. Gerade fur
Menschenrechtsverteidiger*innen, Journalistinnen oder andere Berufsgruppen, die auf
vertrauliche Kommunikationswege angewiesen sind, bedeutet die geplante Revision eine
Gefahrdung ihrer Arbeit. Der europaische Gerichtshof flir Menschenrechte hat &hnliche
Regelungen in der EU sowie davon abgeleitete Umsetzungen in Mitgliedstaaten fiir ungultig
erklart.!

Gemass erlauterndem Bericht sollen die geplanten Anderungen auch eine verbesserte
Strafverfolgung sicherstellen. Allerdings wird auch dieses Ziel durch die Teilrevision der beiden
Verordnungen verfehlt, da durch eine Abwanderung von Diensten wie Proton oder Threema,
die bislang mit den Bundesbehodrden kooperierten, ein wichtiger Zugriff auf Daten verloren
gehen wirde. Bereits jetzt kénnen die Behdrden die Herausgabe sicherheitsrelevanter Daten
verlangen. Es ist auch fraglich, ob mehr Daten tberhaupt zu mehr Ergebnissen fihren wirden
— die Nadel im Heuhaufen ist mit noch mehr Heu nicht einfacher zu finden. Wenn tberhaupt
ware der Zugriff auf wenige gezielte Daten wohl zielfihrender. Durch die massenhafte
Speicherung von Nutzer*innendaten macht sich die Schweiz auch attraktiver fir Cyberangriffe,
was die 6ffentliche Sicherheit schwacht — und dies ausgerechnet in einer globalpolitisch sehr
angespannten Zeit. Eine tatsachliche Investition in die Sicherheit ware vielmehr der Ausbau
von Verschlisselungstechnologien.

Auch nach dem Legalitatsprinzip sowie aus demokratiepolitischen Aspekten weist die
Teilrevision  problematische Punkte auf. Solch weitreichenden grundrechtlichen
Konsequenzen mussten grundsatzlich auf Gesetzesebene geregelt werden und nicht wie
vorliegend durch das Anpassen einer Verordnung. Zudem wird der gesetzliche Rahmen des
BUPF mit den vorgesehenen Anderungen uberschritten, die so quasi durch die Hintertiir
eingefuhrt werden. Beispielsweise wurde in der parlamentarischen Diskussion um das BUPF
die Schranke des richterlichen Entscheids als zentrales Argument genutzt, die Teilrevision
setzt diese Hurde jedoch nun praktisch ausser Kraft. Der vorliegende Entwurf ist also
dahingehend auch rechtsstaatlich zweifelhaft.

Die GRUNEN lehnen aus den oben genannten Grunden die Teilrevision der beiden
Ausfuhrungserlasse vollumfanglich ab. Diese verfehlt ihr Ziel und fiihrt entgegen der in der
Botschaft vorgebrachten Absicht weder zu mehr Klarheit noch zu einer finanziell tragbaren
Losung, sondern baut die Uberwachung der Bevilkerung aus, erschwert die Arbeit von
Journalist*innen, Menschenrechtsverteidigersinnen und Anwalt*innen und schwacht den
Datenschutz und die Sicherheit im digitalen Raum, aber auch in der Realitat. Die Vorlage stellt
einen massiven Eingriff in die Grundrechte der Schweizer Bevolkerung dar, insbesondere in
die Privatsphére.

1 vom 8. April 2014, Rechtssachen C-293/12 und C-594/12 sowie vom 6. Oktober 2020, Rechtssachen C-623/17, C-
511/18, C-512/18 und C-520/18.
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Wir danken Ihnen fir die Beriicksichtigung unserer Anliegen. Fir Fragen stehen wir gerne zur
Verfligung.

Freundliche Grisse

o e

Lisa Mazzone Lucie Jakob
Prasidentin Fachsekretarin
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Grinliberale Partei Schweiz
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3003 Bern

Per E-Mail an:

6. Mai 2025
lhr Kontakt: Noémi Emmenegger, Geschéaftsfiihrerin der Bundeshausfraktion, Tel. +41 31 311 33 03, E-Mail:

Stellungnahme der Griinliberalen zur Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Wir danken lhnen fiir die Gelegenheit, zur geplanten Teilrevision zweier Ausfiihrungserlasse zur Uberwachung
des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) Stellung zu beziehen. Nachfolgend finden Sie unsere Ein-
schitzungen und Uberlegungen zur Vernehmlassungsvorlage.

Kern der Revision ist eine erhebliche Verschirfung der Uberwachungspflichten fiir KMU. Neu sollen bereits An-
bieterinnen abgeleiteter Kommunikationsdienste (AAKD) mit gerade einmal 5'000 Nutzenden strengen Uber-
wachungspflichten unterworfen werden, indem eine neue mittlere Klasse von liberwachungspflichtigen Unter-
nehmen geschaffen wird. So sollen derartige Anbieterinnen kiinftig beispielsweise ihre Kunden zweifelsfrei
identifizieren und Kommunikationsranddaten fiir sechs Monate speichern.

Die Revision widerspricht einer erst 2023 gedusserten Position des Bundesrats, gemass der die in der noch gel-
tenden Verordnung vorausgesetzte Kombination von mindestens 100 Millionen Umsatz und 5'000 Nutzern als
Mittel zum Schutz der KMU dient (Bericht des Bundesrates in Erfiillung des Postulates 19.4031). Mit der Revi-
sion sollen diese Kriterien kiinftig getrennt betrachtet werden, sodass Unternehmen mit 5’000 Nutzenden un-
abhéngig von ihrem Umsatz unter die neuen, erheblich strengeren Uberwachungspflichten fallen.

Anbieterinnen abgeleiteter Kommunikationsdienste sind bereits nach geltendem Recht verpflichtet, bei Uber-
wachungsmassnahmen des Bundes mitzuwirken, und zwar auch dann, wenn sie die beiden kumulativen Krite-
rien nicht erfillen: Sie missen insbesondere Auskiinfte erteilen tber Informationen, die bei ihnen vorliegen,

und sie missen dulden, dass die Uberwachungsbehérden bei ihnen Uberwachungsmassnahmen durchfiihren.

Die gesetzliche Grundlage der geplanten Unterstellung von AAKD unter strengere Uberwachungspflichten, Art.
27 Abs. 3 des Bundesgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs BUPF, bleibt bei
der vorliegenden Verordnungsrevision unangetastet. Das BUPF setzt damit fiir eine strengere Massnahmen
weiterhin eine «grosse Benutzerschaft» voraus. 5'000 Nutzende sind aber keinesfalls eine «grosse Benutzer-
schaft» in diesem Sinne: Es gibt im Gegenteil faktisch keine AAKD, die mit einer Nutzerbasis von nur gerade
5’000 Personen rentabel operieren kdnnen. Vielmehr ist der Markt fir Internetdienstleistungen durch starke
Skaleneffekte gekennzeichnet, sodass Unternehmen fiir einen rentablen Betrieb meist Hunderttausende, ja
Millionen von Nutzenden bendétigen.

Die Verordnungsrevision fiihrt damit faktisch dazu, dass sich sdmtliche AAKD der Schweiz pl6tzlich mit erheb-
lich verschirften Uberwachungspflichten konfrontiert sehen. Dies widerspricht Sinn und Geist der gesetzlichen
Regelung des BUPF, welche gerade das Ziel hat, KMU und deren Innovationskraft vor allzu schweren Eingriffen
zu schiitzen (vgl. etwa die parlamentarische Debatte zu Art. 27 BUPF, AB 2014 S 115 f., AB 2015 N 1155). Sie
widerspricht zudem diametral der Praxis des Bundesgerichts, das AAKD vor der Einfiihrung verscharfter Uber-
wachungspflichten geschitzt hat (Urteil vom 29. April 2021, EJPD gegen Threema GmbH).

Die Revision steht damit in klarem Widerspruch zum geltenden Recht (BUPF), ja selbst zum revisionsauslésen-

den Postulat 19.4031, das explizit die Entlastung von KMU im Uberwachungsbereich forderte und die nun vor-
genommen Hochstufungen zu minimieren versuchte.

Seite 1von 2


mailto:ptss-aemterkonsultationen@isc-ejpd.admin.ch
mailto:schweiz@grunliberale.ch
mailto:schweiz@grunliberale.ch

Grunliberale.

créateurs d‘avenir

Die GLP lehnt die geplante Revision aus diesem Grund ab. Die geplante Verscharfung ware rechtskonform nur
durch eine (referendumspflichtige) Gesetzesrevision zu erreichen.

Abschliessend erlauben wir uns noch den Hinweis, dass wir die Gesetzgebungstechnik des Entwurfs fir mangel-
haft halten. Sowohl der Verordnungstext als auch der zugehorige erlauternde Bericht sind Giber weite Strecken
verwirrend und kaum verstandlich formuliert, unter anderem mit einer Vielzahl von Querverweisen, Abkiirzun-
gen, aber auch technischen Fehlern und unklaren Begrifflichkeiten. Die Texte sind in dieser Form selbst fir
Fachleute (iber weite Strecken kaum verstandlich, geschweige denn als Ganzes zu Gberblicken. Gerade fir
KMU, die durch die Revision neu mit erheblich strengeren Pflichten konfrontiert werden sollen, ist eine effizi-
ente und rechtskonforme Umsetzung dieser Vorlage daher nicht zu erreichen. Das Legalitatsprinzip gemdss Art.
5 Bundesverfassung fordert vom Gesetzgeber, dass Gesetzestexte fiir die Adressaten verstandlich formuliert
sind. Die Texte der Verordnungsrevision genligen dieser Anforderung in keiner Weise. Auch aus diesem Grund
lehnen wir die Revision ab.

Wir danken lhnen fir die Gelegenheit zur Stellungnahme und die Prifung unserer Anmerkungen. Bei Fragen
stehen lhnen die Unterzeichnenden sowie unser zustdndiges Fraktionsmitglied, Nationalrat Beat Flach, gerne
zur Verfligung.

Mit freundlichen Grussen

A

A A

1§\
ft -
fri— et
Jurg Grossen Noémi Emmenegger
Parteiprasident Geschéftsfihrerin der Bundeshausfraktion
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Sehr geehrte Damen und Herren

Wir danken Ihnen bestens fur die Gelegenheit zur eingangs erwahnten Vernehmlassung Stellung
nehmen zu kdnnen.

Da diese Vorlage aufgrund der Dossieraufteilung zwischen economiesuisse und dem
Schweizerischen Arbeitgeberverband von ersterem behandelt wird, verzichtet der Schweizerische
Arbeitgeberverband auf eine Stellungnahme zu dieser Vernehmlassung.

Wir danken Ihnen bestens fiir Inre Kenntnisnahme.

Freundliche Griisse
Sabine Maeder

Assistentin

SCHWEIZERISCHER ARBEITGEBERVERBAND
Hegibachstrasse 47

Postfach

8032 Zurich

Tel.

Direktwahl:

maeder@arbeitgeber.ch

http://www.arbeitgeber.ch




Von: Miiggler Silvan

Gesendet: Freitag, 25. April 2025 10:35:13 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,
Wien

An: _ISC-EJPD-Aemterkonsultationen UPF ~

Betreff: Vernehmlassung Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und
Fernmeldeverkehrs (VUPF, VD-UPF): Keine Stellungnahme

Sehr geehrte Damen und Herren

Mit lhrem Schreiben vom 29. Januar 2025 haben Sie dem Schweizerischen Gemeindeverband (SGV)
das oben erwahnte Geschaft zur Vernehmlassung unterbreitet. Fir die Gelegenheit, uns aus Sicht
der rund 1500 dem SGV angeschlossenen Gemeinden dussern zu kénnen, danken wir lhnen.

Nach Studium der Unterlagen teilen wir lhnen hiermit jedoch mit, dass der SGV zu dieser Vorlage
keine Stellungnahme einreicht.

Vielen Dank fiir lhre Kenntnisnahme.
Freundliche Griisse

Silvan Muggler

Schweizerischer Gemeindeverband

Okonom, Fachverantwortlicher Wirtschaft & Finanzen sowie Digitalisierung
Holzikofenweg 8

Postfach

3001 Bern

Tr—
silvan.mueqaler@chgemeinden.ch

http://www.chgemeinden.ch

in] £1O

SGV - Gemeinsam fiir starke Gemeinden

Der vertritt die Anliegen der Gemeinden auf nationaler Ebene. Er setzt
sich dafiir ein, dass der Gestaltungsspielraum der Gemeinden nicht weiter eingeschrénkt wird. Er informiert in
der «Schweizer Gemeinde» - hier geht es zur aktuellen Ausgabe - im Internet und an Fachtagungen tber
kommunalpolitisch relevante Themen und gute Praxisbeispiele. Unter den Gemeinden férdert er den
Austausch, mit dem Ziel, ihre Leistungsféhigkeit zu steigern.




Von: Hausli Zoé

Gesendet: Dienstag, 6. Mai 2025 09:36:11 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,
Wien

An: ISC-EJPD-Aemterkonsultationen UPF

Cc:

Betreft: Xeponse a Sultation: Révision partielle de deux ordonnances d'exécution de la loi sur
la surveillance de la cor-respondance par poste et télécommunication (OSCPT, OME-SCPT)

Madame, Monsieur,

Nous avons le plaisir de vous faire parvenir ci-joint la prise de position de I'Union suisse des arts et
métiers usam concernant la consultation susmentionnée.

Meilleures salutations

Zoé Hausli

Zoé Hausli

Secrétaire / assistante politique
T:

2 haeusli@sgv-usam.ch

Union suisse des arts et métiers
Schwarztorstrasse 26

Postfach

3001 Bern

www, sgv-usam ch

Avez-vous une contribution intéressante ? Ou /) Z \\\\

souhaitez-vous prendre contact avec nous via

les médias sociaux ? Alors, utilisez notre f

hashtag et mentionnez-nous dans vos “ ( ”)

contributions sur les réseaux sociaux. \\\\ ’, {
\ )

www.sgv-usam.ch/meso W \\%\ /

hitps://sgv-usam ch/meso
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Monsieur le Conseiller fédéral Beat Jans
Département fédéral des finances
Bundesgasse 3

3003 Berne

ptss-aemterkonsultationen@isc-ejpd.admin.ch

Berne, le 6 mai 2025 usam-MH/zh

Réponse ala procédure de consultation :
Révision partielle de deux ordonnances d’exécution de la loi sur la surveillance de la correspon-
dance par poste et télécommunication (OSCPT, OME-SCPT)

Monsieur le Conseiller fédéral Beat Jans,
Madame, Monsieur,

Plus grande organisation faitiére de I'’économie suisse, 'Union suisse des arts et métiers usam repré-
sente plus de 230 associations et plus de 600 000 PME, soit 99,8% des entreprises de notre pays. La
plus grande organisation faitiere de 'économie suisse s’engage sans répit pour 'aménagement d’'un
environnement économique et politique favorable au développement des petites et moyennes entre-
prises.

Le 29 janvier 2025, le Département fédéral de justice et police (DFJP) nous a convié a prendre position
dans le cadre de la procédure de consultation sur la Révision partielle de deux ordonnances d’exécution
de laloi sur la surveillance de la correspondance par poste et télécommunication (OSCPT, OME-SCPT).

l. Contexte

L’Union suisse des arts et métiers usam a pris connaissance de la consultation relative aux révisions
partielles de I'Ordonnance sur la surveillance de la correspondance par poste et télécommunication
(OSCPT) et de I'Ordonnance sur les mesures d’exploration de la correspondance par poste et télé-
communication (OME-SCPT).

La révision partielle vise a clarifier les catégories de personnes obligées de collaborer (POC), notam-
ment les fournisseurs de services de télécommunication (FST) et les fournisseurs de services de com-
munication dérivés (FSCD). Elle introduit trois sous-catégories pour les FSCD, au lieu de deux, afin de
mieux répartir les obligations de maniére proportionnée.

Des nouveaux types de renseignements et de surveillance sont créés pour répondre aux besoins des
autorités de poursuite pénale, notamment pour l'identification des utilisateurs et la surveillance en
temps réel ou rétroactive. Ces modifications devaient simplifier les procédures et améliorer I'efficacité
de la surveillance tout en respectant les principes de proportionnalité et de protection des données.

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri
Schwarztorstrasse 26, case postale, 3001 Berne - téléphone 031 380 14 14, fax 031 380 14 15 - info@sgv-usam.ch

www.usam-sgv.ch | www.x.com/gewerbeverband | www.facebook.com/usamsgv | www.linkedin.com/company/sgv-usam
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Cette révision de deux ordonnances d’exécution, présentées comme visant a adapter les ordon-
nances pour les rendre plus favorables aux PME, soulévent des préoccupations majeures quant a leur
impact sur les entreprises suisses, en particulier les PME, ainsi que sur l'innovation et la compétitivité
du secteur technologique en Suisse.

Il. Appréciation de 'usam

L’usam rejette en bloc les révisions proposées. Bien que le Conseil fédéral ait annoncé que ces révi-
sions visent a maintenir la charge financiere des PME a un niveau bas, les modifications proposées
outrepassent largement cet objectif. Elles imposent des obligations disproportionnées aux PME, re-
mettent en question des modéles d’affaires établis et menacent la position de la Suisse en tant que
lieu d’innovation technologique.

Les principales critiques de 'usam sont les suivantes :

e Charge accrue pour les PME : Les révisions élévent une grande majorité des PME a un niveau
d’obligations supérieur, les contraignant a participer activement et a grands frais dans des do-
maines ou elles n’avaient jusqu’ici qu’une obligation de tolérance. Cela contredit I'objectif déclaré
de maintenir la charge financiére des PME a un niveau bas.

e Menace pour les entreprises innovantes : Les révisions remettent en question les modéles d’af-
faires d’entreprises suisses bien connues, comme Proton, en les obligeant a identifier leurs utilisa-
teurs et & conserver des métadonnées pendant 6 mois. Cela pourrait contraindre ces entreprises
a quitter la Suisse, portant atteinte a I'intérét du pays pour les applications de haute sécurité ex-
ploitées localement.

e Surveillance disproportionnée : Les obligations de rétention de données secondaires de com-
munication pour les fournisseurs de services de communication dérivés (FSCD) sont sans préceé-
dent en Europe et placent un fardeau excessif sur ces entreprises. Ces obligations, jugées illé-
gales dans 'Union européenne, risquent de pénaliser gravement l'industrie technologique suisse.

e Complexité et manque de clarté : Le texte des révisions est structuré de maniere confuse, avec
de nombreuses références croisées, rendant son interprétation difficile méme pour les experts.
Cela crée une insécurité juridique pour les entreprises concernées, en particulier les PME.

Les révisions proposées comportent des risques considérables pour la Suisse en tant que lieu d’'inno-
vation et d’affaires. Elles ne répondent pas aux objectifs fondamentaux annoncés et menacent la ré-
putation de la Suisse en tant que juridiction propice aux fournisseurs de technologies de l'information
dignes de confiance.

Remarques spécifiques et points d'Attention

L’usam formule des propositions concrétes pour améliorer les révisions ou, le cas échéant, les rejeter.
Voici une analyse détaillée des articles problématiques, reprenant 'ensemble des propositions du do-
cument initial, avec des explications développées :

OSCPT
Art. 16b, al. 1:

Modifier I'al. 1 pour baser les critéres sur le chiffre d’affaires de chaque service séparément, afin de ne
pas pénaliser les entreprises innovantes qui dépassent déja les seuils.

La formulation actuelle entrave I'innovation en obligeant les entreprises a remplir 'ensemble des obli-
gations pour chaque nouveau service, méme s’il est indépendant des autres activités. En basant les
criteres sur le chiffre d’affaires de 'ensemble de I'entreprise, les entreprises existantes qui dépassent
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déja les seuils ne peuvent plus lancer de nouveaux services sans devoir remplir 'ensemble des obli-
gations, ce qui freine I'innovation et pénalise les entreprises souhaitant diversifier leurs activités.

Art. 16b, al. 1:

Supprimer I'al. 1 let. b ch. 1.

Le seuil d’application basé sur les mandats de surveillance regus au cours des douze derniers mois
n’est pas pertinent, car il n’est pas corrélé a I'importance économique du fournisseur. De plus, il est
courant que plusieurs mandats de surveillance soient émis pour une méme affaire pénale, ce qui
fausse la pertinence de ce critére. Il est donc préférable de se baser uniquement sur le chiffre d’af-
faires.

Art. 16c, al. 3:

Supprimer I'al. 1 let. a.

La fourniture automatique d’informations élimine le contréle humain et abaisse les obstacles a 'obten-
tion de ces informations, ce qui augmente le risque d'utilisation abusive. De plus, la période de 12
mois pour la mise en ceuvre d’un systéme aussi complexe est inadéquate et pourrait entrainer des dé-
ficiences techniques et juridiques. Cette obligation doit étre supprimée pour éviter des abus et garantir
la protection des droits fondamentaux.

Art. 16d :

Exclure les services de stockage en ligne et les VPN de cette interprétation.

L’inclusion de services de stockage en ligne comme iCloud, OneDrive ou Google Drive, souvent utili-
sés pour des usages privés, dépasse le cadre juridique. Ces services ne permettent pas une commu-
nication unidirectionnelle ou multidirectionnelle, comme le définit I'art. 2 lit. c LSCPT. De plus, les
VPN, qui servent a rendre les utilisateurs anonymes, ne devraient pas étre soumis a des obligations
qui remettent en question leur fonction principale.

Art. 16q, al. 3, let. a, ch. 2:

Supprimer I'obligation pour les FSCD de conserver les données secondaires de communication pour
exécuter les surveillances rétroactives.

Cette obligation est disproportionnée, coliteuse et comporte des risques importants pour la sécurité et
la vie privée des utilisateurs. Elle a également été jugée illégale dans I'Union européenne. La rétention
de données pendant 6 mois demande des ressources et des investissements constants, ce qui péna-
lise les entreprises suisses par rapport a leurs concurrents internationaux.

Art. 16e, 16f, et 169 :

Supprimer les articles et adapter les critéres existants pour que seul le chiffre d’affaires soit pertinent.
Ajouter une exception pour les projets pilotes et les organisations sans but lucratif. Les critéres actuels
pénalisent les PME et les projets innovants, créant une insécurité juridique et entravant I'innovation.
L’introduction de 5000 utilisateurs comme limite inférieure est inappropriée, car ce nombre ne consti-
tue pas un « grand nombre d’utilisateurs » justifiant des mesures de surveillance plus strictes. De
plus, I'introduction d’'une unité de groupe pose des problémes pour les entreprises ayant des sociétés
associées, car tous les services et produits relévent automatiquement du niveau le plus élevé, méme
s’ils sont a un stade précoce.

Art. 16h, al. 2 :

Supprimer la mention du rapport explicatif au profit du nombre d’utilisateurs simultanés.

La définition actuelle est trop large et crée des risques inacceptables pour les fournisseurs. Techni-
guement, il est facile de configurer un réseau pour permettre 1000 utilisateurs simultanés, ce qui pour-
rait classer des réseaux privés comme professionnels. Cela impose des obligations disproportionnées
et crée une insécurité juridique permanente.

3/6



sgv@usam

Art.19,al. 1:

Supprimer les mentions de « FSCD avec des obligations restreintes » et « FSCD avec des obligations
complétes », ou les modifier en une obligation de fournir toute information collectée sans obligation
d’identifier les utilisateurs.

L’obligation d’identification contredit les principes de minimisation des données et pénalise les entre-
prises respectueuses de la protection des données. Elle compromet également la compétitivité des
PME et la position de la Suisse en tant que lieu d’innovation.

Art. 21,al.6:

Supprimer I'obligation pour les FSCD de conserver les données secondaires de communication pour
exécuter les surveillances rétroactives.
Voir commentaire art. 169, al. 3, let. a, ch. 2.

Art. 19, al. 2:

Supprimer sans remplacement et maintenir les régles présentement applicables. La définition actuelle
est trop vague et crée une insécurité juridique pour les fournisseurs.

Il n’est pas possible pour un fournisseur de s’assurer juridiquement de la définition utilisée, ce qui né-
cessite la suppression de cette disposition.

Art. 22 :

Supprimer sans remplacement.
Conserver la division en deux catégories existantes pour éviter une charge disproportionnée sur les
PME. La suppression de cet article permet de maintenir une structure plus simple et plus claire.

Art. 11, al. 4 :

Supprimer sans remplacement.
Conserver la division en deux catégories existantes pour éviter une charge disproportionnée sur les
PME. La suppression de cet article permet de maintenir une structure plus simple et plus claire.

Art. 16b :

Supprimer sans remplacement.
Conserver la division en deux catégories existantes pour éviter une charge disproportionnée sur les
PME. La suppression de cet article permet de maintenir une structure plus simple et plus claire.

Art.31,al. 1:

Supprimer sans remplacement.
Conserver la division en deux catégories existantes pour éviter une charge disproportionnée sur les
PME. La suppression de cet article permet de maintenir une structure plus simple et plus claire.

Art. 51 et 52 :

Abroger la suppression.

Conserver la division en deux catégories existantes pour éviter une charge disproportionnée sur les
PME. La suppression de ces articles doit étre abrogée pour maintenir une structure plus simple et plus
claire.
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Art. 60a :

Supprimer sans remplacement.

Les mesures rétroactives comportent des risques importants pour les droits fondamentaux des utilisa-
teurs. Elles permettent a une autorité ordonnatrice d’exiger délibérément des résultats faux positifs, ce
qui condamne objectivement des personnes innocentes et viole la présomption d’'innocence.

Art. 42a et 43a:

Supprimer sans remplacement, ou alternativement supprimer les mentions des protocoles, adresses
IP et port du client.

Les obligations actuelles sont disproportionnées et créent des risques pour la sécurité des utilisateurs.
Elles permettent des requétes automatiques sans contréle juridique, ce qui augmente le risque d’abus
et de surveillance en temps réel sans les garanties nécessaires.

Art. 50a :

Supprimer sans remplacement.

L’obligation de supprimer le cryptage a tout moment met en danger la sécurité des systémes informa-

tiques suisses et contredit les droits fondamentaux des utilisateurs. Elle rend les systémes vulnérables
aux attaques de pirates informatiques et a I'espionnage, ce qui est contraire a la Constitution suisse et
aux lois sur la protection des données.

Art. 62, let.aetb :

Modifier les let. a et b pour préciser que les données doivent étre conservées uniquement si elles
existent.

La formulation actuelle impose des obligations disproportionnées et coliteuses pour les fournisseurs.
Elle demande la conservation de données qui n’existent pas nécessairement, ce qui crée une charge
excessive et inutile pour les entreprises.

OME-SCPT

Art. 14, al. 3 VD-UPF :

Supprimer sans remplacement.
L’intervention active pour tous les FSCD est disproportionnée et économiquement non viable. Elle im-
pose des obligations excessives aux PME et crée une insécurité juridique.

Art. 14, al. 4 VD-UPF :

Modifier le terme « FSCD avec des obligations minimales » en « FSCD sans obligations complétes ».
La formulation actuelle élargit inutilement le champ d’application et augmente les obligations pour les
entreprises concernées. Elle doit &tre modifiée pour éviter des charges disproportionnées sur les
PME.

Art. 20, al. 1 VD-UPF :

Supprimer la phrase « et les fournisseurs avec des obligations réduites ».
L’intervention active pour tous les FSCD est disproportionnée et économiquement non viable. Elle im-
pose des obligations excessives aux PME et crée une insécurité juridique.

I1l. Conclusion

L’'usam appelle le Conseil fédéral a revoir sa copie et a élaborer des propositions qui respectent véri-
tablement les intéréts des PME et de I'innovation en Suisse Les modifications suggérées ne répon-
dent pas aux objectifs annoncés et comportent des risques majeurs pour les PME, I'innovation et la
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compétitivité de la Suisse. Les révisions doivent étre entierement repensées pour éviter de pénaliser
les entreprises suisses et de compromettre la position du pays en tant que leader technologique.

Nous vous remercions de I'attention portée a notre prise de position et vous présentons, Madame,
Monsieur, nos respectueuses salutations.

Union suisse des arts et métiers usam

Urs Furrer Mikael Huber
Directeur Responsable du dossier
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Von: Paraskevi Meierhofer

Gesendet: Dienstag, 6. Mai 2025 11:39:10 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,
Wien

An:
&l

ISC-EJPD-Aemterkonsultationen UPF

economiesuisse zur Teilrevisionen zweier Ausfiihrungserlasse zur
Uberwadmng des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrte Damen und Herren

Gerne lassen wir lhnen im Anhang unsere Stellungnahme zur Teilrevisionen zweier
Ausfuhrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-
UPF) zukommen.

Wir danken fur die Kenntnishahme und bitten um eine Empfangsbestatigung.

Freundliche Grusse

Paraskevi Meierhofer

Assistentin Wettbewerb & Regulatorisches
economiesuisse

Hegibachstrasse 47

CH-8032 Ziirich

Telefon
paraskevi.meierhofer@economiesuisse.ch
www.economiesuisse.ch




Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundeshaus West

3003 Bern

Ausschliesslich per E-Mail an:
ptss-aemterkonsultationen@isc-ejpd.admin.ch

6. Mai 2025

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VOPF, VD-UPF): Stellungnahme economiesuisse

Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar haben Sie uns eingeladen, zu den im Betreff genannten Vorlagen Stel-
lung zu nehmen. Wir danken lhnen flr diese Moglichkeit. Als Dachverband der Wirtschaft biindelt eco-
nomiesuisse die Interessen von rund 100 Branchenverbanden, 20 Handelskammern und insgesamt
etwa 100'000 Schweizer Unternehmen.

economiesuisse lehnt die vorgeschlagenen Anpassungen an VUPF und VD-UPF mit Nachdruck
ab. Die Vorlage lasst jegliche Verhaltnismassigkeit vermissen und es ist im hohen Masse fragwirdig,
ob die gesetzlichen Grundlagen fur die vorgeschlagenen Anpassungen auf Verordnungsstufe Uber-
haupt gegeben sind. Im Spannungsfeld zwischen Persoénlichkeitsschutz, Wirtschaftsfreiheit und Sicher-
heit muss Fernmeldeliberwachung auf einer klaren gesetzlichen Grundlage basieren, die den Willen
des Gesetzgebers und die Auslegung der Gerichte klar widerspiegelt. Solche Uberwachungsmassnah-
men missen unterschiedliche Interessen abwagen und dabei Ricksicht auf die wirtschaftliche Mach-
barkeit, die Wettbewerbsfahigkeit, den Datenschutz und die Cybersicherheit nehmen. All diese Aspekte
sind in den vorliegenden Ausfiihrungserlassen zu Gunsten eines sehr weitgehenden Uberwachungsan-
spruchs des Staates zurlickgedrangt. Dies war aus unserer Sicht nicht die Absicht des Gesetzgebers.
Wir fordern deshalb die Riickweisung und umfassende Uberarbeitung der Vorlagen. Sie sind grundle-
gend neu zu gestalten, mit Ricksicht auf die Grundrechte und den internationalen Kontext, einem ge-
setzeskonformen Kategoriesierungsmodell und ohne massive Mehrbelastung der Unternehmen. Diese
grundlegende Korrektur ist zwingend notwendig, um eine zweckdienliche Fernmeldeliberwachung ohne
massiven Kollateralschaden zu schaffen.

Weitere Ausfiihrungen zu unserer Position finden sie nachfolgend.

1 Grundsatzkritik:

Auch bei der Sicherheit im digitalen Raum muss Verhéaltnisméassigkeit der Massstab staatlicher
Eingriffe sein. Sicherheitspolitisch motivierte Eingriffe in Grundrechte missen verhaltnismassig sein.
Das bedeutet: Sie durfen nur erfolgen, wenn sie einem legitimen 6ffentlichen Interesse dienen,

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach Federazione delle imprese svizzere
CH-8032 Zirich Swiss Business Federation

Telefon +41 44 421 3535 www.economiesuisse.ch
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geeignet und erforderlich sind und die Interessenabwagung zugunsten des 6ffentlichen Wohls ausfallt.
Gerade in sicherheitsrelevanten Bereichen ist Zuriickhaltung geboten — Eingriffe diirfen nicht tber das
hinausgehen, was zum Schutz der Gesellschaft zwingend nétig ist. Eine freiheitlich-demokratische Ord-
nung lebt davon, dass der Staat auch unter Druck rechtsstaatlich handelt.

Der Staat tragt Verantwortung fir die Sicherheit seiner Bevdlkerung — auch im digitalen Raum. Er muss
dazu in der Lage sein, schwere Straftaten im Internet wirksam zu verfolgen. Doch es gilt auch hier: Si-
cherheitsmassnahmen dirfen die Freiheitsrechte nicht unverhaltnismassig einschranken. Die digitale
Strafverfolgung muss rechtsstaatlich eingebettet und zielgerichtet sein, nicht pauschal oder flachende-
ckend, wie dies in den Vernehmlassungsvorlagen leider der Fall ist. Nur so lasst sich ein verantwor-
tungsvoller Ausgleich zwischen Freiheit und Sicherheit wahren — auch in einer zunehmend vernetzten
Gesellschaft. Dies ist mit der vorliegenden Vorlage nicht gewahrleistet. Letztlich fehlt auch ein Nach-
weis, dass die aktuellen Mittel und Kompetenzen der Strafuntersuchungsbehdérden nicht mehr ausrei-
chen, um eine effiziente Aufgabenerfillung zu ermdglichen.

2 Standortvorteile nicht unnoétig gefiahrden

Nebst diesen grundlegenden Kritikpunkten ist aus Sicht der Wirtschaft vor allem darauf hinzuweisen,
dass die weitgehenden Forderungen der Vorlagen einen erheblichen Standortnachteil fir unser Land
zur Folge hatten. Die Schweiz ist ein hochkompetitiver Technologiestandort, der sich gerade auch im
Startup-Bereich als Biotop der «Privacy Champions» international behauptet. Diese Dienste legen be-
sonderen Wert auf Datensicherheit und besetzen damit ein wachstumstrachtiges Marktsegment. Auch
etablierte Firmen finden hierzulande bisher giinstige Rahmenbedingungen vor. International tatige
Dienstleister versorgen nicht nur die Schweizer Firmen und Bevoélkerung mit kostengiinstigen, moder-
nen und sicheren OTT-Diensten, sie stellen hierzulande auch mehrere Tausend Arbeitsplatze bereit,
bilden Fachkrafte aus und liefern Steuersubstrat ab. Mit einer Ausweitung der fernmelderechtlichen
Uberwachungspflichten, wie sie die Vernehmlassungsvorlagen beinhalten, waren die glinstigen Rah-
menbedingungen fur solche Dienstleister in der Schweiz akut gefahrdet. Der technische, administrative
und infrastrukturelle Mehraufwand ware besonders flir KMU enorm und liesse sich kaum mit entspre-
chenden Vorteilen fir den Strafvollzug und die Sicherheit der Bevolkerung rechtfertigen. Wir sind dezi-
diert der Ansicht, dass eine schlankere Regulierung mit weniger erfassten Unternehmen und risikoba-
sierten Pflichten mindestens vergleichbaren Nutzen fir die Strafvollzugsbehérden bringt, wie die breite
Vorratsdatenspeicherung, allerdings ohne, dass ein massiver wirtschaftlicher Kollateralschaden ent-
steht.

3 Geltungsbereich FDA und AAKD: Es braucht endlich gesetzeskonforme Ausfiihrungs-
bestimmungen
Knackpunkt der Vorlagen sind vor allem die neu definierten Kategorien und Mitwirkungspflichten in der
VUPF. Dabei halten wir die umfassende Regulierung von AAKD fiir besonders problematisch. Sie ist
einerseits so nicht vom Gesetzgeber vorgesehen, resp. sprengt den Rahmen der gesetzlichen Verwei-
sungsnorm im BUPF. Dieser Auffassung sind bekanntlich auch das Bundesgericht und das Bundesver-
waltungsgericht, die sich in den letzten Jahren mehrfach mit der Thematik befasst haben . Andererseits
folgen die Definitionen nicht den einschlagigen internationalen Standards?, bspw. indem die Ausflh-
rungsbestimmungen auf Mehrwegkommunikation tber die interpersonelle Kommunikation hinaus aus-
geweitet werden.

Darlber hinaus wirken die Abgrenzungen und Schwellenwerte der Kategorien nach Umsatz und An-
zahl Kunden beliebig gewahlt, auch wenn dies bereits im geltenden Recht so geregelt ist. Der

' Siehe bspw. Bundesgerichtsurteil 2C_544/2020 und Urteil A-5373/2020 des Bundesverwal-
tungsgerichts.
2 Siehe bspw.
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raumliche Geltungsbereich bleibt derweil unklar, also die Betroffenheit von Dienstanbietern ausserhalb
der Schweiz und der Datenzugriff der Behérden, insb. wenn es sich um weitere Daten als «nur» Rand-
daten handelt. Insgesamt braucht es aus unserer Sicht ein pragmatischeres Konzept, das mit etablier-
ten Standards und technischen Richtlinien im Einklang steht.

4 Datenschutz und Cybersicherheit nicht aufs Spiel setzen

Neben der Breite ist auch die Tiefe der angedachten Regulierung problematisch. Die riickwirkenden,
pauschalen Uberwachungspflichten, die auch vielen OTT-Anbietern auferlegt wiirden, hatten fiir die
betroffenen Firmen empfindliche Kostenfolgen. In diesem Zusammenhang ist vor allem die Pflicht einer
rund um die Uhr besetzten Pikett-Stelle zu nennen oder die generell notwendige, aufwandige Hard-
ware-Infrastruktur. Besonders einschneidend waren jedoch die Folgen fir die Bevdlkerung, die man mit
der vorgeschlagenen Stossrichtung faktisch einer Masseniiberwachung mit Vorratsdatenspeicherung
aussetzen wiirde, bspw. durch weitreichende Aufbewahrungs- und Identifikationspflichten. Dies ist mit
dem politischen Willen, einen angemessenen und funktionalen Datenschutz in der Schweiz zu schaffen
(bspw. Grundsatz der Datenminimierung im DSG), der gerade in der Privatwirtschaft mit erheblichem
Aufwand umgesetzt wird, dies nicht zu vereinbaren. Hinzu kommt, dass eine umfassende Vorratsda-
tenspeicherung auf europaischer Ebene schon mehrfach durch die Gerichte als unverhaltnismassig
und damit unzulassig eingestuft wurde. Zu guter Letzt muss davon ausgegangen werden, dass die
technische Umsetzung der Uberwachung und Vorratsdatenspeicherung auch zu einer Schwéachung der
Cybersicherheit der Unternehmen fihrt. «Hintertiiren» und andere Vorkehrungen wie Entschlisse-
lungspflichten, welche den Zugriff der Behérden gewahrleisten sollen, stellen namlich auch Angriffsvek-
toren fur Dritte dar, seien sie kriminell, nachrichtendienstlich oder gar kriegerisch motiviert.

Insgesamt braucht es folglich auch hier klar mehr Augenmass. Die Bediirfnisse der Justizvollzugsbe-
hérden missen zwingend mit den Interessen der Unternehmen und der breiten Bevoélkerung abgewo-

gen werden.

Wir fordern damit eine grundlegende Uberarbeitung der Vorlage unter Beriicksichtigung unserer diver-
sen und grundlegenden Kritikpunkte.

Bei Riuckfragen stehen wir jederzeit gerne zur Verfigung.
Freundliche Grusse

economiesuisse

Erich Herzog Lukas Federer
Mitglied der Geschéftsleitung, Stv. Bereichsleiter Energie,
Bereichsleiter Wettbewerb & Regulatorisches Infrastruktur & Umwelt



Von: BA-Aemterkonsultationen

Gesendet: Dienstag, 29. April 2025 09:46:25 (UTC+01:00) Amsterdam, Berlin, Bern, Rom,
Stockholm, Wien .

An: ISC-EJPD-Aemterkonsultationen UPF

Cc:
Betrefi: Kt. [eilfevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und
Fernmeldeverkehrs (VUPF; VD-UPF); Eréffnung des Vernehmlassungsverfahrens

Madame, Monsieur,

Par le présent, nous revenons a la consultation parlementaire citée en marge et vous
remercions de nous donner I'opportunité de prendre position.

A cet égard, nous vous informons que le Ministére public de la Confédération n’a pas
de remarques a formuler.

Nous vous adressons, Madame, Monsieur, nos sinceres salutations.

Almedina Zrinic

Juriste Service juridique

Ministére public de la Confédération MPC
Guisanplatz 1, 3003 Beme

Tél.: +41 58 48 08805

|

8undesanwaltschaft

Ministére public de la Confédération
Ministero pubbtico della Confederazione
Procura publica federala

Ml



Von: Roman Burkart

Gesendet: Dienstag, 11. Marz 2025 16:29:12 (UTC+01:00) Amsterdam, Berlin, Bern, Rom,
Stockholm, Wien

An: _ISC-EJPD-Aemterkonsultationen UPF )

Betreff: AW: [Extern] WG: Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und
Fernmeldeverkehrs (VUPF; VD-UPF); Eréffnung des Vernehmlassungsverfahrens

Sehr geehrte Damen und Herren,

Der Gegenstand der Vernehmlassung ist fiir unseren Verband nicht relevant und bedarf
daher keiner Stellungnahme. Wir bedanken uns fur die Moglichkeit zur Stellungnahme und
verbleiben mit freundlichen Grissen.

Roman Burkart
Geschaftsflhrer

Interverband fiir Rettungswesen - IVR
Bahnhofstrasse 55, 5000 Aarau

Email: roman.burkart@ivr-ias.ch
Tel. Hauptnummer: +41 (0) 31 320 11 44
Tel. Direkt: +41 (0) 31 320 11 41

www.144.ch

[-<]
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SSKICMP

Schweizerische Staatsanwaltschaftskonferenz SSK
Conférence suisse des Ministéres publics CMP
Conferenza svizzera dei Ministeri pubblici CMP

Eidg. Justiz- und Polizeidepartement EJPD
Per Email:
ptss-aemterkonsultationen@isc-
ejpd.admin.ch

Bern, 24. Marz 2025

Vernehmlassung zur Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post- und
Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 haben Sie unsere Konferenz eingeladen, an obgenannter
Vernehmlassung teilzunehmen. Dafur danken wir Ihnen bestens.

Im Dezember 2022 rief der damalige Ausschuss FMU die Begleitgruppe Rechtsetzung ins Leben, um
insbesondere die Strafverfolgungsbehoérden, aber auch die MWP in der Erarbeitung von Gesetzesvorlagen
miteinzubeziehen. Das hat sich aus Sicht der SSK bewahrt: Der Dienst UPF hat mit dieser Begleitgruppe
im Hinblick auf die Ausarbeitung der obgenannten Vorlagen mehrere Sitzungen durchgefiihrt,
eingebrachte Vorbehalte und Fragen wurden aus unserer Sicht bertcksichtigt, beziehungsweise geklart.
Die nun prasentierten Entwirfe entsprechen nach unserem Daflirhalten abgesehen von einigen
redaktionellen Anpassungen dem in der Begleitgruppe Rechtsetzung Besprochenen.

Das Ziel der Vorlage, die verschiedenen Kategorien von Mitwirkungspflichtigen ndher zu definieren, deren
Pflichten zu umschreiben und bekannte Liicken bei einzelnen Uberwachungstypen zu schliessen, wird
erreicht. Die Anliegen und Bedlrfnisse der Strafverfolgungsbehdrden im Rahmen des Ubergeordneten
Rechts sind angemessen und zweckmassig berticksichtigt.

Unserem generellen Anliegen, die Beweiserhebung und -sicherung von Daten im Strafverfahren zu
vereinfachen und zu verbessern, kann diese Vorlage freilich nicht entgegenkommen. Wir méchten
deshalb (wiederholt) darauf hinweisen, dass in Bezug auf die mittel- und langerfristige Anpassung an die
technologische Entwicklung grundlegende Reformen in der Strafprozessordnung und im Bundesgesetz
betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) notwendig sind. Die SSK ist
selbstverstandlich sehr gerne bereit, hierbei das EJPD mit ausgewiesenen Expert:innen aus der Praxis zu
unterstitzen.

Mit freundlichen Grlussen

/

L

Christoph Ill, Prasident

Kopie:
e Mitglieder SSK-CMP
e Generalsekretariate KKJPD und KKPKS

Generalsekretariat SSK Speichergasse 6, 3001 Bern
Secrétariat général CMP +41(0)31 301 01 50
Segretariato generale CMP info@ssk-cmp.ch



KKJPD
CcbJp
CDDGP

Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
Conférence des directrices et directeurs des départements cantonaux de justice et police
Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia e polizia

Per E-Mail an:

ptss-aemterkonsultationen@isc-
ejpd.admin.ch

Bern, 31. Marz 2025

09.02.01/jag

Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VUPF; VD-UPF)

Sehr geehrte Damen und Herren

Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) wurde eingeladen,
zur oben erwdhnten Vernehmlassung Stellung zu nehmen. Wir danken Ihnen daflir bestens.

Der Vorstand KKJPD hat in seiner Sitzung vom 24. Marz 2025 beschlossen, auf eine Stellungnahme im
Namen der KKJPD zu verzichten und es den einzelnen Kantonen zu uberlassen, sich zur Vorlage zu
aussern.

Besten Dank fur die Kenntnisnahme.

Freundliche Grisse

Bl

Florian DUblin

Generalsekretar

Generalsekretariat KKJPD | Speichergasse 6, Postfach, 3001 Bern | Tel. +41 31 318 15 05 | info@kkjpd.ch | www.kkjpd.ch 171
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Av. de Sévelin 15
Case postale 851
CH-1001 Lausanne
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www.hdclegal.ch

Département fédéral de justice et police
DFJP
ptss-aemterkonsultationen(@isc-

ejpd.admin.ch

Lausanne, le 9 avril 2025

Révision partielle de I'ordonnance sur la surveillance de la correspondance par
poste et télécommunication (OSCPT)

Monsieur le Conseiller fédéral,
Mesdames, Messieurs,

Dans le délai imparti au 6 mai 2025, le soussigné a le plaisir de participer spontanément
et a titre personnel & la consultation mentionnée sous rubrique. Je me suis concentré
sur les aspects principalement juridique et je renonce a aborder les aspects tres
techniques que sont les types de renseignement.

Besoin de clarifications et prise en compte des PME

La situation actuelle n’est guére satisfaisante et I'entrée en vigueur de l'art. 2 al. 2
LSCPT et la clarification des notions et des obligations des FST et FSCD sont
nécessaires et bienvenues, méme si on peut regretter que le Conseil fédéral ait choisi
des notions différentes au regard de la LTC et de la LSCPT.

Il est fondamental de prendre en compte les besoins des PME suisses, et en particulier
des FSCD qui fournissent des services en ligne car ils sont en concurrence directe avec
des fournisseurs étrangers souvent soumis 3 des régles beaucoup moins
contraignantes. Il est important également pour de nombreuses autres entreprises que
la Suisse conserve son image de pays respectueux de la sphére privée.

Une obligation trop large de conservation de métadonnées, au surplus remise en cause
a plusieurs reprises par les autorités judiciaires européennes, risque de contraindre des
entreprises suisses 3 partir a I'étranger. Cela priverait notre pays de compétences



techniques et rendrait certainement aussi plus difficile I'acces des autorités de
poursuite pénale aux données d'identification des abonnés. |l pourrait méme étre plus
difficile pour certaines personnes d’utiliser des outils de communication sécurisés en

Suisse.

Finalement, il faut garder en téte que le cybercriminel qui veut agir en ligne en ne
laissant pas de traces trouvera toujours de nombreux fournisseurs opérant légalement
depuis I'étranger (sans parler de I'offre illégale tout aussi facilement accessible). Ce
n’est pas en adoptant des obligations restrictives pour quelques FSCD que la lutte
contre la cybercriminalité sera fondamentalement facilitée. A l'inverse, permettre au
plus grand nombre de personnes de protéger facilement leurs communications sans
compétences techniques est essentiel a la sécurité de linformation et au bon
fonctionnement de la démocratie, en Suisse comme a I’étranger.

Exploitants de réseaux de télécommunication internes

Le Conseil fédéral considére qu'il n’est pas nécessaire de préciser la notion d’exploitant
de réseaux de télécommunication internes (art. 2 al. 1 let. d LSCPT). On peut imaginer
que cela correspond (notamment) & la notion de I'art. 16a al. 2 OSCPT mais il serait
mieux de le préciser.

FST ayant des obligations restreintes
La possibilité pour un FST de demander & étre soumis seulement a des obligations
restreintes doit &tre conservée. Les critéres doivent en revanche étre revus :

- cela doit toujours &tre accordé aux FST qui offrent principalement les services
en question dans le domaine de la recherche et I'éducation (sinon une école
serait par exemple soumise & des obligations complétes en raison d’un seul
accés accordé pour des raisons administratives sans lien avec I'éducation) ;

- seul le chiffre d’affaires en lien avec les services concernés doit &tre pris en
compte (sinon le critére de I'mportance du service n'est pas respecté). Ce
nest pas la capacité financiére du FST qui est déterminante (auquel cas ce
serait plutdt son bénéfice que le chiffre d’affaires qui serait pertinent) ;

- Part. 26 al. 6 LSCPT ne prévoit pas le nombre de cibles comme critére. Il est
au surplus arbitraire car il suffit d’'une grande procédure pénale pour que FST
soit I'année suivante soumis a des obligations entiéres pour 12 mois seulement,
ce qui aurait un impact significatif. Ce critére n’est d'ailleurs pas repris pour
les FSCD.

En cas de d’assujettissement par le Service SCPT d’un FST a des obligations complétes
(art. 16c OSCPT), les délais de six et douze mois doivent courir non pas depuis le
moment de la déclaration du Service SCPT mais depuis le moment o |a décision est
entrée en force. Sinon, le risque est trop important que le FST doive faire des
investissements importants pendant la procédure de recours, en particulier s'il n’a
jamais eu d’obligations complétes.



FSCD
Une définition des FSCD est nécessaire et bienvenue.

Le rapport inclut les services de stockage en ligne tels que le stockage infonuagique,
I'hébergement de fichiers, 'hébergement partagé, le stockage en ligne, le partage de
fichiers. Cela ne semble pourtant pas ressortir de la lettre de I'art. 16d OSCPT. La
principale fonction de ces services est généralement le stockage de données et pas la
communication entre des tiers. Si c’est le cas, c’est un service connexe et cela ne doit
pas suffire a le qualifier de FSCD. Ce point devra étre clarifié.

La terminologie « restreinte » et « minimale » porte a confusion. Il serait préférable de
parler d’obligations minimales, étendues et complétes.

Le nombre de 5000 usagers semble bas et risque d’étre vite atteint, notamment pour
des services gratuits et sans que les 5000 personnes qui se sont connectées une fois
pour voir le service |'utilisent activement.

Comme pour les FST, c’est I'entrée en force de la décision du Service SCPT qui doit
étre déterminante pour le délai de mise en conformité.

Conservation des données secondaires par les FSCD

La surveillance rétroactive porte une atteinte importante & la sphére privée car elle
concerne tous les utilisateurs sur qui elle fait porter un soupgon de commission
d'infraction pénale pouvant justifier la mise en place d’une mesure de surveillance. La
conservation pendant six mois de ces données par les FSCD ayant des obligations
complétes constitue une atteinte importante a la sphére privée et un risque pour les
personnes concernées. Elle ne devrait pas étre imposée systématiquement au FSCD

avec obligations complétes.

Ces derniéres années, la CJUE a rappelé & plusieurs reprises que la conservation et
Iaccés aux données personnelles dans le domaine des communications électroniques
cause une atteinte grave aux droits au respect de la vie privée, & la protection des
données personnelles et a la liberté d’expression garantis par la Charte (et de maniére
similaire par la Constitution fédérale et la CEDH)".

! Voir, notamment, arréts du 21 décembre 2016, Tele2 Sverige et Watson e.a. (C-203/15 et
C-698/15, EU:C:2016:970), du 2 octobre 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788), du
6 octobre 2020, La Quadrature du Net e.a. (C-511/18, C-512/18 et C-520/18, EU:C:2020:791),
du 2 mars 2021, Prokuratuur (Conditions d’accés aux données relatives aux communications
électroniques) (C-746/18, EU:C:2021:152), du 17 juin 2021, M.I.C.M. (C-597/19, EU:C:2021:492),
et du 5 avril 2022, Commissioner of An Garda Siochéna e.a. (C-140/20, EU:C:2022:258).



Les FSCD ayant des obligations restreintes ne devraient pas non plus étre soumis a
I'obligation d'identifier les usagers. Cela mettrait a la charge des fournisseurs suisses
des obligations qui dépassent largement celles de leurs concurrents étrangers.

Personnes qui mettent leur accés a un réseau public de télécommunication a la
disposition de tiers

L'art. 16h OSCPT considére que la mise & disposition d’un accés (notamment WLAN)
est faite a titre professionnel dés que I'accés public au réseau WLAN est considéré
comme étant exploité & titre professionnel dés que de maniére cumulée pour tous les
accés au réseau WLAN d’une méme personne, le nombre d'utilisateurs finals peut étre
supérieur 1000. Si I'on pense & une école, un hdpital ou une chaine de cafés, ce nombre
risque d’étre rapidement atteint. Il s'agit en effet d’'une nombre potentiel (y compris

jamais atteints) cumulé pour tous les sites.

Le critére a retenir est bien plus de savoir si la personne met a disposition le réseau de
maniére professionnelle (contrat de prestations, rémunération, etc.) ou si c’est un

service trés annexe.

Quant au but d’éviter qu’un criminel n'utilise un réseau ouvert pour agir de maniére
anonyme, cette possibilité existera dans tous les cas.

Fournisseurs et usagers a I'étranger

La LSCPT et 'OSCPT s'appliquent naturellement aux fournisseurs étrangers qui
fournissent des services de communication en Suisse. Ce sera particuliérement le cas
des FSCD puis qu'ils nont pas besoin d'infrastructure, de ressources d’adressage ou de
fréquences en Suisse. |l est pourtant essentiel qu'ils respectent leurs obligations légales,
tant dans I'intérét de la poursuite pénale que la LSCPT doit servir que dans 'égalité de
traitement avec les FSCD suisses.

On peut donc regretter que rien ne soit prévu pour s’assurer du respect de leurs
obligations par les FSCD étrangers ne serait-ce que par I'obligation de désigner un
représentant en Suisse.

Ni POSCPT ni le rapport n’indiquent si le chiffre d’affaires et les usagers & I'étranger
sont pris en compte dans les critéres indiqués.

Suppression des chiffrements

Le rapport souligne avec raisons que le chiffrement de la communication numérique
est un droit fondamental et que 'obligation de supprimer les chiffrements ne concerne
pas les chiffrements de bout en bout entre les clients finaux, plus précisément entre
leurs équipements terminaux ou les applications qu'ils utilisent pour communiquer.



C

Dans ce cas, ce n'est souvent pas le fournisseur qui appose le chiffrement et 8 moins
de lui imposer de mettre en place une porte dérobée (ce qui serait inacceptable), il ne
peut pas accéder au contenu. Cette distinction est toutefois arbitraire et souvent
Putilisateur ne saura pas s'il est seul ou non & disposer de la clé. En outre, cela
reviendrait & mieux protéger ceux qui ont des compétences techniques (ou des
moyens financiers pour les remplacer), que ceux qui ont besoin de I'assistance
technique de leur fournisseur.

La disposition devrait donc respecter la méme protection pour les chiffrements des
données de bout en bout opérés avec une clé du fournisseur ou avec une clé du client.
L’art. 50a OSCPT doit donc se limiter a la suppression des chiffrements de transport
entre I'opérateur et ses clients finaux, mais pas les chiffrements de bout en bout entre
clients finaux, qu’ils soient mis en place par le client ou par le fournisseur pour le client.

Analyse d’impact relative a la protection des données personnelles (AIPD)

Le Rapport explicatif relatif a I'ouverture de la procédure de consultation indique de
maniére lapidaire que « I’AIPD réalisée a montré qu'il n'y avait pas de risque élevé pour
ce projet ». L’art. 22 LPD prévoit en effet qu’une analyse dimpact relative a la
protection des données personnelles (AIPD) doit étre effectuée au préalable lorsque
le traitement envisagé est susceptible d’entrainer un risque élevé pour la personnalité
ou les droits fondamentaux de la personne concernée. C'est certainement le cas en
lespéce et I'absence d'information sur les conclusions de 'AIPD ne sont pas trés
rassurants, d'autant que tous les FST et FSCD seront déliés de procéder a une AIPD vu
qu'ils traiteront les données sur la base d’une obligation Iégale (22 al. 4 LPD). Encore
une fois le risque est particuliérement élevé avec les obligations de conservation des

données.

Veuillez croire, Monsieur le Conseiller fédéral, Mesdames, Messieurs, a I’expression de

ma parfaite considération.

/’——-—\

Sylvain Métille )

Dr jur, avocat
Professeur a I'Université
metille@hdclegal.ch
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Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF,
VD-UPF): Stellungnahme

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Wir danken Ihnen fiir die Gelegenheit, zur obgenannten Vorlage Stellung zu nehmen.

Wie im erlauternden Bericht erwahnt wird, steht die Vorlage mit dem Postulat Albert Vitali «Fiir ein
verhaltnismassiges Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs» in
Zusammenhang. Im erwidhnten Postulat wurde beanstandet, dass der im BUPF vorgesehene Mechanismus,
kleine Anbieterinnen von Uberwachungspflichten zu befreien und ihnen lediglich eine Duldungspflicht
aufzuerlegen ("Down-grade"), nicht ausreichend zur Anwendung komme.

Der Bundesrat wies in seinem Bericht darauf hin, er beabsichtige «mit der laufenden Revision der VUPF
(Revision des Geltungsbereichs) die rechtlichen Grundlagen so zu optimieren, dass es anhand der Definitionen
einfach ersichtlich sein wird, welcher Kategorie eine Anbieterin zugewiesen ist». Dies werde dazu fiihren, so
der Bundesrat, «dass von den beim Dienst UPF elektronisch erfassten Anbieterinnen nur wenige in der
Kategorie FDA verbleiben, wovon die grosse Mehrheit in den Genuss von reduzierten Pflichten kommen
diirfte» (Bericht des Bundesrats vom 18. Oktober 2023, S. 7).

Vor diesem Hintergrund {iberrascht es, dass die Vorlage hinsichtlich der «<Downgrades» fiir Anbieterinnen von
Fernmeldediensten (FDA) eine massive Verscharfung vorsieht:

Aktuell erfolgt ein Downgrade, wenn eine FDA mit weniger als 10 Uberwachungsauftragen pro Jahr betraut
wird und mit Fernmeldediensten und abgeleiteten Kommunikationsdiensten einen Jahresumsatz von
weniger als 100 Millionen Franken erzielt (Art. 51 Abs. 1 Bst. b VUPF). Neu soll die Limite von 100 Millionen
Franken auf den Jahresumsatz des gesamten Unternehmens bezogen werden anstatt allein auf den mit
Fernmeldediensten und abgeleiteten Kommunikationsdiensten erzielten Umsatz (Art. 16b Abs. 1 lit. b Ziff. 2 E-
VUPF).



Die Universitat Ziirich (UZH) versorgt wenige andere Institutionen - namentlich vereinzelte Assoziierte
Institute der Universitat, die Zentralbibliothek Ziirich (eine 6ffentlich-rechtliche Stiftung) und bestimmte
Bereiche der Universitatsspitaler - mit Netzwerkdienstleistungen und gilt daher als FDA. Gestutzt auf den
erwahnten Art. 51 Abs. 1 Bst. b VUPF profitiert sie aktuell von einem Downgrade, da sie die dort genannten
Schwellen nicht erreicht. Der mit den Fernmeldedienstleistungen erzielte Umsatz ist marginal. Hingegen
Uberschreitet der Jahresumsatz «des gesamten Unternehmens» (d.h. der gesamten Universitat) den Betrag
von 100 Millionen Franken.

Es ist nicht ersichtlich, inwiefern der Umsatz der gesamten Universitat in Bezug auf ein «<Downgrade» als FDA
eine Rolle spielen sollte. Entscheidend muss weiterhin sein, dass die UZH nurin sehr geringem Masse als FDA
tatig ist. Sollte in ihrem Fall kein Downgrade mehr moglich sein, widersprache dies klar der Stossrichtung,
welche der Bundesrat fiir die vorliegende Vorlage in Aussicht gestellt hat.

Wir beantragen daher, dass in Art. 16b Abs. 1 lit. b Ziff. 2 E-VUPF weiterhin auf den mit Fernmeldediensten und
abgeleiteten Kommunikationsdiensten erzielten Umsatz abgestellt wird und nicht auf den Umsatz des
gesamten Unternehmens.

Zwar besteht weiterhin die Moglichkeit eines Downgrade fiir FDA, die ihre Fernmeldedienste nur im Bereich
Bildung und Forschung anbieten (Art. 51 Abs. 1 Bst. a VUPF bzw. Art. 16b Abs. 1 lit. a E-VUPF). Dies ist zu
begriissen. Die Fernmeldedienste der UZH finden denn auch grésstenteils im Bereich von Bildung und
Forschung statt. Doch handelt es sich dabei um keine klar abgegrenzte Vorgabe. Es ist daher mit
Unsicherheiten zu rechnen, ob tatsachlich samtliche erbrachten Fernmeldedienstleistungen unter «Bildung
und Forschung» fallen.

Neu sollen ausserdem Anbieterinnen von Netzwerkdienstleistungen zwischen &ffentlich-rechtlichen
Kdrperschaften nicht mehr als FDA gelten (Art. 16a Abs. 2 Bst. d E-VUPF). Auch das ist zu begriissen. Allerdings
ist anzumerken, dass anstelle des (je nach Verstandnis einschrankenden) Begriffs «Korperschaft» der Begriff
«Organisation» verwendet werden sollte. Bei der Mehrheit der Institutionen, gegentiber denen die UZH
Netzwerkdienstleistungen erbringt, handelt es sich um 6ffentlich-rechtliche Organisationen, allerdings nicht
bei allen. Die UZH ist daher weiterhin auf die Mdglichkeit eines Downgrade angewiesen.

Fir Rickfragen stehen Ihnen Markus Golder, markus.golder@rud.uzh.ch, und Andreas Meier,
andreas.meier@rud.uzh.ch, gerne zur Verfligung.

Freundliche Griisse

TS/

Prof. Dr. Michael Schaepman
Rektor

Universitit Ziirich | Rektor 2|2
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Vernehmlassung zur Teilrevision zweier Ausfiihrungserlasse zur Uberwachung des Post- und
Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat Jans,
Sehr geehrte Damen und Herren

Gerne nehmen wir die Moglichkeit wahr, innerhalb der gesetzten Frist Stellung zur Vernehmlassung
zur Teilrevision zweier Ausflhrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VUPF, VD-UPF) zu nehmen.

Die SEPPmail AG ist ein Anbieter von Lésungen zur Verschlisselung von E-Mail und ist seit 25
Jahren im Schweizer Markt aktiv. Zu unseren Kunden zahlen Grosskunden aus den Bereichen
Banken, Versicherungen, Gesundheitswesen, Gemeinden, Kantone und notabene auch die
Bundesverwaltung. Der Kundenstamm besteht aus ca 12'000 Firmenkunden, hauptsachlich aus dem
DACH-Raum. Die Lésungen werden sowohl fur die Installation beim Kunden wie als Cloud-Lésung
angeboten. Zudem bieten Partner eigene Cloud-Ldsungen basierend auf der SEPPmail-Technologie
an («Managed Services Provider», MSPs).

SEPPmail schliesst sich der Vernehmlassungsantwort von Swico, dem Wirtschaftsverband der
Digitalindustrie, vollumfanglich an (wir verzichten an dieser Stelle darauf, die Antwort der Swico hier
zu wiederholen). Die vorliegende Vernehmlassung tangiert SEPPmail als potentiellen AAKD und
Anbieter von Verschlisselungsldsungen besonders. Wir haben daher im Folgenden zusatzliche
Anmerkungen und Anpassungen notiert.

Zusammenfassung: Schweizerische Anbieter von Losungen zur vertraulichen Kommunikation
gegenuber auslandischen Mitbewerbern benachteiligt was zur Folge haben kdnnte, dass gewisse
Leistungen nicht mehr in der Schweiz erbracht werden kdnnen. Bei der Cloud-Ldsung kénnte das zur
Folge haben, dass besonders im wichtigen deutschen Markt das Vertrauen in den Standort Schweiz
uns insbesondere in unsere Cloud-Lésung abnimmt. Um die massiven Nachteile und prohibitiv
hohen Kosten auszugleichen miisste SEPPmail eine Verlagerung relevanter Dienste aus der
Schweiz heraus ernsthaft in Betracht ziehen.

SEPPmail AG
Industriestrasse 7 info@seppmail.ch
5432 Neuenhof www.seppmail.ch

Schweiz Tel. +41 56 648 28 38
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AAKD (Art. 16d bis g)

Um als Anbieter von Cloud-Lésungen erfolgreich zu sein, braucht es in der Regel (zehn- oder
hundert-) tausende von Benutzern. Das bedeutet, dass selbst ein Startup oder ein KMU die Pflichten
einer AAKD mit reduzierten Pflichten erfiillen musste — etwas, das in der Praxis eine erhebliche und
mitunter prohibitiv hohe finanzielle und personelle Belastung fiir eine solche Organisation darstellt.

Selbst die Schwelle von 1 Million Teilnehmenden ist flr ein Startup nicht aussergewdhnlich. Faktisch
waren faktisch alle Anbieter von Cloud-Lésungen, die aus der Schweiz heraus operieren, als AAKD
einzustufen, was unverhaltnismassig ist. Das Innovationspotential der gesamten Branche wiirde
massiv beeintrachtigt.

Anpassung: Verzicht auf die Kategorie “AAKD mit minimalen Pflichten”; Verzicht auf “Anzahl
Teilnehmende” als Kriterium flir AAKD; deutliche Erhéhung der Schwellwerte (Faktor 10 bis 100).

Teilnehmer und Benutzeridentifikation (Art. 19)

Cloud-Lésungen miissen einfach und unkompliziert aufgesetzt werden kénnen — der Vorgang der
Aufschaltung ist mitunter der entscheidende kritische Faktor fiir den Erfolg einer Lésung. Durch eine
Identifikationspflicht entstehen zusatzliche Hirden, welche Angebote aus der Schweiz heraus im
internationalen Markt unattraktiver machen.

Anpassung: Streichung der Identifikationspflicht fir AAKD (Art. 19 Abs. 2)

Nachweis der Auskunfts- und Ueberwachungsbereitschaft fir AAKD mit reduzierten Pflichten
(Art. 31 Abs. 1)

Die Anforderungen an die Bereitschaft ist fir eine typische KMU oder ein typisches Startup
untragbar. Eine solche Anforderung wiirde die Schweiz als Standort flir solche Dienstleistungen
faktisch untragbar machen — der Standort Schweiz wirde deutlich unattraktiver werden.

Anpassung: Streichung von Art. 31 Abs. 1

Auskunftstype IR_59_EMAIL_LAST (Art. 42a)

Die Pflicht, Metadaten aus dem E-Mail-Verkehr aufzubewahren wiederspricht direkt dem
datenschutzrechtlichen Gebot der Datensparsamkeit. Zudem sind im E-Mail-Verkehr zwischen
Servern (Relaying, Transport) etwa Benutzerkennungen wenn tiberhaupt dann nur mit zusatzlichem
grossem Aufwand eruierbar — die Umsetzung ist also an fragwirdige Voraussetzungen gebunden.

Anpassung: Streichung von Art. 42a

Entfernung von Verschlisselungen (Art. 50a)

Die Anforderung zur Entfernung von Verschlisselungen wirde alle AAKD mit mehr als 5’000
Benutzer betreffen. Somit ware faktisch die gesamte Schweizerische AAKD-Branche betroffen.

Bei der asymmetrischen Verschlisselung von E-Mail-Nachrichten (S/MIME oder PGP) kann eine von
einem absendenden System verschlisselte Nachricht nur noch mit dem privaten Schlissel des
Empfangers gelesen werden.

SEPPmail AG
Industriestrasse 7 info@seppmail.ch
5432 Neuenhof www.seppmail.ch

Schweiz Tel. +41 56 648 28 38
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Die Pflicht zur Entfernung von Verschlisselungen bei E-Mail wirde demnach bedeuten, dass die
gesamte Schweizerische AAKD-Branche alle gesendeten Nachrichten im Klartext speichern misste
— eine technische und rechtliche Herausforderung.

Das wiirde zum Beispiel zur Folge haben, dass bei der Verschllisselung von E-Mails im Schweizer
Gesundheitswesen (HIN.ch) oder von Banken eine unverschlisselte Kopie der Daten fiir die Dauer
der Vorratsdatenhaltung abgelegt werden musste. Das widerspricht fundamentalen Grundsatzen des
Datenschutzes, und notabene auch dem Bankkundengeheimnis (Art. 47 BankG, SR 952.0).

Die Entfernung von Verschlisselung im Bereich von HTTPS ware technich nur Gber einen “SSL Man
in the Middle Proxy” méglich. Dies wirde den gesamten Web-Verkehr in der Schweiz massiv
verteuern und ware unverhaltnismassig.

Es ist zudem rechtsstaatlich bedenklich, einen massiven Eingriff in die Grundrechte auf dem
Verordnungsweg einfiihren zu wollen.

Anpassung: Streichung des Art. 50a.

Art 14 Abs 3 VD-UPF

Die Fristen sind fiir Startups und KMUs nur mit grossem Einsatz von Ressourcen zu leisten. Diese
Anforderungen sind unverhaltnismassig und wirtschaftlich nicht tragbar.

Anpassung: Streichung (respektive Anpassung auf massiv hohere/andere Schwellwerte gemass
Anpassung Art. 16d-g VUPF)

Wir bedanken uns fir die Berlicksichtigung unserer Anliegen und stehen flir Riickfragen gerne zur
Verfluigung (E-Mail: leisi@seppmail.ch).

Freundliche Grisse,

Stefan Klein, CEO Matthias Leisi, CTO
SEPPmail AG SEPPmail AG
SEPPmail AG

Industriestrasse 7 info@seppmail.ch

5432 Neuenhof www.seppmail.ch

Schweiz Tel. +41 56 648 28 38
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Teilrevision zweier Ausfuhrungserlasse zur

Uberwachung des Post- und
Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrte Damen und Herren

Im Rahmen der Vernehmlassung zur obenerwahnten Angelegenheit erlauben wir uns,
Stellung zu nehmen. Die libertare Partei lehnt die Teilrevision zweier Ausfliihrungserlasse
zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) deutlich ab.

Im Folgenden mdchten wir zunachst auf einige grundsatzliche Uberlegungen hinweisen,
bevor wir uns konkret der zur Diskussion stehenden Teilrevision widmen.



Grundsatzliches

Privatsphare als unverausserliches individuelles Recht

Aus einer konsequent freiheitlichen Sichtweise kann die fundamentale Bedeutung des
Rechts auf Privatsphare kaum Uberschatzt werden. Die Privatsphare ist kein Privileg, das
vom Staat gnadigerweise gewahrt wird, sondern ein unverausserliches Recht jedes
Individuums. Sie bildet die Grundlage fur die personliche Freiheit, Selbstbestimmung und
den Schutz vor willkirlicher Einmischung durch staatliche Akteure. Diesem Umstand wird in
der Schweizer Rechtsordnung durch Art. 13 BV Rechnung getragen.

Praventiver Generalverdacht des Staates

Jede staatliche Uberwachung, insbesondere wenn sie unter dem hehren Deckmantel
irgendeiner «Verbrechenspravention» geschieht, ist letztlich nur ein Ausfluss der staatlichen
Begierde, den Einfluss auf das Leben der Birger auszudehnen.

Die Annahme, dass alle Kommunizierenden potenziell schuldig sind und daher praventiv
Uberwacht werden mussen, entspricht einem unzulassigen Generalverdacht und hat in
einem Rechtsstaat nichts verloren.

Fortschreitende Ausweitung der staatlichen Uberwachung

Als Libertare betrachten wir den Staat grundsatzlich kritisch. Fir uns ist er nicht einfach ein
wohlwollendes Schutzorgan. Vielmehr sind staatliche Behorden Zentren der Macht mit
einem inharenten Drang zur Ausweitung ihrer Kompetenzen. Die Entwicklungen der letzten
Jahre und Jahrzehnte, namentlich der Wildwuchs an Regulierungen in jedem erdenklichen
Bereich, das ausufernde Staatswachstum und die stetige Zunahme von Staatsangestellten
zeigen dies eindrlcklich.

Geschichte und Gegenwart belegen klar, dass einmal etablierte staatliche Massnahmen —
insbesondere auch Uberwachungsinstrumente — nie zuriickgebaut, sondern stetig
ausgeweitet werden. Die zustandigen Organe sind dabei dausserst kritisch im Erfinden neuer
Bedrohungsszenarien. Wahrend vor allem am Anfang des Jahrhunderts oft mit Terrorismus
argumentiert wurde, geht es mittlerweile vermehrt um Pseudodelikte wie «hate speechn,
also um das Verhindern legitimer Meinungsausserungen mittels staatlicher Repression.

Sicherheit durch Freiheit — nicht umgekehrt

Wer, wie manche «Law&Order»-Politiker, behauptet, dass Freiheit nur durch Sicherheit
entstehen kdonne, verkennt, dass echte Sicherheit nicht durch allgegenwartige Kontrolle
sondern nur durch die Starkung individueller Rechte und Verantwortlichkeiten entstehen
kann. Die Menschheit hat in ihrer Geschichte verschiedene Szenarien durchlaufen, die klar
belegen, wohin ein einseitiges Sicherheitsdenken flihrt.



Eine freie Gesellschaft, wie sie zur Schweiz passt, darf sich nicht durch hypothetische
Bedrohungen in ein System von Kontrolle und Uberwachung dringen lassen. Die Freiheit
birgt immer Risiken, aber der Verlust der Freiheit ist das grosste Risiko von allen.

Verschliisselung als legitimes Werkzeug zur Verteidigung der Freiheit

Die technischen Eigenschaften einer vernetzten Welt, bei der Datenpakete eine Vielzahl von
Stationen durchlaufen und potenziell abgefangen werden kénnen, machen eine
Verschlisselung von Inhalten unumganglich, um das Recht auf Privatsphare in der digitalen
Welt zu wahren. Verschlisselung ist nicht mehr als das digitale Pendant zu einem
zugeklebten Couvert oder einer verschlossenen Haustlre und schttzt Individuen vor
unbefugtem Zugriff.

Ein Angriff auf die Verschlisselung — in welcher Form auch immer, sei es durch Hintertlren,
gesetzliche Bestimmungen oder Uberwachungspflichten — ist aus unserer Sicht ein direkter
Angriff auf das Recht des Einzelnen, sich vor Ubergriffen zu schiitzen. Aus freiheitlicher Sicht
ist es vollig unhaltbar, den Birger dazu zu zwingen, seine Schutzmechanismen zu
schwachen, nur damit der Uberwachungsstaat seine Kontrollméglichkeiten ausbauen kann.

Zur Teilrevision im Besonderen

Das BUPF als eigentlicher Siindenfall

Die Libertére Partei ist sich bewusst, dass es vorliegend um die Anderung von
Verordnungen geht, die sich auf das Bundesgesetz vom 18. Marz 2016 betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) stiitzen. Dabei ist letztlich klar, dass
nicht die ausfiihrenden Verordnungen das Hauptproblem sind sondern das BUPF an und fir
sich den eigentlichen Stindenfall darstellt.

Auch wenn dies nicht das Thema der Vernehmlassungsantwort ist, sei angemerkt, dass
dieses eigentliche Uberwachungsgesetz aus unserer Sicht nie hitte in Kraft treten diirfen, da
es den oben erwahnten Grundsatzen diametral entgegensteht. Als besonders bittere Pille
enthalt es zudem zahlreiche Ausfliihrungsbestimmungen, die dem Bundesrat einen grossen
Spielraum zukommen lassen, beispielsweise wenn es um die Festlegung der
Uberwachungstypen geht.

Uberwachungsausbau unter dem Deckmantel der Vereinfachung

Die Teilrevision wird in erster Linie damit begrindet, dass Handlungsbedarf bei der
Definition der Kategorien von Mitwirkungspflichtigen (MWP) bestehe. Gemass der
bundesratlichen Mitteilung sei es das Ziel der Anderung, eine Angleichung zwischen
Fernmeldedienstanbietern (FDA) und Anbieter abgeleiteter Kommunikationsdienste (AAKD)
zu erreichen.

Konkret wird die Kategorie der AAKD in drei statt zwei Unterkategorien unterteilt, womit
eine bessere Differenzierung der Hochstufungskriterien erméglicht werde. Aus unserer Sicht



ist dies eine zurlickhaltende Formulierung fir die Tatsache, dass nun eine grossere Zahl von
AAKD, die sich bisher mit weniger Pflichten konfrontiert sahen, hochgestuft werden kénnen.
Es geht also mehr um eine Ausweitung als um eine wirkliche Differenzierung.

Im Lichte der bundesgerichtlichen Rechtsprechung im Fall Threema ist es nicht unplausibel
anzunehmen, dass nun auf dem Verordnungsweg versucht wird, Anbietern zusatzliche
Pflichten aufzuerlegen.[1]

Neue Auskunftstypen: Ausbau der digitalen Uberwachungsarchitektur

Die Revision soll ausserdem drei neue Auskunfts- und zwei neue Uberwachungstypen
schaffen[2]:

Im Rahmen dieser Revision werden auf Wunsch der Strafverfolgungsbehérden drei
Auskunfts- und zwei Uberwachungstypen neu geschaffen, dies um einerseits bestimmte
Auskinfte und rickwirkende Uberwachungen fir die Benutzeridentifikation zu
standardisieren, die bisher als Spezialfalle ausgefiihrt wurden, und andererseits bei
Echtzeitiiberwachungen die Moglichkeit zu schaffen, nur einen Teil der Inhaltsdaten zu
Uberwachen:

- der Auskunftstyp IR_58 IP_INTERSECT: Benutzeridentifikation durch
Schnittmengenbildung (Art. 38a VUPF);

- der Auskunftstyp IR_59_EMAIL_LAST: Auskunft Uber den letzten Zugriff auf einen
E-Mail-Dienst (Art. 42a VUPF):

- der Auskunftstyp IR_60_COM_LAST: Auskunft Uber den letzten Zugriff auf einen
anderen Fernmelde- oder abgeleiteten Kommunikationsdienst (Art. 43a VUPF);

- der Uberwachungstyp RT_61_NA_CC-TRUNC_IRI: Echtzeitiberwachung von
Randdaten und gekirzten Inhalten bei Netzzugangsdiensten (Art. 55a VUPF);

der Uberwachungstyp HD_62_IP: riickwirkende Uberwachung zum Zweck der
Teilnehmeridentifikation bei Internetverbindungen (Art. 60a VUPF).

Diese Passage aus dem erlauternden Bericht belegt eindrtcklich, was wir oben bereits bei
den grundsétzlichen Uberlegungen erwahnt haben. Die euphemistisch als «Wunsch»
bezeichnete Gier der Behérden nach mehr Uberwachung ist unstillbar. In vollstandiger
Eigendynamik fordern sie stets mehr und mehr und die Erosion von Grund- und
Freiheitsrechten schreitet voran. Bezeichnend ist in diesem Zusammenhang, dass die
Schaffung neuer Auskunftstypen auch damit begriindet wird, dass bisher als Spezialfalle
abgewickelte Formen der Auskunft so haufig geworden sind, dass nun eine
Standardisierung als neuer Auskunftstyp angezeigt sei.[3]

Dies offenbart eine Praxis, bei der die Daten von Burgern nicht nur im Rahmen konkreter
Ermittlungen sondern zunehmend routinemassig «praventiv» abgefragt werden kénnen. Die
Kombination dieser Uberwachungs- und Auskunftstypen erlaubt es, umfassende
Bewegungs-, Kommunikations- und Verhaltensprofile von Individuen zu erstellen und ist
damit rechtsstaatlich unhaltbar. Eine Vereinfachung und Standardisierung solcher Abfragen
erhoht zudem das Risiko, dass sie immer haufiger und fir immer weiter gefasste Zwecke
eingesetzt werden.



Entfernung der Verschliisselungen

Die Revision umfasst weiter Umschreibungen zur gesetzlichen Pflicht der Entfernung von
anbieterseitigen Verschlisselungen. Die Medienmitteilung des Bundesrats versucht hier,
allfallige Sorgen zu zerstreuen, indem darauf hingewiesen wird, dass sogenannte
Ende-zu-Ende-Verschlisselungen nicht betroffen seien. Auch mit dieser Einschrankung
bleibt die Entschlisselungspflicht jedoch ein massiver Eingriff, da potenziell jede Form
serverseitiger Verschlisselung oder Transportverschlisselung zwangsweise aufgehoben
werden konnte.

Selbst wenn aktuell E2E-Verschlisselungen noch nicht betroffen sind, bleibt abzuwarten,
wie lange dies noch der Fall sein wird. Wie bereits beschrieben, werden staatliche
Uberwachungsanspriiche stiandig ausgeweitet. Es diirfte also eine Frage der Zeit sein, bis
entsprechende Anderungen diskutiert werden.

Aus libertarer Optik ist Verschlisselung nicht einfach eine technische Spielerei, sondern ein
elementares Werkzeug der individuellen Freiheit. Das Recht, seine Kommunikation und
Daten vor jedem Zugriff — insbesondere durch den Staat — zu schuitzen, sollte
selbstverstandlich und unverhandelbar sein.

Schwachung des Wirtschaftsstandorts

Bei der Begriindung der Revision wird angefuhrt, dass durch die neuen Kategorien eine
Vereinfachung flr die Meldepflichtigen stattfinde. Dies ist selbstverstandlich eine hochst
ironische Aussage, denn am einfachsten ware es fur alle Unternehmen, wenn sie sich
liberhaupt nicht mit staatlichen Uberwachungsmassnahmen auseinandersetzen missten.

Realistisch ist hingegen, dass diese «Vereinfachung» dazu fuhrt, dass bestimmte Anbieter
von Kommunikationsdienstleistungen den Standort Schweiz als unattraktiv erachten und
verlassen, wie Andy Yen, CEO der Proton AG gegenlber den Medien klar zum Ausdruck
gebracht hat.[4]

Durch die zunehmende Drangsalierung von innovativen Unternehmen wie Proton oder
Threema wird der Standort Schweiz somit deutlich geschadigt.

Fazit

Die geplante Revision ist kein harmloser technischer Anpassungsschritt sondern ein weiterer
massiver Angriff auf die individuelle Freiheit und Privatsphare der Blrger. Unter dem
Vorwand von Schlagworten wie «Klarheit», «Verhaltnismassigkeit», «<notwendige
Anpassungen» etc. wird ein immer feinmaschigeres Netz geschaffen, das mehr Anbieter,
mehr Daten und mehr Kommunikationsformen unter staatliche Kontrolle bringt.

Neue Auskunftstypen, ausgeweitete Mitwirkungspflichten und verpflichtende
Entschlisselung fiihren zu einer Normalisierung der Uberwachung und berauben den
Rechtsstaat seiner grundsatzlich freiheitlichen Natur. Die Revision ist sinnbildlich fir das



Misstrauen des Staats gegenliber den eigenen Blrgern und ist ein weiterer Mosaikstein in
einem immer weiter wachsenden Uberwachungsapparat. Sie ist deshalb in ihrer Gesamtheit
abzulehnen.

Wer die Sicherheit (oder die Illusion davon) Uber die Freiheit stellt, bekommt am Ende weder
das eine noch das andere.

Einen freien Staat erkennt man daran, dass er nicht alles weiss — und es auch nicht wissen
darf.

Freundliche Grusse,

Libertare Partei

Martin Hartmann Andreas Puccio
Prasident Ressort Politik

[1] Vgl. hierzu auch
https://www.luzernerzeitung.ch/wirtschaft/ueberwachung-exklusiv-bei-diesen-diensten-will
-der-bund-kuenftig-mitschnueffeln-1d.2744140

[2] Erlauternder Bericht zur Er6ffnung des Vernehmlassungsverfahrens, S. 6
[3] Erlauternder Bericht zur Er6ffnung des Vernehmlassungsverfahrens, S. 36

[4] https://www.netzwoche.ch/news/2025-04-15/genfer-firma-p
roton-ueberlegt-die-schweiz-zu-verlassen
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Bemerkungen zu einzelnen Artikeln der VUPFE

Nr.

Artikel

Antrag

Begriindung / Bemerkung

VUPF / OSCPT / OSCPT

Art 16e
i.V.m. Erlau-
terungsbe-
richt Hinweis
«Mikroblog-

ging»

AAKD mit minimalen
Pflichten sind von allen
Regelungen VUPF auszu-
nehmen

Im Erlauterungsbericht wird im Zusammenhang mit AAKD mit minimalen Pflichten auf «Microblogging-
»Dienste eingegangen und erlautert, deren Hauptfunktion « ... besteht in der Regel im 6ffentlichen Publi-
zieren von Inhalten«. «Bei direkten oder persénlichen Nachrichten ...» seien diese Dienste als AAKD ein-
zustufen.

Diese Einschatzung geht an der Realitat vorbei.
Insbesondere bei foderierten Diensten wie «Mastodon», «Pixelfed» 0.4. werden zehntausende von Klein-
Instanzen durch Privatpersonen betrieben. Die genutzten Protokolle wie z.B. ActivityPub erlauben auch

direkte und personliche Nachrichten, auch wenn die Instanz nur als Single-User Instanz betrieben wird.

Mit der geplanten Einstufung gem. Art. 16e sind allein in der Schweiz Hunderte von AAKDs mit minimalen
Pflichten zu erwarten - die geplante Handhabung Uberschreitet damit jede Verhaltnismassigkeit.

Art 16h

Der Begriff «<kEndbenut-
zer:in» ist durch den Be-
griff «Teilnehmende» zu
ersetzen

Die Abklrzung «PZD> ist
einzufuhren

Der Begriff «Endbenutzer:in» ist in VUPF nicht definiert.

VUPF definiert in Anhang/Begriffe und Abkiirzungen:

«Teilnehmende: Personen, die mit einer FDA oder einer AAKD einen Vertrag Uber die Inanspruchnahme
von deren Diensten geschlossen oder sich flr deren Dienste registriert oder von dieser ein Zugangsmittel
zu deren Diensten erhalten haben;»

Konsequenterweise sollte — wie die Abkiirzungen «FDA» und «AAKD» — auch die Abkirzung «PZD» in
der VUPF eingefiihrt werden.

Folgerichtig musste die Begriffsdefinition lauten:

«Teilnehmende: Personen, die mit einer FDA, einer AAKD oder einer PZD einen Vertrag Uber die Inan-
spruchnahme von deren Diensten geschlossen oder sich fiir deren Dienste registriert oder von dieser ein
Zugangsmittel zu deren Diensten erhalten haben;»

Am Rande sei bemerkt, dass auch Teilnehmende in WLAN-Hotspots einen Zugangsvertrag schliessen,
sei es konkludent bei Registrierung oder tatsachlich durch kauflichen Erwerb eines Zugangscodes.

Zudem misste Art 1, Abs.2, lit. (I) dann lauten:
«Personen, die ihren Zugang zu einem 6&ffentlichen Fernmeldenetz Dritten zur Verfligung stellen (PZD);»




WLAN-Zugange zu be-
schrénken

Nr. | Artikel Antrag Begriindung / Bemerkung
Der geanderte Artikel hebt auf «<Endbenutzer» ab. Ein «Endbenutzer» ist fir den PZD jedoch keine tech-
nisch greifbare Definition, da technisch nur Endgerate innerhalb der Systeme bekannt sind und «Endbe-
nutzer» (i.S. von Personen) in aller Regel mehrere Endgerate gleichzeitig «benutzen».
Somit fehlt der beschriebenen Eigenschaft « ... kumuliert maximal mehr als 1000 Endbenutzerinnen und —
benutzer ...» jegliche technische Parametrierungsmaoglichkeit.
Denkbare technische Parametrierungen wéren:
Die Definition der maximal 1. maximal assoziierte WLAN-MAC-Adressen
moglichen Endbenutzer 2. Grosse von IP-Subnetzen
ist zu streichen — die bis-
3 Art 16h, Abs. | herige Definition der (1) wird typischerweise von Hardwareherstellern nicht bekanntgegeben und ist deshalb ungeeignet
2 Grenze fur «professionelle | (2) kann in jedem einfachen, privaten WLAN-Router nahezu beliebig gross ausfallen, ohne dass der -
Nutzung» gemass EJPD- | technisch nicht versierte — Eigentiimer dies beurteilen kann. Dieser wird damit schnell zum PZD ohne sich
Merkblatt ist beizubehal- dessen bewusst zu sein.
ten
Weiterhin ist diese «1000er»-Regelung nicht durch UPF nachpriifbar und kann somit beliebig leicht unter-
laufen werden.
Am Rande sei bemerkt: An WLAN-Hotspots kénnen (auch durch «Endbenutzer») WLAN-zu-WLAN Router
eingesetzt werden, welche eine beliebige — fur den PZD nicht erkennbare — Menge weitere Endgeréte ver-
sorgen.
Fazit: diese Regelung ist weder technisch umsetzbar noch seitens des Gesetzgebers nachprifbar
Die Regelung ist auf Sofern der FDA den professionell betriebenen WLAN-Zugang nicht selbst betreibt, ist er technisch nicht in
At 19. Abs durch den FDA selbst pro- | der Lage zu erkennen, ob der von ihm erbrachte Internetzugang fiir einen professionell betriebenen 6f-
4 > ' ' fessionell betriebene fentlichen WLAN-Zugang genutzt wird. Es ist dem FDA weiterhin nicht zuzumuten, jeden von ihm erbrach-

ten Internetzugang einmalig/wiederholt auf diesen Sachverhalt zu priifen.
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Der Prasident

Eidgendssisches Justiz- und Polizeideparte-
ment EJPD

Bundesrat Beat Jans

Bundeshaus West

3003 Bern

Per E-Mail an:
ptss-aemterkonsultationen@isc-ejpd.admin.ch

Bern, 29. April 2025

Stellungnahme der KKPKS zu den Teilrevisionen zweier Ausfiihrungserlasse zur Uberwachung des
Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 29. Januar 2025 haben Sie uns zur Stellungnahme in titelerwdahnter Angelegenheit
eingeladen. Wir bedanken uns dafiir und nehmen wie folgt Stellung:

Die KKPKS befiirwortet die Vorlage grundsatzlich und begriisst zudem ausdriicklich den erfolgten Ein-
bezug im Rahmen der Begleitgruppe Rechtsetzung. Die folgend beantragten Anpassungen einzelner
Bestimmungen sowie Anregungen stiitzen sich auf die Einschatzung erfahrener Fachspezialisten,
welche die vorgeschlagenen Anderungen dieses hoch technischen und komplexen Regelungsgegen-
standes im Hinblick auf die Umsetzung in der Praxis beurteilt haben. Aufgrund der Komplexitat der
Materie wirde es die KKPKS zudem, Uber die folgend beantragten Anpassungen hinaus, als win-
schenswert erachten, wenn der Dienst UPF eine vereinfachte Ubersicht zu den im Rahmen dieser
Vorlage neu geschaffenen Méglichkeiten betreffend Auskunft sowie Uberwachung ausarbeiten und
diese in der Folge den kantonalen Strafverfolgungsbehérden zur Verfligung stellen wirde. Nach Ge-
sagtem gilt es nun konkret auf die einzelnen Bestimmungen der Vorlage einzugehen.

Konkrete Bestimmungen der aktuellen Vernehmlassungsvorlage
Art. 48b Abs. 2 VUPF

Art. 48b Abs. 2 VUPF halt fest, dass das Auskunftsgesuch die angefragten temporaren Identifikatoren
(z. B. SUCI, 5G-GUTI) und, soweit fir die eindeutige Bestimmung des jeweiligen permanenten Identi-
fikators notwendig, standortbezogene Angaben wie das zugehdrige Mobilfunkgebiet, zu prazisieren
hat. Gemass dem erlduternden Bericht (S. 41) sei die Angabe des genannten Mobilfunkgebietes (Tra-
cking Area) optional. Zwingend erforderlich sei die entsprechende Angabe hingegen im Fall einer
Mehrfachverwendung einer angefragten SUCI. Hierzu gilt es festzuhalten, dass die ersuchende Be-
horde zum Zeitpunkt des Auskunftsgesuchs nicht weiss bzw. nicht wissen kann, ob eine Mehrfach-
verwendung einer SUCI vorliegt. Deshalb sollten die Anbieterinnen von Fernmeldediensten (FDA)
sicherstellen, dass keine Mehrfachverwendung des temporaren Identifikators (z. B. SUCI, 5G-GUTI)
vorkommt. Darliber hinaus ist in der derzeitigen Vorlage nicht definiert, was im Fall einer Mehrfach-
verwendung einer angefragten SUCI im Mobilfunknetz als Antwort geliefert wird, wenn das Mobil-
funkgebiet (Tracking Area) nicht im Auskunftsersuchen vorhanden war.
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Entsprechend beantragt die KKPKS, sowohl den neu aufgenommenen Einschub («und, soweit fiir die
eindeutige Bestimmung des jeweiligen permanenten Identifikators notwendig») sowie auch die be-
reits bestehende Verpflichtung zur Prazisierung in Art. 48b Abs. 2 VUPF aufzuheben und stattdessen
festzuhalten, dass das Auskunftsgesuch keine Prazisierung der standortbezogenen Angaben zu ent-
halten hat.

Art. 48b Abs. 1 VUPF

Weiteren Anpassungsbedarf sieht die KKPKS auch betreffend Art. 48b Abs. 1 VUPF, welcher geméss
Vorentwurf unverandert bleibt. Gemass Abs. 1 miissen heute bei einer Lokalisierung und insbeson-
dere einer Notsuche jeweils alle temporaren Identifikatoren abgefragt werden. Eine solche Abfrage
wirde jedoch die Datenbandbreite liber die Mobilfunkschnittstelle jeweils stark auslasten.

Damit kiinftig nicht mehr samtliche temporaren Identifikatoren im Rahmen einer Lokalisierung ins-
besondere einer Notsuche angefragt werden miissen, soll nach Ansicht der KKPKS neu automatisch
ohne Anfrage und in Echtzeit der jeweilige temporare Identifikator des gesuchten Mobilfunkgerats
geliefert werden. Damit wiirde die Datenbandbreite tber die Mobilfunkluftschnittstelle zwischen
technischem Gerat (IMSI-Catcher) und Mobilfunknetzbetreiberin erheblich reduziert. Dies ist insbe-
sondere deshalb von Relevanz, weil Notsuchen haufig in Gebieten mit eingeschrankter Mobilfunk-
versorgung stattfinden, in welchen nur eine geringe Datenbandbreite fiir die Ubertragung zur
Verfligung steht.

Deshalb beantragt die KKPKS, Art. 48b Abs. 1 VUPF wie folgt zu dndern:
Art. 48b Abs. 1

Bei der Lokalisierung, insbesondere der Notsuche, wird ohne Anfrage der jeweilige aktuelle
tempordre Identifikator des gesuchten Mobilfunkgerdites geliefert.

Art. 50 Abs. 9 VUPF

Zuletzt ist der KKPKS aufgrund der bestehenden Vorlage unklar, wie die Prazisierung in Art. 50 Abs. 9
VUPF in der Praxis umgesetzt werden soll. Bei einer aktiven Uberwachung ist die Anordnung bereits
abgeschlossen, weshalb beim Hinzukommen eines neuen Endgerates (Multi-Device) oder einer
neuen SIM (Extra-SIM) derzeit eine zuséatzliche Anordnung zu erfolgen hat. Eine solche zusatzliche
Anordnung wird in der Vorlage nun aber mit dem Zusatz «im Rahmen desselben Auftrages» gemass
Wortlaut ausgeschlossen. Vor diesem Hintergrund ersucht die KKPKS um Klarung, wie dieser Zusatz
zu verstehen ist bzw. wie sich dieser auf das entsprechende Anordnungsverfahren auswirkt.

Anregungen in Bezug auf die bestehenden gesetzlichen Grundlagen

Die KKPKS mochte die vorliegende Vernehmlassung zudem zum Anlass nehmen, einige zentrale
Punkte im Zusammenhang mit den bestehenden Identifikations- und Registrierungspflichten aufzu-
greifen. Dies gerade auch mit Blick auf die Wirksamkeit der gesetzlichen Grundlagen in der Strafver-
folgungspraxis.

Die Anregungen betreffen insbesondere die nach Ansicht der KKPKS fehlende Aufsichtspflicht des
Dienstes UPF sowie die unprizise Ausgestaltung der Anforderungen an die Identifikationsmittel und
Uberpriifungspflichten geméss Art. 19 und 20 VUPF. Die vorgeschlagenen Ergianzungen zielen auf
eine verbesserte Datenqualitdt und eine starkere Rechtsdurchsetzung in diesem sensiblen Bereich
ab.
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Art. 19 VUPF

Wahrend in Art. 19 Abs. 1 und Abs. 2 VUPF die FDA, die AAKD und auch die Wiederverkiuferinnen
zur Einhaltung der Identifikationspflichten gesetztlich verpflichtet werden, fehlt eine analoge Ver-
pflichtung gegeniiber dem Dienst UPF. Zwar verpflichtet Art. 41 BUPF den Dienst UPF zur Wahrung
der Einhaltung der Gesetzgebung betreffend die Uberwachung des Post- und Fernmeldeverkehrs und
ermoglicht bei Rechtsverletzung entsprechende (auch vorsorgliche) Massnahmen anzuordnen, je-
doch zeigt sich in der Strafverfolgungspraxis, dass insbesondere bei den Registrierungsprozessen von
Teilnehmenden (siehe folgend) der Dienst UPF diesen Aufsichtspflichten nur ungeniigend nach-
kommt.

Deshalb beantragt die KKPKS, in Art. 19 VUPF einen zusitzlichen Absatz aufzunehmen, der den Dienst
UPF in vergleichbarer Weise wie die FDA, die AAKD und die Wiederverkiuferinnen verpflichtet, die
noch zu definierenden, konkreteren Vorgaben (siehe folgend) zu kontrollieren und bei entsprechen-
den Verstdssen zu intervenieren.

Art. 19 Abs. 1 und 2 VUPF

Art. 19 Abs. 1 VUPF hilt fest, dass die FDA, die AAKD mit weitergehenden Auskunftspflichten, die
AAKD mit weitergehenden Uberwachungspflichten und die Wiederverkauferinnen sicherzustellen
haben, dass die Teilnehmenden mit geeigneten Mitteln identifiziert werden. Auch Art. 19 Abs. 2 VUPF
bedient sich der Ausdrucksweise «geeignete Mittel». Was unter «geeigneten Mitteln» zu verstehen
ist, wird in der Verordnung nicht ausgefiihrt und ist soweit ersichtlich auch nicht naher definiert.
Einzig dem erlduternden Bericht (S. 30 f.) Iasst sich eine beispielhafte Aufzahlung entnehmen. Hierzu
ist festzuhalten, dass in der Strafverfolgungspraxis bereits seit langerer Zeit erhebliche Schwierigkei-
ten bei der Einhaltung der Registrierungspflichten sowie bei der durch die Registrierung angefallenen
mangelhaften Datenqualitat auftreten. Da nur ungentigende Vorgaben hinsichtlich dieser «geeigne-
ten Mittel», aber auch dahingehend wer solche Registrierungen vornehmen kann, bestehen, ergeben
sich diesbeziiglich zwischen den FDA, AAKD und den Wiederverkauferinnen grosse Unterschiede.
Diese Umstande flihren zu zahlreichen — auch erwiesenen — Falschregistrierungen, was wiederum
negative Auswirkungen auf die Ermittlungsergebnisse der Strafverfgolgungsbehdrden hat.

Entsprechend beantragt die KKPKS, in Art. 19 Abs. 1 und 2 VUPF den unbestimmten Begriff von «ge-
eigneten Mitteln» weiter zu prazisieren, indem in der Verordnung oder zumindest in einem Anhang
zur Verordnung konkrete Vorgaben zu den verwendeten Mitteln, zur Qualitdtsprifung wie auch zum
Beizug Dritter (Identifikationsanbieter) festgehalten werden.

Art. 20 Abs. 3 VUPF

Art. 20 Abs. 3 VUPF hélt fest, dass die FDA die ordnungsgemésse Registrierung und Identifizierung
der oder des Teilnehmenden durch die Wiederverkauferin sowie die Weiterleitung dieser Informati-
onen an die FDA «in geeigneter Weise» Gberprift. Anknipfend an die vorstehend geschilderte Pro-
belmatik betreffend Falschregistrierungen zu Art. 19 Abs. 1 und Abs. 2 VUPF ergibt sich eine dhnliche
Unbestimmtheit, die weiter zu konkretisieren ist.

Vor diesem Hintergrund beantragt die KKPKS, den in Art. 20 Abs. 3 VUPF enthaltenen, unbestimmten
Begriff «in geeigneter Weise» zu prazisieren, indem in der Verordnung oder zumindest in einem An-
hang zur Verordnung konkrete Vorgaben zur Art und Weise der vorzunehmenden Uberpriifungs-
pflicht sowie zur Qualitatssicherung der FDA festgehalten werden.

Diese Anpassungen wiirden die Wirksamkeit der bestehenden Identifikations- und Registrierungs-
pflichten in der Strafverfolgungspraxis erhéhen.
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Besten Dank fir die Beriicksichtigung unserer Anliegen.

Freundliche Grisse

Der Prasident

Matteo Cocchi, Kdt Kantonspolizei Tessin

Kopie: Mitglieder der KKPKS, GS KKJPD, GS SSK
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Von: Cédric Honegger <ch@macrogram.ch>

Gesendet: Donnerstag, 1. Mai 2025 16:27

An: Biberstein Jean-Louis ISC-EJPD <jean-louis.biberstein@isc-ejpd.admin.ch>
Betreff: Surveillance des télécommunications

‘Monsieur,

Permettez-moi de réagir en lien avec cette publication :
https://www.news.admin.ch/fr/nsb?id=103968

Je suis interloqué qu'aujourd'hui encore, des technocrates zélés en mal de pouvoir tentent
discretement en coulisse, d'espionner la population suisse.

Au niveau de I'ampleur, ce projet dépasse largement un autre exemple du passé : le scandale des
fiches.
https://www.rts.ch/info/suisse/10886146-le-scandale-des-fiches-eclatait-en-suisse-il-y-a-tout-
juste-trente-ans.html|

Selon moi, ce projet est un non-sens car :

1.
Les organisations criminelles visées trouveront ou ont déja trouvé d'autres moyens de
communiquer. Ce sera donc inefficace.

2.
Les entreprises légitimes du pays sauront que le secret des affaires est compromis. Une partie
fera le choix bien triste de déménager au moins une partie de leur infrastructure.

3.
La population saura également qu'elle est surveillée a trés large échelle et en temps réel. Cela
induira une défiance totalement compréhensible envers les autorités.

Pour un sujet de cette importance, il s'agit que le peuple soit consulté via une votation. La mise
en place de tels outils via une simple loi ou ordonnance est inacceptable.

Meilleures salutations,

MACROGRAM SA
Cédric Honegger

Tel: +41-21657 1434
www.macrogram.ch



https://www.news.admin.ch/fr/nsb?id=103968
https://www.rts.ch/info/suisse/10886146-le-scandale-des-fiches-eclatait-en-suisse-il-y-a-tout-juste-trente-ans.html
https://www.rts.ch/info/suisse/10886146-le-scandale-des-fiches-eclatait-en-suisse-il-y-a-tout-juste-trente-ans.html
https://www.macrogram.ch/

DIGITALE
GESELLSCHAFT

Digitale Gesellschaft, CH-4000 Basel

Eidgendssisches Justiz- und Polizeidepartement (EJPD)
Bundeshaus West
CH-3003 Bern

Per E-Mail an: ptss-aemterkonsultationen@isc-ejpd.admin.ch

Basel, 2. Mai 2025

Stellungnahme zu den Anderungen der
Verordnung iiber die Uberwachung des
Post- und Fernmeldeverkehrs (VUPF)
und Verordnung des EJPD iiber die
Durchfuhrung der Uberwachung des
Post- und Fernmeldeverkehrs (VD-UPF)

Sehr geehrter Herr Bundesrat Beat Jans
Sehr geehrte Empfanger:innen

Am 29. Januar 2025 erdéffnete der Bundesrat die Vernehmlassung zur Teilrevision zweier
Ausfiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF).

Die Digitale Gesellschaft ist eine gemeinnutzige Organisation, die sich fur Grund- und Menschenrechte,
eine offene Wissenskultur, weitreichende Transparenz sowie Beteiligungsmadglichkeiten an
gesellschaftlichen Entscheidungsprozessen einsetzt. Die Tatigkeit orientiert sich an den Bedirfnissen
der Burgerinnen und Konsumenten in der Schweiz und international. Das Ziel ist die Erhaltung und die
Forderung einer freien, offenen und nachhaltigen Gesellschaft vor dem Hintergrund der
Persdnlichkeits- und Menschenrechte.

Gerne nehmen wir zum Vorentwurf wie folgt Stellung:

Vorbemerkung

Die geplante Revision der VUPF ist ein Frontalangriff auf unsere Grundrechte, die Rechtsstaatlichkeit
sowie den IT- und Innovationsstandort Schweiz.

Mit ihrer Umsetzung wirde geltendes Recht in einem Ausmass verletzt, das alarmieren muss: Die
Revision ist in vielerlei Hinsicht unvereinbar mit dem Bundesgesetz betreffend die Uberwachung des
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Post- und Fernmeldeverkehrs (BUPF), verstsst gegen das Datenschutzgesetz (DSG), steht in klarem
Widerspruch zu den verfassungsmassigen Grundrechten und verstdsst gegen Volkerrecht.

Die vorgesehenen Anderungen fiihren zu einer massiv ausgeweiteten Uberwachung — ganz
grundsétzlich und flachendeckend. Dies ist mit der Ausrichtung des BUPF, das eine fein austarierte
Interessenabwagung zwischen Freiheit und Privatsphéare einerseits und Sicherheit durch
Uberwachungsmassnahmen andererseits verfolgt, absolut nicht vereinbar.

Die Auswirkungen auf den Wirtschafts- und Innovationsstandort Schweiz waren verheerend: Die
Ausweitung der Uberwachung und die damit verbundenen, liberméassigen Mitwirkungspflichten machen
die Schweiz fur IT-Anbieter dusserst unattraktiv. Renommierte Unternehmen wie Proton oder Threema,
deren Geschaftsmodelle durch die Vorlage direkt ins Visier geraten, wiirden in ihrer Existenz bedroht.
Die ersten Konsequenzen sind bereits sichtbar: Proton hat angekiindigt, die Schweiz im Falle eines
Inkrafttretens verlassen zu missen (siehe ). Der Chef des
Unternehmens erklarte in einem Interview: «Diese Entscheidung ist wirtschaftlicher Selbstmord fur die
Schweiz» ( ). Ahnlich Aussert sich Threema-Chef Robin Simon: «Der
Wirtschaftsstandort wiirde durch die Revision geschwéacht und fiir Tech-Start-ups unattraktiv.» Aktuell
lasse sich Threema alle Optionen offen ( ). Diese Warnzeichen sind
ernst zu nehmen und zeigen das verheerende Ausmass der geplanten Revision.

Neben den verheerenden wirtschaftlichen Auswirkungen wird gleichzeitig der grundrechtlich garantierte
Anspruch auf sichere und vertrauliche Kommunikation ausgehohlt. Wenn Anbieterinnen abwandern,
bleibt jedoch — als wére dies nicht genug — nicht nur privaten Nutzer:innen der Zugang zu geschitzten
Kommunikationsmitteln verwehrt.

Ebenso betroffen sind auch Personen, die einem Berufsgeheimnis unterstehen, wie Journalistinnen
oder Anwélte. Die Anderungen treffen zudem schutzbeddirftige Personengruppen besonders hart:
Whistleblower:innen, Menschen mit ungeklartem Aufenthaltsstatus oder ohne Papiere aber auch
Aktivist:innen verlieren ebenso den Zugang zu vertraulichen Kommunikationsmitteln. Die Revision
ignoriert diese Schutzbedirfnisse und erweitert stattdessen die Eingriffsbefugnisse des Staates in einer
Weise, die hochgefahrlich ist.

Besonders widerspruchlich erscheint das Vorgehen des Bundes angesichts der Tatsache, dass
ausgerechnet der Bundesrat selbst Threema als Messenger nutzt — ein Dienst, den er nun faktisch aus
dem Markt drangt. Damit sagt die Regierung ausgerechnet an jenem Ast, auf dem sie in Sachen
sicherer Kommunikation bislang selbst sitzt.

Hinzu kommt: Die geplanten Regelungen sind technisch unausgereift, unnétig komplex und in Teilen
schlicht nicht umsetzbar. Vielmehr wird ein kaum noch durchschaubares Normengeflecht geschaffen,
das weder den Mitwirkungspflichtigen noch den Betroffenen ein Mindestmass an Rechtsklarheit bietet.
Die Revision wird ausserdem prasentiert, als handle es sich dabei um Anderungen zur besseren
Uberblickbarkeit der Rechtslage und zur Schaffung von mehr Rechtssicherheit - tatsichlich aber wird
der personliche Anwendungsbereich der Mitwirkungspflichtigen enorm erweitert und eine Vielzahl neuer
Anbieterinnen in den Kreis der Mitwirkungspflichtigen einbezogen. Von Transparenz kann nicht die
Rede sein.

Es ist im Ubrigen nicht haltbar, dass eine dermassen breit angelegte Ausweitung von Pflichten auf
Verordnungsstufe angelegt wird. Solch einschneidende Veranderungen mit weitreichenden
Konsequenzen sind in Gesetzesform zu erlassen. Der Bundesrat iberschreitet seine Kompetenzen hier
um ein Weites.
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https://www.tagesanzeiger.ch/andy-yen-gegen-revisionsplan-des-bundesrats-mit-dieser-aggressiven-ueberwachung-muesste-proton-die-schweiz-verlassen-487339556764
https://www.tagesanzeiger.ch/datenschutz-schweizer-techfirmen-sehen-ihre-existenz-bedroht-757821172421
https://www.watson.ch/digital/wirtschaft/517198902-proton-schweiz-chef-andy-yen-zum-ausbau-der-staatlichen-ueberwachung

Diese Vorlage schwacht nicht nur den Innovations- und Wirtschaftsstandort Schweiz — sie untergrabt
gleichzeitig im grossen Stil verfassungsmassig geschutzte Rechte. Aus grundrechtlicher,
datenschutzrechtlicher und gesellschaftspolitischer Sicht ist sie schlicht inakzeptabel. Die geplanten
Anderungen stehen dem erklarten Ziel von mehr Freundlichkeit sowie allgemeinen rechtsstaatlichen
Grundsatzen sowie Schutzbedurfnissen Einzelner diametral entgegen.

Deshalb lehnen wir die Revision vollumfénglich und in aller Deutlichkeit ab.

Bemerkungen zu einzelnen Artikeln der VUPF

Alle Artikel

Um den Anforderungen des Datenschutzgrundsatzes der Datenminimierung (Art. 6 Abs. 3 DSG)
gerecht zu werden, sollte generell bei allen Auskunftstypen die Datenherausgabe zwar im Rahmen
einer Uberwachungsrechtlichen Anfrage erreicht werden kénnen. Jedoch darf es nicht das Ziel sein,
Unternehmen zu zwingen, mehr Daten Uber ihre Kund:innen auf Vorrat zu sammeln, als dies fiir deren
Geschéftstatigkeit notwendig ist.

Aus diesem Grund soll allen relevanten Artikeln die Kondition «sofern verfigbar» 0.a. hinzugeflgt
werden, damit durch die Revision nicht unangemessene und teure Aufbewahrungspflichten geschaffen
werden.

Antrag: Auskinfte bei allen relevanten Artikeln auf die tatsachlich vorhandenen Daten beschranken.

Art. 16b Abs. 1

Durch die neue Formulierung werden die Kriterien fiir FDA mit reduzierten Pflichten verscharft. Durch
das Abstellen der Kriterien auf den Umsatz der gesamten Unternehmung anstelle nur der relevanten
Teile (Art. 16b Abs. 1 lit. b Ziff. 2 VE-VUPF) wird die Innovation bestehender Unternehmen, welche die
Schwellenwerte bereits Giberschreiten, aktiv behindert, da sie keine neuen Dienstleistungen und
Features auf den Markt bringen kénnen, ohne hierfur gleich die vollen Pflichten als FDA zu erfullen.
Bestehende Unternehmen missen so entweder komplett auf Neuerungen verzichten oder
unverhaltnismassige Mitwirkungspflichten in Kauf nehmen.

Dazu kommt, dass das Kriterium beziiglich der Uberwachungsauftrage nicht vom BUPF gestiitzt wird,
denn: Die Anzahl von Uberwachungsauftrégen ist von der wirtschaftlichen Bedeutung einer FDA véllig
losgeldst. Die wirtschaftliche Bedeutung ist aber gemass Art. 26 Abs. 6 BUPF ausschlaggebend dafiir,
ob eine FDA von den vollen Pflichten (teilweise) befreit werden kann. Im Umkehrschluss ist die
wirtschaftliche Bedeutsamkeit somit Erfordernis fir die Auferlegung von vollen Pflichten. Wenn eine
FDA nun aber rein aufgrund einer bestimmten Anzahl von Uberwachungsauftragen nach

Art. 16b Abs. 1 lit. b Ziff. 1 VE-VUPF als vollpflichtige FDA qualifiziert wird, steht dies im Widerspruch
zum BUPF und entbehrt damit einer Rechtsgrundlage.

Dieses bereits in der aktuellen Version der VUPF vorhandene Problem sollte im Zuge einer Revision
nicht bestehen bleiben, sondern muss behoben werden.

Antrag: Aufhebung der Formulierung von lit. b Ziff. 1 und 2: «Uberwachungsauftrage zu 10
verschiedenen Uberwachungszielen in den letzten 12 Monaten (Stichtag: 30. Juni) unter
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Bertcksichtigung aller von dieser Anbieterin angebotenen Fernmeldedienste und abgeleiteten
Kommunikationsdienste;» und «Jahresumsatz in der Schweiz des gesamten Unternehmens von 100
Millionen Franken in den beiden vorhergehenden Geschéftsjahren.» Es ist auf die Regelung in

Art. 26 Abs. 6 BUPF abzustellen und eine Einzelfallbetrachtung zur Einstufung vorzunehmen.

Art. 16¢c Abs. 3

Die durch die neue Verordnung einmal mehr deutlich ausgeweitete automatische Abfrage von
Auskuinften entzieht den FDA die Moglichkeit, sich gegen falsche oder unberechtigte Anfragen zu
wehren. Erstens wird die menschliche Kontrolle ausgeschaltet, zweitens werden bestehende Hirden
fur solche Auskunfte gesenkt. Doch gerade Kosten und Aufwand dienen als «naturliche»
Schutzmechanismen gegen eine lUibermassige oder missbrauchliche Nutzung solcher Massnahmen
durch die Untersuchungsbehdrden. Die automatisierte Erteilung von Auskiinften ist unverhaltnismassig
und widerspricht dem Prinzip der Datenminimierung. Die pauschale und undifferenzierte Regel
beeintrachtigt zwangslaufig den Grundrechtsschutz.

Der vorgesehene Umsetzungszeitraum von 12 Monaten zur Umsetzung eines dermassen komplexen
Systems ist ausserdem voéllig unzureichend. Eine Ubereilte Umsetzung erhdht das Risiko
schwerwiegender technischer und rechtlicher Mangel und ist inakzeptabel.

Antrag: Streichung von lit. a «<automatisierte Erteilung der Auskiinfte» (ebenso in Art. 18 Abs. 2).

Art. 16d

Gemass erlauterndem Bericht stellen Kommunikationsdienste, die nicht zu den in Art. 16a Abs. 1
aufgezahlten Fernmeldediensten gehdren und auf die die Ausnahmen nach Art. 16a Abs. 2 nicht
zutreffen, abgeleitete Kommunikationsdienste dar. Diese klarere Definition des Begriffs AAKD ist
begrussenswert, doch ist die Konkretisierung der abgeleiteten Kommunikationsdienste im erlauternden
Bericht einerseits rechtsstaatlich problematisch und andererseits geht die neue Auslegung nach den
Ausfihrungen im erlduterndem Bericht weit Gber den gesetzlichen Zweck hinaus. Besonders
problematisch ist die generelle Nennung von Onlinespeicherdiensten wie iCloud, OneDrive, Google
Drive, Proton Drive oder Tresorit (der Schweizer Post), die oft exklusiv zur privaten Speicherung (Fotos,
Passworter etc.) genutzt werden.

Art. 2 lit. ¢ BUPF definiert AAKD ausdriicklich als Dienste, die «Einweg- oder Mehrwegkommunikation
ermoglicheny. Dies trifft jedoch auf persénliche Cloud-Speicher nicht zu, womit deren Einbezug in die
Auslegung unrechtmassig ist — auch hier setzt sich die Revision inakzeptabel Uber die gesetzlichen
Vorgaben des BUPF hinweg. Onlinespeicherdienste sind deshalb aus Art. 16d zu streichen.

Zudem anerkennt der erlauternde Bericht zwar, dass VPNs zur Anonymisierung der Nutzer:innen
dienen (S. 19), doch die Kombination mit der Revision von Art. 50a nimmt ihnen diese Funktion
faktisch, weil angebrachte Verschlisselungen zu entfernen sind. Dies wirde VPN-Diensten die
Erbringung ihrer Kerndienstleistung, einer moglichst anonymen Nutzung des Internet, verunméglichen.
Das Bediirfnis, auch kinftig VPN-Dienste in Anspruch nehmen zu kénnen, ist zu schiitzen und darf
nicht vereitelt werden. Anbieter von VPNs sind daher ebenfalls aus Art. 16d auszunehmen.
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Es istirritierend, dass die bewusst separat ausgestalteten Kategorien AAKD und FDA einander
zunehmend angeglichen werden, und zwar zuungunsten der AAKD, die als Kategorie mit grundsatzlich
weniger weitreichenden Pflichten als die FDA konzipiert wurde. Dies missachtet den Willen des
Gesetzgebers, den es zu wahren gilt.

Antrag: Streichung von Onlinespeicherdiensten und VPN-Anbieterinnen aus der Aufzahlung der
moglichen abgeleiteten Kommunikationsdienste in den Ausfiihrungen zu Art. 16d im erlauternden
Bericht und in der Auslegung.

Art. 16e, Art. 16f und Art. 169

Die geplante Revision der VUPF soll laut Erlauterungsbericht die KMU-Freundlichkeit verbessern und
willkurliche Hochstufungen von AAKD abmildern. Tatsachlich steht der vorgelegte Entwurf diesem
erklarten Ziel jedoch komplett entgegen. Statt Verhaltnismassigkeit zu schaffen, unterwirft die Revision
neu die grosse Mehrheit der KMU, die abgeleitete Kommunikationsdienste betreiben, einer Uberaus
strengen Regelung mit deutlich erweiterten Pflichten. Entscheidend ist, dass neuerdings das Kriterium
von 5'000 Nutzer:innen allein zum Auferlegen massiver Uberwachungspflichten ausreicht: Erreicht eine
AAKD diese Grosse, fallt sie neu in die Kategorie der AAKD mit reduzierten Pflichten und untersteht
somit bereits sehr weitgehenden Mitwirkungspflichten, insbesondere der Identifikationspflicht.

Die Einfihrung von 5'000 Nutzer:innen als gesondert zu beurteilende Untergrenze verletzt

Art. 27 Abs. 3 BUPF, denn 5'000 Personen sind keinesfalls eine «grosse Nutzerzahl», bei der die
neuen, deutlich strengeren Uberwachungsmassnahmen, gerechtfertigt waren. 5'000 Nutzer:innen
werden in der digitalen Welt vielmehr sehr rasch erreicht — die Revision verkennt technische Realitaten.

Zusatzlich fuhrt das Einflihren eines Konzerntatbestandes in Art. 16f Abs. 3 zu massiven Problemen:
Produkte und Dienste missen nicht mehr fir sich allein bestimmte Schwellenwerte erreichen — es
genlgt, wenn das Mutterunternehmen oder verbundene Gesellschaften diese Uberschreiten.
Insbesondere bei Unternehmen mit Beteiligungsstrukturen fiihrt dies dazu, dass samtliche Angebote
pauschal der hdchsten Uberwachungsstufe unterstellt werden — unabhangig davon, ob sich einzelne
Dienste noch im frihen Entwicklungsstadium befinden oder faktisch kaum genutzt werden. Somit
miisste jedes neue Projekt von Beginn an mit vollumféanglichen Uberwachungspflichten geplant und
eingeflihrt werden, was Innovation behindert. Zudem missachtet der Konzerntatbestand das
Verhaltnismassigkeitsgebot: Unterschiedliche organisatorische Einheiten mit eigenstandigen Angeboten
werden unrechtmassig zusammengefasst, obwohl sie individuell zu prifen waren. Die Anwendung
starrer Schwellen auf ganze Konzerne statt auf einzelne Dienste umgeht eine notwendige
Einzelfallprifung.

Eine solche Regelung stiinde sodann im klaren Widerspruch zu Postulat 19.4031 von Albert Vitali, das
die zu seltene Anwendung von Downgrades kritisierte:

«Schlimmer noch ist die Situation bei den Anbieterinnen abgeleiteter Kommunikationsdienste [AAKD].
Sie werden Uber die Verordnungspraxis als Normadressaten des BUPF genommen, obschon das so im
Gesetz nicht steht. Das heisst, praktisch jede Firma, die Online-Dienste anbietet, fallt unter das BUPF.»

Statt KMU zu entlasten, fiihrt die Revision neu zu einem «automatischen» Upgrade per Verordnung
ohne Verfligung (Erlduternder Bericht, S. 23). Dieser Ansatz ist offensichtlich unverhaltnismassig und
verscharft nicht nur die Anforderungen, sondern zwingt bereits kleine AAKD zu aktiver Mitwirkung mit
hohen Kosten.
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Eine Analyse der offiziellen VUPF-Statistik unterstreicht diese offensichtliche Unverhaltnisméassigkeit.
Im Jahr 2023 betrafen 98,97% der total 9'430 Uberwachungen allein Swisscom, Salt, Sunrise,
Lycamobile und Postdienstanbieter — tbrig bleiben nur 1,03% fir den gesamten Restmarkt. Bei den
Auskuinften zeigt sich ein ahnliches Muster, wobei 92,74% wieder allein auf Swisscom, Salt, Sunrise
und Lycamobile entfallen. Durch die Revision nun nahezu 100% des Marktes inklusive der KMU und
Wiederverkaufer unter dieses Gesetz zu zwingen, das faktisch nur finf Giganten — darunter zwei
milliardenschwere Staatsbetriebe — betrifft, ist offensichtlich weder verhaltnismassig noch KMU-
freundlich.

Die neue Vorlage schliesst nun ebenfalls sowohl die Registrierung via normaler E-Mail als auch die
komplett anonyme Registrierung (z. B. Signal oder Telegram) aus, da AAKD bereits mit reduzierten
Pflichten neu automatisch zwingend die Endnutzer:innen identifizieren missen. Hiervon betroffen sind
nicht nur alle AAKD mit reduzierten Pflichten, sondern auch all deren Wiederverkaufer. Faktisch
resultiert das Gesetz somit darin, dass man sich bei keinem Dienst mehr anmelden kénnen soll, ohne
den Pass, Fuhrerschein oder die ID entweder direkt oder indirekt zu hinterlegen. Dass Nutzer:innen
kiinftig hierzu gezwungen waren, stellt einen massiven Eingriff in das Recht auf informationelle
Selbstbestimmung (Art. 13 BV) dar und ist unzumutbar.

Ein weiteres Kernproblem, das die automatische Hochstufung mit sich bringt, ist die
Rechtsunsicherheit. Die Vorlage will mit klarer definierten Kategorien und Pflichten ein tGbersichtlichere
Situation schaffen, verfehlt dieses Ziel jedoch ganzlich. Bislang fand die Hochstufung per Verfiigung
statt, wodurch es fir die Mitwirkungspflichtigen klar erkennbar war, wann sie unter welche Pflichten
fallen. Ausserdem bewirkt diese Praxis eine sinnvolle Einzelfallbetrachtung anstelle pauschaler und
unzweckmassiger automatischer Hochstufungen. Unter dem revidierten System entfallt dieser Schritt,
und eine AAKD wird automatisch hochgestuft, sobald sie den massgebenden Schwellenwert erreicht.
Genau diese Frage nach dem Erreichen des Schwellenwertes kann aber im Zweifelsfall nur schwer zu
beantworten sein. Gerade deshalb besteht ein schutzwiirdiges Interesse der Anbieter an Klarheit tGber
ihre Pflichten, da sie fortan eventuell die umfangreichen und kostspieligen mit der Hochstufung
verbundenen zusatzlichen Massnahmen treffen missen. Die AAKD missten sich diesbeziglich jedoch
aktiv mittels Feststellungsverfigung erkundigen. Diese Umstrukturierung lasst ich nicht mit der
Funktionsweise von Verwaltungsverfahren vereinbaren. Die Pflicht zur Abklarung, wann eine
Hochstufung vorliegt und was diese fir das Unternehmen bedeutet, darf nicht in die Verantwortung der
Unternehmen fallen. Der Staat zieht sich hier aus der Verantwortung und schiebt diese den
Unternehmen zu, wodurch diesen zwangslaufig zeitlicher und finanzieller Mehraufwand entsteht. Von
einer automatischen Hochstufung von AAKD ist daher abzusehen.

Verscharfend wirkt sich hier die kaum verstandlichen Sprache des Verordnungsentwurfs"aus, welche es
Laien und kostensensitiven KMUs (ohne eigene Rechtsabteilung) verunmdéglicht, einen Uberblick Giber
ihre neuen Pflichten zu erlangen.

Gegenliber der geltenden VUPF erweitert die Revision die Pflichten zur Automatisierung noch einmal
deutlich auf neu alle AAKD mit vollen Pflichten, und sie schafft mehrere neue problematische
Abfragetypen wie z. B. "IR_59" und "IR_60", welche ebenfalls automatisiert und ohne manuelle
Intervention abgefragt werden kénnen sollen. Durch die Automatisierung steigt das Risiko eines
Missbrauchs der Uberwachungsinstrumente erheblich, und damit auch das Risiko fiir die Grundrechte
der betroffenen Personen. Die Ausweitung der automatisierten Auskinfte muss daher ersatzlos
gestrichen werden.

Ebenfalls problematisch ist die Streichung des Kriteriums des «grossen Teils der Geschaftstatigkeit» in
Art. 16g Abs. 1 (im Vergleich zu Art. 22 Abs. 1 lit. b der geltenden VUPF), die dazu fihrt, dass eine
Unternehmung nicht mehr abgeleitete Kommunikationsdienste als einen «grosse[n] Teil ihrer
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Geschaftstatigkeit» anbieten muss, um als AAKD zu gelten. Damit fallen auch Unternehmen, die nur
experimentell oder in kleinem Rahmen, ja aus rein gemeinnliitzigen Motiven, ein Online-Tool
bereitstellen, von Anfang an voll unter das Gesetz.

Die Folgen sind gravierend, denn schon ein 6ffentliches Pilotprojekt 16st umfangreiche Verpflichtungen
aus, etwa Pikettdienste (Art. 16g Abs. 3 lit. a Ziff. 1) oder automatisierte Auskunftserteilungen (Art. 16g
Abs. 3 lit. b Ziff. 1). Auch hiermit werden neue Hirden fiir Innovation geschaffen. Die Regelung ist
unverhaltnismassig und nicht sachdienlich.

Auch Non-Profit-Organisationen geraten unter die verscharften Vorgaben. Unter den neuen Kriterien
wird aber allein auf die Anzahl der Nutzer:innen abgestellt fiir die Einstufung als AAKD. Dieses
Kriterium greift jedoch zu kurz: Es bertcksichtigt insbesondere nicht die wirtschaftliche Tragfahigkeit
der Anbieter:innen. Gerade bei Open-Source- und Non-Profit-Lédsungen mit grosser Reichweite, aber
geringem Budget, fiihrt dies zu einer verheerenden finanziellen Belastung: Anbieter:innen mit solchen
Projekten wiirden gezwungen, umfangreiche Uberwachungsmassnahmen einzufiihren. Solche
Anbieter:innen wiirden gezielt aus dem Schweizer Markt gedrangt, wahrend gleichzeitig bestehende
Monopole wie WhatsApp (96% Marktanteil in der Schweiz) gestarkt wiirden.

Es muss ausserdem klar festgehalten werden, dass sich das BUPF und die VUPF nur auf
Anbieter:innen beziehen kénnen, die in der Schweiz tatsachlich tatig sind. Die Erlasse dirfen nicht so
ausgelegt werden, dass sie eine extraterritoriale Wirkung entfalten und internationale Dienste wie
Signal, WhatsApp oder Microsoft Teams erfasst sind.

Das Kriterium der reinen Nutzer:innenzahl ist ungeeignet und muss gestrichen werden.

Die Regelung schwécht auch die nationale Sicherheit. Gerade in Zeiten zunehmender Cyberangriffe
und abnehmender Zuverlassigkeit gerade us-amerikanischer Anbieter (angesichts der aktuellen
Regierungsfiihrung ist keinesfalls sichergestellt, dass deren Daten weiterhin geschitzt bleiben) ist dies
sicherheitspolitisch kontraproduktiv. Die neue VUPF will den Biirger:innen der Schweiz den Zugang zu
bewahrten sicheren Messengern faktisch verwehren, dabei ware das Gegenteil angebracht: Die
Nutzung sicherer, End-zu-End-verschlisselter Kommunikation ist heute wichtiger denn je und fallt in
den Bereich grundrechtlich geschitzter Anspriiche, die es zu wahren gilt. Diese Anspriiche dirfen nicht
aufs Spiel gesetzt werden, um ein knallhartes Uberwachungsregime der Kommunikation in der Schweiz
durchzusetzen — die Prioritaten werden hdchst fragwiirdig gesetzt.

Die durch die neue Verordnung ausgeweitete Vorratsdatenspeicherung — ein Konzept, das in der EU
seit bald einer Dekade illegal ist (C-203/15 und C-698/15, Tele2 Sverige and Watson and Others) —
wachst das Risiko flr die Sicherheit und die Privatsphare der Nutzer:innen dramatisch. So werden
durch die Vorlage nicht nur mehr Daten mit schwacheren Schutzmassnahmen gesammelt, diese zu
erhebenden Datenmengen sind von enormem Ausmass und bergen folglich massive Risiken fir
Hackerangriffe.

Des Weiteren ist nicht belegt, dass die Speicherung der betreffenden Daten zu splrbar mehr
erfolgreichen Ermittlungen flihrt. So kam auch der Bericht des Bundesrates zu «Massnahmen zur
Bekampfung von sexueller Gewalt an Kindern im Internet und Kindsmissbrauch via Live-Streaming»
zum Schluss, dass die Polizei méglicherweise «nicht tGber ausreichende personelle Ressourcen»
verfuge, um Verbrechen im Netz effektiv zu bekdmpfen. Ebenfalls wurden weitere Massnahmen wie die
«Ausbildung der Strafverfolgungsbehdrden» als zentral eingestuft und auch die «nationale Koordination
zwischen Kantons- und Stadtpolizeien» hervorgehoben. Das Gebot der Verhaltnismassigkeit verlangt,
dass zuerst diese einfachen und nicht-invasiven Methoden mit direktem Gegenwert ausgeschopft
werden mussen, bevor kritische Massnahmen mit grossem Risiko fir die Gesamtbevdlkerung
implementiert werden.
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Die Massnahmen waren zudem angesichts ihrer schweren Eingriffswirkung in die Grundrechtssphare in
jedem Fall auf Ebene des Gesetzes, und nicht durch eine reine Verordnung zu implementieren.

Diese Handhabe bedeutet einen Verstoss gegen das Legalitatsprinzip und untergrabt legislative
Kompetenzen. Ausserdem verflgt die Schweiz bereits ber reichlich Mittel zur Aufklarung und
Verfolgung von Straftaten, die Behdrden kénnen bereits heute auf sicherheitsrelevante Daten
zuruckgreifen. Unternehmen wie Proton (s. «Positionspapier zur Revision der Verordnung Uber die
Uberwachung des Post- und Fernmeldeverkehrs (VUPF)» von Proton) kooperieren seit Jahren mit den
Schweizer Strafverfolgungsbehérden und dem Nachrichtendienst des Bundes (NDB). Wenn nun solche
Unternehmen aus bereits genannten Griinden zur Abwanderung gezwungen werden, bewirkt die
Revision auch hier das genaue Gegenteil ihrer erklarten Ziele: Anstatt der Schaffung besserer
Méglichkeiten zur Strafverfolgung wirden die Schweizer Behérden wie etwa Fedpol den Zugriff auf
wichtige Partner bei der Beschaffung sicherheitsrelevanter Daten verlieren.

Erst kiirzlich wurde in Kantonen wie Genf oder Neuenburg die digitale Integritat in die
Kantonsverfassungen aufgenommen, weswegen die Romandie als «weltweite Pionierin eines neuen
digitalen Grundrechts» (NZZ) betitelt wurde. In weiteren Kantonen wie Basel-Stadt, Jura, Waadt, Zug
und Zurich sind ahnliche Bestrebungen im Gange. Der vorliegende Entwurf stellt auch diese
Regelungen bewusst in Frage.

Gesamthaft gesehen fehlt der vorgeschlagenen Einflihrung einer neuen Stufe von
Uberwachungspflichtigen somit nicht nur eine ausreichende Rechtsgrundlage im BUPF, sondern sie
untergrabt auch die Bundesverfassung, mehrere Kantonsverfassungen sowie das DSG. Der Entwurf
bringt nicht, wie der Begleitbericht den Leser:innen weismachen will, eine Entlastung der KMU,
geschweige denn eine Entspannung der Hochstufungsproblematik, sondern er verengt den Markt,
fordert bestehende Monopole von US-Unternehmen, behindert Innovation in der Schweiz, schwacht die
innere Sicherheit, steht in direktem Gegensatz zum besagten Postulat 19.4031 und bedeutet massive
Eingriffe in grundrechtlich geschitzte Spharen, sowohl von Unternehmen als auch von Nutzer:innen.

Die vorgeschlagene Dreistufenregelung ist deshalb strikt abzulehnen und das bestehende System
muss beibehalten werden.

Antrag: Streichung der Artikel und Beibehaltung der bestehenden Kriterien und der zwei Kategorien
von AAKD. + Ausnahmen fir Pilotprojekte (auch von grossen Firmen) und Non-Profits per se.
Streichung der Automatisierten Auskinfte (Art. 16g Abs. 3 lit. b Ziff. 1).

Art. 16h

Art. 16h konkretisiert die Kategorie der «Personen, die ihren Zugang zu einem 6ffentlichen
Fernmeldenetz Dritten zur Verfligung stellen» aus Art. 2 lit. e BUPF. Die Vorschrift verfehlt ihr Ziel —
anstatt Unsicherheiten dariiber zu beheben, wer unter diese Kategorie fallt, schafft sie weitere
Unklarheiten. Der schwammig formulierte Verordnungstext kénnte dem Wortlaut nach auch
Technologien wie TOR oder I2P erfassen. Diese werden von Journalist:innen, Whistleblower:innen und
Personen in autoritaren Staaten zum Schutz ihrer Privatsphare genutzt. Betreiber:innen solcher Nodes
kdénnen technisch nicht feststellen, welche Person den Datenverkehr erzeugt. Eine Identifikationspflicht
ware somit nicht nur technisch unmaoglich, sondern wirde auch die Sicherheit dieser Nutzer:innen
gefahrden und diese unschatzbar wichtigen Systeme grundséatzlich infrage stellen.

Es ist daher zumindest klarzustellen, dass der Betrieb solcher Komplett- oder Teilsysteme wie Bridge-,
Entry-, Middle- und Exit-Nodes nicht unter das revidierte VUPF fallt. Die Unklarheit bezlglich der
Einordnung von TOR-Servern wirft weitere Fragen auf, denn wenn TOR nicht als PZD zu qualifizieren
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ist, misste TOR — gleich wie die VPNs — der Kategorie der AAKD zugeordnet werden. Somit stlinden
Betreiber:innen von TOR-Servern — wie etwa die Digitale Gesellschaft — unter der Identifikationspflicht.
Diese ist jedoch, wie dargelegt, nicht umsetzbar.

Es braucht somit entweder die Zusicherung, dass Betreiberinnen von TOR-Nodes nicht dem BUPF und
der VUPF unterstellt sind oder aber Kategorien von Mitwirkungspflichten, die so gestaltet sind, dass
ein:e Betreiber:in eines TOR-Nodes nicht einer Identifikationspflicht unterstellt wird — z. B. indem die
Schwelle fir das Auferlegen der Identifikationspflicht auf 1 Mio. Nutzer:innen angehoben wird.

Waren Betreiber:innen von TOR-Nodes von der Identifikationspflicht erfasst, wiirde dies fundamentale
Grundrechte wie das Recht auf Privatsphare und die informationelle Selbstbestimmung (Art. 13 BV, Art.
8 EMRK), die Meinungs- und Informationsfreiheit (Art. 16 BV, Art. 10 EMRK) gefahrden. Ebenso wirde
das datenschutzrechtliche Prinzip der Datensicherheit (Art. 8 DSG) komplett unterlaufen. Diese
Eingriffe in national und international geschitzte Rechtsanspriiche sind nicht hinzunehmen.

Dieser potentielle Angriff auf die genannten Grundrechte ist hochproblematisch und setzt ein politisches
Statement: Die Schweiz bewegt sich weg von Grundrechtsschutz hin zum hochgeristeten
Uberwachungsstaat.

Antrag: Es muss sichergestellt werden, dass Technologien wie TOR oder 2P nicht vom
Anwendungsbereich der VUPF erfasst sind.

Art. 16h Abs. 2

Art. 16h Abs. 2 des Entwurfs definiert einen 6ffentlichen WLAN-Zugang als professionell, wenn mehr
als 1'000 Endbenutzer:innen den Zugang nutzen koénnen. Der erlduternde Bericht fiihrt dazu aus, dass
«nicht die tatsachliche Anzahl, die gerade die jeweiligen WLAN-Zugange benutzt» entscheidend ist,
sondern «die praktisch mogliche Maximalanzahl (Kapazitat).» Diese Auslegung ist viel zu breit und
schafft untragbare Risiken fiir die FDA in Kombination mit Art. 19 Abs. 2 VE-VUPF: Gemass diesem
Artikel tragt die das WLAN erschliessenden FDA die Verantwortung zur Identifikation der Nutzer:innen.
Die Regelung fiihrt also dazu, dass FDA, die einen Vertrag haben mit «Personen, die ihren Zugang zu
einem o6ffentlichen Fernmeldenetz Dritten zur Verfligung stellen» (PZD), sehr schnell fiir die
Identifikation der Endnutzer:innen ihrer Vertragspartner zustandig sind. Diese Regelung ist unsinnig
und schlicht nicht umsetzbar.

Technisch gesehen ist es trivial, ein Netzwerk so zu konfigurieren, dass es potenziell 1'000 gleichzeitige
Nutzer:innen zulassen kann, etwa durch die Nutzung mehrerer Subnetze (z.B. 192.168.0.0/24 bis
192.168.3.0/24), die Aggregation von IP-Adressbereichen (z.B. 192.168.0.0/22) oder der Verwendung
von IPv6. Bereits mit handelsiiblichen Routern fiir den Privatkundenmarkt kdnnte somit nahezu jeder
Internetanschluss in der Schweiz unter diese Regelung fallen. Damit wirden FDA unverhaltnismassige
Pflichten auferlegt, da die Unterscheidung nicht mehr anhand der Funktion des Netzwerks erfolgt. Ein
privates offenes WLAN, das gemass bisherigem Merkblatt nicht unter diese Regelung fallt, kdnnte nun
als professionelles Netz klassifiziert werden.

Art. 16h Abs. 2 ist daher ersatzlos zu streichen, und die bestehende Regelung ist beizubehalten: FDA
resp. Anbieterinnen von 6ffentlichen WLAN-Zugangen dirfen nur unter einer Identifikationspflicht
stehen, wenn die PZD, die den Zugang der FDA nutzt, «professionell betrieben» ist — und zwar nach
der aktuellen Auslegungsform (s. Erlduternder Bericht zur (letzten)Totalrevision der Verordnung iber
die Uberwachung des Post- und Fernmeldeverkehrs):

«Mit «professionell betriebeny ist gemeint, dass eine FDA oder eine auf 6ffentliche WLAN-
Zugangspunkte spezialisierte IT-Dienstleisterin den technischen Betrieb des 6ffentlichen WLAN-
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Zugangspunktes durchfihrt, die dies auch noch fiir andere 6ffentliche WLAN-Zugangspunkte an
anderen Standorten macht. Wenn eine natiirliche oder juristische Person an ihrem Internetzugang
selbst einen o6ffentlichen WLAN-Zugangspunkt technisch betreibt und diesen Zugang Dritten zur
Verfligung stellt, muss die FDA, die den Internetzugang anbietet, keine Identifikation der
Endbenutzenden sicherstellen.»

So wird sichergestellt, dass FDA nicht unmdglich umzusetzenden Pflichten unterstellt werden.

Antrag: Streichung der Ausflihrung im erlduternden Bericht. Das Kriterium «professionell betrieben» ist
nach der bislang geltenden Regelung zu verstehen. Art. 16h Abs. 2 ist ersatzlos zu streichen und im
Zusammenhang mit Art. 19 Abs. 2 ist auf die aktuelle Definition von «professionell betrieben»
abzustellen.

Art. 16b Abs. 2, Art. 16f Abs. 3, Art. 16g Abs. 2

Bei Konzernen kniipft die VE-VUPF nicht mehr an die Umsatz- und Nutzer:innenzahlen des betroffenen
Unternehmens an, neu sind die Zahlen des Konzerns ausschlaggebend fiir eine Hoch- oder
Herunterstufung. Die Begriindung, dies diene der Vereinfachung, ist unlogisch und irrefiihrend:
Unternehmen miissen ihre Zahlen ohnehin produktbezogen ausweisen, die nétigen Daten liegen also
langst vor. Das Argument, die Zusammenfassung der Zahlen fihre zu einer Vereinfachung, ist falsch.

Antrag: Streichung des «Konzerntatbestand» und Beibehaltung der bestehenden Regelung.

Art. 19 Abs. 1

Die Einfihrung einer Pflicht zur Identifikation von Teilnehmenden flr neu die grosse Mehrheit der AAKD
— erfasst sind die AAKD mit reduzierten und mit vollen Pflichten — widerspricht direkt der Regelung des
BUPF, welche eine solche Pflicht nur fiir sehr wenige AAKD vorsieht. Durch die neuen Schwellenwerte
zur Einstufung findet eine beachtliche Ausweitung der Identifikationspflicht statt.

Die EinfUhrung einer Pflicht zur Identifikation widerspricht zudem den Grundsatzen des DSG,
insbesondere jenem der Datensparsamkeit, indem es Unternehmen zwingt, mehr Daten zu erheben als
fur ihre Geschaftstatigkeit nétig, wodurch insbesondere der Grundrechtsschutz von Nutzer:innen in der
Schweiz massiv beeintrachtigt wird. Die Identifikationspflicht greift immens in das Recht auf
informationelle Selbstbestimmung ein und halt einer Grundrechtsprifung nach Art. 36 BV schon allein
aufgrund ihrer Unverhaltnismassigkeit nicht stand.

Bezulglich einschneidender Pflichten, die potentiell schwere Grundrechtseingriffe bedeuten — wie es bei
Identifikationspflichten zweifellos der Fall ist — muss Rechtsetzung in jedem Fall mit dusserster Sorgfalt
und unter strenger Beachtung des Verhaltnismassigketisgebots erfolgen. Ausserdem darf sich eine
solche Pflicht nicht iber gesetzliche Vorgaben, wie in diesem Fall vom BUPF vorgegeben,
hinwegsetzen.

Durch die breite Auferlegung einer solchen Pflicht werden datenschutzfreundliche Unternehmen
bestraft, da ihr Geschaftsmodell untergraben und ihr jeweiliger Unique Selling Point (USP), der oftmals
just in der Datensparsamkeit und einem hervorragenden Datenschutz liegt, zerstort wird.

Statt der neuen Identifikationspflicht muss weiterhin die Ubergabe der bereits vorhandenen Daten
genigen. Nur so kénnen datenschutzrechtliche Vorgaben und die Rechte Betroffener gewahrt werden.
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Antrag: Streichung «AAKD mit reduzierten Pflichten» oder Anderung zur Pflicht zur Ubergabe aller
erhobenen Informationen, aber OHNE Einfiihrung einer Pflicht zur Identifikation von Teilnehmenden.

Art. 18

Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was tber eine Duldungspflicht hinaus geht,
untragbar fir KMU. Art. 18 Abs. 3 ist zu streichen.

Antrag: Streichung Teil «Anbieter mit reduzierten Pflichten»

Art. 19 Abs. 2

Das Kriterium «professionell betrieben» ist nach der bestehenden Regelung auszulegen (s. vorstehen).
Es sei ausserdem darauf hingewiesen, dass sich aus dieser Regelung eine vertragsrechtliche
Problematik zwischen den FDA und den PZD ergeben wirde, die nicht tragbar ist.

Antrag: Auslegung des Kriteriums «professionell betrieben» nach der bestehenden Regelung und nicht
i. S. v. Art. 16h Abs. 2.

Art. 21 Abs. 1 lit. a

Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht hinausgeht,
untragbar fir KMU. AAKD mit reduzierten Pflichten sind daher aus Art. 21 Abs. 1 lit. a zu streichen.

Antrag: Streichung
Art. 22

Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten
werden. Art. 22 ist daher beizubehalten.

Antrag: beibehalten

Art. 11 Abs. 4

Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten
werden. AAKD mit reduzierten Pflichten sind daher von den Pflichten nach Art. 11 zu befreien und Art.
11 Abs. 4 ist zu streichen.

Antrag: Streichung
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Art. 16b

Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten
werden. Art. 16b (AAKD mit reduzierten Pflichten) ist ersatzlos zu streichen.

Antrag: Streichung

Art. 31 Abs. 1

Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht hinausgeht,
untragbar fur KMU. AAKD mit reduzierten Pflichten sind daher von allen Pflichten nach Art. 31 zu
befreien.

Antrag: Streichung Teil «Anbieter mit reduzierten Pflichten»

Art. 51 und 52

Wie bereits bei Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten
werden. Art. 51 und 52 sind daher beizubehalten.

Antrag: beibehalten

Art. 60a

Rickwirkende Massnahmen sind aus verfassungsrechtlicher Sicht mit grosser Skepsis zu beurteilen.
Durch die neue Massnahme aus Art. 60a kann eine anordnende Behdrde laut den Erlauterungen
bewusst auch falsch-positive Ergebnisse herausverlangen. Dies birgt das Risiko der Vorveruteilung
objektiv unschuldiger Personen und verstdsst somit gegen die Unschuldsvermutung und gegen den
datenschutzrechtlichen Grundsatz der Richtigkeit von Daten. Art. 60a ist zu streichen.

Antrag: Streichung des Artikels

Art. 42a und 43a

Die Art. 42a und 43a fiihren neu die Abfragetypen «IR_59» und «IR_60» ein, Uber die sensible Daten
automatisiert abgefragt werden kénnen. Sie verlangen von Anbietern, dass sie jederzeit Auskunft geben
kénnen bezlglich des letzten vergangenen Zugriffs auf einen Dienst, inklusive eindeutigem
Dienstidentifikator, Datum, Uhrzeit und IP-Adresse. Auch fir das Auferlegen diese Pflicht gilt die
fragliche Schwelle von 5'000 Nutzer:innen. Erfasst ist somit nahezu die gesamte AAKD-Landschaft der
Schweiz.

Das Problem liegt darin, dass die «IR_»-Abfragen zu Informationen nach Art. 42a und 43a neu
automatisiert abgerufen werden kénnen — im Gegensatz zu den «HD_»- (historische Daten) und «RT-»
(Echtzeitiiberwachung) Abfragen, die strengeren Regeln und einer juristischen Kontrolle unterliegen.
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Bei den «IR_59»- und «IR_60»-Abfragen handelt es sich allerdings um sensible Informationen wie etwa
das Abrufen einer IP-Adresse. Solche Informationen mussten bislang zurecht tiber strengere
Abfragetypen eingeholt werden. Es ist nicht nachvollziehbar, warum Abfragen nach IR_59 und IR_60
weniger strengen Regeln unterworfen werden sollen als die fir die urspriinglichen Zugriffe selber.

Hinzu kommt, dass sich aus dem Verordnungstext keine Limite fir die Frequenz der Stellung dieser
automatisierten Auskiinfte ergibt. Unternehmen sind daher nur unzulanglich geschutzt vor
missbrauchlichen Anfragen und vor Kosten, die ihnen durch die Pflicht, diese Auskiinfte automatisch
weiterzugeben, entstehen wird.

Kinftig kdnnten so umfangreiche Informationen Uber die neuen Abfragetypen beschafft werden, die
bislang zurecht den strengeren Regeln der rechtlich sichereren Informations-/Uberwachungstypen
«HD_» und «RT_» unterworfen waren. «IR_59» und «IR_60» erméglichen damit nahezu eine
Echtzeitiberwachung des Systems, ohne den erforderlichen Kontrollen dieser invasiven
Uberwachungstypen unterworfen zu sein.

Die Entwicklung, dass mittels «IR_»-Abfragen neu auch personenbezogene sensible Nutzungsdaten
eingeholt werden kénnen, widerspricht der Logik der unterschiedlichen Abfragetypen und 6ffnet Tir und
Tor flr missbrauchliche Abfragen und eine Echtzeitiberwachung von Millionen von Nutzer:innen. Auch
hier stehen grundrechtlich geschiitzte Anspriiche auf dem Spiel, die mit einer solchen Regelung auf
nicht nachvollziehbare Weise untergraben und missachtet werden.

Ebenfalls scheint der Wortlaut darauf abzuzielen, dass AAKD die vorgeschriebenen Informationen
liefern missen, und nicht mehr nur jene Daten, die bei ihr ohnehin vorhanden sind. Die AAKD miissten
kiinftig gewisse Datenkategorien systematisch erheben, um dieser Pflicht nachzukommen.

Art. 27 Abs. 2 BUPF erklart allerdings, dass AAKD «auf Verlangen die ihnen zur Verfiigung stehenden
Randdaten des Fernmeldeverkehrs der iberwachten Person liefern» miissen. Bei einer dahingehenden
Auslegung des Bestimmungen bedeutete dies einen weiteren Verstoss gegen das BUPF.

Unter rechtsstaatlichen Gesichtspunkten gilt es ausserdem die geplante Schwachung der Institution
des Zwangsmassnahmengerichts auf das Scharfste zu kritisieren. Mit der Schaffung der zwei neuen
Auskunftstypen, die mittels einfacher Auskunftsanfrage automatisch abgerufen werden kénnen, werden
rechtliche Kontrollmechanismen wie das Zwangsmassnahmengericht umgangen und der
Einflussbereich der Staatsanwaltschaft noch weiter ausgebaut. Art. 42a und 43a sind daher
vollumfanglich zu streichen.

Antrag: Streichung der Artikel

Art. 50a

Art. 50a sieht vor, dass Anbieter:innen verpflichtet werden, die von ihnen selbst eingerichtete
Verschlisselung jederzeit wieder aufzuheben. Auch diese Pflicht soll eine Vielzahl neuer Unternehmen
erfassen: Betroffen sind nicht mehr nur FDA (Art. 26 BUPF) und ausnahmsweise AAKD (Art. 27 BUPF),
sondern samtliche Anbieter:innen mit mehr als 5'000 Nutzer:innen. Im Ergebnis ware fast die gesamte
Schweizer AAKD-Branche betroffen (kaum ein Produkt ist lebensfahig mit weniger als 5'000
Teilnehmer:innen).

Die Ausdehnung dieser Pflicht auf AAKD stellt eine erhebliche und vom Gesetz nicht gedeckte
Ausweitung der bisherigen Verpflichtungen dar: Es findet keine Einzelfallpriifung statt und die AAKD
werden dieser Pflicht unterworfen, auch wenn sie keineswegs «Dienstleistungen von grosser
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wirtschaftlicher Bedeutung oder fur eine grosse Benutzerschaft anbieten», was jedoch gesetzliche
Vorgabe ist (Art. 27 Abs. 3 BUPF).

Problematisch ist zudem, dass aufgrund dieser Vorgabe Anbieter:innen ihrer Verschliisselungen so
konfigurieren missen, dass sie von ihnen aufgehoben werden kénnen — eine durch Anbieter:innen
aufhebbare Verschliisselung reduziert die Wirksamkeit der Verschliisselung allerdings in jedem Fall.
Dies fuhrt zu schwacheren Verschlisselungen und der Abnahme der Sicherheit von
Kommunikationsdiensten.

Daraus ergibt sich eine Grundrechtsproblematik von erheblicher Tragweite: Das
Verhaltnismassigkeitsgebot aus Art. 36 BV kann nicht eingehalten werden, weil das Resultat — die
Schwéachung der Verschliisselung des beinahe gesamten Schweizer Online-Okosystems — in keiner
Weise in einem angemessenen Verhaltnis zur beabsichtigten Vereinfachung der Behérdenarbeit steht.
Die Interessenabwagung darf hier nicht zuungunsten der Grundrechtstrager:innen erfolgen, da es sich
bei deren Interessen um solche von fundamentalem Gewicht — dem Zugang zu sicherer
Kommunikation und damit direkt verbunden dem Recht auf freie Meinungsausserung — handelt.

Wichtig ist, dass Verschlisselungen, die auf dem Endgerat der Nutzer:innen erfolgen — also End-zu-
End-Verschliisselungen — nicht unter die Pflicht zur Aufhebung gemass Art. 50a VE-VUPF fallen diirfen.
Diese Form der Verschlisselung liegt ausschliesslich in der Sphare der Nutzer:innen und es ware
untragbar, die Pflicht zur Aufhebung von Verschlisselungen in dieser Sphére zu verlangen. Die
Anbieter:innen dirfen daher nicht dazu verpflichtet werden, diese Inhalte zu entschlisseln und
zuganglich zu machen. Im Gegensatz dazu betrifft die Transportverschliisselung «lediglich» die
Verbindung zwischen Client und Server und kann von Anbieter:innen kontrolliert werden. Es ist wichtig,
dass diese technischen Unterscheidungen und unterschiedlichen Schutzwirkungen und -richtungen bei
rechtlichen Umsetzungen beachtet werden. Wir begriussen die Klarstellung im erlauternden Bericht,
dass die End-zu-End-Verschlisselung vom Anwendungsbereich ausgenommen ist. Es muss jedoch
ebenso klar sein, dass das ganze Endgerat von Nutzer:innen aus dem Anwendungsbereich von

Art. 50a VE-VUPF ausgenommen ist.

Es braucht im Ubrigen auch eine Klarstellung dariiber, dass eine riickwirkende Mdglichkeit zur
Aufhebung klar ausgeschlossen ist. Eine solche wirde de facto eine Vorratsdatenspeicherung
verschlusselter Inhalte und Keys darstellen, die mit dem Prinzip der Datenminimierung (Art. 6 Abs. 3
DSG) und dem Schutz der Privatsphare (Art. 13 BV) unvereinbar ist.

Antrag: Streichung der «Anbieterin mit reduzierten Pflichten» aus dem Anwendungsbereich sowie eine
Klarstellung dariiber, dass die Aufhebung von Verschlisselungen auf dem Endgerat der Nutzer:innen
sowie eine rickwirkende Verpflichtung zur Aufhebung ausgeschlossen sind.

Bemerkungen zu einzelnen Artikeln der VD-UPF

Art. 14 Abs. 3 VD-UPF

Wie bereits bei Art. 16e bis 16f VE-VUPF angesprochen ist ein aktives Tatigwerden fiir alle AAKDs
(auch flr solche mit mehr als 5'000 Nutzer:innen) unverhaltnismassig und wirtschaftlich nicht tragbar,
was das Einflhren von Fristen obsolet werden lasst. Der Absatz ist daher ersatzlos zu streichen.

Antrag: Streichung
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Art. 14 Abs. 4 VD-UPF

Die neue Formulierung erweitert den Anwendungsbereich und erhéht die Anzahl der Unterworfenen
AAKD - da auch AAKD mit reduzierten Pflichten erfasst sind — massiv. Dies ist wie bereits ausgefiihrt
weder durch das BUPF gedeckt noch mit dem Zweck der Revision, KMU zu schonen, in
Ubereinstimmung zu bringen.

Antrag: Anderung des Begriffs «<AAKD mit minimalen Pflichten» zu «AAKD ohne vollwertige Pflichten»

Art. 20 Abs. 1 VD-UPF

Wie bereits bei Art. 16e bis 16f VE-VUPF angesprochen, ist ein aktives Tatigwerden fiir alle AAKDs
(auch flr solche mit mehr als 5'000 Nutzer:innen) unverhaltnismassig und nicht wirtschaftlich tragbar.
Der Teilsatz ist zu streichen.

Antrag: Streichung des Teilsatzes «und die Anbieterinnen mit reduzierten Pflichten»

Schlussbemerkung

Trotz des Umfangs dieser Stellungnahme gilt: Das Ausbleiben einer expliziten Bemerkung zu einzelnen
Bestimmungen bedeutet keine Zustimmung der Digitalen Gesellschaft. Die Ablehnung der Revision
bleibt vollumfanglich bestehen.

Freundliche Grisse

Erik Schénenberger
Geschéftsleiter
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Bundesrat

Beat Jans

Vorsteher

Eidgenossisches Justiz- und
Polizeidepartement EJPD
Bundeshaus West

CH-3003 Bern

per E-Mail an ptss-
aemterkonsultationen@isc-

Bern, 2. Mai 2025 ejpd.admin.ch

Verordnung Uber die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF) und Verordnung des EJPD Uber
die Durchfiihrung der Uberwachung des Post- und
Fernmeldeverkehrs (VD-UPF)

Sehr geehrter Herr Bundesrat Jans
Sehr geehrte Mitarbeitende des Eidgendssischen Justiz- und Polizeidepartements

Am 29. Januar 2025 erdffnete der Bundesrat die Vernehmlassung zur Teilrevision zweier
Ausfuhrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)
und hat die Stiftung fur Konsumentenschutz zur Stellungnahme eingeladen.

Die Stiftung fir Konsumentenschutz ist eine Nichtregierungs-Organisation, die sich seit 1964
fur die Rechte und Interessen von Konsument:innen einsetzt.

Wir bedanken uns fiir die Einladung zur Vernehmlassung und nehmen wie folgt Stellung:

Vorbemerkungen

Die geplante Revision der VUPF st ein Frontalangriff auf unsere Grundrechte, die
Rechtsstaatlichkeit sowie den IT- und Innovationsstandort Schweiz.

Mit ihrer Umsetzung wiirde geltendes Recht in einem Ausmass verletzt, das alarmieren muss:
Die Revision ist in vielerlei Hinsicht unvereinbar mit dem Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF), verstdsst gegen das
Datenschutzgesetz (DSG), steht in klarem Widerspruch zu den verfassungsmassigen
Grundrechten und verstésst gegen Volkerrecht.

Die vorgesehenen Anderungen fiihren zu einer flachendeckenden und massiv ausgeweiteten
Uberwachung. Dies ist mit der Ausrichtung des BUPF, mit seiner austarierten
Interessenabwagung zwischen Freiheit und Privatsphére einerseits und Sicherheit durch
Uberwachungsmassnahmen andererseits, absolut nicht vereinbar.

Gemass Statistik des Dienst Uberwachung Post- und Fernmeldeverkehr UPF sind die
Uberwachungsmassnahmen 2024 um mehr als das Doppelte angestiegen. Gerade die beiden
Kategorien der riickwirkenden Uberwachungen sind im Vergleich zu 2023 deutlich gestiegen.
Mit den in die Vernehmlassung gegebenen Vorlagen wirden zukinftig noch mehr Daten bei
mehr Dienstleisteriinnen gesammelt und aufbewahrt. Entsprechend wirde die Anzahl
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Uberwachungsmassnahmen durch diese Vorlagen mit an Sicherheit grenzender
Wahrscheinlichkeit weiter ansteigen — vermutlich deutlich. Und das, obwohl der behauptete
Mehrwert durch solche Uberwachungsmassnahmen bei der Strafverfolgung einer empirischen
Grundlage entbehrt.

Auch die Auswirkungen auf den Wirtschafts- und Innovationsstandort Schweiz waren
verheerend: Die Ausweitung der Uberwachung und die damit verbundenen, tibermassigen
Mitwirkungspflichten machen die Schweiz flr IT-Anbieter ausserst unattraktiv. Denn die
prophylaktische Datenspeicherung auf Vorrat fir ein halbes Jahr ist fur die IT-
Dienstleister:innen ein hoher Kostenfaktor. Renommierte Unternehmen wie Proton oder
Threema, deren Geschéaftsmodelle durch die Vorlage direkt ins Visier geraten, wirden in ihrer
Existenz bedroht. Proton hat bereits angekindigt, die Schweiz im Falle eines Inkrafttretens
verlassen zu mussen (Tages-Anzeiger vom 1. April 2025). Ahnlich dusserte sich Threema-
Chef Robin Simon (Tages-Anzeiger vom 8. April 2025).

Neben den verheerenden wirtschaftlichen Auswirkungen wird gleichzeitig der grundrechtlich
garantierte  Anspruch auf sichere wund vertrauliche Kommunikation ausgehohlt.
Konsument:innen, die bisher auf Schweizer Dienstleister:innen wie Threema, Proton oder
Infomaniak vertrauen, kbénnen sich zukinftig mdglicherweise gar nicht mehr fiir Schweizer
Dienstleister:innen entscheiden, weil es keine mehr gibt. Falls kein Wegzug stattfindet, werden
die verpflichteten Schweizer Dienstleister:innen die Kosten fur die Vorratsdatenspeicherung
auf die Konsument:innen abwalzen (muissen). Letzten Endes zahlen also die Schweizer
Kund:innen erhéhte Preise, damit sie besser rickwirkend tberwacht werden kdnnen.

Wenn Anbieterinnen abwandern, bleibt jedoch — als ware dies nicht genug — nicht nur den
privaten Nutzer:innen der Zugang zu geschitzten Kommunikationsmitteln verwehrt. Ebenso
betroffen sind Personen, die einem Berufsgeheimnis unterstehen und schutzbedirftige
Personengruppen wie Whistleblower:innen, Menschen ohne geklarten Aufenthaltsstatus oder
ohne Papiere, sowie Aktivist:innen.

Hinzu kommt: Die geplanten Regelungen sind technisch unausgereift, unnétig komplex und in
Teilen schlicht nicht umsetzbar. Vielmehr wird ein kaum noch durchschaubares
Normengeflecht geschaffen, das weder den Mitwirkungspflichtigen noch den Betroffenen ein
Mindestmass an Rechtsklarheit bietet. Von Transparenz kann nicht die Rede sein.

Es ist im Ubrigen unhaltbar, dass eine dermassen breit angelegte Ausweitung von Pflichten
fur Anbieter:innen auf Verordnungsstufe angelegt wird. Solch einschneidende Veranderungen
in Grundrechte sind in Gesetzesform zu erlassen. Der Bundesrat (berschreitet mit dieser
Vorlage seine Kompetenzen.

Diese Vorlage schadet nicht nur den Konsument:innen und Burger:innen sondern schwéacht
auch noch den Innovations- und Wirtschaftsstandort Schweiz. Aus grundrechtlicher,
datenschutzrechtlicher und gesellschaftspolitischer Sicht ist sie schlicht inakzeptabel. Die
geplanten Anderungen stehen dem erklarten Ziel von mehr KMU-Freundlichkeit, allgemeinen
rechtsstaatlichen Grundsatzen sowie Schutzbedirfnissen Einzelner diametral entgegen.

Deshalb lehnt der Konsumentenschutz die Revision vollumfanglich und in aller
Deutlichkeit ab.
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Bemerkungen zu einzelnen Artikeln der VUPF
Alle Artikel

Um den im Datenschutzgesetz verankerten Grundsatz der Zweckmassigkeit (Art. 6 Abs. 3
DSG) gerecht zu werden, durfen Unternehmen nicht gezwungen werden, mehr Daten Uber
ihre Kund:innen auf Vorrat zu sammeln, als fir ihre Geschéftstatigkeit notwendig ist.
Selbstverstandlich soll dennoch bei allen Auskunftstypen die Datenherausgabe im Rahmen
einer Uberwachungsrechtlichen Anfrage erreicht werden kénnen.

Aus diesem Grund soll allen relevanten Artikeln die Kondition «sofern verfligbar», «sofern
vorhanden» o.a. hinzugefigt werden, damit mit der Vorlage keine unangemessenen und
teuren Aufbewahrungspflichten geschaffen werden.

Antrag: Ausklnfte bei allen relevanten Artikeln auf die tatsachlich vorhandenen Daten
beschranken.

Art. 16b Abs. 1

Durch die neue Formulierung werden die Kriterien fir FDA mit reduzierten Pflichten verscharft.
Das Abstellen auf das Kriterium des Gesamtumsatzes des Unternehmens statt der relevanten
Teile (Art. 16b Abs. 1 lit. b Ziff. 2 VE-VUPF) fuhrt dazu, dass bestehende Unternehmen mit
entsprechendem Umsatz Dienstleistungen und Features die zur Klassierung als FDA flihren
gar nicht erst auf den Markt bringen. Bestehende Unternehmen kénnen entweder komplett auf
solche Neuerungen verzichten oder direkt die unverhaltnismassigen Mitwirkungspflichten
erfillen.

Dazu kommt, dass das Kriterium beziiglich der Uberwachungsauftrage nicht vom BUPF
gestltzt wird, denn: Die Anzahl von Uberwachungsauftragen ist von der wirtschaftlichen
Bedeutung einer FDA vollig losgelost. Die wirtschaftliche Bedeutung ist aber gemass Art. 26
Abs. 6 BUPF ausschlaggebend dafiir, ob eine FDA von den vollen Pflichten (teilweise) befreit
werden kann. E contrario ist die wirtschaftliche Bedeutsamkeit somit Erfordernis fir die
Auferlegung von vollen Pflichten. Wenn FDA nun aber rein aufgrund der Anzahl von
Uberwachungsauftragen nach Art. 16b Abs. 1 lit. b Ziff. 1 VE-VUPF als vollpflichtige FDA
qualifiziert werden, steht dies im Widerspruch zum BUPF und entbehrt damit einer
Rechtsgrundlage.

Dieses bereits in der aktuellen Version der VUPF vorhandene Problem sollte im Zuge einer
Revision nicht bestehen bleiben, sondern muss behoben werden.

Antrag: Aufhebung der Formulierung von lit. b Ziff. 1 und 2: «Uberwachungsauftrage zu 10
verschiedenen Uberwachungszielen in den letzten 12 Monaten (Stichtag: 30. Juni) unter
Berticksichtigung aller von dieser Anbieterin angebotenen Fernmeldedienste und abgeleiteten
Kommunikationsdienste» und «Jahresumsatz in der Schweiz des gesamten Unternehmens
von 100 Millionen Franken in den beiden vorhergehenden Geschaftsjahren». Es ist auf die
Regelung in Art. 26 Abs. 6 BUPF abzustellen und eine Einzelfallbetrachtung zur Einstufung
vorzunehmen.

Art. 16¢c Abs. 3

Die durch die neue Verordnung einmal mehr — deutlich — ausgeweitete automatische Abfrage
von Auskiinften entzieht den FDA die Mdglichkeit, sich gegen falsche oder unberechtigte
Anfragen zu wehren. Erstens wird die menschliche Kontrolle ausgeschaltet, zweitens werden
bestehende Hurden fur solche Auskiinfte gesenkt. Doch gerade Kosten und Aufwand dienen
als «nattrliche» Schutzmechanismen gegen eine Uberméassige oder missbrauchliche Nutzung
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solcher Massnahmen durch die Untersuchungsbehdrden. Die automatisierte Erteilung von
Auskiinften ist unverhaltnismassig und widerspricht dem Grundsatz der Zweckmassigkeit. Die
pauschale und undifferenzierte Regel beeintrachtigt zwangslaufig den Grundrechtsschutz.
Der vorgesehene Umsetzungszeitraum von 12 Monaten zur Umsetzung ausserdem aufgrund
der Komplexitat unzureichend. Eine Ubereilte Umsetzung erhéht das Risiko schwerwiegender
technischer und rechtlicher M&ngel und ist inakzeptabel.

Antrag: Streichung von lit. a «<automatisierte Erteilung der Auskiinfte» (ebenso in Art. 18 Abs.
2).

Art. 16d

Gemass erlauterndem Bericht stellen Kommunikationsdienste, die nicht zu den in Art. 16a Abs.
1 aufgezéahlten Fernmeldediensten gehdren und auf welche die Ausnahmen nach Art. 16a
Abs. 2 nicht zutreffen, abgeleitete Kommunikationsdienste dar. Diese klarere Definition der
Bezeichnung  «Anbieterinnen  abgeleiteter =~ Kommunikationsdienste  (AAKD)» st
begriissenswert, doch ist die Konkretisierung im erlauternden Bericht einerseits rechtsstaatlich
problematisch und andererseits geht die neue Auslegung nach den Ausfiihrungen im
erlauterndem Bericht weit Uber den gesetzlichen Zweck hinaus.

Besonders problematisch ist die generelle Nennung von Onlinespeicherdiensten wie iCloud,
OneDrive, Google Drive, Proton Drive oder Tresorit (der Schweizer Post), die oft exklusiv zur
privaten Speicherung (Fotos, Passworter etc.) genutzt werden. Konsument:innen nutzen diese
regelmassig, um auf einfache und sichere Weise Datenbackups zu erstellen. So stellen sie
sicher, dass ein Gerateverlust nicht mit einem vollstandigen Datenverlust einhergeht.

Art. 2 lit. ¢ BUPF definiert AAKD ausdriicklich als Dienste, die «Einweg- oder
Mehrwegkommunikation ermdglichen». Dies trifft jedoch auf personliche Cloud-Speicher nicht
zu, womit deren Einbezug in die Auslegung unrechtmassig ist — auch hier setzt sich die
Revision iiber die gesetzlichen Vorgaben des BUPF hinweg, was inakzeptabel ist.

Onlinespeicherdienste sind deshalb aus Art. 16d zu streichen.

Zudem anerkennt der erlauternde Bericht zwar, dass VPNs zur Anonymisierung der
Nutzer:innen dienen (S. 19), doch die Kombination mit der Revision von Art. 50a nimmt ihnen
diese Funktion faktisch, weil angebrachte Verschlisselungen zu entfernen sind. Dies wiirde
VPN-Diensten die Erbringung ihrer Kerndienstleistung, einer moglichst anonymen Nutzung
des Internets, verunmaoglichen. Der Konsumentenschutz weist darauf hin, dass der EGMR in
seinem Urteil vom 13. Mai 2024 (Podchasov v. Russia) zum Schluss kam, dass die
Verpflichtung zur Entfernung von Verschlisselung bei Kommunikationsdienstleister:innen
gegen Art. 8 EMRK verstdsst. Das Bedurfnis, auch kiinftig VPN-Dienste in Anspruch nehmen
zu kdnnen, ist zu schitzen und darf nicht vereitelt werden. Anbieter:innen von VPNSs sind daher
ebenfalls aus Art. 16d auszunehmen.

Es ist irritierend, dass die bewusst separat ausgestalteten Kategorien AAKD und FDA
einander zunehmend angeglichen werden, und zwar zuungunsten der AAKD, die als Kategorie
mit grundsatzlich weniger weitreichenden Pflichten als die FDA konzipiert wurde. Dies
missachtet den Willen der Gesetzgeber:innen, den es zu wahren gilt.

Antrag: Streichung von Onlinespeicherdiensten und VPN-Anbieter:innen aus der Aufzahlung
der moglichen abgeleiteten Kommunikationsdienste in den Ausfuhrungen zu Art. 16d im
erlauternden Bericht und in der Auslegung.

Art. 16e, Art. 16f und Art. 16g
Die geplante Revision der VUPF soll laut Erlauterungsbericht die KMU-Freundlichkeit
verbessern und willktrliche Hochstufungen von AAKD abmildern. Tatsachlich wirkt der
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vorgelegte Entwurf diesem erklarten Ziel jedoch komplett entgegen. Statt Verhaltnismassigkeit
zu schaffen, unterwirft die Revision neu die grosse Mehrheit der KMU, die abgeleitete
Kommunikationsdienste betreiben, einer Uberaus strengen Regelung mit deutlich erweiterten
Pflichten. Entscheidend ist, dass neuerdings das Kriterium von 5'000 Nutzer:innen allein zum
Auferlegen massiver Uberwachungspflichten ausreicht: Erreicht eine AAKD diese Grosse, fallt
sie neu in die Kategorie der AAKD mit reduzierten Pflichten und untersteht somit bereits sehr
weitgehenden Mitwirkungspflichten, insbesondere der Identifikationspflicht.

Die Einfuhrung von 5'000 Nutzer:innen als gesondert zu beurteilende Untergrenze verletzt Art.
27 Abs. 3 BUPF. Max. 5'000 Personen (1 Person kann mehrere Nutzer:innen darstellen) sind
keinesfalls eine «grosse Nutzerzahl», bei der die neuen, deutlich strengeren
Uberwachungsmassnahmen, gerechtfertigt waren. 5'000 Nutzer:innen werden in der digitalen
Welt vielmehr sehr rasch erreicht — die Revision verkennt technische Realitaten.

Zusatzlich fuhrt das Einfuhren eines Konzerntatbestandes in Art. 16f Abs. 3 zu massiven
Problemen: Produkte und Dienste mussen nicht mehr fur sich allein bestimmte
Schwellenwerte erreichen — es genuigt, wenn das Mutterunternehmen oder verbundene
Gesellschaften diese Uberschreiten. Insbesondere bei Unternehmen mit
Beteiligungsstrukturen fuhrt dies dazu, dass samtliche Angebote pauschal der héchsten
Uberwachungsstufe unterstellt werden — unabhéngig davon, ob sich einzelne Dienste noch im
frihen Entwicklungsstadium befinden oder faktisch kaum genutzt werden. Somit misste jedes
neue Projekt von Beginn an mit vollumfanglichen Uberwachungspflichten geplant und
eingefiihrt werden, was Innovation behindert. Zudem missachtet der Konzerntatbestand das
Verhaltnismassigkeitsgebot: Unterschiedliche organisatorische Einheiten mit eigenstandigen
Angeboten werden unrechtmassig zusammengefasst, obwohl sie individuell zu prifen waren.
Die Anwendung starrer Schwellen auf ganze Konzerne statt auf einzelne Dienste umgeht eine
notwendige Einzelfallprufung.

Eine solche Regelung stiinde sodann im klaren Widerspruch zu Postulat 19.4031 von Albert
Vitali, das die zu seltene Anwendung von Downgrades kritisierte: «Schlimmer noch ist die
Situation bei den Anbieterinnen abgeleiteter Kommunikationsdienste [AAKD]. Sie werden Uber
die Verordnungspraxis als Normadressaten des BUPF genommen, obschon das so im Gesetz
nicht steht. Das heisst, praktisch jede Firma, die Online-Dienste anbietet, fallt unter das
BUPF.»

Statt KMU zu entlasten, fuhrt die Revision neu zu einem «automatischen» Upgrade per
Verordnung ohne Verfligung (Erlauternder Bericht, S. 23). Dieser Ansatz ist offensichtlich
unverhaltnismassig und verscharft nicht nur die Anforderungen, sondern zwingt bereits kleine
AAKD zu aktiver Mitwirkung mit hohen Kosten.

Eine Analyse der offiziellen VUPF-Statistik unterstreicht diese offensichtliche
Unverhaltnismassigkeit. Im Jahr 2023 betrafen 98,97% der total 9'430 Uberwachungen allein
Swisscom, Salt, Sunrise, Lycamobile und Postdienstanbieter:innen — tibrig bleiben nur 1,03%
fur den gesamten Restmarkt. Bei den Auskunften zeigt sich ein ahnliches Muster, wobei
92,74% wieder allein auf Swisscom, Salt, Sunrise und Lycamobile entfallen. Durch die
Revision nun nahezu 100% des Marktes inklusive der KMU und Wiederverkaufer:innen unter
dieses Gesetz zu zwingen, das faktisch nur finf Giganten — darunter zwei milliardenschwere
Staatsbetriebe — betrifft, ist offensichtlich weder verhaltnismassig noch KMU-freundlich.

Die neue Vorlage schliesst nun ebenfalls sowohl die Registrierung via normaler E-Mail als
auch die komplett anonyme Registrierung (z. B. Signal oder Telegram) aus, da AAKD bereits
mit reduzierten Pflichten neu automatisch zwingend die Endnutzer:innen identifizieren
miussen. Hiervon betroffen sind nicht nur alle AAKD mit reduzierten Pflichten, sondern auch
all deren Wiederverkaufer:innen. Faktisch resultiert das Gesetz somit darin, dass
Konsument:innen sich bei keinem Dienst mehr anmelden kdnnen sollen, ohne den Pass,
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Fuhrerschein oder die ID entweder direkt oder indirekt zu hinterlegen. Dass Nutzer:innen
kunftig hierzu gezwungen waren, stellt einen massiven Eingriff in das Recht auf informationelle
Selbstbestimmung (Art. 13 BV) dar und ist unzumutbar.

Ein weiteres Kernproblem, das die automatische Hochstufung mit sich bringt, ist die
Rechtsunsicherheit. Die Vorlage will mit klarer definierten Kategorien und Pflichten eine
Ubersichtlichere Situation schaffen, verfehlt dieses Ziel jedoch ganzlich. Bislang fand die
Hochstufung per Verfiigung statt, wodurch es fur die Mitwirkungspflichtigen klar erkennbar
war, wann sie unter welche Pflichten fallen. Ausserdem bewirkt diese Praxis eine sinnvolle
Einzelfallbetrachtung  anstelle  pauschaler und unzweckmassiger automatischer
Hochstufungen. Unter dem revidierten System entfallt dieser Schritt, und ein:e AAKD wird
automatisch hochgestuft, sobald sie den massgebenden Schwellenwert erreicht. Genau diese
Frage nach dem Erreichen des Schwellenwertes kann aber im Zweifelsfall nur schwer zu
beantworten sein. Gerade deshalb besteht ein schutzwiirdiges Interesse der Anbieter:innen
an Klarheit Uber ihre Pflichten, da sie fortan eventuell die umfangreichen und kostspieligen mit
der Hochstufung verbundenen zusatzlichen Massnahmen treffen miissen. Die AAKD mussten
sich diesbeziglich jedoch aktiv mittels Feststellungsverfigung erkundigen. Diese
Umstrukturierung lasst ich nicht mit der Funktionsweise von Verwaltungsverfahren
vereinbaren. Die Pflicht zur Abklarung, wann eine Hochstufung vorliegt und was diese fur das
Unternehmen bedeutet, darf nicht in die Verantwortung der Unternehmen fallen. Der Staat
zieht sich hier aus der Verantwortung und schiebt diese den Unternehmen zu, wodurch diesen
zwangslaufig zeitlicher und finanzieller Mehraufwand entsteht. Von einer automatischen
Hochstufung von AAKD ist daher abzusehen. Verscharfend wirkt sich hier die kaum
verstandliche Sprache des Verordnungsentwurfs aus, welche es Laien und kostensensitiven
KMU (ohne eigene Rechtsabteilung) verunméglicht, einen Uberblick tiber ihre neuen Pflichten
zu erlangen.

Gegeniiber der geltenden VUPF erweitert die Revision die Pflichten zur Automatisierung noch
einmal deutlich auf neu alle AAKD mit vollen Pflichten, und sie schafft mehrere neue
problematische Abfragetypen wie z. B. "IR_59" und "IR_60", welche ebenfalls automatisiert
und ohne manuelle Intervention abgefragt werden kdnnen sollen. Durch die Automatisierung
steigt das Risiko eines Missbrauchs der Uberwachungsinstrumente erheblich, und damit auch
das Risiko fur die Grundrechte der betroffenen Personen. Die Ausweitung der automatisierten
Auskiinfte muss daher ersatzlos gestrichen werden.

Ebenfalls problematisch ist die Streichung des Kriteriums des «grossen Teils der
Geschéftstatigkeit» in Art. 16g Abs. 1 (im Vergleich zu Art. 22 Abs. 1 lit. b der geltenden VUPF),
die dazu flhrt, dass eine Unternehmung nicht mehr abgeleitete Kommunikationsdienste als
einen «grosse[n] Teil ihrer Geschéftstatigkeit» anbieten muss, um als AAKD zu gelten. Damit
fallen auch Unternehmen, die nur experimentell oder in kleinem Rahmen, ja aus rein
gemeinnitzigen Motiven, ein Online-Tool bereitstellen, von Anfang an voll unter das Gesetz.
Die Folgen sind gravierend, denn schon ein offentliches Pilotprojekt I6st umfangreiche
Verpflichtungen aus, etwa Pikettdienste (Art. 16g Abs. 3 lit. a Ziff. 1) oder automatisierte
Auskunftserteilungen (Art. 16g Abs. 3 lit. b Ziff. 1). Auch hiermit werden neue Hirden fir
Innovation geschaffen. Die Regelung ist unverhaltnisméassig und nicht sachdienlich.

Auch Non-Profit-Organisationen geraten unter die verscharften Vorgaben. Unter den neuen
Kriterien wird allein auf die Anzahl der Nutzer:.innen abgestellt fir die Einstufung als AAKD.
Dieses Kriterium greift jedoch zu kurz: Es bertcksichtigt insbesondere nicht die wirtschaftliche
Tragfahigkeit der Anbieter:innen. Gerade bei Open-Source- und Non-Profit-Losungen mit
grosser Reichweite, aber geringem Budget, fuhrt dies zu einer verheerenden finanziellen
Belastung: Anbieter:iinnen mit solchen Projekten wirden gezwungen, umfangreiche
Uberwachungsmassnahmen einzufiihren. Solche Anbieter:iinnen wirden gezielt aus dem
Schweizer Markt gedrangt, wahrend gleichzeitig bestehende Monopole wie WhatsApp (96%
Marktanteil in der Schweiz) gestarkt wirden.
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Es muss ausserdem klar festgehalten werden, dass sich das BUPF und die VUPF nur auf
Anbieter:innen beziehen kdnnen, die in der Schweiz tatsachlich tatig sind. Die Erlasse dirfen
nicht so ausgelegt werden, dass sie eine extraterritoriale Wirkung entfalten und internationale
Dienste wie Signal, WhatsApp oder Microsoft Teams miterfasst sind.

Das alleinige Kriterium der Nutzer:innenzahl ist ungeeignet und muss gestrichen werden.

Die Regelung schwécht auch die nationale Sicherheit: Gerade in Zeiten zunehmender
Cyberangriffe und abnehmender Zuverlassigkeit gerade US-amerikanischer Anbieter
(angesichts der aktuellen Regierungsfilhrung ist keinesfalls sichergestellt, dass deren Daten
weiterhin geschiitzt bleiben) ist dies sicherheitspolitisch kontraproduktiv. Die neue VUPF will
den Schweizer Konsument:iinnen den Zugang zu bewdahrten und sicheren Messengern
faktisch verwehren, dabei ware das Gegenteil angebracht: Die Nutzung sicherer, Ende-zu-
Ende-verschlisselter Kommunikation ist heute wichtiger denn je und fallt in den Bereich
grundrechtlich geschiitzter Anspriiche, die es zu wahren gilt. Diese Anspriiche dirfen nicht
aufs Spiel gesetzt werden, um ein knallhartes Uberwachungsregime der Kommunikation in der
Schweiz durchzusetzen — die Prioritdten werden hochst fragwiirdig gesetzt.

Die durch die neue Verordnung ausgeweitete Vorratsdatenspeicherung — ein Konzept, das in
der EU seit bald einer Dekade illegal ist (EuGH Urteil vom 21.12.2016, Az. C-203/15 und C-
698/15) — wachst das Risiko fur die Sicherheit und die Privatsphare der Nutzer:iinnen
dramatisch. So werden durch die Vorlage nicht nur mehr Daten mit schwacheren
Schutzmassnahmen gesammelt, diese sind zudem von enormem Ausmass und bergen
folglich massive Risiken fiir Hackerangriffe.

Des Weiteren ist nicht belegt, dass die Speicherung der betreffenden Daten zu spirbar mehr
erfolgreichen Ermittlungen fiihrt. So kam auch der Bericht des Bundesrates zu «Massnahmen
zur Bekampfung von sexueller Gewalt an Kindern im Internet und Kindsmissbrauch via Live-
Streaming» zum Schluss, dass die Polizei moglicherweise «nicht tber ausreichende
personelle Ressourcen» verflige, um Verbrechen im Netz effektiv zu bekdmpfen. Ebenfalls
wurden weitere Massnahmen wie die «Ausbildung der Strafverfolgungsbehdrden» als zentral
eingestuft und auch die «nationale Koordination zwischen Kantons- und Stadtpolizeien»
hervorgehoben. Das Gebot der Verhaltnismassigkeit verlangt, dass zuerst diese einfachen
und nicht-invasiven Methoden mit direktem Gegenwert ausgeschopft werden mussen, bevor
kritische Massnahmen mit grossem Risiko fur die Gesamtbevélkerung implementiert werden.
Die Massnahmen waren zudem angesichts ihrer schweren Eingriffswirkung in die
Grundrechtssphare in jedem Fall auf Ebene des Gesetzes, und nicht durch eine reine
Verordnung zu implementieren. Diese Handhabe bedeutet einen Verstoss gegen das
Legalitatsprinzip und untergrabt legislative Kompetenzen. Ausserdem verfugt die Schweiz
bereits Uber reichlich Mittel zur Aufklarung und Verfolgung von Straftaten, die Behdrden
kénnen bereits heute auf sicherheitsrelevante Daten zuriickgreifen. Unternehmen wie Proton
(s. «Positionspapier zur Revision der Verordnung uber die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF)» von Proton) kooperieren seit Jahren mit den Schweizer
Strafverfolgungsbehorden und dem Nachrichtendienst des Bundes (NDB). Wenn nun solche
Unternehmen aus bereits genannten Grinden zur Abwanderung gezwungen werden, bewirkt
die Revision auch hier das genaue Gegenteil ihrer erklarten Ziele: Anstatt der Schaffung
besserer Mdglichkeiten zur Strafverfolgung wiirden die Schweizer Behdrden wie etwa Fedpol
den Zugriff auf wichtige Partner bei der Beschaffung sicherheitsrelevanter Daten verlieren.

Erst kirzlich wurde in Kantonen wie Genf oder Neuenburg die digitale Integritatin die
Kantonsverfassungen aufgenommen, weswegen die Romandie als «weltweite Pionierin eines
neuen digitalen Grundrechts» (NZZ) betitelt wurde. In weiteren Kantonen wie Basel-Stadt,
Jura, Waadt, Zug und Zrich sind ahnliche Bestrebungen im Gange. Der vorliegende Entwurf
stellt auch diese Regelungen bewusst in Frage.
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Gesamthaft gesehen fehlt der vorgeschlagenen Einfihrung einer neuen Stufe von
Uberwachungspflichtigen somit nicht nur eine ausreichende Rechtsgrundlage im BUPF,
sondern sie untergrébt auch die Bundesverfassung, mehrere Kantonsverfassungen sowie das
DSG. Der Entwurf bringt nicht, wie im Begleitbericht behauptet, eine Entlastung der KMU
(geschweige denn eine Entspannung der Hochstufungsproblematik) sondern verengt den
Markt, fordert bereits bestehende Monopole von US-Tech-Unternehmen, behindert Innovation
in der Schweiz, schwécht die innere Sicherheit, steht in direktem Gegensatz zum besagten
Postulat 19.4031 und bedeutet massive Eingriffe in grundrechtlich geschitzte Sphéaren,
sowohl von Unternehmen als auch von Nutzer:innen.

Die vorgeschlagene Dreistufenregelung ist deshalb strikt abzulehnen und das bestehende
System muss beibehalten werden.

Antrag: Streichung der Artikel und Beibehaltung der bestehenden Kriterien und der zwei
Kategorien von AAKD und Ausnahmen fir Pilotprojekte (auch von grossen Firmen) und Non-
Profits per se. Streichung der Automatisierten Auskiinfte (Art. 16g Abs. 3 lit. b Ziff. 1).

Art. 16h

Art. 16h konkretisiert die Kategorie der «Personen, die ihren Zugang zu einem offentlichen
Fernmeldenetz Dritten zur Verfiigung stellen» aus Art. 2 lit. e BUPF. Die Vorschrift verfehlt ihr
Ziel — anstatt Unsicherheiten darlber zu beheben, wer unter diese Kategorie fallt, schafft sie
weitere Unklarheiten. Der schwammig formulierte Verordnungstext kdnnte dem Wortlaut nach
auch Technologien wie TOR oder 12P erfassen. Diese werden von Journalistiinnen,
Whistleblower:innen und unterdriickten Personen zum Schutz ihrer Privatsphare genutzt.
Betreiber:innen solcher Nodes kénnen technisch nicht feststellen, welche Person den
Datenverkehr erzeugt. Eine ldentifikationspflicht wéare somit nicht nur technisch unmdglich,
sondern wirde auch die Sicherheit dieser Nutzer:innen gefahrden und diese unschatzbar
wichtigen Systeme grundsatzlich infrage stellen. Es ist daher zumindest klarzustellen, dass
der Betrieb solcher Komplett- oder Teilsysteme wie Bridge-, Entry-, Middle- und Exit-Nodes
nicht unter das revidierte VUPF fallt. Die Unklarheit beziiglich der Einordnung von TOR-
Servern wirft weitere Fragen auf, denn wenn TOR nicht als PZD zu qualifizieren ist, misste
TOR - gleich wie die VPNs — der Kategorie der AAKD zugeordnet werden. Somit stiinden
Betreiber:innen von TOR-Servern — wie etwa die Digitale Gesellschaft — unter der
Identifikationspflicht. Diese ist jedoch, wie dargelegt, nicht umsetzbar.

Es braucht somit entweder die Zusicherung, dass Betreiberinnen von TOR-Nodes nicht dem
BUPF und der VUPF unterstellt sind oder aber Kategorien von Mitwirkungspflichten, die so
gestaltet sind, dass ein:e Betreiber:in eines TOR-Nodes nicht einer Identifikationspflicht
unterstellt wird — z. B. indem die Schwelle fur das Auferlegen der Identifikationspflicht auf 1
Mio. Nutzer:innen angehoben wird.

Waren Betreiber:innen von TOR-Nodes von der Identifikationspflicht erfasst, wirde dies
fundamentale Grundrechte wie das Recht auf Privatsphare und die informationelle
Selbstbestimmung (Art. 13 BV, Art. 8 EMRK), die Meinungs- und Informationsfreiheit (Art. 16
BV, Art. 10 EMRK) gefahrden. Ebenso wirde das datenschutzrechtliche Prinzip der
Datensicherheit (Art. 8 DSG) komplett unterlaufen. Diese Eingriffe in national und international
geschutzte Rechtsanspriiche sind nicht hinzunehmen.

Dieser potenzielle Angriff auf die genannten Grundrechte ist hochproblematisch und setzt ein
politisches Statement: Die Schweiz bewegt sich weg von Grundrechtsschutz hin zum
hochgeriisteten Uberwachungsstaat.

Antrag: Es muss sichergestellt werden, dass Technologien wie TOR oder I2P nicht
vom Anwendungsbereich der VUPF erfasst sind.
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Art. 16h Abs. 2

Art. 16h Abs. 2 des Entwurfs definiert einen 6ffentlichen WLAN-Zugang als professionell, wenn
mehr als 1'000 Endbenutzer:innen den Zugang nutzen kénnen. Der erlauternde Bericht fuhrt
dazu aus, dass «nicht die tatsédchliche Anzahl, die gerade die jeweiligen WLAN-Zugange
benutzt» entscheidend ist, sondern «die praktisch mogliche Maximalanzahl (Kapazitat).»
Diese Auslegung ist viel zu breit und schafft untragbare Risiken fur die FDA in Kombination
mit Art. 19 Abs. 2 VE-VUPF: Gemass diesem Artikel tragt die das WLAN erschliessenden FDA
die Verantwortung zur Identifikation der Nutzer:innen. Die Regelung fiihrt also dazu, dass FDA,
die einen Vertrag haben mit «Personen, die ihren Zugang zu einem Offentlichen
Fernmeldenetz Dritten zur Verfigung stellen» (PZD), sehr schnell fir die Identifikation der
Endnutzer:innen ihrer Vertragspartner:in zustandig sind. Diese Regelung ist unsinnig und
schlicht nicht umsetzbar.

Technisch gesehen ist es trivial, ein Netzwerk so zu konfigurieren, dass es potenziell 1'000
gleichzeitige Nutzer:innen zulassen kann. Bereits mit handelsublichen Routern fur den
Privatkund:innenmarkt konnte somit nahezu jeder Internetanschluss in der Schweiz unter
diese Regelung fallen. Damit wilrden FDA unverhaltnismassige Pflichten auferlegt, da die
Unterscheidung nicht mehr anhand der Funktion des Netzwerks erfolgt. Ein privates offenes
WLAN, das geméass bisherigem Merkblatt nicht unter diese Regelung féllt, kdbnnte nun als
professionelles Netz klassifiziert werden.

Art. 16h Abs. 2 ist daher ersatzlos zu streichen, und die bestehende Regelung ist
beizubehalten.

FDA resp. Anbieter:iinnen von Offentlichen WLAN-Zugéngen durfen nur unter einer
Identifikationspflicht stehen, wenn die PZD, die den Zugang der FDA nutzt, «professionell
betrieben» ist — und zwar nach der aktuellen Auslegungsform (s. Erlauternder Bericht zur
(letzten) Totalrevision der Verordnung (ber die Uberwachung des Post- und
Fernmeldeverkehrs):

«Mit "professionell betrieben" ist gemeint, dass eine FDA oder eine auf 6ffentliche WLAN-
Zugangspunkte spezialisierte IT-Dienstleisterin den technischen Betrieb des offentlichen
WLAN-Zugangspunktes durchflhrt, die dies auch noch fir andere o6ffentliche WLAN-
Zugangspunkte an anderen Standorten macht. Wenn eine naturliche oder juristische Person
an ihrem Internetzugang selbst einen 6ffentlichen WLAN-Zugangspunkt technisch betreibt und
diesen Zugang Dritten zur Verfugung stellt, muss die FDA, die den Internetzugang anbietet,
keine Identifikation der Endbenutzenden sicherstellen.»

So wird sichergestellt, dass FDA nicht unméglich umzusetzenden Pflichten unterstellt werden.

Antrag: Streichung der Ausfilhrung im erlauternden Bericht. Das Kriterium «professionell
betrieben» ist nach der bislang geltenden Regelung zu verstehen. Art. 16h Abs. 2 ist ersatzlos
zu streichen und im Zusammenhang mit Art. 19 Abs. 2 ist auf die aktuelle Definition von
«professionell betrieben» abzustellen.

Art. 16b Abs. 2, Art. 16f Abs. 3, Art. 16g Abs. 2

Bei Konzernen kniipft die VE-VUPF nicht mehr an die Umsatz- und Nutzer:innenzahlen des
betroffenen Unternehmens an, neu sind die Zahlen des Konzerns ausschlaggebend fir eine
Hoch- oder Herunterstufung. Die Begriindung, dies diene der Vereinfachung, ist unlogisch und
irrefihrend: Unternehmen miuissen ihre Zahlen ohnehin produktbezogen ausweisen, die
notigen Daten liegen also langst vor. Das Argument, die Zusammenfassung der Zahlen flihre
Zu einer Vereinfachung, ist falsch.

Antrag: Streichung des «Konzerntatbestand» und Beibehaltung der bestehenden Regelung.
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Art. 19 Abs. 1

Die Einfihrung einer Pflicht zur Identifikation von Teilnehmenden fir neu die grosse Mehrheit
der AAKD - erfasst sind die AAKD mit reduzierten und vollen Pflichten — widerspricht direkt
der Regelung des BUPF, welche eine solche Pflicht nur fiir sehr wenige AAKD vorsieht. Durch
die neuen Schwellenwerte zur Einstufung findet eine beachtliche Ausweitung der
Identifikationspflicht statt.

Die Einfuhrung einer Pflicht zur Identifikation widerspricht zudem den Grundsatzen des DSG,
insbesondere jenem der Datensparsamkeit, indem es Unternehmen zwingt, mehr Daten zu
erheben als fiir ihre Geschaftstatigkeit nétig, wodurch insbesondere der Grundrechtsschutz
von Konsument:innen in der Schweiz massiv beeintrachtigt wird. Die Identifikationspflicht greift
immens in das Recht auf informationelle Selbstbestimmung ein und halt einer
Grundrechtsprifung nach Art. 36 BV schon allein aufgrund ihrer Unverhaltnismassigkeit nicht
stand.

Beziglich einschneidender Pflichten, die potentiell schwere Grundrechtseingriffe bedeuten —
wie es bei Identifikationspflichten zweifellos der Fall ist — muss Rechtsetzung in jedem Fall mit
ausserster Sorgfalt und unter strenger Beachtung des Verhaltnismassigkeitsgebots erfolgen.
Ausserdem darf sich eine solche Pflicht nicht Uber gesetzliche Vorgaben, wie in diesem Fall
vom BUPF vorgegeben, hinwegsetzen.

Durch die breite Auferlegung einer solchen Pflicht werden datenschutzfreundliche
Unternehmen bestraft, da ihr Geschaftsmodell untergraben und ihr jeweiliger Unique Selling
Point (USP), der oftmals just in der Datensparsamkeit und einem hervorragenden Datenschutz
liegt, zerstort wird.

Statt der neuen ldentifikationspflicht muss weiterhin die Ubergabe der bereits vorhandenen
Daten genligen. Nur so kdnnen datenschutzrechtliche Vorgaben und die Rechte Betroffener
gewahrt werden.

Antrag: Streichung «<AAKD mit reduzierten Pflichten» oder Anderung zur Pflicht zur Ubergabe
aller erhobenen Informationen ohne Einfihrung einer Pflicht zur Identifikation wvon
Teilnehmenden.

Art. 18
Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht hinaus
geht, untragbar fur KMU. Art. 18 Abs. 3 ist zu streichen.

Antrag: Streichung Teil «Anbieter mit reduzierten Pflichten»

Art. 19 Abs. 2

Das Kriterium «professionell betrieben» ist nach der bestehenden Regelung auszulegen (s.
Ausfuhrungen zu Art. 16h Abs. 2). Es sei ausserdem darauf hingewiesen, dass sich aus dieser
Regelung eine vertragsrechtliche Problematik zwischen den FDA und den PZD ergeben
wurde, die nicht tragbar ist.

Antrag: Auslegung des Kriteriums «professionell betrieben» nach der bestehenden Regelung
und nichti. S. v. Art. 16h Abs. 2.

Art. 21 Abs. 1lit. a

Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was uber eine Duldungspflicht
hinausgeht, untragbar fur KMU. AAKD mit reduzierten Pflichten sind daher aus Art. 21 Abs. 1
lit. a zu streichen.
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Antrag: Streichung

Art. 22

Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung
beibehalten werden. Art. 22 ist daher beizubehalten.

Antrag: beibehalten

Art. 11 Abs. 4

Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung
beibehalten werden. AAKD mit reduzierten Pflichten sind daher von den Pflichten nach Art. 11
zu befreien und Art. 11 Abs. 4 ist zu streichen.

Antrag: Streichung

Art. 16b
Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung
beibehalten werden. Art. 16b (AAKD mit reduzierten Pflichten) ist ersatzlos zu streichen.

Antrag: Streichung

Art. 31 Abs. 1

Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht
hinausgeht, untragbar fir KMU. AAKD mit reduzierten Pflichten sind daher von allen Pflichten
nach Art. 31 zu befreien.

Antrag: Streichung Teil «Anbieter mit reduzierten Pflichten»

Art. 51 und 52
Wie bereits bei Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung
beibehalten werden. Art. 51 und 52 sind daher beizubehalten.

Antrag: beibehalten

Art. 60a

Ruckwirkende Massnahmen sind aus verfassungsrechtlicher Sicht mit grosser Skepsis zu
beurteilen. Durch die neue Massnahme aus Art. 60a kann eine anordnende Behorde laut den
Erlauterungen bewusst auch falsch-positive Ergebnisse herausverlangen. Dies birgt das
Risiko der Vorverurteilung objektiv unschuldiger Personen und verstosst somit gegen die
Unschuldsvermutung und gegen den datenschutzrechtlichen Grundsatz der Richtigkeit von
Daten. Art. 60a ist zu streichen.

Antrag: Streichung

Art. 42a und 43a

Die Art. 42a und 43a fuihren neu die Abfragetypen «IR_59» und «IR_60» ein, Uber die sensible
Daten automatisiert abgefragt werden kdnnen. Sie verlangen von Anbieter:innen, dass sie
jederzeit Auskunft geben kdnnen beztiglich des letzten vergangenen Zugriffs auf einen Dienst,
inklusive eindeutigem Dienstidentifikator, Datum, Uhrzeit und IP-Adresse. Auch fiur das
Auferlegen diese Pflicht gilt die fragliche Schwelle von 5'000 Nutzer:innen. Erfasst ist somit
nahezu die gesamte AAKD-Landschaft der Schweiz.

Das Problem liegt darin, dass die «IR_»-Abfragen zu Informationen nach Art. 42a und 43a neu
automatisiert abgerufen werden kdnnen — im Gegensatz zu den «HD_»- (historische Daten)
und «RT-» (Echtzeitiiberwachung) Abfragen, die strengeren Regeln und einer juristischen
Kontrolle unterliegen. Bei den «IR_59»- und «IR_60»-Abfragen handelt es sich allerdings um

Stiftung fiir Konsumentenschutz, Nordring 4, Postfach, 3001 Bern, Tel. 031 370 24 24
info@konsumentenschutz.ch, konsumentenschutz.ch, CHE-107.809.718 MWST, BIC POFICHBEXXX, IBAN CH37 0900 0000 3002 4251 3



abhangig-

sensible Informationen wie etwa das Abrufen einer IP-Adresse. Solche Informationen mussten
bislang zurecht Uber strengere Abfragetypen eingeholt werden. Es ist nicht nachvollziehbar,
warum Abfragen nach IR_59 und IR_60 weniger strengen Regeln unterworfen werden sollen.

Hinzu kommt, dass sich aus dem Verordnungstext keine Limiten fir die Frequenz der Stellung
dieser automatisierten Auskinfte ergeben. Unternehmen sind daher nur unzulanglich
geschuitzt vor missbrauchlichen Anfragen und vor Kosten, die ihnen durch die Pflicht, diese
Auskiinfte automatisch weiterzugeben, entstehen wird.

Kinftig konnten so umfangreiche Informationen Uber die neuen Abfragetypen beschafft
werden, die bislang zurecht den strengeren Regeln der rechtlich sichereren Informations-
/Uberwachungstypen «HD » und «RT_» unterworfen waren. «IR_59» und «IR_60»
ermoglichen damit nahezu eine Echtzeitiberwachung des Systems, ohne den erforderlichen
Kontrollen dieser invasiven Uberwachungstypen unterworfen zu sein.

Die Entwicklung, dass mittels «IR_»-Abfragen neu auch personenbezogene sensible
Nutzungsdaten eingeholt werden konnen, widerspricht der Logik der unterschiedlichen
Abfragetypen und o6ffnet Tir und Tor fir missbrauchliche Abfragen und eine
EchtzeitUberwachung von Millionen von Nutzer:innen. Auch hier stehen grundrechtlich
geschitzte Anspriche auf dem Spiel, die mit einer solchen Regelung auf nicht
nachvollziehbare Weise untergraben und missachtet werden.

Ebenfalls scheint der Wortlaut darauf abzuzielen, dass AAKD die vorgeschriebenen
Informationen liefern missen, und nicht mehr nur jene Daten, die bei ihr ohnehin vorhanden
sind. Die AAKD missten kinftig gewisse Datenkategorien systematisch erheben, um dieser
Pflicht nachzukommen. Art. 27 Abs. 2 BUPF erklart allerdings, dass AAKD «auf Verlangen die
ihnen zur Verfigung stehenden Randdaten des Fernmeldeverkehrs der Giberwachten Person
liefern» muissen. Bei einer dahingehenden Auslegung des Bestimmungen bedeutete dies
einen weiteren Verstoss gegen das BUPF.

Unter rechtsstaatlichen Gesichtspunkten gilt es ausserdem die geplante Schwéachung der
Institution des Zwangsmassnahmengerichts auf das Scharfste zu kritisieren. Mit der Schaffung
der zwei neuen Auskunftstypen, die mittels einfacher Auskunftsanfrage automatisch abgerufen
werden kdnnen, werden rechtliche Kontrollmechanismen wie das Zwangsmassnahmengericht
umgangen und der Einflussbereich der Staatsanwaltschaft noch weiter ausgebaut. Art. 42a
und 43a sind daher vollumfanglich zu streichen.

Antrag: Streichung

Art. 50a

Art. 50a sieht vor, dass Anbieter:innen verpflichtet werden, die von ihnen selbst eingerichtete
Verschlisselung jederzeit wieder aufzuheben. Auch diese Pflicht soll eine Vielzahl neuer
Unternehmen erfassen: Betroffen sind nicht mehr nur FDA (Art. 26 BUPF) und
ausnahmsweise AAKD (Art. 27 BUPF), sondern samtliche Anbieter:innen mit mehr als 5'000
Nutzer:innen. Im Ergebnis wére fast die gesamte Schweizer AAKD-Branche betroffen (kaum
ein Produkt ist lebensfahig mit weniger als 5'000 Teilnehmer:innen).

Die Ausdehnung dieser Pflicht auf AAKD stellt eine erhebliche und vom Gesetz nicht gedeckte
Ausweitung der bisherigen Verpflichtungen dar: Es findet keine Einzelfallprifung statt und die
AAKD werden dieser Pflicht unterworfen, auch wenn sie keineswegs «Dienstleistungen von
grosser wirtschaftlicher Bedeutung oder fir eine grosse Benutzerschaft anbieten», was jedoch
gesetzliche Vorgabe ist (Art. 27 Abs. 3 BUPF).

Problematisch ist zudem, dass aufgrund dieser Vorgabe Anbieter:iinnen ihre
Verschlisselungen so konfigurieren missen, dass sie von ihnen aufgehoben werden kénnen
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— eine durch Anbieter:innen aufhebbare Verschlisselung reduziert die Wirksamkeit der
Verschlisselung allerdings in jedem Fall. Dies fuhrt zu schwécheren Verschliisselungen und
der Abnahme der Sicherheit von Kommunikationsdiensten.

Daraus ergibt sich eine Grundrechtsproblematik von erheblicher Tragweite: Das
Verhaltnismassigkeitsgebot aus Art. 36 BV kann nicht eingehalten werden, weil das Resultat
— die Schwachung der Verschliisselung des beinahe gesamten Schweizer Online-Okosystems
— in keiner Weise in einem angemessenen Verhaltnis zur beabsichtigten Vereinfachung der
Behotrdenarbeit steht. Die Interessenabwagung darf hier nicht zu Ungunsten der
Grundrechtstrager:innen erfolgen, da es sich bei deren Interessen um solche von
fundamentalem Gewicht — dem Zugang zu sicherer Kommunikation und damit direkt
verbunden dem Recht auf freie Meinungsausserung — handelt.

Wichtig ist, dass Verschlisselungen, die auf dem Endgerat der Nutzer:innen erfolgen — also
Ende-zu-Ende-Verschlisselungen — nicht unter die Pflicht zur Aufhebung gemass Art. 50a VE-
VUPF fallen dirfen. Diese Form der Verschliisselung liegt ausschliesslich in der Sphare der
Nutzer:innen und es wére untragbar, die Pflicht zur Aufhebung von Verschliisselungen in
dieser Sphéare zu verlangen. Die Anbieter:innen dirfen daher nicht dazu verpflichtet werden,
diese Inhalte zu entschliisseln und zuganglich zu machen. Im Gegensatz dazu betrifft die
Transportverschliisselung «lediglich» die Verbindung zwischen Client und Server und kann
von Anbieteriinnen kontrolliert werden. Es ist wichtig, dass diese technischen
Unterscheidungen und unterschiedlichen Schutzwirkungen und -richtungen bei rechtlichen
Umsetzungen beachtet werden. Wir begriissen die Klarstellung im erlauternden Bericht, dass
die Ende-zu-Ende-Verschlisselung vom Anwendungsbereich ausgenommen ist. Es muss
jedoch ebenso klar sein, dass das ganze Endgerat von Nutzeriinnen aus dem
Anwendungsbereich von Art. 50a VE-VUPF ausgenommen ist.

Es braucht im Ubrigen auch eine Klarstellung dariuiber, dass eine riickwirkende Méglichkeit zur
Aufhebung klar ausgeschlossen ist. Eine solche wiirde de facto eine Vorratsdatenspeicherung
verschlisselter Inhalte und Keys darstellen, die mit dem Prinzip der Datenminimierung (Art. 6
Abs. 3 DSG) und dem Schutz der Privatsphare (Art. 13 BV) unvereinbar ist.

Antrag: Streichung der «Anbieterin mit reduzierten Pflichten» aus dem Anwendungsbereich
sowie eine Klarstellung darlber, dass die Aufhebung von Verschliisselungen auf dem
Endgerat der Nutzeriinnen sowie eine rickwirkende Verpflichtung zur Aufhebung
ausgeschlossen sind.

Bemerkungen zu einzelnen Artikeln der VD-UPF

Art. 14 Abs. 3 VD-UPF

Wie bereits bei Art. 16e bis 16f VE-VUPF angesprochen ist ein aktives Tatigwerden fur alle
AAKDs (auch fir solche mit mehr als 5'000 Nutzer:iinnen) unverhaltnismassig und
wirtschaftlich nicht tragbar, was das Einfiihren von Fristen obsolet werden lasst. Der Absatz
ist daher ersatzlos zu streichen.

Antrag: Streichung

Art. 14 Abs. 4 VD-UPF

Die neue Formulierung erweitert den Anwendungsbereich und erhoht die Anzahl der
unterworfenen AAKD — da auch AAKD mit reduzierten Pflichten erfasst sind — massiv. Dies ist
wie bereits ausgefiihrt weder durch das BUPF gedeckt noch mit dem Zweck der Revision,
KMU zu schonen, in Ubereinstimmung zu bringen.

Antrag: Anderung des Begriffs «<AAKD mit minimalen Pflichten» zu «AAKD ohne vollwertige
Pflichten»
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Art. 20 Abs. 1 VD-UPF

Wie bereits bei Art. 16e bis 16f VE-VUPF angesprochen, ist ein aktives Tatigwerden fir alle
AAKDs (auch fir solche mit mehr als 5'000 Nutzer:innen) unverhaltnismassig und nicht
wirtschaftlich tragbar. Der Teilsatz ist zu streichen.

Antrag: Streichung des Teilsatzes «und die Anbieterinnen mit reduzierten Pflichten»

Schlussbemerkung

Trotz des Umfangs dieser Stellungnahme gilt: Das Ausbleiben einer expliziten Bemerkung zu
einzelnen Bestimmungen bedeutet keine Zustimmung der Stiftung fur Konsumentenschutz.
Die vollumfangliche Ablehnung der Revision bleibt davon unangetastet.

Freundliche Grisse

L3, 075 47‘0 U}wﬁw

Sara Stalder Lucien Jucker
Geschaftsleiterin Leiter Datenschutz
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der schweizerischen Datensc
Conférence des préposé(e)s suisses a la protection des données
Conferenza degli incaricati svizzeri per la protezione dei dati

Eidgendssisches Justiz-und Polizeidepar-
tement EJPD

Per Mail:
ptss-aemterkonsultationen@isc-ejpd.ad-
min.ch

Bern, 2. Mai 2025

Ausfuhrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VUPF, VD-UPF). Teilrevisionen: Vernehmlassungsverfahren

Sehr geehrte Damen und Herren

Wir danken Ihnen fiir die Gelegenheit, zur erwéhnten Vorlage Stellung nehmen zu kénnen.
Aus datenschutzrechtlicher Sicht ergeben sich die nachfolgenden Antrdge und Hinweise.

Verfassungsmassigkeit der Regelungen zu den AAKD

Zur Wahrung der Privatsphare sind abgeleitete Kommunikationsdienste (wie beispielsweise
Threema), die eine moglichst anonyme Nutzung erméglichen, zentral. Der Anbieter (AAKD)
kann seinen Dienst datensparsam gestalten, was das Risiko eines Missbrauchs von Per-
sonendaten massiv reduziert. Nach Art. 22 Abs. 3 BUPF miissen die AAKD den Behorden
grundsatzlich nur die ihnen vorliegenden Angaben liefern, und in begriindeten Fallen kann
der Bundesrat die Pflichten AAKD erhdhen (Abs. 4). Dabei darf die Erhdhung der Pflichten
nur dann erfolgen, wenn die Ziele der Behdrden nicht anders erreicht werden konnen (Not-
wendigkeit als Teilgehalt der Verhaltnismassigkeit, Art. 5 Abs. 2 und Art. 36 Abs. 3 BV). Aus
den vorliegenden Informationen ist jedoch weder ersichtlich noch nachvollziehbar, warum
mit einer Kombination der Uberwachung durch Fernmeldedienstanbieter (FDA) und AAKD
das Ziel der Behdrden nicht mit einem geringeren Eingriff in die Grundrechte der Betroffe-
nen erreicht werden kénnte. Dass der Aufwand fur die Behérde etwas hoher wére, liegt in
der Natur der Rechtsstaatlichkeit. Deshalb empfiehlt privatim, die Regelungen betreffend
die AAKD insgesamt (Schwellenwerte und mit deren Erreichen verbundene Pflichten zur

c/o Datenschutzbeauftragter des Kantons Bern
Poststrasse 25, CH-3072 Ostermundigen

Tel. +41 (31) 633 74 10
praesident@privatim.ch, www.privatim.ch
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Aufbewahrung und Bekanntgabe von Personendaten) auf ihre Verfassungsmassigkeit hin
zu prufen und so weit als erforderlich anzupassen.

Entfernung von Verschlusselungen (Art. 50a E-VUPF)

Da die Verschlisselung eine zentrale Sicherheitsmassnahme darstellt, erachten wir eine
pauschale Pflicht zur Entschlisselung als kritisch. Einerseits nimmt Art. 50a die Ende-zu-
Ende-Verschlusselung zwischen Endkunden von der Pflicht aus. Bei der im erlauternden
Bericht genannten Beispiel einer Transportverschliisselung muss diese sowohl beim FDA
als auch beim AAKD technologiebedingt terminiert werden, die Bearbeitung erfolgt danach
unverschlisselt. Es ist nicht ersichtlich, weshalb zusatzlich geeignete Punkte zur Entschliis-
selung festgelegt werden missen; diese ergeben sich bei der Anbieterin ohne weiteres. Wir
beantragen deshalb, Art. 50a E-VUPF zu streichen.

Risikobeurteilung / DSFA

Dem erlauternden Bericht zur Eré6ffnung des Vernehmlassungsverfahrens (EB) ist zu ent-
nehmen, dass eine Datenschutz-Folgenabschatzung (DSFA) durchgefiihrt wurde und «fir
diese Vorlage kein hohes Risiko vorliegt» (Kapitel 5.7).

Nach Kapitel 7.8 des Botschaftsleitfadens (Leitfaden zum Verfassen von Botschaften des
Bundesrates, Stand April 2024) misste somit eine Risikovorprifung durchgefiihrt worden
sein, die zum Schluss kam, dass ein hohes Risiko fir die Grundrechte der betroffenen Per-
sonen besteht (andernfalls héatte es keine DSFA gebraucht). Dann ware es aber erforder-
lich, dass in der Botschaft und somit auch bereits im EB dargelegt wird, aus welchen Grin-
den ein hohes Risiko vorliegt, worin dieses besteht, mit welchen Massnahmen ihm begeg-
net wird und welche Restrisiken verbleiben. Ebenso misste die Stellungnahme des EDOB
(soweit eine solche vorliegt) im EB abgebildet sein.

Die Vorgabe im Botschaftsleitfaden, dass das Risiko fiir die Grundrechte der betroffenen
Personen, die ergriffenen Massnahmen und die verbleibenden Restrisiken ausgewiesen
werden mussen, begriusst privatim ausdrticklich. Diese Informationen sind fiir die Beurtei-
lung einer Vorlage wesentlich. Ungeachtet der methodischen Frage, ob die DSFA das ge-
eignete Instrument fur eine «Regulierungsfolgenabschatzung Personlichkeitsrechte» dar-
stellt, fehlen diese Informationen im EB vollstandig.

Gesetzesvorhaben im Bereich der Uberwachung bergen per se hohe Risiko fiir die Grund-
rechte der betroffenen Personen. Sollte die federfuhrende Verwaltungseinheit im EB irrtim-
lich festgehalten haben, dass eine DSFA durchgefiihrt wurde, obwonhl tatséchlich lediglich
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eine Risikovorprifung mit der Feststellung eines geringen Risikos erfolgte, so sollte eine
solche Einschéatzung im vorliegenden Fall dennoch begriindet werden.

Wir danken Ihnen fir die Berlicksichtigung unserer Anliegen und stehen Ihnen fur Rickfra-
gen gerne zur Verfligung.

Freundliche Grisse

Ueli Buri
Prasident privatim



To: Jean-Louis Biberstein

(responsable suppléant Service SCPT, responsable Droit et contréle de gestion)
Service Surveillance de la correspondance par poste et télécommunication

T +41 58 462 26 27

jean-louis.biberstein@isc-ejpd.admin.ch

Response to: Surveillance des télécommunications et entreprises obligées de collaborer:
ouverture d'une consultation
Deadline: 6 May 2025
Date of submission: 22 April 2025
Respondent: Universal Privacy Alliance (UPA)
UID: CHE333772329

The Universal Privacy Alliance is a global alliance of entities in the financial privacy space,
currently based in Switzerland. Our members value the use of privacy enhancing
technologies for all individuals and provide the technical architecture that makes privacy
enhancements possible in an increasingly surveilled world.

We wish to thank the Post and Telecommunications Surveillance Services (PTSS) for the
opportunity to participate in this call for comments. It is an important matter to our
industry that Switzerland remains the attractive place for business and technology
development that it has been to date.

Many aspects of the new law pose a business and technological risk to our members. In
particular, obligations to identify users for AAKD, collecting data and to remove encryption
would fundamentally undermine the business models and society value that our members
are trying to provide. Indeed, members of our industry have already left Switzerland over
similar concerns and the current proposed surveillance measures add fuel to the fire.

The changes as proposed would make Switzerland a weaker technology nation.
Companies would leave Switzerland, reducing the local base of technological
expertise and increasing Switzerland’s reliance on providers from other nations. In
addition, any supporting services for technology services such as legal expertise,
regulatory expertise and accounting, would disappear. Indeed we believe that several
Swiss companies, including from our member ranks', have already made this intention
clear to the PTSS?. At a time when digital sovereignty is an issue not just for Switzerland
but also for the broader community of countries in Europe, this seems particularly ill-
advised.

! Note the submission from NYMTech SA, Neuchatel.
2 Note submissions from Proton and Threema.



It is a fallacy to consider content more privacy-sensitive than metadata. In fact, metadata
determines what a person’s community looks like. It is frequently nothing other than a
forceful continuation of discrimination by other means. The same harmful profiling that
occurs when e.g. someone in religious attire or with a particular skin colour is given
worse treatment than another peer, happens when a person whose social graph is
unsavory is given such worse treatment. As a community we need to deal with positive
protection of group privacy to combat such discrimination’. A starting point is to not
remove protection for such group privacy, or worse, declare such group privacy irrelevant.

We believe the PTSS will find that their proposals additionally fall foul of adequate human
rights protections, including the right to digital integrity and the right to security in the
digital space which was recently voted into the fundamental law of Geneva and Neuchatel.
The same cantons has adopted an article about digital sovereignty.

We propose that PTSS reconsiders the current categorisation of AAKD. In particular, that it
removes the obligation of identifying users (Art. 19 para. 1 Rev.VUPF, Art. 21 para. 1
Rev.VUPF) and collecting data for any size of AAKD (Art. 18 para. 3 Rev.VUPF, Art. 25
VUPF, Art. 31 Rev.VUPF). Swiss companies should not be punished for being successful and
popular providers of technologies that individuals all over the world need to protect their
own person and their communities.

In addition, and obviously, no AAKD should be forced to remove encryption (Art. 27 para. 3
BUPF and Art. 50a Rev.VUPF). In fact, the opposite encouragement is needed — AAKDs
should be encouraged by applicable laws and regulations to adopt encryption for both
metadata and for communication (end-to-end). When the opportunity arises, Switzerland
should be consulting with local operators to see how any currently licensed business
(such as a wired or wireless provider of electronic communications providers) can be
encouraged to require better and stronger security at the network equipment layer
through their equipment purchase procedures. \We need not only to refrain from
banning technologies necessary to defend sovereignty, human rights, and the right to
digital integrity but also to create active encouragement to develop and deploy these
technologies.

Finally, we note that the federal tribunal has always sided with businesses and individuals
in cases that have been brought before them. The changes proposed by the PTSS are
indeed a way to circumvent that consistent and user-friendly jurisprudence. We hope that
the PTSS upon closer consideration will reconsider the introduction of these changes
and keep Switzerland a business-friendly country which can serve privacy enhancing
technologies for an entire, sovereign European region and, indeed, the world.

¥ See e.g. Katja de Vries. Mireille Hildebrandt, Privacy, Due Process and the Computational Turn (2013) Routledge.
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UID: CHE333772329

L'Alliance Universelle pour la Vie Privée est une alliance mondiale d'entités actives dans le
domaine de la confidentialité financiere, actuellement basée en Suisse. Nos membres
valorisent I'usage des technologies de renforcement de la vie privée pour tous les individus
et fournissent I'architecture technique qui rend ces améliorations possibles dans un monde
de plus en plus surveillé.

Nous remercions les Services de Surveillance Postale et des Télécommunications (PTSS)
pour I'opportunité de participer a cet appel a commentaires. Il est important pour notre
secteur que la Suisse demeure un lieu attractif pour les affaires et le développement
technologique, comme elle I'a été jusqu'a présent.

De nombreux aspects de la nouvelle loi représentent un risque commercial et
technologique pour nos membres. En particulier, les obligations d'identification des
utilisateurs pour I'AAKD, de collecte de données et de suppression du chiffrement
compromettent fondamentalement les modeles économiques et la valeur sociétale que
nos membres s'efforcent d'apporter. En effet, certains acteurs de notre secteur ont déja
quitté la Suisse pour des préoccupations similaires, et les mesures de surveillance
actuellement proposées ne font qu'aggraver la situation.

Les modifications proposées affaibliraient la position de la Suisse en tant que nation
technologique. Des entreprises quitteraient le pays, réduisant ainsi la base locale
d’expertise technologique et augmentant la dépendance de la Suisse envers des
prestataires étrangers. De plus, tous les services de soutien aux technologies, tels que
I'expertise juridique, réglementaire ou comptable, disparaitraient. Nous croyons
d'ailleurs que plusieurs entreprises suisses, y compris parmi nos membres ', ont déja

! Note the submission from NYMTech SA, Neuchatel.



clairement exprimé cette intention auprés des PTSS?. A une époque ol la souveraineté
numérique est un enjeu non seulement pour la Suisse mais aussi pour I'ensemble des pays
européens, cela semble particulierement mal avisé.

Il est fallacieux de considérer que le contenu est plus sensible en matiere de vie privée que
les métadonnées. En réalité, ce sont les métadonnées qui déterminent a quoi ressemble la
communauté d'une personne. Elles deviennent souvent un vecteur insidieux de
discrimination, une continuation brutale de traitements inéquitables par d'autres moyens.
Le méme profilage préjudiciable que I'on observe, par exemple, lorsqu’une personne
portant une tenue religieuse ou ayant une certaine couleur de peau est traitée moins
favorablement qu’un pair, se produit également lorsqu’une personne dont le graphe
social est jugé « indésirable » recoit un traitement discriminatoire. En tant que
communauté, nous devons ceuvrer a la protection active de la vie privée collective pour
lutter contre ce type de discrimination®. Un point de départ consiste a ne pas supprimer
cette protection, voire pire, a ne pas déclarer la vie privée collective comme étant sans
pertinence.

Nous pensons que les PTSS constateront que leurs propositions enfreignent également les
protections adéquates des droits humains, y compris le droit a l'intégrité numérique et le
droit a la sécurité dans I'espace numérique, récemment intégrés dans les lois
fondamentales des cantons de Geneve et de Neuchatel. Ces mémes cantons ont adopté un
article relatif a la souveraineté numérique.

Nous proposons que les PTSS reconsiderent la catégorisation actuelle des AAKD. En
particulier, nous recommandons la suppression de l'obligation d’identifier les
utilisateurs (Art. 19 para. 1 Rev.VUPF, Art. 21 para. 1 Rev.VUPF) ainsi que celle de
collecter des données quelle que soit la taille de 'AAKD (Art. 18 para. 3 Rev.VUPF, Art.
25 VUPF, Art. 31 Rev.VUPF). Les entreprises suisses ne devraient pas étre pénalisées pour
leur succes ni pour étre des fournisseurs populaires de technologies dont les individus du
monde entier ont besoin pour protéger leur personne et leurs communautés.

Par ailleurs, et cela va de soi, aucune AAKD ne devrait étre contrainte de supprimer le
chiffrement (Art. 27 para. 3 BUPF and Art. 50a Rev.VUPF). Bien au contraire, les AAKD
devraient étre encouragées par les lois et reglements applicables a adopter le chiffrement,
tant pour les métadonnées que pour les communications (end-to-end). Lorsqu’une
opportunité se présente, la Suisse devrait consulter les opérateurs locaux afin
d’examiner comment toute entreprise actuellement autorisée (telle qu'un fournisseur
cablé ou sans fil de services de communications électroniques) pourrait étre incitée a

? Note submissions from Proton and Threema.
¥ See e.g. Katja de Vries. Mireille Hildebrandt, Privacy, Due Process and the Computational Turn (2013) Routledge.



exiger une sécurité accrue au niveau des équipements réseau, notamment via leurs
procédures d’achat. Il ne s'agit pas seulement de ne pas interdire les technologies
essentielles a la défense de la souveraineté, des droits humains et du droit a I'intégrité
numeérique, mais aussi de promouvoir activement leur développement et leur déploiement.

Enfin, nous rappelons que le Tribunal fédéral s'est toujours rangé du coté des entreprises
et des individus dans les affaires qui lui ont été soumises. Les modifications proposées par
les PTSS constituent en effet une tentative de contournement de cette jurisprudence
constante et favorable aux utilisateurs. Nous espérons que les PTSS, a la lumiére d'un
examen approfondi, renonceront a introduire ces modifications et maintiendront la
Suisse comme un pays accueillant pour les entreprises, capable de soutenir les
technologies de protection de la vie privée pour une région européenne souveraine -
et, en réalité, pour le monde entier.
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Sehr geehrter Herr Bundesrat Jans, sehr geehrte Damen und Herren

Wir beziehen uns auf das am 29. Januar 2025 eréffnete Vernehmlassungsverfahren zu Teilrevisionen von VUPF und VD-UPF und bedanken
uns fur die Méglichkeit einer Stellungnahme.

Wir lehnen die geplante Teilrevisionen der VUPF und der VD-UPF in aller Deutlichkeit und vollumfinglich ab.

Im Bericht des Bundesrates zur aktuellen Revision der Verordnung tiber die Uberwachung des Post- und Fernmeldeverkehrs VUPF und der
Verordnung des EJPD Uiber die Durchfiihrung der Uberwachung des Post- und Fernmeldeverkehrs (VD-UPF) ist zu lesen, dass die Revision
im Wesentlichen auf die Anpassung der Verordnungen an die KMU-Freundlichkeit abziele. Ein grosser Teil der vorgeschlagenen Anderun-
gen verfolgt aber gerade das Gegenteil.

Die Geschaftsgrundlagen von Schweizer Unternehmen wie Threema, Proton und anderer KMU, die weltweit einen hervorragenden Ruf als
Anbieterinnen sicherer Kommunikationsdienste im Internet geniessen, drohen durch die Vorlage zerstort zu werden. Die Sicherheit des
Internets in der Schweiz soll mit der Revision der Uberwachung jeglichen Internetverkehrs regelrecht untergeordnet werden: «Sicher-
heit vor Freiheit» ist das neue Paradigma. Dieses zieht sich wie ein roter Faden quer durch diese vdllig verungliickte Reform. KMU,
die aus der Schweiz heraus Internet-Dienste anbieten («abgeleitete Kommunikationsdienste» in der Terminologie des Gesetzes), soll die
Schweiz als Standort geradezu vergallt werden. Dies scheint denn auch zu gelingen: Erste der betroffenen Unternehmen haben be-
reits angekiindigt, die Schweiz im Falle eines Inkrafttretens verlassen zu miissen (sieche Tages-Anzeiger vom 1. April 2025).

Ein derartiger Paradigmenwechsel, weg von KMU-Schutz und Uberwachung mit Augenmass, hin zu knallharter Uberwachung, die alle an-
deren Interessen unterordnet, wird durch das geltende Gesetz (BUPF) keineswegs gestiitzt. Der Paradigmenwechsel widerspricht vielmehr
geradezu dem Geist des urspriinglichen BUPF, das Internetdienste, die in der Schweiz meist von KMU betrieben werden, gerade von der
Implementierung teurer Uberwachungsmassnahmen schiitzen wollte, und das eine austarierte Interessenabwédgung vorsah zwischen Pri-
vatsphare und Freiheit auf der einen Seite und staatlicher Uberwachung auf der anderen Seite.

Entgegen dem im Begleitbericht zum vorgelegten Entwurf erklarten Ziel, die «finanzielle Belastung der KMU gering zu halten», stuft die
Vorlage eine grosse Mehrheit der Schweizer Anbieterinnen von Internetdiensten in eine héhere Stufe auf, und zwingt sie neu auch in je-
nen Bereichen zu einer kostspieligen aktiven Uberwachungstatigkeit, wo bisher nur eine KMU-freundliche Duldungspflicht bestand. Dies
verschiebt das bisherige Gleichgewicht der Interessen zwischen Strafverfolgung und betroffenen Anbieterinnen in drastischer Weise zulas-
ten der betroffenen Anbieterinnen.

Die vorgeschlagenen Anpassungen bringen ganz erhebliche Risiken fur den Innovations- und Wirtschaftsstandort Schweiz mit sich und
erflillen die Kernziele der Revision, die Entlastung von KMU, gerade nicht. Der Ruf der Schweiz als sicherer Hafen fir vertrauenswirdige
IT-Anbieter droht durch die Revision nachhaltig beschadigt zu werden. Deshalb lehnen wir die Revision vollumféanglich ab.



Auch die Schweizer Armee nutzt solche Dienste, wie beispielsweise Threema, und zwar gerade aufgrund des hohen gebotenen Sicher-
heitsstandards. Die Annahme dieser Revision, welche dieses Sicherheitsniveau gezielt untergraben will, verletzt damit indirekt auch das

direkte Interesse der Schweiz an lokal betriebenen Hochsicherheitsanwendungen. Gerade in der heutigen Zeit, in der die Zuverlassigkeit
der grossen US-Anbieter in ihrer Abhangigkeit von einer zunehmend erratisch agierenden US-Regierung mehr und mehr in Frage steht,

erscheint dies als inakzeptable Hochrisikostrategie.

Nicht zuletzt ist mit Nachdruck darauf hinzuweisen, dass die Revision die Uberwachung ganz allgemein stark ausweitet. Dies ist mit der
durch den Gesetzgeber im BUPF festgelegten, fein austarierten Interessenabwégung zwischen Freiheit und Privatsphére der Einwohner
der Schweiz einerseits und Sicherheit durch Uberwachungsmassnahmen andererseits absolut nicht vereinbar. Die Revision entpuppt sich
geradezu als eine Art Wunschkonzert fiir Uberwachungsbehérden. Insbesondere ist kiinftig auch eine komplette inhaltliche Uberwa-
chung des gesamten Internetverkehrs der Schweiz vorgesehen. Dies ohne dass eine solche inhaltliche Uberwachung durch die ge-
setzlichen Grundlagen des BUPF in irgend einer Weise gedeckt ware: Zul&ssig ist gemass BUPF einzig und allein die Uberwachung von
Randdaten des Fernmeldeverkehrs, und selbst die Zulassigkeit der in diesem Kontext angewendeten anlasslosen Vorratsdatenspeicherung
von Randdaten ist bis heute umstritten und Gegenstand von Gerichtsverfahren, ja in der EU bereits hdchstrichterlich als menschenrechts-
widrig erkannt. Die durch die Verordnungsrevision eingefiihrte Inhaltsiberwachung ist in der Schweiz damit erst recht offensichtlich
illegal und verfassungswidrig.

Abschliessend sei nhoch der Hinweis angebracht, dass wir die Gesetzgebungstechnik des Entwurfs flir (iberaus schlecht halten. Sowohl
der Verordnungstext als auch der zugehorige erldauternde Bericht sind iiber weite Strecken héchst verwirrend und unver-
stdndlich formuliert, unter anderem mit einer Vielzahl von Querverweisen, technischen Fehlern und unklarer Begrifflichkeiten (flr ein
Beispiel hierflir siehe unten, Bemerkungen zu Art. 43a). Die Texte sind in dieser Form selbst fiir Fachleute Uber weite Strecken nicht zu
verstehen, geschweige denn als Ganzes zu Uberblicken. Fir KMU, die durch die Revision neu mit erheblich strengeren Pflichten konfron-
tiert werden, ist eine rechtskonforme Umsetzung dieser Vorlage daher ein schlicht aussichtsloses Unterfangen.

Das Legalitatsprinzip gemass Art. 5 Bundesverfassung fordert vom Gesetzgeber, dass Gesetzestexte flir die Adressaten verstandlich for-
muliert sind. Die Texte der Verordnungsrevision gentigen dieser Anforderung offensichtlich in keiner Weise. Nur schon aufgrund der véllig
fehlenden Verstandlichkeit ist die Verfassungsmassigkeit der Revision insgesamt héchst zweifelhaft. Wir fordern nur schon deshalb einen
Riickzug der vorgelegten Texte, eine komplette Uberarbeitung zur Verbesserung der Verstandlichkeit und eine erneute Auflage zur Ver-
nehmlassung.

Mit freundlichen Grissen

Ll

B SwissIX Internet Exchange, Luzi von Salis



Bemerkungen zu einzelnen Artikeln der VUPF

Artikel Antrag Begriindung / Bemerkung
Nr.
VUPF / OSCPT / OSCPT
0. Alle Artikel Auskiinfte bei allen rele- Um den Anforderungen des Datenschutzgrundsatzes der Datenminimierung gerecht zu werden, sollte ge-
vanten Artikeln auf die tat- | nerell bei allen Auskunftstypen die Datenherausgabe zwar im Rahmen einer liberwachungsrechtlichen
sachlich vorhandenen Da- | Anfrage erreicht werden kénnen. Jedoch darf es nicht das Ziel sein, Unternehmen zu zwingen, mehr Da-
ten beschranken. ten Uber ihre Kunden auf Vorrat zu sammeln, als dies fir deren Geschéaftstatigkeit notwendig ist.
Aus diesem Grund soll allen relevanten Artikeln die Kondition «sofern verfiigbar» o.dgl. hinzugefiigt wer-
den, damit durch die Revision nicht unangemessene und teure Aufbewahrungspflichten geschaffen wer-
den.
1. 16b, Abs. 1 Aufhebung der Formulie- Durch die neue Formulierung werden die Kriterien fiir FDA mit reduzierten Pflichten verscharft. Durch das
rung von lit. b Ziff. 1und | Abstellen der Kriterien auf den Umsatz der gesamten Unternehmung anstelle nur der relevanten Teile,
2 . wird die Innovation bestehender Unternehmen, welche die Schwellenwerte bereits Uiberschreiten, aktiv
«Uberwachungsauftrage behindert, da sie keine neuen Dienstleistungen und Features auf den Markt bringen kénnen, ohne hierfir
zu 10 verschiedenen . . . N N
Uberwachungszielen in gleich die vollen Pflichten als FDA zu erfiillen. Bestehende Unternehmen mussen so entweder komplett
den letzten 12 Monaten auf Neuerungen verzichten oder unverhaltnismassige Anforderungen in Kauf nehmen.
(Stichtag: 30. Juni) unter
Berlcksichtigung aller von
dieser Anbieterin angebo-
tenen Fernmeldedienste
und abgeleiteten Kommu-
nikationsdienste;» und
«Jahresumsatz in der
Schweiz des gesamten
Unternehmens von 100
Millionen Franken in den
beiden vorhergehenden
Geschéftsjahren.»
2. 16¢, Abs. 3 Streichung von lit. a «au- Die durch die neue Verordnung einmal mehr deutlich ausgeweitete automatische Abfrage von Auskiinften
tomatisierte Erteilung der | entzieht den FDA die Méglichkeit, sich gegen falsche oder unberechtigte Anfragen zu wehren. Dies unter-
Agskunﬂe (Art. 18 Abs. grabt rechtsstaatliche Prinzipien doppelt: Erstens wird die menschliche Kontrolle ausgeschaltet, zweitens
2):» werden bestehende Hiirden fiir solche Auskiinfte gesenkt. Doch gerade Kosten und Aufwand dienen als
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«naturliche» Schutzmechanismen gegen eine iberschiessende, missbrauchliche oder zumindest unver-
haltnismassige Nutzung solcher Massnahmen durch die Untersuchungsbehdérden.

Der vorgesehene Umsetzungszeitraum von 12 Monaten fiir die rechtssichere Implementierung eines der-
art komplexen Systems vollig unzureichend. Eine Ubereilte Umsetzung erhéht das Risiko schwerwiegen-
der technischer und rechtlicher Méngel und ist inakzeptabel.

Art. 16d

Streichung von Online-
speicherdiensten und
VPN-Anbietern in der
Auslegung

Eine klarere Definition des Begriffs AAKD ist begrissenswert, doch die neue Auslegung gemass erlau-
terndem Bericht geht weit Uber den gesetzlichen Zweck hinaus. Besonders problematisch ist die generelle
Nennung von Onlinespeicherdiensten wie iCloud, OneDrive, Google Drive, Proton Drive oder Tresorit (der
Schweizer Post), die oft exklusiv zur privaten Speicherung (Fotos, Passworter, etc.) genutzt werden.

Art. 2 lit. ¢ BUPF definiert AAKD ausdricklich als Dienste, die «Einweg- oder Mehrwegkommunikation er-
moglichen». Dies trifft auf personliche Cloud-Speicher nicht zu, womit deren Einbezug den gesetzlichen
Rahmen sprengt. Onlinespeicherdienste sind deshalb aus Art. 16d zu streichen.

Zudem anerkennt der erlauternde Bericht, dass VPNs zur Anonymisierung der Nutzer*innen dienen (S.
19), doch die Kombination mit der Revision von Art. 50a nimmt ihnen diese Funktion faktisch, weil Ver-
schliisselungen zu entfernen sind. Dies wiirde VPN-Diensten die Erbringung ihrer Kerndienstleistung, ei-
ner moglichst anonymen Nutzung des Internet, verunmdglichen. Anbieter von VPNs sind daher ebenfalls
aus dem Geltungsbereich von Art. 16d auszunehmen.

Art. 16e, Art.
16f und Art.
169

Streichung der Artikel und
Beibehaltung der beste-
henden Kriterien

Streichung der Automati-
sierten Auskiinfte (Art.
16g Abs. 3 lit. b Ziff. 1).

Die geplante Revision der VUPF soll laut Erlduterungsbericht die KMU-Freundlichkeit verbessern und will-
kurliche Hochstufungen von AAKD abmildern. Tats&chlich steht der vorgelegte Entwurf diesem erklarten
Ziel jedoch diametral entgegen. Statt Verhaltnismassigkeit zu schaffen, unterwirft die Revision neu
die grosse Mehrheit der KMU, die abgeleitete Kommunikationsdienste betreiben, einer liberaus
strengen Regelung. Dies daher, weil neu KMU bereits mit mehr als 5'000 Nutzern erfasst werden.

Die Einfuihrung von 5000 Nutzern als gesondert zu beurteilende Untergrenze verletzt aus unserer Sicht
bereits Art. 27 Abs. 3 BUPF, denn 5000 Personen keinesfalls eine «grosse Nutzerzahl», bei der die
neuen, deutlich strengeren Uberwachungsmassnahmen, gerechtfertigt waren. 5000 Nutzer werden in der
digitalen Welt vielmehr sehr rasch erreicht.

Zusatzlich fuhrt das Einflhren eines «Konzerntatbestandes» in Art. 16f Abs. 3 zu massiven Problemen, da
die Produkte nun nicht mehr fiir sich alleine eine bestimmte Grosse erreichen miissen, sondern die rele-
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vanten Zahlen anhand des Umsatzes des Unternehmens, bzw. in Konzernverhaltnissen sogar des Kon-
zerns bestimmt werden. Vor allem bei Unternehmen mit Beteiligungsfirmen im Hintergrund fallen nun neu
alle Dienstleistungen und Produkte automatisch unter die harteste Stufe, egal ob sie sich erst in einem
friihen Entwicklungsstadium befinden. Dies behindert Innovation, da jedes Projekt bereits mit vollumfangli-
chen Uberwachungspflichten geplant und eingefiihrt werden misste. Durch diese extreme Einstiegshirde
wird der Innovationsstandort Schweiz nachhaltig geschadigt.

Gleichzeitig wird auch der Wirkungsbereich der VUPF stark erweitert. Wahrend heute ein Unternehmenm
einen grosse[n] Teil seiner Geschéaftstatigkeit durch abgeleitete Kommunikationsdienste erbringen muss
(Art. 22 Abs. 1 lit. b und Art. 52 Abs. 1 lit. b VUPF), fallt dieses Kriterium neu weg. Dadurch kénnen kiinftig
auch Unternehmen, deren Geschaftstatigkeit nur am Rande auf abgeleiteten Kommunikationsdiensten
basiert, wie Onlineshops, Marktplatze, Auktionsplattformen, Zeitungen, Computerspielhersteller und zahl-
reiche weitere Unternehmen, unter die VUPF fallen — allein deshalb, weil ihre Produkte irgendeine Form
privater Kommunikation zwischen Nutzer*innen und/oder Drittanbietern erméglichen.

Die vorgeschlagene Regelung stiinde sodann im klaren Widerspruch zu Postulat 19.4031 von Albert
Vitali, das die zu weite Betroffenheit und die seltene Anwendung von Downgrades kritisierte: «Schlimmer
noch ist die Situation bei den Anbieterinnen abgeleiteter Kommunikationsdienste [AAKD]. Sie werden Gber
die Verordnungspraxis als Normadressaten des BUPF genommen, obschon das so im Gesetz nicht steht.
Das heisst, praktisch jede Firma, die Online-Dienste anbietet, fallt unter das BUPF.»

Statt KMU zu entlasten, fihrt die Revision neu sogar zu einer «automatischen» Hochstufung per Ver-
ordnung ohne konkretisierende Verfiigung (Erldauternder Bericht, S. 23). Dieser Ansatz ist offensicht-
lich unverhaltnismassig und verscharft nicht nur die Anforderungen, sondern zwingt bereits kleine AAKD
zu aktiver Mitwirkung mit hohen Kosten.

Die neue Regelung steht zudem in offensichtlichem Widerspruch zur bisherigen Praxis, denn bis heute
wurde geméass Angaben des Dienst-UPF keine einzige AAKD hochgestuft. Auch der Bundesrat stiitzte
sich ausdriicklich auf die geltende Kombination von drei Schranken — einem Unternehmensfokus auf
Kommunikationsdienste, einer Umsatzgrenze von 100 Millionen Franken sowie einer grossen Nutzerzahl
— als er noch 2023 begriindete, die Umsetzung des BUPF sei gerade wegen der genannten Schranken
als KMU-freundlich zu verstehen. Die vorliegende Revision hebt jedoch genau diese Kombination kumula-
tiver Kriterien auf und will die einzelnen Kriterien kiinftig alternativ anwenden bzw. streicht sie sogar voll-
standig. Dadurch verlieren die bisherigen Schutzmechanismen ihre Wirkung, und das BUPF soll neu auf
viele KMU Anwendung finden, die friiher nicht unter Gesetz und Verordnung fielen.

Die Analyse der offiziellen Statistik des Dienstes UPF macht die offensichtliche Unverhaltnismassigkeit
dieses Ansinnens deutlich. Im Jahr 2023 betrafen 98,95 % der total 9'430 Uberwachungen allein
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Swisscom, Salt, Sunrise, Lycamobile und Postdienstanbieter — (ibrig bleiben nur 1,05 % fir den gesamten
Restmarkt. Bei den Auskiinften zeigt sich ein ahnliches Muster, wobei 92,73 % wieder allein auf
Swisscom, Salt, Sunrise und Lycamobile entfallen. Durch die Revision nun nahezu 100 % des Marktes
inklusive der KMU und Wiederverkaufer unter dieses Gesetz zu zwingen, das faktisch nur fiinf Giganten —
darunter zwei milliardenschwere Staatsbetriebe — betrifft, ist offensichtlich weder verhaltnismassig noch
KMU-freundlich.

Wesentlich ist insbesondere eine neue Pflicht zur Identifikation der Nutzer: Hiervon betroffen sind nicht
nur alle AAKD mit reduzierten oder vollen Pflichten (und damit de facto fast alle AAKD der Schweiz), son-
dern auch all deren Wiederverkaufer. Im Ergebnis fihrt die neue Verordnung aus unserer Sicht dazu,
dass man sich bei keinem marktrelevanten Dienst mehr anmelden kann, ohne den Pass, Flihrerschein
oder ID zu hinterlegen oder zumindest Daten wie eine Telefonnummer anzugeben, die man ohne Pass
oder ID nicht erhalten kann.

Die automatische Hochstufung an sich fiihrt bereits zu erheblicher Rechtsunsicherheit bei den betroffe-
nen Unternehmen. Unter dem bestehenden System werden die generell-abstrakten Normen der VUPF
mittels Verfligung auf einen konkreten Einzelfall angewendet. Unter dem revidierten System entfallt dieser
Schritt, und eine AAKD wird automatisch hochgestuft, sobald sie den Schwellenwert erreicht. Genau diese
Frage nach dem Erreichen des Schwellenwertes ist aber im Zweifelsfall méglicherweise nur schwer zu
beantworten. Zweifelsohne besteht hier ein schutzwiirdiges Interesse seitens der AAKD daran, zu wissen,
ob sie die umfangreichen und kostspieligen mit der Hochstufung verbundenen zusatzlichen Massnahmen
treffen missen. Die AAKD muissten sich diesbeziiglich jedoch aktiv mittels Feststellungsverfiigung erkun-
digen. Nur das bisherige System entspricht den allgemeinen Grundsatzen des Verwaltungsverfahrens,
welches flr die Anwendung einer generell-abstrakten Norm eine Konkretisierung durch die Verwaltung
voraussetzt. Von einer automatischen Hochstufung von AAKD ist daher aus Griinden der Rechtssicher-
heit abzusehen. Verscharfend wirkt sich hier die kaum verstandlichen Sprache des Verordnungsentwurfs
aus, welche es Laien und kostensensitiven KMUs (ohne eigene Rechtsabteilung) verunmdglicht, einen
Uberblick tiber ihre neuen Pflichten zu erlangen.

Gegenlber der alten VUPF erweitert die Revision die Pflichten zur Automatisierung sodann noch
einmal deutlich auf neu alle AAKD mit vollen Pflichten, und sie schafft mehrere neue problemati-
sche Abfragen wie z.B. IR_59 und IR_60, welche ebenfalls automatisiert und ohne manuelle Inter-
vention abgefragt werden konnen sollen. Genau diese Moglichkeit einer manuellen Intervention ist
aber fir die Provider kritisch, um Missbrauche zu verhindern, die wiederum die Vertrage mit ihren Kunden
und das Fernmeldegeheimnis verletzen kénnten. Durch die Automatisierung steigt das Risiko eines Miss-
brauchs der Uberwachungsinstrumente damit erheblich, und damit auch das Risiko fiir die Grundrechte
der betroffenen Personen. Die Ausweitung der automatisierten Auskiinfte muss daher ersatzlos gestri-
chen werden.
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Ebenfalls problematisch ist die Streichung des Kriteriums des «grossen Teils der Geschéftstatigkeit» in
Art. 16g Abs. 1 (im Vergleich zu Art. 22 Abs. 1 Bst. b der alten VUPF), die dazu fiihrt, dass eine Unterneh-
mung nicht mehr abgeleitete Kommunikationsdienste als einen «grosse[n] Teil ihrer Geschaftstatigkeit»
anbieten muss, um als AAKD zu gelten. Damit fallen insbesondere bereits Unternehmen, die nur ex-
perimentell oder in kleinem Rahmen, ja aus rein gemeinniitzigen Motiven, ein Online-Tool bereit-
stellen, von Anfang an voll unter das Gesetz. Die Folgen sind gravierend, denn schon ein 6ffentliches
Pilotprojekt 16st umfangreiche Verpflichtungen aus, etwa Pikettdienste (Art. 16g Abs. 3 lit. a Ziff. 1) oder
automatisierte Auskunftserteilungen (Art. 16g Abs. 3 lit. b Ziff. 1). Dies setzt der Innovation in der Schweiz
neue riesige Hurden entgegen.

Auch Non-Profit-Organisationen wie die Signal Foundation, die kaum Umséatze erwirtschaften, geraten un-
ter diese verscharften Vorgaben. Wahrend sie bisher unter Duldungspflichten verbleiben konnten, solange
sie Art. 22 Abs. 1 VUPF nicht erfiillten, wird neu allein auf die Anzahl der Nutzer*innen abgestellt, womit
z.B. Signal neu als AAKD mit vollen Pflichten erfasst wiirde. Dies wiirde dazu fiihren, dass Signal in der
Schweiz entweder zu einem Riickzug aus dem Markt gezwungen wird oder erhebliche rechtliche Konse-
quenzen riskiert, da Signal keine IP-Adressen speichert und somit gegen Art. 19 RevVUPF verstosst.

Die Regelung ignoriert zudem wirtschaftliche Realitaten: Ein hoher Nutzerkreis bedeutet bei Non-Profits
keine finanzielle Tragfahigkeit fir umfangreiche Uberwachungsmassnahmen. Damit werden Open-
Source- und Non-Profit-Losungen gezielt aus dem Markt gedrangt, wahrend bestehende Monopole
wie WhatsApp (96 % Marktanteil in der Schweiz) gestarkt werden. Die neue Regelung ist daher aus 6ko-
nomischer Sicht zu verwerfen. Das Kriterium der reinen Nutzerzahl ist ungeeignet und muss gestrichen
werden.

Nicht zuletzt schwéacht die Regelung auch die nationale Sicherheit: Gerade in Zeiten zunehmender
Cyberangriffe und abnehmender Zuverlassigkeit gerade amerikanischer Anbieter (angesichts der aktuel-
len Regierungsfiihrung ist keinesfalls sichergestellt, dass deren Daten weiterhin geschiitzt bleiben) ist dies
sicherheitspolitisch kontraproduktiv. Die neue VUPF will den Biirger*innen der Schweiz den Zugang zu
bewahrten sicheren Messengern faktisch verwehren, dabei ware das Gegenteil angebracht: Die Nutzung
sicherer, Ende-zu-Ende-verschlUsselter Kommunikation ist heute wichtiger denn je.

Die durch die neue Verordnung ausgeweitete Vorratsdatenspeicherung — ein Konzept, das in der EU seit
bald einer Dekade als rechtswidrig gilt (C-203/15 und C-698/15, Tele2 Sverige and Watson and Others) —
wachst das Risiko fiir die Sicherheit und die Privatsphare der Nutzer*innen dramatisch. So werden durch

die Vorlage nicht nur mehr Daten mit schwacheren Schutzmassnahmen gesammelt, sondern allein diese
Anhaufung an Daten malt eine Zielscheibe auf den Riicken von Schweizer Unternehmen und Dienstleis-

tungen fur Hackerangriffe aus der ganzen Welt.
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Weiters ist zu erwahnen, dass es gar nicht erwiesen ist, dass die Speicherung der fraglichen Daten eine
merklich héhere Quote erfolgreicher Ermittiungen durch die Strafverfolgungsbehdrden mit sich bringen
wirde. Im Gegenteil miissen die bereits existierenden Sekundardaten, die allein durch die Bereitstellung
eines Dienstes fiir den Nutzer entstehen, besser genutzt werden. So kam auch der Bericht des Bundesra-
tes zu «Massnahmen zur Bekampfung von sexueller Gewalt an Kindern im Internet und Kindsmissbrauch
via Live-Streaming» zum Schluss, dass die Polizei mdglicherweise «nicht Gber ausreichende personelle
Ressourcen» verfiigt, um Verbrechen im Netz effektiv zu bekdmpfen. Ebenfalls wurden weitere Massnah-
men wie die «Ausbildung der Strafverfolgungsbehdrden» als zentral eingestuft und auch die «nationale
Koordination zwischen Kantons- und Stadtpolizeien» hervorgehoben. Das Gebot der Verhaltnismassigkeit
verlangt, dass zuerst diese einfachen und nicht-invasiven Methoden mit direktem Gegenwert ausge-
schopft werden missen, bevor kritische Massnahmen mit grossem Risiko fiir die Gesamtbevdlkerung im-
plementiert werden. Die Massnahmen waren zudem angesichts ihrer schweren Eingriffswirkung in die
Grundrechtssphare in jedem Fall auf Ebene des Gesetzes, und nicht durch eine reine Verordnung zu im-
plementieren.

Erst kiirzlich wurde in Kantonen wie Genf oder Neuenburg die digitale Souveranitat in die Kantons-
verfassungen aufgenommen, weswegen die Romandie als «weltweite Pionierin eines neuen digitalen
Grundrechts» (NZZ) betitelt wurde. In weiteren Kantonen wie Basel-Stadt, Jura, Waadt, Zug und Zirich
sind ahnliche Bestrebungen im Gange. Der vorliegende Entwurf stellt auch diese Regelungen bewusst in
Frage.

Gesamthaft gesehen fehlt der vorgeschlagenen Einfiihrung einer neuen Stufe von Uberwachungspflichti-
gen somit nicht nur eine ausreichende Rechtsgrundlage im BUPF, sondern sie untergrabt auch die Bun-
desverfassung, mehrere Kantonsverfassungen sowie das Datenschutzgesetz. Der Entwurf bringt nicht,
wie der Begleitbericht dem Leser in geradezu in Orwell’scher Manier weismachen will, eine Entlastung der
KMU, geschweige denn eine Entspannung der Hochstufungsproblematik, sondern er verengt den Markt,
fordert bestehende Monopole von US-Unternehmen, behindert Innovation in der Schweiz, schwacht die
innere Sicherheit und steht in direktem Gegensatz zum besagten Postulat 19.4031.

Die vorgeschlagene Dreistufenregelung ist deshalb strikt abzulehnen, und das bestehende System muss
beibehalten werden.

Art. 16h Abs.
2

Streichung der Ausfiih-
rung im erlauternden Be-
richt und ein Abstellen der
Formulierung auf die
gleichzeitige Anzahl Nut-
zer.

Art. 16h Abs. 2 des Entwurfs definiert einen 6ffentlichen WLAN-Zugang als professionell, wenn mehr als
1'000 Nutzer*innen den Zugang nutzen kénnen. Der erlauternde Bericht fiihrt dazu aus, dass «nicht die
tatsachliche Anzahl, die gerade die jeweiligen WLAN-Zugange benutzt» entscheidend ist, sondern «die
praktisch mdgliche Maximalanzahl (Kapazitat).» Diese Auslegung ist viel zu breit und schafft untragbare
Risiken fiir die FDA in Kombination mit Art. 19 Abs. 2 Rev.VUPF, geméass dem die das WLAN erschlies-
senden FDA die Verantwortung fiir die Identifikation der Nutzer der WLANS tragen.
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Technisch gesehen ist es trivial, ein Netzwerk so zu konfigurieren, dass es potenziell 1'000 gleichzeitige
Nutzer*innen zulassen kann, etwa durch die Nutzung mehrerer Subnetze (z.B. 192.168.0.0/24 bis
192.168.3.0/24) oder die Aggregation von IP-Adressbereichen (z.B. 192.168.0.0/22). Bereits mit handels-
Ublichen Routern fiir den Privatkundenmarkt kénnte somit nahezu jeder Internetanschluss in der Schweiz
unter diese Regelung fallen. Damit wiirden FDAs unverhaltnismassige Pflichten auferlegt, da die Unter-
scheidung nicht mehr anhand der Funktion des Netzwerks erfolgt. Ein privates offenes WLAN, das ge-
mass bisherigem Merkblatt nicht unter diese Regelung fallt, kdnnte nun als professionelles Netz klassifi-
ziert werden. Unter der bestehenden Regelung konnte eine FDA anhand der Lokation (z.B. Bibliothek,
Flughafen) eine Einschatzung treffen. Die neue Definition hingegen wiirde von ihr verlangen, Zugriff auf
jedes private Netzwerk zu erhalten, um Hardware und Einstellungen zu prifen — ein offensichtlich verfas-
sungswidriges und auch praktisch unmdgliches Unterfangen. Diese vage Formulierung fiihrt zu anhalten-
der Rechtsunsicherheit fir FDA.

Art. 16h Abs. 2 ist daher ersatzlos zu streichen, und die bestehende Regelung ist beizubehalten.

Zudem konnte Art. 16h dem Wortlaut nach auch Technologien wie TOR oder I12P erfassen. Diese werden
von Journalist*innen, Whistleblower*innen und Personen in autoritaren Staaten zum Schutz ihrer Pri-
vatsphare genutzt. Betreiber solcher Nodes kénnen technisch nicht feststellen, welche Person den Daten-
verkehr erzeugt. Eine Identifikationspflicht ware somit nicht nur technisch unméglich, sondern wiirde auch
die Sicherheit dieser Nutzer*innen geféahrden und diese unschéatzbar wichtigen Systeme grundséatzlich in-
frage stellen. Es ist daher zumindest klarzustellen, dass der Betrieb solcher Komplett- oder Teilsysteme
wie Bridge-, Entry-, Middle- und Exit-Nodes nicht unter das revidierte VUPF fallt.

Art. 16b Abs.
2, Art. 16f
Abs. 3, Art.
169 Abs. 2

Streichung des «Konzern-
tatbestand» und Beibehal-
tung der bestehenden Re-
gelung

Die Verordnung nimmt neu nicht mehr die Umsatz- und Nutzerzahlen der betroffenen Unternehmen, son-
dern die Zahlen des jeweiligen Konzerns als Basis fiir Up- und Downgrades. Die Begriindung zur Einfiih-
rung dieses «Konzerntatbestands», wonach die neue Regelung fiir die betroffenen Unternehmen zu einer
Vereinfachung flhre, ist kontraintuitiv, ja offensichtlich falsch und irrefiihrend. In der Praxis sind die be-
troffenen Unternehmen namlich schon heute verpflichtet, ihre Buchhaltung nach Produkten aufzugliedern.
Somit kdnnen die Kennzahlen bereits heute sehr einfach festgestellt werden. Das Argument, die Zusam-
menfassung der Zahlen filhre zu einer Vereinfachung, ist falsch.

Art. 19 Abs. 1

Streichung «AAKD mit re-
duzierten Pflichten» oder
Anderung zur Pflicht zur
Ubergabe aller erhobenen
Informationen, aber
OHNE Einfihrung einer
Pflicht zur Identifikation

Die Einflhrung einer Pflicht zur Identifikation von Teilnehmenden fir neu die grosse Mehrheit der AAKD
widerspricht direkt der Regelung des BUPF, welche eine solche Pflicht nur fir sehr wenige AAKD vor-
sieht.

Die Einfuihrung einer Pflicht zur Identifikation widerspricht zudem den Grundsatzen des Schweizer Daten-
schutzgesetzes, insbesondere jenem der Datensparsamkeit, indem es Unternehmen zwingt, mehr Daten
zu erheben als fiir ihre Geschaftstatigkeit nétig, wodurch der Schutz der Schweizer Kundschaft massiv
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Nr.

von Teilnehmenden. beeintrachtigt wird. Datenschutzfreundliche Unternehmen werden bestraft, da ihr Geschaftsmodell unter-
graben und ihr jeweiliger Unique Selling Point (USP), der oftmals just in der Datensparsamkeit und einem
hervorragenden Datenschutz liegt, zerstort wird.
Statt der neuen ldentifikationspflicht muss weiterhin die Ubergabe der bereits vorhandenen Daten genii-
gen. Dies wahrt nicht nur den Datenschutz, sondern schiitzt auch die Wettbewerbsfahigkeit von KMU,
starkt den Innovationsstandort Schweiz und die digitale Souveranitat unseres Landes.

7. Art. 18 Streichung Teil «Anbieter | Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht hinaus geht, untrag-
mit reduzierten Pflichten» | bar fir KMU. Art. 18 Abs. 3 ist zu streichen.

8. Art. 19 Abs. 2 | Ersatzlose Streichung zu- | Eine Uberwachung von Kunden durch FDA, ob diese die neuen Vorgaben der VUPF zu WLANS einhalten
gunsten bestehender Re- | (Art. 19 Abs. 2 Rev.VUPF), und erst recht die dazu gelieferte Erklarung im erlauternden Bericht, wonach
gelung die FDA die Identifikation der WLAN-Nutzer vorzunehmen héatten, ist weder gesetzeskonform noch zumut-

bar (siehe vorstehend). Art. 19 Abs. 2 ist ersatzlos zu streichen.

9. Art. 21 Abs. 1 | Streichung Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht hinausgeht, untrag-

lit. a bar fir KMU. AAKD mit reduzierten Pflichten sind daher aus Art. 21 Abs. 1 lit. a zu streichen.

10. | Art. 22 beibehalten Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
Art. 22 ist daher beizubehalten.

11. | Art. 11 Abs. 4 | Streichung Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
AAKD mit reduzierten Pflichten sind daher von den Pflichten nach Art. 11 zu befreien und Art. 11 Abs. 4
ist zu streichen.

12. | Art. 16b Streichung Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
Art. 16b (AAKD mit reduzierten Pflichten) ist ersatzlos zu streichen.

13. | Art. 31 Abs. 1 | Streichung Teil «Anbieter | Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was iber eine Duldungspflicht hinausgeht, untrag-

mit reduzierten Pflichten» | bar fir KMU. AAKD mit reduzierten Pflichten sind daher von allen Pflichten nach Art. 31 zu befreien.

14. | Art. 51 und beibehalten Wie bereits bei Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.

52 Art. 51 und 52 sind daher beizubehalten.
15. | Art. 60a Streichung des Artikels Rickwirkende Massnahmen sind aus verfassungsrechtlicher Sicht mit grosser Skepsis zu beurteilen.

Art. 60a VUPF (Erlauterung Bundesrat: «...lediglich redaktionelle Anderungen....») sieht vor, dass Fern-
meldedienstanbieterinnen Gber einen riickwirkenden Zeitraum von 6 Monaten alle Ziel-IP-Adressen liefern
mussen, welche ihre Kunden besucht haben. Damit wird einerseits das Surfverhalten der gesamten
schweizerischen Bevolkerung anlasslos und véllig unverhaltnismassig ausspioniert. Andererseits wird die
klare Vorgabe des BUPF umgangen, das nur die Speicherung von Randdaten, aber nicht die Speicherung
von Inhaltsdaten vorsieht.
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Die geplante Uberwachung des Internetverkehrs fiihrt zu einer Uberwachung, wer im Internet welche Ad-
ressen besucht hat. Dies geht zweifellos tber die Schranken der gesetzlichen Regelung hinaus, dies ins-
besondere nachdem bereits die Aufzeichnung reiner Randdaten héchst umstritten und Gegenstand lau-
fender Gerichtsverfahren ist ist. Hinzu kommt folgendes: Wahrend bislang die Uberwachung einer IP-Ad-
resse nur im Rahmen einer sog. Echtzeit-Uberwachung zuldssig war, welche entsprechende Bewilligun-
gen durch ein Gericht erforderte, muss neu nur noch ein einfaches Auskunftsbegehren durch die zustén-
dige Behorde genehmigt werden. Die Abfragen erfolgen automatisiert.

Art. 60a sieht weiter vor, dass bei nicht exakt zuordenbaren IP-Adressen die kompletten Listen aller Nut-
zerinnen und Nutzer zu liefern ist. IP-Adressen sind ein rares Gut. Alle FDA teilen diese den Nutzenden
im Millisekunden-Takt zu. Da die Zeitstempel der Systemanbieter nicht immer Ubereinstimmen, sind diese
IP-Adressen nicht immer eindeutig einem Nutzenden zuzuordnen. Neu missen Provider nun komplette
Listen aller Nutzenden liefern. Dies bringt Zehntausende in den Fokus von Uberwachungsbehérden, was
auf eine Art Rasterfahndung nach Delikten Uiber grosse Teile der Bevodlkerung hinauslauft. Entdecken
Strafverfolger dabei zufalligerweise etwas, kdnnen sie umgehend Strafverfahren einleiten.

Durch die neue Massnahme aus Art. 60a kann eine anordnende Behdrde sodann gemass Bericht gezielt
auch falsch-positive Ergebnisse herausverlangen. Dies birgt das Risiko der Vorveruteilung objektiv un-
schuldiger Personen und verstdsst somit gegen die Unschuldsvermutung und gegen den datenschutz-
rechtlichen Grundsatz der Richtigkeit von Daten.

Art. 60a ist zu streichen.

16.

Art. 42a und
Art. 43a

Streichung des Artikels

Sowohl Art. 42a als auch Art. 43a fordern die Abrufbarkeit des letzten vergangenen Zugriffs auf einen
Dienst, inklusive eindeutigem Dienstidentifikator, Datum, Uhrzeit und IP-Adresse. Nicht nur gilt auch hier
wieder die Limite von 5'000 Nutzern, was somit fast die gesamte AAKD-Landschaft der Schweiz flachen-
deckend umfasst, sondern solche Abfragen sollen nun auch durch eine einfach «IR_» Abfrage gemacht
werden kénnen, welche im Gegensatz zu den «HD_»-Abfragen und den «RT_»-Uberwachungen ohne
weitere juristische Aufsicht automatisiert abgerufen werden kénnen, obwohl es sich auch hier um das Ab-
rufen einer IP-Adresse in der Vergangenheit handelt, genau wie bei den «HD_» abfragen, welche deutlich
strenger reglementiert sind. Es ist nicht nachvollziehbar und verletzt aus unserer Sicht die gesetzliche
Grundlage des BUPF, dass Abfragen nach IR_59 und IR_60 weniger strengen Regeln unterworfen wer-
den sollen als die fur die urspriinglichen Zugriffe selber.

Hinzu kommt, dass sich aus dem Verordnungstext keine Limite fir die Frequenz der Stellung dieser Auto-
matisierten Auskiinfte ergibt. Durch das Fehlen solcher Limiten kdnnte daher z.B. alle 5 Minuten eine sol-
che Anfrage automatisiert gestellt werden. Zunachst kénnen sich dadurch I1ahmende Kosten fiir die be-
troffenen AAKD ergeben. Sodann kdnnen die Anfragen an ein automatisiertes Auskunftssystem gestellt
werden, und es kdnnen auf diese Weise viele der Informationen welche urspriinglich lber die juristisch
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sichereren HD_ und RT_ Auskunfts-/Uberwachungstypen liefen, neu tiber den rechtlich unsicheren IR_-
Typ eingeholt werden. IR_59 und IR_60 ermdéglichen damit nahezu eine Echtzeitiberwachung des Sys-
tems, ohne dass sie den bendtigten Kontrollen dieser invasiven Uberwachungsarten unterliegen wirden.

Ebenfalls scheint der Wortlaut darauf abzuzielen, dass AAKD die vorgeschriebenen Informationen liefern
mussen, und nicht mehr nur jene Daten, die bei ihr ohnehin vorhanden sind, wie dies das BUPF vorsieht.

Die beiden Artikel sind daher vollumféanglich zu streichen.

Diese neue Regelung und der zugehdérige erlauternde Bericht sind im Ubrigen eklatante Beispiele fir die
eingangs bemangelte Uberaus verwirrende und unverstandliche Darstellung von Verordnungstext und er-
[Auterndem Bericht.

Im erlauternden Bericht steht auf S. 39 wortlich:

«In Absatz 1 sind die zu liefernden Angaben geregelt. Geméss Buchstabe a ist ein im Bereich der Anbie-
terin eindeutiger Identifikator (z. B. Kundennummer) mitzuteilen, falls die Anbieterin der oder dem Teilneh-
menden einen solchen zugeteilt hat. Der «eindeutige Dienstidentifikator» geméss Buchstabe b bezeichnet
den Fernmelde- oder abgeleiteten Kommunikationsdienst, auf den sich die Antwort bezieht, eindeutig im
Bereich der Anbieterin. In Buchstabe ¢ werden die zu liefernden Angaben (ber den Ursprung der Verbin-
dung bei der letzten zugriffsrelevanten Aktivitét aufgezéhlt. Diese Angaben kdnnen fiir die Identifikation
der Benutzerinnen und Benutzer niitzlich sein.»

Der Leser bzw. die Leserin urteile selber tiber die Verstandlichkeit.

Folgende Begriffe sind auch fiir den fachkundigen Leser nicht nachvollziehbar, bzw. es stellen sich fol-
gende Verstandnisfragen:

- Eindeutiger Identifikator: Was ist gemeint? Ist die Kundennummer des Internetproviders gemeint?
Oder jene des genutzten dritten Fernmeldedienstes oder abgeleiteten Kommunikationsdienstes?
Wie soll der Internetprovider Uberhaupt an diese Daten herankommen?

- Eindeutiger Dienstidentifikator: Muss der Internetprovider eine Liste aller méglichen durch seine
Kunden im Internet genutzten Kommunikationsdienste filhren und aufzeichnen, muss er zudem
aufzeichnen welcher Kunde welchen Dienst wann genau genutzt hat? Woher hat er diese Liste?
Wie kann er herausfinden, ob ein Kunde gerade einen bestimmten Dienst nutzt? Gilt dies auch flr
auslandische Dienste? Nur fiir AAKD, fur auslandische Fernmeldedienste, oder fiir alle Inter-
netangebote weltweit? Der erlauternde Bericht bleibt hier vollig unklar.
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- Was ist mit «<Antwort» gemeint? Die Antwort des Servers des abgeleiteten Kommunikationsdiens-
tes, den der Kunde besucht hat, oder die Antwort des Kundengeréats auf eine Nachricht von die-
sem Kommunikationsdienst?

- Was ist mit «eindeutig im Bereich der Anbieterin» gemeint? Die Formulierung ist auch hier unver-
standlich.

- Wie soll man sich eine «Antwort von einem anderen Fernmeldedienst» vorstellen? Muss ein Inter-
netprovider die Herkunft samtlicher auf seinem Netz eintreffenden Datenpakete aufzeichnen und
dem Dienst UPF auf Anfrage diese Aufzeichnungen herausgeben? Wie soll die gigantische
Masse an Daten, die durch ein solches Logging anfallt, durch die Internetprovider gemanaged
werden?

- Was ist mit «letzter zugriffsrelevanter Aktivitaten» gemeint? Geht es hier um die durch Kunden
des Internetproviders aufgerufenen AAKD und andere Internetangebote? Wie soll der Internetpro-
vider wissen, ob eine durch den Kunden aufgerufene IP-Adresse zu einem tberwachungspflichti-
gen AAKD gehdrt, oder allenfalls zu einem nicht Giberwachungspflichtigen Dienst? Muss er ein-
fach den ganzen Verkehr aufzeichnen? Wie weit zuriick gehen die «zugriffsrelevanten» Aktivita-
ten? Mussen alle Daten fir sechs Monate aufbewahrt werden?

- Abgesehen davon: Wo ware die gesetzliche Grundlage im BUPF fiir die vorgesehene inhaltliche
Uberwachung des Internetverkehrs? Das BUPF selber regelt bisher ausschliesslich die Uberwa-
chung der Randdaten, nicht aber von Inhaltsdaten, und spatestens dann, wenn Randdaten en
passant auch Auskunft Gber die vom Kunden abgerufenen Inhalte geben, handelt es sich dabei
um Inhaltsdaten, deren Sammlung erst recht gesetzes- und verfassungswidrig ware, nachdem
schon das Sammeln reiner Randdaten als menschenrechtswidrig taxiert wurde.

17.

50a

Artikel streichen

Art. 50a sieht neu vor, dass Anbieter verpflichtet werden, die von ihnen selbst eingerichtete Verschliisse-
lung jederzeit wieder aufzuheben. Diese Pflicht gilt nicht mehr nur fiir FDA (Art. 26 BiUPF) oder ausnahms-
weise flr ausgewahlte AAKD von hoher wirtschaftlicher Bedeutung (Art. 27 BUPF), sondern soll nun vor-
gabemassig und ohne Differenzierung auf samtliche Anbieter mit mehr als 5’000 Teilnehmern angewen-
det werden, womit wohl fast die gesamte Schweizer AAKD-Branche betroffen ist (kaum ein Produkt ist le-
bensfahig mit weniger als 5000 Teilnehmern).

Dies stellt eine erhebliche und vom Gesetz nicht gedeckte Ausweitung der bisherigen Verpflichtungen dar.

Diese Ausweitung ist nicht nur unverhaltnismassig, sondern gefahrdet aktiv nahezu die gesamte Schwei-
zer IT-Branche: Indem de facto alle Anbieter vorgabemassig gezwungen werden, ihre Verschliisselungs-
systeme fir Behorden jederzeit entschliisselbar zu gestalten, entstehen enorme Sicherheitsrisiken, denn
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Verschlusselung ist wie eine Eierschale: Unversehrt ist sie stark, aber der kleinste Riss fiihrt zu einer er-
heblichen Schwachung. Die betroffenen Systeme werden durch den vom Verordnungsgeber nun ver-
pflichtend vorgesehenen Einbau von Hintertliren anfalliger fir Hackerangriffe, Datenmissbrauch und Spio-
nage. Dies widerspricht Art. 13 BV und dem diesen konkretisierenden Datenschutzgesetz, das den Schutz
personenbezogener Daten ausdricklich durch wirksame technische Massnahmen — insbesondere Ver-
schliisselung — vorschreibt. Eine durch den Anbieter aufhebbare Verschliisselung reduziert die Wirksam-
keit der Verschlusselung in jedem Fall.

Genau eine solche Schwachung der Verschlisselung wurde kiirzlich vom Europaischen Gerichtshof fiir
Menschenrechte im Fall PODCHASOV gegen Russland (33696/19) als Verstoss gegen Grundrechte ge-
wertet. Art. 50a verstdsst somit auch gegen geltendes Volkerrecht.

Nebst diesem Verstoss gegen das Voélkerrecht wird aber auch das Gebot der Verhaltnismassigkeit aus
Art. 36 BV nicht eingehalten, weil das Resultat — die Schwachung der Verschlisselung des beinahe ge-
samten Schweizer Online-Okosystems — in keiner Weise in einem angemessenen Verhéltnis zur beab-
sichtigten Vereinfachung der Behérdenarbeit steht. Wie bereits bei Art. 16e, Art. 16f und Art. 16g erwahnt,
mussen zuerst die einfachen und nicht-invasiven Methoden mit direktem Gegenwert ausgeschopft wer-
den, bevor kritische Massnahmen mit grossem Risiko fiir die Gesamtbevdlkerung implementiert werden.

Zusétzlich, und wie bereits bei Art. 16d erwahnt, verhindert Art. 50a die effektive Erbringung von VPN-
Diensten. Bei solch einem VPN kontrolliert der Betreiber sowohl den Eingangs- als auch den Endpunkt.
Da die Kommunikation vom Endpunkt zu einer Webseite aufgrund der vorherrschenden Struktur im allge-
meinen Internet nicht End-zu-End-Verschliisselt erfolgen kann, werden schon kleine VPNs (mit 5000 Nut-
zern) dazu gezwungen ihre eigene Verschlisselung zu entfernen und ihre Kunden zu iberwachen. Da der
Schutz der Privatsphare der Nutzerinnen von VPNs just den Kernpunkt oder USP der Dienstleistung dar-
stellt, werden Schweizer VPN-Anbieterinnen hierdurch am internationalen Markt iibermassig benachteiligt,
ja ihres eigentlichen Daseinszwecks beraubt.

Wesentlich ist zudem, dass Anbieter von Mail- oder Messaging-Apps zwangslaufig die Nachricht in der
App in einer menschenlesbaren Version anzeigen muss, und dass an dieser Stelle die End-zu-End-Ver-
schlisselung notwendigerweise bereits entfernt ist. Der Wortlaut von Art. 50a lasst entgegen samtlichen
Beteuerungen des Dienstes UPF bereits anlasslich der letzten Revision der VUPF weiterhin offen, ob eine
Entfernung der Verschliisselung auch an dieser Stelle gefordert werden kénnen soll. Angesichts der seit
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Jahren erkennbaren Tendenz der Schweizer Uberwachungsbehérden, die Anwendbarkeit des Uberwa-
chungsrechts laufend weiter auszudehnen und sich dabei nur durch Gerichte bremsen zu lassen, ist bei
dieser Gelegenheit erneut die Klarstellung zu fordern, wonach die Entfernung von Verschliisselungen, die
erst in der Sphare des Benutzers angebracht werden (wenngleich auch durch Software der Anbieterin)
nicht verlangt werden darf. Dies ist zumindest im erlduternden Bericht zu erwahnen. Der erneute Verzicht
waére nichts anderes als eine Einladung an die Uberwachungsbehdérden, die Einfiihrung einer offensicht-
lich illegalen und vom BUPF keineswegs vorgesehenen «Chatkontrolle» auf dem «Auslegungsweg» vor-
zunehmen.




Bemerkungen zu einzelnen Artikeln der VD-UPF
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VD-UPF / OME-SCPT / OE-SCPT
Wie bereits bei Art. 16e bis 16f Rev.VUPF angesprochen ist ein aktives Tatigwerden fir alle
Art. 14 Abs. 3 VD-UPF Streichung AAKDs (auch fiir solche mit 5000 Nutzer*innen) unverhaltnismassig und nicht wirtschaftlich

tragbar. Der Absatz ist daher ersatzlos zu streichen.

Art. 14 Abs. 4 VD-UPF

Anderung des Begriffs «<AAKD
mit minimalen Pflichten» zu
«AAKD ohne vollwertige Pflich-
ten.

Die neue Formulierung erweitert den Anwendungsbereich und erhoht die Anzahl der Unter-
worfenen AAKD massiv. Dies ist wie beschrieben weder durch das BUPF gedeckt noch mit
dem Zweck der Revision, KMU zu schonen, in Ubereinstimmung zu bringen.

Art. 20 Abs. 1 VD-UPF

Streichung des Teilsatzes «und
die Anbieterinnen mit reduzier-
ten Pflichten»

Wie bereits bei Art. 16e bis 16f Rev.VUPF angesprochen ist ein aktives Tatigwerden fir alle
AAKDs (auch fiir solche mit mehr als 5'000 Nutzer*innen) unverhaltnismassig und nicht wirt-
schaftlich tragbar. Der Teilsatz ist zu streichen.
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Stellungnahme der Schweizerischen Post zur Vernehmlassung iiber die Teilrevision zweier Aus-
tihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat

Sehr geehrte Damen und Herren

Wir danken Ihnen fur die Gelegenheit, im Rahmen der Vernehmlassung Uber die Teilrevision zweier
Ausfuihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs Stellung nehmen zu kénnen.

Unser Alltag wird immer digitaler und die Bedirfnisse der Menschen andern sich. Daten und der ein-
fache, sorgsame Umgang mit ihnen werden immer wichtiger. Die Post sieht in der Digitalisierung
grosse Chancen fur die Schweiz. Die Post baut daher ihre Rolle als relevante Anbieterin von digitalen
Kommunikationsplattformen fir einen intuitiven, vertrauensvollen Austausch und sicheren Umgang
mit Daten fir alle Menschen, Unternehmen und Behérden aus und leistet damit einen Beitrag zu ei-
ner digital vernetzten Schweiz. Digitale Sicherheit hat fUr die Post dabei hdchste Prioritat, denn Cy-
berangriffe und Betrugsfalle im Internet nehmen stetig zu.

Mit der Teilrevision der Verordnung zur Uberwachung des Post- und Fernmeldeverkehrs will der
Bund die Kompetenzen des Dienstes UPF ausweiten. Strafermittler erhalten neue Uberwachsungsar-
ten und Zugriff auf weitere Kommunikationsanbieter. Mit den neuen Verordnungsbestimmungen
fahrt der Bundesrat weitere Kategorien von Kommunikationsanbietern ein. Zudem werden die Art
und der Umfang der Mitwirkungspflichten angepasst.

Im Zusammenhang mit dem BUPF bzw. der VUPF steht fir die Post ihr Kommunikationsdienst Inca-
Mail im Fokus. IncaMail ist eine Losung, die heute von der Firma Tresorit — einer Tochtergesellschaft
der Post — betrieben wird. IncaMail stellt den einfachen und sicheren Versand von sensiblen Nach-
richten und Dokumenten sicher. Fir IncaMail gelten minimale Mitwirkungspflichten gemass der Ka-
tegorie «Anbieter abgeleiteter Kommunikationsdienste» (AAKD). Mit den neuen Vorgaben fir AAKD
weitet der Bundesrat die Zahl der Firmen mit Mitwirkungspflichten bei der Uberwachung klar aus
und stellt an sie héhere Anforderungen bezlglich Datentberwachung. Zudem deutet eine breite
Auslegung der neuen Verordnungsbestimmungen darauf hin, dass neben Kommunikationsdiensten
auch weitere Losungen (bspw. Speicherlésungen) in den Geltungsbereich der Uberwachung fallen
kénnten. Die Tragweite der Anwendung und die Definitionen, was fir Dienste am Ende alles unter
den Pflichtenkatalog (bspw. Vorratsdatenspeicherung, Offnung von Verschliisselungen etc.) fallen,
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ist unklar und unprazise, wodurch eine Unsicherheit geschaffen wird. Auch ist unklar, was eine allfal-
lige Unterstellung weiterer Dienste fur Effekte in Sachen Anpassung anderer gesetzlicher Vorgaben
hatte, beispielsweise im Zusammenhang mit Datenschutzfragen.

Aus unserer Sicht schwachen die Neuerungen unverhaltnismassig den Technologiestandort
Schweiz.

Wir bitten Sie um BerUcksichtigung insbesondere folgender Punkte:

1.

Heute gilt die hochste Stufe der Verpflichtungen fur AAKD ab 5000 Nutzern. Neu ist, dass
die Prazisierung «ein grosser Teil ihrer Geschaftstatigkeit im Anbieten abgeleiteter Kommu-
nikationsdienste besteht» (Art. 52 VUPF) wegfallt und nur noch der Gesamtumsatz der Un-
ternehmung in der Schweiz massgebend ist. Fir die Unternehmen gilt neu eine 6-monatige
Aufbewahrungspflicht fir Metadaten. Diese Regelung birgt die Gefahr, geltendem EU-Recht
entgegenzulaufen. Zudem |6st sie enorme Kosten bei den betroffenen Unternehmungen
aus.

Durch die neu auf Unternehmensebene berechneten Schwellenwerte fur Verpflichtungen,
werden betroffene Unternehmungen in ihrer Innovationstatigkeit gehemmt, denn neu wer-
den alle Dienste berlcksichtigt und es werden allen Diensten Verpflichtungen auferlegt, so-
bald die Schwellenwerte erreicht sind. Dies stellt flr eine Unternehmung ein Hindernis dar,
neue Produkte zu lancieren.

Es wird eine neue Verpflichtungsebene fir AAKD geschaffen, die bei Unternehmen mit
5'000 Nutzern beginnt und sie zur Vorratsdatenspeicherung verpflichtet (méglicherweise
Identifizierung der Nutzer und Protokollierung der letzten IP der Verbindungen). Im Endef-
fekt bedeutet dies eine umfassende Uberwachung des gesamten Schweizer Internet-Sek-
tors, was auch zu verstarkter Unsicherheit bei den Nutzenden fuhren kann. Die Verpflich-
tung zur Vorratsdatenspeicherung wird den ganzen Sektor international benachteiligen mit
starken wirtschaftlichen Folgen.

Durch die Verpflichtung zur ,,automatischen” Beantwortung bestimmter Anfragen entfallen
die rechtliche Prafung und das Recht der Unternehmen, mdoglicherweise rechtswidrige Mass-
nahmen anzufechten.

Wir sind der Meinung, dass die vorgesehenen Regelungen Uber das eigentliche Ziel hinausgehen und
dem Wirtschaftsstandort Schweiz schaden bzw. die Wettbewerbsfahigkeit der Schweizer Unterneh-
men in der Telekommunikationsbranche mindern. Die neuen Anforderungen lésen immensen tech-
nischen und finanziellen Aufwand bei den betroffenen Unternehmungen aus — ohne nachweisliche
Verbesserung der strafrechtlichen Ermittlungen. Uberdies schaden sie dem Vertrauen in eine sichere
und vertrauliche digitale Kommunikation und somit am Ende dem Ziel der digitalen Transformation
der Schweiz. In keinem anderen westlichen Land unterliegen private Kommunikationsanbieter ahn-
lich strengen Verpflichtungen — namentlich zur Vorratsdatenspeicherung fiir Uberwachungszwecke
oder zur technischen Offnung von vertraulichen und gesicherten Systemen.
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Wir bedanken uns fir lhre Kenntnisnahme und bitten Sie, die Vorlage entsprechend unseren Beden-
ken anzupassen.

Freundliche Grsse

Die Schweizerische Post AG Post CH Digital Services AG
Matthias Dietrich Tecla Solari
Co-Leiter Stab CEO Mitglied der Geschaftsleitung

Verwaltungsratsprasidentin Tresorit
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Wir haben die vorgeschlagenen Teilrevisionen der VUPF und VD-UPF zur Kenntnis genommen. Wir
anerkennen die Ziele der Revisionen, beanstanden aber spezifische Aspekte, welche negative
Auswirkungen haben werden.

Unsere Beurteilung reflektiert die Sicht eines Startups im Gesundheitsdatenbereich, dass den
Burgern den Zugang zu Ihren eigenen Gesundheitsdaten und deren selbst-bestimmte weitere
Teilung mit Vertrauenspersonen ermaoglicht, einschliesslich einer Ende-zu-Ende verschlusselten
Ubertragung ihrer personlichen Gesundheitsdaten mit inrem Smartphone. Wir erméglichen es den
Burgern Ihre personlichen Daten mittels Auskunftsbegehren zu sammeln. Hierzu muss sich der
Nutzer beim Gesundheitsdienstleister mit digitalem Ausweis legitimieren. Wir als AAKD kennen
aber per dezentralem und datensparsamen Design weder unsere Nutzer, noch deren Daten, und
der Nutzer braucht in der Konsequenz auch kein Nutzerkonto.

1. Zu breite Definition der AAKD

Die Definition der AAKD ist extrem weit gefasst, so dass jede nicht 6ffentliche Datenlbermittlung
unabhangig von Bereich und Kontext erfasst wird. Die Schutzziele der Uberwachung bedingen aber
nicht eine allumfassende Uberwachung jeglicher digitaler Prozessinteroperabilitat und aller
Anwendungsbereiche, sondern missen in geeigneter Weise eingeschrankt werden im Einklang mit
dem Datenschutzgesetz und der gebotenen Datensparsamkeit. Es darf nicht sein, dass jedes
digitale Dienstleistungsangebot in Zukunft die Identifikation deren Nutzer verlangt.

2. Datenschutzfolgeabschatzung: Unnotige
Vorratsdatenspeicherung

Wir teilen Ihre Datenschutzfolgeabschatzung nicht. Die Pflicht zur Identifizierung der Nutzer eines
AAKD mit reduzierten Pflichten ab 5000 monatlichen Nutzern unabhangig der Anwendung und Art
der Daten fiihrt — wohl nicht bei den Behdrden, aber bei den AAKD — zu einer weitreichenden
Vorratsdatenhaltung von Nutzungsdaten und Interaktionsprofilen einer Vielzahl von Birgern in allen
Bereichen, ohne dass hierflr ein verhaltnismassiges Schutzziel geboten ist.

3. Pflicht, die im Datenschutzgesetz geforderte Datensparsamkeit
proaktiv zu verletzen

In unserem Fall waren wir gezwungen mit Erreichen des Schwellwertes unsere Applikation
zweckfremd abzuandern und einzig fur die gesetzlich verlangten Uberwachungsziele eine
Nutzeridentifikation und Tracking einzufiihren. Dies ist in umliegenden Landern und international
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nicht gegeben und wiirde zu einem wesentlichen Standortnachteil flihren und ware eine zusatzliche
Adoptionshurde flr potentielle Nutzer.

4. Aktive Unterstitzungsmassnahmen nur fur AAKD mit
reduzierten Pflichten, die eine hinreichende Grosse und Reife
haben

Digitale Business Cases bedingen typischerweise eine kritische Masse, die oft iiber 5000 Nutzern
liegt. Zusatzliche Auflagen vor Erreichen einer kritischen Masse sind unbedingt zu vermeiden. Die
Belastung mit zusatzlichen Pflichten riskiert die Innovationsfahigkeit und Finanzierbarkeit der KMU
und Startups im unnétig weit gefassten AAKD Bereich abzuwiirgen und nur noch gréssere
Unternehmen kénnten sich den geforderten Uberwachungsaufwand leisten.

5. Legitimer Schutz der Privatsphare wird verunmaoglicht

Neben unserem eigenen Anwendungsfall gibt es eine Reihe weiterer Beispiele, in denen die
anonyme digitale Kommunikation und/oder die Kommunikation ohne dass der Ubermittler die
involvierten Parteien identifiziert und erfasst durchaus sinnvoll gerechtfertigt ist. Hierzu zahlen
beispielsweise die durch Amtsgeheimnis oder Berufsgeheimnis geschuitzte Kommunikation (z.B.
Mandantenkommunikation von Anwalten). Compliance Hotlines, Eingangskanale fiir investigative
Medien oder digitale Hilfsangebote fur Minoritaten oder vulnerable Gruppen. Man stelle sich nur
einmal vor, ein digitales Beratungsangebot flr Patienten (z.B. Ubertragbare Krankheiten) wiirde
zwingend die Identifikation der Nutzer durch den AAKD verlangen. Niederschwellige Angebote
kénnten in der Schweiz nicht mehr angeboten werden, bzw. auf Ubermittlungsdienstleistungen
musste verzichtet werden oder die digitale Kommunikation mit Nutzern von jedem einzelnen
Anbieter in ineffizienter Eigenleistung umgesetzt werden. Dies wiirde die Digitalisierung in der
Schweiz behindern.

6. Empfehlungen
Wir empfehlen deshalb geeignete Anderungen zu priifen:

e Verzicht auf eine Nutzeridentifikation, wenn solche fir die erbrachte Dienstleistung nicht
notwendig ist oder nicht durch existierende spezifische Sorgfaltspflichten (z.B. im Bereich
Geldwascherei) gefordert ist. Gegebenenfalls ware eine Gerateidentifikation in gebotenen
Fallen ein hinreichendes Instrument.

e Es ware zu prufen, welche Massnahmen fir AAKD mit reduzierten Pflichten nicht zwingend
waren und ob auf Massnahmen, welche nicht durch den Applikationszweck selbst gefordert
werden zu verzichten.

o Die Auflagen fiir AAKD mit reduzierten Pflichten sind auf juristische Personen zu
beschranken, welche nachhaltig wirtschaftliche Position erreicht haben und die geforderten
Pflichten auch schultern konnen, ansonsten innen dadurch das wirtschaftliche Aus droht.
KMU und Startups muissen hier vor zweckfremden Aufwanden geschutzt werden und ein
Schwellwert eingeflihrt werden, der die Unternehmensgrdsse und deren Reifegrad
bertcksichtigt.

Mit freundlichen Griissen

Dominik Geller

2/2
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Stellungnahme zur Vernehmlassung uber die Teilrevisionen zweier Aus-
fiihrungserlasse zur Uberwachung des Post- und Fernmeldeverkehrs
(VUPF, VD-UPF)

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 29. Januar 2025 er6ffnete Vernehmlassung Uber zwei Ausfihrungs-
erlasse zur Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF). Als Betreiberin der
Schweizer Borse und weiterer Finanzmarktinfrastrukturen ist SIX sehr an Rahmenbedingungen ge-
legen, die die Schweiz fur Firmen in innovativen Branchen und Sektoren attraktiv machen. Dies se-
hen wir durch die vorliegenden Teilrevisionen der Ausfihrungserlasse stark bedroht. Gerne neh-
men wir die daher die Gelegenheit wahr und unterbreiten Ihnen nachfolgend unsere
Stellungnahme.

In Kuirze

e Wir lehnen die Vorlagen entschieden ab, da sie die Attraktivitdt der Schweiz als Standort fir inno-
vative Unternehmen des Technologiesektors gegeniiber dem angrenzenden Ausland deutlich ver-
schlechtern.

— Dies bedroht die Wettbewerbsfahigkeit der direkt betroffenen Unternehmen erheblich. Im Falle
einer Umsetzung der Entwiirfe ist anzunehmen, dass etliche bereits in der Schweiz ansassige
Unternehmen ihren Sitz ins Ausland verlagern kénnten und im Ausland anséassige Unterneh-
men auf einen Zuzug in die Schweiz verzichten.

— Der Schaden reicht weit Giber die direkt betroffenen Unternehmen hinaus, da die Schweiz damit
fur Unternehmen in innovativen Sektoren insgesamt negative Signale aussendet. Wahrend an-
dere Standorte wie die EU derzeit stark darauf fokussieren, die Rahmenbedingungen und damit
ihre Wettbewerbsféhigkeit und Standortattraktivitat zu verbessern, wiirde die Schweiz diese
bei einer Umsetzung der Vorlagen mutwillig gefédhrden und somit die Entwicklung des Wirt-
schaftsstandorts und des Kapitalmarkts schadigen.

e Wir bitten Sie daher, die Vorlage insbesondere hinsichtlich des Mandats zur Speicherung von Rand-
daten grundlegend und unter Einbezug der betroffenen Branche zu iiberarbeiten.

Sensitivity: C1 Public
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1. Grosse gesamtwirtschaftliche Bedeutung der Vorlagen

Wir werden im Moment Zeuge der Entstehung einer neuen und eigenstandigen Kategorie globaler
Technologiedienstleistungen zur Bereitstellung von sicheren und datenschutzorientierten Kommu-
nikationsdiensten. Diese Branche spielt eine entscheidende Rolle in der heutigen digitalen Welt, in
der Datenschutz und -sicherheit immer wichtiger werden. Europa und insbesondere die Schweiz
haben dank der Tradition liberaler Werte und der Achtung der Privatsphare beste Voraussetzungen
als Standort fur die Entwicklung dieser neuen Dienste.

Deren Bedeutung fur die wirtschaftliche Entwicklung reicht weit Uber den Sektor hinaus, da diese
Kommunikationsdienste das Potenzial haben, die zukiinftige digitale Landschaft neu zu definieren.
Eine erfolgreiche Etablierung Europas und der Schweiz als Standort fur zukunftstrachtige Technolo-
gien ist unerlasslich, um den bestehenden Ruckstand gegentiber anderen Technologiestandorten
wie den USA oder asiatischen Staaten wettzumachen.

Der Wettbewerb spielt sich jedoch nicht nur zwischen Europa und Staaten aul3erhalb ab, sondern
auch innerhalb Europas. Es ist davon auszugehen, dass sich dieser in nachster Zeit weiter intensi-
vieren wird. Angesichts der jingsten geopolitischen Entwicklungen legt die Europaische Union ih-
ren Fokus auf die Starkung der Wettbewerbsfahigkeit als Wirtschafts- und Technologiestandort. In-
dem die Schweiz ihre inharenten Starken - innovationsfreundliche Rahmenbedingungen, etablierte
liberale Prinzipien und ein fihrendes Finanzzentrum - nutzt, kann sie innerhalb Europas eine Vor-
reiterrolle Ubernehmen und bedeutendes Wirtschaftswachstum generieren.

Um diese gute Ausgangslage nachhaltig zu nutzen, gilt es, die Rahmenbedingungen zu wahren
bzw. wo nétig und mdéglich weiter zu starken und gleichzeitig wirtschaftliche Interessen, die Wah-
rung von Grundwerten und MaBnahmen zur Durchsetzung 6ffentlicher Interessen (im vorliegen-
den Fall die 6ffentliche Sicherheit) sorgfaltig auszutarieren. Diese Interessensabwagung ist mit den
Vernehmlassungsvorlagen nicht gelungen, sondern einseitig zugunsten sicherheitspolitischer
Uberlegungen ausgefallen. Die beiden Verordnungen bediirfen daher einer grundlegenden Uber-
arbeitung.

2. Uberarbeitungsbedarf infolge Gefidhrdung der Wettbewerbsfahigkeit

Seitens der betroffenen Branche und der Wirtschaft bestehen erhebliche Bedenken hinsichtlich
spezifischer Bestimmungen - hauptsachlich die Verpflichtung zur breiten Speicherung von
Randdaten.

Die Ausweitung der Uberwachung und die damit verbundenen tibermé&Rigen Mitwirkungs-
pflichten gehen weit Uber die Ansatze in Jurisdiktionen wie der EU und den USA hinaus. Diese
auferlegen den betroffenen Anbietern keine vergleichbaren pauschalen Verpflichtungen. Diese
Abweichung setzt Schweizer Unternehmen einem erheblichen Wettbewerbsnachteil aus. Dieser
wirkt sich auf zwei wesentlichen Ebenen aus:

- Erstens verursachen umfangreiche Speicheranforderungen erhebliche administrative und
finanzielle Belastungen, die die Agilitat und das Wachstum - insbesondere von KMUs, Start-
ups und Scale-ups, die fur das Innovationsékosystem der Schweiz von entscheidender Be-
deutung sind - unverhaltnismaRig behindern, indem sie kritische Ressourcen binden.

Sensitivity: C1 Public
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- Zweitens kann die obligatorische breite Speicherung bei Unternehmen, die auf Nutzerver-
trauen und Datenminimierung aufbauen, die ,Core Value Proposition” gegenuber ihren
Kundinnen und Kunden grundlegend untergraben.

Die berechtigten Interessen der betroffenen Unternehmen sowie von deren Kundinnen und Kun-
den wurden demnach nur ungentigend berucksichtigt. Es ist zu erwarten, dass betroffene Unter-
nehmen aus der Schweiz wegziehen oder Plane fur einen Zuzug in die Schweiz auf Eis legen, um
die aus einer Umsetzung der Vernehmlassungsvorlagen resultierenden Wettbewerbsnachteile zu
vermeiden. Da die Schweiz bereits heute namhafte Anbieter beheimatet, handelt es sich hierbei
nicht um ein theoretisches Szenario, sondern um eine reale Gefahr. Auch Forschung und Entwick-
lung sowie Griindung neuer Unternehmen in direkt betroffenen und angrenzenden Branchen wur-
den negativ beeinflusst.

3. Festhalten schwacht Sicherheit anstatt sie zu starken

Das Argument, die Anpassungen seien notwendig, um die 6ffentliche Sicherheit zu starken, mag
nicht zu Uberzeugen. Durch die Verlagerung der Geschaftsaktivitaten ins Ausland bzw. einen Ver-
zicht auf die Ansiedelung in der Schweiz entziehen sich diese Aktivitaten dem Einflussbereich der
Schweizer Behdrden. Damit wird die Sicherheit geschwacht anstatt wie angestrebt gestarkt.

Indem alle Anbieter verpflichtet werden, den Behdrden jederzeit einen Zugang zu den gespeicher-
ten Metadaten zu gewdhren, entstehen zudem enorme Sicherheitsrisiken, die ein Einfallstor fur Ha-
ckerangriffe, Datenmissbrauch und Spionage schaffen. Nach Einschatzung unserer Experten fur
Cyber Security macht die Verpflichtung zur Sammlung von Randdaten Schweizer Unternehmen zu
lukrativen Zielen krimineller Akteure.

Werden die Verordnungen umgesetzt wie vorgeschlagen, entstehen neue Risiken, die keineswegs
im Interesse des Datenschutzes und des Schutzes der verfassungsmaligen Grundrechte sind. Zu
den Grundprinzipien von Datenschutz und -sicherheit gehdrt auch das Prinzip der Datenminimie-
rung. Dieses zentrale Prinzip sehen wir mit der starken Ausweitung der Pflichten als besonders ver-
letzt.

Eine Anpassung, welche allen berechtigten Anliegen bestmdglich Rechnung tragt, ist damit auch im
Interesse der Sicherheitsorgane in der Schweiz.

Schlussfolgerung

Die vorgeschlagenen Verordnungsanpassungen gefahrden die Schaffung eines innovativen und
hochkompetitiven Wirtschaftsclusters im Bereich der sicheren und datenschutzorientierten Kom-
munikationsdienste und schadigen damit letztendlich die Wirtschaftsentwicklung insgesamt, da die
Schweiz die Positionierung als Standort innovativer und neuer Geschaftsmodelle verpasst. Die Ef-
fekte werden somit in der Gesamtwirtschaft und auch dem Finanzplatz spurbar sein. Aus Sicht der
SIX bzw. der Schweizer Borse ist beispielsweise zu befiirchten, dass Kotierungen von Unternehmen
mit internationaler Strahlkraft verpasst werden. Neben den direkten Auswirkungen der nicht reali-
sierten Boérsenkotierung in der Schweiz sind insbesondere auch die indirekten Effekte wie

Sensitivity: C1 Public
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Verunmadglichung der Schaffung eines Technologie-Clusters von internationalem Rang bedeutsam.
Gleichzeitig werden die Sicherheitsinteressen der Schweiz wie geschildert ebenfalls geschwacht.

Abschliessend ist festzuhalten, dass eine dermal3en breit angelegte Ausweitung von Pflichten auf
Verordnungsstufe nicht haltbar ist und unseres Erachtens Uber die Bestrebungen des Bundesge-
setzes Uber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) hinausgeht. Angesichts ih-
rer schweren Eingriffswirkung in die Grundrechtssphare sind die Massnahmen auf Ebene des Ge-
setzes und nicht durch eine reine Verordnung zu implementieren. Solch einschneidende
Anderungen sind - wenn (iberhaupt - auf Gesetzesebene zu erlassen.

Wir bitten Sie daher, die Verordnungen nochmals grundlegend zu Uberarbeiten und dabei insbe-
sondere im Bereich der ausgeweiteten Mitwirkungspflichten die Anliegen der betroffenen Unter-
nehmen zu beriicksichtigen. Wir sind der festen Uberzeugung, dass eine schlankere Regulierung
mit weniger erfassten Unternehmen und risikobasierten Pflichten mindestens vergleichbaren Nut-
zen fur die Strafvollzugsbehdrden bringt, allerdings ohne einen wirtschaftlichen Kollateralschaden.
Fur Details verweisen wir dazu auf die Stellungnahmen von economiesuisse, Digitalswitzerland und
insbesondere Swico, welche wir vollumfanglich unterstitzen. Wir bitten Sie zudem, die Hauptbe-
troffenen Wirtschaftsakteure bei der Uberarbeitung eng in die Arbeiten miteinzubeziehen.

Wir danken Ihnen fur die Kenntnisnahme unserer Stellungnahme und die Berucksichtigung unse-
rer Uberlegungen. Gerne stehen wir Ihnen fiir ergdnzende Auskiinfte zur Verfigung.

Freundliche Grusse

DocuSigned by: DocuSigned by:
@m Ruile Simon. Pabst

9B21DA9B28374A9...
0202F4A900A24BF ...

Urs Reich Simon Pabst
Head Public Affairs & Market Structure Senior Specialist Market Structure
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Sehr geehrter Herr Bundesrat Jans, sehr geehrte Damen und Herren

Wir beziehen uns auf das am 29. Januar 2025 erdffnete Vernehmlassungsverfahren zu Teilrevisionen von VUPF und VD-UPF und bedanken
uns fiir die Moglichkeit einer Stellungnahme.

Wir lehnen die geplante Teilrevisionen der VUPF und der VD-UPF in aller Deutlichkeit und vollumféanglich ab.

Im Bericht des Bundesrates zur aktuellen Revision der Verordnung tber die Uberwachung des Post- und Fernmeldeverkehrs VUPF und der
Verordnung des EJPD iiber die Durchfithrung der Uberwachung des Post- und Fernmeldeverkehrs (VD-UPF) ist zu lesen, dass die Revision
im Wesentlichen auf die Anpassung der Verordnungen an die KMU-Freundlichkeit abziele. Ein grosser Teil der vorgeschlagenen Anderun-
gen verfolgt aber gerade das Gegenteil.

Die Geschéaftsgrundlagen von Schweizer Unternehmen wie Threema, Proton und anderer KMU, die weltweit einen hervorragenden Ruf als
Anbieterinnen sicherer Kommunikationsdienste im Internet geniessen, drohen durch die Vorlage zerstért zu werden. Die Sicherheit des
Internets in der Schweiz soll mit der Revision der Uberwachung jeglichen Internetverkehrs regelrecht untergeordnet werden: «Sicher-
heit vor Freiheit» ist das neue Paradigma. Dieses zieht sich wie ein roter Faden quer durch diese véllig verungliickte Reform. KMU,
die aus der Schweiz heraus Internet-Dienste anbieten («abgeleitete Kommunikationsdienste» in der Terminologie des Gesetzes), soll die
Schweiz als Standort geradezu vergéllt werden. Dies scheint denn auch zu gelingen: Erste der betroffenen Unternehmen haben be-
reits angekiindigt, die Schweiz im Falle eines Inkrafttretens verlassen zu miissen (siehe Tages-Anzeiger vom 1. April 2025).

Ein derartiger Paradigmenwechsel, weg von KMU-Schutz und Uberwachung mit Augenmass, hin zu knallharter Uberwachung, die alle an-
deren Interessen unterordnet, wird durch das geltende Gesetz (BUPF) keineswegs gestiitzt. Der Paradigmenwechsel widerspricht vielmehr
geradezu dem Geist des urspriinglichen BUPF, das Internetdienste, die in der Schweiz meist von KMU betrieben werden, gerade von der
Implementierung teurer Uberwachungsmassnahmen schiitzen wollte, und das eine austarierte Interessenabwéagung vorsah zwischen Pri-
vatsphére und Freiheit auf der einen Seite und staatlicher Uberwachung auf der anderen Seite.

Entgegen dem im Begleitbericht zum vorgelegten Entwurf erklédrten Ziel, die «finanzielle Belastung der KMU gering zu halten», stuft die
Vorlage eine grosse Mehrheit der Schweizer Anbieterinnen von Internetdiensten in eine héhere Stufe auf, und zwingt sie neu auch in je-
nen Bereichen zu einer kostspieligen aktiven Uberwachungstatigkeit, wo bisher nur eine KMU-freundliche Duldungspflicht bestand. Dies
verschiebt das bisherige Gleichgewicht der Interessen zwischen Strafverfolgung und betroffenen Anbieterinnen in drastischer Weise zulas-
ten der betroffenen Anbieterinnen.

Die vorgeschlagenen Anpassungen bringen ganz erhebliche Risiken fiir den Innovations- und Wirtschaftsstandort Schweiz mit sich und
erfillen die Kernziele der Revision, die Entlastung von KMU, gerade nicht. Der Ruf der Schweiz als sicherer Hafen fiir vertrauenswirdige
IT-Anbieter droht durch die Revision nachhaltig beschéddigt zu werden. Deshalb lehnen wir die Revision vollumfanglich ab.



Auch die Schweizer Armee nutzt solche Dienste, wie beispielsweise Threema, und zwar gerade aufgrund des hohen gebotenen Sicher-
heitsstandards. Die Annahme dieser Revision, welche dieses Sicherheitsniveau gezielt untergraben will, verletzt damit indirekt auch das

direkte Interesse der Schweiz an lokal betriebenen Hochsicherheitsanwendungen. Gerade in der heutigen Zeit, in der die Zuverlassigkeit
der grossen US-Anbieter in ihrer Abhéngigkeit von einer zunehmend erratisch agierenden US-Regierung mehr und mehr in Frage steht,

erscheint dies als inakzeptable Hochrisikostrategie.

Nicht zuletzt ist mit Nachdruck darauf hinzuweisen, dass die Revision die Uberwachung ganz allgemein stark ausweitet. Dies ist mit der
durch den Gesetzgeber im BUPF festgelegten, fein austarierten Interessenabwéagung zwischen Freiheit und Privatsphare der Einwohner
der Schweiz einerseits und Sicherheit durch Uberwachungsmassnahmen andererseits absolut nicht vereinbar. Die Revision entpuppt sich
geradezu als eine Art Wunschkonzert fiir Uberwachungsbehérden. Insbesondere ist kiinftig auch eine komplette inhaltliche Uberwa-
chung des gesamten Internetverkehrs der Schweiz vorgesehen. Dies ohne dass eine solche inhaltliche Uberwachung durch die ge-
setzlichen Grundlagen des BUPF in irgend einer Weise gedeckt wére: Zuldssig ist gemass BUPF einzig und allein die Uberwachung von
Randdaten des Fernmeldeverkehrs, und selbst die Zulédssigkeit der in diesem Kontext angewendeten anlasslosen Vorratsdatenspeicherung
von Randdaten ist bis heute umstritten und Gegenstand von Gerichtsverfahren, ja in der EU bereits héchstrichterlich als menschenrechts-
widrig erkannt. Die durch die Verordnungsrevision eingefiihrte Inhaltsiberwachung ist in der Schweiz damit erst recht offensichtlich
illegal und verfassungswidrig.

Abschliessend sei noch der Hinweis angebracht, dass wir die Gesetzgebungstechnik des Entwurfs flr (iberaus schlecht halten. Sowohl
der Verordnungstext als auch der zugehérige erlduternde Bericht sind iiber weite Strecken héchst verwirrend und unver-
stindlich formuliert, unter anderem mit einer Vielzahl von Querverweisen, technischen Fehlern und unklarer Begrifflichkeiten (fir ein
Beispiel hierfiir siehe unten, Bemerkungen zu Art. 43a). Die Texte sind in dieser Form selbst fir Fachleute Uiber weite Strecken nicht zu
verstehen, geschweige denn als Ganzes zu iiberblicken. Fiir KMU, die durch die Revision neu mit erheblich strengeren Pflichten konfron-
tiert werden, ist eine rechtskonforme Umsetzung dieser Vorlage daher ein schlicht aussichtsloses Unterfangen.

Das Legalitatsprinzip gemass Art. 5 Bundesverfassung fordert vom Gesetzgeber, dass Gesetzestexte fir die Adressaten verstandlich for-
muliert sind. Die Texte der Verordnungsrevision geniigen dieser Anforderung offensichtlich in keiner Weise. Nur schon aufgrund der véllig
fehlenden Verstandlichkeit ist die Verfassungsmassigkeit der Revision insgesamt héchst zweifelhaft. Wir fordern nur schon deshalb einen
Ruckzug der vorgelegten Texte, eine komplette Uberarbeitung zur Verbesserung der Versténdlichkeit und eine erneute Auflage zur Ver-
nehmlassung.

Mit freundlichen Griissen
A ) W s

NTS Workspace AG

\l

Niklaus Hug \
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VUPF / OSCPT / OSCPT

Um den Anforderungen des Datenschutzgrundsatzes der Datenm|mm1erung gerecht zZu werden sollte
generell bei allen Auskunftstypen die Datenherausgabe zwar im Rahmen einer Uberwachungsrechtlichen
Anfrage erreicht werden kénnen. Jedoch darf es nicht das Ziel sein, Unternehmen zu zwingen, mehr Da-
ten tber ihre Kunden auf Vorrat zu sammeln, als dies fur deren Geschéaftstatigkeit notwendig ist.

Aus diesem Grund soll allen relevanten Artikeln die Kondition «sofern verfugbar» o.dgl. hinzugefugt wer-
den, damit durch die Revision nicht unangemessene und teure Aufbewahrungspflichten geschaffen wer-
den.

16b, Abs. 1

Aufhebung der Formulie-
rung von lit. b Ziff. 1 und
2:
«Uberwachungsauftrage
zu 10 verschiedenen
Uberwachungszielen in
den letzten 12 Monaten
(Stichtag: 30. Juni) unter
Berucksichtigung aller von
dieser Anbieterin angebo-
tenen Fernmeldedienste
und abgeleiteten Kommu-
nikationsdienste;» und
«Jahresumsatz in der
Schweiz des gesamten
Unternehmens von 100
Millionen Franken in den
beiden vorhergehenden
Geschaftsjahren.»

Durch die neue Formulierung werden die Kriterien fur FDA mit reduzierten Pflichten verscharft. Durch das
Abstellen der Kriterien auf den Umsatz der gesamten Unternehmung anstelle nur der relevanten Teile,
wird die Innovation bestehender Unternehmen, welche die Schwellenwerte bereits Uberschreiten, aktiv
behindert, da sie keine neuen Dienstleistungen und Features auf den Markt bringen kénnen, ohne hierfur
gleich die vollen Pflichten als FDA zu erfullen. Bestehende Unternehmen miissen so entweder komplett
auf Neuerungen verzichten oder unverhaltnismassige Anforderungen in Kauf nehmen.

16¢, Abs. 3

Streichung von lit. a «au-
tomatisierte Erteilung der
Auskinfte (Art. 18 Abs.
2)»

Die durch die neue Verordnung einmal mehr deutlich ausgeweitete automatische Abfrage von Auskiinften
entzieht den FDA die Moglichkeit, sich gegen falsche oder unberechtigte Anfragen zu wehren. Dies unter-
grébt rechtsstaatliche Prinzipien doppelt: Erstens wird die menschliche Kontrolle ausgeschaltet, zweitens
werden bestehende Hirden fir solche Auskiinfte gesenkt. Doch gerade Kosten und Aufwand dienen als
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«natirliche» Schutzmechanismen gegen eine Uberschiessende, missbrauchliche oder zumindest unver-
haltnismassige Nutzung solcher Massnahmen durch die Untersuchungsbehdrden.

Der vorgesehene Umsetzungszeitraum von 12 Monaten fur die rechtssichere Implementierung eines der-
art komplexen Systems ist véllig unzureichend. Eine Ubereilte Umsetzung erhoht das Risiko schwerwie-
gender technischer und rechtlicher Mangel und ist inakzeptabel.

Art. 16d

Streichung von Online-
speicherdiensten und
VPN-Anbietern in der
Auslegung

Eine Klarere Definition des Begriffs AAKD ist begruissenswert, doch die neue Ausiegung gemass erlau-
terndem Bericht geht weit Uber den gesetzlichen Zweck hinaus. Besonders problematisch ist die generelle
Nennung von Onlinespeicherdiensten wie iCloud, OneDrive, Google Drive, Proton Drive oder Tresorit (der
Schweizer Post), die oft exklusiv zur privaten Speicherung (Fotos, Passworter, etc.) genutzt werden.

Art. 2 lit. ¢ BUPF definiert AAKD ausdriicklich als Dienste, die «Einweg- oder Mehrwegkommunikation
erméglichen». Dies trifft auf persénliche Cloud-Speicher nicht zu, womit deren Einbezug den gesetzlichen
Rahmen sprengt. Onlinespeicherdienste sind deshalb aus Art. 16d zu streichen.

Zudem anerkennt der erlduternde Bericht, dass VPNs zur Anonymisierung der Nutzer*innen dienen (S.
19), doch die Kombination mit der Revision von Art. 50a nimmt ihnen diese Funktion faktisch, weil Ver-
schliisselungen zu entfernen sind. Dies wirde VPN-Diensten die Erbringung ihrer Kerndienstleistung,
einer moglichst anonymen Nutzung des Internet, verunmaglichen. Anbieter von VPNs sind daher eben-
falls aus dem Geltungsbereich von Art. 16d auszunehmen. '

Art. 16e, Art.
16f und Art.
169

Streichung der Artikel und
Beibehaltung der beste-
henden Kriterien

Streichung der Automati-
sierten Ausklnfte (Art.
16g Abs. 3 lit. b ZIiff. 1).

Die geplante Revision der VUPF soll laut Erlauterungsbericht die KMU-Freundlichkeit verbessern und
willktrliche Hochstufungen von AAKD abmildern. Tatséchlich steht der vorgelegte Entwurf diesem erklar-
ten Ziel jedoch diametral entgegen. Statt Verhiltnisméssigkeit zu schaffen, unterwirft die Revision
neu die grosse Mehrheit der KMU, die abgeleitete Kommunikationsdienste betreiben, einer tiber-
aus strengen Regelung. Dies daher, weil neu KMU bereits mit mehr als 5'000 Nutzern erfasst werden.

Die Einfithrung von 5000 Nutzern als gesondert zu beurteilende Untergrenze verletzt aus unserer Sicht
bereits Art. 27 Abs. 3 BUPF, denn 5000 Personen keinesfalls eine «grosse Nutzerzahl», bei der die neu-
en, deutlich strengeren Uberwachungsmassnahmen, gerechtfertigt waren. 5000 Nutzer werden in der
digitalen Welt vielmehr sehr rasch erreicht.

Zusatzlich fuhrt das Einfithren eines «Konzerntatbestandesy in Art. 16f Abs. 3 zu massiven Problemen, da .
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die Produkte nun nicht mehr fiir sich alleine eine bestimmte Grésse erreichen mussen, sondern die rele-
vanten Zahlen anhand des Umsatzes des Unternehmens, bzw. in Konzernverhéltnissen sogar des Kon-
zerns bestimmt werden. Vor allem bei Unternehmen mit Beteiligungsfirmen im Hintergrund fallen nun neu
alle Dienstleistungen und Produkte automatisch unter die harteste Stufe, egal ob sie sich erst in einem
frihen Entwicklungsstadium befinden. Dies behindert Innovation, da jedes Projekt bereits mit vollumfangli-
chen Uberwachungspflichten geplant und eingefuhrt werden misste. Durch diese extreme Einstiegshurde
wird der Innovationsstandort Schweiz nachhaltig geschéadigt.

Gleichzeitig wird auch der Wirkungsbereich der VUPF stark erweitert. Wahrend heute ein Unternehmenm
einen grosse[n] Teil seiner Geschaftstatigkeit durch abgeleitete Kommunikationsdienste erbringen muss
(Art. 22 Abs. 1 lit. b und Art. 52 Abs. 1 lit. b VUPF), fallt dieses Kriterium neu weg. Dadurch kénnen kinftig
auch Unternehmen, deren Geschaftstatigkeit nur am Rande auf abgeleiteten Kommunikationsdiensten
basiert, wie Onlineshops, Marktplatze, Auktionsplattformen, Zeitungen, Computerspielhersteller und zahl-
reiche weitere Unternehmen, unter die VUPF fallen — allein deshailb, weil ihre Produkte irgendeine Form
privater Kommunikation zwischen Nutzer*innen und/oder Drittanbietern erméglichen.

Die vorgeschlagene Regelung stiinde sodann im klaren Widerspruch zu Postulat 19.4031 von Albert
Vitali, das die zu weite Betroffenheit und die seltene Anwendung von Downgrades kritisierte: «Schlimmer

noch ist die Situation bei den Anbieterinnen abgeleiteter Kommunikationsdienste [AAKD]. Sie werden lber |

die Verordnungspraxis als Normadressaten des BUPF genommen, obschon das so im Gesetz nicht steht.
Das heisst, praktisch jede Firma, die Online-Dienste anbietet, fallt unter das BUPF.»

Statt KMU zu entlasten, filhrt die Revision neu sogar zu einer «automatischen» Hochstufung per Ver-
ordnung ohne konkretisierende Verfligung (Erlauternder Bericht, S. 23). Dieser Ansatz ist offensicht-
lich unverhaitnismassig und verscharft nicht nur die Anforderungen, sondern zwingt bereits kleine AAKD
zu aktiver Mitwirkung mit hohen Kosten.

Die neue Regelung steht zudem in offensichtlichem Widerspruch zur bisherigen Praxis, denn bis heute
wurde geméass Angaben des Dienst UPF keine einzige AAKD hochgestuft. Auch der Bundesrat stutzte
sich ausdriicklich auf die geltende Kombination von drei Schranken — einem Unternehmensfokus auf
Kommunikationsdienste, einer Umsatzgrenze von 100 Millionen Franken sowie einer grossen Nutzerzahl
— als er noch 2023 begriindete, die Umsetzung des BUPF sei gerade wegen der genannten Schranken
als KMU-freundlich zu verstehen. Die vorliegende Revision hebt jedoch genau diese Kombination kumula-
tiver Kriterien auf und will die einzelnen Kriterien kiinftig alternativ anwenden bzw. streicht sie sogar voli-
standig. Dadurch verlieren die bisherigen Schutzmechanismen ihre Wirkung, und das BUPF soll neu auf
viele KMU Anwendung finden, die frither nicht unter Gesetz und Verordnung fielen.

Die Analyse der offiziellen Statistik des Dienstes UPF macht die offensichtliche Unverhaltnismassigkeit
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dieses Ansinnens deutlich. Im Jahr 2023 betrafen 98,95 % der total 9'430 Uberwachungen allein Swiss-
com, Salt, Sunrise, Lycamobile und Postdienstanbieter — ibrig bleiben nur 1,05 % fur den gesamten Rest-
markt. Bei den Auskiinften zeigt sich ein &hnliches Muster, wobei 92,73 % wieder allein auf Swisscom,
Salt, Sunrise und Lycamobile entfallen. Durch die Revision nun nahezu 100 % des Marktes inklusive der
KMU und Wiederverkaufer unter dieses Gesetz zu zwingen, das faktisch nur funf Giganten — darunter
zwei milliardenschwere Staatsbetriebe — betrifft, ist offensichtlich weder verhaltnismassig noch KMU-
freundlich.

Wesentlich ist insbesondere eine neue Pflicht zur Identifikation der Nutzer: Hiervon betroffen sind nicht
nur alle AAKD mit reduzierten oder vollen Pflichten (und damit de facto fast alle AAKD der Schweiz), son-
dern auch all deren Wiederverkaufer. Im Ergebnis fithrt die neue Verordnung aus unserer Sicht dazu,
dass man sich bei keinem marktrelevanten Dienst mehr anmelden kann, ohne den Pass, Fuhrerschein
oder ID zu hinterlegen oder zumindest Daten wie eine Telefonnummer anzugeben, die man ohne Pass
oder ID nicht erhalten kann.

Die automatische Hochstufung an sich fuhrt bereits zu erheblicher Rechtsunsicherheit bei den betroffe-
nen Unternehmen. Unter dem bestehenden System werden die generell-abstrakten Normen der VUPF
mittels Verfiigung auf einen konkreten Einzelfall angewendet. Unter dem revidierten System entfallt dieser
Schritt, und eine AAKD wird automatisch hochgestuft, sobald sie den Schwellenwert erreicht. Genau diese
Frage nach dem Erreichen des Schwellenwertes ist aber im Zweifelsfall moglicherweise nur schwer zu
beantworten. Zweifelsohne besteht hier ein schutzwiirdiges Interesse seitens der AAKD daran, zu wissen,
ob sie die umfangreichen und kostspieligen mit der Hochstufung verbundenen zusétzlichen Massnahmen
treffen mussen. Die AAKD missten sich diesbezuglich jedoch aktiv mittels Feststellungsverfiigung erkun-
digen. Nur das bisherige System entspricht den aligemeinen Grundsatzen des Verwaltungsverfahrens,
welches fur die Anwendung einer generell-abstrakten Norm eine Konkretisierung durch die Verwaltung
voraussetzt. Von einer automatischen Hochstufung von AAKD ist daher aus Grunden der Rechtssicher-
heit abzusehen. Verscharfend wirkt sich hier die kaum verstandlichen Sprache des Verordnungsentwurfs
aus, welche es Laien und kostensensitiven KMUs (ohne eigene Rechtsabteilung) verunmaglicht, einen
Uberblick tber ihre neuen Pflichten zu erlangen.

Gegeniber der alten VUPF erweitert die Revision die Pflichten zur Automatisierung sodann noch
einmal deutlich auf neu alle AAKD mit vollen Pflichten, und sie schafft mehrere neue problemati-
sche Abfragen wie z.B. IR_59 und IR_60, welche ebenfalls automatisiert und ohne manuelle Inter-
vention abgefragt werden kénnen sollen. Genau diese Méglichkeit einer manuellen Intervention ist
aber fur die Provider kritisch, um Missbrauche zu verhindern, die wiederum die Vertrage mit ihren Kunden
und das Fernmeldegeheimnis verletzen kénnten. Durch die Automatisierung steigt das Risiko eines Miss-
brauchs der Uberwachungsinstrumente damit erheblich, und damit auch das Risiko fur die Grundrechte
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der betroffenen Personen. Die Ausweitung der automatisierten Auskinfte muss daher ersatzlos gestri-
chen werden.

Ebenfalls problematisch ist die Streichung des Kriteriums des «grossen Teils der Geschaftstatigkeit» in
Art. 16g Abs. 1 (im Vergleich zu Art. 22 Abs. 1 Bst. b der alten VUPF), die dazu fiihrt, dass eine Unterneh-
mung nicht mehr abgeleitete Kommunikationsdienste als einen «grosse[n] Teil ihrer Geschaftstatigkeit»
anbieten muss, um als AAKD zu gelten. Damit fallen insbesondere bereits Unternehmen, die nur ex-
perimentell oder in kleinem Rahmen, ja aus rein gemeinniitzigen Motiven, ein Online-Tool bereit-
stellen, von Anfang an voll unter das Gesetz. Die Folgen sind gravierend, denn schon ein éffentliches
Pilotprojekt 16st umfangreiche Verpflichtungen aus, etwa Pikettdienste (Art. 16g Abs. 3 lit. a Ziff. 1) oder
automatisierte Auskunftserteilungen (Art. 16g Abs. 3 lit. b Ziff. 1). Dies setzt der Innovation in der Schweiz
neue riesige Hurden entgegen.

Auch Non-Profit-Organisationen wie die Signal Foundation, die kaum Umséatze erwirtschaften, geraten
unter diese verscharften Vorgaben. Wahrend sie bisher unter Duldungspflichten verbleiben konnten, so-
lange sie Art. 22 Abs. 1 VUPF nicht erfullten, wird neu allein auf die Anzahl der Nutzer*innen abgestellt,
womit z.B. Signal neu als AAKD mit volien Pflichten erfasst wirde. Dies wurde dazu fuhren, dass Signal in
der Schweiz entweder zu einem Riickzug aus dem Markt gezwungen wird oder erhebliche rechtliche Kon-
sequenzen riskiert, da Signal keine IP-Adressen speichert und somit gegen Art. 19 RevVUPF verstosst.

Die Regelung ignoriert zudem wirtschaftliche Realitaten: Ein hoher Nutzerkreis bedeutet bei Non-Profits
keine finanzielle Tragfahigkeit far umfangreiche Uberwachungsmassnahmen. Damit werden Open-Sour-
ce- und Non-Profit-Ldsungen gezielt aus dem Markt gedrangt, wéhrend bestehende Monopole wie
WhatsApp (96 % Marktanteil in der Schweiz) gestarkt werden. Die neue Regelung ist daher aus 6konomi-
scher Sicht zu verwerfen. Das Kriterium der reinen Nutzerzahl ist ungeeignet und muss gestrichen wer-
den.

Nicht zuletzt schwicht die Regelung auch die nationale Sicherheit: Gerade in Zeiten zunehmender
Cyberangriffe und abnehmender Zuverlassigkeit gerade amerikanischer Anbieter (angesichts der aktuel-
len Regierungsfiihrung ist keinesfalls sichergestellt, dass deren Daten weiterhin geschiitzt bleiben) ist dies
sicherheitspolitisch kontraproduktiv. Die neue VUPF will den Birger*innen der Schweiz den Zugang zu
bewahrten sicheren Messengern faktisch verwehren, dabei ware das Gegenteil angebracht: Die Nutzung
sicherer, Ende-zu-Ende-verschlisselter Kommunikation ist heute wichtiger denn je.

Die durch die neue Verordnung ausgeweitete Vorratsdatenspeicherung — ein Konzept, das in der EU seit
bald einer Dekade als rechtswidrig gilt (C-203/15 und C-698/15, Tele2 Sverige and Watson and Others) -
wachst das Risiko fur die Sicherheit und die Privatsphare der Nutzer*innen dramatisch. So werden durch
die Vorlage nicht nur mehr Daten mit schwécheren Schutzmassnahmen gesammelt, sondern allein diese
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Anhaufung an Daten malt eine Zielscheibe auf den Riicken von Schweizer Unternehmen und Dienstleis-
tungen fur Hackerangriffe aus der ganzen Welt.

Weiter ist zu erwahnen, dass es gar nicht erwiesen ist, dass die Speicherung der fraglichen Daten eine
merklich héhere Quote erfolgreicher Ermittiungen durch die Strafverfolgungsbehérden mit sich bringen
wirde. Im Gegenteil missen die bereits existierenden Sekundardaten, die allein durch die Bereitstellung
eines Dienstes fiir den Nutzer entstehen, besser genutzt werden. So kam auch der Bericht des Bundesra-
tes zu «Massnahmen zur Bekdmpfung von sexueller Gewalt an Kindern im Internet und Kindsmissbrauch
via Live-Streaming» zum Schiuss, dass die Polizei méglicherweise «nicht tiber ausreichende personelle
Ressourcen» verfiigt, um Verbrechen im Netz effektiv zu bekampfen. Ebenfalls wurden weitere Massnah-
men wie die «Ausbildung der Strafverfolgungsbehérden» als zentral eingestuft und auch die «nationale
Koordination zwischen Kantons- und Stadtpolizeien» hervorgehoben. Das Gebot der Verhéltnismassigkeit
verlangt, dass zuerst diese einfachen und nicht-invasiven Methoden mit direktem Gegenwert ausge-
schopft werden miissen, bevor kritische Massnahmen mit grossem Risiko fur die Gesamtbevolkerung
implementiert werden. Die Massnahmen waren zudem angesichts ihrer schweren Eingriffswirkung in die
Grundrechtssphdre in jedem Fall auf Ebene des Gesetzes, und nicht durch eine reine Verordnung zu
implementieren.

Erst kirzlich wurde in Kantonen wie Genf oder Neuenburg die digitale Souverdnitét in die Kantons-
verfassungen aufgenommen, weswegen die Romandie als «weltweite Pionierin eines neuen digitalen
Grundrechts» (NZZ) betitelt wurde. In weiteren Kantonen wie Basel-Stadt, Jura, Waadt, Zug und Zarich
sind &hnliche Bestrebungen im Gange. Der vorliegende Entwurf stellt auch diese Regelungen bewusst in
Frage.

Gesamthaft gesehen fehlt der vorgeschlagenen Einfiuhrung einer neuen Stufe von Uberwachungspflichti-
gen somit nicht nur eine ausreichende Rechtsgrundlage im BUPF, sondern sie untergrabt auch die Bun-
desverfassung, mehrere Kantonsverfassungen sowie das Datenschutzgesetz. Der Entwurf bringt nicht,
wie der Begleitbericht dem Leser in geradezu in Orwell'scher Manier weismachen will, eine Entlastung der
KMU, geschweige denn eine Entspannung der Hochstufungsproblematik, sondern er verengt den Markt,
fordert bestehende Monopole von US-Unternehmen, behindert Innovation in der Schweiz, schwacht die
innere Sicherheit und steht in direktem Gegensatz zum besagten Postulat 19.4031.

Die vorgeschlagene Dreistufenregelung ist deshalb strikt abzulehnen, und das bestehende System muss
beibehalten werden.

Art. 16h Abs.
2

Streichung der Ausfuh-
rung im erlduternden Be-
richt und ein Abstellen der
Formulierung auf die

Art. 16h Abs. 2 des Entwurfs definiert einen offentlichen WLAN-Zugang als professionell, wenn mehr als
1'000 Nutzer*innen den Zugang nutzen kénnen. Der erlauternde Bericht flihrt dazu aus, dass «nicht die
tatséchliche Anzahl, die gerade die jeweiligen WLAN-Zugange benutzt» entscheidend ist, sondern «die
praktisch moégliche Maximalanzahl (Kapazitat).» Diese Auslegung ist viel zu breit und schafft untragbare
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gleichzeitige Anzahl Nut-
zer.

Risiken fur die FDA in Kombination mit Art. 19 Abs. 2 Rev.VUPF, geméass dem die das WLAN erschlies-
senden FDA die Verantwortung fiir die Identifikation der Nutzer der WLANSs tragen.

Technisch gesehen ist es trivial, ein Netzwerk so zu konfigurieren, dass es potenziell 1'000 gleichzeitige
Nutzer*innen zulassen kann, etwa durch die Nutzung mehrerer Subnetze (z.B. 192.168.0.0/24 bis
192.168.3.0/24) oder die Aggregation von IP-Adressbereichen (z.B. 192.168.0.0/22). Bereits mit handels-
tiblichen Routern fur den Privatkundenmarkt kénnte somit nahezu jeder Internetanschluss in der Schweiz
unter diese Regelung fallen. Damit wirden FDAs unverhaltnismassige Pflichten auferlegt, da die Unter-
scheidung nicht mehr anhand der Funktion des Netzwerks erfolgt. Ein privates offenes WLAN, das ge-
mass bisherigem Merkblatt nicht unter diese Regelung fallt, kénnte nun als professionelles Netz klassifi-
ziert werden. Unter der bestehenden Regelung konnte eine FDA anhand der Lokation (z.B. Bibliothek,
Flughafen) eine Einschatzung treffen. Die neue Definition hingegen wurde von ihr verlangen, Zugriff auf
jedes private Netzwerk zu erhalten, um Hardware und Einstellungen zu prifen — ein offensichtlich verfas-
sungswidriges und auch praktisch unmégliches Unterfangen. Diese vage Formulierung fuhrt zu anhalten-
der Rechtsunsicherheit fiir FDA.

Art. 16h Abs. 2 ist daher ersatzlos zu streichen, und die bestehende Regelung ist beizubehalten.

Zudem kénnte Art. 16h dem Wortlaut nach auch Technologien wie TOR oder I2P erfassen. Diese werden
von Journalist*innen, Whistleblower*innen und Personen in autoritaren Staaten zum Schutz ihrer Privat-
sphére genutzt. Betreiber solcher Nodes kénnen technisch nicht feststellen, welche Person den Datenver-
kehr erzeugt. Eine Identifikationspflicht ware somit nicht nur technisch unméglich, sondern wirde auch die
Sicherheit dieser Nutzer*innen gefahrden und diese unschéatzbar wichtigen Systeme grundsatzlich infrage
stellen. Es ist daher zumindest klarzustellen, dass der Betrieb solcher Komplett- oder Teilsysteme wie
Bridge-, Entry-, Middle- und Exit-Nodes nicht unter das revidierte VUPF falit.

Art. 16b Abs.

2, Art. 16f
Abs. 3, Art.
16g Abs. 2

Streichung des «Konzern-
tatbestand» und Beibehal-
tung der bestehenden
Regelung

Die Verordnung nimmt neu nicht mehr die Umsatz- und Nutzerzahlen der betroffenen Unternehmen, son-
dern die Zahlen des jeweiligen Konzerns als Basis fur Up- und Downgrades. Die Begrindung zur Einfuh-
rung dieses «Konzerntatbestands», wonach die neue Regelung fir die betroffenen Unternehmen zu einer
Vereinfachung flhre, ist kontraintuitiv, ja offensichtlich falsch und irrefihrend. In der Praxis sind die betrof-
fenen Unternehmen namlich schon heute verpflichtet, inre Buchhaltung nach Produkten aufzugliedern.
Somit kénnen die Kennzahlen bereits heute sehr einfach festgestellt werden. Das Argument, die Zusam-
menfassung der Zahlen fithre zu einer Vereinfachung, ist falsch.

Art. 19 Abs.
1

Streichung «AAKD mit
reduzierten Pflichten»
oder Anderung zur Pflicht
zur Ubergabe aller erho-
benen Informationen, aber

Die Einfithrung einer Pflicht zur Identifikation von Teilnehmenden fur neu die grosse Mehrheit der AAKD
widerspricht direkt der Regelung des BUPF, welche eine solche Pflicht nur fiir sehr wenige AAKD vor-
sieht.

Die Einfuhrung einer Pflicht zur Identifikation widerspricht zudem den Grundséatzen des Schweizer Daten-




Artikel Antrag Begriindung / Bemerkung
Nr.
OHNE Einfuhrung einer schutzgesetzes, insbesondere jenem der Datensparsamkeit, indem es Unternehmen zwingt, mehr Daten
Pflicht zur Identifikation zu erheben als fir inre Geschaftstatigkeit notig, wodurch der Schutz der Schweizer Kundschaft massiv
von Teilnehmenden. beeintrachtigt wird. Datenschutzfreundliche Unternehmen werden bestraft, da ihr Geschéaftsmodell unter-
graben und ihr jeweiliger Unique Selling Point (USP), der oftmals just in der Datensparsamkeit und einem
hervorragenden Datenschutz liegt, zerstért wird.
Statt der neuen Identifikationspflicht muss weiterhin die Ubergabe der bereits vorhandenen Daten geni-
gen. Dies wahrt nicht nur den Datenschutz, sondern schiitzt auch die Wetthewerbsfahigkeit von KMU,
starkt den Innovationsstandort Schweiz und die digitale Souverénitat unseres Landes.
7. Art. 18 Streichung Teil «Anbieter | Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was ber eine Duldungspflicht hinaus geht, untrag-
mit reduzierten Pflichten» | bar fur KMU. Art. 18 Abs. 3 ist zu streichen.
8. Art. 19 Abs. Ersatzlose Streichung Eine Uberwachung von Kunden durch FDA, ob diese die neuen Vorgaben der VUPF zu WLANS einhalten
2 zugunsten bestehender (Art. 19 Abs. 2 Rev.VUPF), und erst recht die dazu gelieferte Erkiarung im erlauternden Bericht, wonach
Regelung die FDA die Identifikation der WLAN-Nutzer vorzunehmen hatten, ist weder gesetzeskonform noch zumut-
bar (siehe vorstehend). Art. 19 Abs. 2 ist ersatzlos zu streichen.
9. Art. 21 Abs. Streichung Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was Uber eine Duldungspflicht hinausgeht, untrag-
110t a bar far KMU. AAKD mit reduzierten Pflichten sind daher aus Art. 21 Abs. 1 lit. @ zu streichen.
10. | Art. 22 beibehalten Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
Art. 22 ist daher beizubehalten.
11. | Art. 11 Abs. Streichung Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
4 AAKD mit reduzierten Pflichten sind daher von den Pflichten nach Art. 11 zu befreien und Art. 11 Abs. 4
ist zu streichen.
12. | Art. 16b Streichung Wie bereits zu Art. 16e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
Art. 16b (AAKD mit reduzierten Pflichten) ist ersatzlos zu streichen.
13. | Art. 31 Abs. Streichung Teil «Anbieter | Wie bereits bei Art. 16e bis 16f dargelegt ist, ist alles, was tber eine Duldungspflicht hinausgeht, untrag-
1 mit reduzierten Pflichten» | bar fiir KMU. AAKD mit reduzierten Pflichten sind daher von allen Pflichten nach Art. 31 zu befreien.
14. | Art. 51 und beibehalten Wie bereits bej Art. 18e bis 16f dargelegt, soll die bestehende zweistufige Aufteilung beibehalten werden.
52 Art. 51 und 52 sind daher beizubehalten.
15. | Art. 60a Streichung des Artikels Rickwirkende Massnahmen sind aus verfassungsrechtlicher Sicht mit grosser Skepsis zu beurteilen.

Art. 60a VUPF (Erlauterung Bundesrat: «...lediglich redaktionelle Anderungen....») sieht vor, dass Fern-
meldedienstanbieterinnen tber einen rickwirkenden Zeitraum von 6 Monaten alle Ziel-IP-Adressen liefern
mussen, welche ihre Kunden besucht haben. Damit wird einerseits das Surfverhalten der gesamten
schweizerischen Bevélkerung anlasslos und vollig unverhaltnismassig ausspioniert. Andererseits wird die
klare Vorgabe des BUPF umgangen, das nur die Speicherung von Randdaten, aber nicht die Speicherung
von Inhaltsdaten vorsieht.
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Die geplante Uberwachung des Internetverkehrs fihrt zu einer Uberwachung, wer im Internet welche
Adressen besucht hat. Dies geht zweifellos Uiber die Schranken der gesetzlichen Regelung hinaus, dies
insbesondere nachdem bereits die Aufzeichnung reiner Randdaten hochst umstritten und Gegenstand
laufender Gerichtsverfahren ist ist. Hinzu kommt folgendes: Wahrend bislang die Uberwachung einer IP-
Adresse nur im Rahmen einer sog. Echtzeit-Uberwachung zulassig war, welche entsprechende Bewilli-
gungen durch ein Gericht erforderte, muss neu nur noch ein einfaches Auskunftsbegehren durch die zu-
standige Behorde genehmigt werden. Die Abfragen erfolgen automatisiert.

Art. 60a sieht weiter vor, dass bei nicht exakt zuordenbaren IP-Adressen die kompletten Listen aller Nut-
zerinnen und Nutzer zu liefern ist. IP-Adressen sind ein rares Gut. Alle FDA teilen diese den Nutzenden
im Millisekunden-Takt zu. Da die Zeitstempel der Systemanbieter nicht immer Ubereinstimmen, sind diese
IP-Adressen nicht immer eindeutig einem Nutzenden zuzuordnen. Neu miissen Provider nun komplette
Listen aller Nutzenden liefern. Dies bringt Zehntausende in den Fokus von Uberwachungsbehérden, was
auf eine Art Rasterfahndung nach Delikten Uiber grosse Teile der Bevélkerung hinauslauft. Entdecken
Strafverfolger dabei zufalligerweise etwas, kdnnen sie umgehend Strafverfahren einleiten.

Durch die neue Massnahme aus Art. 60a kann eine anordnende Behérde sodann gemdass Bericht gezielt
auch falsch-positive Ergebnisse herausverlangen. Dies birgt das Risiko der Vorveruteilung objektiv un-
schuldiger Personen und verstosst somit gegen die Unschuldsvermutung und gegen den datenschutz-
rechtlichen Grundsatz der Richtigkeit von Daten.

Art. 80a ist zu streichen.

16.

Art. 42a und
Art. 43a

Streichung des Artikels

Sowohl Art. 42a als auch Art. 43a fordern die Abrufbarkeit des letzten vergangenen Zugriffs auf einen
Dienst, inklusive eindeutigem Dienstidentifikator, Datum, Uhrzeit und IP-Adresse. Nicht nur gilt auch hier
wieder die Limite von 5'000 Nutzern, was somit fast die gesamte AAKD-Landschaft der Schweiz flachen-
deckend umfasst, sondern solche Abfragen sollen nun auch durch eine einfach «IR_» Abfrage gemacht
werden kénnen, welche im Gegensatz zu den «HD_»-Abfragen und den «RT_»-Uberwachungen ohne
weitere juristische Aufsicht automatisiert abgerufen werden kénnen, obwohl es sich auch hier um das
Abrufen einer IP-Adresse in der Vergangenheit handelt, genau wie bei den «HD_» abfragen, welche deut-
lich strenger reglementiert sind. Es ist nicht nachvollziehbar und verletzt aus unserer Sicht die gesetzliche
Grundlage des BUPF, dass Abfragen nach IR_59 und IR_60 weniger strengen Regeln unterworfen wer-
den sollen als die fur die ursprunglichen Zugriffe selber.

Hinzu kommt, dass sich aus dem Verordnungstext keine Limite fur die Frequenz der Stellung dieser Auto-
matisierten Auskinfte ergibt. Durch das Fehlen solcher Limiten kénnte daher z.B. alle 5 Minuten eine
solche Anfrage automatisiert gestellt werden. Zunéchst kénnen sich dadurch lahmende Kosten fur die
betroffenen AAKD ergeben. Sodann kénnen die Anfragen an ein automatisiertes Auskunftssystem gestelit
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werden, und es kénnen auf diese Weise viele der Informationen welche urspriinglich Gber die juristisch

sichereren HD_ und RT_ Auskunfts-/Uberwachungstypen liefen, neu tber den rechtlich unsicheren IR_-
Typ eingeholt werden. IR_59 und IR_60 erméglichen damit nahezu eine Echtzeitiberwachung des Sys-
tems, ohne dass sie den benétigten Kontrollen dieser invasiven Uberwachungsarten unterliegen wirden.

Ebenfalls scheint der Wortlaut darauf abzuzielen, dass AAKD die vorgeschriebenen Informationen liefern
mussen, und nicht mehr nur jene Daten, die bei ihr ohnehin vorhanden sind, wie dies das BUPF vorsieht.

Die beiden Artikel sind daher vollumféanglich zu streichen.

Diese neue Regelung und der zugehorige erlauternde Bericht sind im Ubrigen eklatante Beispiele fir die
eingangs bemangelte Uberaus verwirrende und unverstandliche Darstellung von Verordnungstext und
erlauterndem Bericht.

Im erlduternden Bericht steht auf S. 39 wértlich:

«In Absatz 1 sind die zu liefemden Angaben geregelt. Gemdss Buchstabe a ist ein im Bereich der Anbie-
terin eindeutiger Identifikator (z. B. Kundennummer) mitzuteilen, falls die Anbieterin der oder dem Teilneh-
menden einen solchen zugeteiit hat. Der «eindeutige Dienstidentifikator» geméss Buchstabe b bezeichnet
den Fernmelde- oder abgeleiteten Kommunikationsdienst, auf den sich die Antwort bezieht, eindeutig im
Bereich der Anbieterin. In Buchstabe ¢ werden die zu liefernden Angaben tber den Ursprung der Verbin-
dung bei der letzten zugriffsrelevanten Aktivitat aufgezéhit. Diese Angaben kénnen fir die Identifikation
der Benutzerinnen und Benutzer niitzlich sein.»

Der Leser bzw. die Leserin urteile selber Uiber die Verstandlichkeit.

Folgende Begriffe sind auch fur den fachkundigen Leser nicht nachvollziehbar, bzw. es stellen sich folgen-
de Verstandnisfragen:

- Eindeutiger Identifikator: Was ist gemeint? Ist die Kundennummer des Internetproviders gemeint?
Oder jene des genutzten dritten Fernmeldedienstes oder abgeleiteten Kommunikationsdienstes?
Wie soll der Internetprovider {iberhaupt an diese Daten herankommen?

- Eindeutiger Dienstidentifikator: Muss der Internetprovider eine Liste aller méglichen durch seine
Kunden im Internet genutzten Kommunikationsdienste flihren und aufzeichnen, muss er zudem
aufzeichnen welcher Kunde welchen Dienst wann genau genutzt hat? Woher hat er diese Liste?
Wie kann er herausfinden, ob ein Kunde gerade einen bestimmten Dienst nutzt? Gilt dies auch fir
auslandische Dienste? Nur fur AAKD, fur auslandische Fernmeldedienste, oder fur alle Internet-
angebote weltweit? Der erlauternde Bericht bleibt hier véllig unkiar.
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- Was ist mit «Antwort» gemeint? Die Antwort des Servers des abgeleiteten Kommunikationsdiens-
tes, den der Kunde besucht hat, oder die Antwort des Kundengerats auf eine Nachricht von die-
sem Kommunikationsdienst?

- Was ist mit «eindeutig im Bereich der Anbieterin» gemeint? Die Formulierung ist auch hier unver-
standlich.

- Wie soll man sich eine «Antwort von einem anderen Fernmeldedienst» vorstellen? Muss ein Inter-
netprovider die Herkunft samtlicher auf seinem Netz eintreffenden Datenpakete aufzeichnen und
dem Dienst UPF auf Anfrage diese Aufzeichnungen herausgeben? Wie soll die gigantische Mas-
se an Daten, die durch ein solches Logging anfallt, durch die Internetprovider gemanaged wer-
den?

- Was ist mit «letzter zugriffsrelevanter Aktivitaten» gemeint? Geht es hier um die durch Kunden
des Internetproviders aufgerufenen AAKD und andere Internetangebote? Wie soll der Internetpro-
vider wissen, ob eine durch den Kunden aufgerufene IP-Adresse zu einem tberwachungspflichti-
gen AAKD gehért, oder allenfalls zu einem nicht tberwachungspflichtigen Dienst? Muss er ein-
fach den ganzen Verkehr aufzeichnen? Wie weit zurlick gehen die «zugriffsrelevanten» Aktivita-
ten? Mussen alle Daten fiir sechs Monate aufbewahrt werden?

- Abgesehen davon: Wo ware die gesetzliche Grundlage im BUPF fur die vorgesehene inhaltliche
Uberwachung des Internetverkehrs? Das BUPF selber regelt bisher ausschliesslich die Uberwa-
chung der Randdaten, nicht aber von Inhaltsdaten, und spatestens dann, wenn Randdaten en
passant auch Auskunft tber die vom Kunden abgerufenen Inhalte geben, handelt es sich dabei
um Inhaltsdaten, deren Sammlung erst recht gesetzes- und verfassungswidrig ware, nachdem
schon das Sammeln reiner Randdaten als menschenrechtswidrig taxiert wurde.

17.

50a

Artikel streichen

Art. 50a sieht neu vor, dass Anbieter verpflichtet werden, die von ihnen selbst eingerichtete Verschlisse-
lung jederzeit wieder aufzuheben. Diese Pflicht gilt nicht mehr nur fiir FDA (Art. 26 BUPF) oder ausnahms-
weise flr ausgewahlte AAKD von hoher wirtschaftlicher Bedeutung (Art. 27 BUPF), sondern soll nun vor-
gabemassig und ohne Differenzierung auf samtliche Anbieter mit mehr als 5000 Teilnehmern angewen-
det werden, womit wohl fast die gesamte Schweizer AAKD-Branche betroffen ist (kaum ein Produkt ist
lebensfahig mit weniger als 5000 Teilnehmern).

Dies stellt eine erhebliche und vom Gesetz nicht gedeckte Ausweitung der bisherigen Verpflichtungen dar.

Diese Ausweitung ist nicht nur unverhéltnisméssig, sondern gefahrdet aktiv nahezu die gesamte Schwei-
zer IT-Branche: Indem de facto alle Anbieter vorgabemassig gezwungen werden, ihre Verschllsselungs-
systeme fur Behorden jederzeit entschliisselbar zu gestalten, entstehen enorme Sicherheitsrisiken, denn
Verschlisselung ist wie eine Eierschale: Unversehrt ist sie stark, aber der kleinste Riss fuhrt zu einer er-
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heblichen Schwachung. Die betroffenen Systeme werden durch den vom Verordnungsgeber nun ver-
pflichtend vorgesehenen Einbau von Hintertliren anfalliger fur Hackerangriffe, Datenmissbrauch und Spio-
nage. Dies widerspricht Art. 13 BV und dem diesen konkretisierenden Datenschutzgesetz, das den Schutz
personenbezogener Daten ausdricklich durch wirksame technische Massnahmen — insbesondere Ver-
schlusselung — vorschreibt. Eine durch den Anbieter authebbare Verschlisselung reduziert die Wirksam-
keit der Verschlusselung in jedem Fall.

Genau eine solche Schwachung der Verschlusselung wurde karzlich vom Européischen Gerichtshof fur
Menschenrechte im Fall PODCHASOV gegen Russland (33696/19) als Verstoss gegen Grundrechte ge-
wertet. Art. 50a verstdsst somit auch gegen geltendes Vélkerrecht.

Nebst diesem Verstoss gegen das Voélkerrecht wird aber auch das Gebot der Verhaltnismassigkeit aus
Art. 36 BV nicht eingehalten, weil das Resultat — die Schwachung der Verschlisselung des beinahe ge-
samten Schweizer Online-Okosystems — in keiner Weise in einem angemessenen Verhéltnis zur beab-
sichtigten Vereinfachung der Behérdenarbeit steht. Wie bereits bei Art. 16e, Art. 16f und Art. 16g erwéhnt,
mussen zuerst die einfachen und nicht-invasiven Methoden mit direktem Gegenwert ausgeschopft wer-
den, bevor kritische Massnahmen mit grossem Risiko fur die Gesamtbevélkerung implementiert werden.

Zusatzlich, und wie bereits bei Art. 16d erwéahnt, verhindert Art. 50a die effektive Erbringung von VPN-
Diensten. Bei solch einem VPN kontrolliert der Betreiber sowohl den Eingangs- als auch den Endpunkt.
Da die Kommunikation vom Endpunkt zu einer Webseite aufgrund der vorherrschenden Struktur im allge-
meinen Internet nicht End-zu-End-Verschlisselt erfolgen kann, werden schon kleine VPNs (mit 5000 Nut-
zern) dazu gezwungen ihre eigene Verschlisselung zu entfernen und ihre Kunden zu tberwachen. Da
der Schutz der Privatsphare der Nutzer*innen von VPNs just den Kernpunkt oder USP der Dienstleistung
darstellt, werden Schweizer VPN-Anbieterinnen hierdurch am internationalen Markt Ubermé&ssig benach-
teiligt, ja ihres eigentlichen Daseinszwecks beraubt.

Wesentlich ist zudem, dass Anbieter von Mail- oder Messaging-Apps zwangslaufig die Nachricht in der
App in einer menschenlesbaren Version anzeigen muss, und dass an dieser Stell