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1 Ausgangslage

Anlasslich der Revision vom 22. Marz 2019 des FMG' wurde auch Artikel 2 BUPF? geandert.
Dessen neuer Absatz 2° erméachtigt den Bundesrat, die Kategorien von Mitwirkungspflichtigen
(MWP) naher zu umschreiben. Dabei geht es darum, dass die Zuordnung von Anbieterinnen
im Bereich des Post- und Fernmeldeverkehrs zu verschiedenen Kategorien von MWP einfa-
cher ersichtlich wird (s. Ziff. 2). Der Bundesrat soll insbesondere die Kategorien nach Artikel 2
(Abs. 1) Buchstabe b (Anbieterinnen von Fernmeldediensten; FDA), Buchstabe ¢ (Anbieterin-
nen abgeleiteter Kommunikationsdienste; AAKD) und Buchstabe e (Personen, die ihren Zu-
gang zu einem o&ffentlichen Fernmeldenetz Dritten zur Verfiigung stellen; PZD) BUPF naher
umschreiben.

Die Anderungen vom 22. Marz 2019 des FMG sind am 1. Januar 2021 in Kraft getreten, mit
Ausnahme von Artikel 2 Absatz 1 Buchstabe b und 2 BUPF sowie einer weiteren Bestim-
mung*. Es ist daher vorgesehen, die neue Bestimmung des BUPF zusammen mit der vorlie-
genden Revision in Kraft treten zu lassen.

Die meisten Bestimmungen werden in der VL'JPF"5 geandert. Aufgrund der neuen Bezeichnun-
gen der Kategorien der FDA und AAKD in der VUPF wird Artikel 2 Absatz 1 VVS-UPF® redak-
tionell angepasst. Die Departementsverordnung VD-UPF” wird auch angepasst.

Die Auskunfts- und Uberwachungspflichten der AAKD sind in der VUPF geregelt. Bisher gibt
es hinsichtlich dieser Pflichten nur eine einzige Hochstufung (das sogenannte Upgrade, bei
dem zusatzliche Pflichten auferlegt werden), jeweils eine fur Auskunfte (Art. 22) und eine fur
Uberwachungen (Art. 52). Mit der Vorlage sind fiir die Kategorie der AAKD neu zwei Hochstu-
fungen vorgesehen: die erste Hochstufung von minimalen zu weitergehenden Pflichten, die
zweite Hochstufung von weitergehenden zu vollen Pflichten.

Die Teilrevisionen zweier Ausfuhrungserlasse zur Uberwachung des Post- und Fernmeldever-
kehrs (VUPF, VD-UPF) sollen fur MWP, insbesondere fir FDA und AAKD, klarere Definitionen

" Fernmeldegesetz vom 30.04.1997 (FMG; SR 784.10)

2 Bundesgesetz vom 18.03.2016 betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF,
SR 780.1)

Neu ist Art. 2 BUPF in zwei Abséatze gegliedert; sieche AS 2020 6159, 6181
Siehe AS 2020 6159, 6178
Verordnung vom 15.11.2017 iiber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF, SR 780.11)

Verordnung vom 15.11.2017 dber das Verarbeitungssystem fir die Uberwachung des Post- und Fernmelde-
verkehrs (VVS-UPF, SR 780.12). Die Anderung von Art. 2 Abs. 1 VVS-UPF erfolgt mit der Anderung der
VUPF (Ziff. 1l1).

7 Verordnung des EJPD vom 15.11.2017 Uber die Durchfuhrung der Uberwachung des Post- und Fernmelde-
verkehrs (VD-UPF, SR 780.117)
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vorsehen. Anhand dieser Definitionen soll einfach ersichtlich sein, in welche Kategorie eine
Anbieterin fallt und welche Pflichten sie hat.

2 Zusammenfassung der Ergebnisse des Vernehm-
lassungsverfahrens

Vom 29. Januar bis 6. Mai 2025 wurde ein Vernehmlassungsverfahren durchgefuhrt.

Insgesamt sind 194 Antworten eingegangen (davon 5% mit ausdriicklichem Verzicht auf eine
inhaltliche Stellungnahme):

- 26 Kantone;

- 5in der Bundesversammlung vertretene politische Parteien (FDP, Grine, GLP, SVP,
SP) sowie die Libertare Partei, PARAT und die Piratenpartei Schweiz;

- 1 gesamtschweizerischer Dachverband der Gemeinden, Stadte und Berggebiete:
Schweizerischer Gemeindeverband;

- 3 gesamtschweizerische Dachverbande der Wirtschaft: economiesuisse, SGV, SAV;®
- die Bundesanwaltschaft (BA)'°;

- 72 (ibrige Organisationen und Institutionen' (davon 33 Anbieterinnen, Verbande oder
Interessenvertreter der Telekommunikation'? und eine gemeinsame Eingabe letzterer,
in der Folge «Branchenbrief» genannt);

- 86 private Personen (davon 3 anonym).

Eine Liste der Vernehmlassungsteilnehmenden ist als Anhang beigefigt.

Beim vorliegenden Bericht handelt es sich um eine Zusammenfassung der Ergebnisse des
Vernehmlassungsverfahrens. Fur detaillierte Begriindungen wird auf die Originalstellungnah-
men verwiesen. 3

Wahrend die Kantone und ihre Fachgremien die Vorlage grundsatzlich begrissten, brachten
Anbieterinnen und Privatpersonen vorwiegend Kritik in den folgenden Bereichen vor: Gefahr-
dung der Grundrechte und Rechtsstaatlichkeit, Kompetenziberschreitung des Bundesrats,
Verstoss gegen gesetzliche Grundlagen, massive Ausweitung der Uberwachung, Unverhéit-
nismassigkeit, wirtschaftlicher Schaden fur die Schweiz, Gefahrdung sicherer Kommunikation,
Benutzeridentifikation, Vergleich mit anderen Landern, Aufbewahrungspflichten von Randda-
ten, hohe Kosten und internationale Wettbewerbsfahigkeit, Komplexitdt und Unklarheit der
Vorlage.

8 Schweizerischer Gemeindeverband, SAV, Bundesanwaltschaft, IVR, KKJPD

9 Sie sind in den Fussnoten jeweils unter «Organisationen» subsumiert.

0 Die BA schloss sich der Stellungnahme der SSK an und verzichtete auf separate Stellungnahme.

" Siehe Anhang

12 |In den Fussnoten werden «Anbieterinnen, Verbande oder Interessenvertreter der Telekommunikation» der
Einfachheit halber einheitlich als «Anbieterinnen» bezeichnet:
Akenes, asut, Branchenbrief, BT Switzerland, Colt, digitalswitzedand, HOPR, Init7, ISOC-CH, iWay, Monzoon,
NTS, Nym, Orange, Post, Proton, Ronzani Schlauri Anwalte, Salt, SDCA, SEPPmail, SIX Group, Suissedigital,

Swico, Swisscom, Swisscows, swissICT, SwissIX, Threema, Trust Valley, Twilio, Universitat Basel, Universitat
Zurich, Verizon, Wire Swiss

3 Diese konnen auf die Publikationsplattform des Bundesrechts abgerufen werden unter: www.fedlex.admin.ch
> Vernehmlassungen > Abgeschlossene Vernehmlassungen > 2025 > EJPD > Vernehmlassung 2022/21 >
Stellungnahmen
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3 Allgemeine Bemerkungen

Die Mehrheit der Kantone und ihre Fachgremien aussern sich positiv zur geplanten Teilrevision
der Verordnungen VUPF und VD-UPF.

Die KKPKS und die SSK begrussen die Vorlage ausdricklich und loben deren Einbezug in die
Begleitgruppe Rechtsetzung. Auch der Kanton SZ lobt die Einbindung der Begleitgruppe
Rechtsetzung und bestétigt, dass die Entwirfe den besprochenen Inhalten entsprechen. Der
Kanton BL begrisst die vorgeschlagenen Anpassungen und regt eine technische Erganzung
bei SIM-Karteninformationen an. Der Kanton FR unterstitzt die Revision vollumfanglich und
verzichtet auf weitere Bemerkungen. Der Kanton ZH unterstitzt die Revision und bringt kon-
struktive technische Vorschlage ein. Der Kanton VS begrisst die vorgeschlagenen Anderun-
gen, die fur die Modernisierung der Telekommunikationstechnologien erforderlich sind und da-
mit neue Auskunftstypen, die flr den Justizbereich nitzlich sind. Der Kanton GR bewertet die
Einbindung der Strafverfolgungsbehdrden positiv und sieht in den neuen Uberwachungsmog-
lichkeiten eine Verbesserung. Der Kanton NW halt die Revision flr sachgerecht und notwen-
dig, insbesondere angesichts des technologischen Fortschritts. Der Kanton GE unterstltzt die
Revision grundsatzlich, weist aber auf das kantonale Grundrecht auf digitale Sicherheit hin.
Die Kantone LU, JU, FR, SH und BS stimmen der Vorlage zu, teils ohne weitere Bemerkungen.
Die Kantone Al und UR begriissen die Schaffung zeitgemasser Auskunfts- und Uberwa-
chungstypen. Auch die Kantone AG, TG, ZG, OW, VD, AR, Tl, SG, NE, SO, GL und BE &ussern
sich zustimmend zur Revision, wobei einige Kantone zusatzliche Hinweise oder Verbesse-
rungsvorschlage einbringen.

Demgegenuber lehnten politische Parteien, wie die FDP und die Grinen, sowie die Dachver-
bande economiesuisse und der SGV die Vorlagen entschieden ab. Sie kritisieren insbeson-
dere die unverhaltnismassigen technischen und finanziellen Belastungen fur kleine und mitt-
lere Unternehmen (KMU) und Anbieterinnen von Kommunikationsdiensten. Auch zahlreiche
Organisationen™ und Privatpersonen &ausserten deutliche Ablehnung. Die Argumentation
reicht von der Gefahrdung der Grundrechte Uber wirtschaftliche Risiken bis hin zu Vergleichen
mit autoritdren Staaten. Der Geneva Center for Neutrality warnt vor internationaler Reputati-
onsschadigung und fordert eine radikale Vereinfachung der Verordnungen sowie ein Abwarten
der Entscheidungen europaischer Gerichte. Mehrere Rickmeldungen enthalten konkrete For-
derungen nach einer Uberarbeitung oder vollstandigen Ablehnung der Revisionen.

Die kritischen Punkte werden im Folgenden naher erlautert.

Grundlegende Reformen gefordert

Die SSK und vier Kantone'® weisen darauf hin, dass in Bezug auf die mittel- und langerfristige
Anpassung an die technologische Entwicklung grundlegende Reformen in der Strafprozess-
ordnung und im BUPF notwendig sind.

4 Ausdrickliche Ablehnung durch asut, Branchenbrief, CH Open, DIDAS, Digitale Gesellschaft, digitalswitzer-
land, Geneva Center for Neutrality, Init7, ISOC-CH, iWay, MME Legal, NTS, Nym, Proton, Ronzani Schlauri
Anwalte, SDCA, SIX Group, SwissIX, Threema

'’ GL, GR, SZ,TG
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Grundrechte und Rechtsstaatlichkeit gefahrdet

Verschiedene Vernehmlassungsteiinehmende'®, aber auch 81 Privatpersonen kritisieren die
Revision als massiven Eingriff in verfassungsmassig garantierte Rechte. Sie verletze das
BUPF und das DSG'” sowie widerspreche den internationalen Menschenrechtsstandards. Der
Kanton GE weist darauf hin, dass einige Bestimmungen bei ihren Umsetzungen zu Spannun-
gen mit seinen Grundrechten fihren kénnten und dussert daher Vorbehalte gegenliber Ver-
pflichtungen, die Anbieterinnen von Ende-zu-Ende-verschlisselten Diensten betreffen.

Kompetenziiberschreitung des Bundesrats

Als problematisch sehen viele Vernehmlassungsteilnehmende, dass solch tiefgreifende Ande-
rungen auf Verordnungsstufe erfolgen und nicht auf Stufe Bundesgesetz — ein Vorgehen, das
die Kompetenzen des Bundesrats (iberschreite.'® Die Anderungen via Verordnung «ohne par-
lamentarische Debatte oder Referendum untergrabt demokratische Prinzipien und Transpa-
renzy.

Verstoss gegen gesetzliche Grundlagen

Die Revisionen gingen Uber die gesetzliche Grundlage des BUPF hinaus und entsprachen
nicht den gesetzlichen Vorgaben.' Besonders kritisch wird die Bewertung von Unternehmen
anhand ihres gesamten Konzernumsatzes beurteilt. Diese Vorgehensweise sei nicht geset-
zeskonform.°

Massive Ausweitung der Uberwachung

Die Anderungen wiirden zu einer flichendeckenden und unverhéltnismassigen Uberwa-
chung?' fiihren, was dem urspriinglichen Zweck des BUPF widerspreche, der eine ausgewo-
gene Balance zwischen Sicherheit und Privatsphare anstrebt. Der Kanton VD begrisst grund-
satzlich die Revision der beiden Verordnungen, beflrchtet jedoch, dass das neue System

6 31 Anbieterinnen; 27 Organisationen; 5 Parteien: Akenes, AlgorithmWatch CH, Amnesty International, asut,
Branchenbrief, BT Switzerand, CCIG, CH++, CH Open, Colt, CVCI, DIDAS, Digitale Gesellschaft, digitals-
witzerland, DJS, FDP, FIT, FRC, Geneva Center for Neutrality, Grine, HDC Legal, HOPR, Hygiaso, Init7,
ISOC-CH, iWay, Konsumentenforum, Konsumentenschutz, Libertare Partei, Macrogram, MME Legal, Netwolk,
NTS, Nym, ODAGE, Opendata.ch, Orange, PARAT, Piratenpartei Schweiz, Politbeobachter, privatim, Proton,
Ronzani Schlauri Anwalte, Salt, SATW, SDCA, SEPP-mail, SIX Group, Swico, Swiss Respect, Swisscom,
Swisscows, swissICT, SwissIX, Threema, Trust Valley, Twilio, UPA, Universitat Basel, Universitat Zirich,
Verizon, Wire Swiss

7 Bundesgesetz vom 25.09.2020 tiber den Datenschutz (Datenschutzgesetz, DSG; SR 235.1)

8 10 Anbieterinnen; 3 Parteien, 10 Organisationen und 66 Privatpersonen: AlgorithmWatch CH, Amnesty Inter-
national, Anwaltsverband, asut, BT Switzerland, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS,
economiesuisse, GLP, Griine, Konsumentenschutz, Libertare Partei, Macrogram, Opendata.ch, Orange,
SDCA, SEPPmail, SIX Group, Swico, Swisscom

19 20 Anbieterinnen; 19 Organisationen; 2 Parteien; 22 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, Anwaltsverband, asut, BT Switzerland, CH++, CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzer-
land, DJS, economiesuisse, FDP, Geneva Center for Neutrality, GLP, HDC Legal, Init7, iWay, Konsumenten-
schutz, MME Legal, Netwolk, NTS, Nym, ODAGE, Opendata.ch, Orange, Politbeobachter, Proton, Ronzani
Schlauri Anwalte, Salt, SDCA, SGV, SIX Group, Suissedigital, Swico, Swiss Respect, SwissIX, Swisscom,
Threema, Verizon

20 22 Anbieterinnen; 17 Organisationen; 2 Parteien; 21 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, Anwaltsverband, asut, BT Switzerland, CH++, CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzer-
land, DJS, FDP, Geneva Centrefor Neutrality, GLP, HDC Legal, Init7, i-Way, Konsumentenschutz, MME Legal,
Netwolk, NTS, Nym, ODAGE, Opendata.ch, Orange, Politbeobachter, Proton, Ronzani Schlauri Anwalte, Salt,
SDCA, SIX Group, Suissedigital, Swico, Swiss Respect, Swisscom, SwisslX, Threema, Universitat Basel, Uni-
versitat Zurich, Verizon

2126 Anbieterinnen; 19 Organisationen; 4 Parteien; 73 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, Anwaltsverband, asut, Branchenbrief, BT Switzerland, CCIG, CH++, CH Open, Colt, CVCI, DIDAS, Digi-
tale Gesellschaft, digitalswitzerland, DJS, economiesuisse, FIT, GLP, Grine, HOPR, Init7, ISOC-CH, iWay,
Konsumentenforum, Konsumentenschutz, Libertare Partei, MME Legal, Netwolk, NTS, Nym, ODAGE, Open-
data.ch, Orange, Piratenpartei Schweiz, Post, Ronzani Schlauri Anwalte, Salt, SDCA, SEPPmail, SIX Group,
Swico, Swiss Respect, Swisscom, Swisscows, swissICT, SwisslIX, Threema, Trust Valley, Verizon
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aufgrund der vielen betroffenen MWP und Dienste einer umfassenden Uberwachung der
Schweiz gleichkomme.

Wirtschaftlicher Schaden fiir die Schweiz

Die neuen Mitwirkungspflichten wirden die Schweiz fir IT-Unternehmen unattraktiv machen.
Firmen wie Proton und Threema sehen ihre Existenz bedroht?? und erwagen, den Standort
Schweiz zu verlassen?®. Dies gefahrde den Ruf** und die internationale Atftraktivitat der
Schweiz als Standort fur Innovation, Wirtschaft, technologische Souveranitat und Vertraulich-
keit?®.

Gefahrdung sicherer Kommunikation

Die Revision wiirde das Recht auf vertrauliche Kommunikation untergraben?® — nicht nur fir
Privatpersonen, sondern auch flr Berufsgeheimnistrager, wie Journalisten und Anwalte, sowie
far schutzbedtirftige Gruppen, wie Whistleblower oder Sans-Papiers.

Vergleich mit anderen Landern

AAKD mit reduzierten Pflichten sollten nicht zur Benutzeridentifikation verpflichtet werden®” —
das ware im internationalen Vergleich zu streng. Kein anderes westliches Land kenne ver-
gleichbar scharfe Mitwirkungspflichten.?® Die Schweiz wiirde damit einen eigenen, wider-
spruchlichen Weg gehen.

22 15 Anbieterinnen; 18 Organisationen; 2 Parteien; 65 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, Branchenbrief, CCIG, CDEP-SO, CH++, CH Open, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS,
economiesuisse, FDP, FRC, HOPR, Init7, ISOC-CH, iWay, Konsumentenschutz, Libertare Partei, MME Legal,
Netwolk, NTS, Nym, Opendata.ch, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX Group, Swiss
Respect, swissICT, Threema, UPA, Wire Swiss

23 15 Anbieterinnen; 18 Organisationen; 2 Parteien; 44 Privatpersonen: AlgorithmWatch CH, Branchenbrief,
CCIG, CH++, CH Open, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, FDP, FRC, Griine, HDC Legal,
HOPR, Init7, ISOC-CH, iWay, Konsumentenschutz, Macrogram, MME Legal, Netwolk, NTS, Nym, Open-
data.ch, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX Group, SSA, Swiss Respect, SwissIX, swissICT,
Threema, UPA

24 27 Anbieterinnen; 19 Organisationen; 2 Parteien; 31 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, asut, BT Switzerland, Branchenbrief, CCIG, CDEP-SO, CH++, CH Open, Colt, CVCI, DIDAS, Digitale Ge-
sellschaft, digitalswitzerland, DJS, FIT, Geneva Center for Neutrality, HDC Legal, HOPR, Init7, Innosuisse,
ISOC-CH, iWay, Libertare Partei, MME Legal, Netwolk, NTS, Nym, Opendata.ch, Orange, Piratenpartei
Schweiz, Proton, Ronzani Schlauri Anwalte, Salt, SATW, SDCA, SEPPmail, SGV, SIX Group, SSA, Swico,
Swisscom, Swisscows, SwissIX, Threema, Trust Valley, Verizon, Wire Swiss

25 31 Anbieterinnen; 23 Organisationen; 4 Parteien; 69 Privatpersonen: Akenes, AlgorithmWatch CH, Amnesty
International, asut, Branchenbrief, BT Switzerland, CCIG, CDEP-SO, CH++, CH Open, Colt, CVCI, DIDAS,
Digitale Gesellschaft, digitalswitzerland, DJS, economiesuisse, FDP, FIT, Geneva Center for Neutrality, Griine,
HOPR, Hygiaso, Init7, Innosuisse, iWay, Konsumentenforum, Konsumentenschutz, Libertare Partei, MME Le-
gal, Netwolk, NTS, Nym, Opendata.ch, Orange, Post, Proton, Ronzani Schlauri Anwalte, Salt, SATW, SDCA,
SEPPmail, SGV, SIX Group, SP, SSA, Suissedigital, Swico, Swiss Respect, Swisscom, Swisscows, swissICT,
SwisslIX, Threema, Trust Valley, UPA, Verizon, Wire Swiss

26 Kanton GE; 14 Anbieterinnen; 21 Organisationen; 2 Parteien; 25 Privatpersonen; 1 Kanton: AlgorithmWatch
CH, Amnesty International, Anwaltsverband, BT Switzerland, CH++, CH Open, CVCI, DIDAS, DJS, Digitale
Gesellschaft, FIT, Geneva Center for Neutrality, Griine, HDC Legal, HOPR, Hygiaso, Init7, ISOC-CH, iWay,
Konsumentenforum, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, ODAGE, Opendata.ch, Piraten-
partei Schweiz, Post, Proton, Ronzani Schlauri Anwélte, SATW, SDCA, Swiss Respect, Swiss|X, Threema,
Trust Valley

2720 Anbieterinnen; 19 Organisationen; 1 Partei; 23 Privatpersonen: AlgorithmWatch CH, Amnesty International,
asut, BT Switzerland, CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Geneva Center
for Neutrality, Glasfasernetz Schweiz, HDC Legal, Hygiaso, Init7, ISOC-CH, iWay, Konsumentenschutz, MME
Legal, Netwolk, NTS, Nym, ODAGE, Orange, Piratenpartei Schweiz, privatim, Proton, Ronzani Schlauri An-
walte, Salt, SDCA, SEPPmail, SGV, SIX Group, Swisscom, swissICT, Threema, UPA, Verizon

28 17 Anbieterinnen; 12 Organisationen; 2 Parteien; 3 Privatpersonen: Branchenbrief, CCIG, CH Open, CVClI,
digitalswitzerland, FIT, Geneva Center for Neutrality, HDC Legal, HOPR, Hygiaso, Init7, ISOC-CH, iWay, MME
Legal, Netwolk, NTS, Nym, Piratenpartei Schweiz, Post, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX
Group, SP, SSA, swisslICT, Threema, Trust Valley, Twilio, Wire Swiss
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Aufbewahrungspflichten (6 Monate)

Eine sechsmonatige rlckwirkende Speicherung stelle einen tiefgreifenden Eingriff in die
Privatsphare dar. ?® Zu weitgehende Pflichten zur Metadatenaufbewahrung konnten Schweizer
Firmen ins Ausland treiben, technisches Know-how ginge verloren. Diese Pflicht sollte auch
nicht far AAKD mit vollen Pflichten gelten. Des Weiteren mache die Verpflichtung zur
Sammlung von Randdaten Schweizer Unternehmen zu lukrativen Zielen krimineller Akteure.*°

Hohe Kosten und Wettbewerbsfahigkeit

Fir die Umsetzung der Mitwirkungspflichten mussten betroffene AAKD ihre technische Infra-
struktur fur die Datenaufbewahrung massiv ausbauen, was zu hohen Kosten fuhre und die
Wettbewerbsfahigkeit im internationalen Umfeld schwéache®!. Da viele AAKD ihre Dienste aus
dem Ausland anbdten, seien nur jene Unternehmen von den Massnahmen betroffen, die ihren
Sitz in der Schweiz haben. Dies fuhre zu Wettbewerbsnachteilen flur Schweizer Unternehmen
und schwache den Digitalstandort Schweiz.

Unverhaltnismassigkeit

Die Schwelle von 5000 Teilnehmenden fur MWP wurde kritisiert. Sie sei zu tief angesetzt und
berucksichtige nicht die wirtschaftliche Tragfahigkeit der Anbieterinnen. Faktisch wirden damit
alle Anbieterinnen von Cloud-Lésungen und App-Entwicklern, die aus der Schweiz herausope-
rieren, als AAKD eingestuft und mit signifikanten neuen Pflichten belegt®?. Dies stelle einerseits
eine Ubermassige Belastung fir die Gesellschaften®® (insbesondere fiir Startups und KMU)
und anderseits einen unverhaltnismassigen Eingriff in die Grundrechte von Unternehmen und
Individuen dar. Die geplante Revision sei demnach unverhaltnismassig und bringe keinen Si-
cherheitsgewinn.

Der Kanton ZH halt fest, dass die Einflihrung klarer Definitionen fir MWP grundsatzlich be-
grusst werde. Es sei jedoch wichtig sicherzustellen, dass die Abstufungen der damit verbun-
denen Pflichten fiir die jeweiligen Anbieterinnen verhaltnismassig und praxistauglich sind. Die

29 16 Anbieterinnen; 24 Organisationen; 3 Parteien; 24 Privatpersonen: Akenes, AlgorithmWatch CH, Amnesty
International, Anwaltsverband, Branchenbrief, CH++, CH Open, CVCI, DIDAS, Digitale Gesellschaft, digitals-
witzerland, DJS, economiesuisse, FDP, FIT, Geneva Center for Neutrality, Griine, HDC Legal, Hygiaso, Init7,
ISOC-CH, iWay, Konsumentenforum, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, ODAGE, Open-
data.ch, Piratenpartei Schweiz, Post, privatim, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX Group,
SSA, swissICT, Threema, UPA, Wire Swiss

30 24 Anbieterinnen; 17 Organisationen; 3 Parteien; 61 Privatpersonen: AlgorithmWatch CH, asut, Branchenbrief,
BT Switzerland, CH Open, CH++, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, economiesu-
isse, FDP, FRC, Griine, HDC Legal, HOPR, Init7, ISOC-CH, iWay, Konsumentenforum, MME Legal, Netwolk,
NTS, Nym, Orange, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwélte, Salt, SATW, Anwaltsverband,
SDCA, SEPPmail, SGV, SIX Group, SSA, Suissedigital, Swico, Swiss Respect, Swisscom, Threema, Verizon,
Wire Swiss

31 14 Anbieterinnen; 9 Organisationen; 2 Parteien; 43 Privatpersonen: asut, Branchenbrief, BT Switzerand,
CCIG, CH++, Colt, digitalswitzerland, FDP, Geneva Center for Neutrality, Hygiaso, Innosuisse, Konsumenten-
schutz, Proton, Salt, SDCA, SGV, SIX Group, SSA, Suissedigital, SVP, Swisscom, swissICT, Trust Valley,
Verizon, Wire Swiss

3227 Anbieterinnen; 17 Organisationen; 4 Parteien; 23 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, Anwaltsverband, asut, Branchenbrief, BT Switzerland, CH Open, CH++, Colt, DIDAS, Digitale Gesell-
schaft, digitalswitzerland, DJS, FDP, FRC, GLP, HOPR, Hygiaso, Init7, ISOC-CH, iWay, Konsumentenforum,
MME Legal, Monzoon, Netwolk, Nym, Orange, Piratenpartei Schweiz, privatim, Proton, Ronzani Schlauri An-
walte, Salt, SDCA, SEPPmail, SGV, SIX Group, SP, SSA, Swico, Swiss Respect, Swisscom, Swisscows,
SwisslX, Threema, Twilio, Verizon, Wire Swiss

33 28 Anbieterinnen; 19 Organisationen; 4 Parteien; 60 Privatpersonen: Akenes, AlgorithmWatch CH, Anwalts-
verband, asut, Branchenbrief, BT Switzerland, CCIG, CDEP-SO, CH++, CH Open, Colt, DIDAS, Digitale Ge-
sellschaft, digitalswitzerland, DJS, FDP, Geneva Center for Neutrality, GLP, HOPR, Hygiaso, Init7, Innosuisse,
ISOC-CH, iWay, Konsumentenforum, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Opendata.ch,
Orange, Piratenpartei Schweiz, Post, Proton, Ronzani Schlauri Anwalte, Salt, SDCA, SEPPmail, SIX Group,
SSA, SVP, Swico, Swisscom, swissICT, SwissIX, Threema, Trust Valley, Twilio, Verizon, Wire Swiss
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von den Unternehmen zu tatigenden Investitionen sollten in einem angemessenen Verhaltnis
zum Nutzen der Investitionen und zur Wirtschaftskraft der betroffenen Unternehmen stehen.

Entfernung von Verschliisselungen

Die Verpflichtung der Anbieterinnen ihre Verschllsselungssysteme fir Behoérden jederzeit ent-
schllsselbar zu gestalten, wurde stark kritisiert.3* Dies berge enorme Sicherheitsrisiken, die
neue Schlupflécher fiir Hackerangriffe, Datenmissbrauch und Spionage darstellen.?®

Identifikationspflicht fiir AAKD
Die Einfiihrung einer Identifikationspflicht fir AAKD wurde stark kritisiert.®

Das BUPF sehe vor, dass nur einer begrenzten Anzahl von Anbieterinnen solche Verpflichtun-
gen auferlegt werden. Die neuen Klassifizierungsschwellen fihrten zu einer erheblichen Aus-
weitung dieser Pflichten. Dies verstosse gegen den Grundsatz der Datenminimierung, gegen
den Datenschutz und erhdhe die Gefahrdung bestimmter Gruppen, die besonderen Schutz
bendtigen.

Weiter wird argumentiert, dass viele AAKD ihre Dienste aus dem Ausland anbieten. Entspre-
chend wirden nur jene Unternehmen von den Massnahmen betroffen sein, die ihren Sitz in
der Schweiz haben. Dies fuhre zu Wettbewerbsnachteilen fir Schweizer Unternehmen und
schwache den Digitalstandort Schweiz.

Auch Forderungen, Betreiberinnen von TOR-Nodes von der Identifikationspflicht auszuschlies-
sen, wurden gestellt.

Automatische Hochstufung

Die automatische Hochstufung der AAKD bei Erreichen eines Schwellenwerts wird abge-
lehnt.®” Es sei unklar, wann genau dieser Schwellenwert erreicht werde. Anbieterinnen hatten
ein Interesse an Klarheit, da mit der Hochstufung erhebliche zusatzliche Pflichten und Kosten
verbunden seien. Der Staat verlange von den Unternehmen, sich aktiv Uber ihren Status zu
informieren, was nicht mit dem Prinzip von Verwaltungsverfahren vereinbar sei. Diese Verant-
wortung solle nicht auf die Unternehmen abgewalzt werden, da dies zu zusatzlichem zeitli-
chem und finanziellem Aufwand fihre. Zusatzlich erschwere die schwer verstandliche Sprache
des Verordnungsentwurfs die Situation. Besonders flr Laien und kleine KMU ohne eigene
Rechtsabteilung sei es nahezu unméglich, sich einen Uberblick tiber ihre Pflichten zu verschaf-
fen.

34 26 Anbieterinnen; 17 Organisationen; 4 Parteien; 61 Privatpersonen: AlgorithmWatch CH, asut, Branchenbrief,
BT Switzerland, CH++, CH Open, Colt, CVCI, DIDAS, Digitale Gesellschaft, digitalswitzedand, DJS, FIT, HDC
Legal, Init7, ISOC-CH, iWay, Libertare Partei, MME Legal, Netwolk, NTS, Nym, Orange, PARAT, Piratenpartei
Schweiz, Post, privatim, Proton, Ronzani Schlauri Anwalte, Salt, SATW, SDCA, SEPPmail, SGV, SIX Group,
SP, Suissedigital, Swico, Swiss Respect, Swisscom, Swisscows, SwissICT, SwissIX, Threema, Twilio, UPA,
Verizon

35 24 Anbieterinnen; 16 Organisationen; 2 Parteien; 24 Privatpersonen: AlgorithmWatch CH, Anwaltsverband,
asut, Branchenbrief, BT Switzerland, CH++, CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland,
DJS, FRC, HDC Legal, HOPR, Init7, ISOC-CH, iWay, Konsumentenforum, MME Legal, Netwolk, NTS, Nym,
Orange, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, Salt, SATW, SDCA, SEPPmail, SGV, SIX
Group, SP, SSA, Suissedigital, Swico, Swiss Respect, Swisscom, Threema, Verizon, Wire Swiss

36 24 Anbieterinnen; 18 Organisationen; 3 Parteien; 20 Privatpersonen: AlgorithmWatch CH, Amnesty Internatio-
nal, asut, BT Switzerland, CH Open, CH++, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, econo-
miesuisse, Geneva Center for Neutrality, Glasfasernetz Schweiz, Griine, Griinliberale, HDC Legal, HOPR,
Hygiaso, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, ODAGE, Opendata.ch,
Orange, Piratenpartei Schweiz, privatim, Proton, Ronzani Schlauri Anwalte, Salt, SDCA, SEPPmail, SGV, SIX
Group, Swisscom, swissICT, SwissIX, Threema, UPA, Verizon

3717 Anbieterinnen; 11 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, Amnesty Intemational, asut, BT
Switzerdand, CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Init7, iWay, Konsumenten-
schutz, MME Legal, Netwolk, NTS, Nym, Opendata.ch, Orange, Ronzani Schlauri Anwalte, SDCA, Salt, SGV,
SIX Group, SwissIX, Swisscom, Threema, Verizon
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Automatisierter Zugang zu Daten
Auch die «automatische» Beantwortung bestimmter Anfragen stdsst auf Widerstand.*®

Durch diese entfalle die rechtliche Prifung und das Recht der Unternehmen, moéglicherweise
rechtswidrige Massnahmen anzufechten. Ausserdem seien Kosten und Aufwand nicht zu un-
terschatzen und der vorgesehene Umsetzungszeitraum von 12 Monaten fir ein derart kom-
plexes System unzureichend.

Unklarheit und Rechtsunsicherheit

Einige Begriffe und Definitionen seien unklar, teils sogar verwirrend, der Textin kaum verstand-
licher Sprache geschrieben. Es sei auch fur Unternehmen schwer abzuschatzen, welche
Pflichten nun fir sie gelten. Dies schaffe Rechtsunsicherheit anstatt Klarheit.3°

Fristen

Die definierten Fristen werden als zu kurz erachtet.*° Angesichts der hohen Kosten und des
grossen Aufwands sei der vorgesehene Umsetzungszeitraum fir derart komplexe Systeme
unzureichend. Ausserdem solle die Frist erst ab Rechtskraft laufen und nicht bereits ab Erkla-
rung der Hochstufung. Andere Vernehmlassungsteilnehmende wiederum sind der Ansicht,
dass ein aktives Tatigwerden fir alle AAKDs (auch fur solche mit mehr als 5000 Teilnehmen-
den) unverhaltnismassig und wirtschaftlich nicht tragbar sei, was das Einfuhren von Fristen
obsolet mache.*'

Datenschutz-Folgenabschatzung (DSFA)

Privatim, die SVP, der Kanton NE und der Anwaltsverband fordern eine Datenschutz-Folgen-
abschatzung (DSFA).

Pikettpflicht fiir samtliche MWP
Die Kantone SO, AG, BS beantragen eine Pikettpflicht fir samtliche MWP.

38 9 Anbieterinnen; 12 Organisationen; 59 Privatpersonen: AlgorithmWatch CH, Amnesty International, Bran-
chenbrief, CH Open, DIDAS, Digitale Gesellschaft, DJS, Geneva Center for Neutrality, Init7, iway, Konsumen-
tenschutz, MME Legal, Netwolk, NTS, Nym, ODAGE, Opendata.ch, Post, Ronzani Schlauri Anwalte, SwisslX,
Threema

39 24 Anbieterinnen; 13 Organisationen; 2 Parteien; 20 Privatpersonen: AlgorithmWatch CH, asut, BT Switzer-
land, CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Geneva Center for Neutrality,
Grine, Grunliberale, HDC Legal, HOPR, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym,
Opendata.ch, Orange, Post, Proton, Ronzani Schlauri Anwélte, Salt, SDCA, SGV, SIX Group, Suissedigital,
Swiss Respect, Swisscom, swissICT, SwissIX, Threema, Twilio, Verizon, Wire Swiss

4013 Anbieterinnen; 3 Organisationen: asut, BT Switzerland, Colt, digitalswitzerland, Glasfasemetz Schweiz,
HDC Legal, Orange, Salt, SDCA, SEPPmail, SGV, SIX Group, Suissedigital, Swisscom, Twilio, Verizon

41 6 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft, DJS, Konsumenten-
schutz, Opendata.ch
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4 Bemerkungen zu den einzelnen Artikeln

4.1 VOPF

Art. 11 Abs. 1 Einleitungssatz und Bst. a, 2 sowie 4

Die Kantone AG, BE, BS und SO fordern, dass auch fir den neuen Auskunftstyp
«IR_58_IP_INTERSECT: Benutzeridentifikation durch Schnittmengenbildung» (Art. 38a) eine
Pikettpflicht gelte — analog zu anderen sicherheitsrelevanten Auskunftstypen. Aus polizeilicher
Sicht sei eine sofortige Auskunftserteilung zwingend erforderlich.

Swico beantragt, die bisherige Regelung in Artikel 11 Absatz 1 beizubehalten und keine gene-
relle Pikettpflicht fir AAKD einzuflhren. Sollte dennoch eine solche Pflicht vorgesehen wer-
den, misse eine angemessene Vergitung im Rahmen der FV-UPF*? erfolgen.

Asut, Salt und Swisscom schlagen vor, den Auskunftstyp «IR_9_ NAT: Auskunfte Uber NAT-
Ubersetzungskontexte» (Art. 39) in Artikel 11 Absatz 1 Buchstabe a zu streichen.

Zahlreiche Teilnehmende*® beantragen die vollstandige Streichung von Artikel 11 Absatz 4. Die
bestehende zweistufige Aufteilung soll beibehalten werden. AAKD mit reduzierten Pflichten
seien daher von den Pflichten nach Artikel 11 zu befreien.

Art. 12 Abs. 2 [nicht in der Vorlage]

PARAT fordert, dass die Statistiken um die Angaben zur Anzahl betroffener Personen sowie
zum Umfang der Gberwachten Gesprache und Daten erganzt wirden.

Art. 13 Abs. 1 [nicht in der Vorlage]

PARAT beantragt, dass die Statistiken um Angaben zur Anzahl betroffener Personen erweitert
werden sollen und fordert die Aufschlisselung nach Kantonen.

Generelle Bemerkungen zu den FDA und AAKD (Art. 16a-16h)

Asut, Salt und Swisscom fordern, bei der Einstufung der FDA und AAKD ausschliesslich die
Bedeutung einzelner Dienste anhand von Umsatz und Anzahl Uberwachungsauftrage zu be-
ricksichtigen. Sollte dies nicht geniigen, schlagen sie einen Schwellenwert von 100 Millionen
Franken Jahresumsatz vor. Zusatzlich solle die Anzahl Uberwachungsauftrage als kumulatives
Kriterium gelten. Asut, Salt und Swisscom verlangen eine Uberpriifung der Zulassigkeit der
neuen AAKD-Kategorie und eine deutliche Anhebung der Benutzerschwelle basierend auf ei-
ner Marktstudie. Die Piratenpartei Schweiz fordert die Streichung der Kategorie mit reduzierten
Pflichten.

42 Verordnung vom 15.11.2023 Uber die Finanzierung der Uberwachung des Post- und Fernmeldeverkehrs (FV-
UPF; SR 780.115.1)

4314 Anbieterinnen: DJS, Digitale Gesellschaft, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS,
Nym, Proton, Ronzani Schlauri Anwalte, SGV, SwissIX, Threema
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Colt ist der Ansicht, dass durch einige der in Artikel 16a (FDA) und 16b (FDA mit reduzierten
Pflichten) VUPF vorgeschlagenen Anderungen sich zudem ein Widerspruch zu bestehenden
beziehungsweise vorrangigen gesetzlichen Regelungen ergibt. Diese FDA beantragt, die be-
stehende Regelung unverandert beizubehalten, da die vorgeschlagenen Anderungen der
Strafverfolgung keine Verbesserung bringen wirden.

Art. 16a FDA

BT Switzerland kritisiert die widerspriichliche Auslegung zwischen BUPF und FMG und be-
mangelt die unklare Abgrenzung zwischen Absatz 1 und Absatz 2, wodurch eine rechtliche
Grauzone entstlinde. Sie schlagt vor, die Definition aus Artikel 3 Buchstabe b FMG zu ergan-
zen, um klarzustellen, ob die Aufzahlungen abschliessend oder beispielhaft sind.

Asut und Suissedigital beantragen die Streichung von Absatz 1 Buchstabe a, um einer unge-
rechtfertigten Erweiterung der FDA-Kategorie entgegenzuwirken. Asut erinnert daran, dass mit
der FMG-Revision vom 22. Marz 2019 bewusst die Verknipfung zwischen BUPF und FMG
aufgehoben wurde, um OTT-Anbieter als AAKD und nicht als FDA einzustufen. Da die FDA-
Definition unverandert blieb, misse weiterhin entscheidend sein, wer gegenuber den Kundin-
nen und Kunden die Verantwortung fir die Ubertragung trage. Die Einstufung samtlicher tech-
nischer Betreiber als FDA fuhre zu einer unnétigen Duplizierung von Pflichten, da oft mehrere
Unternehmen am selben Netz beteiligt seien.

Suissedigital weist auf die unklare Begrifflichkeit hin und lehnt die Ausweitung der FDA-
Definition auf rein technische Betreiberinnen ab, da dies nicht gesetzlich legitimiert sei und zu
erheblicher Rechtsunsicherheit fuhre.

PARAT fordert, dass neben Unternehmen auch Vereine und politische Organisationen explizit
von den Mitwirkungspflichten ausgenommen werden, um demokratische Strukturen zu schit-
zen.

Swico hingegen begriisst die Klarstellung in Absatz 2 Buchstabe a, wonach die Ubertragung
offentlich bestimmter Informationen nicht als Fernmeldedienst gilt.

Art. 16b FDA mit reduzierten Pflichten

Mehrere MWP und Organisationen bemangeln, dass die neuen Unterscheidungskriterien flr
Uberwachungspflichten nicht den gesetzlichen Vorgaben des BUPF entsprechen und unver-
haltnismassig seien.** Viele Vernehmlassungsteilnehmende stossen sich an den definierten
Unterscheidungskriterien, die (iber das Ausmass der Auskunfts- und Uberwachungspflichten
entscheiden sollen. Kritisiert wird vor allem das Abstellen auf den Gesamtumsatz der Unter-
nehmung (100 Mio. Franken) anstelle nur der relevanten Teile oder Dienste wie es das BUPF

4412 Anbieterinnen; 6 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland, Colt,
DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Konsumentenschutz, Orange, Proton, Salt, SDCA,
SGV, SIX Group, Swico, Swisscom, Verizon
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Bericht (iber die Ergebnisse des Vernehmlassungsverfahrens — VUPF und VD-UPF

vorschreibe.** Diese Regelung sei nicht KMU-freundlich*® und hemme Innovation*’. Das Hin-
zuziehen des Konzernumsatzes wird von den meisten abgelehnt, da es Anbieterinnen mit Um-
satzen aus nicht relevanten Tatigkeiten erfasse, was kleinere Anbieterinnen in Konzernstruk-
turen benachteiligen konne.*® Aber auch das Kriterium der Anwendungsschwelle basierend
auf der Anzahl der in den letzten zwolf Monaten erhaltenen Uberwachungsauftrage wird mo-
niert, da sie in keinem Zusammenhang mit der wirtschaftlichen Bedeutung der MWP stehe.*®
Ausserdem komme es nicht selten vor, dass mehrere Uberwachungsauftrage fur ein und das-
selbe Strafverfahren erteilt wiirden.®® Weiter verlangt PARAT, dass Kenngrossen zur Einstu-
fung nur von den Anbieterinnen beeinflussbar sein sollen (z. B. Kundenzahl), nicht von Behor-
denentscheidungen.

Viele MWP und Organisationen beantragen die Streichung von Artikel 16b°" oder eine Anpas-
sung an die bisherige Formulierung in Artikel 51 (geltende VUPF )2,

Art. 16¢c FDA mit vollen Pflichten

Im Rahmen der Ruckmeldungen zu Artikel 16¢c wurde die geplante automatisierte Erteilung
von Auskunften durch FDA und AAKD von zahlreichen Vernehmlassungsteilnehmenden als
kritisch beurteilt.* Mehrere Akteure bemangeln, dass die Automatisierung rechtsstaatliche
Prinzipien untergrabt, da sie menschliche Kontrolle ausschliesst und bestehende Hurden fur
Auskunftsanfragen senkt. Dies erhéhe das Risiko von Missbrauch und unverhaltnismassigen
Eingriffen in Grundrechte.®* Zudem wird der vorgesehene Umsetzungszeitraum von 12 Mona-
ten fir die Implementierung eines komplexen automatisierten Systems als unzureichend und
technisch sowie rechtlich riskant eingeschatzt.>®> BT Switzerland schlagt vor, den Begriff «be-
stimmte» zu streichen, um den Anwendungsbereich klarer zu definieren.

45 22 Anbieterinnen; 9 Organisationen; 2 Partei; 21 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland,
CH Open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Init7, ISOC-CH, iWay, Konsumenten-
schutz, MME Legal, Netwolk, NTS, Nym, Orange, PARAT, Piratenpartei Schweiz, Proton, Ronzani Schlauri
Anwalte, Salt, SDCA, SGV, SIX Group Suissedigital, Swico, SwissIX, Swisscom, Threema, Uni Basel, Verizon

46 1 Anbieterin; 1 Organisation: SGV, Suissedigital

47 5 Anbieterinnen; 6 Organisationen; 1 Partei; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesell-
schaft, DJS, ISOC-CH, Konsumentenschutz, Piratenpartei Schweiz, Proton, SDCA, SGV, SIX Group, Swico

48 17 Anbieterinnen; 8 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland, CH Open,
Colt, DIDAS, Digitale Gesellschaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym,
Orange, Ronzani Schlauri Anwalte, Salt, SDCA, SIX Group, Suissedigital, Swico, Swisscom, SwissIX,
Threema

49 8 Anbieterinnen; 6 Organisationen; 2 Partei; 20 Privatpersonen: AlgorithmWatch CH, asut, DIDAS, Digitale
Gesellschaft, DJS, ISOC-CH, Konsumentenschutz, PARAT, Piratenpartei Schweiz, Proton, Salt, SDCA, SGV,
SIX Group, Swico, Swisscom

50 1 Anbieterin; 1 Organisation: Proton, SGV

51 8 Anbieterinnen; 8 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft,
DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani Schlauri Anwalte,
SGV, SwisslIX, Threema

523 Anbieterinnen: BT Switzerland, Colt, Orange

53 13 Anbieterinnen; 10 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, BT Switzerland, CH
Open, DIDAS, Digitale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk,
NTS, Nym, ODAGE, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwélte, SDCA, SGV, SIX Group,
Swico, SwissIX, Threema

5 9 Anbieterinnen; 10 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digi-
tale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, ODAGE,
Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, SGV, SwissIX, Threema

5 12 Anbieterinnen; 10 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Di-
gitale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym,
ODAGE, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX Group, Swico, SwisslIX,
Threema
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Die Streichung der automatisierten Erteilung der Auskinfte (Abs. 3 Bst. a) wurde mehrfach
gestellt.*®

Art. 16d AAKD

Im Rahmen der Riickmeldungen zu Artikel 16d wurde die geplante Ausweitung der Uberwa-
chungspflichten auf Online-Speicherdienste und VPN-Anbieterinnen breit kritisiert. Mehrere
MWP und Organisationen betonen, dass Dienste wie iCloud, OneDrive oder Proton Drive pri-
mar der privaten Datenspeicherung dienen und keine Kommunikation im Sinne von Artikel 2
Buchstabe ¢ BUPF erméglichen wiirden.5” Auch VPNs, deren Zweck die Anonymisierung sei,
wirden durch die geplanten Regelungen in ihrer Funktion faktisch entwertet.5®

Kritik wurde zudem an der zunehmenden Angleichung der Kategorien AAKD und FDA geédus-
sert, was dem gesetzgeberischen Willen widerspreche.®® SEPPmail kritisiert die wirtschaftliche
Unverhaltnismassigkeit der Pflichten fur Startups und KMU und fordert eine deutliche Erho-
hung der Schwellenwerte. Der Kanton SO regt an, auf reduzierte oder minimale Mitwirkungs-
pflichten fir kleine Anbieterinnen zu verzichten und stattdessen eine Pikettpflicht fur samtliche
MWP einzufihren. Ferner wurde beantragt, Online-Speicherdienste und VPNs aus der Auf-
zahlung der mdglichen abgeleiteten Kommunikationsdienste in Artikel 16d sowie im erlautern-
den Bericht zu streichen.®®

Art. 16e AAKD mit minimalen Pflichten

Monzoon beantragt, «<AAKD mit minimalen Pflichten» von allen Regelungen der VUPF auszu-
schliessen, wahrend SEPPmail die Abschaffung dieser Kategorie fordert.

Die Einfuhrung einer AAKD ohne Pflichten empfiehlt die Piratenpartei Schweiz und regt dazu
an, nicht-kommerzielle Anbieterinnen, Bildung und Forschung von Uberwachungspflichten
auszunehmen.

Art. 16f AAKD mit reduzierten Pflichten

Die Rickmeldungen zu Artikel 16f zeigen eine breite Ablehnung der geplanten Regelung. Kri-
tisiert wird insbesondere die Einflhrung einer Grenze von 5000 Teilnehmenden, die laut Pro-
ton, dem SGV und der Piratenpartei Schweiz keine «grosse Anzahl von Nutzern» im Sinne
des BUPF darstellt und somit keine strengeren Uberwachungsmassnahmen rechtfertigt. Die

5 9 Anbieterinnen; 9 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digi-
tale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Piraten-
partei Schweiz, Proton, Ronzani Schlauri Anwalte, SGV, SwissIX, Threema

5711 Anbieterinnen; 9 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Ge-
sellschaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani Schlauri
Anwalte, SDCA, SEPPmail, SGV, Suissedigital, SwissIX, Threema

58 9 Anbieterinnen; 9 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Gesell-
schaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani Schlauri An-
walte, SGV, Suissedigital, SwisslIX, Threema

59 2 Organisationen: Digitale Gesellschaft, Konsumentenschutz

60 10 Anbieterinnen; 9 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Ge-
sellschaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani Schlauri
Anwalte, SDCA, SGV, Suissedigital, SwissIX, Threema
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Einfihrung eines Konzerntatbestandes (Art. 16f Abs. 3) wird von vielen Vernehmlassungsteil-
nehmenden®’ als innovationsfeindlich und wirtschaftlich schadlich bewertet, da dadurch kleine
Dienste automatisch der hdchsten Stufe zugeordnet wurden. Die Piratenpartei Schweiz warnt
zudem vor einer unverhaltnismassigen Belastung nicht-kommerzieller Projekte und einem Wi-
derspruch zum Grundsatz der Datensparsamkeit. Einige Anbieterinnen®? betonen, dass die
Bedeutung eines Dienstes fur die Strafverfolgung nicht allein am Umsatz oder der Unterneh-
mensstruktur festgemacht werden kann. Anstatt der Festlegung konkreter Teilnehmerzahlen
wird vorgeschlagen, diese durch eine Marktstudie zu ermitteln. SEPPmail fordert auf «Anzahl
Teilnehmende» als Kriterium flir AAKD zu verzichten. BT Switzerland schlagt vor, Absatz 1 und
3 mit «in der Schweiz» zu erganzen, denn die Anzahl der Teilnehmenden solle in Anbetracht
des Zwecks des Gesetzes in der Schweiz liegen. Ansonsten wirde dies einen unverhaltnis-
massigen Aufwand flr die AAKD in der Schweiz bedeuten und kénne zu Beeintrachtigungen
und Konflikten mit auslandischen Vorschriften fihren. Eine automatische Hochstufung wird
sowohl aus Griinden der Rechtssicherheit als auch wegen des Fehlens einer Verfligung ab-
gelehnt, da Letzteres insbesondere als KMU-unfreundlich eingestuft wird.®® Entsprechend wird
die Prifung gefordert, ob die neue Kategorie der AAKD mit reduzierten Pflichten gemass
BUPF zulssig sei. Falls dies zutreffe, solle der Schwellenwert hinsichtlich grosser Benutzer-
schaft deutlich angehoben werden.®* Die Streichung des Artikels mit Beibehaltung der bishe-
rigen Kriterien sowie Ausnahmen fiir Pilotprojekte und Non-Profits wird mehrfach gefordert.®®
Insgesamt wird der Artikel als innovationshemmend, unverhaltnismassig und rechtlich proble-
matisch beurteilt.

Art. 16g AAKD mit vollen Pflichten

Die Rickmeldungen zu Artikel 16g zeigen eine breite Ablehnung der vorgeschlagenen Rege-
lung. Kritisiert wird insbesondere die Streichung des Kriteriums «grosser Teil der Geschaftsta-
tigkeit»®®. Dies flihre dazu, dass die abgeleiteten Kommunikationsdienste eines Unternehmens
nicht mehr einen «grossen Teil seiner Geschéaftstatigkeit» darstellen mussten, damit das Un-
ternehmen als AAKD gelte. Damit fielen auch Unternehmen, die nur experimentell, in kleinem
Rahmen oder aus rein gemeinnutzigen Motiven ein Online-Tool bereitstellen wirden, von An-
fang an voll unter das Gesetz.?” Dies filhre zu unverhaltnismassigen Pflichten wie Pikettdiens-
ten und automatisierten Auskunften, was Innovationen behindere und Non-Profit-Anbieterin-
nen wie Signal vom Markt verdrangen konne. Die Einfuhrung der Nutzerzahl als zentrales
Kriterium wird als ungeeignet und wirtschaftlich nicht tragfahig bewertet.%® Eine Orientierung

61 19 Anbieterinnen; 8 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland, CH Open,
Colt, digitalswitzerland, Digitale Gesellschaft, DIDAS, DJS, Init7, iWay, MME Legal, Netwolk, NTS, Nym,
Orange, Proton, Ronzani Schlauri Anwalte, Salt, SDCA, SGV, SIX Group, Swico, SwissIX, Swisscom,
Threema, Verizon

62 10 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Swisscom,
Verizon

63 9 Anbieterinnen; 8 Organisationen: AlgorithmWatch, CH Open, DIDAS, Digitale Gesellschaft, DJS, Init7, iWay,
Konsumentenschutz, MME Legal, Monzoon, Netwolk, NTS, Nym, Proton, Ronzani Schlauri Anwalte, SwisslX,
Threema

64 10 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Swisscom,
Verizon

65 13 Anbieterinnen; 9 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, CH Open, Colt, DIDAS, Digitale
Gesellschaft, DJS, digitalswitzerland, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Pro-
ton, Ronzani Schlauri Anwélte, SDCA, SGV, SIX Group, Swico, SwisslIX, Threema, Verizon

8 Siehe geltenden Art. 22 Abs. 1 Bst. b sowie Art. 52 Abs. 1 Bst. b VUPF.

67 12 Anbieterinnen; 8 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digi-
tale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Piraten-
partei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SIX Group, Swico, SwissIX, Threema

68 9 Anbieterinnen; 8 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digi-
tale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Piraten-
partei Schweiz, Proton, Ronzani Schlauri Anwalte, SwissIX, Threema
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Bericht (iber die Ergebnisse des Vernehmlassungsverfahrens — VUPF und VD-UPF

an Umsatz und tatsachlicher Bedeutung des Dienstes wird vielfach gefordert.®® BT Switzerland
schlagt vor, dass nur die Anzahl der Nutzerinnen und Nutzer in der Schweiz entscheidend sein
soll, ob eine Anbieterin volle Pflichten Gbernehmen muss und nicht die Gesamtzahl aller Nut-
zerinnen und Nutzer, zu der auch internationale Nutzerinnen und Nutzer gehdrten. Ebenso
durfe das Kriterium des Umsatzes von 100 Millionen Franken in den letzten beiden Geschafts-
jahren nur fir abgeleitete Kommunikationsdienste gelten und nicht fir das gesamte Unterneh-
men. Die Ausweitung automatisierter Abfragen (z. B. IR_59, IR_60) wird als Risiko fur Grund-
rechte und den Datenschutz kritisiert.” Ferner wird die pauschale Unterstellung von
Unternehmen mit Gber 100 Millionen Franken Umsatz unter volle Uberwachungspflichten fiir
sachlich nicht gerechtfertigt gehalten und eine Uberarbeitung gefordert.”" Auch die Abschaf-
fung der Pflicht zur Speicherung von Randdaten fiir riickwirkende Uberwachung wird gefor-
dert.”? Einige Teilnehmende beantragen Ausnahmen flr Pilotprojekte und Non-Profits’®, die
Streichung automatisierter Pflichten’, eine Erhhung der Schwellenwerte’® oder gar die Strei-
chung des Artikels.”®

Art. 16h Personen, die ihren Zugang zu einem o6ffentlichen Fernmeldenetz Dritten
zur Verfiigung stellen

Mehrere Ruckmeldungen kritisieren, dass der Begriff «kEndbenutzerinnen und -benutzer» un-
klar und in der VUPF nicht definiert sei. Stattdessen solle konsequent der Begriff «Teilneh-
mende» verwendet und zusatzlich die Abkurzung PZD (Personen, die ihren Zugang Dritten
zur Verfligung stellen) eingefiihrt werden’”. Zudem wird bemangelt, dass Artikel 16h die Ziel-
setzung verfehle. Anstatt Klarheit zu schaffen, entstinde neue Rechtsunsicherheit, da die
schwammige Formulierung auch Technologien wie TOR oder I2P erfassen kdnne. Betreibe-
rinnen solcher Systeme kdnnten aber technisch nicht feststellen, welche Person den Daten-
verkehr erzeugt, sodass eine Identifikationspflicht weder umsetzbar noch verhaltnismassig

69 9 Anbieterinnen; 1 Organisation: asut, Colt, digitalswitzerland, Orange, Salt, SDCA, SGV, SIX Group,
Swisscom, Verizon

7012 Anbieterinnen; 9 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, CH Open, Digitale Ge-
sellschaft, DIDAS, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Piraten-
partei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX Group, Swico, SwissIX, Threema

710 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Swisscom,
Verizon

72 5 Anbieterinnen; 6 Organisationen; 1 Partei; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesell-
schaft, DJS, ISOC-CH, Konsumentenschutz, Piratenpartei Schweiz, Proton, SDCA, SGV, SIX Group, Swico

73 3 Anbieterinnen; 1 Organisation: Konsumentenschutz, SDCA, SIX Group, Swico

74 12 Anbieterinnen; 3 Organisationen; 1 Partei; 21 Privatpersonen: CH Open, Init7, ISOC-CH, iWay, MME Le-
gal, Netwolk, NTS, Nym, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwélte, SDCA, SIX Group, Swico,
SwisslX, Threema

75 11 Anbieterinnen; 1 Partei: asut, BT Switzerland, Colt, digitalswitzerland, ISOC-CH, Orange, Piratenpartei
Schweiz, Salt, SDCA, SIX Group, Swico, Swisscom

76 12 Anbieterinnen; 9 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Ge-
sellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani
Schlauri Anwalte, SDCA, SGV, SIXGroup, Swico, SwissIX, Threema

771 Anbieterin: Monzoon
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ware. Dies wurde zugleich zentrale Grundrechte wie Privatsphare, Meinungs- und Informati-
onsfreiheit sowie Datensicherheit gefahrden’®. Gefordert wird deshalb, klarzustellen, dass Be-
treiberinnen von TOR- oder 12P-Nodes nicht unter das revidierte VUPF fallen”. Auch zivilge-
sellschaftliche Projekte wie Freifunk oder Infrastruktur wie Matrix-Bridge-Server waren massiv
eingeschrankt®.

Die geplante Regelung in Absatz 2, wonach ein 6ffentlicher WLAN-Zugang bereits dann als
«professionell» gilt, wenn er technisch mehr als 1000 Endnutzerinnen und -nutzer zulassen
kénnte, wurde von einer breiten Mehrheit als unpraktikabel, unverhaltnismassig und technisch
untauglich abgelehnt. Kritisiert wird insbesondere, dass die Kapazitat und nicht die tatsachli-
che Nutzung massgeblich sein soll. Dadurch kénnten selbst Privat- oder Gast-WLANs mit han-
delsuiblichen Routern unter die ldentifikationspflicht fallen®'. Dies fiihre zu untragbarer Rechts-
unsicherheit, da die FDA die Kapazitadten privater Router weder kennen noch kontrollieren
konne®?. Gefordert wird daher Uberwiegend die ersatzlose Streichung von Absatz 2 und die
Beibehaltung der bisherigen Definition im Merkblatt des UPF. Teilweise wird eine Prazisie-
rung vorgeschlagen, wonach auf die Zahl der gleichzeitigen Nutzerinnen und Nutzer abzustel-
len sei®* oder eine wesentlich hhere Schwelle (z. B. 1 Mio. Nutzerinnen und Nutzer) einzu-
flihren sei®®. Andere schlagen eine inhaltliche Einschrankung vor, wonach nur tatsachlich
professionell betriebene WLANSs erfasst werden sollen, etwa wenn eine Dienstleisterin meh-
rere Offentliche Hotspots betreibt.®®

Art. 18 Pflichten betreffend die Lieferung von Auskiinften durch Anbieterinnen
mit vollen und reduzierten Pflichten

Mehrere Vernehmlassungsteilnehmende?®” fordern die Streichung des Absatzes 3, weil alles,
was Uber eine Duldungspflicht hinaus geht, untragbar fur die KMU sei.

Die Piratenpartei Schweiz beantragt, die Automatisierung zu streichen, da sie zu einer Verein-
fachung schwerwiegender Eingriffe fihre.

78 8 Anbieterinnen; 8 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Gesell-
schaft, DJS, Init7, iWay, Konsumentenschutz, Proton, MME Legal, Netwolk, NTS, Nym, Ronzani Schlauri An-
walte, SwisslIX, Threema

79 8 Anbieterinnen; 9 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, CH Open, Digitale Gesellschaft,
DIDAS, DJS, Init7, iWay, Konsumentenschutz, Proton, MME Legal, Netwolk, NTS, Nym, Ronzani Schlauri An-
walte, SGV, SwissIX, Threema

80 1 Privatperson

81 14 Anbieterinnen; 9 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, BT Switzerland, CH
Open, DIDAS, Digitale Gesellschaft, DJS, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk,
NTS, Nym, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX Group, Suissedigital,
Swico, SwissIX, Threema

82 10 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Suissedigi-
tal, Swisscom

83 17 Anbieterinnen; 8 Organisationen; 21 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland, CH Open,
Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, nit7, iWay, Konsumentenschutz, MME Legal, Net-
wolk, NTS, Nym, Orange, Proton, Ronzani Schlauri Anwalte, Salt, Suissedigital, Swisscom, SwisslX,
Threema, Verizon

84 1 Anbieterin; 1 Partei; 1 Organisation: PARAT, Proton, SGV

85 5 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft, DJS, Konsumenten-
schutz

86 10 Anbieterinnen; 6 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland, CH Open,
Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Konsumentenschutz, Orange, Salt, SDCA, SIX
Group, Swisscom, Verizon

87 10 Anbieterinnen; 10 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Ge-
sellschaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Opendata.ch, Ronzani
Schlauri Anwalte, SDCA, SIX Group, Swico, SwisslX, Threema, UPA
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Art. 18a Sachiiberschrift und Abs. 1 und 3
Die Piratenpartei Schweiz beantragt, die Automatisierung zu streichen.

Art. 19 Teilnehmer- und Benutzeridentifikation

Sowohl der Kanton SG als auch die KKPKS heben hervor, dass schweizweit zahlreiche Fal-
schregistrierungen von Mobilnummern bestiinden, die insbesondere im Bereich der organi-
sierten Kriminalitdt missbraucht werden. Die bestehende Aufsicht gemass Artikel 41 BUPF
durch den Dienst UPF wird als unzureichend beurteilt.

Der Begriff der «geeigneten Mittel» zur Identifikation wird kritisiert, da er zu vage sei.?® Dies
flihre zu erheblichen Praxisproblemen, Rechtsunsicherheit und mangelhafter Datenqualitat.®®

Zudem widerspreche die Ausweitung der ldentifikationspflicht auf AAKD mit reduzierten Pflich-
ten den Prinzipien der Datensparsamkeit sowie den Vorgaben des BUPF und stelle einen un-
verhaltnismassigen Eingriff in die Grundrechte dar.®® SEPPmail bringt vor, dass durch die Iden-
tifikationspflicht zusatzliche Hirden entstehen, welche Angebote aus der Schweiz heraus im
internationalen Markt unattraktiver machen wurden. Einige Teilnehmende warnen, dass ein
erhohtes Risiko fir Datenmissbrauch und Angriffe entstehe wiirde.®’

Auch die in Absatz 2 vorgesehene Pflicht zur Endbenutzeridentifikation bei professionell be-
triebenen o6ffentlichen WLAN-Zugangen wird als weder gesetzeskonform noch praktikabel be-
urteilt, da diese Aufgabe unzumutbar auf die FDA Ubertragen werde.®? Das Kriterium «profes-
sionell betrieben» sei nach der bestehenden Regelung auszulegen. Zudem ergebe sich aus
dieser Regelung eine vertragsrechtliche Problematik zwischen den FDA und den PZD, die
nicht tragbar sei.%

Gefordert wird deshalb die Erganzung von Artikel 19 um eine Verpflichtung des Dienstes UPF
zur Kontrolle und Intervention bei Missstéanden, die Prazisierung der zulassigen Identifikations-
mittel und Adressierungselemente®, die Streichung der Identifikationspflicht fir AAKD mit re-
duzierten Pflichten sowie die ersatzlose Streichung beziehungsweise Beibehaltung der bishe-
rigen Regelung bei Artikel 19 Absatz 2.9°

88 11 Anbieterinnen; 2 Organisationen; 1 Partei: asut, BT Switzerland, Colt, digitalswitzerland, ISOC-CH, KKPKS,
ODAGE, Piratenpartei Schweiz, Orange, Salt, SDCA, SIX Group, Swisscom, Verizon

89 10 Anbieterinnen; 2 Organisationen: asut, BT Switzerland, Colt, digitalswitzerland, KKPKS, ODAGE, Orange,
Salt, SDCA, SIX Group, Swisscom, Verizon

% 11 Anbieterinnen; 4 Organisationen; 1 Partei: CH Open, digitalswitzerland, Init7, ISOC-CH, iWay, MME Legal,
Netwolk, NTS, Nym, Piratenpartei Schweiz, Ronzani Schlauri Anwélte, SDCA, SIX Group, SwissIX, SGV,
Threema

911 Anbieterin; 1 Partei: ISOC-CH, Piratenpartei Schweiz

92 9 Anbieterinnen; 4 Organisationen: CH Open, Glasfasernetz Schweiz, Init7, iWay, MME Legal, Monzoon, Net-
wolk, NTS, Nym, Ronzani Schlauri Anwalte, Suissedigital, SwissIX, Threema

9 6 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft, DJS, Opendata.ch,
Konsumentenschutz
9 1 Organisation; 1 Kanton: KKPKS, SG

9% 9 Anbieterinnen; 3 Organisationen: CH Open, Init7, iWay, SwissIX, MME Legal, NTS, Netwolk, Nym, Proton,
Ronzani Schlauri Anwalte, Suissedigital, Threema
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Art. 20 Abs. 2
Zu Absatz 2 gab es keine Rickmeldung.

Zu Absatz 3 (nicht in der Vorlage) weisen sowohl der Kanton SG als auch die KKPKS auf die
unzureichende Bestimmtheit des Begriffs «in geeigneter Weise» hin. Sie kritisieren, dass die
aktuelle Formulierung keine klaren Vorgaben enthalt, wie FDA die ordnungsgemasse Regist-
rierung und ldentifizierung durch Wiederverkaufer zu Uberprifen haben. SG betont, dass diese
Unklarheit in der Praxis zu Problemen flhrt und fordert eine prazisere Regelung. Die KKPKS
verweist zusatzlich auf die Problematik der Falschregistrierungen gemass Artikel 19. Sie argu-
mentiert, dass konkrete Vorgaben zur Art der Uberpriifung und zur Qualitatssicherung notwen-
dig seien, um die Wirksamkeit der Identifikationspflichten in der Strafverfolgung zu erhdhen.
Vor diesem Hintergrund beantragt die KKPKS eine Prazisierung des Begriffs «in geeigneter
Weise» entweder direkt in der Verordnung oder in einem erganzenden Anhang.

Art. 20a Abs. 1 Bst. d und 1°s

Gemass Artikel 20a Absatz 1 (der unverandert bleibt) muss der Identitatsnachweis bei natarli-
chen Personen durch das Vorzeigen eines gultigen Dokuments erbracht werden. Der Kanton
BE schlagt vor, den Begriff «Vorzeigen» naher zu definieren.

Die Swico empfiehlt, die e-ID gemass BGEID als glltigen Identitdtsnachweis aufzunehmen.

Art. 20b Abs. 1 Bst. b

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 21 Abs. 1 Bst a, 5 Einleitungssatz und Bst. b sowie 6

Verschiedene Vernehmlassungsteilnehmende®® betonen, dass die riickwirkende Uberwa-
chung einen erheblichen Eingriff in die Privatsphare darstellt und sowohl Grundrechte des Da-
tenschutzes als auch der Meinungsfreiheit verletzt. Zudem wird die systematische Speiche-
rung von Kommunikationsranddaten durch AAKD mit vollen Pflichten als unverhaltnismassig
und risikobehaftet kritisiert. Auch die konzeptionelle Anpassung von Absatz 6 wird als falsch
eingestuft, da Anbieterinnen von Telefonie- und Multimediadiensten bereits per Definition FDA
seien, wahrend klassische OTT-Anbieterinnen wie Videokonferenzlésungen nicht als Multime-
diadienste gelten wiirden.®” Ferner wird betont, dass Uber eine reine Duldungspflicht hinaus-
gehende Pflichten flir KMU untragbar seien.®

Daraus ergeben sich folgende Forderungen: Die Streichung von AAKD mit reduzierten Pflich-
ten aus Absatz 1 Buchstabe a wird beantragt.®® Ebenso soll die Pflicht zur Speicherung von
Kommunikationsranddaten gemass Absatz 6 gestrichen werden. Insgesamt wird gefordert, am

% 8 Anbieterinnen; 11 Organisationen; 1 Partei; 20 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digi-
tale Gesellschaft, DJS, HDC Legal, Init7, ISOC-CH, iWay, Konsumentenschutz, MME Legal, Netwolk, Nym,
Piratenpartei Schweiz, Proton, Opendata.ch, Ronzani Schlauri Anwalte, SGV, SwisslX, Threema

97 3 Anbieterinnen: SDCA, SIX Group, Swico

9% 7 Anbieterinnen; 9 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Gesell-
schaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, Nym, Proton, Opendata.ch, Ronzani
Schlauri Anwalte, SwissIX, Threema

99 8 Anbieterinnen: Asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, Swisscom, Verizon
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urspriinglichen Konzept des BUPF festzuhalten, won._e_lch nur AAKD, die Dienstleistungen von
grosser wirtschaftlicher Bedeutung erbringen, aktive Uberwachungspflichten tragen sollen.

Art. 22 [aufgehoben]

Verschiedene Teilnehmende'®® mdchten die Aufteilung in die beiden bestehenden Kategorien
der AAKD beibehalten, um eine unverhaltnismassige Belastung fir KMU zu vermeiden. Des-
halb beantragen sie, dass Artikel 22 nicht aufgehoben wird.

Art. 26 Abs. 1 Bst. b und ¢

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 27 Abs. 2

Mehrere Teilnehmende'®" unterstltzen die Beibehaltung des aktuellen Artikels. Suissedigital,
asut, Salt und Swisscom schlagen eine Umformulierung vor, die die geltende Regelung beibe-
halt. Auskunftsgesuche missten bei natlrlichen Personen mindestens zwei Anfragekriterien,
bei juristischen Personen Namen und optional Sitz enthalten.

Einige Teilnehmende'®? halten die Erweiterung der flexiblen Namenssuche auf juristische Per-
sonen fur unndtig und sprechen sich gegen die Umsetzung aus.

Art. 28 Bst. a Ziff. 2°s, b Ziff. 1°* und 4

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 31 Abs. 1

Die neue Regelung betreffend Auskunfts- und Uberwachungsbereitschaft fir AAKD mit redu-
zierten Pflichten wird Uberwiegend kritisch beurteilt. Eine breite Mehrheit spricht sich klar ge-
gen die vorgesehene Pflicht geméass Absatz 1 aus'®. Betont wird, dass alles, was Uber eine
blosse Duldungspflicht hinausgehe, fur Startups und KMU untragbar sei und den Standort
Schweiz erheblich schwachen wiirde. Mehrfach wird auf das Grundkonzeption des BUPF ver-
wiesen, wonach nur AAKD mit Diensten von besonderer wirtschaftlicher Bedeutung aktive
Uberwachungspflichten treffen solle.

100 8 Anbieterinnen; 10 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale
Gesellschaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Opendata.ch, Proton,
Ronzani Schlauri Anwalte, SGV, SwissIX, Threema

101 12 Anbieterinnen: Swico, Suissedigital, asut, BT Switzerland, Colt, Orange, Verizon, digitalswitzerland, Salt,
SDCA, SIX Group, Swisscom

102 10 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Swisscom,
Verizon

103 11 Anbieterinnen; 8 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft,
DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani Schlauri Anwalte,
SDCA, SGV, SIX Group, Swico, SwisslX, Threema
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Einzelne Stellungnahmen setzen zusétzliche Akzente. So wird insbesondere die Pflicht zur
Identifizierung von Nutzerinnen und Nutzern sowie zur Datenerhebung durch die UPA generell
kritisiert, verbunden mit dem Hinweis, dass Schweizer Unternehmen nicht fur ihre internatio-
nale Attraktivitat bestraft werden durften.

Zusammenfassend ergibt sich aus den Ruckmeldungen ein klarer Konsens, dass AAKD mit
reduzierten Pflichten von allen Verpflichtungen nach Artikel 31 zu befreien seien. Begriundet
wurde dies insbesondere mit dem Schutz der Wettbewerbsfahigkeit von KMU, der Wahrung
der Standortattraktivitat sowie mit dem Grundkonzept des BUPF.

Art. 35 Abs. 1 Bst. b Ziff. 4

Zu Artikel 35 wurden von den Kantonen BL und BS spezifische Erganzungen zu den vorgese-
henen Auskunftstypen angeregt. Der Kanton BL beantragte, bei den Auskunftstypen IR_4_NA
und IR_10_TEL zusatzlich auszuweisen, ob es sich um eine physische SIM-Karte oder eine
eSIM handelt. Der Kanton BS regte an, die Information, ob es sich bei einem Multi-Device-
Angebot um das Haupt- oder ein Nebengerat handelt, nicht nur fir die Auskunftstypen
IR_4 NA und IR_10_TEL vorzusehen, sondern diese Anforderung auch auf die Auskunftsty-
pen IR_6 und IR_12 auszudehnen.

Insgesamt zielten die Rickmeldungen darauf ab, die Auskunftspflichten zu prazisieren und
eine konsistente Regelung fur verschiedene Auskunftstypen sicherzustellen.

Art. 36 Abs. 1 Bst. b Ziff. 6

Der Kanton Tl nahm die vorgesehenen Anpassungen im Austausch mit der Staatsanwaltschaft
und dem zustandigen Polizeidienst zustimmend zur Kenntnis und unterstutzte die vorgeschla-
genen Anderungen ohne Vorbehalte. Eine Bemerkung erfolgte einzig im Zusammenhang mit
der optional vorgesehenen Information bei den Auskunftstypen TEL und NA gemass Artikel 36
Absatz 1 Buchstabe b Ziffer 6 sowie Artikel 41 Absatz 1 Bst. b Ziffer 4.

Art. 37 Sachiiberschrift, Abs. 1 Einleitungssatz und 3

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 38 Auskunftstyp IR_8_IP_NAT: Benutzeridentifikation bei IP-Adressen mit
NAT

Zu Artikel 38 ausserten sich insbesondere Kantone und Branchenverbande mit Blick auf die
Benutzeridentifikation bei IP-Adressen. Kritisch hervorgehoben wurde vor allem der in Ab-
satz 3 verwendete Begriff «Mehrfachergebnisse». Der Kanton BE fordert, diesen naher zu de-
finieren und eine klare Obergrenze festzulegen, da ansonsten Unsicherheiten bei der Aus-
kunftserteilung entstehen kdnnten.

Zudem stiessen die in den Erlduterungen enthaltenen Hinweise, wonach MWP bei der Benut-
zeridentifikation mdgliche Toleranzabweichungen der Systemuhren berlicksichtigen missten,
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auf Ablehnung. Es wurde argumentiert, dass den Anbieterinnen hierfir die erforderlichen In-
formationen fehlten und eine Umsetzung in der Praxis nicht méglich sei, weshalb die Strei-
chung dieser Anmerkungen beantragt wurde.'%

Insgesamt konzentrierten sich die Rlickmeldungen auf die Praxisnahe, die Klarheit zentraler
Begriffe und die technische Umsetzbarkeit der vorgesehenen Anforderungen.

Art. 38a Auskunftstyp IR_58 IP_INTERSECT: Benutzeridentifikation durch
Schnittmengenbildung

Der neue Auskunftstyp IR_58 IP_INTERSECT war Gegenstand zahlreicher Riickmeldungen.
Die Kantone BS und SO forderten, dass er ebenfalls pikettpflichtig ausgestaltet werden musse,
um eine effektive Gefahrenabwehr sicherzustellen. Der Kanton BS regte zudem an, fir diesen
Auskunftstyp dieselben Bearbeitungsfristen vorzusehen wie flir die in Artikel 14 Absatz 2 Buch-
stabe ¢ VD-UPF genannten Auskunftstypen.

Auch die Pflicht zur Angabe bestimmter Verbindungsparameter (6ffentliche Quell-Portnummer,
Ziel-IP-Adresse, Ziel-Portnummer) wurde hinterfragt. Vorgeschlagen wurde dies zu streichen
oder zumindest auf «falls bekannt» zu beschranken'®. Zudem verlangt der Kanton BE, dass
Mehrfachergebnisse analog zu Artikel 38 Absatz 3 geliefert werden missten und nicht nur ein
einzelnes Resultat.

Seitens der Anbieterinnen'® wurde kritisiert, dass der Zweck des neuen Auskunftstyps in den
Erlauterungen nicht korrekt wiedergegeben werde. Die Schnittmengenberechnung komme
insbesondere dann zum Einsatz, wenn den Strafverfolgungsbehérden keine Quell-Portnum-
mer vorliege. Ein Zusammenhang mit den Auskunftstypen IR _7 _IP oder IR_8 IP_NAT be-
stehe hingegen nicht. Entsprechend seien die Erlduterungen zu prazisieren. Darlber hinaus
wurde — analog zu den Rickmeldungen zu Artikel 38 — die in den Erlauterungen vorgesehene
Bericksichtigung von Toleranzabweichungen der Systemuhren als praxisfern abgelehnt und
deren Streichung beantragt.

Der Kanton SO hob hingegen die Einfihrung des neuen Auskunftstyps positiv hervor, da damit
eine bisherige Uberwachungsliicke bei NAT-Ubersetzungen geschlossen werde.

Art. 39 [aufgehoben]

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 40 Abs. 1 Bst. b Ziff. 4

Zu Artikel 40 wurden von den Kantonen BS und BL erganzende Prazisierungen zu den vorge-
sehenen Auskunftstypen angeregt. BS beantragte, dass bei Multi-Device-Angeboten nicht nur
fur die Auskunftstypen IR_4_NA und IR_10_TEL, sondern auch fir IR_6 und IR_12 standard-
massig ausgewiesen wird, ob es sich um das Haupt- oder ein Nebengerat handelt. BL regte
erganzend an, bei den Auskunftstypen IR_4 NAund IR_10_TEL zusatzlich zu kennzeichnen,

04 11 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Swico,
Swisscom, Verizon

105 2 Kantone: BE, SO

106 10 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, SDCA, SIX Group, Swisscom, Salt,
Verizon
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ob es sich um eine physische SIM-Karte oder eine eSIM handelt. Beide Stellungnahmen ziel-
ten darauf ab, die Auskunftspflichten zu konkretisieren und die Einheitlichkeit der Angaben
Uber verschiedene Auskunftstypen hinweg sicherzustellen.

Art. 41 Abs. 1 Bst. b Ziff. 2 und 4

Der Kanton T1 nahm die vorgesehenen Anpassungen im Austausch mit der Staatsanwaltschaft
und dem zustandigen Polizeidienst zustimmend zur Kenntnis. Eine Bemerkung erfolgte einzig
im Zusammenhang mit der optional vorgesehenen Information bei den Auskunftstypen TEL
und NA gemass Artikel 41 Absatz 1 Buchstabe b Ziffer 4, analog zu Artikel 36 Absatz 1 Buch-
stabe b Ziffer 6.

Art. 42a Auskunftstyp IR_59_EMAIL_LAST: Auskunft Giber den letzten Zugriff auf
einen E-Mail-Dienst

Die Einfihrung des neuen Auskunftstyps IR_59 EMAIL_LAST wurde von einer grossen Mehr-
heit der Stellungnehmenden abgelehnt. Kritisiert wurde insbesondere, dass damit eine «quasi-
Echtzeitiberwachung» ohne richterliche Kontrolle erméglicht wiirde, da diese Abfragen auto-
matisiert gestellt werden kénnten, wahrend historische Daten (HD) oder Echtzeitiberwachun-
gen (RT) strengeren Anforderungen unterliegen.'®”

Mehrere Rickmeldungen bemangelten zudem, dass die Pflicht zur jederzeitigen Auskunft den
Prinzipien der Datensparsamkeit widerspreche und Anbieter faktisch dazu zwingen wirde,
neue Datenkategorien systematisch zu erheben. Dies stehe im Widerspruch zu Artikel 27 Ab-
satz 2 BUPF, wonach lediglich bereits vorhandene Randdaten zu liefern sind."%

Darlber hinaus wurde auf erhebliche Umsetzungsprobleme hingewiesen: Begriffe wie «ein-
deutiger Dienstidentifikator» oder «letzte zugriffsrelevante Aktivitadt» seien unklar, was zu
Rechtsunsicherheit fiihre.'® Da der Verordnungstext keine Begrenzung der Abfragefrequenz
vorsehe, wurde zudem beflrchtet, dass missbrauchliche oder kostenintensive Dauerabfragen
maoglich wirden.

Insgesamt forderte eine deutliche Mehrheit die vollstandige Streichung von Artikel 42a (teil-
weise in Kombination mit Art. 43a)."'° Als Minimalvariante wurde vorgeschlagen, zumindest
die Pflicht zur Ubermittlung von Protokollen, IP-Adressen und Ports zu streichen.'" Die Kritik
stutzte sich auf gravierende rechtsstaatliche, datenschutzrechtliche und praktische Bedenken
sowie auf die Gefahr einer faktischen Echtzeitiberwachung ohne angemessene Kontrolime-
chanismen.

107 13 Anbieterinnen; 10 Organisationen; 1 Partei: 20 Privatpersonen: AlgorithmWatch CH, BT Switzerland, DJS,
DIDAS, Digitale Gesellschaft, DJS, Geneva Center for Neutrality, Init7, ISOC-CH, iWay, Konsumentenschutz,
MME Legal, Netwolk, NTS, Nym, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX
Group, Swico, SwissIX, Threema

108 3 Anbieterinnen; 5 Organisationen: 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft,
DJS, SEPPmail, Swico, Proton, Geneva Center for Neutrality

109 6 Anbieterinnen: BT Switzerland, SwissIX, Init7, iway, Nym, Threema

10 13 Anbieterinnen; 10 Organisationen; 1 Partei: 20 Privatpersonen: AlgorithmWatch CH, BT Switzerland, DJS,
DIDAS, Digitale Gesellschaft, DJS, Geneva Center for Neutrality, Init7, ISOC-CH, iWay, Konsumentenschutz,
MME Legal, Netwolk, NTS, Nym, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX
Group, Swico, SwissIX, Threema

1 4 Anbieterinnen; 1 Organisation: SDCA, SIX Group, Swico, SGV, Proton
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Art. 43a Auskunftstyp IR_60_COM_LAST: Auskunft Giber den letzten Zugriff auf
einen anderen Fernmelde- oder abgeleiteten Kommunikationsdienst

Auch die Einflhrung des neuen Auskunftstyps IR 60 COM_LAST wurde von einer klaren
Mehrheit der Stellungnehmenden entschieden abgelehnt. Die Hauptkritik entsprach weitge-
hend jener zu Artikel 42a: Durch automatisierte IR-Abfragen kénnten sensible Daten (wie IP-
Adressen und Protokolle) abgefragt werden, ohne die strengeren Anforderungen und Kontroll-
mechanismen von HD- und RT-Abfragen einzuhalten. Damit wirde eine «quasi-Echtzeitlber-
wachung» ohne richterliche Kontrolle ermdglicht.2

Zahlreiche Stellungnehmende wiesen zudem auf schwerwiegende datenschutz- und grund-
rechtliche Probleme hin. Anbieterinnen wirden faktisch gezwungen, neue Datenkategorien
systematisch zu erheben, was den Vorgaben von Artikel 27 Absatz 2 BUPF widersprache.'"®
Die Schwelle von 5000 Teilnehmenden sei zu tief angesetzt und erfasse praktisch die gesamte
AAKD-Landschaft in der Schweiz. Mehrfach wurde kritisiert, dass damit die Stellung des
Zwangsmassnahmengerichts geschwacht und die Eingriffsbefugnisse der Staatsanwaltschaft
erheblich ausgeweitet wirden.

Auch praktische Umsetzungsprobleme wurden hervorgehoben: Die Regelung flhre zu unver-
haltnismassigem Archivierungsaufwand und hohen Investitionen'™*, wahrend unklare Begriffe
wie «eindeutiger Dienstidentifikator» oder «letzte zugriffsrelevante Aktivitdt» erhebliche
Rechtsunsicherheit erzeugten''®. Da im Verordnungstext zudem keine Begrenzung der Abfra-
gefrequenz vorgesehen sei, wurde das Risiko missbrauchlicher Dauerabfragen und unverhalt-
nismassiger Kosten betont.

Eine breite Allianz forderte deshalb die vollstandige Streichung von Artikel 43a (teils gemein-
sam mit Art. 42a)'". Als Minimalvariante wurde vorgeschlagen, zumindest die Pflicht zur Uber-
mittlung von Protokollen, IP-Adressen und Ports zu streichen.''” Zusammenfassend lasst sich
festhalten, dass nahezu alle Rickmeldungen Artikel 43a entschieden ablehnten — mit Verweis
auf rechtsstaatliche, datenschutzrechtliche und praktische Bedenken sowie unverhaltnismas-
sige Belastungen fir die betroffenen Anbieterinnen.

Art. 44 Sachiiberschrift, Abs. 1 Einleitungssatz, Bst. f sowie 3 Bst. d und e

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

2 8 Anbieterinnen; 7 Organisationen; 1 Partei; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesell-
schaft, DJS, Geneva Center for Neutrality, ISOC-CH, iWay, Konsumentenschutz, NTS, Nym, Piratenpartei
Schweiz, Proton, SGV, Swico, SwissIX, Threema

"3 4 Anbieterinnen; 5 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, DIDAS, Digitale Gesellschaft,
DJS, Geneva Center for Neutrality, Proton, SDCA, SIX Group, Swico

114 1 Anbieterin: BT Switzerland

5 5 Anbieterinnen: SwisslX, Init7, iWay, Nym, Threema

116 13 Anbieterinnen; 10 Organisationen; 1 Partei: 20 Privatpersonen: AlgorithmWatch CH, BT Switzerland, DJS,
DIDAS, Digitale Gesellschaft, DJS, Geneva Center for Neutrality, Init7, ISOC-CH, iWay, Konsumentenschutz,
MME Legal, Netwolk, NTS, Nym, Piratenpartei Schweiz, Proton, Ronzani Schlauri Anwalte, SDCA, SGV, SIX
Group, Swico, SwissIX, Threema

"7 4 Anbieterinnen; 1 Organisation: Proton, SDCA, SIX Group, Swico, SGV
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Art. 48a Auskunftstyp IR_51_ASSOC_PERM: Auskiinfte liber langerfristig zuge-
ordnete Identifikatoren
[nicht in der Vorlage]

Der Kanton SG forderte eine Anpassung der Regelung, damit bei Lokalisierungen und Notsu-
chen nicht mehr alle temporaren Identifikatoren eines Mobilgerats abgefragt werden mussten.
Stattdessen solle das gesuchte Gerat automatisch und in Echtzeit seinen aktuellen tempora-
ren ldentifikator Gbermitteln. Dies reduziere die Belastung der Funkverbindung erheblich und
verbessere insbesondere die Effizienz von Suchaktionen in Gebieten mit schlechter Mobilfun-
kabdeckung.

Art. 48b Abs. 2

Mehrere Kantone sowie die KKPKS dusserten sich zu den Bestimmungen betreffend die Aus-
kunftserteilung bei der Lokalisierung von Mobilfunkgeraten (Art. 48a und Art. 48b). Die Ruck-
meldungen betrafen sowohl technische Prazisierungen als auch Fragen des praktischen Voll-
zugs, insbesondere im Zusammenhang mit Notsuchen.

Der Kanton SG, die KKPKS sowie der Kanton SO beantragten eine Anpassung von Absatz 1.
Heute mussten bei einer Lokalisierung sédmtliche temporaren Identifikatoren abgefragt werden,
was die Datenbandbreite stark belaste. Neu solle deshalb automatisch und in Echtzeit der
jeweils aktuelle temporare Identifikator des gesuchten Gerats geliefert werden, ohne dass wie-
derholte Einzelabfragen erforderlich seien. Diese Anderung wiirde den Datenverkehr erheblich
reduzieren, was insbesondere bei Notsuchen in Gebieten mit schwacher Netzabdeckung von
grosser Bedeutung sei.""®

Zum zweiten Absatz regte der Kanton ZH an, die Bestimmung dahingehend zu erganzen, dass
bei Einsatzen mit IMSI-Catchern auf Anfrage auch vom permanenten Identifikator (SUPI) auf
den jeweils aktuellen temporaren Identifikator (z. B. SUCI, 5G-GUTI) geschlossen werden
kénne, um eine im Entwurf bestehende Licke zu schliessen. Demgegenlber lehnten die
KKPKS sowie die Kantone SO und ZH die im Revisionsentwurf vorgesehene Pflicht zur An-
gabe standortbezogener Prazisierungen wie des Mobilfunkgebiets ab. Die Behdrden kdnnten
zum Zeitpunkt des Gesuchs nicht wissen, ob eine Mehrfachverwendung eines temporaren
Identifikators (z. B. SUCI) vorliege; vielmehr missten die Anbieterinnen sicherstellen, dass
Mehrfachverwendungen ausgeschlossen seien. Entsprechend sei der Einschub «und, soweit
fur die eindeutige Bestimmung des jeweiligen permanenten Identifikators notwendig» zu strei-
chen.

Zusammenfassend wurde gefordert, die technische Praktikabilitdt von Notsuchen zu verbes-
sern, indem temporare Identifikatoren automatisch geliefert werden, und die Verpflichtungen
zu standortbezogenen Prazisierungen zu entscharfen, da diese flr die Behorden in der Praxis
nicht erfullbar seien.

Art. 50 Abs. 1und 9
Zu Absatz 1 gab es keine Rickmeldung.

Zu Absatz 9 im Zusammenhang mit der Uberwachung von Multi-Device- oder Extra-SIM-
Konstellationen gingen verschiedene Ruckmeldungen ein. Der Kanton ZH wies darauf hin,
dass es mit dem derzeit eingesetzten Tool technisch nicht moéglich sei, eine bestehende An-
ordnung nachtraglich um ein weiteres Endgerat oder eine zusatzliche SIM zu erganzen. Der

118 KKPKS und die Kantone SG und SO
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Kanton SO und die KKPKS erklarten, dass in solchen Fallen bislang stets eine neue Anord-
nung erfasst werden musse. Sie machten zudem geltend, dass unklar sei, wie die neue Pra-
zisierung in Absatz 9 («im Rahmen desselben Auftrages») praktisch umzusetzen sei. Da bei
einer aktiven Uberwachung die urspriingliche Anordnung bereits abgeschlossen sei, sei bis-
lang bei einem zusatzlichen Endgerat oder einer neuen SIM stets eine weitere Anordnung
erforderlich gewesen. Es bedlrfe daher einer Klarung, wie der neue Zusatz zu verstehen sei
und welche Auswirkungen er auf das Verfahren habe.

Art. 50a Entfernung von Verschliisselungen

Mehrere Rickmeldungen kritisieren Artikel 50a als unverhaltnismassig und gesetzlich nicht
gedeckt. Die Ausweitung der Entschllsselungspflicht auf alle Anbieterinnen mit Gber 5000 Teil-
nehmenden — insbesondere AAKD mit reduzierten Pflichten — wird als problematisch erachtet,
da sie die IT-Sicherheit schwachen'® und gegen Grundrechte'®® wie den Schutz der Pri-
vatsphare (Art. 13 BV) und das Verhaltnismassigkeitsprinzip (Art. 36 BV) verstdsse. Beson-
ders betont wird, dass asymmetrische Verschlisselung technisch nicht durch Anbieterinnen
aufgehoben werden konnten,'?' was zu rechtlichen und praktischen Unsicherheiten fiihre. Die
Pflicht zur Entschlisselung wirde zudem Hintertiren in Systeme einfuhren, was das Risiko
flir Cyberangriffe erhohe'?? und die Wettbewerbsfahigkeit der Schweizer Anbieterinnen ge-
fahrde. Ende-zu-Ende-Verschlisselungen sollen explizit vom Anwendungsbereich ausgenom-
men bleiben,'?® da sie in der Sphére der Nutzerinnen und Nutzer lagen. Gefordert wird mehr-
heitlich die Streichung'?* des Artikels oder zumindest eine Einschréankung auf Anbieterinnen
mit vollen Pflichten'?®. Viele Teilnehmende fordern zudem eine klare gesetzliche Regelung
durch das Parlament statt durch Verordnungen der Exekutive.'?®

119 20 Anbieterinnen; 10 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland,
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Art. 51 und 52 [aufgehoben]

Viele Teilnehmende fordern die Beibehaltung der Artikel 51 (FDA mit reduzierten Uberwa-
chungspflichten) und 52 (AAKD mit weitergehenden Uberwachungspflichten).'?” Diese Rege-
lungen hatten sich bewahrt und sie trigen dem Kriterium der Verhaltnismassigkeit Rechnung.

Art. 55a Uberwachungstyp RT_61_NA_CC-TRUNC_IRI: Echtzeitiiberwachung von
Randdaten und gekiirzten Inhalten bei Netzzugangsdiensten

Eine Reihe von MWP 28 kritisieren Artikel 55a, welcher MWP verpflichtet, IP-Pakete aus Echt-
zeitdatenstrémen auszusondern. Sie betonen, dass diese Aufgabe laut Artikel 17 Buchstabe g
BUPF klar dem Dienst UPF zugewiesen sei. Die geplante Auslagerung der Filterung auf MWP
sei systemwidrig, rechtlich unzulassig und berge Haftungsrisiken. Zwar wird das Anliegen der
Strafverfolgungsbehdrden, nur relevante Daten zu erhalten, als nachvollziehbar anerkannt, je-
doch sei dies bereits gesetzlich geregelt. Alle Rickmeldenden fordern daher die ersatzlose
Streichung von Artikel 55a, da die vorgeschlagene Regelung gegen das Legalitatsprinzip
verstosse und die gesetzlich vorgesehene Aufgabenverteilung missachte.

Art. 60 Bst. g

Der Kanton BE fordert, dass Standortangaben aus NAS-Signalisierungsnachrichten bei Mo-
bilfunkdiensten zwingend zu Ubermitteln sind. Dies sei zwar in der Vernehmlassungsvorlage
so vorgesehen, im erlauternden Bericht werde jedoch erwahnt, dass die FDA diese liefern
«kénne». Entsprechend bittet BE um entsprechende Prazisierung im erlauternden Bericht.

Art. 60a Uberwachungstyp HD_62_IP: riickwirkende Uberwachung zum Zweck
der Teilnehmeridentifikation bei Internetverbindungen

Mehrere Vernehmlassungsteilnehmende kritisieren den vorgeschlagenen Artikel 60a als un-
verhaltnismassig und verfassungsrechtlich bedenklich. Es wird befurchtet, dass durch die
Pflicht zur Herausgabe von Mehrfachtreffern und falsch-positiven Ergebnissen in die Grund-
rechte und Privatsphare unbeteiligter Dritter eingegriffen wird.'?® Die Massnahme wird als
«Fishing Expedition» bezeichnet, die nicht mit dem BUPF und dem DSG vereinbar sei.'®
Rickwirkende Uberwachungen liber sechs Monate wiirden das Surfverhalten der Bevélkerung
anlasslos erfassen’' und gegen die EMRK sowie das Legalitatsprinzip verstossen'®?. BT

1279 Anbieterinnen; 9 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, CH Open, Colt, DIDAS, Digitale
Gesellschaft, DJS, Init7, iWay, Konsumentenschutz, MME Legal, Netwolk, NTS, Nym, Proton, Ronzani
Schlauri Anwalte, SGV, SwissIX, Threema

128 12 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Suissedigi-
tal, Swico, Swisscom, Verizon

129 18 Anbieterinnen; 9 Organisationen; 1 Partei; 21 Privatpersonen: AlgorithmWatch CH, asut, BT Switzerland,
CH open, Colt, DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, Init7, ISOC-CH, iWay, Konsumenten-
schutz, MME Legal, Netwolk, NTS, Nym, Orange, Piratenpartei Schweiz, Ronzani Schlauri Anwalte, Salt,
SGV, SDCA, SIX Group, SwissIX, Swisscom, Threema, Verizon

130 14 Anbieterinnen; 6 Organisationen; 1 Partei; 20 Privatpersonen: AlgorithmWatch, asut, BT Switzerland, Colt,
DIDAS, Digitale Gesellschaft, digitalswitzerland, DJS, ISOC-CH, Konsumentenschutz, Orange, Piratenpartei
Schweiz, Proton, Salt, SDCA, SGV, SIX Group, Suissedigital, Swico, Swisscom, Verizon

131 8 Anbieterinnen; 2 Organisationen: CH Open, Init7, iWay, MME Legal, Netwolk, NTS, Nym, Ronzani Schlauri
Anwalte, SwissIX, Threema

182 19 Anbieterinnen; 4 Organisationen; 1 Privatperson: AlgorithmWatch, asut, BT Switzerland, CH Open, Colt,
digitalswitzerland, Geneva Center for Neutrality, Init7, iWay, MME Legal, Netwolk, NTS, Nym, Orange, Proton,
Ronzani Schlauri Anwalte, Salt, SDCA, SIX Group, SwissIX, Swisscom, Threema, Verizon
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Switzerland und Geneva Center for Neutrality warnen zusétzlich vor erhdhtem Risiko fur Cy-
bersicherheit wahrend BT Switzerland auch die hohen Investitionskosten betont. Die gemein-
same Forderung aller Rickmeldenden lautet: Artikel 60a ersatzlos zu streichen, da der Nutzen
gering und die Risiken fur Grundrechte und Datenschutz erheblich seien. Sollte der Forderung
zur Streichung des Artikels nicht entsprochen werden, sei mindestens eine Ubergangsfrist von
18 Monaten vorzusehen.'®?

Art. 62 Uberwachungstyp HD_30_EMAIL: riickwirkende Uberwachung von
Randdaten bei E-Mail-Diensten
[nicht in der Vorlage]

Proton fordert eine Anderung der Buchstaben a und b um klarzustellen, dass nur vorhandene
Daten zu speichern sind. Die aktuelle Form der HD_30_EMAIL-Anordnung sei technisch un-
klar und fuhre zu widerspruchlichen Anforderungen an die Anbieterinnen. Sie verlange die
Speicherung von Daten, die in bestimmten Fallen gar nicht existieren und wurde eine unver-
haltnismassige Menge an Nutzerinformationen erfassen. Die Umsetzung ware nur mit sehr
hohen Investitionen mdglich und stelle eine unzumutbare Belastung dar. Eine vollstandige
Uberarbeitung der Struktur wird dringend empfohlen.

Art. 64 und 65 [aufgehoben]

Der Kanton BE fordert die Beibehaltung der Artikel 64 und 65 bezliglich Netzabdeckung und
Vorbereitung von Antennensuchlaufen. Er begriindet seinen Antrag damit, dass die Strafbe-
hdérden zwar diese Dienstleistung Uber andere Kanale beziehen, es jedoch nicht ausgeschlos-
sen werden kdnne, dass die aktuelle Anbieterin diese Daten dereinst nicht mehr zur Verfligung
stelle.

Art. 66 Abs. 1

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 74b Abs. 2

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 74c Ubergangsbestimmung zur Anderung vom XXX

Ubereinstimmend wurde festgestellt, dass die neuen Auskunftstypen geméss Artikel 38a, 42a
und 43a technisch komplex sind und von den FDA in Zusammenarbeit mit externen Lieferan-
ten vollstandig neu entwickelt und getestet werden miissen.'** Die in Absatz 2 vorgesehene
Umsetzungsfrist von 6 Monaten wird daher als deutlich zu kurz kritisiert.

133 11 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Swisscom,
Suissedigital, Verizon

34 11 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Salt, SDCA, SIX Group, Suissedigital, Swico,
Swisscom, Verizon
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Auch die Fristen fir die neuen Uberwachungstypen gemass Artikel 55a und 60a in Absatz 3
werden als unrealistisch beurteilt. Die Rickmeldungen argumentieren, dass diese Funktiona-
litdten in die IT-Roadmaps und Jahresbudgets eingeplant werden mussen und eine Umset-
zung unter diesen Bedingungen mindestens 18 Monate erfordert.’*® Suissedigital schlagt vor,
die Absatze 2 und 3 entsprechend umzuformulieren. Zudem fordern asut und Suissedigital die
ersatzlose Streichung von Absatz 3, da sie die Streichung von Artikel 55a und 60a beantragen.
Sollte diesen Antrégen nicht entsprochen werden, wird eine Ubergangsfrist von mindestens
18 Monaten gefordert.

135 12 Anbieterinnen: asut, BT Switzerland, Colt, digitalswitzerland, Orange, Salt, SDCA, SIX Group, Suissedigi-
tal, Swico, Swisscom, Verizon
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4.2 VD-UPF

Zur Teilrevision der VD-UPF gibt es kaum generelle Bemerkungen, die nicht auch mit der
VUPF zusammenhangen (s. Ziff. 3 Allgemeine Bemerkungen). Asut kann sich mit den vorge-
schlagenen Anderungen der VD-UPF einverstanden erklaren.

Art. 5 Abs. 1

Zum Entwurf dieses Artikels sind im Rahmen der Vernehmlassung keine Eingaben eingegan-
gen.

Art. 14 Abs. 2 Einleitungssatz sowie Bst c Einleitungssatz und d sowie Abs. 3 Einlei-
tungssatz und Bst. b sowie Abs. 4

Die Kantone BE und BS fordern fur den neuen Auskunftstyp «IR_58 IP_INTERSECT: Benut-
zeridentifikation durch Schnittmengenbildung» (Art. 38a) dieselben Bearbeitungsfristen vorzu-
sehen wie flr die in Absatz 2 Buchstabe ¢ genannten Auskunftstypen.

Viele Teilnehmende'3® weisen darauf hin, dass die Fristen fir die AAKD mit reduzierten Pflich-
ten in Absatz 3 fur Startups und KMU nur mit grossem Einsatz von Ressourcen zu leisten
seien. Diese Anforderungen seien unverhaltnismassig und wirtschaftlich nicht tragbar. Der Ab-
satz solle daher ersatzlos gestrichen beziehungsweise auf massiv hdhere oder andere
Schwellwerte gemass Artikel 16d-16g VUPF angepasst werden.

Die gleichen Organisationen sind der Meinung, dass die neue Formulierung von Absatz 4 den
Anwendungsbereich erweitert und die Anzahl der unterworfenen AAKD — da auch AAKD mit
reduzierten Pflichten erfasst sind — massiv erhdhe. Dies sei weder durch das BUPF gedeckt
noch mit dem Zweck der Revision, KMU zu schonen, in Ubereinstimmung zu bringen. Sie
fordern die Anderung des Begriffs «AAKD mit minimalen Pflichten» zu «AAKD ohne vollwertige
Pflichten».

Art. 20 Abs. 1und 2

Viele Teilnehmende'®’ fordern die Streichung des Teilsatzes «und die Anbieterinnen mit redu-
zierten Pflichten».

136 10 Anbieterinnen; 7 Organisationen: CH Open, Digitale Gesellschaft, DJS, Init7, iWay, Konsumentenschutz,
MME Legal, NTS, Nym, Opendata, Proton, Ronzani Schlauri Anwélte, SEPPmail, SGV, swico, SwisslX,
Threema

187 7 Anbieterinnen; 9 Organisationen; 20 Privatpersonen: AlgorithmWatch CH, CH Open, DIDAS, Digitale Gesell-
schaft, DJS, iWay, Konsumentenschutz, MME Legal, NTS, Nym, Opendata.ch, Proton, Ronzani Schlauri An-
walte, SGV, SwissIX, Threema
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Anhang: Liste der Vernehmlassungsteilnehmenden

Nachstehend sind die Teilnehmenden der Vernehmlassung, die eine Stellungnahme einge-
reicht haben, aufgefuihrt. Die Liste der Vernehmlassungsadressaten befindet sich auf der Seite
der Bundeskanzlei'®. Im vorliegenden Ergebnisbericht werden die in Klammem gesetzten Ab-
klrzungen verwendet.

1. Kantone

Aargau (AG)
Appenzell-Ausserrhoden (AR)
Appenzell-Innerrhoden (Al)
Basel-Landschaft (BL)
Basel-Stadt (BS)

Bern (BE)

Freiburg (FR)

Genf (GE)

Glarus (GL)
Graubuinden (GR)
Jura (JU)

Luzern (LU)
Neuenburg (NE)
Nidwalden (NW)
Obwalden (OW)
Schaffhausen (SH)
Schwyz (S2)
Solothurn (SO)

St. Gallen (SG)
Tessin (TI)

Thurgau (TG)

Uri (UR)

Waadt (VD)

Wallis (VS)

Zug (ZG)

Zurich (ZH)

138 www.fedlex.admin.ch >Vernehmlassungen > Abgeschlossene Vernehmlassungen > 2025 > EJPD > Vernehm-
lassung 2022/21 >Adressatenliste
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2. In der Bundeversammlung vertretene politische Parteien

FDP. Die Liberalen (FDP)

Grune Partei der Schweiz (Griine)
Grunliberale Partei Schweiz (GLP)
Sozialdemokratische Partei der Schweiz (SP)
Schweizerische Volkspartei (SVP)

3. Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete

Schweizerischer Gemeindeverband

4. Gesamtschweizerische Dachverbande der Wirtschaft

Verband der Schweizer Unternehmen (economiesuisse)
Schweizerischer Gewerbeverband (SGV)

Schweizerischer Arbeitgeberverband (SAV)

5. Bundesanwaltschaft (BA)

6. Ubrige Organisationen und Institutionen

Akenes

AlgorithmWatch CH

Amnesty International

asut

BT Switzerland

CH Open

Chambre de commerce, d’'industrie et des services de Genéve (CCIG)
Chambre vaudoise du commerce et de l'industrie (CVCI)

Chefs de Département de I'Economie publique de Suisse occidentale (CDEP-SO)
CH++

Colt Technology Services (Colt)

Demokratische Juristinnen der Schweiz (DJS)

Digital Identity & Data Sovereignty Association (DIDAS)

Digitale Gesellschaft

digitalswitzerland

Fédération romande des consommateurs (FRC)

Fondation pour l'innovation et la technologie (FIT)

Geneva Center for Neutrality

Glasfasernetz Schweiz
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e HDC Legal
¢ HOPR

¢ Hygiaso

e |nit7

e Innosuisse

¢ Internet Society Schweiz (ISOC-CH)

e Interverband fur Rettungswesen (IVR)

e iWayAG (iWay)

e Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD)
o Konferenz der kantonalen Polizeikommandantinnen und -kommandanten (KKPKS)
e Libertare Partei

e Macrogram SA (Macrogram)

¢ MME Legal

¢ Monzoon Networks (Monzoon)

e Netwolk

o NTS Workspace AG (NTS)

¢ Nym Technologies SA (Nym)

e Opendata.ch

e Orange Business Switzerland (Orange)

e Ordre des Avocats Genéve (ODAGE)

o Partei fir Rationale Politik, Allgemeine Menschenrechte und Teilhabe (PARAT)
e Piratenpartei Schweiz

e Politbeobachter

e privatim - Konferenz der schweizerischen Datenschutzbeauftragten (privatim)
¢ Proton AG (Proton)

e Ronzani Schlauri Anwalte

e Salt

e SATW

o Schweizerische Post (Post)

o Schweizerische Staatsanwaltschaftskonferenz (SSK)

o Schweizerischer Anwaltsverband (Anwaltsverband)

e Schweizerisches Konsumentenforum kf (Konsumentenforum)

e SEPPmail

e SIX Group AG (SIX Group)

o Stiftung fur Konsumentenschutz (Konsumentenschutz)

e Suissedigital

e Swico
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o Swiss Data Center Association (SDCA)
o Swiss Respect

o Swiss Startup Association (SSA)

e Swisscom

e Swisscows

e swissICT

e SwisslX - Swiss Internet Exchange (SwissIX)
e Threema

e Trust Valley

e Twilio

¢ Universal Privacy Alliance (UPA)

e Universitat Basel

e Universitat Zurich

e Verizon Switzerland (Verizon)

o  Wire Swiss GmbH (Wire Swiss)

¢ Branchenbrief: ACE & Company SA, ACE Ventures, Association Innovaud, ANYbotics
AG, Chambre de commerce, d’industrie et des services de Genéve (CCIG), Chambre
vaudoise du commerce et de l'industrie (CVCI), DART Ventures AG, DreamLab Tech-
nologies AG, EPFL Innovation Park, Exoscale (Akenes AG), Der Gewerbeverein, Fon-
dation digiVolution, Fondation Genevoise pour I'lnnovation Technologique (FONGIT),
Fondation pour Genéve, Fondation pour I'innovation et la technologie (FIT), Founderful
AG, Geneva Center for Neutrality, Hostpoint AG, iWay AG, NexThink SA, NTS, Nym,
OneDoc SA, Ronzani Schlauri Anwélte, Proton, Redalpine Venture Partners AG, Seed-
stars SA, Session Technology Foundation (STF), SIX Group, SonarSource SA, Swis-
sIX Internet Exchange, Swiss Startup Association (SSA), Threema GmbH, Trust Valley,
VTX Services SA (Groupe Celeste), Wire Swiss GmbH

7. Privatpersonen

Almeida Léo Dias

Amstutz Gabriel

Bani Lorenz

Barcarolo Lorenzo

Berchtold Marc

Bossi Matteo

Bourquin Mathieu

Bowring George

Bruijn Koen

Brunner Manuel

Brunner Pascal

Bruton Lakisha

Chancey Gilbert

33/35



Bericht (iber die Ergebnisse des Vernehmlassungsverfahrens — VUPF und VD-UPF

Charlon Yannic
Christen Isabel
Cdgendez Derya
Cotti Dario
Dakessian Shant
D'Ancona Olivier
Denovas Flurin
Di Giorgio Laura
Doongaiji Darius
Eichelberger Jan
Emmenegger André
Ensor Chris
Extermann Paul
Faustino Pedro
Fehr Patrick
Furrer Juri
Gantner Roger
Gillet Paul
Gimmi Luigi
Glaus Michael
Go6tz Thomas
Guenat Balz
Guggisberg Daniel
Guggisberg Joél
Hildbrand Adrian
Ilic Nemanja
Jung Michael
Knecht Bénédict
Kohle Leopold
Kuhn Nijal

Kurz Aaron

Lanz David
Lattion Kilian
Lopez Garcia David
Ludi Fabio

Marty Jonas
Mayor Matthieu
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Mermod Eric
Moine Andrey
Mdller Michel
Musa Devel
Nanninga John
Nicolet Christoph
Nicolet Mathias
Nussbaum Adrian
O'Sullivan Benjamin
Ott Mike

Progin Samuel
Plntener Anselm
Rallin Lukas
Rosskopf Alissa
Sanchez Nathan
Schertler Wolfgang
Schlup Robin
Steiner Mari
Steinmann Marc
Stocker Yangchi
Stockler Michael
Studer Eric

Tanz Gabor
Toivo Voll
Ulmann Fabrice
Valentini Lorenzo
Vlacic Goran
Wattenhofer Beni
Weber Dominic
Weber Jonas
Wirth Patrick
Zbinen Nils

Zivkovic Julija
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