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Sehr geehrte Frau Bundespréasidentin

Mit Schreiben vom 26. Juni 2024 haben Sie uns zur Vernehmlassung zur Anderung des
Bevolkerungs- und Zivilschutzgesetzes (BZG, SR 520.1) hinsichtlich der Einfiihrung eines
nationalen mobilen Sicherheitskommunikationssystems (MSK) eingeladen. Wir danken
fur die Gelegenheit zur Stellungnahme und dussern uns wie folgt:

Wir begriissen den Aufbau und den Betrieb eines nationalen MSK, das einerseits das
abzulésende Polycom ersetzt und anderseits den mobilen Austausch grosserer Daten-
mengen und die gesicherte Kommunikation zwischen Behdrden, Einsatzkraften und Be-
treibern kritischer Infrastrukturen in allen Lagen ermdéglichen soll. Die Notwendigkeit eines
jederzeit geschiitzten und ausfallsicheren Kommunikationssystems fir die Einsatz- und
FUhrungsorganisationen ist unbestritten.

Die veranschlagten Gesamtkosten fir das MSK betragen rund 2,9 Mrd. Franken fir den
Zeitraum 2026-2046. Der Kostenanteil fir den Kanton Zirich wirde sich auf rund 368 Mio.
Franken belaufen. Sowohl die Hohe der Kosten fiir die Investitionen und der wiederkeh-
renden Kosten von Betrieb und Unterhalt als auch der vorgeschlagene Kostenschlissel
zwischen Bund und Kantonen werden im erlduternden Bericht wenig nachvollziehbar
begriindet. Eine abschliessende Stellungnahme zur Finanzierung des Projekts ist deshalb
nicht méglich. Hierzu wéren transparente und nachvollziehbare Begriindungen und Belege
erforderlich.

Das Polycom-Funksystem wird sein Nutzungsende 2035 erreichen. Die fristgerechte und
erfolgreiche Einfihrung des MSK bedarf einer Projektorganisation mit klaren Zusténdig-
keiten und Verantwortlichkeiten. Die Vielzahl an betroffenen Parteien von Bund und Kanto-
nen verlangt nach einer Organisation, welche die Interessen aller Beteiligten angemessen
und gemass der Kostenauferlegung berticksichtigt. Gleichzeitig ist sicherzustellen, dass
das MSK innerhalb der gesetzten Ziele hinsichtlich der Kosten, Qualitat, Termine und
Risiken verwirklicht wird. Die im erlduternden Bericht fir Schllsselrollen vorgesehenen



Bundesamt flir Bevolkerungsschutz sowie Polizeitechnik und -informatik Schweiz kénnen
diesen Anforderungen aufgrund der Grésse und der Komplexitédt des Vorhabens nicht
gerecht werden. ZielfiUhrender ware unseres Erachtens ein Besteller-Ersteller-Modell. Als
Besteller wiirden Bund und Kantone ihre Interessen durch ein Gremium aus Vertretungen
ihrer involvierten Stellen wahrnehmen kénnen. Ersteller wére eine zu grindende Gesell-
schaft, die mit der Umsetzung des Projekts beauftragt wirde. Ein solches Modell ver-
mochte seine Vorteile etwa bei der Realisierung der Neuen Eisenbahn-Alpentransversale
unter Beweis stellen.

Freundliche Griisse

Im Namen des Regierungsrates

Die Prasidentin: Die Staatsschreiberin:

Natalie Rickli Dr. Kathrin Arioli
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Vernehmlassung des Bundes: Nationales mobiles Sicherheitskommunikationssystem
(MSK)
Stellungnahme des Kantons Bern

Sehr geehrte Frau Bundesprésidentin
Sehr geehrte Damen und Herren

Mit Ihrem Schreiben vom 26. Juni 2024 haben Sie den Kanton Bern eingeladen, zur Einfiihrung
eines nationalen mobilen Sicherheitskommunikationssystems (MSK) Stellung zu nehmen.

Wir bedanken uns fir diese Gelegenheit und méchten im Folgenden die fiir uns wesentlichen
Punkte darlegen.

Aufgrund der umfassenden Vernehmlassung, die nicht nur die Anpassungen des «Bundesge-
setz Uber den Bevdlkerungsschutz und den Zivilschutz (SR 520.1)», sondern auch den Erlau-
ternden Bericht Uber das «Nationale mobile Sicherheitskommunikationssystem (MSK)» sowie
den «Bericht Uber die Ablésung von POLYCOM durch ein zukunftgerichtetes, mobiles, breitban-
diges Sicherheitskommunikationssystem vom 14.12.2023» umfasst, merken wir an, dass wir in
dieser Stellungnahme nicht auf einzelne Details aus dem Bericht eingehen. Diese Details sind
im Rahmen der zu bildenden Projektorganisation in der Konzeptphase, basierend auf den Nut-
zerbedurfnissen, zu definieren.

1. Grundsitzliches

Der Kanton Bern untersttitzt ausdriicklich die Ablésung des bestehenden Sicherheitsfunknetzes
Polycom durch das neue nationale MSK. Das MSK-Netz muss, ebenso wie Polycom, krisensi-
cher sein. Es muss gegen physische Angriffe und Cyber-Attacken geschiitzt sein sowie Uiber
eine Stromautonomie von mindestens 72 Stunden verfiigen. Dartiber hinaus muss das Netz
eine mobile Kommunikation zwischen den Einsatzkréften sowie mit Partnerorganisationen wie
Betreibern kritischer Infrastrukturen (z.B. Kraftwerke, 6ffentliche Gesundheit, Lebensmittelver-
sorgung) und den Bahnen gewahrleisten. Um eine schrittweise Migration zu erméglichen, sollte
das MSK ab 2030 in der gesamten Schweiz als Ersatz fiir Polycom zur Verfligung stehen.

Nicht klassifiziert | Letzte Bearbeitung: 04.07.2024 | Version: 2 | Dok.-Nr.: 294570 | Geschaftsnummer: 2024.SIDGS.436

1/5



Kanton Bern
Canton de Berne

Das MSK wird kiinftig eine zentrale Rolle in der Kommunikation zwischen Bundesstellen, Behor-
den und Organisationen fiir Rettung und Sicherheit (BORS) sowie Betreibern kritischer Infra-
strukturen (BKI) Ubernehmen. Es wird die Kommunikation zwischen und innerhalb dieser Orga-
nisationen sicherstellen, die Digitalisierung weiter vorantreiben und mittelfristig das abgektin-
digte Sicherheitsfunknetz Polycom ersetzen. Es ist von entscheidender Bedeutung, dass auch
in Zukunft ein krisensicheres, hochverfugbares und sicheres Kommunikationssystem fir alle
BORS zur Verfligung steht. Der Bund, insbesondere das Bundesamt fiir Bevélkerungsschutz
(BABS), muss zusammen mit der PTI (Polizeitechnik und Informatik) seine Verantwortung wahr-
nehmen. Die operative Umsetzung liegt bei den Kantonen, doch der Bund und die PTI sind ver-
pflichtet, die strategische Fiihrung sowohl fiir den Aufbau als auch fiir den nachfolgenden Be-
trieb des Projekts zu tibernehmen.

Bezuglich des Vorgehens zur Einfihrung und der Umsetzung eines MSK stellen sich noch ver-
schiedene Fragen. So hinterlasst der Erlduternde Bericht den Eindruck, dass das Projekt MSK
als Gegenentwurf zu den kommerziellen Systemen verstanden wird (vgl. bspw. die Aussage im
Erlduternden Bericht auf Seite 6: «Diese Mobilfunksysteme weisen bei grossen, privaten Ver-
kehrsaufkommen nur geringe Kapazitaten fir die Datentibertragung der BORS auf, fallen bei
einer Strommangellage rasch aus oder gentigen der veranderten Sicherheitslage sowie den ge-
setzlichen Anforderungen an den Informationsschutz nicht mehry). Dies ist aus unserer Sicht
falsch. MSK und kommerzielle Systeme sind als komplementér zu verstehen, schon aus dem
Grund, dass es auch mit MSK nicht méglich sein wird, alle kritischen und datenschutzrelevanten
Dienste tiber MSK laufen zu lassen, wie etwa die gewdhnlichen Notrufe aus der Bevélkerung.
Der Aufbau von MSK macht damit Massnahmen im Bereich der kommerziellen Mobilfunksys-
teme (wie etwa die Hartung von Mobilfunksystemen gegen Stromausfall’) nicht obsolet, und die
Massnahmen im Bereich des kommerziellen Mobilfunks stellen nicht den Sinn von MSK in
Frage.

Dass der Bund im November 2023 eine Vorlage in die Vernehmlassung schickt, welche die Har-
tung aller kommerziellen Mobilfunksysteme flir bis zu 72 Stunden Stromausfall vorsieht, und im
Juli 2024 mit einer anderen Vorlage aufzeigt, dass nur mit dem Aufbau von MSK eine Autono-
mie von 72 Stunden erreicht werden kann, zeigt, dass eine bundesinterne Synchronisation in
diesem Bereich zwingend notwendig wére.

Grundsatzlich ist uns in den anstehenden Detail-Konzeptions- und Umsetzungsarbeiten auf
technischer & praktischer Ebene wichtig, dass dabei die Interessen und Eigenheiten aller Stake-
holder — insbesondere auch der Feuerwehren, die aufgrund ihrer Organisation und Struktur (Ho-
heit der Gemeinden, Milizsystem; kein Teil der kantonalen Verwaltung/IT; gréssere Heterogeni-
tat inner- und interkantonal etc.) — geeignet beriicksichtigt und im Projekt eingebunden werden.

2. Antrage

241 Antrag betreffend Nutzerinnen und Nutzer

Die fur MSK vorgesehenen Nutzerinnen und Nutzer sind an geeigneter Stelle praziser zu um-
schreiben. Der Regierungsrat des Kantons Bern erwartet, dass der Nutzerkreis im Minimum
demjenigen von Polycom entspricht.

Auf Seite 17 des Erlauternden Berichts wird erlautert, dass MSK «eine Plattform fur alle Behor-
den und Betreibende kritischer Infrastrukturen» schaffen werde. Diese Definition zieht den Kreis

' Vgl. Hartung der Mobilfunknetze gegen Stérungen der Stromversorgung (admin.ch)
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maoglicher Nutzerinnen und Nutzer sehr weit und geht massiv tber die heute mit POLYCOM ver-
bundenen Organisationen hinaus. Vor allem bei den Betreiberinnen und Betreibern kritischer
Infrastrukturen wird es sehr entscheidend sein, die Nutzung von MSK zu klaren. So stellen sich
Fragen wie: Bedeutet die Nutzung von MSK durch das Gesundheitswesen, dass pro Spital ein
«MSK-Handy» zur Verfligung steht? Oder, dass alle Mobilfunkbedrfnisse (in der Pflege, in der
Versorgung, in der Logistik etc.) eines Spitals iber MSK abgewickelt werden? Die Klarung die-
ser Fragen hat massive Auswirkungen auf die Ausgestaltung von MSK, aber auch auf die Auf-
teilung der Investitions- und Betriebskosten.

Der Regierungsrat des Kantons Bern bittet in diesem Zusammenhang um Prifung, ob im Bevdl-
kerungs- und Zivilschutzgesetz eine rechtliche Grundlage geschaffen werden soll, um Betreiber
und Eigenttimer von kritischen Infrastrukturen und grossen Publikums- bzw. Einsatzobjekten zur
Beteiligung am neuen MSK sowie zur entsprechenden Ausriistung ihrer Objekte zu verpflichten.
Falls der Bundesrat dem Anliegen nicht stattgeben will, bittet der Regierungsrat begriindet dar-
zulegen, welche alternativen Mdglichkeiten es gibt, die Teilnahme zu regeln.

22 Antrag betreffend Entscheidungs- und Finanzierungsprozess

Im Erlduternden Bericht ist zu klaren, wie der gesamte Entscheidungs- und Finanzierungspro-
zess Uber alle beteiligten Stellen und Stufen hinweg koordiniert werden soll, wie der Zeitplan da-
fur konkret aussieht und was passiert, wenn es in gewissen Kantonen zu Verzégerungen in der
Freigabe der notwendigen Investitionen kommt. Eine Projektleitung (beim Bund) ist vorzusehen.

Die angestrebte BZG-Revision sowie der Verpflichtungskredit des Bundes regeln bzw. decken
nur einen relativ kleinen Teil der notwendigen Investitionen. Zur Umsetzung des gesamten Vor-
habens sind 26 bzw. 27 (inkl. Liechtenstein) politische Entscheide notwendig. Vor diesem Hin-
tergrund erscheint es offensichtlich, dass dieses Projekt durch einen Partner (d. h. durch den
Bund) gefihrt und finanziert werden sollte.

2.3 Antrag betreffend Projektorganisation

Bzgl. Governance und Projektorganisation ist eine neue Losung vorzuschlagen. Der Regie-
rungsrat des Kantons Bern geht davon aus, dass eine stufengerechte Vertretung aller beteilig-
ten Organisationen in der Projektorganisation zur Einfilhrung des MSK sichergestellt wird.

Der Vorschlag, die PTI-Gremien fiir die Umsetzung von MSK zu nutzen und auszubauen, ist
nach unserem Kenntnisstand mit den Kantonen nicht abgesprochen. Es wird zudem kaum so
sein, dass ein Kanton wie zum Beispiel Bern mit einem Investitionsbeitrag an MSK in der Héhe
von fast CHF 250 Mio. seine Mitwirkungsrechte an eine 6ffentlich-rechtliche Kérperschaft wie
PTI delegiert.

24 Antrag betreffend Art. 20 BZG

Angesichts der Tragweite und der Vielzahl an noch zu treffenden Regelungen fiir die nachhal-

tige Umsetzung beziehungsweise Einfiihrung des MSK beantragt der Regierungsrat des Kan-

tons Bern, den zu @ndernden Art. 20 BZG mit dem folgenden neuen Absatz zu erganzen: «Der
Bundesrat regelt die Einzelheiten namentlich zur Realisierung, zum Betrieb und zu den techni-
schen Anforderungen unter Anhérung der Kantone in einer Verordnung».
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2.5 Governance

Die im erlauternden Bericht zur Vernehmlassung MSK vorgeschlagene Organisationsstruktur
(Abb.1) basiert auf den Strukturen der PTI. Durch die vorgesehene Organisation wird die Pro-
jektverantwortung vom BABS zur PTI verschoben, was wir als kritisch erachten.

Ohne die Ergebnisse der geplanten Workshops zur Governance vorgreifen zu wollen, méchten
wir die fir uns wichtigen Eckpunkte wie folgt festhalten:

Der Vorschlag fokussiert auf einem Betreiber- / Ersteller-Modell gemass NEAT. Zum NEAT-Mo-
dell l1asst sich sagen, dass dieses zumindest finanziell einen ungleich grésseren Rahmen hatte
(Faktor 10) und gleichzeitig nicht alle Kantone der Schweiz unmittelbar gleich betroffen waren.
Bei der Beschaffung des heutigen Polycom-Systems wurde damals nicht das NEAT-Modell ver-
wendet, obwohl dieses bereits bekannt war. Inwiefern Betreiber- / Ersteller-Modell daher fur
MSK geeignet sein soll, I&sst sich nicht beurteilen, fehlt es doch an entsprechenden Kriterien.
Ebenso wenig ist bekannt, ob andere Modelle der Beschaffung geprift wurden. Wie in den
nachfolgenden Ausfiihrungen dargelegt, erscheint dieses Modell als nicht geeignet, um MSK zu
beschaffen. Vorkehrungen zur erfolgreichen Krisenbewaltigung duirfen nicht in eine ggf. wirt-
schaftlich orientierte Aktiengesellschaft Gibertragen werden. Diese miissen stets unter dem
Blickwinkel des zu erbringenden Leistungsauftrags (der ggf. Losungen voraussetzt, welche un-
ter rein wirtschaftlichen Uberlegungen nicht realisiert wiirden) durch das fir die Thematik zu-
stédndige Organ (im vorliegenden Fall das BABS mit aktivem Einbezug der Kantone) wahrge-
nommen werden. Dies misste nach unserem Daflirhalten zuerst vorfrageweise gemacht wer-
den.

Weiter ist auf folgende Punkte zu achten:

e Die Governance muss zeitnah verbindlich festgelegt werden.

o Die Systemverantwortung muss, unter Berticksichtigung der Anforderungen und Bedirf-
nisse der Benutzergruppen, beim Bund und den Kantonen liegen.

e Die operative Umsetzung liegt beim Bund furr die Netzinfrastruktur und die zentralen
Komponenten sowie bei den Kantonen fur die notwendige dezentrale Infrastruktur.

o Bei der Zusammensetzung von Gremien ist darauf zu achten, dass die erforderliche
Fachkompetenz (Belange der BORS, technische Fachkompetenz) auf den betreffenden
Stufen vorhanden ist.

26 Funktionalitdt und technische Ausgestaltung

Es ist zentral, dass die technischen Lésungen den Anforderungen der Nutzerorganisationen ge-
recht werden. Derzeit sehen wir insbesondere folgende Punkte als wesentlich an:

e Ein Hybrid-Netz, bestehend aus zentralen Komponenten des MSK (Core-Netz MSK),
zwei nationalen Network-Providern (nationales Roaming) sowie punktueller kantonaler
Infrastruktur und Erweiterungen durch die Kantone

o Umnutzung respektive Weiternutzung der kantonalen Polycom-Senderstandorte fiir die
kantonalen Erweiterungen (Schutz bereits getatigter Investitionen)

e Betrieb des Netzes mittels MSK-Abonnemente

e Einsatz international standardisierter Lésungen

o Nutzung des MSK mit handelstiblichen Endgeraten (Commercial off-the-shelf, COTS)
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o Das MSK-Netz muss flachendeckend tUber gentigend Bandbreite verfligen. Netzverdich-
tungen durch mobile Basisstationen kdnnen ergénzend zum Einsatz kommen, sind aber
nicht Bestandteil der Kalkulation flr die Grundversorgung des MSK.

e Das MSK (Netz, Basisstationen und COTS-Endgerate) muss verschllsselte Gerate-zu-
Gerate-Kommunikation ermdglichen. Diese Funktion ist entscheidend, um bei lokalen
Ereignissen das Netz vor Uberlastung zu schiitzen und gleichzeitig eine funktionierende
lokale Kommunikation sicherzustellen. Zudem kénnen ausgefallene oder gestérte Basis-
stationen bis zu einem gewissen Grad kompensiert werden.

o Die Verfugbarkeit und Netzabdeckung muss mindestens dem Niveau von Polycom ent-
sprechen, sowohl innerhalb von Geb&uden (z.B. Einkaufszentren), bei Strasseninfra-
strukturen (z.B. Tunnel, Sicherheitsstollen) als auch in der Flache (z.B. im Gebirge).

27 Finanzierung

Der Regierungsrat des Kantons Bern lehnt den dargelegten Finanzierungsschliissel mit dem jet-
zigen Wissensstand ab. Er ist der Ansicht, dass der Aufteilungsschliissel der Finanzierung von
Bund und Kantonen noch geprift werden muss und verweist auf die laufenden Abklarungen auf
interkantonaler Ebene. Der in der Vernehmlassungsvorlage vorgeschlagene Schltissel von 30%
Bund und 70% Kantone orientiert sich an bisherigen PTI-Vorhaben. Wie bereits ausgefiihrt, ist
die Betroffenheit des Bundes hier deutlich grésser als bei anderen PTI-Projekten, weswegen die
Betreibergremien auch entsprechend um weitere Stellen erweitert werden sollen. Auch muss
bedacht werden, dass Polycom einen Finanzierungsschliissel von 55% Bund und 45% Kantone
aufwies. Der Finanzierungsschliussel bedarf einer politischen Diskussion auf Stufe KdK (Konfe-
renz der Kantonsregierungen) und Bundesrat, bevor das Vorhaben gestartet wird.

Weiter weisen wir auf folgende Punkte hin:
e Der Bund ubernimmt die Grundinfrastruktur (MSK-Core Netz) und die die Etablierung
der nationalen Roamings.
o Die Kantone tragen die Kosten fiir kantonale Erweiterungen und Hartungen.
o Die Nutzung erfolgt Uber ein Abonnementssystem, analog zu einem Mobiltelefon-Abon-
nement.

Der Regierungsrat dankt Ihnen fur die Berticksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates

Evi Allemann Christoph Auer
Regierungsprésidentin Staatsschreiber
Verteiler

— Sicherheitsdirektion

— Direktion fur Inneres und Justiz

— Wirtschafts-, Energie- und Umweltdirektion

— Finanzdirektion

— Bau- und Verkehrsdirektion

— Gesundheits-, Sozial- und Integrationsdirektion
— Datenschutzaufsichtsstelle
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Protokoll-Nr.: 1096

Nationales mobiles Sicherheitskommunikationssystem (MSK): Vernehmlassung
Sehr geehrte Damen und Herren

Fur die Gelegenheit im Rahmen des oben genannten Vernehmlassungsverfahrens Stellung
nehmen zu kénnen, danken wir lhnen. Im Namen und Auftrag des Regierungsrates erlauben
wir uns die folgenden Bemerkungen.

Wir unterstiitzen die Musterstellungnahme der Regierungskonferenz Militar, Zivilschutz und
Feuerwehr (RK MZF) vom 4. Oktober 2024 (Beilage). Nachfolgend fiihren wir diejenigen
Punkte auf, die uns besonders wichtig sind und verweisen im Ubrigen auf die erwéhnte Mus-
terstellungnahme:

- Wir begrissen den Aufbau und den Betrieb eines nationalen mobilen Sicherheitskommu-
nikationssystems (MSK). Die Behérden und Organisationen fiir Rettung und Sicherheit
(BORS) der Kantone sind darauf angewiesen, jederzeit grossere Datenmengen mobil und
gesichert auszutauschen. Dies muss auch moglich sein, wenn die bestehenden Mobil-
funknetze Uberlastet oder beschadigt sind. Ein einheitliches System, das die mobile breit-
bandige Sicherheitskommunikation fir Bund, Kantone und Dritte in allen Lagen sicher-
stellt, fehlt zurzeit in der Schweiz. Dies erst recht, wenn das Sicherheitsfunksystem Poly-
com 2035 das Nutzungsende erreicht. Eine grosse Herausforderung wird die zeitgleiche
Einflhrung von MSK bei allen BORS von Bund und Kantonen, dem Firstentum Liechten-
stein und den Betreiberinnen und -Betreibern von kritischen Infrastrukturen sein. Da MSK
ein nationales Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM
nicht moglich.

- Wir verlangen, dass die Governance von MSK nach dem sogenannten Vorgehen «Bestel-
ler-Ersteller» ahnlich dem Projekt Neue Eisenbahn-Alpentransversale (NEAT) erfolgt. Da-
bei sind die Rechtsform der Projektgesellschaft sowie weitere Details und entsprechende
Varianten auf der Grundlage der drei von der Organisation «Polizeitechnik und -informa-
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tik Schweiz» (PTI) durchgefiihrten Workshops zu beschreiben und in die Botschaft einzu-
flgen. Zudem ist in der Projektinitialisierungsphase (Vorphase) eine Organisation festzu-
legen, die wichtige Vorarbeiten durchfiihren soll, bis die MSK AG realisiert ist. Dieses Vor-
gehen mit einer entsprechenden Projektgesellschaft ermoglicht eine schlanke Struktur,
kurze Entscheidungswege und eine Organisation, deren einziger Auftrag die Umsetzung
des Projektes ist.

Die technischen Lésungen missen den Anforderungen der Nutzerorganisationen folgen.
Zentral ist diesbezliglich, dass international standardisierte Losungen eingesetzt werden
und die Nutzung von MSK mittels handelstiblicher Endgerate moglich ist. Zudem soll
MSK mit einer Flachenabdeckung von 99 Prozent der Schweizer Flache und einer Unab-
hangigkeit von 72 Stunden bei Stromausfallen der gesamten Bevdlkerung fur Notrufe
und deren Alarmierung zur Verfligung stehen.

Der Kostenteiler zwischen Bund und Kantonen ist zwingend auf eine belastbare fakten-
basierte Grundlage zu stellen. Die einzige uns bekannte Herleitung findet sich in einem
alteren Bericht des Bundesamtes fiir Bevolkerungsschutz (BABS) fir den Grundsatzent-
scheid zur Abldsung von Polycom durch MSK vom Juni 2023. In der finalen Version des
Berichts vom 14. Dezember 2023 wurden die entsprechenden Passagen inhaltlich durch
einen Verweis auf den PTI-Kostenschlissel ersetzt. Auf der Suche nach einem faktenba-
sierten Verteilschlissel missen nun a) der vorgeschlagene Kostenteiler des BABS Uber-
pruft, b) allfallige Ableitungen davon thematisiert und c) alternative Mechanismen ge-
pruft werden. Diesbeziglich ist der Ausgang der laufenden Abklarungen der RK MZF, der
Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) sowie
der PTI Schweiz zu berticksichtigen. Eine abschliessende Aussage zum Kostenteiler ist
zum heutigen Zeitpunkt noch nicht moglich.

Wir weisen darauf hin, dass die Kosten der Kantone nicht nur die in der Vernehmlassung
prasentierten Finanzierungsanteile fiir das MSK Netz umfassen, sondern zusatzlich etwa
die Anbindungen der kantonalen Leitstellen an das MSK Netz, die Abonnementskosten,
die Kosten fir die Endgerate und deren Ein- und Ausbau sowie Anpassungen an den
kantonalen Infrastrukturen (z.B. Sturmwarnungen, Strassentunnels, Fiihrungsstandorte
des Zivilschutzes, usw.). Diese Aufwendungen missen in den finanzpolitischen Prozessen
bericksichtigt werden. Es ist anzumerken, dass ein Teil dieser Kosten bereits heute in an-
derer Form bei POLYCOM anféllt und mit dem Werterhalt POLYCOM 2030 bereits wie-
derkehrend vorhanden ist.

Die Projektrisiken sollen vermindert werden, indem fiir MSK ein Fonds gedufnet wird. Die
Projektkosten aller Beteiligten werden Uber den Fonds beglichen. Dabei ist zu prifen, auf
welchen Rechtsgrundlagen sich der Bund, die Kantone und die Gbrigen Organisationen
an solchen Fonds oder an einer dhnlichen Finanzierungsstruktur beteiligen konnten.

Vielen Dank flr die Berticksichtigung unserer Bemerkungen.

Freundliche Grisse

Ylfete Fanaj

Regierungsratin

Musterstellungnahme der RK MZF vom 4. Oktober 2024
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Landammann und Regierungsrat des Kantons Uri

Eidgendssisches Departement fiir
Verteidigung, Bevdlkerungsschutz
und Sport (VBS)
Bundesamt fiir Bevblkerungsschutz
Guisanplatz 1B
3003 Bern

Nationales mobiles Sicherheitskommunikationssystem (MSK); Vernehmlassung

Sehr geehrte Frau Bundesprésidentin
Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 laden Sie den Regierungsrat des Kantons Uri ein, zum Nationalen
mobilen Sicherheitskommunikationssystem (MSK) Stellung zu nehmen. Wir danken bestens fiir die
Gelegenheit, uns einzubringen.

Fir die technische Beurteilung der Vorlage verweisen wir auf die Stellungnahme von Polizeitechnik
und -informatik (PT1). Der Vorstand der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen
und -direktoren (KKIPD) hat die politische Dimension der Vorlage - insbesondere die Finanzierung
und die Projektorganisation - in seiner Sitzung vom 19./20. September 2024 diskutiert. Der Urner Re-
gierungsrat schliesst sich dieser Beurteilung an. Die entsprechende Stellungnahme finden Sie in der
Beilage.



Sehr geehrte Frau Bundesprasidentin, sehr geehrte Damen und Herren, wir bedanken uns fiir die
Maoglichkeit zur Stellungnahme und grissen Sie freundlich.

Altdorf, 25. Oktober 2024
Im Namen des Regierungsrats

Der Landammann Der Kanzleidirektor
Christian Arnold oman Balli

Beilage

- Stellungnahme der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
(KKJPD)



Regierungsrat

Rathaus
Barflssergasse 24
4509 Solothurn
so.ch

Bundesamt fur Bevolkerungsschutz

BABS
Guisanplatz 1B
3003 Bern

per E-Mail an:

recht@babs.admin.ch

22. Oktober 2024

Vernehmlassung zum nationalen mobilen Sicherheitskommunikationssystem (MSK)

Sehr geehrte Frau Bundesprasidentin
Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 geben Sie uns die Gelegenheit, zur Vernehmlassung zum natio-
nalen mobilen Sicherheitskommunikationssystem (MSK) Stellung zu nehmen.

Bemerkungen des Kantons Solothurn

e Wir begrissen den Aufbau und den Betrieb eines nationalen mobilen Sicherheitskommunika-
tionssystems (MSK).

Begriindung: Die Behérden und Organisationen fur Rettung und Sicherheit (BORS) der Kantone
sind darauf angewiesen, jederzeit gréssere Datenmengen mobil und gesichert auszutauschen.
Dies muss auch méglich sein, wenn die bestehenden Mobilfunknetze tberlastet oder beschadigt
sind. Ein einheitliches System, das die mobile breitbandige Sicherheitskommunikation fur Bund,
Kantone und Dritte in allen Lagen sicherstellt, fehlt zurzeit in der Schweiz. Dies erst recht, wenn
das Sicherheitsfunksystem Polycom 2035 das Nutzungsende erreicht. Eine grosse Herausforde-
rung wird die zeitgleiche Einfihrung von MSK bei allen BORS von Bund und Kantonen, dem
FUrstentum Liechtenstein und den Betreibern kritischer Infrastrukturen sein. Da MSK ein natio-
nales Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM, mit einer Realisie-
rungsdauer von 2001 bis 2015, nicht méglich. MSK muss von allen involvierten Stellen méglichst
gleichzeitig angegangen werden. Aus technischer Sicht spricht sich die Polizei Kanton Solothurn
unbedingt fur die Verwendung von handelslblichen Endgeraten aus (Commercial off-the-shelf,
COTS-Standardgerate). MSK muss in seiner Gesamtheit als Service verfugbar sein, der eine fla-
chendeckende Netzabdeckung von mindestens 99 Prozent der Flache des Kantons Solothurn ge-
wabhrleistet. Die Verflgbarkeit des Services muss eine Messgrosse von mehr als 99.9 Prozent auf-
weisen. Des Weiteren ist eine garantierte Ausfallsicherheit von mindestens 72 Stunden zwingend
erforderlich (autonome Stromversorgung).

e Wir begrissen, dass die Governance von MSK nach dem Vorgehen «Besteller-Ersteller» ahn-
lich dem Projekt «Neue Alpentransversale» (NEAT) erfolgt. Dabei sind die Rechtsform der Pro-
jektgesellschaft sowie weitere Details und entsprechende Varianten auf der Grundlage der
drei, von der Organisation «Polizeitechnik und -informatik Schweiz» (PTI) durchgefiihrten,
Workshops zu beschreiben und in die Botschaft einzufligen. Zudem ist in der Projektinitiali-
sierungsphase (Vorphase) eine Organisation festzulegen, die wichtige Vorarbeiten durchfih-
ren soll, bis die MSK AG realisiert ist.



Begrindung: Die urspringliche Projektherrschaft von PTI wurde im Laufe des Vernehmlassungs-
verfahrens mit einer neu ins Spiel gebrachten Organisationsform abgel6st, was aus unserer Sicht
vollkommen richtig ist. Selbst wenn fur diese neue Aufgabe zusatzliche Fachkréafte rekrutiert
warden, erachten wir das Risiko einer Beeintrachtigung der originaren PTI-Aufgabenerflllung
als zu gross. Zudem erscheint uns ein Vorhaben in dieser Dimension fiir eine Behdrdenorganisa-
tion wie PTI zu gross. Es geht hier darum, dass mit Grosskonzernen auf gleicher Héhe verhandelt
werden muss. Ohne die Wirkung und Akzeptanz von PTI zu relativieren, ist dieses Vorhaben mit
Blick auf eine allfallige Federfiihrung durch PTI zu gross. Zudem kommt der politische Aspekt
dazu. Unabhangig davon, welcher Organisation man zutraut, dieses Vorhaben erfolgreich be-
waltigen zu kénnen, sollte ein nationales Vorhaben mit einem finanziellen Finanzierungsbedarf
von mehreren Milliarden Franken von einem breit abgestiitzten nationalen Gremium geflhrt
werden.

Das Vorgehen nach «Besteller-Ersteller» mit einer entsprechenden Projektgesellschaft ermoéglicht
eine schlanke Struktur, kurze Entscheidungswege und eine Organisation deren einziger Auftrag
die Umsetzung des Projektes ist. Zudem kénnen damit Kompetenzen auf die untere Stufe dele-
giert werden. Dies ermdglicht eine rasche Entscheidungsfindung sowie ein konsequentes und
umfassendes Risikomanagement. Weitere Kommentare befinden sich im Anhang 1.

e Finanzierung: Wir beméangeln grundsatzlich, dass auf kantonaler Ebene die erforderlichen
formellen Finanzbeschlisse gefallt werden muUssen, bevor auf nationaler Ebene die Parameter
verbindlich festgelegt worden sind. Dies erschwert die politische Akzeptanz einer Finanzie-
rungsvorlage im Kanton, bietet Angriffsflachen und gefahrdet den Erfolg. Es besteht das Ri-
siko, dass das kantonale Parlament auf eine solche Vorlage gar nicht eintritt. Aus diesem
Grund lehnen wir die Anderung von Art. 25a des Bundesgesetzes (iber den Bevélkerungs-
schutz und den Zivilschutz (Bevélkerungs- und Zivilschutzgesetz, BZG) mit der vorgeschlage-
nen Aufteilung der Kosten (70 Prozent durch die Kantone zu tragen), ab.

Begrindung: Der Bund muss diese Mdglichkeit miteinbeziehen, dass gewisse Kantone, unter
Umstanden auch der Kanton Solothurn, nicht in der Lage sein werden zeitlich Uber freigegebene
finanzielle Mittel zu verfigen oder auch (Kosten gemass Vernehmlassungsvorschlag) tberhaupt
die finanziellen Mittel bereitstellen kénnen.

Zwecks Budgetierung der internen personellen Aufwande bedarf es einer sorgféltigen und trotz-
dem raschen Klarung, wie viele kantonsinterne Ressourcen ein mittelgrosser Kanton, wie der
Kanton Solothurn, fir den operativen Betrieb, insbesondere im Bereich der Administration und
verwandter Tatigkeiten, erforderlich sein werden. Die Polizei Kanton Solothurn vertritt die Mei-
nung, dass MSK in seiner vollen Auspragung als Service bezogen werden muss, um damit die ei-
genen Ressourcen entsprechend mdéglichst gering halten zu kénnen. Da POLYCOM noch bis spa-
testens 2035 weiterbetrieben werden muss, kénnen diese dafir benitzten Ressourcen nicht
gleichzeitig auch fur MSK eingesetzt werden.

Der Aufteilungsschlissel der Finanzierung von Bund und Kantone wurde in keiner Weise bereits
verbindlich geregelt, entgegen anderen Ausfihrungen. Der Vorschlag von 30 Prozent Bund und
70 Prozent Kantone orientiert sich an den bisherigen PTI-Vorhaben. Wir haben oben ausgefihrt,
dass es sich aufgrund der Dimension des Projektes, aber auch der Betroffenheit des Bundes (wir
verweisen einerseits auf das primar zustandige BABS und andererseits auf die Aufzahlung all der
betroffenen Bundesamter auf Seite 12 des Erlauternden Berichts), PTI bei der Projektorganisa-
tion PTI weder personell noch in Bezug auf die Governance / Projektorganisation die Hauptver-
antwortung tragen darf. Dies wurde offenbar in der Zwischenzeit erkannt und es wird sich kaum
mehr um ein PTI-Projekt handeln, weshalb es auch unter diesem Aspekt keinen Grund mehr gibt,
sich an den PTI-FinanzierungsschllUssel anzulehnen. Aus unserer Sicht ist es nur folgerichtig, dass
der neue Aufteilungsschlissel analog dem damaligen POLYCOM-Schlissel von 55 Prozent Bund
und 45 Prozent Kantone festgelegt wird. Es ist flir uns kein Grund ersichtlich, weshalb im Nach-
folgeprojekt von POLYCOM ein anderer Aufteilungsschllssel zu wahlen ware.

Wir begrissen es, dass die Aufteilung im BZG inhaltlich geregelt wird, aber mit einem Kostenauf-
teilungsschlissel von 55 Prozent (Bund) und 45 Prozent (Kantone). Fir uns ist es wichtig, dass
von der Projektseite raschestmoglich festgelegt werden kann, ab wann welche Kosten zu tragen
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sind. Die derzeitigen Zahlen in einer Vernehmlassungsvorlage sind fiir uns und im Rahmen einer
allfalligen Finanzierungsvorlage zuhanden des Kantonsrates zu wenig aussagekraftig.

Insbesondere bendtigen wir nicht einfach Zahlen, sondern eine fachliche, technische Begriin-
dung, weshalb dieses Projekt derart teuer ist. Hier erwarten wir eine klare und transparente Be-
grindung.

Im Weiteren schliessen wir uns der Stellungnahme der Konferenz der Kantonalen Justiz- und Po-
lizeidirektorinnen und -direktoren KKJPD vom 16. Oktober 2024 an das Eidgendssische Departe-
ment fur Verteidigung, Bevélkerungsschutz und Sport VBS an, welche unseren Uberlegungen
grundsatzlich entspricht. Neben unserer Anregung die Kostenverteilung analog dem damaligen
POLYCOM-SchlUssel vorzunehmen, sprechen auch Griinde — wie im erwahnten Schreiben ge-
nannt — dafur, die Finanzierungsfrage erst zu beantworten, wenn die verschiedenen Parameter
klar bekannt und eine offene sowie transparente Diskussion mit allen Beteiligten stattgefunden
hat.

Wir danken Ihnen fur die Moglichkeit zur Stellungnahme und die Berlcksichtigung unserer Ein-
gabe.

Freundliche Grusse

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Peter Hodel Andreas Eng
Landammann Staatsschreiber
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Anhang

Kommentare zum «Erlauternden Bericht zur Er6ffnung des Vernehmlassungsverfah-

rens des nationalen mobilen Sicherheitskommunikationssystems (MSK)»

Nachfolgend sind die Kommentare zum Dokument «Erlauternder Bericht zur Er6ffnung des Ver-

nehmlassungsverfahrens des nationalen mobilen Sicherheitskommunikationssystem (MSK)» in

tabellarischer Form wiedergegeben.

Seite

Absatz

Kommentar

Der Zivilschutz ist explizit zu erwahnen.

Zusatzliche Anforderungen:

Moglichkeit fur die Bevolkerung, Gber MSK-Notrufe abzu-
setzen, falls die 6ffentlichen MNO nicht verfigbar sind.

Méglichkeit der Bevodlkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfagbarkeit der MNO.

Moglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte
Uber MSK bei nicht Verfagbarkeit der MNO.

Mobilfunk-Kommunikationsdienstleistungen statt Sende-
leistungen.

Moglichst flachendeckende Abdeckung, von (...) analog PO-
LYCOM.

Notwendige, idealerweise den BORS zugeteilte, Frequen-
zen die eine breitbandige Verbindung zum MSK-Netz mit-
tels COTS (Commercial off-the-shelf) Gerdaten ermdéglichen.

Armee und Zivilschutz mit kantonalen Zivilschutzorganisa-
tionen erganzen.

Anmerkung: Die Terminologie "MSK-Funkzugangsnetz (Ra-
dio Access Network RAN)" darf nicht implizieren, dass neu
ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére die
Variante e), welche ganz klar im Bericht verworfen wurde.

Die BevSV; SR 520.12 muss den Anderungen der BZG-Rech-
nung tragen (Art 50. ist so anzupassen, dass die Koordina-
tion gemass Governance wahrgenommen wird, welche die
Bedurfnisse der Kantone und des Bundes reprasentiert).

Der VerteilschlUssel wurde bisher in der Fachdirektorenkon-
ferenz RK MZF und KKJPD im Rahmen der Vorkonsultation
besprochen.
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Ebenfalls sind die Budgettermine und dadurch frihest-
moglichen Beitragszahlungen zu beriicksichtigen oder ent-
sprechende Massnahmen zu ergreifen. Diese Punkte wer-
den im Rahmen der Governance geregelt.

Die Governance wird parallel zur Vernehmlassung erarbei-
tet, mit den Stakeholdern verifiziert und eingereicht. Sie
wird auf dem Besteller-Ersteller Modell aufbauen.

10

Tabelle 1

Die Kostenubersicht ist nicht nachvollziehbar. Z.B. steigen
und sinken Wiederkehrende Kosten massiv im Verlauf von
zwei Jahren.

Welche Services stehen hinter den Kosten, die die Nutzer-
organisationen beziehen kénnen? Wann sind diese Verfig-
bar und welchen Mehrwert bringen diese flr die Nutzer mit
sich?

- RK MZF hat in der Musterstellungnahme im Kapitel 3.1
eine Interpretation ausgewiesen und verweisen darauf, um
Klarheit und Sicherheit in der Finanzierung zu gewinnen.

10

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht «<Kommunikati-
onskosten Total» zu betrachten und zwingend separat aus-
zuweisen, um die Gesamtkosten auf Seiten Bund darzustel-
len. Ansonsten besteht ein Risiko, dass Rickbaukosten PO-
LYCOM plétzlich auch den Projektkosten MSK zugewiesen
werden.

10

Sind damit die Vollkosten fur den Bund (inkl. Infrastruktu-
ren Bahn und Strasse) abgedeckt und somit auch im Verteil-
schlissel der Kantone enthalten?

11

Tabelle 2

Anmerkung: Die Terminologie «MSK-Funkzugangsnetz (Ra-
dio Access Network RAN)» darf nicht implizieren, dass neu
ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére die
Variante e), welche ganz klar im Bericht verworfen wurde.

11

Der Bericht tber die Ablésung von POLYCOM durch MSK
weist zusatzlich auch einen Stellenbedarf von 10 FTE bei
den Kantonen aus. Diese sind hier nicht mehr enthalten,
auch wenn gemass Kostenschlissel die Hauptverantwor-
tung und Projektrealisierung, wie in der Governance ausge-
fuhrt, bei den Kantonen, zu liegen kommt. Ist der Stellen-
bedarf der Kantone im Rahmen des Projektanteils noch im-
mer im Budget von MSK enthalten oder missen diese Auf-
gaben durch die Kantone separat finanziert werden?

11

Tabelle 3

POLYCOM ist nicht Bestandteil des MSK-Projektes.
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12

Inwiefern sind wiederkehrende Kosten der Technologie ab-
hangig von Finanzierungsbeitragen der Kantone?

12

Tabelle 4

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht «kKommunikati-
onskosten Total» zu betrachten und zwingend separat aus-
zuweisen, um die Gesamtkosten auf Seiten Bund aufzuzei-
gen. Ansonsten besteht ein Risiko, dass Rickbaukosten PO-
LYCOM plétzlich auch den Projektkosten MKS zugewiesen
werden.

12

Die Kombivariante MSK bedeutet, dass die zurzeit erhobe-
nen 2'900 Standorte gehartet oder, wo zur Erreichung der
Abdeckung notwendig, zusatzliche Standorte realisiert
werden. Dazu kénnen, wo sinnvoll, auch bestehende POLY-
COM-Standorte verwendet werden.

12

Der gesamte Absatz muss ersatzlos gestrichen werden. Das
Ziel ist nicht, ein eigenes RAN zu bauen was der Variante e)
entsprache. Diese wurde bereits im Bericht verworfen.

13

Ist ein Ausbildungszentrum fir MSK noch notwendig oder
kann eine dezentrale Schulung angestrebt werden?

13

MSK kénnte mit der Hartung fir 72 Stunden den Notruf bei
Ausfallen der 6ffentlichen MNO innerhalb der Schweiz si-
cherstellen.

13

Die Verpflichtung zum nationalen Roaming ist eine MUSS
und keine SOLL-Anforderung

13

Fusszeile 8

Die Anforderung der BORS besteht in einer Verfugbarkeit
der Telekommunikation Uber 72 Stunden bei Stromausfall.
Wie diese gewahrleistet wird (Terrestrisch, Nicht-Terrest-
risch) ist eine Frage der MSK-Architektur und ist in der Initi-
alisierungs- und Konzeptphase zu definieren.

14

Dies mussen zwingend Frequenzen sein, welche durch
COTS-Gerate genutzt und ab Inbetriebnahme MSK unter-
stUtzt werden.

14

Achtung: Nicht alle der heute zur Verfigung stehenden
Frequenzen kénnen auf handelstblichen (COTS) Endgera-
ten verwendet werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS-Geraten ge-
genwartig nicht unterstitzt.
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15

Das Furstentum Liechtenstein (FL) muss in den Kosten ana-
log zu einem Kanton betrachtet werden. Das heisst, FL be-
zahlt wie die Kantone ab der Stunde 0 fir die Errichtung
und Nutzung von MSK. Die Teilkosten kénnen vor der Be-
rechnung des Kostenschlissels Bund/Kantone in Abzug ge-
bracht werden.

15

Kann der Bund unter der Voraussetzung eines verhandelten
KostenschlUssels notfalls in Vorleistung gehen fir den Fall,
dass (einzelne) kantonale Budgets noch nicht gesprochen
sind?

16

Es muss ein Absatz erganzt werden, dass weitere Kosten auf
die Kantone zukommen (Anbindung Leitstellen, Abonne-
mente, Endgerate mit Zubehor, usw.)

17

Weitere Nutzen fir die Gesellschaft:

Moglichkeit fur die Bevolkerung, tber MSK-Notrufe abzu-
setzen, falls die 6ffentlichen MNO nicht verfligbar sind.

Moglichkeit der Bevolkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verflugbarkeit der MNO.

Moglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte
Uber MSK bei nicht Verfugbarkeit der MNO.

20

Kostenan-
gaben far FL

Das Furstentum Liechtenstein (FL) muss in den Kosten ana-
log einem Kanton betrachtet werden. Das heisst, FL bezahlt
wie die Kantone ab der Stunde 0 fir die Errichtung und
Nutzung von MSK. Die Teilkosten kénnen vor der Berech-
nung des Kostenschlissels Bund/Kantone in Abzug ge-
bracht werden.
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Regierungsrat des Kantons Schwyz
VERSENDET AM 2 2. OKT. 2024

kantonschwyz® -
i

6431 Schwyz, Postfach 1260

per E-Mail

Eidgendssisches Departement

flr Verteidigung, Bevélkerungsschutz
und Sport VBS

3003 Bern

recht@babs.admin.ch

Schwyz, 22. Oktober 2024

Nationales mobiles Sicherheitskommunikationssystem (MSK)
Vernehmlassung des Kantons Schwyz

Sehr geehrte Frau Bundesprasidentin

Mit Schreiben vom 26. Juni 2024 hat das Eidgendssische Departement fiir Verteidigung, Bevolke-
rungsschutz und Sport VBS den Kantonsregierungen die Unterlagen fiir den Aufbau eines nationalen
mobilen Sicherheitskommunikationssystem zur Vernehmlassung bis 24. Oktober 2024 unterbreitet.
Dafiir bedanken wir uns bestens.

Am 22. Dezember 2023 hat der Bundesrat den «Bericht {iber die Abldsung von Polycom durch ein
mobiles, breitbandiges Sicherheitskommunikationssystem» zur Kenntnis genommen. Gleichzeitig
beauftragte er das VBS, eine Vernehmlassungsvorlage zur Einflihrung eines nationalen mobilen Si-
cherheitskommunikationssystem auszuarbeiten. Mit der vorliegenden Vorlage fiir die Anderung des
Bevolkerungs- und Zivilschutzgesetzes und der Erstellung eines Verpflichtungskredits fiir den Bun-
desanteil des Vorhabens wird dieser Auftrag ausgeftihrt. Dadurch werden die Grundlagen fiir den
Aufbau und Betrieb eines nationalen mobilen Sicherheitskommunikationssystems geschaffen, wel-
ches den mobilen Austausch grésserer Datenmengen und die gesicherte Kommunikation zwischen
Behorden, Einsatzkréften und Betreibern kritischer Infrastrukturen in allen Lagen erméglicht.

Der Kanton Schwyz stimmt der Vorlage grundsatzlich zu, beurteilt die Gesamtkosten des Projekts
jedoch kritisch. Welche Kosten auf die Kantone — insbesondere auch unter Berlicksichtigung der
topographischen Beschaffenheit — zukommen werden, ist ebenso unklar, wie die Aufwéande fir
weitere Investitionen.



Wir danken lhnen fir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesprasiden-
tin, unserer vorzliglichen Hochachtung.

Im Namen des Regierungsrates:

Michael Stahli Dr. Mathias E. Brun
Landammann Staatsschreiber
Kopie an:

— die Schwyzer Mitglieder der Bundesversammlung.



Ka n to n Der Vorsteher des Sicherheits- und Sozialdepartements SSD

Obwalden

CH-6060 Sarnen, Enetriederstrasse 1, SSD

Eidgendssisches Departement fur Verteidi-
gung, Bevolkerungsschutz und Sport VBS

per Mail an:
recht@babs.admin.ch

Referenz/Aktenzeichen: OWSTK.5089
Unser Zeichen: ks

Sarnen, 17. Oktober 2024

Nationales mobiles Sicherheitskommunikationssystem (MSK);
Stellungnahme.

Sehr geehrte Frau Bundesprasidentin, geschéatzte Viola
Sehr geehrte Damen und Herren

Fur die Einladung zur Stellungnahme zum nationalen mobilen Sicherheitskommunikationssystem
(MSK) danken wir Ihnen.

Zur taglichen Aufgabenerfiillung und fir die Bewaltigung besonderer Lagen ist ein System zum jeder-
zeitigen und gesicherten Datenaustausch fiir Behérden und Organisationen fur Rettung und Sicher-
heit (BORS) der Kantone, den Bund und Betreiber kritischer Infrastrukturen unerlésslich. Das aktuelle
Sicherheitsfunknetz POLYCOM kommt bis 2035 an sein Nutzungsende und wird dann nicht mehr zur
Verfuigung stehen. Die vorgeschlagene Nachfolgelosung MSK soll aus technischen Griinden gemein-
sam durch Bund, Kantone und Dritte realisiert werden. Diesen Grundsatz befurwortet der Kanton Ob-
walden und erachtet das Projekt MSK als sehr wichtig.

Bezuglich der Finanzierung und der Kostenaufteilung sowie der Projektorganisation haben wir jedoch
gewisse Vorbehalte. Wir verweisen hierzu auf die Stellungnahme der Konferenz der Kantonalen Jus-
tiz- und Polizeidirektorinnen und -direktoren (KKJPD) vom 16. Oktober 2024, welcher wir uns an-

schliessen.

Wir danken Ihnen fur die Gelegenheit zur Stellungnahme und die Berlicksichtigung unserer Anliegen.

Sicherheits- und Sozialdepartement SSD
Enetriederstrasse 1, 6060 Samen

Tel. +41 41 666 62 19

ssd@ow.ch

www.ow.ch



Beilage:
- Stellungnahme der KKJPD vom 16. Oktober 2024

Kopie an:

- Kantonale Mitglieder der Bundesversammiung
- Kantonspolizei

- Staatskanzlei
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KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Eidgenodssisches Departement fir Verteidi-
gung, Bevdlkerungsschutz und Sport VBS
Frau Bundesprasidentin Viola Amherd
Bundeshaus Ost

3003 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 22. Oktober 2024

Nationales mobiles Sicherheitskommunikationssystem (MSK). Stellungnahme

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 26. Juni 2024 eréffnete das Eidgendssische Departement fir Verteidigung,
Bevdlkerungsschutz und Sport VBS bei den Kantonen das Vernehmlassungsverfahren in Sa-
chen nationales mobiles Sicherheitskommunikationssystem (MSK). Wir bedanken uns fur die
Moglichkeit zur Stellungnahme.

Aufgrund der umfassenden Vernehmlassung, die nicht nur die Anpassungen des "Bundesge-
setz Uber den Bevdlkerungsschutz und den Zivilschutz" (SR 520.1), sondern auch den Erlgu-
ternden Bericht Uiber das "Nationale mobile Sicherheitskommunikationssystem (MSK)" sowie
den Bericht vom 14. Dezember 2023 Uber die "Abldsung von POLYCOM durch ein zukunfts-
gerichtetes, mobiles, breitbandiges Sicherheitskommunikationssystem " umfasst, merken wir
an, dass wir in dieser Stellungnahme nicht auf einzelne Details aus dem Bericht eingehen.
Diese Details sind im Rahmen der zu bildenden Projektorganisation in der Konzeptphase auf-
grund der NutzerbedUrfnisse zu definieren.

Die Kommentare zum erlauternden Bericht folgen im Anhang.

1 Stellungnahme

1.1 Notwendigkeit

Wir begrissen den Aufbau und den Betrieb eines nationalen mobilen Sicherheitskommunika-
tionssystems (MSK).

Die Behdrden und Organisationen fir Rettung und Sicherheit (BORS) der Kantone sind darauf
angewiesen, jederzeit grossere Datenmengen mobil und gesichert auszutauschen. Dies muss
auch mdglich sein, wenn die bestehenden Mobilfunknetze Uberlastet oder beschadigt sind. Ein
einheitliches System, das die mobile breitbandige Sicherheitskommunikation fir Bund, Kan-
tone und Dritte in allen Lagen sicherstellt, fehlt zurzeit in der Schweiz. Dies erst recht, wenn
das Sicherheitsfunksystem Polycom 2035 das Nutzungsende erreicht.
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Eine grosse Herausforderung wird die zeitgleiche Einfihrung von MSK bei allen BORS von
Bund und Kantonen, dem Furstentum Liechtenstein und den Betreibern kritischer Infrastruk-
turen sein. Da MSK ein nationales Netz bildet, ist eine kantonal gestaffelte Realisierung wie
bei POLYCOM, mit einer Realisierungsdauer von 2001 bis 2015, nicht mdglich; MSK muss
von allen involvierten Stellen maéglichst gleichzeitig angegangen werden.

1.2 Organisation

Der Regierungsrat des Kantons Nidwalden unterstitzt die vorgeschlagene Organisations-
struktur des MSK nach dem ,Besteller-Ersteller*-Modell, ahnlich dem Vorgehen beim NEAT-
Projekt. Dieses Modell ermdglicht eine schlanke Struktur, kurze Entscheidungswege und de-
legiert Kompetenzen auf die operative Ebene, was zu einer schnellen Entscheidungsfindung
und einem effektiven Risikomanagement flihrt. Eine Projektgesellschaft (MSK AG) soll fur die
Umsetzung verantwortlich sein, wahrend die politische Steuerung durch Bund und Kantone
die notwendige Transparenz und eine fristgerechte Durchfiihrung gewahrleistet.

Es wird jedoch anerkannt, dass bis zur vollen Arbeitsaufnahme der MSK AG noch Vorberei-
tungsarbeiten ndtig sind. Diese sollten in einer Vorbereitungsphase von der Polizeitechnik und
-informatik (PTI) gemeinsam mit dem Bundesamt fir Bevoélkerungsschutz (BABS) durchge-
fuhrt werden, da PTI Uber umfangreiche Erfahrung in der Fihrung technischer Projekte und
das Verstandnis fur die kantonalen Bedurfnisse verfugt. Fur die politische Steuerung der Vor-
bereitungsphase wird eine ad-hoc Projekisteuerung, bestehend aus der Vorsteherin des VBS
sowie den Prasidien von KKJPD und RK MZF, vorgeschlagen. Langfristig kénnte diese Steu-
erung Uber die Plattform des Sicherheitsverbunds Schweiz (SVS) erfolgen, da alle betroffenen
Akteure im SVS vertreten sind.

1.3 Finanzierung

Der Verteilschlissel zwischen Bund, Kantonen und Dritten zur Finanzierung von MSK ist auf
eine belastbare faktenbasierte Grundlage abzustitzen. Dazu sind die bisherigen Berechnun-
gen und Annahmen zu Uberpriifen und noétigenfalls zu erganzen.

Unter anderem im Hinblick auf die politischen Prozesse in den Kantonen zur Projektfinanzie-
rung ist eine transparente Dokumentation und Herleitung der Investitionen und der voraus-
sichtlichen Betriebs- und Unterhaltskosten erforderlich.

2 Fazit

Der Regierungsrat des Kantons Nidwalden bekraftigt seine volle Unterstlitzung fur die Einfuh-
rung des nationalen mobilen Sicherheitskommunikationssystems (MSK). Das MSK wird die
Kommunikation zwischen Bundesstellen, kantonalen Behorden, Rettungsorganisationen und
Betreibern kritischer Infrastrukturen entscheidend verbessern und damit die Sicherheit und
Resilienz der Schweiz nachhaltig stérken. Besonders hervorzuheben ist die Funktion des
MSK, auch bei einem Ausfall offentlicher Mobilfunknetze eine zuverldssige Kommunikation
sicherzustellen.

Verzégerungen im Projekt kdnnten erhebliche Sicherheitsrisiken mit sich bringen, weshalb
eine zugige Klarung der organisatorischen und finanziellen Rahmenbedingungen unabdingbar
ist. Die fristgerechte Ablésung von POLYCOM durch das MSK bis zum Jahr 2035 hat héchste
Prioritat und erfordert entschlossenes Handeln aller Beteiligten.
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Der Regierungsrat dankt fiir die Moglichkeit zur Stellungnahme und Berticksichtigung unserer
Anliegen.

Freundliche Grdss
R GIERUNGSRATES
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Geht an:
recht@babs.admin.ch
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Anhang

Kommentare zum «Erlauternden Bericht zur Er6ffnung des Vernehmlassungsverfahrens
des nationalen mobilen Sicherheitskommunikationssystems (MSK)»

Nachfolgend sind die Kommentare zum Dokument «Erl&uternder Bericht zur Eréffnung des Ver-
nehmlassungsverfahrens des nationalen mobilen Sicherheitskommunikationssystem (MSK)» in
tabellarischer Form wiedergegeben.

Seite Absatz Kommentar -l
6 1 Der Zivilschutz ist explizit zu erwdhnen.
6 2 Zusatzliche Anforderungen:

Moglichkeit fur die Bevdlkerung, Uber MSK-Notrufe abzusetzen,
falls die 6ffentlichen MNO nicht verflgbar sind.

Moglichkeit der Bevdlkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfligbarkeit der MNO.

Mdoglichkeit der Mobilisierung der (Miliz-)Einsatzkréfte Uber
MSK bei nicht Verflgbarkeit der MNO.

6 3 Mobilfunk-Kommunikationsdienstleistungen statt Sendeleistun-
gen.

6 3 Moglichst flachendeckende Abdeckung, von{...) analog POLY-
COM.

6 3 Notwendige, idealerweise den BORS zugeteilte, Frequenzen

die eine breitbandige Verbindung zum MSK-Netz mittels COTS
(Commercial of-the-shelf) Geraten ermdglichen.

7 3 Armee und Zivilschutz mit kantonaten Zivilschutzorganisationen
erganzen.
7 7 Anmerkung: Die Terminologie "MSK-Funkzugangsnetz (Radio

Access Network RAN)" darf nicht implizieren, dass neu ein ei-
genes Radio-Zugangsnetz gebaut wird. Dies ware die Variante
e), welche ganz klar im Bericht verworfen wurde.

8 6 Die BevSV; SR 520.12 muss den Anderungen der BZG-Rech-
nung tragen (Art 50. ist so anzupassen, dass die Koordination
gemass Governance wahrgenommen wird, welche die Bedurf-
hisse der Kantone und des Bundes reprasentiert).

8 6 Der Verteilschlissel wurde bisher in der Fachdirektorenkonfe-
renz RK MZF und KKJPD im Rahmen der Vorkonsultation be-
sprochen.

2024 NWSTK.190 417



Stans, 22. Oktober 2024

Ebenfalls sind die Budgettermine und dadurch friheste-mdgli-
chen Beitragszahlungen zu bericksichtigen oder entspre-
chende Massnahmen zu ergreifen. Diese Punkte werden im
Rahmen der Governance geregelt.

Die Governance wird parallel zur Vernehmlassung erarbeitet,
mit den Stakeholdern verifiziert und eingereicht. Sie wird auf
dem Besteller-Ersteller Modell aufbauen.

10

Tabelle 1

Die Kostenibersicht ist nicht nachvollziehbar. Z.B. steigen und
sinken wiederkehrende Kosten massiv im Verlauf von 2 Jahren.

Welche Services stehen hinter den Kosten, die die Nutzerorga-
nisationen beziehen kdnnen? Wann sind diese Verfligbar und
welchen Mehrwert bringen diese fiir die Nutzer mit sich?

- In der Musterstellungnahme ist im Kapitel 3.1 eine Interpreta-
tion ausgewiesen. Wir verweisen darauf, um Klarheit und Si-
cherheit in der Finanzierung zu gewinnen.

10

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu tun.

POLYCOM-Kosten sind nur unter der Sicht «Kommunikations-
kosten Total» zu betrachten und zwingend separat auszuwei-
sen, um die Gesamtkosten auf Seiten Bund darzustellen. An-
sonsten besteht ein Risiko, dass Rickbaukosten POLYCOM
plotzlich auch den Projektkosten MSK zugewiesen werden.

10

Sind damit die Vollkosten flir den Bund (inkl. Infrastrukturen
Bahn und Strasse) abgedeckt und somit auch im Verteilschlus-
sel der Kantone enthalten?

11

Tabelle 2

Anmerkung: Die Terminologie «MSK-Funkzugangsnetz (Radio
Access Network RAN)» darf nicht implizieren, dass neu ein ei-
genes Radio-Zugangsnetz gebaut wird. Dies wére die Variante
e), welche ganz klar im Bericht verworfen wurde.

11

Der Bericht Uber die Ablésung von POLYCOM durch MSK weist
zusatzlich auch einen Stellenbedarf von 10 FTE bei den Kanto-
hen aus. Diese sind hier nicht mehr enthalten, auch wenn ge-
mass Kostenschliissel die Hauptverantwortung und Projektrea-
lisierung, wie in der Governance ausgefuhrt, bei den Kantonen,
zu liegen kommt. Ist der Stellenbedarf der Kantone im Rahmen
des Projektanteils noch immer im Budget von MSK enthalten
oder missen diese Aufgaben durch die Kantone separat finan-
ziert werden?

11

Tabelle 3

POLYCOM ist nicht Bestandteil des MSK-Projektes.

12

Inwiefern sind wiederkehrende Kosten der Technologie abhan-
gig von Finanzierungsbeitragen der Kantone?

2024.NWSTK.190
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12 Tabelle 4 POLYCOM-Kosten haben nichts mit dem Projekt MSK zu tun.

POLYCOM-Kosten sind nur unter der Sicht «Kommunikations-
kosten Total» zu betrachten und zwingend separat auszuwei-
sen, um die Gesamtkosten auf Seiten Bund auszuweisen. An-
sonsten besteht ein Risiko, dass Rickbaukosten POLYCOM
plétzlich auch den Projektkosten MKS zugewiesen werden.

12 4 Die Kombivariante MSK bedeutet, dass die zurzeit erhobenen
2'000 Standorte gehartet oder, wo zur Erreichung der Abde-
ckung notwendig, zusatzliche Standorte realisiert werden. Dazu
kénnen, wo sinnvoll, auch bestehende POLYCOM-Standorte
verwendet werden.

12 5 Der gesamte Absatz muss ersatzlos gestrichen werden. Das
Ziel ist nicht, ein eigenes RAN zu bauen was der Variante e)
entsprache. Diese wurde bereits im Bericht verworfen.

13 1 Ist ein Ausbildungszentrum fir MSK noch notwendig oder kann
eine dezentrale Schulung angestrebt werden?

13 3 MSK konnte mit der Hartung fiir 72 Stunden den Notruf bei Aus-
fallen der 6ffentlichen MNO innerhalb der Schweiz sicherstellen.

13 3 Die Verpflichtung zum nationalen Roaming ist eine MUSS und
keine SOLL-Anforderung

13 Fusszeile 8 Die Anforderung der BORS besteht in einer Verfligbarkeit der
Telekommunikation Uber 72 Stunden bei Stromausfall. Wie
diese gewahrleistet wird (Terrestrisch, Nicht-Terrestrisch) ist
eine Frage der MSK-Architektur und ist in der Initialisierungs-
und Konzeptphase zu definieren.

14 1 Dies miUssen zwingend Frequenzen sein, welche durch COTS-
Gerate genutzt und ab Inbetriebnahme MSK unterstitzt wer-
den.

14 2 IAchtung: Nicht alle der heute zur Verfligung stehenden Fre-

guenzen kénnen auf handelsiiblichen (COTS) Endgeraten ver-
wendet werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS-Geraten gegen-
wartig nicht unterstitzt.

15 4 Das Firstentum Liechtenstein (FL) muss in den Kosten analog
zu einem Kanton betrachtet werden. Das heisst, FL bezahlt wie
die Kantone ab der Stunde 0 fur die Errichtung und Nutzung von
MSK. Die Teilkosten kdnnen vor der Berechnung des Kosten-
schllssels Bund/Kantone in Abzug gebracht werden.
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15 5 Kann der Bund unter der Pramisse eines verhandelten Kosten-
schlUssels notfalls in Vorleistung gehen fir den Fall, dass (ein-
zelne) kantonale Budgets noch nicht gesprochen sind?

16 - Es muss ein Absatz erganzt werden, dass weitere Kosten auf
die Kantone zukommen (Anbindung Leitstellen, Abonnemente,
Endgerate samt Zubehdr, usw.).

17 5 Weitere Nutzen fir die Gesellschaft:

Maoglichkeit fUr die Bevolkerung, tber MSK-Notrufe abzusetzen,
falls die 6ffentlichen MNO nicht verfigbar sind.

Moglichkeit der Bevolkerungsalarmierung mittels  Cell
Broadcast (CB) bei nicht Verfugbarkeit der MNO.

Moglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte Gber
MSK bei nicht Verfligbarkeit der MNO.

20 Kostenanga- |Das Firstentum Liechtenstein (FL) muss in den Kosten analog
ben fir FL einem Kanton betrachtet werden. Das heisst, FL bezahlt wie die
Kantone ab der Stunde O fiir die Errichtung und Nutzung von
MSK. Die Teilkosten kdnnen vor der Berechnung des Kosten-
schlissels Bund/Kantone in Abzug gebracht werden.
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kanton glarus ﬁ E-Maisly:I it:atskanzlei@gl.ch
Regierungsrat
Rathaus
8750 Glarus

Eidgendssisches Departement flir
Verteidigung, Bevolkerungsschutz
und Sport
3003 Bern

Glarus, 22. Oktober 2024
Unsere Ref: 2024-176

Vernehmlassung i. S. Nationales mobiles Sicherheitskommunikationssystem (MSK)

Hochgeachtete Frau Bundesprasidentin
Sehr geehrte Damen und Herren

Das Eidgendssische Departement fur Verteidigung, Bevolkerungsschutz und Sport gab uns
in eingangs genannter Angelegenheit die Moglichkeit zur Stellungnahme. Daflir danken wir
und lassen uns gerne wie folgt vernehmen:

Der Kanton Glarus begrusst grundsatzlich den Aufbau und den Betrieb eines nationalen mo-
bilen Sicherheitskommunikationssystems (MSK) sowie dass die Governance von MSK nach
dem Vorgehen «Besteller-Ersteller» ahnlich dem Projekt Neue Alpentransversale (NEAT) er-
folgen soll. Allerdings erscheint es dem Kanton Glarus wichtig, dass zudem in einer Projek-
tinitialisierungsphase (Vorphase) eine Organisation festgelegt wird, welche zentrale Vorar-
breiten durchfiihren soll, bis die MSK AG realisiert ist. Flir diese Vorarbeiten ist eine politi-
sche Steuerung des Projekts durch Bund und Kantone vorzusehen. Da fiir den Kanton Gla-
rus massive und kaum zu bewaltigende Investitionskosten zu erwarten sind, muss die Kos-
tenverteilung nochmals diskutiert werden. Wir erachten es daher als unverzichtbar, dass eine
belastbare faktenbasierte Grundlage erarbeitet wird und die bisherigen Berechnungen und
Annahmen geprift, erganzt und allenfalls korrigiert werden. Insbesondere ist in diesem Kon-
text auch der Verteilschlissel zwischen Bund, Kantonen und Dritten nochmals zu tberden-
ken.

Genehmigen Sie, hochgeachtete Frau Bundespréasidentin, sehr geehrte Damen und Herren,
den Ausdruck unserer vorziglichen Hochachtung.

Regierungsrat
v e <
W P ﬂ . ¢ )
éas arBecker Arpad Baranyi
Landammann Ratsschreiber

E-Mail an (PDF- und Word-Version): recht@babs.admin.ch



Regierungsrat

B Kanton Zug

Regierungsrat, Postfach, 6301 Zug

Nur per E-Mail

Eidgendssisches Departement fiir Verteidigung,
Bevolkerungsschutz und Sport VBS

Frau Bundesprasidentin Viola Amherd
Bundeshaus Ost

3003 Bern

Zug, 22. Oktober 2024 rv

Vernehmlassung zum Nationalen mobilen Sicherheitskommunikationssystem (MSK)
Stellungnahme des Kantons Zug

Sehr geehrte Frau Bundesprasidentin
Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 haben Sie die Kantonsregierungen eingeladen, sich bis am
24. Oktober 2024 zur Einfihrung eines nationalen mobilen Sicherheitskommunikationssystems
(MSK) vernehmen zu lassen. Gerne nimmt der Kanton Zug zur Vorlage wie folgt Stellung:

l. Allgemeines

Die Einflihrung eines nationalen mobilen Sicherheitskommunikationssystems (MSK) und die
dazu erarbeiteten Entwirfe begrissen wir im Grundsatz. Der Kanton Zug stellt sich hinter die
Stellungnahme der Regierungskonferenz Militar, Zivilschutz und Feuerwehr (RK MZF) vom

4. Oktober 2024 und schliesst sich den darin enthaltenen Antragen und Bemerkungen vollum-
fanglich an. Mit den nachfolgenden Antrégen ist es uns ein Bediirfnis, die Wichtigkeit einiger
Aspekte besonders hervorzuheben.

1. Antridge und Begriindungen

il Das Bundesamt fir Bevélkerungsschutz (BABS) habe sich nach der Ausserbetriebnahme
von Polycom auch an den kantonalen Rickbaukosten zu beteiligen.

Begrundung: Im erlduternden Bericht ist unter Punkt 2.3.2 festgehalten, dass sich das
BABS nach der Ausserbetriebnahme von Polycom in den Jahren 2036 und 2037 an den
Rickbaukosten mit je 6 Mio. Franken beteiligen wird. Fir den Kanton Zug ist es wichtig,
dass sich das BABS auch an den kantonalen Riuckbaukosten beteiligt. Gemass Art. 18
Abs. 1 des Bundesgesetzes Uiber den Bevélkerungsschutz und den Zivilschutz vom

20. Dezember 2019 (Bevolkerungs- und Zivilschutzgesetz, BZG: SR 520.1) errichten und
betreiben der Bund und die Kantone gemeinsam ein mobiles Sicherheitsfunksystem fir
die interkantonale und organisationsibergreifende Zusammenarbeit von BORS sowie

Regierungsgebéude, Seestr. 2, 6300 Zug
T +41 41 728 33 11
zg.ch
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Dritter. Entsprechend sollen die kantonalen Riickbaukosten gemeinsam getragen wer-
den.

2. Es sei als Muss-Anforderung aufzunehmen, dass das MSK mit bestehenden, handelsubli-
chen Endgeraten (Commercial off-the-shelf, COTS) genutzt werden kann.

Begriindung: Es gilt den Kostenrahmen nicht weiter zu strapazieren. Der Einsatz von
COTS-Geréten bringt eine Wettbewerbs-Situation bei den Lieferanten und Herstellern der
Endgerate und des Zubehors mit sich, was zu marktiblichen Preisen fiihrt.

3. Das MSK (Netz, Basisstationen, COTS-Endgeréate) sei so zu konzeptionieren, dass es
die Gerate-zu-Gerate- (D2D), insbesondere aber auch die Satelliten-Kommunikation
(NTN) als gegenseitig redundante Funktion erméglicht.

Begrundung: Die Autonomie des Systems wird mit diesen Anforderungen maximiert. Es
kann eine iber die MSK-Netzabdeckung hinausgehende Abdeckung erreicht werden.
Gleichzeitig kann das MSK-Netz bei értlich begrenzten Ereignissen vor Uberlast ge-
schitzt werden. Schliesslich kénnen dadurch einzelne, ausgefallene oder gestdrte Basis-
stationen kompensiert werden.

4. Es sei eine standig aktualisierte Finanzplanung zu fihren, welche auf die Finanzpla-
nungszyklen der Kantone und der Partnerorganisationen so weit wie méglich abgestimmt
ist.

Begrindung: Die Kantone sind auf eine zuverlassige, frithzeitige und verbindliche Aus-
sage zu den personellen und finanziellen Konsequenzen wahrend der Planung, Realisie-
rung und Einfilhrung angewiesen. Damit der enge Zeitplan fur die Planung, Realisierung
und Einfiihrung von MSK eingehalten werden kann und es nicht zu unnétigen Verzége-
rungen kommt, missen die Kantone die sie betreffenden personellen und finanziellen
Konsequenzen friihzeitig kennen. Auf MSK spezialisierte Fachkrafte sind rar und mussen
frihzeitig rekrutiert und eingearbeitet werden. Die rechtzeitige Fertigstellung und der Er-
folg des Projekts MSK hangt stark von den finanziellen Beteiligungen der Kantone ab.

5. Mit MSK sei eine Rechtsbasis zur verpflichtenden Hartung der Installation von technisch
klar spezifizierten, schweizweit funktional einheitlichen, auf MSK aufbauenden Inhouse-
Versorgungen in Objekten mit hoher Personenbelegung oder Parkhdusern mit mehr als
100 Parkplatzen zu schaffen.

Begrindung: Stand heute sind die Verpflichtungen zur Installation und Hartung von In-
house-Versorgungsanlagen kantonal unterschiedlich geregelt. Objekte mit hoher Perso-
nenbelegung (z.B. Einkaufszentren, Schulen, Verwaltungsgebaude etc.) oder Parkhauser
haben ein erhdéhtes Schutzpotential und erfordern bei Einsatzen innerhalb dieser Objekte
eine zuverlassige, lickenlose Kommunikation. So wird sichergestellt, dass Ereignisse
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und Einsatze innerhalb dieser Objekte koordiniert und rasch bewaltigt werden kénnen.
Die Inhouse-Versorgungsanlage ist Voraussetzung fur die Einsatzfuihrung im Ereignisfall
und tragt zum Schutz der Einsatzkréafte bei.

6. Es sei ein addquater Miteinbezug aller wichtigen Stakeholder inkl. Feuerwehr Koordina-
tion Schweiz (FKS), Interverband fir Rettungswesen (IVR) und Konferenz der kantonalen
Verantwortlichen fir Militr, Bevélkerungsschutz und Zivilschutz (KVMBZ) in die Projekt-
organisation vorzusehen.

Begriundung: Die Grésse und Komplexitat des Projektes erfordert eine Projektorganisa-
tion auf Stufe Bund und Kantone, welche die Erarbeitung der strategischen, technischen
und taktischen Anforderungen mit fachlich versierten Personen sicherstellen und die Re-
alisierung durchfiihren kann. Alle Stakeholder auf Stufe Bund und Kantone sind miteinzu-
beziehen. Wir begriissen die von der PTl vorgeschlagene Projektorganisation, gleichzei-
tig fordern wir einen Miteinbezug aller wichtigen Stakeholder, inkiusive FKS, IVR und
KVMBZ.

Wir danken thnen fur die Méglichkeit zur Stellungnahme und die Beriicksichtigung unserer An-
trége.

Zug, 22. Oktober 2024

Freundliche Grusse
Regierungsrat des Kantons Zug

Silvia Thalmann-Gut Tobias Moser
Frau Landammann Landschreiber

Versand per E-Mail an:

- recht@babs.admin.ch (PDF und Word)

- Sicherheitsdirektion (info.sd @zg.ch)

- Finanzdirektion (info.fd@zg.ch)

- Zuger Polizei (kommandooffice.polizei@zg.ch)

- Amt fir Zivilschutz und Militar (info.azm@zg.ch)

- Zuger Mitglieder der Bundesversammlung

- Staatskanzlei (info.staatskanzlei@zg.ch; zur Aufschaltung im Internet)



Conseil d’Etat CE
Staatsrat SR

Route des Arsenaux 41, 1700 Fribourg
ETAT DE FRIBOURG

STAAT FREIBURG T +41 26 305 10 40
www.fr.ch/ce

Conseil d’Etat
Route des Arsenaux 41, 1700 Fribourg

PAR COURRIEL

Département fédéral de la défense, de la
protection de la population et des sports DDPS
Palais fédéral est

3003 Berne

Courriel : recht@babs.admin.ch

Fribourg, le 7 octobre 2024

2024-926
Systéme national mobile de communication sécurisée (CMS) — Procédure de
consultation

Madame la Présidente de la Confédération,

Par courrier du 26 juin dernier, vous nous avez consultés sur 1’objet cité en titre, et nous vous en
remercions. Nous nous déterminons comme suit.

1. Introduction

Le réseau CMS facilitera I’échange sécurisé et prioritaire de grandes quantités de données entre les
autorités, les forces d’intervention et les exploitants d’infrastructures critiques, quelles que soient
les circonstances. Il s’adresse a tous les acteurs des services de sécurité du territoire et des
personnes, notamment les autorités et organisations de sauvetage et de securité (AOSS), ainsi que
les propriétaires d’infrastructures critiques.

Il est impératif de mettre en place le réseau CMS dans les délais pour remplacer POLYCOM avant
son échéance en 2035. Tout retard pourrait compromettre la mission des services de secours et de
sécurité publique. Etant donné la complexité et la durée d’un tel projet, et en s’inspirant des
expériences d’autres grands projets d’infrastructures, il serait prudent de prévoir une possible
prolongation de la durée de vie de POLYCOM de quelques années au-dela de 2035.

Ce projet représente une avancée majeure en matiére de sécurité nationale et comporte des enjeux
considérables en termes de financement, de gouvernance, de technologie et de 1égislation.

2. Le financement
2.1. Incertitudes

La complexité, les défis technologiques et la durée de ce projet engendrent une grande incertitude
guant aux montants budgétés, qui totalisent 2,9 milliards de francs. Les avancées technologiques,
ainsi que les incertitudes géopolitiques ou réglementaires pourraient considérablement affecter les
dépenses d’investissement (développement, acquisition) et les colits récurrents (exploitation,
entretien), méme si ces montants incluent une marge d’erreur (Rapport explicatif, chapitres 2.2.2 et
2.2.3). En outre, les clarifications a venir sur la gouvernance, la technologie ou la réglementation
pendant et aprés cette consultation suggérent qu’une phase de conception financée par un crédit
d’étude serait une approche judicieuse pour limiter les risques financiers du projet.
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2.2. Mode de financement

Le réseau CMS ne peut plus étre divisé en réseaux partiels cantonaux comme 1’était POLYCOM, et
doit étre considéré comme un réseau national complexe utilisé par de nombreux acteurs. Sa mise en
ceuvre, son exploitation et son financement ne peuvent étre traités séparément dans chaque canton et
doivent étre centralisés au sein d’une organisation unique. En termes de financement, cette
organisation doit pouvoir s’appuyer sur un fond alimenté par les parties prenantes. Un modéle basé
sur le financement des services par les utilisateurs (modéle utilisateur-payeur) plutét que sur le
financement des infrastructures serait a privilégier. Ainsi, toutes les parties investiraient dans un
fond que les futurs paiements des abonnements des utilisateurs permettraient d’amortir. Ce modele
économique doit cependant étre affiné et les bases légales nécessaires évaluées.

Il est toutefois crucial que la question du financement ne retarde pas ni ne compromette la
réalisation du CMS. Comme mentionné précédemment, le financement d’un crédit d’étude par la
Confédération nous semble €tre une mesure d’urgence qui ne remet pas en cause les délais. Les
demandes de crédits cantonaux pourront ensuite étre établies sur la base d’un budget plus réaliste,
d’une gouvernance clarifiée et d’un mode de financement défini.

2.3. Utilisation des infrastructures existantes

Les sites et infrastructures POLYCOM actuels doivent étre mis a disposition pour le réseau CMS,
des 2035. Bien que ces infrastructures ne suffisent pas a couvrir I’ensemble des besoins du réseau
CMS, leur utilisation permettrait de réduire significativement les cofits d’investissement. En
réutilisant les installations existantes, nous pouvons optimiser les ressources disponibles et
minimiser les dépenses supplémentaires nécessaires pour la mise en place du CMS. Toutefois les
lourdes procédures de mise a I’enquéte ne pourront étre évitées sans une modification des bases
légales qui permettraient d’y déroger.

2.4. Codts non inclus

I1 est important de noter que les connexions des centres d’engagement, les acquisitions et cotits de
gestion des terminaux et accessoires, les abonnements ainsi que le démantélement des
infrastructures POLYCOM ne sont pas inclus dans la part cantonale du financement tel que
proposé.

La plupart de ces éléments dépendent de la conception et de la stratégie adoptée pour le CMS,
notamment en termes financiers, technologiques ou de migration de POLYCOM vers le CMS, et
sont donc soumis a la méme incertitude. Cette incertitude pourra étre levée lors d’une phase de
conception financée par un crédit d’étude déja mentionné.

2.5. Clé de répartition

La clé de repartition proposée dans le projet mis en consultation est basee sur la clé de répartition de
TIP. Cette clé de répartition est basée sur les acteurs sécuritaires cantonaux et fédéraux. Hors le
cercle des utilisateurs de POLYCOM et du futur CMS est bien plus large. 1l y a donc lieu de trouver
une clé de répartition differente qui tienne notamment compte des colts a charge des cantons qui ne
sont pas inclus dans le projet soumis a la présente consultation.

3. La gouvernance

Il est précisé dans les documents mis en consultation, que la gouvernance et la forme sous laguelle
le projet CMS sera concretement mis en ceuvre doivent encore étre clarifiés (Rapport explicatif,
chapitre 2.1). A ce titre, il est regrettable que des ateliers pour affiner la gouvernance soient
organisés (par TIP) durant la phase de consultation, et non pas avant celle-ci. Les résultats de ces
ateliers ne pourront ainsi pas étre pris en compte dans les prises de position des différentes parties
intéressées. Nous formulons le veeu que la gouvernance puisse étre encore discutée par la suite.
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Dans tous les cas, il est indispensable de définir rapidement des structures organisationnelles claires
et compréhensibles, avec des roles, responsabilités et canaux de communication clairement établis
entre tous les étages et parties prenantes a cette gouvernance. La mise en place de ces structures ne
doit pas constituer un frein au projet.

3.1. Modele de gouvernance pour le projet

Le fait de confier la direction du projet CMS a une organisation de type société anonyme semble
étre I’option qui réunit le plus d’avantages pour un projet d’une telle ampleur. Elle permet
notamment une flexibilité entrepreneuriale qu’empéchent les processus des administrations
publiques. Une société anonyme permet également d’éloigner (mais non pas de séparer) les
responsabilités entrepreneuriales et politiques, mais surtout de concentrer ses ressources sur
I’atteinte des objectifs du projet. La composition du conseil d’administration et des organes de
contréle stratégiques et opérationnels doivent étre représentatives des parties intéressées, et en
particulier les organes représentant les différentes organisations faitiéres de polices, sanitaires, de
pompiers, de protection civile, etc., au niveau cantonal et fédéral. S’agissant d’une problématique
globale de protection de la population, le role de 1’Office fédéral de la protection de la population
(OFPP) doit étre central.

Comme l'indique le chapitre 1.1 du rapport explicatif, le réseau CMS revét « une grande importance
pour I’Office fédéral des routes (OFROU), I’Office fédéral des transports (OFT), I’Office fédéral de
I’environnement (OFEV), I’Office fédéral de météorologie et de climatologie (MétéoSuisse),
I’Office fédéral des douanes et de la sécurité des frontieres (OFDF), I’Office fédéral de la police
(fedpol), le Service de renseignement de la Confédération (SRC), I’armée et la protection civile. » 11
est donc indispensable que ces entités soient intéressées a la gouvernance et au financement de ce
projet.

3.2. Modéle de gouvernance pour I’exploitation future (opérateur CMS)

Les discussions sur la gouvernance doivent porter dés le début du projet sur le modéle
d’exploitation futur du réseau CMS. L’exploitation de POLYCOM en partie centralisée par un
office fédéral et en partie décentralisée par les services cantonaux a démontré que ce modele est
fonctionnel. Cependant, la structure d’un réseau national CMS avec des systemes clés et des
interfaces trés centralisées au niveau fédéral implique que le modéle soit adapté. Méme si des
capacités d’exploitation pour les systémes décentralisés dans les cantons restent indispensables

(ex : gestion des interfaces des centrales, gestion des terminaux et des abonnements), 1’exploitation
d’un tel réseau avec une forte composante technologique doit étre de la responsabilité d’une
organisation dont c’est le métier et qui dispose des compétences requises. Les enjeux étant toutefois
trop importants pour que cette responsabilité soit totalement déléguée a une entreprise publique,
nous estimons nécessaire qu’une organisation de type « opérateur CMS institutionnel » soit créée,
sous une forme juridique a définir.

3.3. Réles et responsabilités des cantons

La gestion des terminaux sera un aspect central des responsabilités des cantons. Leur durée de vie
sera deux fois plus courte (maximum 5 ans) que les terminaux POLYCOM, et il faudra également
geérer toute la partie applications. Cela inclut la gestion du parc (MDM Mobile Device
Management), du systéme d’exploitation et des applications, ce qui engendra des répercussions sur
les ressources humaines. La marge de risque liée aux colts récurrents a été soulignée pour cette
raison (Rapport explicatif, chapitre 2.2.1). Les cantons devant eux-mémes fournir les ressources
nécessaires (Rapport explicatif, chapitre 4.2.2), il est essentiel que les roles et responsabilités des
parties prenantes, notamment des cantons, soient clairement définis.
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4. Les enjeux en termes de technologie

De maniere générale, il nous semble essentiel que le réseau CMS offre au minimum les mémes
fonctionnalités que POLYCOM, y compris I’intégration de POLYALERTE (sirénes) ou de son
successeur (Cell Broadcast). Il doit étre configuré pour permettre des communications entre tous les
partenaires de la sécurité et du secours aux niveaux cantonal, intercantonal, national.

4.1. Standardisation (marché ouverts)

Il est crucial que CMS soit compatible avec des technologies non-propriétaires et respecte les
standards internationaux du marché, notamment le 3GPP (normalisation des réseaux de téléphonie
mobile). Cela doit permettre 1’interopérabilité des terminaux avec d’autres technologies, suivre
I’évolution des standards (5G, 6G, etc.) et libérer la communauté POLYCOM de la position
monopolistique de I’industrie qu’elle subit depuis de nombreuses années. La standardisation
facilitera également la connexion avec les partenaires transfrontaliers, notamment dans le cadre du
projet européen d’interopérabilité BroadEuNet.

4.2. Services accessibles a I’ensemble de la population

L’utilisation du réseau CMS est principalement destinée aux AOSS. Bien qu’il soit envisageable
d’ouvrir certains services a la population en mode dégradé ou en cas d’urgence, il est impératif que
la priorité reste toujours du coté des services publics. Dans ce contexte, I’acheminement des appels
d’urgence (117,118 & 144) de la population, en cas de perturbation de tous les réseaux mobiles
commerciaux, pourrait passer par le CMS, tout en maintenant une priorisation de I’utilisation du
réseau pour les AOSS. Cela permettrait de soulager les PRU (points de rencontre d’urgence)
auxquels la population devrait se tourner dans ce type de situation.

Les services AOSS étant la principale raison d’étre du réseau CMS, il nous semble primordial, dans
un premier temps, de nous concentrer sur I'élaboration d'un cahier des charges spécifique a ces
services. Une fois ce cadre établi, les services destinés a la population via le réseau CMS pourront
étre mis en ceuvre dans une seconde phase. Cela permettra a 1'exploitant et aux utilisateurs de
bénéficier d'un retour d'expérience et d'une vision plus claire, basée sur une meilleure
compréhension de I'outil et de ses fonctionnalités.

Ces fonctionnalités, bénéfiques pour la population, permettraient d’exploiter le potentiel de
synergies et d’offrir des avantages supplémentaires aux AOSS et a la population. Compte tenu des
bases Iégales en vigueur, les colts liés a la partie « alarme » devraient étre financés par la
Conféderation.

4.3. Résilience du réseau

Les risques de pénurie, de panne d’¢lectricité et de défaillance des réseaux mobiles sont identifiés
comme des « dangers a prendre en considération lors de la conception du niveau de sécurité et de
disponibilité » du réseau CMS (rapport explicatif, ch. 2.3). Bien qu’une autonomie de 72 heures soit
prévue pour les émetteurs du réseau CMS, il est crucial qu’un plan de continuité soit mis en place
pour garantir les communications entre les AOSS sur une période plus longue. Ce plan devra
¢galement étre intégré a la phase de conception financée par le crédit d’étude proposé.

4.4, Couche Applicative

A I’avenir, si les radios POLYCOM sont remplacées par des terminaux de type smartphones, cela
entrainera des défis technologiques et un besoin d’investissements majeurs. En plus d’une évolution
des équipements de communication, il sera essentiel de développer des applications dédiées pour
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répondre aux besoins spéecifiques des équipes sur le terrain. Ces applications devront étre
maintenues et réguliérement mises a jour pour garantir leur efficacité. En paralléle, la cybersécurité
deviendra un enjeu crucial, car la protection des données sensibles contre les menaces numériques
sera primordiale. Cette transition vers des outils plus modernes exigera non seulement des
compétences en développement et en maintenance d’applications, mais aussi une expertise
renforcée en sécurité informatique pour assurer la pérennité et la confidentialité des
communications. 1l va sans dire que le choix des applications devra étre harmonisé afin de
permettre une interopérabilité & minima identique a celle mise en ceuvre avec le réseau POLYCOM.

5. La réglementation
5.1. Obligation d’utiliser CMS

Pour que cet investissement soit justifié, il est essentiel que toutes les AOSS cantonales et fédérales,
ainsi que les propriétaires d’infrastructures critiques et les tiers concernés, utilisent ou au moins
contribuent au financement du CMS. Pour garantir cela et limiter les risques déja rencontrés avec
POLYCOM, liés aux processus démocratiques et a la liberté d’entreprise, il est nécessaire
d’examiner la possibilité et les modalités d’établissement d’une base juridique pour rendre
I’utilisation du CMS obligatoire.

5.2. Contribution a un fonds financier

La construction et I’exploitation futures du réseau devraient étre financées par un fonds alimenté par
des budgets cantonaux, fédéraux et de tiers. Ces budgets dépendent de divers processus
démocratiques de demandes de crédit et d’obtention de fonds, qui ne seront pas tous alignés sur les
besoins financiers du projet. La Confédération devra donc garantir la disponibilité des budgets et
avancer les sommes nécessaires que I’un ou ’autre des partenaires ne pourrait pas assumer en
temps voulu. Une gouvernance adéquate pourrait faciliter cette gestion financiere, mais il est
nécessaire de déterminer sur quelles bases juridiques la Confédération, les cantons, la Principauté
de Liechtenstein et les exploitants d’infrastructures critiques peuvent contribuer a un tel fonds de
financement.

5.3. Couverture intérieure des lieux a fort fréquentation

Les sites a forte fréquentation intérieure, tels que les aéroports, centres commerciaux et halles
d’exposition, nécessitent une communication fiable lors des interventions des AOSS. Actuellement,
les obligations relatives a la couverture radio intérieure (indoor) varient d’un canton a I’autre. Il est
nécessaire d’examiner une base juridique pour imposer et uniformiser la couverture intérieure de
ces sites. Ces exigences pourraient étre intégrées dans les prescriptions de protection incendie de

I’ Association des établissements cantonaux d’assurance incendie (AEAI).

6. Conclusion

Le Conseil d’Etat estime donc que la modification de la loi fedérale sur la protection de la
population et sur la protection civile (LPPCi) est prématurée, notamment 1’art. 25a tel que proposé
dans le projet, et que la Confédération doit obtenir un crédit d’étude afin de présenter un projet plus
abouti notamment en matiére de gouvernance et de financement.
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Nous vous prions de croire, Madame la Présidente de la Confédération, a I’assurance de nos
sentiments les meilleurs.

Au nom du Conseil d’Etat :

Jean-Pierre Siggen, Président

Mo

Jean-Pierre Siggen

- Droit suisse

Danielle Gagnaux-Morel, Chanceliére d’Etat

L&%

Danielle Gagnaux-Morel

Signature électronique qualifiée - Droit suisse

L’original de ce document est établi en version électronique

Copie
a la Direction de la sécurité, de la justice et du sport, pour elle, la Police cantonale et le Service de la sécurité civile et militaire ;
a la Chancellerie d'Etat.



Regierungsrat

Rathaus
Barflssergasse 24
4509 Solothurn
so.ch

Bundesamt fur Bevolkerungsschutz

BABS
Guisanplatz 1B
3003 Bern

per E-Mail an:

recht@babs.admin.ch
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Vernehmlassung zum nationalen mobilen Sicherheitskommunikationssystem (MSK)

Sehr geehrte Frau Bundesprasidentin
Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 geben Sie uns die Gelegenheit, zur Vernehmlassung zum natio-
nalen mobilen Sicherheitskommunikationssystem (MSK) Stellung zu nehmen.

Bemerkungen des Kantons Solothurn

e Wir begrissen den Aufbau und den Betrieb eines nationalen mobilen Sicherheitskommunika-
tionssystems (MSK).

Begriindung: Die Behérden und Organisationen fur Rettung und Sicherheit (BORS) der Kantone
sind darauf angewiesen, jederzeit gréssere Datenmengen mobil und gesichert auszutauschen.
Dies muss auch méglich sein, wenn die bestehenden Mobilfunknetze tberlastet oder beschadigt
sind. Ein einheitliches System, das die mobile breitbandige Sicherheitskommunikation fur Bund,
Kantone und Dritte in allen Lagen sicherstellt, fehlt zurzeit in der Schweiz. Dies erst recht, wenn
das Sicherheitsfunksystem Polycom 2035 das Nutzungsende erreicht. Eine grosse Herausforde-
rung wird die zeitgleiche Einfihrung von MSK bei allen BORS von Bund und Kantonen, dem
FUrstentum Liechtenstein und den Betreibern kritischer Infrastrukturen sein. Da MSK ein natio-
nales Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM, mit einer Realisie-
rungsdauer von 2001 bis 2015, nicht méglich. MSK muss von allen involvierten Stellen méglichst
gleichzeitig angegangen werden. Aus technischer Sicht spricht sich die Polizei Kanton Solothurn
unbedingt fur die Verwendung von handelslblichen Endgeraten aus (Commercial off-the-shelf,
COTS-Standardgerate). MSK muss in seiner Gesamtheit als Service verfugbar sein, der eine fla-
chendeckende Netzabdeckung von mindestens 99 Prozent der Flache des Kantons Solothurn ge-
wabhrleistet. Die Verflgbarkeit des Services muss eine Messgrosse von mehr als 99.9 Prozent auf-
weisen. Des Weiteren ist eine garantierte Ausfallsicherheit von mindestens 72 Stunden zwingend
erforderlich (autonome Stromversorgung).

e Wir begrissen, dass die Governance von MSK nach dem Vorgehen «Besteller-Ersteller» ahn-
lich dem Projekt «Neue Alpentransversale» (NEAT) erfolgt. Dabei sind die Rechtsform der Pro-
jektgesellschaft sowie weitere Details und entsprechende Varianten auf der Grundlage der
drei, von der Organisation «Polizeitechnik und -informatik Schweiz» (PTI) durchgefiihrten,
Workshops zu beschreiben und in die Botschaft einzufligen. Zudem ist in der Projektinitiali-
sierungsphase (Vorphase) eine Organisation festzulegen, die wichtige Vorarbeiten durchfih-
ren soll, bis die MSK AG realisiert ist.



Begrindung: Die urspringliche Projektherrschaft von PTI wurde im Laufe des Vernehmlassungs-
verfahrens mit einer neu ins Spiel gebrachten Organisationsform abgel6st, was aus unserer Sicht
vollkommen richtig ist. Selbst wenn fur diese neue Aufgabe zusatzliche Fachkréafte rekrutiert
warden, erachten wir das Risiko einer Beeintrachtigung der originaren PTI-Aufgabenerflllung
als zu gross. Zudem erscheint uns ein Vorhaben in dieser Dimension fiir eine Behdrdenorganisa-
tion wie PTI zu gross. Es geht hier darum, dass mit Grosskonzernen auf gleicher Héhe verhandelt
werden muss. Ohne die Wirkung und Akzeptanz von PTI zu relativieren, ist dieses Vorhaben mit
Blick auf eine allfallige Federfiihrung durch PTI zu gross. Zudem kommt der politische Aspekt
dazu. Unabhangig davon, welcher Organisation man zutraut, dieses Vorhaben erfolgreich be-
waltigen zu kénnen, sollte ein nationales Vorhaben mit einem finanziellen Finanzierungsbedarf
von mehreren Milliarden Franken von einem breit abgestiitzten nationalen Gremium geflhrt
werden.

Das Vorgehen nach «Besteller-Ersteller» mit einer entsprechenden Projektgesellschaft ermoéglicht
eine schlanke Struktur, kurze Entscheidungswege und eine Organisation deren einziger Auftrag
die Umsetzung des Projektes ist. Zudem kénnen damit Kompetenzen auf die untere Stufe dele-
giert werden. Dies ermdglicht eine rasche Entscheidungsfindung sowie ein konsequentes und
umfassendes Risikomanagement. Weitere Kommentare befinden sich im Anhang 1.

e Finanzierung: Wir beméangeln grundsatzlich, dass auf kantonaler Ebene die erforderlichen
formellen Finanzbeschlisse gefallt werden muUssen, bevor auf nationaler Ebene die Parameter
verbindlich festgelegt worden sind. Dies erschwert die politische Akzeptanz einer Finanzie-
rungsvorlage im Kanton, bietet Angriffsflachen und gefahrdet den Erfolg. Es besteht das Ri-
siko, dass das kantonale Parlament auf eine solche Vorlage gar nicht eintritt. Aus diesem
Grund lehnen wir die Anderung von Art. 25a des Bundesgesetzes (iber den Bevélkerungs-
schutz und den Zivilschutz (Bevélkerungs- und Zivilschutzgesetz, BZG) mit der vorgeschlage-
nen Aufteilung der Kosten (70 Prozent durch die Kantone zu tragen), ab.

Begrindung: Der Bund muss diese Mdglichkeit miteinbeziehen, dass gewisse Kantone, unter
Umstanden auch der Kanton Solothurn, nicht in der Lage sein werden zeitlich Uber freigegebene
finanzielle Mittel zu verfigen oder auch (Kosten gemass Vernehmlassungsvorschlag) tberhaupt
die finanziellen Mittel bereitstellen kénnen.

Zwecks Budgetierung der internen personellen Aufwande bedarf es einer sorgféltigen und trotz-
dem raschen Klarung, wie viele kantonsinterne Ressourcen ein mittelgrosser Kanton, wie der
Kanton Solothurn, fir den operativen Betrieb, insbesondere im Bereich der Administration und
verwandter Tatigkeiten, erforderlich sein werden. Die Polizei Kanton Solothurn vertritt die Mei-
nung, dass MSK in seiner vollen Auspragung als Service bezogen werden muss, um damit die ei-
genen Ressourcen entsprechend mdéglichst gering halten zu kénnen. Da POLYCOM noch bis spa-
testens 2035 weiterbetrieben werden muss, kénnen diese dafir benitzten Ressourcen nicht
gleichzeitig auch fur MSK eingesetzt werden.

Der Aufteilungsschlissel der Finanzierung von Bund und Kantone wurde in keiner Weise bereits
verbindlich geregelt, entgegen anderen Ausfihrungen. Der Vorschlag von 30 Prozent Bund und
70 Prozent Kantone orientiert sich an den bisherigen PTI-Vorhaben. Wir haben oben ausgefihrt,
dass es sich aufgrund der Dimension des Projektes, aber auch der Betroffenheit des Bundes (wir
verweisen einerseits auf das primar zustandige BABS und andererseits auf die Aufzahlung all der
betroffenen Bundesamter auf Seite 12 des Erlauternden Berichts), PTI bei der Projektorganisa-
tion PTI weder personell noch in Bezug auf die Governance / Projektorganisation die Hauptver-
antwortung tragen darf. Dies wurde offenbar in der Zwischenzeit erkannt und es wird sich kaum
mehr um ein PTI-Projekt handeln, weshalb es auch unter diesem Aspekt keinen Grund mehr gibt,
sich an den PTI-FinanzierungsschllUssel anzulehnen. Aus unserer Sicht ist es nur folgerichtig, dass
der neue Aufteilungsschlissel analog dem damaligen POLYCOM-Schlissel von 55 Prozent Bund
und 45 Prozent Kantone festgelegt wird. Es ist flir uns kein Grund ersichtlich, weshalb im Nach-
folgeprojekt von POLYCOM ein anderer Aufteilungsschllssel zu wahlen ware.

Wir begrissen es, dass die Aufteilung im BZG inhaltlich geregelt wird, aber mit einem Kostenauf-
teilungsschlissel von 55 Prozent (Bund) und 45 Prozent (Kantone). Fir uns ist es wichtig, dass
von der Projektseite raschestmoglich festgelegt werden kann, ab wann welche Kosten zu tragen
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sind. Die derzeitigen Zahlen in einer Vernehmlassungsvorlage sind fiir uns und im Rahmen einer
allfalligen Finanzierungsvorlage zuhanden des Kantonsrates zu wenig aussagekraftig.

Insbesondere bendtigen wir nicht einfach Zahlen, sondern eine fachliche, technische Begriin-
dung, weshalb dieses Projekt derart teuer ist. Hier erwarten wir eine klare und transparente Be-
grindung.

Im Weiteren schliessen wir uns der Stellungnahme der Konferenz der Kantonalen Justiz- und Po-
lizeidirektorinnen und -direktoren KKJPD vom 16. Oktober 2024 an das Eidgendssische Departe-
ment fur Verteidigung, Bevélkerungsschutz und Sport VBS an, welche unseren Uberlegungen
grundsatzlich entspricht. Neben unserer Anregung die Kostenverteilung analog dem damaligen
POLYCOM-SchlUssel vorzunehmen, sprechen auch Griinde — wie im erwahnten Schreiben ge-
nannt — dafur, die Finanzierungsfrage erst zu beantworten, wenn die verschiedenen Parameter
klar bekannt und eine offene sowie transparente Diskussion mit allen Beteiligten stattgefunden
hat.

Wir danken Ihnen fur die Moglichkeit zur Stellungnahme und die Berlcksichtigung unserer Ein-
gabe.

Freundliche Grusse

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Peter Hodel Andreas Eng
Landammann Staatsschreiber
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Anhang

Kommentare zum «Erlauternden Bericht zur Er6ffnung des Vernehmlassungsverfah-

rens des nationalen mobilen Sicherheitskommunikationssystems (MSK)»

Nachfolgend sind die Kommentare zum Dokument «Erlauternder Bericht zur Er6ffnung des Ver-

nehmlassungsverfahrens des nationalen mobilen Sicherheitskommunikationssystem (MSK)» in

tabellarischer Form wiedergegeben.

Seite

Absatz

Kommentar

Der Zivilschutz ist explizit zu erwahnen.

Zusatzliche Anforderungen:

Moglichkeit fur die Bevolkerung, Gber MSK-Notrufe abzu-
setzen, falls die 6ffentlichen MNO nicht verfigbar sind.

Méglichkeit der Bevodlkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfagbarkeit der MNO.

Moglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte
Uber MSK bei nicht Verfagbarkeit der MNO.

Mobilfunk-Kommunikationsdienstleistungen statt Sende-
leistungen.

Moglichst flachendeckende Abdeckung, von (...) analog PO-
LYCOM.

Notwendige, idealerweise den BORS zugeteilte, Frequen-
zen die eine breitbandige Verbindung zum MSK-Netz mit-
tels COTS (Commercial off-the-shelf) Gerdaten ermdéglichen.

Armee und Zivilschutz mit kantonalen Zivilschutzorganisa-
tionen erganzen.

Anmerkung: Die Terminologie "MSK-Funkzugangsnetz (Ra-
dio Access Network RAN)" darf nicht implizieren, dass neu
ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére die
Variante e), welche ganz klar im Bericht verworfen wurde.

Die BevSV; SR 520.12 muss den Anderungen der BZG-Rech-
nung tragen (Art 50. ist so anzupassen, dass die Koordina-
tion gemass Governance wahrgenommen wird, welche die
Bedurfnisse der Kantone und des Bundes reprasentiert).

Der VerteilschlUssel wurde bisher in der Fachdirektorenkon-
ferenz RK MZF und KKJPD im Rahmen der Vorkonsultation
besprochen.
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Ebenfalls sind die Budgettermine und dadurch frihest-
moglichen Beitragszahlungen zu beriicksichtigen oder ent-
sprechende Massnahmen zu ergreifen. Diese Punkte wer-
den im Rahmen der Governance geregelt.

Die Governance wird parallel zur Vernehmlassung erarbei-
tet, mit den Stakeholdern verifiziert und eingereicht. Sie
wird auf dem Besteller-Ersteller Modell aufbauen.

10

Tabelle 1

Die Kostenubersicht ist nicht nachvollziehbar. Z.B. steigen
und sinken Wiederkehrende Kosten massiv im Verlauf von
zwei Jahren.

Welche Services stehen hinter den Kosten, die die Nutzer-
organisationen beziehen kénnen? Wann sind diese Verfig-
bar und welchen Mehrwert bringen diese flr die Nutzer mit
sich?

- RK MZF hat in der Musterstellungnahme im Kapitel 3.1
eine Interpretation ausgewiesen und verweisen darauf, um
Klarheit und Sicherheit in der Finanzierung zu gewinnen.

10

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht «<Kommunikati-
onskosten Total» zu betrachten und zwingend separat aus-
zuweisen, um die Gesamtkosten auf Seiten Bund darzustel-
len. Ansonsten besteht ein Risiko, dass Rickbaukosten PO-
LYCOM plétzlich auch den Projektkosten MSK zugewiesen
werden.

10

Sind damit die Vollkosten fur den Bund (inkl. Infrastruktu-
ren Bahn und Strasse) abgedeckt und somit auch im Verteil-
schlissel der Kantone enthalten?

11

Tabelle 2

Anmerkung: Die Terminologie «MSK-Funkzugangsnetz (Ra-
dio Access Network RAN)» darf nicht implizieren, dass neu
ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére die
Variante e), welche ganz klar im Bericht verworfen wurde.

11

Der Bericht tber die Ablésung von POLYCOM durch MSK
weist zusatzlich auch einen Stellenbedarf von 10 FTE bei
den Kantonen aus. Diese sind hier nicht mehr enthalten,
auch wenn gemass Kostenschlissel die Hauptverantwor-
tung und Projektrealisierung, wie in der Governance ausge-
fuhrt, bei den Kantonen, zu liegen kommt. Ist der Stellen-
bedarf der Kantone im Rahmen des Projektanteils noch im-
mer im Budget von MSK enthalten oder missen diese Auf-
gaben durch die Kantone separat finanziert werden?

11

Tabelle 3

POLYCOM ist nicht Bestandteil des MSK-Projektes.
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12

Inwiefern sind wiederkehrende Kosten der Technologie ab-
hangig von Finanzierungsbeitragen der Kantone?

12

Tabelle 4

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht «kKommunikati-
onskosten Total» zu betrachten und zwingend separat aus-
zuweisen, um die Gesamtkosten auf Seiten Bund aufzuzei-
gen. Ansonsten besteht ein Risiko, dass Rickbaukosten PO-
LYCOM plétzlich auch den Projektkosten MKS zugewiesen
werden.

12

Die Kombivariante MSK bedeutet, dass die zurzeit erhobe-
nen 2'900 Standorte gehartet oder, wo zur Erreichung der
Abdeckung notwendig, zusatzliche Standorte realisiert
werden. Dazu kénnen, wo sinnvoll, auch bestehende POLY-
COM-Standorte verwendet werden.

12

Der gesamte Absatz muss ersatzlos gestrichen werden. Das
Ziel ist nicht, ein eigenes RAN zu bauen was der Variante e)
entsprache. Diese wurde bereits im Bericht verworfen.

13

Ist ein Ausbildungszentrum fir MSK noch notwendig oder
kann eine dezentrale Schulung angestrebt werden?

13

MSK kénnte mit der Hartung fir 72 Stunden den Notruf bei
Ausfallen der 6ffentlichen MNO innerhalb der Schweiz si-
cherstellen.

13

Die Verpflichtung zum nationalen Roaming ist eine MUSS
und keine SOLL-Anforderung

13

Fusszeile 8

Die Anforderung der BORS besteht in einer Verfugbarkeit
der Telekommunikation Uber 72 Stunden bei Stromausfall.
Wie diese gewahrleistet wird (Terrestrisch, Nicht-Terrest-
risch) ist eine Frage der MSK-Architektur und ist in der Initi-
alisierungs- und Konzeptphase zu definieren.

14

Dies mussen zwingend Frequenzen sein, welche durch
COTS-Gerate genutzt und ab Inbetriebnahme MSK unter-
stUtzt werden.

14

Achtung: Nicht alle der heute zur Verfigung stehenden
Frequenzen kénnen auf handelstblichen (COTS) Endgera-
ten verwendet werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS-Geraten ge-
genwartig nicht unterstitzt.
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15

Das Furstentum Liechtenstein (FL) muss in den Kosten ana-
log zu einem Kanton betrachtet werden. Das heisst, FL be-
zahlt wie die Kantone ab der Stunde 0 fir die Errichtung
und Nutzung von MSK. Die Teilkosten kénnen vor der Be-
rechnung des Kostenschlissels Bund/Kantone in Abzug ge-
bracht werden.

15

Kann der Bund unter der Voraussetzung eines verhandelten
KostenschlUssels notfalls in Vorleistung gehen fir den Fall,
dass (einzelne) kantonale Budgets noch nicht gesprochen
sind?

16

Es muss ein Absatz erganzt werden, dass weitere Kosten auf
die Kantone zukommen (Anbindung Leitstellen, Abonne-
mente, Endgerate mit Zubehor, usw.)

17

Weitere Nutzen fir die Gesellschaft:

Moglichkeit fur die Bevolkerung, tber MSK-Notrufe abzu-
setzen, falls die 6ffentlichen MNO nicht verfligbar sind.

Moglichkeit der Bevolkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verflugbarkeit der MNO.

Moglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte
Uber MSK bei nicht Verfugbarkeit der MNO.

20

Kostenan-
gaben far FL

Das Furstentum Liechtenstein (FL) muss in den Kosten ana-
log einem Kanton betrachtet werden. Das heisst, FL bezahlt
wie die Kantone ab der Stunde 0 fir die Errichtung und
Nutzung von MSK. Die Teilkosten kénnen vor der Berech-
nung des Kostenschlissels Bund/Kantone in Abzug ge-
bracht werden.
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Eidgendssischen Departements fir Verteidi-
CH-4001 Basel gung, Bevélkerungsschutz und Sport VBS
Tel: +41 61 267 85 62 .

E-Mail: staatskanzlei@bs.ch Per Mail an .

www.regierungsrat.bs.ch recht@babs.admin.ch

Basel, 15. Oktober 2024

Regierungsratsbeschluss vom 15. Oktober 2024

Eidgenéssisches Departement fiir Verteidigung, Bevélkerungs-schutz und Sport VBS; Na-
tionales mobiles Sicherheitskommunikationssystem (MSK); Vernehmlassung; Stellung-
nahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 hat die Vorsteherin des Eidgendssischen Departements fiir Ver-
teidigung, Bevdlkerungsschutz und Sport, Bundesrétin Viola Amherd, die Kantone eingeladen,
sich zur Anderung des Bevélkerungs- und Zivilschutzgesetzes hinsichtlich der Einfiihrung eines
nationalen mobilen Sicherheitskommunikationssystems (MSK) zu dussern. Wir danken Ihnen fiir
die Gelegenheit zur Stellungnahme und dussern uns wie folgt:

Der Kanton Basel-Stadt begriisst die Einfihrung des nationalen mobilen Sicherheitskommuni-
kationssystems (MSK) und die dazu erarbeiteten Entwiirfe.

Begriindung: Die Behérden und Organisationen fiir Rettung und Sicherheit (BORS) der Kantone
sind darauf angewiesen, jederzeit gréssere Datenmengen mobil und gesichert auszutauschen.
Dies muss auch mdglich sein, wenn die bestehenden Mobilfunknetze Uberlastet oder beschadigt
sind. Ein einheitliches System, das die mobile breitbandige Sicherheitskommunikation fiir Bund,
Kantone und Dritte in allen Lagen sicherstellt, fehlt zurzeit in der Schweiz. Dies erst recht, wenn
das Sicherheitsfunksystem Polycom 2035 das Nutzungsende erreicht. Eine grosse Herausforde-
rung wird die zeitgleiche Einfihrung von MSK bei allen BORS von Bund und Kantonen, dem
Furstentum Liechtenstein und den Betreibern kritischer Infrastrukturen sein. Da MSK ein nationa-
les Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM, mit einer Realisie-
rungsdauer von 2001 bis 2015, nicht méglich; MSK muss von allen involvierten Stellen mdglichst
gleichzeitig angegangen werden.

Der Kanton Basel-Stadt begriisst, dass die Governance von MSK nach dem Vorgehen «Bestel-
ler-Ersteller» dhnlich dem Projekt Neue Alpentransversale (NEAT) erfolgt. Dabei sind die Rechts-
form der Projektgeselischaft sowie weitere Details und entsprechende Varianten auf der Grundla-
ge der drei von der Organisation «Polizeitechnik und -informatik Schweiz» (PTI) durchgefiihrten
Workshops zu beschreiben und in die Botschaft einzufiigen. Zudem ist in der Projektinitialisie-
rungsphase (Vorphase) eine Organisation festzulegen, die wichtige Vorarbeiten durchfuhren soll,
bis die MSK AG realisiert ist.
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Anhang 1

Detaillierte Bemerkungen
Die folgenden Bemerkungen basieren auf der Grundlage der Stellungnahme von PTI Schweiz.

1. Governance

Die Governance bildet die Grundlage der Projektorganisation fiir MSK und ermdglicht den Start
des MSK-Projektes. Die dazu notwendige Projekt-Initialisierung ist schnellstmdglich, parallel zur
Botschaft, unter der interimistischen Leitung von PTI in Angriff zu nehmen. Damit ist sicherge-
stellt, dass im Projekt MSK Fortschritte erzielt werden und die Ablésung des per 2035 abgekiin-
digten POLYCOM Funkrufsystems realistisch bleibt. Die Governance / Projektorganisation wird
im Verlauf des Herbstes 2024 durch die beteiligten Stakeholder im Rahmen von Workshops ge-
klart. Die Definition und Detailierung der Governance muss parallel zur Vernehmlassung weiter
voranschreiten und in einem Konsenspapier festgehalten werden. Zurzeit besteht der nachfol-
gende Vorschlag.

1.1 Besteller-Ersteller Modell fiir MSK

Die im Erlauternden Bericht zur Vernehmlassung MSK vorgeschlagene Organisation (Abb.1,

S. 9) basiert auf den Strukturen von PTI. Durch die im Bericht vorgesehene Organisation wird die
Projektverantwortung vom BABS zu PTI verschoben. PTl ist eine Organisation der KKJPD /
KKPKS, mit Beteiligungen von EJPD, BABS, BAZG und FEDPOL. In der Organisation nicht ver-
treten sind die FKS, der IVR sowie weitere Organisationen ausserhalb der polizeilichen Organe
(wie bspw. die KVMBZ, welche die Anliegen der Zivilschutzorganisationen der Kantone vertritt).
Ebenfalls hat die RK MZF formal keinen direkten Einfluss auf PTI.

Die Vielzahl an involvierten Parteien von Bund und Kantone verlangt nach einer Organisation, die
alle involvierten Interessen angemessen und geméss dem Kostenschliussel Bund/Kantone be-
ricksichtigt. Gleichzeitig ist sicherzustellen, dass das Projekt MSK innerhalb der gesetzten Ziele
hinsichtlich der Kosten, Qualitat, Termine und Risiken realisiert wird. Wir empfehlen deshalb ein
Besteller-Ersteller Modell einzufiihren. Dieses konnte seine Vorteile bereits bei der Realisierung
der NEAT unter Beweis stellen.

Die Interessen der Besteller werden durch eine zu griindende «Organisation BORS» an der Ge-
neralversammlung wahrgenommen. Als Ersteller-Organisation wird eine «kMSK AG» gegriindet,
welche die Realisierung als Projektgesellschaft verantwortet. Die Verwaltungsrate der «kMSK AG»
sind professionelle Verwaltungsrate und haben die statuarischen Vorgaben, die effiziente und
kostenorientierte Geschéftsfuhrung der «MSK AG» sicherzustellen. Die Steuerung der

«MSK AG» erfolgt Giber die Statuten und die konkreten Beauftragungen durch die «Organisati-
on BORS».

Die «Organisation BORS» setzt sich aus einer strategischen Ebene in Form eines Steuerungs-
ausschusses und einer operativen Ebene in Form einer oder mehrerer Fachgruppen zusammen.
Die «Organisation BORS» setzt als Geschaftsstelle PTI ein. Die «Organisation BORS» setzt sich
aus Vertretern der involvierten Organisationen zusammen, um die Bedirfnisse aller Organisatio-
nen zu bericksichtigen.
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Parlamentarische Oberaufsicht

MSK-Aufsichts- Nationales Kantonale
delegation (MAD) Parlament Parlamente

Kantonsregierungen /

Bundesrat KdK

! KKJPD / RK MZF /
VBS* / EFD / EJPD eie
BABS* / BAZG / KKPKS / FKS /

FEDPOL KVMBZ / IVR

Organisation BORS**

MSK Controlling-

Ersteller

*federflilhrend beim Bund  ** Vertreter BORS Stufe Bund/Kantone

Dieses Modell fuhrt zu einer Entflechtung der Politik, den beauftragenden Stellen von Bund und
Kantonen (Besteller), der umsetzenden Unternehmung «MSK AG» und den ausfiuihrenden Stel-
len. Durch die Entflechtung ist sichergestellt, dass die Entscheidungskompetenzen auf der tiefst-
moglichen Stelle vorhanden sind, was zu einer effizienten Realisierung beitragt. Gleichzeitig sind
die Auftraggeber vor méglichen Rickgriffen geschitzt, da die Beauftragung durch die «<MSK AG»
erfolgt.

Damit keine kontrollfreien Radume entstehen, wird eine «MSK-Aufsichtsdelegation (MAD)» einge-
setzt. Die Aufgabe der MAD besteht in der Finanzkontrolle auf Stufe Bund und Kantone. Die Fi-
nanzen der «kMSK AG» unterliegen der ordentlichen Revision und sind somit ebenfalls tberwacht
und im Revisionsbericht ausgewiesen.

Die Fachdirektorenkonferenzen RK MZF und KKJPD haben im Rahmen der Vorkonsultation zu
MSK die Haltung vertreten, dass die Kantone den grésseren Teil der Finanzierung tibernehmen
sollen. Es liegt deshalb auf der Hand, dass Ihnen auch die Hauptverantwortung und Hauptkom-
petenz im Projekt zukommen muss.

Die MSK AG bietet nachfolgende Vorteile:

¢ Klare Aufgaben- und Rollentrennung zwischen Besteller und Ersteller; dadurch weniger Chan-
ge-Requests mit entsprechend negativen Kostenfolgen.

e Die MSK AG kann sich ausschliesslich den Projektzielen, definiert durch die «Organisation
BORS», (Kosten, Qualitat, Termine und Risiken) widmen.

e Einfache und klare personelle Zusténdigkeiten innerhalb der Projektorganisation der MSK AG.

¢ Die Stellenbesetzungen folgen flexibel den im Projekt notwendigen Fachkenntnissen und Pro-

jektphasen.

Schutz der Auftraggeber vor Riickgriffen bei Problemen im Projekt. Die Firma existiert nur so

lange, bis die Decharge zum Projekt erteilt wurde und kann anschliessend liquidiert werden.
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1.2 Anforderungen an die Betreiber-Organisation / Abgrenzung von einem all-
falligen PMNO

Das MSK-Hybrid Netz nutzt unter anderem auch Infrastrukturen und Systemkomponenten der
drei nationalen Mobile Network Operator (MNO). Eine dieser Organisationen kann federfiihrend
in das Projekt mit eingebunden werden und bildet den «Prefered Mobile Network Operator
(PMNO)». Der PMNO stellt sicher, dass die fir MSK notwendigen Systemkomponenten mit den
Mobilfunknetzen der Schweiz interoperabel ausfallen und ein «National Roaming», also die Nut-
zung mehrerer Mobilfunkprovider der Schweiz, méglich ist.

Der Betrieb der MSK spezifischen Infrastrukturen kann durch den PMNO und / oder eine andere
Organisation wahrgenommen werden, sofern deren Kernkompetenz (unter anderem) im Betrieb
von Mobilfunknetzen liegt und entsprechende Personalbestande fiir den Betrieb jederzeit vorhan-
den sind. Die genauen Anforderungen an den PMNO und die Betreiberorganisation sowie deren
Evaluation gehoéren in den Aufgabenbereich der «MSK AG». Diese hat im Auftrag und basierend
auf den Anforderungen der «Organisation BORS» eine Betriebsverordnung MSK zu erarbeiten.
Darin ist auch geregelt, wer wann wie MSK nutzen darf.

2. Zu klarende rechtliche Rahmenbedingungen

21 Moglichkeiten zur verpflichtenden Nutzung von MSK

Aufgrund der mobilen Datenverfugbarkeit in allen Lagen, ist MSK ein wichtiger Meilenstein in der
Digitalisierung des Bevoélkerungsschutzes (Polizei, Feuerwehr, Sanitat, Zivilschutz, Technische
Betriebe), der entsprechenden Stellen des Bundes und der Betreiber kritischer Infrastrukturen
(BKI). Durch die verpflichtende Nutzung werden Systemiibergange in Drittsysteme und damit
verbundene mégliche Sicherheitsprobleme weitestgehend eliminiert. Zusétzlich wird durch die
grossere Nutzerbasis fiir MSK ein positiver Skaleneffekt hinsichtlich der Kostenstruktur erwirkt.
Gleichzeitig fallen zusatzliche Kosten fiir organisationseigene Sicherheitskommunikationssyste-
me weg, was wiederum die Budgets der Kantone und des Bundes entlastet. Aus diesem Grund
ist zu priifen, ob und wie eine rechtliche Basis zur verpflichtenden Nutzung (minimale Ausstat-
tung) von MSK bei den MSK nutzenden Organisationen geschaffen werden kann.

2.2 Bezeichnung zwingend zu héartender Objekte

Objekte mit hoher Personenbelegung (z.B. Einkaufszentren) haben ein erhéhtes Schutzpotential
und erfordern bei Einsatzen innerhalb dieser Objekte eine zuverldssige Kommunikation. Stand
heute sind die Verpflichtungen zur Installation und Hartung von Inhouse-Versorgungsanlagen
kantonal unterschiedlich geregelt. Es ist zu priifen, ob eine Rechtsbasis zur verpflichtenden Har-
tung der Installation von technisch klar spezifizierten, schweizweit funktional einheitlichen, auf
MSK aufbauenden, Inhouse-Versorgungen in Objekten mit hoher Personenbelegung zu schaffen
ist. Diese Anforderungen miissten in den Brandschutz-Vorschriften der Vereinigung der kantona-
len Gebdudeversicherungen, VKF, Einzug halten.

2.3 Finanzierung mittels MSK-Fonds

Aufgrund der unterschiedlich langen Budget-Prozesse beim Bund und bei den Kantonen ist nicht
sichergestellt, dass alle Parteien zeitgerecht die Finanzen fur MSK bereitstellen kénnen. Im Pro-
jekt POLYCOM dauerten die unterschiedlichen Budgetprozesse sieben Jahre. Da MSK, im Ge-
gensatz zu POLYCOM, ein Gesamtnetz und nicht 38 Teilnetze umfasst, muss die Finanzierung
einheitlich erfolgen. Die Projektrisiken sollen vermindert werden, indem fir MSK ein Fonds ge-
aufnet wird. Die Projektkosten aller Beteiligten werden iber den Fonds beglichen. Dabei ist zu
prifen, auf welchen Rechtsgrundlagen sich der Bund, die Kantone, das Firstentum Liechtenstein
und die BKI an solchen Fonds oder an einer ahnlichen Finanzierungsstruktur beteiligen kdnnten.
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24 Verzicht gegenseitiger Verrechnungen im Kontext des Mehrwertsteuer-
Gesetzes

MSK wird als ein Netz mit vielen nutzenden Organisationen aufgebaut. Jede dieser Organisatio-
nen kann eventuell eigene Assets wie Standorte, Funkmasten, Stromversorgungen, usw. mit in
das Projekt einbringen. Die Organisationen sind teilweise &ffentlich-rechtlich und teilweise privat-
rechtlicher Natur. Um die Administrativ-Aufwande mdéglichst gering zu halten, soll auf gegenseiti-
ge Verrechnung mdéglichst verzichtet werden. Es ist zu prifen, inwiefern auf die Weiterverrech-
nung verzichtet werden kann, ohne dass das Bundesgesetz liber die Mehrwertsteuer (BR 641.20)
umgangen wird.

3. Finanzen
3.1 Zusammensetzung der Finanzzahlen im Kontext der zu erwartenden Lie-
ferobjekte

Die Kantone verstehen die Finanzzahlen der Vernehmlassungsdokumente so, dass auf Basis der

empfohlenen «Kombi-Variante MSK» ab 2031 MSK mit nachfolgenden Funktionen zur Nutzung

bereitsteht:

¢ Verwendung handelsiiblicher COTS-Gerate

National Roaming

MSK Core samt MCx Funktionen

Anbindung der Leitstellen (Beistellleistung und Verantwortung der Kantone)

Notruf fir die Bevélkerung

Mobilisierung der Milizeinsatzkrafte

Aussendung von Cell Broadcast (CB)Meldungen zur Alarmierung der Bevdlkerung, wobei die

Realisierung der CB-Infrastruktur in einem separaten Projekt des BABS erfolgt.

e Proximity Services (ProSe) und Non-Terrestrial networks (NTN) zur fir die verbesserte Ge-
bietsabdeckung via Gerate-zu-Gerdte Kommunikation (D2D) und Satellit (NTN)

¢ Realisierung der Standorte sowie derer Anschliisse (Backhaul) mit der Prioritat «A» und «B»
(Ausnahme: Sites, die aufgrund von Einsprachen verzégert sind)

Spatestens ab 2035 sind die zusatzlich die nachfolgenden Funktionen realisiert und nutzbar

e Air-Ground-Air

e Mobile Basisstationen

e Realisierung der Standorte sowie derer Anschliisse (Backhaul) mit der Prioritdt «A» und «B»
und «C» (und damit die Abdeckung von 99% der Flache der Schweiz)

Das Verfahren fur Air-Ground-Air beinhaltet, je nach Implementierungsgrad, auch umfassende
Zulassungsaufwande im Bereich der Luftfahrt. Diese Zulassungen dirfen nicht zum Abbruch oder
zu Verzogerungen im restlichen MSK-Projekt fihren. Je nach Erkenntnissen innerhalb der Kon-
zeptphase von MSK kann sogar eine alternative Technologie als zweckmassiger erkannt werden
— dann soll diese zum Einsatz gelangen. Jedoch muss eine Uberleitung MSK zu AGA und vice
versa jederzeit sichergestellt sein, so dass zum Beispiel ein fliegender Einsatzleiter oder die Flug-
rettung sich mit den sich am Boden befindlichen Einsatzkraften direkt austauschen kdnnen.

Entsprechend planen die Kantone ihre Mittel und Migrationen anhand dieser Jahreszahlen. Soll-
ten diese Annahmen falsch sein, bitten wir das BABS umgehend eine Prazisierung der Pla-
nungsgrundlagen.

3.2 Zusitzliche Kosten fiir die Kantone

Die Kosten der Kantone umfassen nicht nur die in der Vernehmlassung prasentierten Finanzie-
rungsanteile fir das MSK Netz, sondern zusétzlich die Anbindungen ihrer Leitstellen (Public Sa-
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fety Answering Point, PSAP) an das MSK Netz, die Abonnementskosten sowie die Kosten fir die
Endgerate und deren Zubehdér (Kauf, Betrieb, Verwaltung und eventuelle Fahrzeug Ein- und Aus-
bauten) und Anpassungen der Inhouse-Versorgungen in Gebduden und Raumlichkeiten kantona-
ler Infrastrukturen (z.B. Sturmwarnungen, Tunnels auf kantonalen Strassen, Fiihrungsstandorte
des Zivilschutzes, usw.). Diese Prazisierung dient als Grundlage fir die Finanzplane der Kantone
und darf im weiteren Verlauf des Projektes nicht weiter angepasst werden.

Diese Aufwendungen missen in den finanzpolitischen Prozessen berilicksichtigt werden. Es ist
anzumerken, dass ein Teil dieser Kosten bereits heute in anderer Form bei POLYCOM anfallen
und mit dem Werterhalt POLYCOM 2030 bereits wiederkehrend vorhanden sind (Lifecycle). Die-
se Aufwendungen fallen nach der Migration von POLYCOM zu MSK weg, respektive werden
durch MSK ersetzt.

3.3 Keine verpflichtende Nutzung proprietiarer Endgerite

Um den Kostenrahmen nicht weiter zu strapazieren, fordern die Kantone explizit die Mdglichkeit,
MSK mit bestehenden, handelsiblichen Endgeraten (Commercial off-the-shelf, COTS) Geraten
nutzen zu kénnen. Das bedeutet, dass bereits verwendete Endgerate wie Mobiltelefone, Note-
books, Tablets, usw. einen Zugang zu MSK aufbauen kdnnen, sofern ein 5G aufwarts 3GPP1
kompatibles Mobilfunkmodul verbaut ist. Der Einsatz von COTS-Geraten bringt eine Wettbe-
werbs-Situation bei den Lieferanten und Herstellern der Endgerate und des Zubehérs mit sich,
was zu besseren Preisen und mehr Innovation fiihrt.

3.4 Priifung der Inkludierung der Abonnementskosten in den Grundkosten
MSK

Die Kosten fir MSK finanzieren unter anderem die Hartung der Infrastrukturen sowie die fir
MSK notwendigen Services. Im Verlauf der Konzeptphase werden die Architektur, die genau be-
zeichneten MSK-Basisstationen und weitere relevante Planungsgréssen definiert.

Auf Basis dieser Erkenntnisse ist zu priifen, ob und unter welchen Rahmenbedingungen

(z.B. Obergrenze an Nutzenden) die Abonnementskosten in die Grundkosten von MSK integrier-
bar sind. Damit kénnten die MSK-Nutzungskosten auf entsprechende Sonderfinanzierungen ab-
gestiitzt und laufende, wiederkehrende Kosten bei den Organisationen reduziert werden. Ebenso
ist dadurch eine breitere Nutzerbasis zu erwarten, was der Digitalisierung und den damit mégli-
chen weiteren Kostenoptimierungen bei den Partnerorganisationen im Bevélkerungsschutz zu-
satzlichen Vortrieb gibt.

3.5 Richtigstellung der Aussagen zum Kostenschliissel Bund/Kantone

Der Erlauternde Bericht macht auf der Seite 9, Kapitel 2.2.1, «Generelles zu den Gesamtkosten»,
die Aussage, dass im Rahmen der Vorkonsultation den Kantonen « (...) ein Kostenschliissel von
1/3 Bund und 2/3 Kantone vorgeschlagen [wurde]. Die Regierungskonferenz Militér, Zivilschutz
und Feuerwehr (RK MZF) — unterstiitzt von der Konferenz der Kantonalen Justiz- und Polizeidi-
rektorinnen und -direktoren (KKJPD) und der Konferenz der Kantonalen Polizeikommandantinnen
und -kommandanten der Schweiz (KKPKS) — schlugen in ihrer Stellungnahme hingegen vor, den
Kostenschliissel von PTI Schweiz anzuwenden. Dieser sieht eine Kostenaufteilung von 30% fiir
den Bund und 70% fur die Kantone vor. (...) ».

Diese Aussage ist in der Form falsch. In der Vorkonsultation mit dem Titel «Bericht zuhanden des
Bundesrats fiir den Grundsatzentscheid zur Ablésung von Polycom durch ein zukunftsgerichte-
tes, mobiles, breitbandiges Sicherheitskommunikationssystem» in der Version vom

1 3rd Generation Partnership Project (3GPP) ist eine weltweite Kooperation von Standardisierungsgremien fir
die Standardisierung im Mobilfunk; konkret fur UMTS, GSM, LTE und 5G/NR.
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08.06.2023_V1.0 (Vorkonsultation) wird gar kein Kostenschlissel erwahnt. Aufgrund der tabella-
risch ausgewiesenen Kosten fir den Bund, die Kantone, das Firstentum Liechtenstein (FL) und
die Betreiber kritischer Infrastrukturen (BKI) kann jedoch ein Kostenteiler kalkuliert werden. Die-
ser kalkulierte Kostenteiler fithrt zum Split von 29% fiir den Bund und 71% fir die Kantone; nach
Abzug der Beteiligungen von FL und der BKI.

4. Erganzungen und Préazisierungen funktionaler Anforderungen
im erlduternden Bericht

Wir nehmen hier keine Stellung zu technischen Details und verweisen auf die Riickmeldung
von PTI.

4.1 Grundanforderungen

Die zentrale Forderung ist, dass die technischen Losungen den Anforderungen der Nutzerorgani-

sationen folgen miissen. Dazu zdhlen gegenwartig insbesondere folgende Punkte:

e Es werden international standardisierte Lésungen eingesetzt.

o Die Nutzung von MSK muss mittels handelstiblicher Endgerate (Commercial of-the-shelf,
COTS) mdglich sein.

¢ Die Migration von POLYCOM zu MSK darf nicht voraussetzen, dass zusatzlich zu beschaffen-
de hybride Endgerate, welche POLYCOM und MSK vereinen, mit entsprechenden Kostenfol-
gen fur die Organisationen, zu nutzen sind. Solche Gerate missten zuerst risikobehaftet ent-
wickelt werden und werden als Kostentreiber betrachtet.

e Das MSK-Netz muss in der Flache tiber geniigend Bandbreite verfiigen. Netz-Verdichtungen
mittels mobiler Basisstationen kommen ergénzend zum Einsatz, sind aber nicht Bestandteil
der Kalkulation fir die Grundversorgung MSK.

¢ MSK (Netz, Basisstationen und die COTS-Endgerate) muss die Mdglichkeit bieten, Gerate-zu-
Gerate- (D2D) und Satelliten- (NTN) Kommunikation zu erméglichen. Diese Dienste ermdgli-
chen die grundlegende Nutzung von MSK auch in Bereichen, in denen keine MSK-Netzab-
deckung vorhanden ist. Diese Funktionen sind wichtig, um bei 6rtlich begrenzten Ereignissen
das MSK-Netz vor Uberlast zu schiitzen und gleichzeitig eine funktionierende lokale Kommu-
nikation zu erméglichen. Ebenso kénnen mit diesen Diensten einzelne, ausgefallene oder ge-
storte Basisstationen bis zu einem gewissen Grad kompensiert werden.

e Eine parallele/hybride Nutzung auf Endgeraten von Milizangehorigen muss ermdglicht werden
(zum Beispiel privates Endgerat mir privater SIM; dazu MSK eSIM fir die Mobilisierung).

4.2 Synergie-Potential und Mehrwerte fiir die BORS und Bevélkerung nutzen

MSK soll eine Flachenabdeckung von 99% der Schweiz erreichen und bei Stromausféllen min-
destens 72 Stunden in Betrieb sein. Diese Infrastruktur soll in Notfallen der gesamten Bevdlke-
rung zur Verfiigung stehen. Konkret heisst das:

e Notruf: MSK muss den Notruf?, analog den 6ffentlichen Mobilfunknetzen der MNO, allen Nutzern von
Mobilgeraten mittels unauthenticated IMS emergency Session?, anbieten. Damit kann die gesamte
Bevélkerung in der Schweiz in jeder Lage sicher einen Notruf zu einer PSAP absetzen und so wirk-
same Hilfe anfordern. Gleichzeitig bleiben durch die Verwendung des gewohnten Notruf-Prozesses
die PSAP in der Kette der Einsatzkoordination und -Fihrung mit eingebunden.

e Alarmierung der Bevolkerung: Das Verfahren des Cell Broadcast* (CB) bewahrt sich im Ausland in
unterschiedlichen Szenarien im Bereich des Bevolkerungsschutzes (Warnung vor Gefahren) wie auch
in Polizeilagen (z.B. Kindesentfiihrung). Die Kombination des gehéarteten MSK-Kernnetzes mit der
CB-Technologie erméglicht den BORS auch in Notlagen und Katastrophen der Bevélkerung Hand-

2 Auf die Notrufnummern 112, 117, 118, 143, 144, 145, 147, 911
3 Siehe 3GPP TS 23.167 / ETSI TS 123 167
4 Siehe 3GPP TS 23.041 / ETSI TS 123 041
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lungsanweisungen zuzustellen. Aus Sicht der Kantone ist MSK fiir die Aussendung von CB Meldun-
gen entsprechend einzuplanen. Dabei ist zu beriicksichtigen, dass die CB Meldungen ab MSK auch
auf Endgeraten der Bevélkerung zu empfangen sind, die sonst MSK nicht nutzen kénnen. Die Einfuh-
rung von CB ist nicht Bestandteil von MSK sondern beim BABS in einem separaten Projekt in Pla-
nung.

¢ Mobilisierung von Milizorganisationen: In der Schweiz verrichten gemass Feuerwehrstatistik 2023
der FKS® 77'650 Personen Feuerwehrdienst — davon 76'279 in reiner Miliz-Tatigkeit. Die Zahlen der
Angehdrigen des Zivilschutzes sind nicht 6ffentlich einsehbar, liegen bei etwas weniger als
72'0008 AdZS. Dazu kommen rund 140'0007 Angestellte in Spitélern in der Schweiz. Das ergibt eine
Summe von knapp 290'000 Personen, welche in unterschiedlichen Funktionen sowohl in der normalen
wie auch in Notlagen und bei Katastrophen sicher und zuverl&ssig zu mobilisieren sind. Diese Perso-
nengruppen verfligen in vielen Fallen Gber keine Mobiltelefone oder Funkgerate der Notfallorganisati-
on, sondern Uber private oder geschaftlich abgegebene Gerate. MSK muss sicherstellen, dass mini-
mal eine Mobilisierung der Angehdérigen dieser Organisationen gewahrleistet wird. Nur so ist
sichergestellt, dass das gesamte Rettungsdreieck jederzeit Uber eine sichere Alarmierung verfigt und
entsprechend reagieren kann.

Als weitere Nutzergruppe wurde auch die Armee identifiziert. Flr die Mobilmachung der rund

140'000 AdA versendet die Armee Uber eine Alarmplattform SMS. MSK bietet der Armee ein gehérte-
tes Netz, welches die Mobilmachung auch in Notlagen und Katastrophen ermdglicht. Somit erweitert
sich der Personenkreis moglicher Nutzer auf total 430’000 Personen, welche im Regelfall nicht per-
manent ein Mobiltelefon mit entsprechender MSK SIM-Karte besitzen, in Notlagen und Katastrophen
aber unbedingt mobilisierbar sein missen.

4.3 Anforderungen an die gewahlte Realisierungsvariante

Bei der Wahl der Realisierungsvariante (Hybrid-Netz, Variante c) versus eigensténdiges Netz,
Variante e), wie in den lllustrationen des Berichtes8 skizziert) muss genau abgeklért werden, wie
viele heutige POLYCOM Standorte iberhaupt eine zusétzliche Nutzung fur Mobilfunk-Applika-
tionen zulassen. Viele POLYCOM Standorte sind derzeit nur fir die POLYCOM-Nutzung zuge-
lassen, eine Verwendung der Standorte fir Mobilfunkfrequenzen wird durch den Vermieter expli-
zit ausgeschlossen. Bei den gemeinsam mit den MNO betriebenen Standorten miissen die ge-
setzlichen Vorgaben (NIS, etc.) eingehalten werden. Damit sind Erweiterungen bestehender
POLYCOM Standorte mit MSK nicht tiberall méglich.

4.4 Wahl des Betreibers / der Betreiberorganisation

Die Wahl des Betreibers von MSK ist eine Schliisselkomponente fur den stabilen und zuverlassi-
gen Betrieb des Netzes. Dieser Betrieb muss in allen Lagen sichergestellt sein und entsprechend
tber eine Pikett-Organisation verfiigen, die in allen Lagen handlungsféhig bleibt.

Ebenfalls ist sicherzustellen, dass das Betriebspersonal mit den schnellen technischen Anderun-
gen und Weiterentwicklungen im Mobilfunk schritthalten und tagtéglich den Umgang mit den
Kernelementen pflegt. Daraus folgt die zwingende Anforderung, dass der Betrieb eines Mobil-
funknetzes zur Kernkompetenz des Betreibers / der Betreiberorganisation gehért und der Zugriff
auf die personellen Ressourcen in allen Lagen sichergestellt ist. Die genaue Ausgestaltung der
Betriebsorganisation ist im Verlauf des Projektes zu definieren.

5 Siehe auch https://www.feukos.ch/wp-content/uploads/2024/03/Auswertung_2023_d-1.pdf

6 Siehe https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-87445.html

7 Siehe https://www.bfs.admin.ch/bfs/de/home/statistiken/gesundheit/gesundheitswesen/spitaeler/infrastruktur-
beschaeftigung-finanzen.html

8 Abbildungen 4 und 8, Seiten 29 bzw. 37 im «Bericht tUber die Ablésung von POLYCOM durch ein zukunftsgerichtetes,
mobiles, breitbandiges Sicherheitskommunikationssystem»

Seite 9/15



Regierungsrat des Kantons Basel-Stadt

5. Risiken und geforderte Gegenmassnahmen

5.1 Fehlende verbindliche Projektorganisation fiir Projekte Bund / Kantone

Zum Zeitpunkt der Stellungnahme sind keine anderweitigen Projekte bekannt, in denen der Bund,
alle Kantone, das Furstentum Liechtenstein und die Betreiber kritischer Infrastrukturen in der glei-
chen Form wie in MSK beteiligt sind. Fehlende, standardisierte und bewéhrte Ablaufe bergen das
Risiko, dass das Projekt nebst den fachlichen, auch politischen Hiirden Giberwinden muss, bei
denen es um die Interessen und Kompetenzen aller Projektbeteiligten geht. Um dieses Risiko zu
minimieren, verweisen wir auf das Besteller-Ersteller Modell, welches in dieser Stellungnahme
bereits behandelt worden ist und fordern dessen verbindliche Umsetzung. Das Besteller-Ersteller
Modell fiihrt zu einer Entflechtung der Politik und der Projektrealisierung. Diese Entflechtung ver-
lagert die politische Entscheidungsfindung in die Politik und die Projektrealisierung in die Projekt-
organisation. Damit lassen sich zeitliche und finanzielle Hiirden effizient meistern.

5.2 Zeitliche Abhangigkeit zur Ausserbetriebnahme POLYCOM per 2035

Ein weiteres Risiko ist in den bereits bei POLYCOM erlebten stark variierenden Finanzierungsho-
rizonte bei Bund und Kantonen zu identifizieren. Gleichzeitig muss das MSK-Netz spatestens
Anfang 2035 flachendeckend operativ sein, da ab diesem Zeitpunkt das POLYCOM Funknetz
ausser Betrieb genommen werden muss. Das Risiko kénnte mit der bereits erwshnten Aufnung
eines MSK-Fonds minimiert werden. Dabei bezahlen nach wie vor alle Parteien ihre Beitrage,
jedoch kénnen einzelne Parteien Geld friiher in den Fonds einzahlen, als andere und so Finan-
zierungsliicken tberbriicken.

5.3 Verzégerungen und verspatete Migration von POLYCOM auf MSK auf-
grund fehlenden Beschlusses zur direkten Vergabe des PMNO

Aufgrund der zeitlichen Dringlichkeit, bedingt durch das Nutzungsende von POLYCOM im

Jahr 2035, muss die Umsetzung von MSK im Jahr 2026 beginnen. So sollte ab Ende 2030 die
Migration der ersten POLYCOM Nutzer nach MSK méglich sein. Damit dieser Zeithorizont realis-
tisch bleibt, muss ab Anfang des Jahres 2025 mit den Vorbereitungsarbeiten zu MSK (Initialisie-
rungsphase) gestartet werden.

Um den engen Terminplan einzuhalten, muss der Schlisselleistungspartner «<PMNO» zeitnah
nach dem Entscheid des Parlamentes fiir MSK bestimmt werden. Es ist daher sicherzustellen,
dass mit dem Bundesratsentscheid auf der Basis von Art. 21 Freihandiges Verfahren, Abs. 3,
Bundesgesetz Uiber das 6ffentliche Beschaffungswesen (B6B) vom 21. Juni 2019 (Stand am

1. Januar 2024)°, sowie aufgrund der Risikobetrachtungen RINA (Risikomanagementmethode zur
Reduktion nachrichtendienstlicher Ausspahung) und STIB (Sicherheitsrelevante Industrie und
Technologie Basis) eine freihdndige Vergabe festgelegt wird.

Ansonsten musste eine 6ffentliche Ausschreibung durchgefuhrt werden. In der Konsequenz be-
steht ein grosses Risiko, dass das Vorhaben um Jahre verzégert wird, weitere Investitionen im
besten Falle zu einer kostspieligen Nutzungsverlangerung von POLYCOM fiihren und im schlech-
testen Falle kein Sicherheits-Kommunikationsnetz mehr zur Verfiigung steht.

5.4 Technologische Weiterentwicklung des Mobilfunkmarktes

Die gegenwartig betrachteten technischen Grundlagen fiir MSK basieren auf Funktionen und Inf-
rastrukturen heutiger Mobilfunknetze der 4.ten und 5.ten Generation (4G, 5G). Die ausgewiese-
nen Kosten beriicksichtigen den heutigen Stand der Technik. Uber den Zeithorizont von 20 Jah-

9 Siehe Motion Glanzmann/21.3354 vom 18.03.2021 und den Bundesratsentscheid vom 26.05.2021 zu Beschaffungen
von Informations- und Kommunikationstechnologien in der Schweiz zum Schutz der Bevélkerung.
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ren werden weitere technologische Entwicklungen stattfinden, die auch Einfluss auf MSK haben.
Einerseits soll MSK den technischen Mdglichkeiten folgen, andererseits sind dabei die Kosten zu
kontrollieren und Mehrkosten zu vermeiden. Aus diesem Grund ist es von grosser Wichtigkeit,
primar die Nutzer-Anforderungen in den Vordergrund zu stellen und diese konsequent im Kosten-
kontext zu betrachten. Es ist davon auszugehen, dass auf Basis, der sich wandelnden techni-
schen Md&glichkeiten und Nutzeranforderungen tber die Laufzeit von MSK auch Anpassungen an
der Netzwerk-Architektur notwendig sind und auch weitere technische Anforderungen erfllt wer-
den missen. Aus diesem Grund miissen die gegenwartigen technischen Planungen, wie im «Er-
lauternden Bericht» und dem «Bericht Giber die Ablésung von POLYCOM durch ein zukunftsge-
richtetes, mobiles, breitbandiges Sicherheitskommunikationssystem», als Planungsgrundlagen
verstanden werden. Diese diirfen jedoch nicht tGber den ganzen Lebenszyklus von MSK bindend
betrachtet werden. Nur so ist auch ein fortschrittlicher Betrieb von MSK sichergestellit.
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Anhang 2

Kommentare zum «Erlduternden Bericht zur Eré6ffnung des Vernehmlassungsver-
fahrens des nationalen mobilen Sicherheitskommunikationssystems (MSK)»
Nachfolgend sind die Kommentare zum Dokument «Erlauternder Bericht zur Eréffnung des Ver-
nehmlassungsverfahrens des nationalen mobilen Sicherheitskommunikationssystems (MSK)» in
tabellarischer Form wiedergegeben.

Seite

Absatz

Kommentar

6

1

Der Zivilschutz ist explizit zu erwéhnen.

6

2

Zuséatzliche Anforderungen:

Méglichkeit fur die Bevdlkerung, Gber MSK Notrufe abzu-
setzen, falls die 6ffentlichen MNO nicht verfligbar sind.

Mdglichkeit der Bevdlkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfugbarkeit der MNO.

Mdglichkeit der Mobilisierung der (Miliz-)Einsatzkréfte Uber
MSK bei nicht Verfligbarkeit der MNO.

Mobilfunk-Kommunikationsdienstleistungen statt Sendeleis-
tungen.

Méglichst flachendeckende Abdeckung, von (...) analog
POLYCOM.

Notwendige, idealerweise den BORS zugeteilte, Frequen-
zen die eine breitbandige Verbindung zum MSK Netz mittels
COTS (Commercial of-the-shelf) Geraten ermdglichen.

Armee und Zivilschutz mit kantonalen Zivilschutzorganisati-
onen ergéanzen.

Anmerkung: Die Terminologie "MSK Funkzugangsnetz (Ra-
dio Access Network RAN)" darf nicht implizieren, dass neu
ein eigenes Radio-Zugangsnetz gebaut wird. Dies ware die
Variante e), welche ganz klar im Bericht verworfen wurde.

Die BevSV; SR 520.12 muss den Anderungen des BZG
Rechnung tragen (Art 50. ist so anzupassen, dass die Ko-
ordination gemass Governance wahrgenommen wird, wel-
che die Bedurfnisse der Kantone und des Bundes représen-
tiert).

Der Verteilschliissel wurde bisher in der Fachdirektorenkon-
ferenz RK MZF und KKJPD im Rahmen der Vorkonsultation
besprochen.

Ebenfalls sind die Budgettermine und dadurch friihestmdgli-
chen Beitragszahlungen zu berlcksichtigen oder entspre-
chende Massnahmen zu ergreifen. Diese Punkte werden im
Rahmen der Governance geregelt.

Die Governance wird parallel zur Vernehmlassung erarbei-
tet, mit den Stakeholdern verifiziert und eingereicht. Sie wird
auf dem Besteller-Ersteller Modell aufbauen.
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Seite

Absatz

Kommentar

10

Tabelle 1

Die Kostenubersicht ist nicht nachvollziehbar. Z.B. steigen
und sinken Wiederkehrende Kosten massiv im Verlauf von
2 Jahren.

Welche Services stehen hinter den Kosten, die die Nutzer-
organisationen beziehen kénnen? Wann sind diese Verfig-
bar und welchen Mehrwert bringen diese fir die Nutzer mit
sich?

- Wir haben in der Musterstellungnahme im Kapitel 3.1 ei-
ne Interpretation ausgewiesen und verweisen darauf, um
Klarheit und Sicherheit in der Finanzierung zu gewinnen.

10

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht «Kommunikati-
onskosten Total» zu betrachten und zwingend separat aus-
zuweisen, um die Gesamtkosten auf Seiten Bund darzustel-
len. Ansonsten besteht ein Risiko, dass Riickbaukosten
POLYCOM plétzlich auch den Projektkosten MSK zugewie-
sen werden.

10

Sind damit die Vollkosten fur den Bund (inkl. Infrastrukturen
Bahn und Strasse) abgedeckt und somit auch im Verteil-
schlissel der Kantone enthalten?

11

Tabelle 2

Anmerkung: Die Terminologie «MSK-Funkzugangsnetz
(Radio Access Network RAN)» darf nicht implizieren, dass
neu ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére
die Variante e), welche ganz klar im Bericht verworfen wur-
de.

11

Der Bericht tGber die Ablésung von POLYCOM durch MSK
weist zusétzlich auch einen Stellenbedarf von 10 FTE bei
den Kantonen aus. Diese sind hier nicht mehr enthalten,
auch wenn gemdass Kostenschlissel die Hauptverantwor-
tung und Projektrealisierung, wie in der Governance ausge-
fuhrt, bei den Kantonen, zu liegen kommt. Ist der Stellenbe-
darf der Kantone im Rahmen des Projektanteils noch immer
im Budget von MSK enthalten oder miissen diese Aufgaben
durch die Kantone separat finanziert werden?

11

Tabelle 3

POLYCOM ist nicht Bestandteil des MSK-Projekies.

12

1

Inwiefern sind wiederkehrende Kosten der Technologie ab-
hangig von Finanzierungsbeitrdgen der Kantone?

12

Tabelle 4

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht «Kommunikati-
onskosten Total» zu betrachten und zwingend separat aus-
zuweisen, um die Gesamtkosten auf Seiten Bund auszu-
weisen. Ansonsten besteht ein Risiko, dass Riickbaukosten
POLYCOM plétzlich auch den Projektkosten MKS zugewie-
sen werden.
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Seite

Absatz

Kommentar

12

4

Die Kombivariante MSK bedeutet, dass die zurzeit erhobe-
nen 2'900 Standorte gehartet oder, wo zur Erreichung der
Abdeckung notwendig, zusatzliche Standorte realisiert wer-
den. Dazu kénnen, wo sinnvoll, auch bestehende POLY-
COM-Standorte verwendet werden.

12

Der gesamte Absatz muss ersatzlos gestrichen werden.
Das Ziel ist nicht, ein eigenes RAN zu bauen was der Vari-
ante e) entsprache. Diese wurde bereits im Bericht verwor-
fen.

13

Ist ein Ausbildungszentrum fir MSK noch notwendig oder
kann eine dezentrale Schulung angestrebt werden?

13

MSK kénnte mit der Hartung fir 72 Stunden den Notruf bei
Ausfallen der &ffentlichen MNO innerhalb der Schweiz si-
cherstellen.

13

Die Verpflichtung zum nationalen Roaming ist eine MUSS
und keine SOLL-Anforderung.

13

Fusszeile 8

Die Anforderung der BORS besteht in einer Verfigbarkeit
der Telekommunikation Uiber 72 Stunden bei Stromausfall.
Wie diese gewahrleistet wird (Terrestrisch, Nicht-
Terrestrisch) ist eine Frage der MSK-Architektur und ist in
der Initialisierungs- und Konzeptphase zu definieren.

14

Dies mussen zwingend Frequenzen sein, welche durch
COTS-Gerate genutzt und ab Inbetriebnahme MSK unter-
stutzt werden.

14

Achtung: Nicht alle der heute zur Verfugung stehenden Fre-
quenzen kénnen auf handelstblichen (COTS) Endgeraten
verwendet werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS-Geréten ge-
genwartig nicht unterstitzt.

15

Das Firstentum Liechtenstein (FL) muss in den Kosten
analog zu einem Kanton betrachtet werden. Das heisst, FL
bezahlt wie die Kantone ab der Stunde O fiir die Errichtung
und Nutzung von MSK. Die Teilkosten kdénnen vor der Be-
rechnung des Kostenschlissels Bund/Kantone in Abzug
gebracht werden.

15

Kann der Bund unter der Prémisse eines verhandelten Kos-
tenschltssels notfalls in Vorleistung gehen fiir den Fall,
dass (einzelne) kantonale Budgets noch nicht gesprochen
sind?

16

Es muss ein Absatz ergédnzt werden, dass weitere Kosten
auf die Kantone zukommen (Anbindung Leitstellen, Abon-
nemente, Endgerdte samt Zubehdr, usw.)
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Seite Absatz Kommentar
17 5 Weitere Nutzen flr die Gesellschaft:

Méoglichkeit fur die Bevoélkerung, Gber MSK-Notrufe abzu-
setzen, falls die 6ffentlichen MNO nicht verfligbar sind.

Méoglichkeit der Bevdlkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfugbarkeit der MNO.

Méglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte ber
MSK bei nicht Verfligbarkeit der MNO.

20 Kostenangaben | Das Furstentum Liechtenstein (FL) muss in den Kosten
fur FL analog einem Kanton betrachtet werden. Das heisst, FL be-
zahlt wie die Kantone ab der Stunde O fiir die Errichtung
und Nutzung von MSK. Die Teilkosten kénnen vor der Be-
rechnung des Kostenschliissels Bund/Kantone in Abzug
gebracht werden.
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Begriindung: Das Vorgehen nach «Besteller-Ersteller» mit einer entsprechenden Projektgesell-
schaft ermdéglicht eine schlanke Struktur, kurze Entscheidungswege und eine Organisation deren
einziger Auftrag die Umsetzung des Projektes ist. Zudem kénnen damit Kompetenzen auf die un-
tere Stufe delegiert werden. Dies erméglicht was eine rasche Entscheidungsfindung sowie ein
konsequentes und umfassendes Risikomanagement. Weitere Kommentare befinden sich im An-
hang 1.

e Finanzierung: Der Kanton Basel-Stadt positioniert sich bezliglich Kostenschliissel erst, wenn
mehr Informationen zu den jeweiligen Varianten vorliegen. Aktuell fehlt die Transparenz zum Zu-
standekommen und zur Aufteilung der Kostenschliissel.

Fir die Berlicksichtigung unserer Anliegen bedanken wir uns.

Freundliche Grisse
Im Namen des Regierungsrates des Kantons Basel-Stadt

C e r e

Dr. Conradin Cramer Barbara Schipbach-Guggenbunhl
Regierungsprasident Staatsschreiberin
Anhang

Detaillierte Bemerkungen

Seite 2/15



Landeskanzlei B A S E L _ﬂ'

Rath it 2

4410 Lostal LANDSCHAFT A
T 061 552 50 06

landeskanzlei@bl.ch REGIERUNGSRAT
www.bl.ch

Regierungsrat, Rathausstrasse 2, 4410 Liestal

Eidgendssisches Departement fir Verteidi-
gung, Bevolkerungsschutz und Sport VBS,
Bern

recht@babs.admin.ch

Liestal, 15. Oktober 2024

Vernehmlassung betreffend Nationales mobiles Sicherheitskommunikationssystem (MSK)

Sehr geehrte Frau Bundespréasidentin

Wir bedanken uns fiir die Mdglichkeit der Stellungnahme zur Vernehmlassung betreffend ein «Na-
tionales mobiles Sicherheitskommunikationssystem (MSK)».

Der Kanton Basel-Landschaft begriisst die Vorlage grundsétzlich - inklusive den damit verbunde-
nen Anpassungen im Bundesgesetz liber den Bevolkerungsschutz und den Zivilschutz. Die Not-
wendigkeit und Wichtigkeit eines nationalen mobilen Sicherheitskommunikationssystems fur die
Organisationen des Bevolkerungsschutzes ist unbestritten.

Nicht einverstanden ist der Kanton Basel-Landschaft mit der skizzierten Organisation flr das Pro-
gramm MSK geméss Abbildung auf Seite neun des erlduternden Berichts. Befurwortet wird hinge-
gen ein Modell «<MSK AG» wie es auf Seite vier der Stellungnahme der Polizeitechnik und -
Informatik (PT1) abgebildet ist (siehe Beilage «Musterstellungnahme PTI»).

Bei der Thematik Kosten und «Project-Scope» fehlt ein Exkurs zum Zivilschutz. Der Bund ist im
Zivilschutz firr die Telematik und den Aufwuchs zustandig. Entsprechend finanzierte der Bund im
Zuge des Werterhaltungsprojektes POLYCOM die anfallenden Initial-Aufwendungen inklusive den
entsprechenden Endgeriten fiir den Zivilschutz - die Kantone (ibernehmen dabei die Betriebskos-
ten. Diese Handhabe muss so auch beim Projekt MSK beriicksichtigt werden.

Eine Unklarheit besteht in Bezug auf den Verteilschlissel von Bund und Kantonen. in den ur-
spriinglichen Diskussionen wurde von einer Aufteilung im Verhaltnis 1/3 zu 2/3 gesprochen, in den
vorliegenden Unterlagen von einem Verhdltnis 30/70, was eine Verschiebung zu Ungunsten der
Kantone bedeutet. Wir bitten Sie um eine Begrindung und Klarung.

Gemadss den Vernehmlassungsunterlagen fallen bei der Kostenaufteilung von 30 % Bund und

70 % Kantone - wobei die Anteile der einzelnen Kantone anhand der Bevélkerungszahl gemessen
wird - fir den Kanton Basel-Landschaft geschatzte Mehrausgaben in der Hdhe von 68 Millionen
Franken bzw. im Durchschnitt jahrlich 3,4 Millionen Franken an. Diese zwischen 2026 bis 2046
anfallenden Kosten fallen allerdings nicht jedes Jahr gleich stark ins Gewicht. Eine Uber die Jahre
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gleichmissige Kostenverteilung wiirde den Kantonen zu einer besseren Kostenplanung verhelfen
und auch einer alifélligen zeitlich bedingten finanziellen Belastung vorbeugen.

Des Weiteren verweisen wir auf die laufenden Abklarungen der Regierungskonferenz Militér, Zivil-
schutz und Feuerwehr mit dem Bundesamt fiir Bevolkerungsschutz betreffend offener Finanzie-
rungsfragen insbesondere zum Kostenverteilschliissel. Diesbezlglich gilt es zu beachten, dass
eine Mehrbelastung der Kantone zu verhindern ist.

Wir danken Ihnen fiir die Priifung unseres Anliegens.

Hochachtungsvoll

& S £ Aéu @Qj—\"ﬁ
Isaac Reber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
Beilage:

— Musterstellungnahme PTI (siehe obigen Verweis auf Seite vier)

Vernehmlassung betreffend Nationales mobiles Sicherheitskommunikationssystem (MSK), 15. Oktober 2024 2/2



MUSTERSTELLUNGNAHME

Frau Bundesprasidentin

Viola Amherd

Vorsteherin des Eidgendssischen Departe-
ments fur Verteidigung, Bevdlkerungsschutz
und Sport (VBS)

Bundeshaus Nord

3003 Bern

Zustellung per Mail an:
Bundesamt fur Bevoélkerungsschutz
Guisanplatz 1B

3003 Bern

Per E-Mail: recht@babs.admin.ch

Stellungnahme zur Vernehmlassung «Nationales mobiles Sicherheits-
kommunikationssystem (MSK)»

Sehr geehrte Frau Bundesprasidentin
Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 haben Sie die xxxxxxxx eingeladen, zur Einfihrung eines
nationalen mobilen Sicherheitskommunikationssystem (MSK) Stellung zu nehmen. Wir
bedanken uns fir diese Mdglichkeit und erlauben uns, folgende Bemerkungen anzuftigen
und Antrage zu formulieren.

Aufgrund der umfassenden Vernehmlassung, die nicht nur die Anpassungen des
«Bundesgesetz Uiber den Bevdlkerungsschutz und den Zivilschutz (SR 520.1)», sondern
auch den Erlauternden Bericht Giber das «Nationale mobile
Sicherheitskommunikationssystem (MSK)» sowie den «Bericht Gber die Ablésung von
POLYCOM durch ein zukunftsgerichtetes, mobiles, breitbandiges
Sicherheitskommunikationssystem vom 14.12.2023» umfasst, merken wir an, dass wir in
dieser Stellungnahme nicht auf einzelne Details aus dem Bericht eingehen. Diese Details
sind im Rahmen der zu bildenden Projektorganisation in der Konzeptphase aufgrund der
Nutzerbedurfnisse zu definieren. Anforderungen an MSK und deren technischen
Losungsansatze, die im Erlauternden Bericht und im Dokument «Diverses» definiert sind,
wurden zusatzlich zur Musterstellungnahme direkt in diesen Dokumenten durch die
Fachgruppe Telekommunikation von Polizeitechnik und -Informatik (PTI), erganzt mit
Vertretungen der Feuerwehrkoordination Schweiz (FKS) und dem Interverband fur
Rettungswesen (IVR), zusammengestellt und entsprechend kommentiert. Wir folgen diesen
Kommentaren im Rahmen unserer Stellungnahme.

Die Stellungnahme gliedert sich in die Kapitel «1. Governance», «2. Zu klarende rechtliche
Rahmenbedingungen», «3. Finanzen», «4. Ergdnzungen und Prézisierungen funktionaler
Anforderungen im Erlauternden Bericht» und «5. Risiken und geforderte
Gegenmassnahmen» sowie einem Anhang mit den Kommentaren zum «Erlauternden
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Bericht zur Eréffnung des Vernehmlassungsverfahrens des nationalen mobilen
Sicherheitskommunikationssystems (MSK)»

Einleitung

Die xxxxxxxx begrusst die Einfihrung des nationalen mobilen
Sicherheitskommunikationssystem (MSK) und die dazu erarbeiteten Entwtrfe. MSK wird
kiinftig eine zentrale Rolle in der Kommunikation zwischen Bundesstellen, der Behdrden und
Organisationen zur Rettung und Sicherheit (BORS) und Betreibern kritischer Infrastrukturen
(BKI) einnehmen. MSK wird die Kommunikation zwischen und innerhalb der Organisationen
mittels handelsiblicher Endgeréte (Commercial of-the-shelf, COTS) sicherstellen, die
Digitalisierung weiter vorantreiben und mittelfristig das abgekindigte Sicherheitsfunknetz
POLYCOM ablosen.

Dank der hohen Verfligbarkeit von MSK kdnnen weitere Nutzerkreise von den Investitionen
profitieren:

e Die Bevolkerung kann tiber MSK jederzeit (also auch bei Stérung und Ausfall der
offentlichen Mobilfunkprovider) einen Notruf absetzen.

o Mittels der beim BABS geplanten Einfiihrung von Cell-Broadcast konnen
Informationen von Bund und Kantonen an die Bevilkerung gezielt und mehrsprachig
mittels Textmeldungen zur Alarmierung, Warnung vor Gefahren und fiir
Verhaltensanweisungen auch tber MSK zugestellt werden.

o Der Mobilisierung der in der Schweiz zahlreichen Milizfunktionen muss Rechnung
getragen und mit MSK gegentber heute verbessert werden.

Mit MSK besteht eine zu den 6ffentlichen Netzen redundante Infrastruktur, welche die
Alarmierung in jeder Lage sicherstellt und so einen wesentlichen Beitrag zur Sicherheit und
dem Wohlergehen der Schweiz beitragt.

Eine grosse Herausforderung wird die zeitgleiche Einfiihrung von MSK bei allen BORS von
Bund und Kantonen, dem Flrstentum Liechtenstein und den Betreibern kritischer
Infrastrukturen sein. Da MSK ein nationales Netz bildet, ist eine kantonal gestaffelte
Realisierung wie bei POLYCOM, mit einer Realisierungsdauer von 2001 bis 2015, nicht
maoglich; MSK muss von allen involvierten Stellen mdglichst gleichzeitig angegangen werden.



1. Governance

Die Governance bildet die Grundlage der Projektorganisation fur MSK und erméglicht den
Start des MSK Projektes. Die dazu notwendige Projekt-Initialisierung ist schnellstmoglich,
parallel zur Botschaft, unter der interimistischen Leitung von PTI in Angriff zu nehmen. Damit
ist sichergestellt, dass im Projekt MSK Fortschritte erzielt werden und die Ablésung des per
2035 abgekindigten POLYCOM Funkrufsystems realistisch bleibt.

Die Governance / Projektorganisation wird im Verlauf des Herbst 2024 durch die beteiligten
Stakeholder im Rahmen von Workshops geklart. Die Definition und Detailierung der
Governance muss parallel zur Vernehmlassung weiter voranschreiten und in einem
Konsenspapier festgehalten werden. Zurzeit besteht der nachfolgende Vorschlag.

1.1. Besteller-Ersteller Modell fir MSK
Die im Erlauternden Bericht zur Vernehmlassung MSK vorgeschlagene Organisation (Abb.1,
S. 9) basiert auf den Strukturen von PTI. Durch die im Bericht vorgesehene Organisation
wird die Projektverantwortung vom BABS zu PTI verschoben. PTI ist eine Organisation der
KKJPD / KKPKS, mit Beteiligungen von EJPD, BABS, BAZG und FEDPOL. In der
Organisation nicht vertreten sind die FKS, der IVR sowie weitere Organisationen ausserhalb
der polizeilichen Organe (wie bspw. die KVMBZ, welche die Anliegen der
Zivilschutzorganisationen der Kantone vertritt). Ebenfalls hat die RK MZF formal keinen
direkten Einfluss auf PTI.

Die Vielzahl an involvierten Parteien von Bund und Kantone verlangt nach einer
Organisation, die alle involvierten Interessen angemessen und gemass dem Kostenschliissel
Bund/Kantone beriicksichtigt. Gleichzeitig ist sicherzustellen, dass das Projekt MSK
innerhalb der gesetzten Ziele hinsichtlich der Kosten, Qualitat, Termine und Risiken realisiert
wird. Wir empfehlen deshalb ein Besteller-Ersteller Modell einzufiihren. Dieses konnte seine
Vorteile bereits bei der Realisierung der NEAT unter Beweis stellen.

Die Interessen der Besteller werden eine zu grindende «Organisation BORS» an der
Generalversammlung wahrgenommen. Als Ersteller-Organisation wird eine «MSK AG»
gegrindet, welche die Realisierung als Projektgesellschaft verantwortet. Die Verwaltungsrate
der «MSK AG» sind professionelle Verwaltungsrate und haben die statuarischen Vorgaben,
die effiziente und kostenorientierte Geschaftsfihrung der «kMSK AG» sicherzustellen. Die
Steuerung der «MSK AG» erfolgt Uber die Statuten und die konkreten Beauftragungen durch
die «Organisation BORS».

Die «Organisation BORS» setzt sich aus einer strategischen Ebene in Form eines
Steuerungsausschusses und einer operativen Ebene in Form einer oder mehrerer
Fachgruppen zusammen. Die «Organisation BORS» setzt als Geschaftsstelle PTI ein. Die
«Qrganisation BORS» setzt sich aus Vertretern der involvierten Organisationen zusammen,
um die Bedurfnisse aller Organisationen zu beriicksichtigen.



Parlamentarische Oberaufsicht

MSK-Aufsichts- Nationales Kantonale
delegation (MAD) Parlament Parlamente

Kantonsregierungen /

Bundesrat KdK

. KKJPD / RK MZF /
VBS* / EFD / EJPD GDK
BABS* / BAZG / KKPKS / FKS /

FEDPOL KVMBZ / IVR

Organisation BORS**

MSK Controlling-

Ersteller

Planer und
Ausfiihrende

*federfihrend beim Bund  ** Vertreter BORS Stufe Bund/Kantone

Dieses Modell fiihrt zu einer Entflechtung der Politik, den beauftragenden Stellen von Bund
und Kantonen (Besteller), der umsetzenden Unternehmung «MSK AG» und den
ausfuhrenden Stellen. Durch die Entflechtung ist sichergestellt, dass die
Entscheidungskompetenzen auf der tiefst-moglichen Stelle vorhanden sind, was zu einer
effizienten Realisierung beitragt. Gleichzeitig sind die Auftraggeber vor moglichen
Ruckgriffen geschitzt, da die Beauftragung durch die «<MSK AG» erfolgt.

Damit keine kontrollfreien Raume entstehen, wird eine «kMSK Aufsichtsdelegation (MAD)»
eingesetzt. Die Aufgabe der MAD besteht in der Finanzkontrolle auf Stufe Bund und
Kantone. Die Finanzen der <kMSK AG» unterliegen der ordentlichen Revision und sind somit
ebenfalls Uberwacht und im Revisionsbericht ausgewiesen.

Die Fachdirektorenkonferenzen RK MZF und KKJPD haben im Rahmen der Vorkonsultation
zu MSK die Haltung vertreten, dass die Kantone den grosseren Teil der Finanzierung
Ubernehmen sollen (Weiterfihrung des Schlissels von 70% der Gesamtkosten nach Abzug
der Beteiligungen vom Flrstentum Liechtenstein und den Betreibern kritischer
Infrastrukturen (BKI)). Es liegt deshalb auf der Hand, dass Ihnen auch die
Hauptverantwortung und -kompetenz im Projekt zukommen muss.

Die MSK AG bietet nachfolgende Vorteile:

e Klare Aufgaben- und Rollentrennung zwischen Besteller und Ersteller; dadurch
weniger Change-Requests mit entsprechend negativen Kostenfolgen.

¢ Die MSK AG kann sich ausschliesslich den Projektzielen, definiert durch die
«Organisation BORS», (Kosten, Qualitat, Termine und Risiken) widmen.

e Einfache und klare personelle Zustandigkeiten innerhalb der Projektorganisation der
MSK AG.

¢ Die Stellenbesetzungen folgen flexibel den im Projekt notwendigen Fachkenntnissen
und Projektphasen.



e Schutz der Auftraggeber vor Rickgriffen bei Problemen im Projekt. Die Firma existiert
nur so lange, bis die Decharge zum Projekt erteilt wurde und kann anschliessend
liquidiert werden.

1.2. Anforderungen an die Betreiber-Organisation / Abgrenzung von einem
allfalligen PMNO

Das MSK-Hybrid Netz nutzt unter anderem auch Infrastrukturen und Systemkomponenten
der drei nationalen Mobile Network Operator (MNO). Eine dieser Organisationen kann
federfihrend in das Projekt mit eingebunden werden und bildet den «Prefered Mobile
Network Operator (PMNO)». Der PMNO stellt sicher, dass die fur MSK notwendigen
Systemkomponenten mit den Mobilfunknetzen der Schweiz interoperabel ausfallen und ein
«National Roaming», also die Nutzung mehrerer Mobilfunkprovider der Schweiz, moglich ist.

Der Betrieb der MSK spezifischen Infrastrukturen kann durch den PMNO und / oder eine
andere Organisation wahrgenommen werden, sofern deren Kernkompetenz (unter anderem)
im Betrieb von Mobilfunknetzen liegt und entsprechende Personalbestande fur den Betrieb
jederzeit vorhanden sind. Die genauen Anforderungen an den PMNO und die
Betreiberorganisation sowie deren Evaluation gehdren in den Aufgabenbereich der «MSK
AG». Diese hat im Auftrag und basierend auf den Anforderungen der «Organisation BORS»
eine Betriebsverordnung MSK zu erarbeiten. Darin ist auch geregelt, wer wann wie MSK
nutzen darf.



2. Zu klarende rechtliche Rahmenbedingungen

2.1. Moglichkeiten zur verpflichtenden Nutzung von MSK
Aufgrund der mobilen Datenverfugbarkeit in allen Lagen, ist MSK ein wichtiger Meilenstein in
der Digitalisierung des Bevolkerungsschutzes (Polizei, Feuerwehr, Sanitét, Zivilschutz,
Technische Betriebe), der entsprechenden Stellen des Bundes und der Betreiber kritischer
Infrastrukturen (BKI). Durch die verpflichtende Nutzung werden Systemubergange in
Drittsysteme und damit verbundene mdgliche Sicherheitsprobleme weitestgehend eliminiert.
Zusatzlich wird durch die grossere Nutzerbasis fur MSK ein positiver Skaleneffekt hinsichtlich
der Kostenstruktur erwirkt. Gleichzeitig fallen zusatzliche Kosten fuir organisationseigene
Sicherheitskommunikationssysteme weg, was wiederum die Budgets der Kantone und des
Bundes entlastet. Aus diesem Grund ist zu prifen, ob und wie eine rechtliche Basis zur
verpflichtenden Nutzung (minimale Ausstattung) von MSK bei den MSK nutzenden
Organisationen geschaffen werden kann.

2.2. Bezeichnung zwingend zu hartender Objekte
Objekte mit hoher Personenbelegung (z.B. Einkaufszentren) haben ein erhdhtes
Schutzpotential und erfordern bei Einsatzen innerhalb dieser Objekte eine zuverlassige
Kommunikation. Stand heute sind die Verpflichtungen zur Installation und Hartung von
Inhouse-Versorgungsanlagen kantonal unterschiedlich geregelt. Es ist zu prifen, ob eine
Rechtsbasis zur verpflichtenden Hartung der Installation von technisch klar spezifizierten,
schweizweit funktional einheitlichen, auf MSK aufbauenden, Inhouse-Versorgungen in
Objekten mit hoher Personenbelegung zu schaffen ist. Diese Anforderungen missten in den
Brandschutz-Vorschriften der Vereinigung Kantonaler Feuerversicherungen, VKF, Einzug
halten.

2.3. Finanzierung mittels MSK Fonds
Aufgrund der unterschiedlich langen Budget-Prozesse beim Bund und bei den Kantonen ist
nicht sichergestellt, dass alle Parteien zeitgerecht die Finanzen fir MSK bereitstellen
kénnen. Im Projekt POLYCOM dauerten die unterschiedlichen Budgetprozesse 7 Jahre. Da
MSK, im Gegensatz zu POLYCOM, ein Gesamtnetz und nicht 38 Teilnetze umfasst, muss
die Finanzierung einheitlich erfolgen. Die Projektrisiken sollen vermindert werden, indem fiir
MSK ein Fonds geaufnet wird. Die Projektkosten aller Beteiligten werden tber den Fonds
beglichen. Dabei ist zu prifen, auf welchen Rechtsgrundlagen sich der Bund, die Kantone,
das Furstentum Liechtenstein und die BKI an solchen Fonds oder an einer &hnlichen
Finanzierungsstruktur beteiligen kénnten.

2.4. Klaren der Moglichkeit, auf Verzicht von gegenseitigen Verrechnungen im
Kontext des Mehrwertsteuer-Gesetzes

MSK wird als ein Netz mit vielen nutzenden Organisationen aufgebaut. Jede dieser
Organisationen kann eventuell eigene Assets wie Standorte, Funkmasten,
Stromversorgungen, usw. mit in das Projekt einbringen. Die Organisationen sind teilweise
oOffentlich-rechtlich und teilweise privat-rechtlicher Natur. Um die Administrativ-Aufwande
maoglichst gering zu halten, soll auf gegenseitige Verrechnung méglichst verzichtet werden.
Es ist zu prifen, inwiefern auf die Weiterverrechnung verzichtet werden kann, ohne dass das
Bundesgesetz tber die Mehrwertsteuer (BR 641.20) umgangen wird.



3. Finanzen

3.1. Zusammensetzung der Finanzzahlen im Kontext der zu erwartenden
Lieferobjekte

Die Kantone verstehen die Finanzzahlen der Vernehmlassungs-Dokumente so, dass auf

Basis der empfohlenen «Kombi-Variante MSK» ab 2031 MSK mit nachfolgenden Funktionen

zur Nutzung bereitsteht:

¢ Verwendung handelslblicher COTS-Geréte

National Roaming

MSK Core samt MCx Funktionen

Anbindung der Leitstellen (Beistellleistung und Verantwortung der Kantone)

Notruf fur die Bevdlkerung

Mobilisierung der Milizeinsatzkrafte

Aussendung von Cell Broadcast (CB) Meldungen zur Alarmierung der Bevdlkerung,

wobei die Realisierung der CB Infrastruktur in einem separaten Projekt des BABS

erfolgt.

e Proximity Services (ProSe) und Non-Terrestrial networks (NTN) zur fUr die
verbesserte Gebietsabdeckung via Gerate-zu-Gerate Kommunikation (D2D) und
Satellit (NTN)

e Realisierung der Standorte sowie derer Anschliisse (Backhaul) mit der Prioritat «A»
und «B» (Ausnahme: Sites, die aufgrund von Einsprachen verzdgert sind)

Spéatestens ab 2035 sind die zusatzlich die nachfolgenden Funktionen realisiert und nutzbar:
e Air-Ground-Air
e Mobile Basisstationen
e Realisierung der Standorte sowie derer Anschlisse (Backhaul) mit der Prioritat «A»
und «B» und «C» (und damit die Abdeckung von 99% der Flache der Schweiz)

Das Verfahren fur Air-Ground-Air beinhaltet, je nach Implementierungsgrad, auch
umfassende Zulassungsaufwande im Bereich der Luftfahrt. Diese Zulassungen durfen nicht
zum Abbruch oder zu Verzdgerungen im restlichen MSK Projekt filhren. Je nach
Erkenntnissen innerhalb der Konzeptphase von MSK kann sogar eine alternative
Technologie als zweckmassiger erkannt werden — dann soll diese zum Einsatz gelangen.
Jedoch muss eine Uberleitung MSK zu AGA und vice versa jederzeit sichergestellt sein, so
dass zum Beispiel ein fliegender Einsatzleiter oder die Flugrettung sich mit den sich am
Boden befindlichen Einsatzkraften direkt austauschen kénnen.

Entsprechend planen die Kantone ihre Mittel und Migrationen anhand dieser Jahreszahlen.
Sollten diese Annahmen falsch sein, bitten wir das BABS umgehend eine Prazisierung der
Planungsgrundlagen.

3.2. Zusatzliche Kosten fur die Kantone
Die Kosten der Kantone umfassen nicht nur die in der Vernehmlassung prasentierten
Finanzierungsanteile fir das MSK Netz, sondern zusétzlich die Anbindungen ihrer Leitstellen
(Public Safety Answering Point, PSAP) an das MSK Netz, die Abonnementskosten sowie die
Kosten fur die Endgerate und deren Zubehor (Kauf, Betrieb, Verwaltung und eventuelle
Fahrzeug Ein- und Ausbauten) und Anpassungen der Inhouse-Versorgungen in Gebauden
und Raumlichkeiten kantonaler Infrastrukturen (z.B. Sturmwarnungen, Tunnels auf
kantonalen Strassen, FUihrungsstandorte des Zivilschutzes, usw.). Diese Prazisierung dient
als Grundlage fur die Finanzplane der Kantone und darf im weiteren Verlauf des Projektes
nicht weiter angepasst werden.
Diese Aufwendungen missen in den finanzpolitischen Prozessen berticksichtigt werden. Es
ist anzumerken, dass ein Teil dieser Kosten bereits heute in anderer Form bei POLYCOM
anfallen und mit dem Werterhalt POLYCOM 2030 bereits wiederkehrend vorhanden sind



(Lifecycle). Diese Aufwendungen fallen nach der Migration von POLYCOM zu MSK weg,
respektive werden durch MSK ersetzt.

3.3. Keine verpflichtende Nutzung proprietarer Endgerate
Um den Kostenrahmen nicht weiter zu strapazieren, fordern die Kantone explizit die
Mdglichkeit, MSK mit bestehenden, handelstiblichen Endgeraten (Commercial off-the-shelf,
COTS) Geraten nutzen zu kdnnen. Das bedeutet, dass bereits verwendete Endgerate wie
Mobiltelefone, Notebooks, Tablets, usw. einen Zugang zu MSK aufbauen kdnnen, sofern ein
5G aufwarts 3GPP! kompatibles Mobilfunkmodul verbaut ist. Der Einsatz von COTS Geraten
bringt eine Wettbewerbs-Situation bei den Lieferanten und Herstellern der Endgerate und
des Zubehors mit sich, was zu besseren Preisen und mehr Innovation fihrt.

3.4. Priufung der Inkludierung der Abonnementskosten in den Grundkosten MSK
Die Kosten fiir MSK finanzieren unter anderem die Hartung der Infrastrukturen sowie die fur
MSK notwendigen Services. Im Verlauf der Konzeptphase werden die Architektur, die genau
bezeichneten MSK-Basisstationen und weitere relevante Planungsgréssen definiert.

Auf Basis dieser Erkenntnisse ist zu priifen, ob und unter welchen Rahmenbedingungen
(z.B. Obergrenze an Nutzenden) die Abonnementskosten in die Grundkosten von MSK
integrierbar sind. Damit kdnnten die MSK Nutzungskosten auf entsprechende
Sonderfinanzierungen abgestitzt und laufende, wiederkehrende Kosten bei den
Organisationen reduziert werden. Ebenso ist dadurch eine breitere Nutzerbasis zu erwarten,
was der Digitalisierung und den damit moglichen weiteren Kostenoptimierungen bei den
Partnerorganisationen im Bevdlkerungsschutz zusatzlichen Vortrieb gibt.

3.5. Richtigstellung der Aussagen zum Kostenschlissel Bund/Kantone
Der Erlauternde Bericht macht auf der Seite 9, Kapitel 2.2.1, «Generelles zu den
Gesamtkosten», die Aussage, dass im Rahmen der Vorkonsultation den Kantonen « (...) ein
Kostenschlussel von 1/3 Bund und 2/3 Kantone vorgeschlagen [wurde]. Die
Regierungskonferenz Militar, Zivilschutz und Feuerwehr (RK MZF) — unterstitzt von der
Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) und der
Konferenz der Kantonalen Polizeikommandantinnen und -kommandanten der Schweiz
(KKPKS) — schlugen in ihrer Stellungnahme hingegen vor, den Kostenschlissel von PTI
Schweiz anzuwenden. Dieser sieht eine Kostenaufteilung von 30 % fir den Bund und 70 %
fur die Kantone vor. (...) ».

Diese Aussage ist in der Form falsch. In der Vorkonsultation mit dem Titel «Bericht zuhanden
des Bundesrats flr den Grundsatzentscheid zur Abl6ésung von Polycom durch ein
zukunftsgerichtetes, mobiles, breitbandiges Sicherheitskommunikationssystems» in der
Version vom 08.06.2023_V1.0 (Vorkonsultation) wird gar kein Kostenschlissel erwahnt.
Aufgrund der tabellarisch ausgewiesenen Kosten fir den Bund, die Kantone, das Furstentum
Liechtenstein (FL) und die Betreiber kritischer Infrastrukturen (BKI) kann jedoch ein
Kostenteiler kalkuliert werden. Dieser kalkulierte Kostenteiler fiihrt zum Split von 29% fir den
Bund und 71% fiir die Kantone; nach Abzug der Beteiligungen von FL und der BKI.

1 3rd Generation Partnership Project (3GPP) ist eine weltweite Kooperation von
Standardisierungsgremien fir die Standardisierung im Mobilfunk; konkret
fur UMTS, GSM, LTE und 5G/NR.
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4. Erganzungen und Prazisierungen funktionaler Anforderungen im erlauternden
Bericht

Wie bereits einleitend festgehalten, nehmen wir hier keine Stellung zu technischen Details
und verweisen auf die Ruckmeldung von PTI.

4.1. Grundanforderungen
Die zentrale Forderung ist, dass die technischen Lésungen den Anforderungen der
Nutzerorganisationen folgen missen. Dazu zahlen gegenwartig insbesondere folgende
Punkte:

Es werden international standardisierte Losungen eingesetzt.

Die Nutzung von MSK muss mittels handelstiblicher Endgerate (Commercial of-the-
shelf, COTS) mdglich sein.

Die Migration von POLYCOM zu MSK darf nicht voraussetzen, dass zusétzlich zu
beschaffende hybride Endgerate, welche POLYCOM und MSK vereinen, mit
entsprechenden Kostenfolgen fiir die Organisationen, zu nutzen sind. Solche Gerate
mussten zuerst risikobehaftet entwickelt werden und werden als Kostentreiber
betrachtet.

Das MSK Netz muss in der Flache tber genligend Bandbreite verfliigen. Netz-
Verdichtungen mittels mobiler Basisstationen kommen erganzend zum Einsatz, sind
aber nicht Bestandteil der Kalkulation fur die Grundversorgung MSK.

MSK (Netz, Basisstationen und die COTS Endgerate) muss die Mdglichkeit bieten,
Geréate-zu-Gerate- (D2D) und Satelliten- (NTN) Kommunikation zu ermdglichen.
Diese Dienste ermoglichen die grundlegende Nutzung von MSK auch in Bereichen, in
denen keine MSK Netzabdeckung vorhanden ist. Diese Funktionen sind wichtig, um
bei ortlich begrenzten Ereignissen das MSK Netz vor Uberlast zu schiitzen und
gleichzeitig eine funktionierende lokale Kommunikation zu ermdglichen. Ebenso
kénnen mit diesen Diensten einzelne, ausgefallene oder gesttrte Basisstationen bis
zu einem gewissen Grad kompensiert werden.

Eine parallele/hybride Nutzung auf Endgeréten von Milizangehérigen muss
ermdglicht werden (zum Beispiel privates Endgerat mir privater SIM; dazu MSK eSIM
fur die Mobilisierung).

4.2. Zusatzliches Synergie-Potential und Mehrwerte fir die BORS und Bevdlkerung

nutzen

MSK soll eine Flachenabdeckung von 99% der Schweiz erreichen und bei Stromausfallen
mindestens 72 Stunden in Betrieb sein. Diese Infrastruktur soll in Notfallen der gesamten
Bevdlkerung zur Verfugung stehen. Konkret heisst das:

Notruf

MSK muss den Notruf?, analog den offentlichen Mobilfunknetzen der MNO, allen
Nutzern von Mobilgeraten mittels unauthenticated IMS emergency Session?,
anbieten. Damit kann die gesamte Bevélkerung in der Schweiz in jeder Lage sicher
einen Notruf zu einer PSAP absetzen und so wirksame Hilfe anfordern. Gleichzeitig
bleiben durch die Verwendung des gewohnten Notruf-Prozesses die PSAP in der
Kette der Einsatzkoordination und -Fiuhrung mit eingebunden.

Alarmierung der Bevdlkerung

Das Verfahren des Cell Broadcast* (CB) bewahrt sich im Ausland in
unterschiedlichen Szenarien im Bereich des Bevdlkerungsschutzes (Warnung vor
Gefahren) wie auch in Polizeilagen (z.B. Kindesentfiihrung). Die Kombination des

2 Auf die Notrufnummern 112, 117, 118, 143, 144, 145, 147, 911
3 Siehe 3GPP TS 23.167 / ETSI TS 123 167
4 Siehe 3GPP TS 23.041/ETSI TS 123 041



geharteten MSK-Kernnetzes mit der CB-Technologie erméglicht den BORS auch in
Notlagen und Katastrophen der Bevdlkerung Handlungsanweisungen zuzustellen.
Aus Sicht der Kantone ist MSK fir die Aussendung von CB Meldungen entsprechend
einzuplanen. Dabei ist zu bertcksichtigen, dass die CB Meldungen ab MSK auch auf
Endgeraten der Bevilkerung zu empfangen sind, die sonst MSK nicht nutzen
konnen.
Die Einfuhrung von CB ist nicht Bestandteil von MSK sondern beim BABS in einem
separaten Projekt in Planung.

e Mobilisierung von Milizorganisationen
In der Schweiz verrichten gemass Feuerwehrstatistik 2023 der FKS® 77'650
Personen Feuerwehrdienst — davon 76'279 in reiner Miliz-Tatigkeit. Die Zahlen der
Angehdrigen des Zivilschutzes sind nicht 6ffentlich einsehbar, liegen bei etwas
weniger als 72'000° AdZS. Dazu kommen rund 140'0007 Angestellte in Spitalern in
der Schweiz. Das ergibt eine Summe von knapp 290'000 Personen, welche in
unterschiedlichen Funktionen sowohl in der normalen wie auch in Notlagen und bei
Katastrophen sicher und zuverlassig zu mobilisieren sind. Diese Personengruppen
verfugen in vielen Fallen Uber keine Mobiltelefone oder Funkgeréte der
Notfallorganisation, sondern Uber private oder geschéftlich abgegebene Gerate. MSK
muss sicherstellen, dass minimal eine Mobilisierung der Angehdérigen dieser
Organisationen gewahrleistet wird. Nur so ist sichergestellt, dass das gesamte
Rettungsdreieck jederzeit Uber eine sichere Alarmierung verflgt und entsprechend
reagieren kann.
Als weitere Nutzergruppe wurde auch die Armee identifiziert. Fur die Mobilmachung
der rund 140'000 AdA versendet die Armee Uber eine Alarmplattform SMS. MSK
bietet der Armee ein gehartetes Netz, welches die Mobilmachung auch in Notlagen
und Katastrophen ermdéglicht. Somit erweitert sich der Personenkreis méglicher
Nutzer auf total 430'000 Personen, welche im Regelfall nicht permanent ein
Mobiltelefon mit entsprechender MSK SIM-Karte besitzen, in Notlagen und
Katastrophen aber unbedingt mobilisierbar sein missen.

4.3. Anforderungen an die gewahlte Realisierungsvariante
Bei der Wahl der Realisierungsvariante (Hybrid-Netz, Variante c) versus eigenstandiges
Netz, Variante e), wie in den lllustrationen des Berichtes® skizziert) muss genau abgeklart
werden, wie viele heutige POLYCOM Standorte Uberhaupt eine zuséatzliche Nutzung fir
Mobilfunk-Applikationen zulassen. Viele POLYCOM Standorte sind derzeit nur fir die
POLYCOM-Nutzung zugelassen, eine Verwendung der Standorte flr Mobilfunkfrequenzen
wird durch den Vermieter explizit ausgeschlossen. Bei den gemeinsam mit den MNO
betriebenen Standorten missen die gesetzlichen Vorgaben (NIS, etc.) eingehalten werden.
Damit sind Erweiterungen bestehender POLYCOM Standorte mit MSK nicht tberall mdglich.

4.4. Wahl des Betreibers / der Betreiberorganisation
Die Wahl des Betreibers von MSK ist eine Schliisselkomponente fur den stabilen und
zuverlassigen Betrieb des Netzes. Dieser Betrieb muss in allen Lagen sichergestellt sein und
entsprechend uber eine Pikett-Organisation verfigen, die in allen Lagen handlungsféhig
bleibt.
Ebenfalls ist sicherzustellen, dass das Betriebspersonal mit den schnellen technischen
Anderungen und Weiterentwicklungen im Mobilfunk schritthalten und tagtaglich den Umgang

5 Siehe auch https://www.feukos.ch/wp-content/uploads/2024/03/Auswertung 2023 d-1.pdf

6 Siehe https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-87445.html

7 Siehe
https://www.bfs.admin.ch/bfs/de/home/statistiken/gesundheit/gesundheitswesen/spitaeler/infrastruktur-
beschaeftigung-finanzen.htmi

8 Abbildungen 4 und 8, Seiten 29 bzw. 37 im «Bericht tUber die Ablésung von POLYCOM durch ein
zukunftsgerichtetes, mobiles, breitbandiges Sicherheitskommunikationssystems»
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https://www.bfs.admin.ch/bfs/de/home/statistiken/gesundheit/gesundheitswesen/spitaeler/infrastruktur-beschaeftigung-finanzen.html
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mit den Kernelementen pflegt. Daraus folgt die zwingende Anforderung, dass der Betrieb
eines Mobilfunknetzes zur Kernkompetenz des Betreibers / der Betreiberorganisation gehort
und der Zugriff auf die personellen Ressourcen in allen Lagen sichergestellt ist. Die genaue
Ausgestaltung der Betriebsorganisation ist im Verlauf des Projektes zu definieren.



5. Risiken und geforderte Gegenmassnahmen

5.1. Fehlende verbindliche Projektorganisation fur Projekte Bund / Kantone
Zum Zeitpunkt der Stellungnahme sind keine anderweitigen Projekte bekannt, in denen der
Bund, alle Kantone, das Firstentum Liechtenstein und die Betreiber kritischer Infrastrukturen
in der gleichen Form wie in MSK beteiligt sind. Fehlende, standardisierte und bewahrte
Ablaufe bergen das Risiko, dass das Projekt nebst den fachlichen auch politische Hirden
Uberwinden muss, bei denen es um die Interessen und Kompetenzen aller Projektbeteiligten
geht.
Um dieses Risiko zu minimieren, verweisen wir auf das Besteller-Ersteller Modell, welches in
dieser Stellungnahme bereits behandelt worden ist und fordern dessen verbindliche
Umsetzung. Das Besteller-Ersteller Modell fuhrt zu einer Entflechtung der Politik und der
Projektrealisierung. Diese Entflechtung verlagert die politische Entscheidungsfindung in die
Politik und die Projektrealisierung in die Projektorganisation. Damit lassen sich zeitliche und
finanzielle Hurden effizient meistern.

5.2. Zeitliche Abhangigkeit zur Ausserbetriebnahme POLYCOM per 2035
Ein weiteres Risiko ist in den bereits bei POLYCOM erlebten stark variierenden
Finanzierungshorizonte bei Bund und Kantonen zu identifizieren. Gleichzeitig muss das MSK
Netz spatestens Anfang 2035 flachendeckend operativ sein, da ab diesem Zeitpunkt das
POLYCOM Funknetz ausser Betrieb genommen werden muss.
Das Risiko kénnte mit der bereits erwahnten Aufnung eines MSK Fonds minimiert werden.
Dabei bezahlen nach wie vor alle Parteien ihre Beitrage, jedoch kénnen einzelne Parteien
Geld friher in den Fonds einzahlen als andere und so Finanzierungsliicken tberbricken.

5.3. Verzogerungen und verspétete Migration von POLYCOM auf MSK aufgrund
fehlenden Beschlusses zur direkten Vergabe des PMNO

Aufgrund der zeitlichen Dringlichkeit, bedingt durch das Nutzungsende von POLYCOM im
Jahr 2035, muss die Umsetzung von MSK im Jahr 2026 beginnen. So sollte ab Ende 2030
die Migration der ersten POLYCOM Nutzer nach MSK mdglich sein. Damit dieser
Zeithorizont realistisch bleibt, muss ab Anfang des Jahres 2025 mit den
Vorbereitungsarbeiten zu MSK (Initialisierungsphase) gestartet werden.
Um den engen Terminplan einzuhalten, muss der Schliisselleistungspartner «<PMNO»
zeitnah nach dem Entscheid des Parlamentes fir MSK bestimmt werden. Es ist daher
sicherzustellen, dass mit dem Bundesratsentscheid auf der Basis von Art. 21 Freihandiges
Verfahren, Abs. 3, Bundesgesetz iber das 6ffentliche Beschaffungswesen (B6B) vom 21.
Juni 2019 (Stand am 1. Januar 2024)°, sowie aufgrund der Risikobetrachtungen RINA
(Risikomanagementmethode zur Reduktion nachrichtendienstlicher Ausspéahung) und STIB
(Sicherheitsrelevante Industrie und Technologie Basis) eine freihandige Vergabe festgelegt
wird.
Ansonsten musste eine 6ffentliche Ausschreibung durchgefiihrt werden. In der Konsequenz
besteht ein grosses Risiko, dass das Vorhaben um Jahre verzdgert wird, weitere
Investitionen im besten Falle zu einer kostspieligen Nutzungsverlangerung von POLYCOM
fuhren und im schlechtesten Falle kein Sicherheits-Kommunikationsnetz mehr zur Verfiigung
steht.

5.4. Technologische Weiterentwicklung des Mobilfunkmarktes
Die gegenwartig betrachteten technischen Grundlagen fir MSK basieren auf Funktionen und
Infrastrukturen heutiger Mobilfunknetze der 4.ten und 5.ten Generation (4G, 5G). Die
ausgewiesenen Kosten berticksichtigen den heutigen Stand der Technik. Uber den
Zeithorizont von 20 Jahren werden weitere technologische Entwicklungen stattfinden, die

9 Siehe Motion Glanzmann/21.3354 vom 18.03.2021 und den Bundesratsentscheid vom 26.05.2021
zu Beschaffungen von Informations- und Kommunikationstechnologien in der Schweiz zum Schutz der
Bevdlkerung



auch Einfluss auf MSK haben. Einerseits soll MSK den technischen Mdglichkeiten folgen,
andererseits sind dabei die Kosten zu kontrollieren und Mehrkosten zu vermeiden. Aus
diesem Grund ist es von grosser Wichtigkeit, primar die Nutzer-Anforderungen in den
Vordergrund zu stellen und diese konsequent im Kostenkontext zu betrachten.

Es ist davon auszugehen, dass auf Basis der sich wandelnden technischen Mdglichkeiten
und Nutzeranforderungen Uber die Laufzeit von MSK auch Anpassungen an der Netzwerk-
Architektur notwendig sind und auch weitere technische Anforderungen erflillt werden
mussen. Aus diesem Grund muissen die gegenwartigen technischen Planungen, wie im
«Erlauternden Bericht» und dem «Bericht Uber die Ablésung von POLYCOM durch ein
zukunftsgerichtetes, mobiles, breitbandiges Sicherheitskommunikationssystem», als
Planungsgrundlagen verstanden werden. Diese dirfen jedoch nicht Gber den ganzen
Lebenszyklus von MSK bindend betrachtet werden. Nur so ist auch ein fortschrittlicher
Betrieb von MSK sichergestellt.



Anhang mit den Kommentaren zum «Erlauternden Bericht zur Er6ffnung des
Vernehmlassungsverfahrens des nationalen mobilen
Sicherheitskommunikationssystems (MSK)»

Nachfolgend sind die Kommentare zum Dokument «Erlauternder Bericht zur Eréffnung des
Vernehmlassungsverfahrens des nationalen mobilen Sicherheitskommunikationssystem
(MSK)» in tabellarischer Form wiedergegeben.

Seite

Absatz

Kommentar

6

1

Der Zivilschutz ist explizit zu erwahnen.

6

2

Zusatzliche Anforderungen:

e Mdglichkeit fur die Bevolkerung, tber MSK Notrufe
abzusetzen, falls die 6ffentlichen MNO nicht verfligbar
sind.

¢ Moglichkeit der Bevdlkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfligbarkeit der MNO.

e Madoglichkeit der Mobilisierung der (Miliz-)Einsatzkrafte
Uber MSK bei nicht Verflgbarkeit der MNO.

Mobilfunk-Kommunikationsdienstleistungen statt
Sendeleistungen.

Mdglichst flachendeckende Abdeckung, von (...) analog
POLYCOM.

Notwendige, idealerweise den BORS zugeteilte, Frequenzen
die eine breitbandige Verbindung zum MSK Netz mittels
COTS (Commercial of-the-shelf) Geraten erméglichen.

Armee und Zivilschutz mit kantonalen
Zivilschutzorganisationen erganzen

Anmerkung: Die Terminologie "MSK Funkzugangsnetz
(Radio Access Network RAN)" darf nicht implizieren, dass
neu ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére
die Variante e), welche ganz klar im Bericht verworfen wurde.

Die BevSV; SR 520.12 muss den Anderungen des BZG
Rechnung tragen (Art 50. ist so anzupassen, dass die
Koordination gemass Governance wahrgenommen wird,
welche die Bedirfnisse der Kantone und des Bundes
représentiert).

Der Verteilschlissel wurde bisher in der
Fachdirektorenkonferenz RK MZF und KKJPD im Rahmen
der Vorkonsultation besprochen.

Ebenfalls sind die Budgettermine und dadurch frihest-
moglichen Beitragszahlungen zu bericksichtigen oder
entsprechende Massnahmen zu ergreifen. Diese Punkte
werden im Rahmen der Governance geregelt.

Die Governance wird parallel zur Vernehmlassung erarbeitet,
mit den Stakeholdern verifiziert und eingereicht. Sie wird auf
dem Besteller-Ersteller Modell aufbauen.

10

Tabelle 1

e Die Kostenubersicht ist nicht nachvollziehbar. Z.B.
steigen und sinken Wiederkehrende Kosten massiv
im Verlauf von 2 Jahren.

e Welche Services stehen hinter den Kosten, die die
Nutzerorganisationen beziehen kénnen? Wann sind
diese Verfiigbar und welchen Mehrwert bringen diese
fur die Nutzer mit sich?




- Wir haben in der Musterstellungnahme im Kapitel 3.1 eine
Interpretation ausgewiesen und verweisen darauf, um
Klarheit und Sicherheit in der Finanzierung zu gewinnen.

10

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht
«Kommunikationskosten Total» zu betrachten und zwingend
separat auszuweisen, um die Gesamtkosten auf Seiten Bund
darzustellen. Ansonsten besteht ein Risiko, dass
Ruckbaukosten POLYCOM plétzlich auch den Projektkosten
MSK zugewiesen werden.

10

Sind damit die Vollkosten fir den Bund (inkl. Infrastrukturen
Bahn und Strasse) abgedeckt und somit auch im
Verteilschlissel der Kantone enthalten?

11

Tabelle 2

Anmerkung: Die Terminologie «MSK Funkzugangsnetz
(Radio Access Network RAN)» darf nicht implizieren, dass
neu ein eigenes Radio-Zugangsnetz gebaut wird. Dies wére
die Variante e), welche ganz klar im Bericht verworfen wurde.

11

Der Bericht tGiber die Ablésung von POLYCOM durch MSK
weist zusatzlich auch einen Stellenbedarf von 10 FTE bei
den Kantonen aus. Diese sind hier nicht mehr enthalten,
auch wenn gemass Kostenschlissel die Hauptverantwortung
und Projektrealisierung, wie in der Governance ausgefuhrt,
bei den Kantonen, zu liegen kommt. Ist der Stellenbedarf der
Kantone im Rahmen des Projektanteils noch immer im
Budget von MSK enthalten oder miissen diese Aufgaben
durch die Kantone separat finanziert werden?

11

Tabelle 3

POLYCOM ist nicht Bestandteil des MSK Projektes

12

1

Inwiefern sind wiederkehrende Kosten der Technologie
abhangig von Finanzierungsbeitragen der Kantone?

12

Tabelle 4

POLYCOM-Kosten haben nichts mit dem Projekt MSK zu
tun.

POLYCOM-Kosten sind nur unter der Sicht
«Kommunikationskosten Total» zu betrachten und zwingend
separat auszuweisen, um die Gesamtkosten auf Seiten Bund
auszuweisen. Ansonsten besteht ein Risiko, dass
Ruckbaukosten POLYCOM plétzlich auch den Projektkosten
MKS zugewiesen werden.

12

Die Kombivariante MSK bedeutet, dass die zurzeit
erhobenen 2'900 Standorte gehartet oder, wo zur Erreichung
der Abdeckung notwendig, zusatzliche Standorte realisiert
werden. Dazu konnen, wo sinnvoll, auch bestehende
POLYCOM-Standorte verwendet werden.

12

Der gesamte Absatz muss ersatzlos gestrichen werden. Das
Ziel ist nicht, ein eigenes RAN zu bauen was der Variante e)
entspréche. Diese wurde bereits im Bericht verworfen.

13

Ist ein Ausbildungszentrum fir MSK noch notwendig oder
kann eine dezentrale Schulung angestrebt werden?

13

MSK kodnnte mit der Hartung fur 72 Stunden den Notruf bei
Ausfallen der offentlichen MNO innerhalb der Schweiz
sicherstellen.

13

Die Verpflichtung zum nationalen Roaming ist eine MUSS
und keine SOLL Anforderung




13

Fusszeile 8)

Die Anforderung der BORS besteht in einer Verfugbarkeit der
Telekommunikation Gber 72 Stunden bei Stromausfall. Wie
diese gewabhrleistet wird (Terrestrisch, Nicht-Terrestrisch) ist
eine Frage der MSK Architektur und ist in der Initialisierungs-
und Konzeptphase zu definieren.

14

Dies mussen zwingend Frequenzen sein, welche durch
COTS Gerate genutzt und ab Inbetriebnahme MSK
unterstitzt werden.

14

Achtung: Nicht alle der heute zur Verfiigung stehenden
Frequenzen kdnnen auf handelstblichen (COTS) Endgeraten
verwendet werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS Geraten
gegenwartig nicht unterstiitzt.

15

Das Firstentum Liechtenstein (FL) muss in den Kosten
analog zu einem Kanton betrachtet werden. Das heisst, FL
bezahlt wie die Kantone ab der Stunde 0 fir die Errichtung
und Nutzung von MSK. Die Teilkosten kénnen vor der
Berechnung des Kostenschlussels Bund/Kantone in Abzug
gebracht werden.

15

Kann der Bund unter der Pramisse eines verhandelten
Kostenschliissels notfalls in Vorleistung gehen fir den Fall,
dass (einzelne) kantonale Budgets noch nicht gesprochen
sind?

16

Es muss ein Absatz erganzt werden, dass weitere Kosten auf
die Kantone zukommen (Anbindung Leitstellen,
Abonnemente, Endgeréte samt Zubehor, usw.)

17

Weitere Nutzen fur die Gesellschaft:

e Madglichkeit fir die Bevolkerung, iber MSK Notrufe
abzusetzen, falls die 6ffentlichen MNO nicht verfligbar
sind.

e Mdglichkeit der Bevolkerungsalarmierung mittels Cell
Broadcast (CB) bei nicht Verfligbarkeit der MNO.

e Madglichkeit der Mobilisierung der (Miliz-)Einsatzkréafte
Uber MSK bei nicht Verfiigbarkeit der MNO.

20

Kostenangaben
fir das
Flrstentum
Liechtenstein

Das Firstentum Liechtenstein (FL) muss in den Kosten
analog einem Kanton betrachtet werden. Das heisst, FL
bezahlt wie die Kantone ab der Stunde O fur die Errichtung
und Nutzung von MSK. Die Teilkosten kénnen vor der
Berechnung des Kostenschlussels Bund/Kantone in Abzug
gebracht werden.
















. Appenzell Ausserrhoden Regierungsrat Obstmarkt 3
R 9102 Herisau
Tel. +4171 3536111
kantonskanzlei@ar.ch
www.ar.ch

Dr. iur. Roger Nobs
Ratschreiber

Tel. +4171 3536351
roger.nobs@ar.ch

Regierungsrat, 9102 Herisau

Eidg. Departement fur Verteidigung, Bevolke-
rungsschutz und Sport VBS
3003 Bern

Herisau, 26. September 2024

Eidg. Vernehmlassung; Nationales mobiles Sicherheitskommunikationssystem (MSK); Stel-
lungnahme des Regierungsrates von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 wurden die Kantonsregierungen vom Eidgendéssischen Departement fur Ver-
teidigung, Bevolkerungsschutz und Sport eingeladen, sich zur eingangs erwahnten Vorlage bis 24. Oktober
2024 Stellung vernehmen zu lassen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Er begrisst den Aufbau und den Betrieb eines nationalen mobilen Sicherheitskommunikationssystems (MSK)
und unterstreicht die Dringlichkeit in diesem Geschéaft. Die Behdrden und Organisationen fiir Rettung und Si-
cherheit (BORS) der Kantone sind darauf angewiesen, jederzeit gréssere Datenmengen mobil und gesichert
auszutauschen. Dies muss auch mdglich sein, wenn die bestehenden Mobilfunknetze Uberlastet oder bescha-
digt sind. Ein einheitliches System, das die mobile breitbandige Sicherheits-kommunikation fiir Bund, Kantone
und Dritte in allen Lagen sicherstellt, fehlt zurzeit in der Schweiz. Das Sicherheitsfunksystem POLYCOM er-
reicht 2035 das Nutzungsende. MSK wird kiinftig eine zentrale Rolle in der Kommunikation zwischen Bundes-
stellen, BORS und Betreibern kritischer Infrastrukturen (BKI) einnehmen und die Kommunikation zwischen und
innerhalb der Organisationen mittels handelsublicher Endgerate (Commercial of-the-shelf, COTS) sicherstel-
len, die Digitalisierung weiter vorantreiben und mittelfristig das abgekiindigte Sicherheitsfunknetz POLYCOM
ablosen.

Dank der hohen Verfligbarkeit von MSK kénnen weitere Nutzerkreise von den Investitionen profitieren:

—  Die Bevoélkerung kann tber MSK jederzeit (also auch bei Stérung und Ausfall der 6ffentlichen Mobilfunk-
provider) einen Notruf absetzen.

—  Mittels der beim Bundesamt fiir Bevélkerungsschutz (BABS) geplanten Einflihrung von Cell-Broadcast
kénnen Informationen von Bund und Kantonen an die Bevolkerung gezielt und mehrsprachig mittels Text-
meldungen zur Alarmierung, Warnung vor Gefahren und fur Verhaltensanweisungen auch iber MSK zu-
gestellt werden.

Seite 1/14



ﬂ—' Appenzell Ausserrhoden
VAR

—  Der Mobilisierung der in der Schweiz zahlreichen Milizfunktionen muss Rechnung getragen und mit MSK
gegeniber heute verbessert werden.

Mit MSK besteht eine zu den 6ffentlichen Netzen redundante Infrastruktur, welche die Alarmierung in jeder
Lage sicherstellt und so einen wesentlichen Beitrag zur Sicherheit und dem Wohlergehen der Schweiz beitragt.

Eine grosse Herausforderung wird die zeitgleiche Einfiihrung von MSK bei allen BORS von Bund und Kanto-
nen, dem Firstentum Liechtenstein und den Betreibern kritischer Infrastrukturen sein. Da MSK ein nationales
Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM, mit einer Realisierungsdauer von
2001 bis 2015, nicht méglich; MSK muss von allen involvierten Stellen mdglichst gleichzeitig angegangen wer-
den.

Der Regierungsrat begriisst weiter, dass die vorgesehene Governance von MSK auf der Grundlage von Work-
shops im Detail beschrieben und in die Botschaft eingeflgt wird. Dies, da sich die unterschiedlichen Stakehol-
der auf der Basis der vorliegenden Gesetzesvorlage und des erlauternden Berichts sowie ihrer Erfahrungen in
vergangenen Projekten austauschen.

Detaillierte Bemerkungen

1. Governance

Die Governance bildet die Grundlage der Projektorganisation fir MSK und erméglicht den Start des MSK Pro-
jektes. Die dazu notwendige Projekt-Initialisierung ist schnellstmdglich, parallel zur Botschaft, unter der interi-
mistischen Leitung von PTI in Angriff zu nehmen. Damit ist sichergestellt, dass im Projekt MSK Fortschritte er-
zielt werden und die Ablésung des per 2035 abgekiindigten POLYCOM Funkrufsystems realistisch bleibt. Die
Governance / Projektorganisation wird im Verlauf des Herbst 2024 durch die beteiligten Stakeholder im Rah-
men von Workshops geklart. Die Definition und Detailierung der Governance muss parallel zur Vernehmlas-
sung weiter voranschreiten und in einem Konsenspapier festgehalten werden.

1.1. Besteller-Ersteller Modell fur MSK

Die im erlauternden Bericht zur Vernehmlassung MSK vorgeschlagene Organisation (Abb.1, S. 9) basiert auf
den Strukturen von PTI. Durch die im Bericht vorgesehene Organisation wird die Projektverantwortung vom
BABS zu PTI verschoben. PTl ist eine Organisation der Konferenz der Kantonalen Justiz- und. Polizeidirekto-
rinnen und -direktoren (KKJPD) / der Konferenz der Kantonalen Polizeikommandantinnen und -kommandanten
der Schweiz (KKPKS), mit Beteiligungen vom Eidgendssischen Justiz- und Polizeidepartement (EJPD), vom
BABS, vom Bundesamt fur Zoll und Grenzsicherheit (BAZG) und dem Bundesamt fir Polizei (FEDPOL). In der
Organisation nicht vertreten sind die Feuerwehr Koordination Schweiz (FKS), der Interverband fiir Rettungswe-
sen (IVR) sowie weitere Organisationen ausserhalb der polizeilichen Organe (wie bspw. die KYMBZ, welche
die Anliegen der Zivilschutzorganisationen der Kantone vertritt). Ebenfalls hat die Regierungskonferenz Militar,
Zivilschutz und Feuerwehr (RK MZF) formal keinen direkten Einfluss auf PTI.

Die Vielzahl an involvierten Parteien von Bund und Kantone verlangt nach einer Organisation, die alle involvier-
ten Interessen angemessen und gemass dem Kostenschlissel Bund/Kantone beriicksichtigt. Gleichzeitig ist
sicherzustellen, dass das Projekt MSK innerhalb der gesetzten Ziele hinsichtlich der Kosten, Qualitat, Termine
und Risiken realisiert wird. Der Regierungsrat empfiehlt deshalb ein Besteller-Ersteller Modell einzufihren. Die-
ses konnte seine Vorteile bereits bei der Realisierung der NEAT unter Beweis stellen.
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Die Interessen der Besteller werden durch eine zu griindende «Organisation BORS» an der Generalversamm-
lung wahrgenommen. Als Ersteller-Organisation wird eine «MSK AG» gegrindet, welche die Realisierung als
Projektgesellschaft verantwortet. Die Verwaltungsrate der <kMSK AG» haben die statuarischen Vorgaben, die
effiziente und kostenorientierte Geschaftsfihrung der «<MSK AG» sicherzustellen. Die Steuerung der «MSK
AG» erfolgt Uiber die Statuten und die konkreten Beauftragungen durch die «Organisation BORS».

Die «Organisation BORS» setzt sich aus einer strategischen Ebene in Form eines Steuerungsausschusses
und einer operativen Ebene in Form einer oder mehrerer Fachgruppen zusammen. Die «Organisation BORS»
setzt als Geschéftsstelle PTI ein. Die «Organisation BORS» setzt sich aus Vertretern der involvierten Organi-
sationen zusammen, um die Bedurfnisse aller Organisationen zu bertcksichtigen.

Parlamentarische Oberaufsicht

MSK-Aufsichts- Nationales Kantonale
delegation (MAD) Parlament Parlamente

Kantonsregierungen /

Bundesrat KdK

. KKJPD / RK MZF /
VBS* / EFD / EJPD oo
BABS* / BAZG / KKPKS / FKS /

FEDPOL KVMBZ / IVR

Organisation BORS**

MSK Controlling-

Ersteller

Planer und
Ausfiihrende

*federfihrend beim Bund  ** Vertreter BORS Stufe Bund/Kantone

Dieses Modell fuhrt zu einer Entflechtung der Politik, den beauftragenden Stellen von Bund und Kantonen (Be-
steller), der umsetzenden Unternehmung «MSK AG» und den ausfilhrenden Stellen. Durch die Entflechtung ist
sichergestellt, dass die Entscheidungskompetenzen auf der tiefstmdglichen Stelle vorhanden sind, was zu ei-
ner effizienten Realisierung beitragt. Gleichzeitig sind die Auftraggeber vor moglichen Riickgriffen geschiitzt,
da die Beauftragung durch die «kMSK AG» erfolgt.

Damit keine kontrollfreien Rdume entstehen, wird eine «MSK Aufsichtsdelegation (MAD)» eingesetzt. Die Auf-
gabe der MAD besteht in der Finanzkontrolle auf Stufe Bund und Kantone. Die Finanzen der «kMSK AG» unter-
liegen der ordentlichen Revision und sind somit ebenfalls berwacht und im Revisionsbericht ausgewiesen.
Aus Sicht des Regierungsrates ist es jedoch nicht sinnvoll, Vertreter insbesondere von kantonalen Parlamen-
ten fir die parlamentarische Oberaufsicht einzubeziehen, da sie zu wenig vertraut sind mit der ganzen Materie
und daher die Oberaufsichtsfunktion nicht im gewiinschten Masse wahrnehmen kénnen.
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Die MSK AG bietet nachfolgende Vorteile:

—  Klare Aufgaben- und Rollentrennung zwischen Besteller und Ersteller; dadurch weniger Change-Requests
mit entsprechend negativen Kostenfolgen.

—  Die MSK AG kann sich ausschliesslich den Projektzielen, definiert durch die «Organisation BORS», (Kos-
ten, Qualitat, Termine und Risiken) widmen.

—  Einfache und klare personelle Zusténdigkeiten innerhalb der Projektorganisation der MSK AG.

— Die Stellenbesetzungen folgen flexibel den im Projekt notwendigen Fachkenntnissen und Projektphasen.

—  Schutz der Auftraggeber vor Rickgriffen bei Problemen im Projekt. Die Firma existiert nur so lange, bis
die Decharge zum Projekt erteilt wurde und kann anschliessend liquidiert werden.

1.2. Anforderungen an die Betreiber-Organisation / Abgrenzung von einem allfélligen PMNO

Das MSK-Hybrid Netz nutzt unter anderem auch Infrastrukturen und Systemkomponenten der drei nationalen
Mobile Network Operator (MNO). Eine dieser Organisationen kann federfiihrend in das Projekt mit eingebun-
den werden und bildet den «Prefered Mobile Network Operator (PMNO)». Der PMNO stellt sicher, dass die fir
MSK notwendigen Systemkomponenten mit den Mobilfunknetzen der Schweiz interoperabel ausfallen und ein
«National Roaming», also die Nutzung mehrerer Mobilfunkprovider der Schweiz, méglich ist.

Der Betrieb der MSK spezifischen Infrastrukturen kann durch den PMNO und / oder eine andere Organisation
wahrgenommen werden, sofern deren Kernkompetenz (unter anderem) im Betrieb von Mobilfunknetzen liegt
und entsprechende Personalbestande fur den Betrieb jederzeit vorhanden sind. Die genauen Anforderungen
an den PMNO und die Betreiberorganisation sowie deren Evaluation gehéren in den Aufgabenbereich der
«MSK AG». Diese hat im Auftrag und basierend auf den Anforderungen der «Organisation BORS» eine Be-
triebsverordnung MSK zu erarbeiten. Darin ist auch geregelt, wer wann wie MSK nutzen darf.

2. Zu klarende rechtliche Rahmenbedingungen

2.1. Moglichkeiten zur verpflichtenden Nutzung von MSK

Aufgrund der mobilen Datenverfligbarkeit in allen Lagen, ist MSK ein wichtiger Meilenstein in der Digitalisie-
rung des Bevolkerungsschutzes (Polizei, Feuerwehr, Sanitat, Zivilschutz, Technische Betriebe), der entspre-
chenden Stellen des Bundes und der Betreiber kritischer Infrastrukturen (BKI). Durch die verpflichtende Nut-
zung werden Systemiibergange in Drittsysteme und damit verbundene mdgliche Sicherheitsprobleme weitest-
gehend eliminiert. Zuséatzlich wird durch die grossere Nutzerbasis fur MSK ein positiver Skaleneffekt hinsicht-
lich der Kostenstruktur erwirkt. Gleichzeitig fallen zusatzliche Kosten fiir organisationseigene Sicherheitskom-
munikationssysteme weg, was wiederum die Budgets der Kantone und des Bundes entlastet.

Aus diesem Grund beantragt der Regierungsrat die Priifung, ob und wie eine rechtliche Basis zur verpflichten-
den Nutzung (minimale Ausstattung) von MSK bei den MSK nutzenden Organisationen geschaffen werden
kann.

2.2. Bezeichnung zwingend zu hartender Objekte

Objekte mit hoher Personenbelegung (z.B. Einkaufszentren) haben ein erhdhtes Schutzpotential und erfordern
bei Einsatzen innerhalb dieser Objekte eine zuverlassige Kommunikation. Stand heute sind die Verpflichtungen
zur Installation und Hartung von Inhouse-Versorgungsanlagen kantonal unterschiedlich geregelt. Es ist zu pri-
fen, ob eine Rechtsbasis zur verpflichtenden Hartung der Installation von technisch klar spezifizierten, schweiz-
weit funktional einheitlichen, auf MSK aufbauenden, Inhouse-Versorgungen in Objekten mit hoher Personenbe-
legung zu schaffen ist.
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Diese Anforderungen missten in den Brandschutz-Vorschriften der Vereinigung Kantonaler Feuerversicherun-
gen (VKF) Einzug halten.

2.3.  Finanzierung mittels MSK Fonds

Aufgrund der unterschiedlich langen Budget-Prozesse beim Bund und bei den Kantonen ist nicht sichergestellt,
dass alle Parteien zeitgerecht die Finanzen fir MSK bereitstellen kénnen. Im Projekt POLYCOM dauerten die
unterschiedlichen Budgetprozesse sieben Jahre. Da MSK, im Gegensatz zu POLYCOM, ein Gesamtnetz und
nicht 38 Teilnetze umfasst, muss die Finanzierung einheitlich erfolgen. Die Projektrisiken sollen vermindert
werden, indem fir MSK ein Fonds geéufnet wird. Die Projektkosten aller Beteiligten werden tber den Fonds
beglichen. Dabei ist zu prifen, auf welchen Rechtsgrundlagen sich der Bund, die Kantone, das Firstentum
Liechtenstein und die BKI an solchen Fonds oder an einer ahnlichen Finanzierungsstruktur beteiligen kénnten.

2.4. Verzicht gegenseitiger Verrechnungen im Kontext des Mehrwertsteuer-Gesetzes

MSK wird als ein Netz mit vielen nutzenden Organisationen aufgebaut. Jede dieser Organisationen kann even-
tuell eigene Assets wie Standorte, Funkmasten, Stromversorgungen, usw. mit in das Projekt einbringen. Die
Organisationen sind teilweise ¢ffentlich-rechtlicher und teilweise privat-rechtlicher Natur. Um die Administrativ-
Aufwénde gering zu halten, soll auf gegenseitige Verrechnung maéglichst verzichtet werden.

Es ist zu prifen, inwiefern auf die Weiterverrechnung verzichtet werden kann, ohne dass das Bundesgesetz
Uber die Mehrwertsteuer (Mehrwertsteuergesetz, MWSTG; SR 641.20) umgangen wird.

3. Finanzen

3.1. Zusammensetzung der Finanzzahlen im Kontext der zu erwartenden Lieferobjekte

Die Kantone verstehen die Finanzzahlen der Vernehmlassungs-Dokumente so, dass auf Basis der empfohle-

nen «Kombi-Variante MSK» ab 2031 MSK mit nachfolgenden Funktionen zur Nutzung bereitsteht:

—  Verwendung handelstblicher COTS-Gerate

— National Roaming

—  MSK Core samt MCx Funktionen

— Anbindung der Leitstellen (Beistellleistung und Verantwortung der Kantone)

—  Notruf fir die Bevélkerung

—  Mobilisierung der Milizeinsatzkrafte

— Aussendung von Cell Broadcast (CB) Meldungen zur Alarmierung der Bevdlkerung, wobei die Realisie-
rung der CB Infrastruktur in einem separaten Projekt des BABS erfolgt.

—  Proximity Services (ProSe) und Non-Terrestrial networks (NTN) zur fiir die verbesserte Gebietsabdeckung
via Gerate-zu-Gerate Kommunikation (D2D) und Satellit (NTN)

— Realisierung der Standorte sowie derer Anschliisse (Backhaul) mit der Prioritat «A» und «B» (Ausnahme:
Sites, die aufgrund von Einsprachen verzégert sind)

Spatestens ab 2035 sind zusétzlich die nachfolgenden Funktionen realisiert und nutzbar:

—  «Air-Ground-Air» (AGA)

—  Mobile Basisstationen

— Realisierung der Standorte sowie derer Anschliisse (Backhaul) mit der Prioritat «A» und «B» und «C»
(und damit die Abdeckung von 99% der Flache der Schweiz)
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Das Verfahren fir «Air-Ground-Air» beinhaltet, je nach Implementierungsgrad, auch umfassende Zulassungs-
aufwéande im Bereich der Luftfahrt. Diese Zulassungen durfen nicht zum Abbruch oder zu Verzégerungen im
restlichen MSK Projekt fihren. Je nach Erkenntnissen innerhalb der Konzeptphase von MSK kann sogar eine
alternative Technologie als zweckmassiger erkannt werden — dann soll diese zum Einsatz gelangen. Eine
Uberleitung MSK zu AGA und vice versa muss jedoch jederzeit sichergestellt sein, so dass zum Beispiel ein
direkter Austausch eines fliegenden Einsatzleiters oder der Flugrettung mit den sich am Boden befindenden
Einsatzkraften méglich ist.

Dementsprechend planen die Kantone ihre Mittel und Migrationen anhand dieser Jahreszahlen. Sollten diese
Annahmen falsch sein, wird das BABS um umgehende eine Prazisierung der Planungsgrundlagen ersucht.

3.2. Zusatzliche Kosten fur die Kantone

Die Kosten der Kantone umfassen nicht nur die in der Vernehmlassung prasentierten Finanzierungsanteile fir
das MSK Netz, sondern zusatzlich die Anbindungen ihrer Leitstellen (Public Safety Answering Point, PSAP) an
das MSK Netz, die Abonnementskosten sowie die Kosten fiir die Endgeréte und deren Zubehér (Kauf, Betrieb,
Verwaltung und eventuelle Fahrzeug Ein- und Ausbauten) und Anpassungen der Inhouse-Versorgungen in Ge-
bauden und Raumlichkeiten kantonaler Infrastrukturen (z.B. Sturmwarnungen, Tunnels auf kantonalen Stras-
sen, Fuhrungsstandorte des Zivilschutzes, usw.). Diese Prézisierung dient als Grundlage fir die Finanzplane
der Kantone und darf im weiteren Verlauf des Projektes nicht weiter angepasst werden.

Diese Aufwendungen missen in den finanzpolitischen Prozessen berticksichtigt werden. Es ist anzumerken,
dass ein Teil dieser Kosten bereits heute in anderer Form bei POLYCOM anfallen und mit dem Werterhalt PO-
LYCOM 2030 bereits wiederkehrend vorhanden sind (Lifecycle). Diese Aufwendungen fallen nach der Migra-
tion von POLYCOM zu MSK weg, respektive werden durch MSK ersetzt.

Aktuell ist der Bund im Zivilschutz zustandig fiir die Telematik und auch fir den sogenannten Aufwuchs. Das
BABS ubernimmt bis dato die POLYCOM-Geréatekosten fir alle Zivilschutzgerate. Im erlauternden Bericht wird
bei den Kostenfragen nicht auf diese Praxis verwiesen. Das ist zwingend zu korrigieren.

3.3. Keine verpflichtende Nutzung proprietérer Endgeréte

Um den Kostenrahmen nicht weiter zu strapazieren, fordern die Kantone explizit die Moglichkeit, MSK mit be-
stehenden, handelstublichen Endgeraten (Commercial off-the-shelf, COTS) Geraten nutzen zu kénnen. Das
bedeutet, dass bereits verwendete Endgerate wie Mobiltelefone, Notebooks, Tablets, usw. einen Zugang zu
MSK aufbauen konnen, sofern ein 5G aufwarts 3GPP?! kompatibles Mobilfunkmodul verbaut ist. Der Einsatz
von COTS Geréaten bringt eine Wettbewerbs-Situation bei den Lieferanten und Herstellern der Endgerate und
des Zubehdrs mit sich, was zu besseren Preisen und mehr Innovation fuhrt.

3.4. Prifung der Inkludierung der Abonnementskosten in den Grundkosten MSK

Die Kosten fur MSK finanzieren unter anderem die Hartung der Infrastrukturen sowie die fur MSK notwendigen
Services. Im Verlauf der Konzeptphase werden die Architektur, die genau bezeichneten MSK-Basisstationen
und weitere relevante Planungsgréssen definiert.

Auf Basis dieser Erkenntnisse ist zu priifen, ob und unter welchen Rahmenbedingungen (z.B. Obergrenze an
Nutzenden) die Abonnementskosten in die Grundkosten von MSK integrierbar sind. Damit konnten die MSK

1 3rd Generation Partnership Project (3GPP) ist eine weltweite Kooperation von Standardisierungsgremien fiir die Standar-
disierung im Mobilfunk; konkret fir UMTS, GSM, LTE und 5G/NR.
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Nutzungskosten auf entsprechende Sonderfinanzierungen abgestiitzt und laufende, wiederkehrende Kosten
bei den Organisationen reduziert werden. Ebenso ist dadurch eine breitere Nutzerbasis zu erwarten, was der
Digitalisierung und den damit moglichen weiteren Kostenoptimierungen bei den Partnerorganisationen im Be-
volkerungsschutz zusatzlichen Vortrieb gibt.

3.5. Richtigstellung der Aussagen zum Kostenschlissel Bund/Kantone

Dem erlauternden Bericht ist auf Seite 9, Kapitel 2.2.1, «Generelles zu den Gesamtkosten», zu entnehmen,
dass im Rahmen der Vorkonsultation den Kantonen « (...) ein Kostenschlissel von 1/3 Bund und 2/3 Kantone
vorgeschlagen [wurde]. Die Regierungskonferenz Militar, Zivilschutz und Feuerwehr (RK MZF) — unterstitzt
von der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) und der Konferenz
der Kantonalen Polizeikommandantinnen und -kommandanten der Schweiz (KKPKS) — schlugen in ihrer Stel-
lungnahme hingegen vor, den Kostenschlissel von PTI Schweiz anzuwenden. Dieser sieht eine Kostenauftei-
lung von 30 % fiir den Bund und 70 % fiir die Kantone vor. (...) ».

Diese Aussage wird klar bestritten. In der Vorkonsultation mit dem Titel «Bericht zuhanden des Bundesrats fiir
den Grundsatzentscheid zur Ablésung von Polycom durch ein zukunftsgerichtetes, mobiles, breitbandiges Si-
cherheitskommunikationssystems in der Version vom 08.06.2023 V1.0 (Vorkonsultation) wurde kein Kosten-
schlissel erwahnt. Aufgrund der tabellarisch ausgewiesenen Kosten fur den Bund, die Kantone, das Fursten-
tum Liechtenstein (FL) und die Betreiber kritischer Infrastrukturen (BKI) kann jedoch ein Kostenteiler kalkuliert
werden. Dieser kalkulierte Kostenteiler fiihrt zum Split von 29% fiir den Bund und 71% fiir die Kantone; nach
Abzug der Beteiligungen von FL und der BKI.

Dem Regierungsrat greift der Verweis auf den tblichen Kostenschlissel, den die PTI verwendet, zu kurz. Er
bendtigt eine schlissige Begrindung fiir den vorgeschlagenen Verteilschliissel. Im erlauternden Bericht fehlen
zudem Informationen zur Anzahl der kantonalen und der Bundes-Organisationen, wobei eine solche Auflistung
zielfihrend erscheint. Die Realisierung ist nicht nur fiir die Kantone, sondern auch fiir den Bund von grosser
Wichtigkeit. Mit dem vorgeschlagenen Schlissel werden die Kantone stark belastet. Unter Berticksichtigung
der involvierten Organisationen auf kantonaler wie auf Bundesebene, erachtet der Regierungsrat einen ausge-
glicheneren Kostenschlissel als gerechter.

Aus diesem Grund benétigt der Regierungsrat eine schliussige Herleitung der Kostenverteilung, um sich ab-
schliessend zum vorgeschlagenen Verteilschlissel aussern zu kénnen.

3.6  weitere Ergénzungen und Prazisierungen

Dem Regierungsrat fehlt im erlauternden Bericht, Kapitel 2.3.3, schliesslich ein Hinweis zum méglichen Rick-
bau der POLYCOM-Antennen ab dem Jahr 2036. Dies muss bereits friihzeitig geregelt werden, ansonsten
werden die Kosten den Kantonen tberlassen.

4. Erganzungen und Préazisierungen funktionaler Anforderungen im erlauternden Bericht

Der Regierungsrat nimmt keine Stellung zu technischen Details und verweist auf die Riickmeldung von PTI.
4.1. Grundanforderungen

Die zentrale Forderung ist, dass die technischen Lésungen den Anforderungen der Nutzerorganisationen fol-
gen mussen. Dazu zéhlen gegenwartig insbesondere folgende Punkte:
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4.2.

Es werden international standardisierte Lésungen eingesetzt.

Die Nutzung von MSK muss mittels handelsiblicher Endgerate (Commercial of-the-shelf, COTS) mdglich
sein.

Die Migration von POLYCOM zu MSK darf nicht voraussetzen, dass zusétzlich zu beschaffende hybride
Endgerate, welche POLYCOM und MSK vereinen, mit entsprechenden Kostenfolgen fur die Organisatio-
nen, zu nutzen sind. Solche Gerate mussten zuerst risikobehaftet entwickelt werden und werden als Kos-
tentreiber betrachtet.

Das MSK Netz muss in der Flache Uber gentigend Bandbreite verfligen. Netz-Verdichtungen mittels mobi-
ler Basisstationen kommen erganzend zum Einsatz, sind aber nicht Bestandteil der Kalkulation fir die
Grundversorgung MSK.

MSK (Netz, Basisstationen und die COTS-Endgerate) muss die Mdglichkeit bieten, Gerate-zu-Geréate-
(D2D) und Satelliten- (NTN) Kommunikation zu ermdglichen. Diese Dienste ermdglichen die grundle-
gende Nutzung von MSK auch in Bereichen, in denen keine MSK-Netzabdeckung vorhanden ist. Diese
Funktionen sind wichtig, um bei 6rtlich begrenzten Ereignissen das MSK-Netz vor Uberlastung zu schiit-
zen und gleichzeitig eine funktionierende lokale Kommunikation zu ermdglichen. Ebenso kénnen mit die-
sen Diensten einzelne, ausgefallene oder gestdrte Basisstationen bis zu einem gewissen Grad kompen-
siert werden.

Eine parallele/hybride Nutzung auf Endgeraten von Milizangehérigen muss ermdglicht werden (zum Bei-
spiel privates Endgerat mir privater SIM; dazu MSK-eSIM fiir die Mobilisierung).

Zuséatzliches Synergie-Potential und Mehrwerte fur die BORS und Bevélkerung nutzen

MSK soll eine Flachenabdeckung von 99% der Schweiz erreichen und bei Stromausfallen mindestens 72 Stun-
den in Betrieb sein. Diese Infrastruktur soll in Notfallen der gesamten Bevdlkerung zur Verfligung stehen. Kon-
kret heisst das:

Notruf

MSK muss den Notruf?, analog den 6ffentlichen Mobilfunknetzen der MNO, allen Nutzern von Mobilgera-
ten mittels unauthenticated IMS emergency Session®, anbieten. Damit kann die gesamte Bevélkerung in
der Schweiz in jeder Lage sicher einen Notruf zu einer PSAP absetzen und so wirksame Hilfe anfordern.
Gleichzeitig bleiben durch die Verwendung des gewohnten Notruf-Prozesses die PSAP in der Kette der
Einsatzkoordination und -Fiuhrung mit eingebunden.

Alarmierung der Bevdlkerung

Das Verfahren des Cell Broadcast* (CB) bewahrt sich im Ausland in unterschiedlichen Szenarien im Be-
reich des Bevolkerungsschutzes (Warnung vor Gefahren) wie auch in Polizeilagen (z.B. Kindesentfiih-
rung). Die Kombination des gehéarteten MSK-Kernnetzes mit der CB-Technologie ermdglicht den BORS
auch in Notlagen und Katastrophen der Bevdlkerung Handlungsanweisungen zuzustellen. Aus Sicht der
Kantone ist MSK fur die Aussendung von CB Meldungen entsprechend einzuplanen. Dabei ist zu bertick-
sichtigen, dass die CB Meldungen ab MSK auch auf Endgeréaten der Bevolkerung zu empfangen sind, die
sonst MSK nicht nutzen kdnnen.

Die Einfuhrung von CB ist nicht Bestandteil von MSK sondern beim BABS in einem separaten Projekt in
Planung.

Mobilisierung von Milizorganisationen

In der Schweiz verrichten geméss Feuerwehrstatistik 2023 der FKS® 77'650 Personen Feuerwehrdienst —

2 Auf die Notrufnummern 112, 117, 118, 143, 144, 145, 147, 911

3 Siehe 3GPP TS 23.167 / ETSI TS 123 167

4 Siehe 3GPP TS 23.041/ ETSI TS 123 041

5 Siehe auch https://www.feukos.ch/wp-content/uploads/2024/03/Auswertung 2023 d-1.pdf
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davon 76'279 in reiner Miliz-Tatigkeit. Die Zahlen der Angehdrigen des Zivilschutzes sind nicht 6ffentlich
einsehbar, liegen bei etwas weniger als 72'000°% AdZS. Dazu kommen rund 140'0007 Angestellte in Spita-
lern in der Schweiz. Das ergibt eine Summe von knapp 290'000 Personen, welche in unterschiedlichen
Funktionen sowohl in der normalen wie auch in Notlagen und bei Katastrophen sicher und zuverlassig zu
mobilisieren sind. Diese Personengruppen verfliigen in vielen Féllen tber keine Mobiltelefone oder Funk-
gerate der Notfallorganisation, sondern tber private oder geschéaftlich abgegebene Gerate. MSK muss
sicherstellen, dass minimal eine Mobilisierung der Angehdrigen dieser Organisationen gewahrleistet wird.
Nur so ist sichergestellt, dass das gesamte Rettungsdreieck jederzeit Uiber eine sichere Alarmierung ver-
fugt und entsprechend reagieren kann.

Als weitere Nutzergruppe wurde auch die Armee identifiziert. Fur die Mobilmachung der rund 140'000
AdA versendet die Armee Uber eine Alarmplattform SMS. MSK bietet der Armee ein gehéartetes Netz, wel-
ches die Mobilmachung auch in Notlagen und Katastrophen erméglicht. Somit erweitert sich der Perso-
nenkreis maglicher Nutzer auf total 430'000 Personen, welche im Regelfall nicht permanent ein Mobiltele-
fon mit entsprechender MSK SIM-Karte besitzen, in Notlagen und Katastrophen aber unbedingt mobili-
sierbar sein mussen.

4.3. Anforderungen an die gewahlte Realisierungsvariante

Bei der Wahl der Realisierungsvariante (Hybrid-Netz, Variante c) versus eigenstéandiges Netz, Variante e), wie
in den lllustrationen des Berichtes?® skizziert) muss genau abgeklart werden, wie viele heutige POLYCOM
Standorte tberhaupt eine zusétzliche Nutzung fur Mobilfunk-Applikationen zulassen. Viele POLYCOM Stand-
orte sind derzeit nur fir die POLYCOM-Nutzung zugelassen, eine Verwendung der Standorte fir Mobilfunkfre-
quenzen wird durch den Vermieter explizit ausgeschlossen. Bei den gemeinsam mit den MNO betriebenen
Standorten missen die gesetzlichen Vorgaben (NIS, etc.) eingehalten werden. Damit sind Erweiterungen be-
stehender POLYCOM Standorte mit MSK nicht Gberall mdglich.

4.4, Wahl des Betreibers / der Betreiberorganisation

Die Wahl des Betreibers von MSK ist eine Schliisselkomponente fur den stabilen und zuverlassigen Betrieb
des Netzes. Dieser Betrieb muss in allen Lagen sichergestellt sein und entsprechend tber eine Pikett-Organi-
sation verfiigen, die in allen Lagen handlungsfahig bleibt.

Ebenfalls ist sicherzustellen, dass das Betriebspersonal mit den schnellen technischen Anderungen und Wei-
terentwicklungen im Mobilfunk schritthalten und tagtaglich den Umgang mit den Kernelementen pflegt. Daraus
folgt die zwingende Anforderung, dass der Betrieb eines Mobilfunknetzes zur Kernkompetenz des Betreibers /
der Betreiberorganisation gehort und der Zugriff auf die personellen Ressourcen in allen Lagen sichergestellt
ist. Die genaue Ausgestaltung der Betriebsorganisation ist im Verlauf des Projektes zu definieren.

5. Risiken und geforderte Gegenmassnahmen

5.1. Fehlende verbindliche Projektorganisation fiir Projekte Bund / Kantone

Zum Zeitpunkt der Stellungnahme sind keine anderweitigen Projekte bekannt, in denen der Bund, alle Kan-
tone, das Firstentum Liechtenstein und die Betreiber kritischer Infrastrukturen in der gleichen Form wie in MSK
beteiligt sind. Fehlende, standardisierte und bewéhrte Ablaufe bergen das Risiko, dass das Projekt nebst den

6 Siehe https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-87445.html

7 Siehe https://www.bfs.admin.ch/bfs/de/home/statistiken/gesundheit/gesundheitswesen/spitaeler/infrastruktur-beschaefti-
gung-finanzen.html

8 Abbildungen 4 und 8, Seiten 29 bzw. 37 im «Bericht tber die Ablésung von POLYCOM durch ein zukunftsgerichtetes,
mobiles, breitbandiges Sicherheitskommunikationssystem»
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fachlichen auch politische Hurden Uberwinden muss, bei denen es um die Interessen und Kompetenzen aller
Projektbeteiligten geht.

Um dieses Risiko zu minimieren, verweisen wir auf das Besteller-Ersteller Modell, welches in dieser Stellung-
nahme bereits behandelt worden ist und fordern dessen verbindliche Umsetzung. Das Besteller-Ersteller Mo-
dell fuhrt zu einer Entflechtung der Politik und der Projektrealisierung. Diese Entflechtung verlagert die politi-
sche Entscheidungsfindung in die Politik und die Projektrealisierung in die Projektorganisation. Damit lassen
sich zeitliche und finanzielle Hirden effizient meistern.

5.2. Zeitliche Abh&ngigkeit zur Ausserbetriebnahme POLYCOM per 2035

Ein weiteres Risiko ist in den bereits bei POLYCOM erlebten stark variierenden Finanzierungshorizonte bei
Bund und Kantonen zu identifizieren. Gleichzeitig muss das MSK Netz spatestens Anfang 2035 flachende-
ckend operativ sein, da ab diesem Zeitpunkt das POLYCOM Funknetz ausser Betrieb genommen werden
muss.

Das Risiko kénnte mit der bereits erwédhnten Aufnung eines MSK-Fonds minimiert werden. Dabei bezahlen
nach wie vor alle Parteien ihre Beitrdge, jedoch kdnnen einzelne Parteien Geld friher in den Fonds einzahlen
als andere und so Finanzierungslicken Uberbricken.

5.3.  Verzdgerungen und verspatete Migration von POLYCOM auf MSK aufgrund fehlenden Beschlus-
ses zur direkten Vergabe des PMNO
Aufgrund der zeitlichen Dringlichkeit, bedingt durch das Nutzungsende von POLYCOM im Jahr 2035, muss die
Umsetzung von MSK im Jahr 2026 beginnen. So sollte ab Ende 2030 die Migration der ersten POLYCOM Nut-
zer nach MSK mdoglich sein. Damit dieser Zeithorizont realistisch bleibt, muss ab Anfang des Jahres 2025 mit
den Vorbereitungsarbeiten zu MSK (Initialisierungsphase) gestartet werden.
Um den engen Terminplan einzuhalten, muss der Schlusselleistungspartner «<PMNO» zeitnah nach dem Ent-
scheid des Parlamentes fur MSK bestimmt werden. Es ist daher sicherzustellen, dass mit dem Bundesratsent-
scheid auf der Basis von Art. 21 Freihandiges Verfahren, Abs. 3, Bundesgesetz iber das 6ffentliche Beschaf-
fungswesen (B6B) vom 21. Juni 2019 (Stand am 1. Januar 2024)°, sowie aufgrund der Risikobetrachtungen
RINA (Risikomanagementmethode zur Reduktion nachrichtendienstlicher Ausspahung) und STIB (Sicherheits-
relevante Industrie und Technologie Basis) eine freihdndige Vergabe festgelegt wird.
Ansonsten musste eine offentliche Ausschreibung durchgefiihrt werden. In der Konsequenz besteht ein gros-
ses Risiko, dass das Vorhaben um Jahre verzdgert wird, weitere Investitionen im besten Falle zu einer kost-
spieligen Nutzungsverlangerung von POLYCOM fuhren und im schlechtesten Falle kein Sicherheits-Kommuni-
kationsnetz mehr zur Verfugung steht.

5.4. Technologische Weiterentwicklung des Mobilfunkmarktes

Die gegenwartig betrachteten technischen Grundlagen fir MSK basieren auf Funktionen und Infrastrukturen
heutiger Mobilfunknetze der 4.ten und 5.ten Generation (4G, 5G). Die ausgewiesenen Kosten berticksichtigen
den heutigen Stand der Technik. Uber den Zeithorizont von 20 Jahren werden weitere technologische Entwick-
lungen stattfinden, die auch Einfluss auf MSK haben. Einerseits soll MSK den technischen Mdglichkeiten fol-
gen, andererseits sind dabei die Kosten zu kontrollieren und Mehrkosten zu vermeiden. Aus diesem Grund ist
es von grosser Wichtigkeit, primér die Nutzer-Anforderungen in den Vordergrund zu stellen und diese konse-
quent im Kostenkontext zu betrachten.

Es ist davon auszugehen, dass auf Basis der sich wandelnden technischen Mdglichkeiten und

9 Siehe Motion Glanzmann/21.3354 vom 18.03.2021 und den Bundesratsentscheid vom 26.05.2021 zu Beschaffungen von
Informations- und Kommunikationstechnologien in der Schweiz zum Schutz der Bevolkerung
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Nutzeranforderungen Uber die Laufzeit von MSK auch Anpassungen an der Netzwerk-Architektur notwendig
sind und auch weitere technische Anforderungen erfillt werden missen. Aus diesem Grund missen die ge-
genwartigen technischen Planungen, wie im «Erlauternden Bericht» und dem «Bericht Giber die Ablésung von
POLYCOM durch ein zukunftsgerichtetes, mobiles, breitbandiges Sicherheitskommunikationssystem», als Pla-
nungsgrundlagen verstanden werden. Diese dirfen jedoch nicht Uber den ganzen Lebenszyklus von MSK bin-
dend betrachtet werden. Nur so ist auch ein fortschrittlicher Betrieb von MSK sichergestellt.
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Anhang mit Kommentaren zum «Erlauternden Bericht zur Eré6ffnung des Vernehmlassungsverfahrens
des nationalen mobilen Sicherheitskommunikationssystems (MSK)»

Nachfolgend sind die Kommentare zum erlauternden Bericht in tabellarischer Form wiedergegeben.

Seite Absatz Kommentar
6 1 Der Zivilschutz ist explizit zu erwahnen.
6 2 Zusatzliche Anforderungen:

e Mdglichkeit fur die Bevolkerung, tiber MSK Notrufe abzusetzen,
falls die 6ffentlichen MNO nicht verfiigbar sind.

e Madglichkeit der Bevdlkerungsalarmierung mittels Cell Broadcast
(CB) bei nicht Verfugbarkeit der MNO.

e Mdglichkeit der Mobilisierung der (Miliz-)Einsatzkréfte tber MSK
bei nicht Verfiigbarkeit der MNO.

6 3 Mobilfunk-Kommunikationsdienstleistungen statt Sendeleistungen.
6 3 Maoglichst flachendeckende Abdeckung, von (...) analog POLYCOM.
6 3 Notwendige, idealerweise den BORS zugeteilte, Frequenzen die eine

breitbandige Verbindung zum MSK Netz mittels COTS (Commercial of-
the-shelf) Geraten erméglichen.

7 3 Armee und Zivilschutz mit kantonalen Zivilschutzorganisationen ergan-
zen
7 7 Anmerkung: Die Terminologie "MSK Funkzugangsnetz (Radio Access

Network RAN)" darf nicht implizieren, dass neu ein eigenes Radio-Zu-
gangsnetz gebaut wird. Dies ware die Variante e), welche ganz klar im
Bericht verworfen wurde.

8 6 Die BevSV; SR 520.12 muss den Anderungen des BZG Rechnung tra-

gen (Art 50. ist so anzupassen, dass die Koordination gemass Gover-

nance wahrgenommen wird, welche die Bedurfnisse der Kantone und
des Bundes reprasentiert).

8 6 Der Verteilschlissel wurde bisher in der Fachdirektorenkonferenz RK

MZF und KKJPD im Rahmen der Vorkonsultation besprochen.

Ebenfalls sind die Budgettermine und dadurch frilhest-méglichen Bei-

tragszahlungen zu beriicksichtigen oder entsprechende Massnahmen

zu ergreifen. Diese Punkte werden im Rahmen der Governance gere-
gelt.

9 1 Die Governance wird parallel zur Vernehmlassung erarbeitet, mit den

Stakeholdern verifiziert und eingereicht. Sie wird auf dem Besteller-Er-

steller Modell aufbauen.

10 Tabelle 1 e Die Kostenubersicht ist nicht nachvollziehbar. Z.B. steigen und sin-
ken Wiederkehrende Kosten massiv im Verlauf von 2 Jahren.

e Welche Services stehen hinter den Kosten, die die Nutzerorgani-
sationen beziehen kdnnen? Wann sind diese Verfugbar und wel-
chen Mehrwert bringen diese fir die Nutzer mit sich?

Wir haben in der Musterstellungnahme im Kapitel 3.1 eine Inter-
pretation ausgewiesen und verweisen darauf, um Klarheit und Si-
cherheit in der Finanzierung zu gewinnen.
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10 2 POLYCOM-Kosten haben nichts mit dem Projekt MSK zu tun.
POLYCOM-Kosten sind nur unter der Sicht «<cKommunikationskosten
Total» zu betrachten und zwingend separat auszuweisen, um die Ge-
samtkosten auf Seiten Bund darzustellen. Ansonsten besteht ein Ri-
siko, dass Ruckbaukosten POLYCOM plétzlich auch den Projektkosten
MSK zugewiesen werden.

10 6 Sind damit die Vollkosten fir den Bund (inkl. Infrastrukturen Bahn und
Strasse) abgedeckt und somit auch im Verteilschlissel der Kantone
enthalten?

11 Tabelle 2 Anmerkung: Die Terminologie «MSK-Funkzugangsnetz (Radio Access

Network RAN)» darf nicht implizieren, dass neu ein eigenes Radio-Zu-
gangsnetz gebaut wird. Dies wéare die Variante €), welche ganz klar im
Bericht verworfen wurde.

11 3 Der Bericht Giber die Ablésung von POLYCOM durch MSK weist zu-
satzlich auch einen Stellenbedarf von 10 FTE bei den Kantonen aus.
Diese sind hier nicht mehr enthalten, auch wenn geméss Kosten-
schlissel die Hauptverantwortung und Projektrealisierung, wie in der
Governance ausgefiuhrt, bei den Kantonen, zu liegen kommt. Ist der
Stellenbedarf der Kantone im Rahmen des Projektanteils noch immer
im Budget von MSK enthalten oder missen diese Aufgaben durch die
Kantone separat finanziert werden?

11 Tabelle 3 POLYCOM ist nicht Bestandteil des MSK-Projektes

12 1 Inwiefern sind wiederkehrende Kosten der Technologie abhangig von
Finanzierungsbeitragen der Kantone?

12 Tabelle 4 POLYCOM-Kosten haben nichts mit dem Projekt MSK zu tun.

POLYCOM-Kosten sind nur unter der Sicht «<Kommunikationskosten
Total» zu betrachten und zwingend separat auszuweisen, um die Ge-
samtkosten auf Seiten Bund auszuweisen. Ansonsten besteht ein Ri-
siko, dass Ruckbaukosten POLYCOM plétzlich auch den Projektkosten
MKS zugewiesen werden.

12 4 Die Kombivariante MSK bedeutet, dass die zurzeit erhobenen 2'900
Standorte gehartet oder, wo zur Erreichung der Abdeckung notwendig,
zuséatzliche Standorte realisiert werden. Dazu kénnen, wo sinnvoll,
auch bestehende POLYCOM-Standorte verwendet werden.

12 5 Der gesamte Absatz muss ersatzlos gestrichen werden. Das Ziel ist
nicht, ein eigenes RAN zu bauen was der Variante e) entsprache.
Diese wurde bereits im Bericht verworfen.

13 1 Ist ein Ausbildungszentrum fir MSK noch notwendig oder kann eine
dezentrale Schulung angestrebt werden?

13 3 MSK koénnte mit der Hartung fir 72 Stunden den Notruf bei Ausfallen
der 6ffentlichen MNO innerhalb der Schweiz sicherstellen.

13 3 Die Verpflichtung zum nationalen Roaming ist eine MUSS und keine
SOLL Anforderung

13 Fusszeile 8) Die Anforderung der BORS besteht in einer Verflgbarkeit der Tele-

kommunikation Uber 72 Stunden bei Stromausfall. Wie diese

Seite 13/14



g—' Appenzell Ausserrhoden
VAR

gewahrleistet wird (Terrestrisch, Nicht-Terrestrisch) ist eine Frage der
MSK Architektur und ist in der Initialisierungs- und Konzeptphase zu

definieren.

14 1 Dies missen zwingend Frequenzen sein, welche durch COTS Gerate
genutzt und ab Inbetriebnahme MSK unterstitzt werden.

14 2 Achtung: Nicht alle der heute zur Verfligung stehenden Frequenzen

kénnen auf handelsiiblichen (COTS) Endgeraten verwendet werden:

Die 2 x 3 MHz im Band 28 sind nutzbar.

Die 2 x 5 MHz im Band 68 werden von COTS-Geraten gegenwartig

nicht unterstutzt.

15 4 Das Firstentum Liechtenstein (FL) muss in den Kosten analog zu ei-

nem Kanton betrachtet werden. Das heisst, FL bezahlt wie die Kantone

ab der Stunde 0 fir die Errichtung und Nutzung von MSK. Die Teilkos-

ten kénnen vor der Berechnung des Kostenschliissels Bund/Kantone

in Abzug gebracht werden.

15 5 Kann der Bund unter der Pramisse eines verhandelten Kostenschlis-

sels notfalls in Vorleistung gehen fur den Fall, dass (einzelne) kanto-

nale Budgets noch nicht gesprochen sind?

16 - Es muss ein Absatz erganzt werden, dass weitere Kosten auf die Kan-

tone zukommen (Anbindung Leitstellen, Abonnemente, Endgeréte

samt Zubehor, usw.)

17 5 Weitere Nutzen fur die Gesellschaft:

o Mdglichkeit fur die Bevolkerung, tiber MSK-Notrufe abzusetzen,
falls die offentlichen MNO nicht verfligbar sind.

e Mdglichkeit der Bevélkerungsalarmierung mittels Cell Broadcast
(CB) bei nicht Verflgbarkeit der MNO.

e  Mdglichkeit der Mobilisierung der (Miliz-)Einsatzkréafte Uber MSK bei
nicht Verfiigbarkeit der MNO.

20 Kostenangaben Das Furstentum Liechtenstein (FL) muss in den Kosten analog einem

fur das Fursten- Kanton betrachtet werden. Das heisst, FL bezahlt wie die Kantone ab

tum Liechtenstein | der Stunde O fir die Errichtung und Nutzung von MSK. Die Teilkosten

kénnen vor der Berechnung des Kostenschlissels Bund/Kantone in

Abzug gebracht werden.

Wir danken Ihnen fir die Moglichkeit zur Stellungnahme.
Freundliche Grusse

Im Auftrag des Regierungsrates

oo

Dr. iur. Roger Nobs, Ratschreiber
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Vernehmlassung VBS - Nationales mobiles Sicherheitskommunikationssystem
(MSK)

Stellungnahme

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 erhalten die Kantone Gelegenheit, sich zu erwahn-

tem Geschéft zu aussern. Daflr danken wir Ihnen bestens.

Die uns zugesandte Dokumentation haben wir geprift. Die Regierung begrisst den
Aufbau und den Betrieb eines nationalen mobilen Sicherheitskommunikationssys-
tems (MSK). Die Behdrden und Organisationen fir Rettung und Sicherheit (BORS)
der Kantone sind darauf angewiesen, jederzeit gréssere Datenmengen mobil und ge-
sichert auszutauschen. Dies muss auch mdglich sein, wenn die bestehenden Mobil-
funknetze Uberlastet oder beschadigt sind. Ein einheitliches System, das die mobile
breitbandige Sicherheitskommunikation fir Bund, Kantone und Dritte in allen Lagen
sicherstellt, fehlt zurzeit in der Schweiz. Dies erst recht, wenn das Sicherheitsfunk-
system POLYCOM 2035 das Nutzungsende erreicht. Die fristgerechte Umsetzung
des Projekts MSK zur Ersetzung von POLYCOM muss héchste Prioritat haben. Es ist
unerlasslich, dass bis zum Nutzungsende von POLYCOM im Jahr 2035 ein funktio-

nierender Ersatz vorhanden ist. Eine grosse Herausforderung wird die zeitgleiche



Einfuhrung von MSK bei allen BORS von Bund und Kantonen, dem Furstentum
Liechtenstein und den Betreibern kritischer Infrastrukturen sein. Da MSK ein nationa-
les Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLYCOM, mit ei-
ner Realisierungsdauer von 2001 bis 2015, nicht mdglich; MSK muss von allen invol-

vierten Stellen moglichst gleichzeitig angegangen werden.

Die Regierung begrusst, dass die Governance von MSK nach dem Vorgehen «Be-
steller-Ersteller» &hnlich dem Projekt Neue Alpentransversale (NEAT) erfolgt. Dabei
sind die Rechtsform der Projektgesellschaft sowie weitere Details und entsprechende
Varianten auf der Grundlage der drei von der Organisation «Polizeitechnik und -infor-
matik Schweiz» (PTI) durchgefiuihrten Workshops zu beschreiben und in die Bot-
schaft einzufiigen. Zudem ist in der Projektinitialisierungsphase (Vorphase) eine Or-
ganisation festzulegen, die wichtige Vorarbeiten durchfiihren soll, bis die MSK AG re-
alisiert ist. Das Vorgehen nach «Besteller-Ersteller» mit einer entsprechenden Pro-
jektgesellschaft ermdglicht eine schlanke Struktur, kurze Entscheidungswege und
eine Organisation deren einziger Auftrag die Umsetzung des Projekts ist. Zudem
kénnen damit Kompetenzen auf die untere Stufe delegiert werden. Dies ermdglicht
eine rasche Entscheidungsfindung sowie ein konsequentes und umfassendes Risiko-

management.

Bezuglich Finanzierung nehmen wir die Ausfiihrungen der Verteilung zwischen Bund
und Kantonen zur Kenntnis. Wir begrissen die Aufteilung proportional nach Einwoh-
nerzahl unter den Kantonen. Der Kanton Graubiinden ist bereit seinen Teil beizutra-
gen. Eine weitergehende Verschiebung zu Lasten der Kantone, als nun in der Vor-

lage vorgesehen, lehnen wir entschieden ab.

Fur die Beriucksichtigung unserer Anliegen bedanken wir uns.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

- a

Dr. Jon Domenic Parolini Daniel Spadin
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Bundesamt flr Bevolkerungsschutz

recht@babs.admin.ch

25. September 2024

Nationales mobiles Sicherheitskommunikationssystem (MSK); Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 26. Juni 2024 wurden die Kantonsregierungen eingeladen, sich zur Anderung des
Bundesgesetzes Uber den Bevolkerungsschutz und den Zivilschutz (Bevélkerungsschutz- und Zivil-
schutzgesetz, BZG) im Zusammenhang mit der Einfuhrung eines nationalen mobilen Sicherheits-
kommunikationssystems (MSK) zu dussern. Der Regierungsrat des Kantons Aargau bedankt sich far
diese Maglichkeit.

Der Bedarf fur das MSK ist nach Erachtens des Regierungsrats zwingend gegeben und mit Hinblick
auf das nahende Betriebsende des Sicherheitsfunksystems "Polycom" im Jahr 2030 prioritar zu ver-
folgen. Eine zuverléassige Kommunikationsinfrastruktur fur die Bewéltigung von Ereignissen in allen
Lagen ist fur die Rettungs- und Sicherheitsbehérden alternativios.

Aus den Ausfiihrungen im erlauternden Bericht geht nicht hervor, welche Aufgaben den Kantonen
bei der Realisierung obliegen sollen. Eingangs ist von einer Realisierung im Verbund die Rede. Die
Ausfuhrungen zur Umsetzung weisen jedoch eher auf ein zentral realisiertes System hin. Hinweise
dafir sind die Unteilbarkeit der zentralen und dezentralen Komponenten, das einheitliche System,
die Kostenbeteiligung anstelle eigener oder beinflussbarer Aufwande etc. Der Regierungsrat erachtet
eine Klarung der auf die Kantone zukommenden Aufgaben fur die Planung dieses anspruchsvollen
Vorhabens als unabdingbar.

Mit dem gewahlten Finanzierungsmodell beteiligen sich die Kantone anteilsmassig an den Projektri-
siken. Diese Risiken sind jedoch nur durch den Bund beziehungsweise die Mobilfunkbetreiberinnen
und Mobilfunkbetreiber beinflussbar. Zudem besteht durch den Miteinbezug von kommerziellen Mo-
bilfunknetzen das Risiko, dass die entsprechenden Betreiberinnen und Betreiber im Fall einer zu ge-
ringen Finanzierung Konzessionen, etwa bei der Bereitstellung der verfligbaren Ressourcen, ma-
chen missen.

Da die Kantone das System umfangreich nutzen, ist fur den Regierungsrat die massgebliche Mitfi-
nanzierung durch die Kantone nachvollziehbar. Von einer prozentualen Beteiligung nach Massgabe
der Einwohnerzahl ist jedoch abzusehen. Anzustreben ist eine Vorfinanzierung durch den Bund, wel-
che die Nutzerinnen und Nutzer mittels Nutzungsbeitragen, beispielsweise mittels Abonnementskos-
ten, oder mit pauschalen Fixbeitragen abgelten. Solche Finanzierungsmodelle verlagern die Risiken
an den Ort, an dem sie beeinflusst werden kénnen und vereinfachen Steuerung und Governance des
Vorhabens massgeblich. Die Polizeitechnik und -informatik Schweiz (PTI) ist durchaus als Konsultati-
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onsgremium und als Vertreterin fir die Nutzeranforderungen geeignet. Die Finanzierung und Steue-
rung des Vorhabens und damit die umfassende Verantwortung fur das Vorhaben mussen allerdings
beim Bund verbleiben. Fur Projekte dieser Gréssenordnung kann nur der Bund die Verantwortung
und Risiken tragen. Diese diirfen nicht durch komplizierte Strukturen und prozentuale Finanzierung-
schlussel verwassert werden.

Eine besondere Beachtung muss weiter auf die Informationssicherheit und Spionageabwehr gelegt
werden. Der Bericht macht keine Aussagen, wie das fiir die Gewéhrleistung der Sicherheit zentrale
System diesbezlglich geschitzt wird und mit welchen strategischen Partnern dieses Vorhaben reali-
siert werden soll. Geklart werden muss insbesondere, ob die gegenwartig in der Bundesversamm-
lung diskutierte "Lex Huawei" im Zusammenhang mit dem MSK angewendet werden soll. Zudem
stellen sich die Fragen betreffend Informationssicherheit und Spionageabwehr in besonderem Masse
auch bei den Betreiberinnen und Betreibern der kommerziellen Mobilfunknetze, welche Teil des MSK
sein sollen.

Wir danken Ihnen fur die Berlicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

// , /4 f—

7 Gl e /\
Dr. Markus Dieth Joana Filippi /C

Landammann /" Staatsschreiberin
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Der Regierungsrat des Kantons Thurgau

Staatskanzlei, Regierungskanzlei, 8510 Frauenfeld

Eidgendssisches Departement

fur Verteidigung, Bevélkerungsschutz und
Sport (VBS)

Frau Viola Amherd

Bundesprasidentin

Bundeshaus Ost

3003 Bern

Frauenfeld, 22. Oktober 2024
Nr. 686

Nationales mobiles Sicherheitskommunikationssystem (MSK)

Vernehmlassung

Sehr geehrte Frau Bundesprasidentin

Wir danken Ihnen fur die Moglichkeit der Stellungnahme zum Entwurf fur eine Anderung
des Bundesgesetzes uUber den Bevélkerungsschutz und den Zivilschutz (Bevélkerungs-
und Zivilschutzgesetz, BZG; SR 520.1) und teilen lhnen mit, dass wir mit dem Entwurf
grundsatzlich einverstanden sind. Wir bitten Sie indessen, zum ganzen Vorhaben die
nachfolgenden Bemerkungen zu berticksichtigen.

;! Einheitliches System fiir die Sicherheitskommunikation

Wir unterstitzen den Aufbau und den Betrieb eines nationalen mobilen Sicherheitskom-
munikationssystems (MSK). Die Behérden und Organisationen fiir Rettung und Sicher-
heit (BORS) der Kantone sind darauf angewiesen, jederzeit grossere Datenmengen
mobil und gesichert auszutauschen. Dies muss auch mdéglich sein, wenn die bestehen-
den Mobilfunknetze Uberlastet oder beschadigt sind. Ein einheitliches System, das die
mobile breitbandige Sicherheitskommunikation fur Bund, Kantone und Dritte in allen La-
gen sicherstellt, fehlt zurzeit in der Schweiz. Dies gilt erst recht, wenn das Sicherheits-
funksystem POLYCOM im Jahr 2035 das Nutzungsende erreicht haben wird.

Eine grosse Herausforderung wird in diesem Zusammenhang die zeitgleiche Einfiihrung
von einem MSK bei allen BORS von Bund und Kantonen, dem Furstentum Liechten-
stein sowie den Betreiberinnen und Betreibern kritischer Infrastrukturen sein. Da das
MSK ein nationales Netz bildet, ist eine kantonal gestaffelte Realisierung wie bei POLY-
COM, mit einer Realisierungsdauer von 2001 bis 2015, nicht gegeben. Das MSK muss
von allen involvierten Stellen méglichst gleichzeitig angegangen werden.

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10
www.tg.ch
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2. Variantenwahl

Die vorgeschlagene ,Kombi-Variante®, welche die Vorteile der gepruften funf Varianten
nutzt, sollte nach unserer Auffassung weiter vertieft werden. Sie besteht aus einer Teil-
hartung von Standorten der kommerziellen Mobilfunknetze, dem Aufbau eines MSK-
Hybridnetzes sowie der Mitbenutzung der militarischen Infrastruktur. Sie gewahrleistet
eine permanente, sichere und breitbandige Mobilkommunikation zwischen allen Partne-
rinnen und Partnern an den wichtigsten Standorten von Bund, Kantonen sowie Betrei-
berinnen und Betreibern kritischer Infrastrukturen mit einer Autonomie von 72 Stunden.

3. Governance

Im Unterschied zur vorgeschlagenen Organisation im erlauternden Bericht wére es
nach unserer Auffassung sinnvoller, wenn das Steuerungs- und Regelungssystem
(Governance) des MSK nach dem Vorgehen ,Besteller-Ersteller” ahnlich dem Projekt
,Neue Alpentransversale (NEAT)" ausgestaltet wiirde. Dabei waren die Rechtsformen
der Projektgesellschaft sowie weitere Details und entsprechende Varianten auf der
Grundlage der von der Organisation ,Polizeitechnik und -informatik Schweiz (PTI)"
durchgefuhrten Workshops zu beschreiben und in die Botschaft einzuftigen. Zudem
ware in der Projektinitialisierungsphase eine Organisation festzulegen, die wichtige Vor-
arbeiten durchfihren kann, bis die MSK AG realisiert ist.

Das Vorgehen nach der Methode ,Besteller-Ersteller” mit einer entsprechenden Projekt-
gesellschaft ermdglicht eine schlanke Struktur, kurze Entscheidungswege und eine Or-
ganisation, deren einziger Auftrag die Umsetzung des Projektes ist. Zudem kénnen da-
mit Kompetenzen auf die untere Stufe delegiert werden. Dies wiederum ermdglicht eine
rasche Entscheidungsfindung sowie ein konsequentes und umfassendes Risikoma-
nagement.

4. Finanzierung

Die Gesamtkosten fur den Aufbau und Betrieb eines MSK belaufen sich gemass dem
erlauternden Bericht fur die Zeitdauer von 2026 bis 2046 auf rund 2.9 Mia. Franken.
Diese Kosten sollen zwischen dem Bund und den Kantonen geméass dem Kosten-
schlussel 30 % Bund und 70 % Kantone aufgeteilt werden.

Die effektiven Kosten der Kantone umfassen jedoch nicht nur die im erlauternden Be-
richt prasentierten Finanzierungsanteile fur das MSK-Netz, sondern voraussichtlich
auch noch zusatzlich die Ausgaben fir eine Anbindung der kantonalen Notrufzentralen
an das MSK-Netz, mégliche Abonnementskosten sowie die Kosten fir die Endgerate,
deren Zubehor und Anpassungen der Inhouse-Versorgungen in Gebduden und Rdum-
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lichkeiten kantonaler Infrastrukturen. Diese offenen Punkte missen rasch von der Orga-
nisation MSK geklart und die Ergebnisse den Kantonen fiir die Budget- und Finanzpla-
nung zur Verfugung gestellt werden. Ein Teil dieser Kosten fallen bereits heute in ande-
rer Form bei POLYCOM an. Jene Aufwendungen sollten nach der Migration vom
POLYCOM zum MSK indessen wegfallen und in den Gesamtkosten fiir den Betrieb des
MSK aufgehen.

Aufgrund der unterschiedlich langen Budget-Prozesse beim Bund und bei den Kanto-
nen ist nicht sichergestellt, dass alle Parteien zeitgerecht die Finanzen fiir das MSK be-
reitstellen kénnen. Im Projekt POLYCOM dauerten die unterschiedlichen Budgetpro-
zesse sieben Jahre. Da das MSK im Gegensatz zu POLYCOM ein Gesamtnetz und
nicht 38 Teilnetze umfasst, muss die Finanzierung einheitlich erfolgen und auch ge-
mass Budget im jeweiligen Budgetjahr beglichen werden kénnen. Diese Problematik ist
in der Initialisierungs- und Konzeptphase anzugehen. Beim Projekt ,Werterhaltung PO-
LYCOM 2030 (WEP 2030)“ bestand immer wieder das Problem, dass Projektzeitplan-
verschiebungen auch Budgetverschiebungen mit sich brachten.

Der fur die Finanzierung vorgeschlagene Verteilschlissel sollte in Richtung von 50 %
Bund und 50 % Kantone gehen. Beim MSK wird aus unserer Sicht der Bund ein starker
Nutzer werden, was sich auch auf die Kostenverteilung auswirken muss.

Mit freundlichen Griissen

Der Prasident dgs Regierungsrates

aatsschreiber

Ve
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Il Consiglio di Stato

Dipartimento della difesa, della protezione
della popolazione e dello sport DDPS
DFGP

Palazzo federale

3003 Berna

recht@babs.admin.ch (Word e pdf)

Procedura di consultazione concernente il Sistema nazionale di comunicazione
mobile sicuro (CMS)

Gentili signore, egregi signori,

abbiamo ricevuto la vostra lettera del 26 giugno 2024 in merito alla summenzionata
procedura di consultazione. Il progetto, unitamente al rapporto esplicativo, & stato da noi
esaminato in collaborazione con la Polizia cantonale e la Sezione del militare e della
protezione della popolazione.

Ringraziando per l'opportunita che ci viene offerta di esprimere il nostro giudizio, lo
scrivente Consiglio desidera formulare le seguenti osservazioni.

In generale, il Governo cantonale ticinese accoglie favorevolmente lintroduzione e la
messa in funzione di un sistema nazionale di comunicazione mobile sicura (CMS). Le
autorita e le organizzazioni federali, cantonali e comunali attive nel campo del salvataggio
e della sicurezza (AOSS) devono poter comunicare e scambiarsi grandi quantita di dati
in modo mobile e sicuro in qualsiasi momento. Cio deve essere possibile anche nel caso
in cui le reti mobili esistenti siano sovraccariche o vi siano penurie energetiche.
Attualmente in Svizzera manca un sistema standardizzato che garantisca alla
Confederazione, ai Cantoni e alle AOSS una comunicazione mobile a banda larga sicura
in ogni situazione. Il sistema di CMS garantira pertanto la comunicazione tra e all'interno
delle organizzazioni mediante terminali commerciali (Commercial Of-The-Shelf, COTS),
promuovera la digitalizzazione a banda larga e sostituira a medio termine la rete radio
nazionale di sicurezza Polycom, che sta per giungere alla fine del suo ciclo di vita.

L’introduzione simultanea della CMS in tutte le AOSS della Confederazione e dei Cantoni,
nel Principato del Liechtenstein e presso i gestori di infrastrutture critiche costituira una
grande sfida. Trattandosi di una rete nazionale, una realizzazione scaglionata a livello
cantonale come nel caso di Polycom, con una durata di realizzazione dal 2001 al 2015,
non si ravvisa possibile; la CMS deve essere infatti affrontata possibilmente da tutte le
parti coinvolte nello stesso periodo di tempo.

ti e
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Premesso quanto sopra, lo scrivente Consiglio tiene a precisare e ad evidenziare quanto
segue.

Governance CMS

Lo scrivente Consiglio sostiene la proposta di una governance basata sul modello
‘committente-realizzatore”. La governance CMS é& lelemento centrale per Ila
realizzazione del sistema di comunicazione mobile per la sicurezza nazionale,
regolamentando i compiti, le competenze e le responsabilita tra il committente e |l
realizzatore. Alla luce dell’elevato numero di stakeholder (gruppi di utenti) della
Confederazione e dei Cantoni, la scelta di un’adeguata organizzazione committente per
il conferimento dell'incarico e la gestione dell'ordine & di fondamentale importanza. A tal
fine & necessario garantire una chiara attribuzione di compiti, competenze e
responsabilita. A differenza di un’organizzazione di progetto, un modello committente-
realizzatore consente infatti di separare nettamente l'organizzazione che conferisce
I'incarico da quella che lo realizza. Il modello committente-realizzatore € gia stato
implementato con successo nel progetto della Nuova ferrovia transalpina (NFTA) per la
costruzione delle gallerie e la tecnologia ferroviaria e viene attualmente utilizzato anche
in Finlandia per lo sviluppo della nuova rete di comunicazione mobile per la sicurezza
(Virve 2).

Le organizzazioni dei progetti esistenti, come ad esempio la Rete integrata Svizzera per
la sicurezza (RSS), non rappresentano tutti gli stakeholder. Per questo motivo viene
proposta listituzione di una societa indipendente di progetto che ha il vantaggio di potersi
concentrare esclusivamente sulla realizzazione del progetto, senza influenze o interessi
particolari. L'indipendenza e l'assenza di scopo di lucro offrono inoltre vantaggi nella
gestione degli esecutori coinvolti (operatori pubblici di telefonia mobile e altre aziende).
Occorre pertanto mirare a una governance del CMS che rappresenti e colleghi
sistematicamente tre livelli con una supervisione politica da parte della Confederazione
e dei Cantoni (delegazione di sorveglianza del CMS), un’organizzazione committente e
un’organizzazione incaricata della realizzazione con la supervisione delle autorita. Si
gettano cosi le basi per una chiara separazione tra committente e realizzatore in termini
di compiti, competenze e responsabilita. Con l'organizzazione AOSS proposta come
committente & possibile coinvolgere in modo efficiente i numerosi stakeholder. Con una
CMS SA come organizzazione incaricata della realizzazione permettera una migliore
concentrazione su qualita, tempi, costi e gestione dei rischi, grazie ad una struttura snella,
a percorsi decisionali brevi e ad un’organizzazione il cui unico obiettivo & I'attuazione del
progetto. Inoltre, le competenze possono essere delegate al livello inferiore, il che
consente un rapido processo decisionale e una gestione coerente e completa dei rischi.
Il controllo politico da parte del governo garantisce la necessaria trasparenza e la
realizzazione tempestiva dell'opera.

Coinvolgimento di tutti gli stakeholder

Una delle sfide principali per poter realizzare il progetto CMS & costituita dalla necessita
di coinvolgere un gran numero di stakeholder, tra i quali figurano, nello specifico, la
Confederazione (rappresentata da diversi uffici federali nei vari dipartimenti), i Cantoni,
le organizzazioni AOSS, il Principato del Liechtenstein e i gestori di infrastrutture critiche.
Lo scrivente Consiglio ritiene che debba essere previsto I'utilizzo obbligatorio del CMS
anche da parte di tutte le autorita e organizzazioni attive nel soccorso e del salvataggio
e dei relativi partner. L'utilizzo obbligatorio consente infatti di eliminare il piu possibile
parallelismi basati su sistemi terzi con conseguenti problemi di sicurezza e costi inutili
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che ne conseguirebbero. Inoltre, una maggiore base di utilizzatori CMS genera economie
di scala positive in termini di struttura dei costi e ammortamenti oltre a rinforzare il modello
di collaborazione e interoperabilita. Allo stesso tempo vengono meno i costi aggiuntivi per
i sistemi di comunicazione di sicurezza propri delle organizzazioni, fattore che a sua volta
sgrava i bilanci dei Cantoni e della Confederazione.

Costi e chiave di ripartizione

In generale, i costi stimati e presentati nel rapporto (cfr. Rapporto esplicativo, capitolo
2.2) sono plausibili. Tuttavia la complessita, le questioni tecnologiche e soprattutto la
durata di questo progetto comportano una forte incertezza sui valori espressi che
compongono il budget totale stimato a 2,9 miliardi di CHF. Le evoluzioni tecnologiche, le
incertezze geopolitiche o regolamentari potrebbero incidere in modo significativo sulle
spese d’investimento (sviluppo, acquisizione) o sui costi ricorrenti (operativita,
manutenzione), anche se questi importi sono stati stimati con un margine d’errore (capitoli
222 e 223). Il fatto che i chiarimenti in materia di governance, tecnologia o
regolamentazione avvengano durante e dopo la presente consultazione suggerisce che
una fase di progettazione finanziata da un credito di studio potrebbe essere un approccio
che consente di limitare le incertezze e i rischi finanziari del progetto.

In merito alla chiave di ripartizione dei costi, il rapporto indica al capitolo 2.1 che le
chiarificazioni effettuate durante la fase pilota hanno dimostrato che la ripartizione
finanziaria secondo la chiave "componenti centrali/decentralizzati" in vigore nella LPPC
non € pertinente per questo progetto CMS, senza ulteriori dettagli. La ripartizione del
budget del progetto tra la Confederazione e i Cantoni &€ basata sulla chiave di ripartizione
chiamata "TIP" al netto del finanziamento del Principato del Liechtenstein e dei gestori
delle infrastrutture critiche. L'incertezza legata alla complessita, alle questioni
tecnologiche e alla durata del progetto porta a ritenere che impegnarsi oggi a finanziare
una percentuale di tali spese nei prossimi 20-25 anni non sia ragionevolmente sostenibile.

Nello specifico, il Governo cantonale trova inadatto I'utilizzo della chiave di ripartizione
30% Confederazione - 70% Cantoni in questo specifico progetto, ritenendo infatti che
debba essere la Confederazione a farsi carico del 100% dei costi di gestione e di
investimento, mentre ai Cantoni cosi come alle AOSS spetterebbe unicamente la
partecipazione alle spese d’esercizio. Lo sviluppo cosi come la gestione di un progetto
come quello di CMS, che ricopre carattere d’importanza nazionale (e anche
internazionale), dovrebbe infatti essere di principale responsabilita e gestione della
Confederazione, mentre i Cantoni dovrebbero avere solo il ruolo di fruitori del sistema.
Cio costituirebbe anche una facilitazione per quanto riguarda l'aspetto governance,
poiché la parte “committente” sarebbe di competenza esclusiva delle autorita federali,
consentendo uno snellimento della parte gestionale del progetto.

Attuazione del progetto

Per quanto concerne infine I'attuazione del progetto, segnatamente la proposta della
“variante CMS combinata” e i relativi dettagli tecnici e operativi dello stesso, lo scrivente
Consiglio si riserva il diritto di esprimersi in modo approfondito a tempo debito. Tali
dettagli dovranno essere infatti definiti successivamente nelllambito del progetto sulla
base delle esigenze di tutti gli utenti utilizzatori.
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Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

PER IL CONSIGLIO DI STATO

! Il Cancelffere s
Arnoldo Coduiri

Copia a:
- Dipartimento delle istituzioni (di-dir@ti.ch)
- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)

- Comando della Polizia cantonale (servizio.giuridico@ti.ch;  polizia-segr@polca.ti.ch,
polycom@polca.ti.ch)

- Sezione del militare e della protezione della popolazione (di-smpp@ti.ch)
- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
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CONSEIL D’ETAT

Chéteau cantonal
1014 Lausanne o
Madame la Présidente

Viola Amherd

Cheffe du Département fédéral de la
défense, de la protection de la population
et des sports DDPS

Palais Fédéral Est

3003 Berne

Réf. : 24 COU 5713 Lausanne, le 9 octobre 2024

Y

Réponse a la consultation fédérale sur le systeme national mobile de
communication sécurisée (CMS)

Madame la Présidente de la Confédération,

Le Conseil d'Etat du Canton de Vaud vous remercie de l'avoir associé a la consultation
citée, qui a retenu toute son attention.

Pour les autorités cantonales vaudoises, la mise en ceuvre dans les délais du réseau CMS
est une priorité afin de remplacer le réseau radio Polycom d'ici la fin de sa durée de vie
annoncée pour 2035.

Dans le cas contraire, les prestations de sauvetage et de sécurité publique pourraient étre
compromises, voire remises en question. Au vu des expériences vécues dans d’autres
grands projets IT ou d’infrastructures, la complexité et la durée d’un tel projet devraient
d’ailleurs suggérer une variante permettant la prolongation de la durée de vie de Polycom
de quelques années au-dela de 2035.

Terre d’innovation et de diversification économique par excellence, le Canton de Vaud
suit de prés les développements en lien avec les nouvelles technologies. Les
communications mobiles sécurisées représentent un enjeu majeur, pour les entreprises
comme pour [I'Etat. Bien plus qu’un réseau de télécommunications, c’est dailleurs
potentiellement d’un réseau satellitaire dont la Suisse aurait besoin. Et les compétences
existent dans le domaine, notamment dans notre canton, et ne demandent qu’a étre
développées davantage encore. Si le projet tel que présenté pose encore beaucoup de
guestions, que ce soit en termes de (répartition des) colts ou d’options technologiques,
le Conseil d’Etat vaudois le voit aussi comme une opportunité et un formidable
accélérateur pour le monde tant académique qu’industriel.

Incertitudes liées a la complexité, aux enjeux et a la durée du projet

La complexité, les enjeux technologiques et surtout la durée de ce projet induisent une
forte propension a l'incertitude dans les montants formulés qui composent le budget total
de 2.9 milliards de CHF. Les évolutions technologiques, les incertitudes géopolitiques ou
réglementaires pourraient impacter de maniére significative les dépenses
d’investissement (développement, acquisition) ou les colts récurrents (exploitation,
entretien), méme si ces montants ont été budgétés avec une marge d’erreur (Rapport
explicatif, chapitres 2.2.2 et 2.2.3).
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Le fait que des clarifications concernant la gouvernance, la technologie ou la
réglementation aient lieu pendant et aprés la présente consultation laisse penser qu’'une
phase de conception financée par un crédit d’étude serait une approche permettant de
limiter les incertitudes et les risques financiers du projet.

Remise en question de l'utilisation de la clé TIP

L’incertitude liée a la complexité, aux enjeux technologiques et a la durée du projet améne
a penser que s’engager aujourd’hui a financer un pourcentage de telles dépenses dans
les 20 a 25 prochaines années n’est pas raisonnablement défendable. En outre, la
capacité des cantons a contribuer a ce projet, le manque de clarifications, I'utilisation
prévue de ce réseau par un grand nombre d’entités fédérales (Rapport explicatif, chapitre
1.1), sa mise en ceuvre dans un contexte fédéral de protection de la population ainsi que
les effets inéquitables entre cantons liés a la structure de cette clé TIP nous empéchent
de préaviser favorablement son utilisation pour le financement du projet.

Mode de financement

Le réseau CMS ne peut plus étre subdivisé en réseaux partiels cantonaux comme I'était
Polycom, et doit étre vu comme un réseau national complexe utilisé par de trés nombreux
acteurs. Sa mise en ceuvre, son exploitation et son financement ne pourront pas étre
traités de maniére séparée dans chaque canton et doivent étre centralisés au sein d’une
organisation. En termes de financement, celle-ci doit pouvoir s’appuyer sur un fonds
alimenté par les parties intéressées. Nous nous opposons au modéle de financement
proposé dans le projet soumis et sollicitons un modéle basé sur le financement de services
par les utilisateurs (modele utilisateur-payeur) plutét que le financement d’infrastructures,
de cycle de vie des équipements et de colts d’exploitation par la Confédération, les
cantons, la Principauté du Liechtenstein et les exploitants d’infrastructures critiques.
Toutes ces parties investiraient ainsi dans un fonds que les futurs paiements des
abonnements des utilisateurs permettraient d’amortir.

Il nous importe toutefois que la question du financement ne retarde pas ou ne
compromette pas la réalisation de CMS. Comme évoqué plus haut, le financement d’un
crédit d’étude par la Confédération nous semble étre une mesure d’'urgence qui ne remet
pas en cause les délais. Les demandes de crédit cantonaux pourront ensuite étre établies
sur la base d’un budget plus plausible, d’'une gouvernance clarifié¢e et d'un mode de
financement défini.

Structures et détails des colts dans les demandes de budget

Nos processus cantonaux de demande de crédit impliquent de connaitre la structure des
colts, la part d‘acquisition de matériel, de logiciels/licences, de constructions, de mandats,
gue ce soit en termes d’investissement, de cycle de vie des équipements et de codts

pérennes. Le manque d’informations a ce sujet dans la planification budgétaire est
aujourd’hui un frein.
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De méme, il ne peut étre établi si les cantons fourniront des prestations pour le compte
de CMS et quel en est le financement. Ces mécanismes seront clarifiés dans le cadre des
réflexions sur la gouvernance mais induisent un manque de vision a I'heure de cette
consultation.

Modéle de gouvernance

Il est précisé dans le rapport mis en consultation que la forme sous laquelle le projet CMS
sera concrétement mis en ceuvre doit encore étre clarifiee (Rapport explicatif,
chapitre 2.1). A ce titre, il est regrettable que des ateliers pour affiner la gouvernance
soient organisés (par TIP) durant la phase de consultation, et non pas avant celle-ci. Les
résultats de ces ateliers ne pourront ainsi pas étre pris en compte dans les prises de
position des différentes parties intéressées. Les discussions sur la gouvernance doivent
également porter sur le modéle d’exploitation futur du réseau CMS. Dans tous les cas,
nous formulons le voeu que la gouvernance puisse étre encore discutée par la suite.

Dans tous les cas, il est indispensable de définir rapidement des structures
organisationnelles claires et compréhensibles, avec des réles, responsabilités et canaux
de communication clairement établis entre tous les étages et parties prenantes a cette
gouvernance. La mise en place de ces structures ne doit pas constituer un frein au projet.

Le fait de confier la direction du projet CMS a une organisation de type société anonyme
semble étre I'option qui réunit le plus d’avantages pour un projet d’'une telle ampleur. Elle
permet notamment une flexibilité entrepreneuriale qu’'empéchent les processus des
administrations publiques. Une société anonyme permet également d’éloigner (mais non
pas de séparer) les responsabilités entrepreneuriales et politiques, mais surtout de
concentrer ses ressources sur I'atteinte des objectifs du projet.

La composition du conseil d’administration et des organes de contrdle stratégiques et
opérationnels doivent étre représentatives des parties intéressées, et en particulier les
organes représentant les différentes organisations faitieres de polices, sanitaires, de
pompiers, de protection civile, etc., au niveau cantonal et fédéral. S’agissant d’'une
problématique globale de protection de la population, le role de I'Office fédéral de la
protection de la population (OFPP) doit étre central.

Selon le chapitre 1.1 du rapport explicatif, le réseau CMS revét « une grande importance
pour nombre d’offices et de services de la Confédération. Il parait indispensable que ces
entités soient intéressées a la gouvernance et au financement du projet, et que la clé de
répartition utilisée soit indexée sur ces potentiels utilisateurs.

Réles et responsabilités des cantons

Les évolutions technologiques et les cycles de vie plus courts (3 a 5 ans) pourraient
potentiellement avoir des impacts en termes de ressources humaines. La marge de risque
liée aux colts pérennes a notamment été relevée pour cette raison (Rapport explicatif,
chapitre 2.2.1). Les cantons devant pourvoir eux-mémes aux ressources nécessaires
(Rapport explicatif, chapitre 4.2.2), il est indispensable que les rdles et responsabilités des
parties prenantes et notamment des cantons puissent étre établies. Dans tous les cas,
des mutualisations entre services nationaux, cantonaux ou intercantonaux pourraient
permettre une simplification et une optimisation en termes de colts et de processus
d’exploitation.
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Obligation d’utiliser et de déployer le réseau CMS

De maniére générale, un tel investissement ne peut étre considéré comme raisonnable
que si 'ensemble des autorités et organisations chargées du sauvetage et de la sécurité
(AOSS) aux niveaux cantonal et fédéral, de méme que les propriétaires d’infrastructures
critiques et les tiers concernés utilisent ou du moins participent au financement de CMS.
Afin de s’en assurer et de limiter les risques liés aux processus démocratiques et a la
liberté d’entreprise, il convient d’examiner si et comment une base juridique peut étre
établie concernant I'utilisation obligatoire de CMS.

Les sites a forte fréquentation intérieure (ex : centres commerciaux) nécessitent une
communication fiable lors d’interventions d’AOSS. A I'heure actuelle, les obligations
relatives a la couverture radio intérieure (indoor) différent d’'un canton a I'autre. Une base
juridique doit étre examinée afin d’'imposer et d’uniformiser la couverture intérieure des
sites a forte fréquentation. Ces exigences pourraient étre intégrées dans les prescriptions
de protection incendie de I'Association des établissements cantonaux d’assurance
incendie (AEAI).

Services accessibles a ’ensemble de la population

Bien que le réseau CMS soit destiné uniquement aux AOSS (art. 20 al. 1 LPPCi) et que
la consultation n’intégre pas de mise a jour des bases légales dans ce sens, nous
regrettons le fait que ce réseau n’ait pas été envisagé pour des services a la population
en mode dégradé ou en cas d’'urgence.

Il s’agit notamment d’acheminer les appels d’urgence de la population en cas de
perturbation des réseaux mobiles commerciaux. Dans ce sens, le réseau Polycom est
utilisé depuis quelques années pour les appels d’'urgence dans les PRU (points de
rencontre d’urgence) de plusieurs cantons. Moyennant une priorisation de I'utilisation du
réseau pour les AOSS et au méme titre que I'obligation qui est faite aux opérateurs
publics, CMS doit permettre a toute la population de passer un appel d’urgence en cas de
panne chez I'un ou l'autres des opérateurs de réseaux mobiles.

Il s’agit également d’envoyer des alertes, mises en garde ou consignes de comportement
a la population ou d’alarmer des organisations de milice. Le rapport ne fait pas état de
l'intégration au réseau CMS du systéme d’alarme a la population. Les 5'000 sirénes fixes
sont aujourd’hui déclenchées via le réseau Polycom/Polyalert et CMS devra probablement
étre le vecteur d’'un systéme d’alarme dans le futur.

Ces fonctionnalités au bénéfice de la population permettraient d’exploiter le potentiel de
synergies et offrir des plus-values supplémentaires en faveur des AOSS et de la
population. Vu les bases légales en vigueur, les charges inhérentes a la partie « alarme »
devraient étre financées par la Confédération.
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De maniére générale, il parait important que le réseau CMS puisse a minima fournir les
mémes services que Polycom et qu'il puisse étre configuré de maniére a permettre des
communications interservices, intercantonales, entre les cantons et la Confédération ainsi
gu’avec les pays frontaliers.

Facilitation des démarches administratives pour les mises a I’enquéte

Dans la mesure ou la variante technologique choisie implique la construction ou la
modification d’'un grand nombre de sites ou d’antennes de télécommunication, il est
absolument indispensable d’envisager une simplification de la [égislation et
réglementation en vigueur en intégrant un régime particulier au bénéfice des activités de
sauvetage et de sécurité. Il parait illusoire de vouloir construire ou modifier plusieurs
centaines de sites ou d’antennes CMS en quelques années.

Utilisation de terminaux non-propriétaires et de standards ouverts du marché

Dans l'optique d’'un cycle de vie du réseau Polycom qui se terminerait aux alentours de
2035, il a été annoncé que les terminaux actuels ne seraient pas disponibles jusqu’a cette
échéance. De ce fait, il est absolument indispensable qu’Airbus mette a disposition un
successeur au terminal actuel qui soit un terminal hybride « Polycom/CMS » afin de
pouvoir opérer une migration vers ce nouveau réseau qui durera plusieurs années et
minimiser les impacts financiers. En outre, il est indispensable que CMS soit compatible
avec des technologies non-propriétaires et répondant aux standards ouverts du marché.
Cela permettra l'interopérabilité des terminaux avec d’autres technologies, et également
de s’affranchir de la position monopolistique de I'industrie que subit depuis de nombreuses
années la communauté Polycom.

Résilience du réseau

Les risques de pénurie, de panne d’électricité et de panne des réseaux mobiles sont cités
comme « des dangers a prendre en considération lors de la conception du niveau de
sécurité et de la disponibilité » du réseau CMS (rapport explicatif, ch. 2.3). Alors qu’une
autonomie de 72 heures est planifiée pour les émetteurs, il parait important qu’un plan de
continuité existe pour maintenir des communications entre AOSS sur une durée plus
longue. Méme si ce plan implique un fonctionnement en mode dégradé. Les exercices
2014 et 2019 du Réseau national de sécurité (ERNS) ont en effet démontré la nécessité
de disposer d’'une alimentation électrique autonome de deux semaines. Il convient
également de garantir que la stratégie qui sera mise en place pour assurer I'autonomie
du réseau ne soit pas que théorique. A ce titre, I'expérience des instances cantonales
vaudoises dans le cadre de la mise en ceuvre du plan « blackout » Polycom et des
exercices annuels multipartenaires a permis d’en tirer de nombreux enseignements.
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Cybersécurité

Pour terminer, il semble particulierement important qu'une attention particuliére soit
accordée a la sécurité des données et des communications dans le cadre du projet CMS.
Ce d’autant plus que les informations transmises peuvent étre des données personnelles
ou médicales, ou en lien avec la sécurité du territoire ou des personnes. Dans ce contexte,
les enjeux en termes de cybersécurité sont trés importants.

Nous vous prions de croire, Madame la Présidente de la Confédération, a I'assurance de
notre considération distinguée.

AU NOM DU CONSEIL D’ETAT
LA PRESIDENTE LE CHANCELIER
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Systéme national mobite de communication sécurisée (CMS)
Réponse 4 la consultation

Madame la Présidente de la Confédération,

Nous remercions le Conseil féderal de nous solliciter dans le cadre de a consultation relative a la
maodification de la loi sur la protection de la population et sur [a protection civile en vue de
l'introduction du nouveau systéme national mobile de communication sécurisée (CMS).

Le Canton du Valais, avec sa topologie montagneuse complexe, nécessite une infrastructure de
communication robuste pour garantir la sécurité publigue et la réactivité des services d'urgence. Le
réseau Polycom, qui sera obsoléte d'ici 2035, couvre actuellement notre canton avec environ 70
sites. Le futur réseau de communication maobile sécurisée, qui devra étre étendu a plus de 250
stations, sera crucial pour maintenir une couverture de qualité el assurer la sécurité des
communications dans des conditions géographiques difficiles,

Plusieurs aspects du projet CMS soulévent encore des questions importantes, notamment la
gouvemnance du projet, les enjeux technologiques, les niveaux de service, les aspects
réglementaires ainsi que les aspects financiers et leur répartition.

Gouvernance

Il est regretiable que les ateliers organisés par TIP Suisse (« Technique et informatique poficiéres »)
pour affiner la gouvernance du projet se soient tenus durant la phase de consultation et non en
amont de celle-ci, ce qui empéche d'intégrer dans les prises de position les résultats des discussions.
Les questions de gouvernance du projet doivent encore impérativement faire l'objet de discussions
dans le prolongement de la consultation. Pour un projet de I'envergure du CMS, 'option a privilégier
semble étre une structure de type société anonyme offrant une importante flexibilité, tout en
distinguant les responsabilités politiques et entrepreneuriales. Le contrdle du projet devrait étre
confié a un organe ad hoc composé de représentants des organisations failiéres au niveau cantonal
et fédéral et non étre confié a TIP. Le rdle central de I'Office fédéral de la protection de la population
doit également étre garanti.

En matiére d'exploitation, le modéle du réseau CMS, plus centralisé que celui de Polycom, doit étre
repensé pour inclure des capacités d'exploitation décentralisées au niveau cantonal, tout en confiant
la gestion globale a un opérateur de télécommunication spécialisé. En raison des enjeux
stratégiques, un opérateur CMS « institutionnel », avec une forme juridique & définir, est
recommandé pour exploiter le réseau.

La gouvernance doit également &tre clarifiée, avec une structure permettant de répondre aux
exigences de sécurité elevées,

Av. de France 71, CP 670, 1951 Sion
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Enjeux technologiques et niveaux de service

Les enjeux technologiques du réseau CMS nécessitent qu'il offre des niveaux de sarvice équivalents,
voire supérieurs a ceux de Polycom, tout en assurant une communication étendue a l'échelle
nationale et internationale. Avec l'obsolescence de Polycom et l'incompatibilité des. terminaux
actuels sur le long terme, le développement d'un terminal hybride « Palycam / CMS » s'impose pour
garantir une ftransition progressive et maitrisée. Par ailleurs, la conceptzon du CMS doit
impérativement intégrer des standards ouverts, afin d'assurer [linteropérabilité et limiter ia
dépendance aux solutions propriétaires, tout en prenant en compte les défis de cybersécurité et de
résilience face aux menaces actuelles.

De plus, il serait judicieux de prévoir dés a présent une option permettant de prolonger au besoin la
durée de vie de Polycom de quelgues années au-dela de 2035.

Aspects réglementaires

Pour que les investissements dans le nouveau réseau CMS soient pertinents, il est nécessaire que
toutes les organisations chargées du sauvetage et de la sécurité (AOSS), cantonales et fédérales,
ainsi que les propriétaires d'infrastructures critigues et autres parties prenantes y participent et
contribuent & son financement. Pour garantir cetie participation, il seraif judicieux dancrer cette
obligation dans une réglementation appropriée,

l.a variante fechnologique choisie nécessitant la construction ou fa medification de nembreux sites
ou antennes, il est également impératif d’'envisager une simpiification de Ia législation en créant un
régime particulier pour les AOSS. Compte tenu de la complexité des démarches administratives, il
sera extrémement difficile de réaliser les fravaux requis dans les délais envisagés sans adaptations
|égislatives ciblées, notamment en ce qui concerne l'ordonnance sur la protection conire le
rayonnement non jonisant.

Financement et répartition

La Confédération sera un utilisateur majeur du futur réseau CMS (OFROU, OFT, MétéoSuisse,
OFDF, Fedpol, SRC, armée et protection civile). Cela étant, la clé de répartition proposée ne refléte
pas adéquatement [utilisation prévue du systéme par la Gonfédération. La répartition des colts
proposée a l'article 25a LPPGH (70% par les cantons, 30% par la Confédération) doit &tre revue et
prendre en considération de maniére plus equitable les différents utilisateurs. Une répartition des
calits 50% par la Confédération et 50% par les cantons semble plus appropriée.

Les cantons n'ont par ailleurs &té informés des colts du projet qu'en mars 2024. il apparait de plus
que de nombreux colfs n'ont pas été pris en compte lors de l'estimation financiére. La planification
financiére CMS allouée aux cantons ne couvre ainsi pas ;

— les frais de la structure de ia société anonyme CMS SA

— les connexions de leurs centrales d'engagement au réseau

— les frais d'acquisition et de gestion de leurs terminaux et accessoires

— les abonnements des terminaux

— les applications nationales {messagerie, alertes, ...)

- le démantélement de leurs infrastructures Polycom

—  ainsi que d’éventuels aufres codts spécifiques.

La majorité de ces éléments est liée a la conception et a la stratégie adoptée pour CMS, notamment
an termes technologiques ou de migration de Polycom vers CMS., 7 '

D'une maniére générale, la complexité, les enjeux technologiques ainsi que la durée du projet
engendrent une forte incertitude quant au montant estimé du projet (2,9 mifliards). Les évolutions
technologiques, les incertitudes géopolitiques ou réglementaires pourraient impacter de maniére
significative les dépenses d'investissement {développement, acquisition) et les frais récurrents
{exploitation, entretien). Le Canton du Valais attend que toutes les mesures scient prises pour
évaluer précisément les colts du projet et limiter les risques financiers.
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Conclusion

Le projet de déploiement du réseau CMS est crucial pour garantir la continuité et I'efficacité des
services d'urgence avec la fin prochaine du réseau Polycom. Les recommandations formulées dans
la présente position mettent en avant la nécessité de clarifier la gouvernance du projet, d'assurer
des niveaux de service équivalents 4 ceux de Polycom et de gérer les enjeux financiers et
réglementaires de maniére proactive. Une répartition plus équitable des colis entre les cantons et
la Confédération est également demandée.

En vous remerciant de nous avoir consultés, nous vous adressons, Madame la Présidente de la
Confédération, nos resaectueuses salutations,
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DE LA REPUBLIQUE ET
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Département fédéral de la défense, de la
protection de la population et des sports
DDPS

Palais fédéral ouest

3003 Berne

Systéme national mobile de communication sécurisée (CMS)

Madame la conseillére fédérale,

Dans votre courrier du 26 juin 2024, vous avez invité le Canton de Neuchétel a prendre position
sur lintroduction d'un systéme national mobile de communication sécurisée (CMS) et la
modification de la loi sur la protection de la population et sur la protection civile (LPPCi, RS
520.1).

Ce projet, essentiel pour la communication sécurisée entre autorités et exploitants
d'infrastructures critiques, doit étre mis en ceuvre avant 2035, date de fin de vie de Polycom.
Toutefois, il nous parait opportun de prendre en compte une extension de la durée de vie de
Polycom qui pourrait étre nécessaire pour assurer une transition fluide.

1.1. Incertitudes

Le projet, avec un budget de 2,9 milliards, présente de fortes incertitudes liées aux évolutions
technologiques et aux fluctuations géopolitiques, qui pourraient accroitre les codts. Bien que
I'utilisation des sites Polycom dés 2025 pourrait réduire les colts d'investissement, les lourdes
procédures de mise a I'enquéte ne pourront certainement pas étre évitées sans une
modification des bases légales qui permettraient d'y déroger. Bien qu'une marge d'erreur
financiere soit incluse, le Canton soutient l'intégration d’'une phase de conception avec un
crédit d'étude permettant de réduire les risques financiers, technologiques et organisationnels.

1.2. Clé de répartition et mode de financement

Contrairement a Polycom, le CMS ne peut étre segmenté en réseaux partiels cantonaux. Son
exploitation et son financement doi