Kanton Ziirich
Regierungsrat

Eidgendssisches Justiz- und Polizeidepartement
3003 Bern

6. Juli 2022 (RRB Nr.983/2022)

Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten
(Vernehmlassung)

Sehr geehrte Frau Bundesrétin

Wir danken lhnen fur die Gelegenheit zur Stellungnahme zum Vorentwurf fir ein Bundes-
gesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terroristischen
und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG) und dussern uns

wie folgt:

Die Einflihrung und Stossrichtung des neuen Gesetzes begrlissen wir. Es besteht jedoch
folgender Anpassungsbedarf:

Zu Art. 1 Bst. b:

In dieser Bestimmung sind die Luftverkehrsunternehmen definiert. Geméass Erlauterndem
Bericht (S. 20) sollen Privatfllige nicht darunterfallen. Gerade bei Fligen mit Privatjets

ist die Gefahr aber besonders gross, dass Personen und/oder Gegenstande beférdert
werden, die einen Bezug zu schweren Straftaten haben. Die Privatfliegerei sollte daher
vom FPG zwingend auch erfasst werden.

Zu Art. 5:

Die hier genannte Informationspflicht erscheint insoweit Uberflissig, als sich aus dem
Gesetz ergibt, dass entsprechende Informationen gesammelt und bearbeitet werden.

Die Flugpassagiere noch zusatzlich zu informieren, erscheint unnétig. Dies wird bei ande-
ren Datenbearbeitungen im Bereich der Strafverfolgung auch nicht anders gehandhabt.

Zu den PNR-Deliktskategorien (Art. 6 in Verbindung mit Anhang 2):

Art. 6 in Verbindung mit Anhang 2 regelt, welche Straftaten vorliegen missen, damit eine
Datenbearbeitung zuldssig ist.

Gemass Art. 6 Abs. 2 gelten als terroristische Straftaten solche, die in Anhang 1 Ziff. 22
des Schengen-Informationsaustausch-Gesetzes vom 12. Juni 2009 (SR 362.2) enthalten
sind. Ziff. 22 enthélt jedoch nur den Straftatbestand der Finanzierung des Terrorismus



(Art. 2609uinavies StGB). Gemass Erlauterndem Bericht gelten auch die Tatbesténde nach
Art. 1-4 des Rahmenbeschlusses des Rates vom 13. Juni 2002 Gber den Européaischen
Haftbefehl und die Ubergabeverfahren zwischen den Mitgliedstaaten (Rahmenbeschluss
2002/475/J1) als terroristische Straftaten. Diese decken sich mit Anhang 1a der Verordnung
Uber den nationalen Teil des Schengener Informationssystems (N-SIS) und das SIRENE-
Biro (N-SIS-Verordnung, SR 362.0). Entsprechend muss fir die Definition der terroristi-
schen Straftaten auf Anhang 1a der N-SIS-Verordnung verwiesen werden.

Die Bestimmung von Art. 6 Abs. 3 Bst. a ist zu eng gefasst. Bei Betdubungsmitteldelikten
beispielsweise kann nicht zum Voraus gesagt werden, ob der Tatvorwurf im Ermittlungs-
verfahren auf ein Vergehen oder ein Verbrechen lautet. Die damit verbundene Unklarheit
fuhrt unter Umstanden dazu, dass sich die Bearbeitung von PNR-Daten im Nachhinein
als unzuldssig erweist. Die Kriminalitat im Bereich von Betdubungsmitteldelikten zeichnet
sich aber durch eine hochgradige Organisation aus. So werden in den allermeisten Fallen
nicht die Haupttaterinnen und -tater auf den Fligen verhaftet, sondern Betdubungs-
mittelkuriere als Mittaterinnen und Mittater. Deren Verhaftung ist in der Bekdmpfung der
organisierten Kriminalitdt im Betdubungsmittelbereich zentral. Insbesondere dadurch
lassen sich Netzwerke und Organisationen aufdecken und letztlich auch bekampfen.

Die Bearbeitung von Flugpassagierdaten gibt den Ermittlerinnen und Ermittlern ein wirk-
sames Mittel zur Erkennung der Abl&ufe in die Hand. Ahnlich verhélt es sich bei anderen
Themenfeldern der organisierten Kriminalitat, wie beispielsweise dem Menschenschmug-
gel. Diesem Umstand trégt der Deliktskatalog zu wenig Rechnung. Entsprechend ist

fur die Definition der anderen schweren Straftaten auf den Deliktskatalog von Anhang 1b
der N-SIS-Verordnung zu verweisen.

Mit Art. 6 Abs. 3 Bst. b werden Straftaten, die durch das Bundesamt fir Zoll und Grenz-
sicherheit (BAZG) verfolgt werden, in den Deliktskatalog aufgenommen. Das BAZG ist
aber keine Strafverfolgungsbehdrde im eigentlichen Sinn. Strafverfolgungskompetenzen
des BAZG ergeben sich ausschliesslich aus dem Sachzusammenhang «Zoll» und sind
rein verwaltungsstrafrechtliche Verfahren. Diese verwaltungsstrafrechtlichen Tatbestande
der Bekdmpfung von Terrorismus und Schwerstkriminalitat gleichzustellen, ist grund-
satzlich nicht angebracht. Gemass Art. 6 Abs. 4 soll zudem erst auf Verordnungsstufe
festgelegt werden, bei welchen Delikten in der Verfolgungskompetenz des BAZG
Flugpassagierdaten bearbeitet werden dirfen, obschon der Erlauternde Bericht (S. 56 ff.)
bereits einen eindeutigen Katalog mit Straftaten enthélt. Wir beantragen, Art.6 Abs. 3
Bst. b und Art. 6 Abs. 4 wegzulassen. Sollte daran festgehalten werden, wéaren die
Deliktskategorien auf Gesetzesstufe zu regeln.

Zur Ubermittlung von biometrischen Daten (Art. 6 Abs. 6, Art. 8, Anhang 1):

Im Anhang 1 werden die Flugpassagierdaten definiert. Die biometrischen Daten einer
Person fallen nicht darunter. Die PIU kann im Rahmen von Art. 6 Abs. 6 aber biometrische
Daten bearbeiten. Wenn der Abgleich der Flugpassagierdaten mit den Daten aus
polizeilichen Informationssystemen eine Ubereinstimmung ergeben hat, ibermittelt

die PIU die Daten an die Strafverfolgungsbehérden oder den Nachrichtendienst des
Bundes (NDB). Dabei miissen zur Erleichterung der weiteren Strafverfolgung auch
biometrische Daten Ubermittelt werden kdnnen. Der Klarheit halber muss dies in Art. 8
ausdrucklich festgehalten werden.



Zu Art. 11:

In Art. 11 ist vorgesehen, dass auf begriindeten Antrag hin im Einzelfall Flugpassagier-
daten an Strafverfolgungsbehdrden des Bundes und der Kantone, dem NDB oder dem
Europaischen Polizeiamt Gbermittelt werden kénnen. Gemass dem Erlauternden Bericht
(S.32) sind generische Abfragen nicht zulassig. Allerdings verhindert dies auch Abfragen,
die auf gréssere Datensétze wie beispielsweise ganze Fllige abzielen. Es wird den Ermitt-
lerinnen und Ermittlern damit verunmdglicht, Hinweise auf neue Verhaltensmuster zu
verifizieren, nachdem sie Taterinnen und Tater aufgrund anderer Ermittlungsmethoden
Uberflinrt haben. Da Verhaltensmuster rasch &ndern, ist eine regelmassige Uberpriifung
im Rahmen von grésseren Datensétzen fur die Ermittlungsarbeit zentral. Zudem ist die
Formulierung im Erlauternden Bericht sehr unspezifisch und kaum praktikabel. Es muss
jedenfalls moéglich sein, beispielsweise alle Passagiere eines bestimmten Fluges abzu-
fragen. Wir beantragen deshalb, Abfragen von grésseren Datensétzen im Rahmen der
Uberpriifung von Verhaltensmustern ausdriicklich zu erlauben und dies in der Botschaft
entsprechend zu berlicksichtigen.

Zu Art. 12:

Der in dieser Bestimmung verwendete Begriff «<konkreter Verdacht» in Abs. 1 kommt im
Strafrecht nicht vor und sollte deshalb nicht verwendet werden (hingegen: Anfangs-
verdacht, hinreichender Tatverdacht, dringender Tatverdacht). Zudem ist die Schwelle
zu hoch, um fir eine solche Meldung Uberhaupt einen Verdacht zu verlangen. Es muss
genlgen, wenn «Hinweise» oder «Anhaltspunkte» flir eine entsprechende Straftat
vorliegen. Ein Verdacht wird im Ubrigen fiir eine Abfrage durch eine Strafverfolgungs-
behorde gemass Art. 11 FPG auch nicht verlangt. Es ist deshalb nicht nachvollziehbar,
einen solchen fur eine Spontanmitteilung durch die PIU zu verlangen. Geméass Erlautern-
dem Bericht ist ein Verdacht «konkret», wenn er sich auf eine bestimmte Person bezieht
(S.32). Ein (konkreter) Verdacht kann sich aber auch auf eine unbekannte Person

oder Personengruppe beziehen. Die Bestimmung sind entsprechend anzupassen.

Zu Art. 19f1.:

Fir eine wirksame Nutzung von Flugpassagierdaten im Kampf gegen Terrorismus

und Schwerstkriminalitat ist der Faktor Zeit zentral. Eine zeitlich unmittelbare Weitergabe
der Daten durch die PIU ist deshalb entscheidend, insbesondere bei Fahndungen.

Die PIU muss deshalb rund um die Uhr tatig sein.

Zu Art. 20:

Wichtig ist, dass sich alle Kantone angemessen an den Kosten fur ihre Mitarbeitenden
der PIU beteiligen, da alle vom Sicherheitsgewinn profitieren.



Zu Art. 22 Abs. 3:

An eine auslandische PIU sollen keine Daten tUbermittelt werden kénnen, wenn gegen
die betreffende Person kein «begriindeter Verdacht» vorliegt. Es ergibt wenig Sinn,
einen Verdacht im strafrechtlichen Sinne vorauszusetzen, um die Daten Ubermitteln
zu durfen, siehe dazu die Bemerkungen zu Art. 12. Entsprechend ist der Begriff
«begrindeter Verdacht» durch «Anhaltspunkte» zu ersetzen.

Genehmigen Sie, sehr geehrte Frau Bundesrétin,
die Versicherung unserer ausgezeichneten Hochachtung.

Im Namen des Regierungsrates

Der Prasident: Die Staatsschreiberin:

Ernst Stocker Dr. Kathrin Arioli
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Vernehmlassung des Bundes: Bundesgesetz iiber die Bearbeitung von Flugpassagierda-
ten zur Bekdmpfung von terroristischen und anderen schweren Straftaten
Stellungnahme des Kantons Bern

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Der Regierungsrat des Kantons Bern bedankt sich fiir die Méglichkeit, zu oben genannter Ver-
nehmlassung Stellung nehmen zu kénnen.

Aufgrund eines internen Fehlers des Bundesamts flir Polizei fedpol wurden die Kantone nicht
wie Ublich Uber die Eréffnung des Vernehmlassungsverfahrens informiert. Nach Rickfrage der
Staatskanzlei des Kantons Bern hat das fedpol dem Kanton Bern eine Fristverldngerung bis
zum 17. August eingeraumt.

1. Grundsitzliches

Der Kanton Bern begriisst die vorgesehene Einfilhrung der systematischen Bearbeitung von
Flugpassagierdaten zur Unterstiitzung der Verhinderung, Ermittlung und Verfolgung von terro-
ristischen und anderen schweren Straftaten sehr. Ebenfalls méchten wir unsere Bereitschaft zur
personellen Beteiligung an der bei fedpol angesiedelten Stelle «Passenger Information Unit
(PIU)» sowie zur Ausarbeitung einer entsprechenden Vereinbarung bestatigen, auch wenn der
tatsachliche operative Aufwand fiir den Kanton Bern noch nicht beziffert werden kann. Sodann
geht der Regierungsrat davon aus, dass der Bundesrat — wie von fedpol angekiindigt — das Ur-
teil des Européischen Gerichtshofs vom 21. Juni 2022 angemessen beriicksichtigen wird.

Gerne erlauben wir uns, folgende Antrage zu stellen:
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2, Antrage

21 Antrag zu Artikel 6 Absatz 2 FPG

Aus Sicht des Kantons Bern sind mindestens folgende Straftaten zusétzlich in Artikel 6 Absatz 2

aufzunehmen:

— Artikel 260s%e%es Strafgesetzbuch (StGB; SR 311.0): Anwerbung, Ausbildung und Reisen im
Hinblick auf eine terroristische Straftat;

— Artikel 2 des Bundesgesetzes lber das Verbot der Gruppierungen «Al-Qaida» und «Islami-
scher Staat» sowie verwandter Organisationen (SR 122).

Der Abruf von Flugpassagierdaten fokussiert vor allem auf die Bekdmpfung des Terrorismus. In
Anbetracht dessen ist es notwendig, dass alle Straftaten mit terroristischem Bezug vom Anwen-
dungsbereich des FPG erfasst sind. Geméass dem Wortlaut von Artikel 6 Absatz 2 FPG gelten
als terroristische Straftaten solche, welche in Anhang 1 Ziffer 22 des Schengen-Informations-
austausch-Gesetzes vom 12. Juni 2009 (SlaG, SR 362.2) enthalten sind. Ziffer 22 enthéalt je-
doch nur den Straftatbestand der Finanzierung des Terrorismus (Art. 2609uinauies StGB). Dies
steht im Widerspruch zur Auffihrung der terroristischen Straftaten in Anhang 1 des Erlautern-
den Berichts (vgl. S. 22 und 52). Demgemass gelten auch die Tatbestdnde nach Artikel 1 bis 4
des Rahmenbeschlusses des Rates vom 13. Juni 2002 zur Terrorismusbekampfung
(2002/475/J1) als terroristische Straftaten. Der Geltungsbereich ist zwingend zu tberpriifen. Ins-
gesamt ist er moglichst extensiv zu halten, damit terroristische Gefédhrdungen effektiv verhindert
und bekampft werden kénnen. Der Regierungsrat wiirde entsprechend eine Angleichung an An-
hang 1a der N-SIS-Verordnung vom 8. Marz 2013 (SR 362.0) begriissen.

2.2 Art. 6 Abs. 3 Bst. aund b FPG

Die Unterscheidung zwischen Straftaten mit einer Strafandrohung von einer Freiheitsstrafe
«von mehr als drei Jahren» (Bst. a) und solchen von einer «maximalen Freiheitsstrafe von min-
destens drei Jahren» (Bst. b) ist nicht nachvollziehbar. Damit in beiden Féllen Verbrechen und
Vergehen erfasst sind, beantragt der Regierungsrat, sowohl fiir Bst. a als auch fiir Bst. b eine
maximale Freiheitsstrafe von mindestens 3 Jahren vorzusehen.

Artikel 6 Absatz 3 Buchstabe a ist zu eng gefasst, weil zum Beispiel bei Betdubungsmitteldelik-
ten zu Beginn der Ermittlungen oft nicht klar ist, ob der Tatvorwurf auf ein Verbrechen oder
«nury ein Vergehen lautet. Dies kdnnte dazu flhren, dass sich die Bearbeitung von PNR-Daten
im Nachhinein als unzulassig erweist. Die Kriminalitat im Bereich von Betaubungsmitteldelikten
ist jedoch hochgradig organisiert: So werden auf den allermeisten Fligen nicht die Haupttater
verhaftet, sondern Betdubungsmittelkuriere als Gehilfen. Deren Verhaftung ist in der Bekamp-
fung der organisierten Kriminalitdt im Betdubungsmittelbereich zentral: Insbesondere dadurch
konnen die Strafverfolgungsbehdrden Netzwerke und Organisationen aufdecken und letztlich
auch bekéampfen. Die Bearbeitung von Flugpassagierdaten gibt den Ermittlern ein effektives Mit-
tel zur Erkennung der Abldufe in die Hand. Ahnlich verhalt es sich in anderen Bereichen der or-
ganisierten Kriminalitat, zum Beispiel beim Menschenschmuggel. Diesem Umstand trégt der
Deliktskatalog nach Artikel 6 Absatz 3 Buchstabe a i.V.m. Anhang 2 FPG zu wenig Rechnung.
Entsprechend sollte fiir die Definition der anderen schweren Straftaten auf den Deliktskatalog
von Anhang 1b N-SIS-Verordnung zu verwiesen werden.
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2.3 Antrag zu Artikel 6 Absatz 6 Buchstabe b FPG
Im erlduternden Bericht hat eine Klarstellung betreffend polizeiliche Sanktionen zu erfolgen.

In der Regel beschlagen terroristische Gefahrder auf kantonaler Ebene das polizeiliche Bedro-
hungsmanagement, aus welchem Massnahmen zum Schutz einzelner Personen und zur Si-
cherheit der Bevdlkerung abgeleitet werden. Diese Massnahmen werden nicht zwingend im
Rahmen eines verwaltungsrechtlichen Verfahrens erlassen. Sie kénnen als polizeiliche Re-
alakte angeordnet werden. Sicherheits- oder Schutzmassnahmen kénnen fir die Beurteilung
der PIU sehr dienlich sein, weshalb flr die Datenlibermittlung solcher Informationen Klarheit be-
stehen sollte.

24 Artikel 7 FPG (Datenabgleich mit Informationssystemen)

Im erlduternden Bericht ist zu Artikel 7 klarend festzuhalten, dass der vom Kanton entsandte
PIU-Mitarbeitende einen Datenabgleich mit den Informationssystemen seines Kantons vorneh-
men kann. Sollten die gesetzlichen Grundlagen dafiir nicht ausreichen, sind solche mit dem
FPG zu schaffen. Nur so kann dem angestrebten Ziel gemass Artikel 1 Absatz 1 FPG hinrei-
chend nachgekommen werden.

Der Bund und die Kantone verfiigen mit dem nationalen Polizeiindex tber dhnliche Angaben auf
nationaler Ebene. Die kantonalen Informationssysteme, welche die Grundlage der praventiven
bzw. sicherheitspolizeilichen Arbeit der kantonalen Polizeibehérden darstellen, enthalten aber
weitergehende zweckmassige Informationen zur Gefahrenabwehr. Diese Informationen missen
zur Gewahrleistung der Sicherheit und der Abwehr terroristischer Gefahren direkt durch die von
den Kantonen entsandten PIU-Mitarbeitenden in Abgleich gebracht werden kénnen. Der ent-
sende Kanton wird den Zugriff seiner Mitarbeitenden auf die Informationssysteme des Kantons
nicht einschréanken wollen. Entsprechend muss ein Abgleich mit den PIU-Daten ermdglicht wer-
den. Ohne diesen Direktabgleich wiirden die Wirkung des FPG und damit die sicherheitspoliti-
schen Interessen der Schweiz massgebend geschwacht.

2.5 Antrag zu Artikel 8 Absatz 2 Buchstabe a, Artikel 11 Buchstabe a und Artikel 12
Absatz 1 FPG

Die zusténdigen Behdorden sind in Artikel 8, 11 und 12 wie folgt zu bezeichnen:
«a. die Polizei- und Strafverfolgungsbehdrden des Bundes und der Kantone»

Der Begriff der Strafverfolgungsbehérden der Kantone ist zu eng gefasst. Die Polizeibehdrden
kénnen bereits praventiv zur Verhinderung von Straftaten Ausschreibungen im RIPOL/SIS er-
fassen, nicht erst im Strafverfahren. Demnach machen es die sicherheitspolizeilichen Aufgaben
notwendig, dass die Polizeibehérden auch als zustédndige Behdrden bezeichnet werden (analog
Art. 10 Abs. 4 Bst. ¢c des Bundesgesetzes Uber die polizeilichen Informationssysteme des Bun-
des; BPI, SR 361). Vermutlich ist auch Artikel 8 Absatz 1 FPG mit «das Vorliegen einer Straftat»
zu eng formuliert. Ob eine Straftat tatséchlich vorliegt, entscheidet letztlich das Strafgericht. In
aller Regel durfte es sich im Anwendungsbereich des FPG um einen «Verdacht auf das Vorlie-
gen einer Straftat» handeln. Der Regierungsrat ersucht Sie, die Formulierung zu tGberprifen und
gegebenenfalls anzupassen.
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2.6

Antrag zu Artikel 12 und 22

Uberpriifung der Formulierungen «konkret» und «begriindet» in Bezug auf die erwéhnten Ver-
dachtsmomente.

Es stellt sich die Frage, warum in den beiden Normen eine unterschiedliche Formulierung ge-
wahlt worden ist und ob die Formulierung angeglichen werden sollte. Weder bei einem begriin-
deten noch bei einem konkreten Verdacht handelt es sich im Ubrigen um strafprozessuale
Fachbegriffe.

2.7

a.

Antrage zum erlduternden Bericht

Der erlduternde Bericht sollte sich vertiefter mit dem Thema Datensicherheit auseinan-
dersetzen.

Gemass Artikel 7 Absatz 1 des Bundesgesetzes vom 19. Juni 1992 tber den Daten-
schutz (DSG; SR 235.1) missen Personendaten durch angemessene technische und
organisatorische Massnahmen gegen unbefugtes Bearbeiten geschitzt werden. Die
Pseudonymisierung wird im erlauternden Bericht zu Recht als eine der Datensicherheit
zutragliche Massnahme beschrieben. Der Bundesrat wird auf Verordnungsstufe weitere
Massnahmen zu ergreifen haben. Der Regierungsrat erachtet es angesichts der erhebli-
chen Datenmenge und des damit verbundenen Missbrauchspotenzials fir angezeigt, be-
reits im erlduternden Bericht entsprechende Hinweise zu anzubringen.

Der Erlauternde Bericht schrankt die Maglichkeit der Abfragen ein und verbietet «Gene-
rische Abfragen, die nicht spezifiziert sind und zu einer Vielzahl von unterschiedlichsten
Suchergebnissen flhren kénnen» (S. 31 f.). Diese Einschrankung findet im Gesetzes-
wortlaut aber keinerlei Grundlage. Nur schon deshalb ist sie aus dem Erlauternden Be-
richt zu entfernen. Zudem ist die Formulierung im Erl&uternden Bericht selbst sehr un-
spezifisch und kaum praktikabel. Nach Ansicht des Regierungsrates muss es — bei hin-
reichender Begriindung — mdglich sein, beispielsweise alle Passagiere eines bestimm-
ten Fluges abzufragen.

Der Regierungsrat dankt lhnen fiir die Beriicksichtigung seiner Anliegen.

Freundliche Grisse

Im Namen des Regierungsrates

ez =1 vd //

Christine Hasler Christoph Auer
Regierungsprasidentin Staatsschreiber
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Verteiler:
- Sicherheitsdirektion
- Kantonspolizei Bern
- Justizleitung des Kantons Bern
- Kantonale Datenschutzaufsicht

nicht klassifiziert | Letzte Bearbeitung: 17.06.2022 | Version: 10 | Dok.-Nr.: 379016 | Geschaftsnummer: 2022.SIDGS.384 5/5



KANTON|
LUZERN

Justiz- und Sicherheitsdepartement
Bahnhofstrasse 15

Postfach 3768

6002 Luzern

Telefon 041 228 59 17

justiz@lu.ch

www.lu.ch

Eidg. Justiz- und Polizeidepartement
Bundesamt fiir Polizei

per Mail
kd-rechtsabteilung@fedpol.admin.ch

Luzern, 5. Juli 2022

Protokoll-Nr.: 882

Polizeiwesen: Bundesgesetz iiber die Bearbeitung von Flugpassagier-
daten zur Bekdampfung von terroristischen und anderen schweren
Straftaten (Flugpassagierdatengesetz, FPG); Vernehmlassung

Sehr geehrte Damen und Herren

Im Namen und Auftrag des Regierungsrates teile ich lhnen mit, dass der Kanton Luzern das
neue Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von ter-
roristischen und anderen schweren Straftaten unterstiitzt. Mit dem Flugpassagierdatenge-
setz wird eine Liicke geschlossen und die gesetzliche Grundlage dafiir geschaffen, dass
diese Daten — wie dies in Uber 60 anderen Staaten der Welt bereits heute der Fall ist — auch
in der Schweiz bearbeitet werden kénnen. Es sind keine Griinde ersichtlich, weshalb die
Schweiz auf die damit verbundenen Moglichkeiten verzichten sollte. Mit den fraglichen Infor-
mationen kann ein Mehrwert geschaffen werden, indem diese Daten fir die Aufklarung und
Verhinderung von terroristischen Straftaten und anderen schweren Delikten herangezogen
werden kénnen.

Bemerkungen zu einzelnen Bestimmungen:
zu Artikel 7 Datenabgleich mit Informationssystemen

Dank Art. 7 FPG werden die Strafverfolgungsbehérden in Zukunft Gber die Ein- oder Aus-
reise von ihnen national oder international ausgeschriebenen Personen informiert. Dies ist
insbesondere bei Flugbewegungen innerhalb des Schengenraums, bei denen keine Grenz-
kontrollen durchgefiihrt werden, eine deutliche Verbesserung zum heutigen Zustand. Einen
grossen Einfluss auf den Nutzen dieser neuen Méglichkeit hat jedoch die Frist, innert der mit
einer solchen Meldung gerechnet werden kann. Geméss Art. 2 Abs. 2 FPG missen die Luft-
verkehrsunternehmen die PNR-Daten 48 bis 24 Stunden vor dem planmassigen Abflug und
dann nochmals nach Abschluss des Boardings der PIU Gbermitteln. Wie lange die PIU dann
Zeit hat, diese Daten mit den Systemen (z.B. Ripol) abzugleichen und eine Meldung den be-
troffenen Behorden zu tétigen, ist dem Gesetz bzw. dem erlduternden Bericht nicht zu ent-
nehmen.
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Zwar wird in Art. 7 Abs. 2 FPG festgehalten, dass der automatische Abgleich "unmittelbar
nach Erhalt der Daten" erfolgen misse. Jedoch miissen automatisch erzielte Treffer an-
schliessend noch manuell von einem Mitarbeiter tiberpriift werden, bevor sie den Behorden
Ubermittelt werden (Art. 7 Abs. 3 FPG). Geméss Bericht ist zudem noch unklar, ob ein 24/7-
Betrieb gewéhrleistet werden soll. Dabei gilt es auch zu bedenken, dass nach einer entspre-
chenden Meldung auch der Zugriff (also die Verhaftung der ausgeschriebenen Person unmit-
telbar nach der Landung am Zielflughafen) noch organisiert werden muss. Weniger zeitkri-
tisch ware es, wenn die betroffenen Flughafenpolizeien von der PIU direkt tiber die Ein-/Aus-
reise einer (im Ripol) ausgeschriebenen Person informiert wirden und deren Festnahme
selbstéandig durchgefiihrt wiirde. Der Nutzen der Meldungen héngt in der Praxis somit we-
sentlich davon ab, dass diese rechtzeitig bei den Strafverfolgungsbehérden eintreffen.

zu Artikel 9 Datenabgleich mit Risikoprofilen und Beobachtungslisten

Auch die in Art. 9 FPG vorgesehene Moglichkeit Risikoprofile und Beobachtungslisten erstel-
len und diese laufend mit den gelieferten Passagierdaten abgleichen zu lassen, dirfte fur die
Strafverfolgungsbehorden gerade bei Ermittlungen im Bereich von organisierter Kriminalitat
grundsétzlich sehr nitzlich sein. Gemass Art. 9 Abs. 1 FPG kann die PIU auch auf Antrag der
Behorden solche Risikoprofile und Beobachtungslisten erstellen. Es handelt sich dabei also
um eine Kann-Vorschrift, weshalb der Nutzen dieses Instrumentes fur die Strafverfolgungs-
behérden stark von der Praxis der PIU abhangt. Im Bericht wird zudem auch nicht ausge-
fuhrt, in welcher Form dieser Antrag sowie der Entscheid der PIU zu erfolgen hat (schriftlich,
mundlich, begriindet), wer bei der PIU iiber einen solchen Antrag entscheidet und welche
Maglichkeiten man gegen einen ablehnenden Entscheid hat. Diese Aspekte gilt es beim Er-
stellen der entsprechenden Verordnung zu berticksichtigen.

Gemass dem vorgeschlagenen Absatz 5 werden Risikoprofile und Beobachtungslisten regel-
massig auf ihre Begriindetheit und Wirksamkeit hin Gberpriift, was zu begriissen ist. Es sollte
auch verhindert werden, dass die Risikoprofile und Beobachtungsliste zu Diskriminierung
fuhrt. Deswegen sollten Risikoprofile und Beobachtungsliste auch auf ihre Nichtdiskriminie-
rung bzw. Gleichbehandlung der betroffenen Personen uberprift werden.

zu Artikel 11 Ubermittlung von Flugpassagierdaten auf Antrag

Ahnlich wie bei Art. 9 verhalt es sich auch mit der in Art. 11 FPG vorgesehenen Moglichkeit,
dass Strafverfolgungsbehérden bei der PIU im Rahmen von Ermittlungen in einem Strafver-
fahren Passagierdaten herausverlangen kénnen. Auch diese Mdglichkeit kann bei der Aufkla-
rung von Straftaten von sehr grossem Nutzen sein. Doch auch hier handelt es sich um eine
Kann-Vorschrift und es wird weder im Gesetz selbst noch im Bericht erwahnt, wer bei der
PIU {ber solche Antrage entscheidet und ob es dagegen ein Rechtsmittel gibt. Auch hier
dlrfte der Nutzen also wiederum stark von der Handhabung solcher Anfragen durch die PlU
abhangen. Wir regen an, auch diesen Aspekt beim Erstellen der entsprechenden Verordnung
zu bertiicksichtigen.

zu Artikel 15 Aufhebung der Pseudonymisierung

Bezlglich Art. 15 FPG durfte aufgrund der zu erwartenden grossen Relevanz solcher Passa-
gierdaten und dem breit gefassten Deliktskatalog nur schon von Seiten der Strafverfolgungs-
behdrden mit einer erheblichen Anzahl von Antragen auf Aufhebung der Pseudonymisierung
zu rechnen sein (in Ermittlungen dirften denn auch vielfach Daten, die alter als 6 Monate
sind, relevant sein). Dem ist bezlglich der nétigen Kapazitaten beim Bundesverwaltungsge-
richt Rechnung zu tragen.
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Zu Artikel 17 Aufsicht

Gemass dieser Bestimmung (iberwacht die Datenschutzstelle von fedpol die Einhaltung der
Datenschutzvorschriften. Um diese Aufgabe effektiv zu erfiillen, sollte sichergestellt werden,
dass die Datenschutzstelle von fedpol Zugang zu sdmtlichen verarbeiteten Daten erhalt
(vgl. Art. 6(7) Richtlinie (EU) 2016/681).

Zu Artikel 18 Auskunftsrecht

Gemiss Art. 18 Abs. 2 sind die pseudonymisierten Daten vom Auskunftsrecht ausgenom-
men. Pseudonymisierte Daten gelten als Personendaten und sollten nicht kategorisch vom
Auskunftsrecht ausgenommen werden. Geméss dem erlduternden Bericht versteht es sich
mit Blick auf den Zweck der Datenbearbeitung, dass die Auskunft nicht immer oder nicht im
mer vollsténdig erteilt werden kann; zum Beispiel, wenn die Verweigerung der Auskunftser-
teilung im tiberwiegenden 6ffentlichen Interesse, insbesondere der inneren oder der dusse-
ren Sicherheit der Schweiz, erfolgt. Grundsatzlich sollte das Auskunftsrecht der Betroffenen
auf alle Daten, einschliesslich pseudonymiesierte Daten, ausgedehnt und nur ausnahms-
weise beschrankt werden.

zu Artikel 22  Amtshilfe

Inhaltlich kann diese Bestimmung zu ungewollten Fragestellungen fiihren. So kann die Defi-
nition insbesondere von schweren Straftaten je nach Land unterschiedlich sein und es gilt zu
vermeiden, dass die Schweiz Daten von Personen weiterleiten muss, die in einem Land ge-
gen schwere Straftaten verstossen, deren Definition mit dem schweizerischen Deliktskatalog
der schweren Straftaten und der schweizerischen Rechtsauffassung unvereinbar sind. Wir
empfehlen daher, die doppelte Strafbarkeit, wie sie in Art. 64 des Bundesgesetzes uber inter-
nationale Rechtshilfe in Strafsachen ausgefiihrt ist, im Flugpassagierdatengesetz sinnge-
méass zu verankern, sodass diese Regelung auch fiir die Ubermittlung von Flugpassagierda-
ten zur Anwendung kommt.

Wir danken lhnen fiir die Berlicksichtigung unserer Anliegen.

Freurfdliche Grisse
/ i

Paul Winiker

Regierungsrat
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Landammann und Regierungsrat des Kantons Uri

Bundesamt fiir Polizei fedpol
Nussbaumstrasse 29
3003 Bern

Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terroristischen
und anderen schweren Straftaten; Vernehmlassung

Sehr geehrte Frau Direktorin
Sehr geehrte Damen und Herren

Am 20. Juni 2022 hat das Eidgendssische Justiz- und Polizeidepartement EJPD den Regierungsrat im
Rahmen eines Vernehmlassungsverfahrens eingeladen, zum Bundesgesetz liber die Bearbeitung von
Flugpassagierdaten zur Bekdmpfung von terroristischen und anderen schweren Straftaten bis zum
31. Juli 2022 Stellung zu nehmen.

Aufgrund der geringen Betroffenheit des Kantons Uri verzichten wir auf die Einreichung einer Stel-
lungnahme. Zudem bitten wir Sie, in Zukunft die ordentlichen Vernehmlassungsfristen einzuhalten.

Sehr geehrte Frau Direktorin, sehr geehrte Damen und Herren, wir danken lhnen fiir die Gelegenheit
zur Stellungnahme und griissen Sie freundlich.

Altdorf, 8. Juli 2022

Im Namen des Regierungsrats
Der Landammann Der Kanzleidirektor-Stv.

s Jgnett Adrian Zurfluh




Regierungsrat des Kantons Schwyz
VERSENDET AM 2 1. JULI 2022

kantonschwyz® -
i

6431 Schwyz, Postfach 1260

per E-Mail
Eidgendssisches Justiz- und Polizeidepartement
3003 Bern

kd-rechtsabteilung@fedpol.admin.ch

Schwyz, 5. Juli 2022

Flugpassagierdatengesetz
Vernehmlassung des Kantons Schwyz

Sehr geehrte Frau Bundesratin

Am 13. April 2022 haben Sie die Kantonsregierungen eingeladen, zur oben erwahnten Vernehmlas-
sungsvorlage bis 31. Juli 2022 Stellung zu nehmen.

Bei der Buchung eines Flugtickets werden von den Passagieren verschiedene Daten erhoben, die von
den Luftverkehrsunternehmen flr die Reservation und Abfertigung des Fluges benétigt werden. Die-
ser Flugpassagierdatensatz, international bekannt als Passenger Name Record (PNR), enthalt bei-
spielsweise den Namen und die Anschrift eines Flugpassagiers oder einer Flugpassagierin, aber auch
andere Informationen wie Angaben zum mitgefiihrten Gepack oder zu den Zahlungsmodalitaten.
Mehr als 60 Staaten haben das Potenzial von PNR erkannt und nutzen die Daten seit Jahren als In-
strument zur Bekampfung von Terrorismus und anderer Schwerstkriminalitat. Mit der Bearbeitung
von Flugpassagierdaten und spezifischen Datenanalysen kénnen nicht nur Personen ermittelt wer-
den, die den Strafverfolgungsbehérden bereits bekannt sind. Vielmehr lassen sich iber neue Ermitt-
lungsansatze auch Personen identifizieren, die den Strafverfolgungsbehérden bislang nicht bekannt
waren, aber mit Terrorismus und anderer Schwerstkriminalitat in Zusammenhang stehen kénnten.

Die Nutzung von PNR wird derzeit global vorangetrieben. Drei fiir die Schweiz bindende Resolutio-
nen des UNO-Sicherheitsrats weisen die internationale Gemeinschaft an, Flugpassagierdaten zur
Verhinderung von Terrorismus zu verwenden. Die Schweiz ist als Mitglied der Internationalen Zivil-
luftfahrtorganisation (ICAQ) verpflichtet, deren PNR-Standards anzuwenden. Die Europaische Union
(EU) hat ihre Mitgliedstaaten mit der Richtlinie (EU) 2016/681 verpflichtet, nationale PNR-Systeme
aufzubauen. Die Richtlinie ist keine Weiterentwicklung des Schengen-Besitzstandes. Dennoch ist die
Schweiz von deren Umsetzung betroffen, denn alle Luftverkehrsunternehmen mit Fliigen aus der
Schweiz in die EU und umgekehrt sind zur Datenlbermittlung verpflichtet.



Heute werden zwar PNR-Daten von Fliigen aus der Schweiz namentlich in EU-Mitgliedstaaten, ins
Vereinigte Koénigreich, in die USA oder nach Kanada Uibermittelt, die Schweiz selber kann aber PNR-
Daten nicht systematisch bearbeiten, solange sie iber keine gesetzliche Grundlage und ein nationa-
les PNR-System verfligt. Ohne PNR-System stehen der Schweiz (im Vergleich zu anderen Schengen-
Staaten) weniger Daten flir die Einreisekontrollen zur Verfligung. Damit riskiert sie, dass Personen,
die eine Gefahr fir die 6ffentliche Sicherheit darstellen, Gber die Schweiz unerkannt in den Schen-
gen-Raum gelangen. Die PNR-Nutzung ist schliesslich auch eine Bedingung der USA zum Verbleib
der Schweiz im Visa Waiver Program. Dieses erlaubt es schweizerischen Staatsangehorigen, zu ge-
schaftlichen oder touristischen Zwecken flir bis zu 90 Tage ohne Visum in die USA zu reisen.

Das internationale Recht verpflichtet somit die Schweiz, die PNR-Standards anzuwenden. Zustandig
fur die Bearbeitung der Daten soll eine neu zu schaffende, beim Bundesamt fiir Polizei (fedpol) an-
gesiedelte Stelle (Passenger Information Unit [PIU]) werden. Durch die Abgleichung von Flugpassa-
gierdaten mit polizeilichen Informationssystemen lassen sich im Vorfeld eines Fluges Personen er-
kennen, die eine Gefahr darstellen kdnnten. Diese Treffer werden vom PIU den zustandigen Behor-
den von Bund und Kantonen bekannt gegeben, sodass diese rechtzeitig die notwendigen Massnah-
men in die Wege leiten kénnen. Die Flugpassagierdaten werden nach Ablauf von sechs Monaten
pseudonymisiert und nach flnf Jahren geléscht. Die Halfte der Mitarbeitenden, die bei der PIU tatig
sind, soll von den Kantonen entsendet und von diesen finanziert werden.

Der Kanton Schwyz stimmt der Vorlage im Wesentlichen zu. Die systematische Uberpriifung respek-
tive Bearbeitung von Flugpassagierdaten unterstiitzt die Verhinderung, Ermittlung und Verfolgung
von terroristisch motivierten und anderen gesetzlich erwahnten schweren Straftaten wesentlich. Die
geplante zentrale und organisatorische Ansiedelung der PIU beim fedpol ist zu begriissen. Das Vor-
gehen erscheint auf den ersten Blick pragmatisch, im Detail ergeben sich jedoch aus Sicht des Kan-
tons Schwyz eine Vielzahl organisatorischer und prozessualer Fragen. In dieser Hinsicht wére die Or-
ganisation Gber ein Konkordat mit strukturierten und adéquaten Verrechnungsmechanismen zu pri-
fen. Zentral ist, dass die Kantone bei den weiteren Planungsarbeiten und insbesondere bei der Erar-
beitung der konkreten Organisationsstruktur von Beginn weg miteinbezogen werden. Dabei ist zudem
der, trotz Automatisierung erstaunlich hohe, Personalansatz kritisch zu priifen. Datenschutzrechtlich
ist und bleibt die Vorlage heikel. Hier ist unbedingt darauf zu achten, dass auch die in diesem Be-
reich international ergangene Gerichtsentscheide miteinbezogen werden. So hat beispielsweise der
Europaische Gerichtshof (Grosse Kammer) am 21. Juni 2022 bezlglich des belgischen Rechts fest-
gehalten, dass Passagierdaten von EU-Flligen nur bei einer echten terroristischen Bedrohung gespei-
chert werden diirfen oder auf sogenannten «Verbrecherrouten». Die Speicherung ist auf das «absolut
Notwendige» zu beschrénken. Der erwahnte Entscheid betrifft zwar nur die belgische Gesetzgebung,
deutet aber grundsatzlich auf einen Korrekturbedarf in der Speicherung von Passagierdaten hin.

Wir danken Ihnen fiir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesrétin, un-

serer vorzliglichen Hochachtung.

Im Namen des Regierungsrates:

-

L. (A~

Dr. Mathias E. Brun
Staatsschreiber

André Rliegsegger
Landammann




Ka n tO n Der Vorsteher des Sicherheits- und Sozialdepartements SSD

Obwalden
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Sarnen, 26. August 2022

Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung
von terroristischen und anderen schweren Straftaten; Stellungnahme

Sehr geehrte Frau Bundesratin V& \-XP \/<\J\\\(\
Sehr geehrte Damen und Herren |

Wir danken lhnen fur die Einladung zur Vernehmlassung betreffend Bundesgesetz tiber die Bearbei-
tung von Flugpassagierdaten zur Bekampfung von terroristischen und anderen schweren Straftaten.

Wir haben die Unterlagen geprift und begriissen die vorgesehene Einfithrung der systematischen
Bearbeitung von Flugpassagierdaten zur Verhinderung, Ermittlung und Verfolgung von terroristischen
und anderen schweren Straftaten. Ebenso untersttitzen wir das Vorgehen, die Materie in einem
neuen Gesetz zu erfassen. Die Vorlage enthalt eine technologieneutrale Formulierung, was auch die
Reaktion bei zukunftigen technologischen Entwicklungen ohne Gesetzesanpassungen zulasst und
deshalb sehr wichtig ist. Ebenso erscheint es sachgerecht, fedpol die technischen Einzelheiten der
Ubermittlung festlegen zu lassen. Dabei sind auch die datenschutzrechtlichen Vorgaben entspre-

chend zu bertcksichtigen.

Die zentrale, organisatorische Ansiedlung der PIU (Passenger Information Unit) beim Bund wird sehr
begrisst. Es ist auch nachvollziehbar, die PIU halftig aus Mitarbeitenden des Bundes und der Kan-
tone zu besetzen. So ist der Kompetenztransfer sichergestellt, was der Erstellung von Risikoprofilen
und Beobachtungslisten férderlich ist.

Zu erwdhnen ist, dass die Vorlage zu einem personellen Mehraufwand fur die Kantone filthrt, der noch
nicht abschliessend beziffert werden kann. Ebenso ist ein kiinftiger Verteiler dieser Aufwendungen

Sicherheits- und Sozialdepartement SJD
Enetriederstrasse 1, 6060 Samen

Tel. 041 666 62 18

ssd@ow.ch

www.ow.ch



unter den Kantonen noch nicht vorhanden. Daher ist es wichtig die Vorlage so auszugestalten, dass
eine effiziente und effektive Arbeitsweise der PIU erméglicht wird.

Wir danken lhnen fur die Berticksichtigung unserer Anliegen.

Kopie an:

- Kantonale Mitglieder der Bundesversammlung
- Kantonspolizei

- Staatskanzlei (Kommunikation)
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KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Eidgendssisches Justiz- und
Polizeidepartement EJPD

Frau Bundesratin Karin Keller-Sutter
Bundeshaus West

3003 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 5. Juli 2022

Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terro-
ristischen und anderen schweren Straftaten. Stellungnahme

Sehr geehrte Frau Bundesratin

Mit undatiertem Schreiben erdffnete das Eidgendssische Justiz- und Polizeidepartement
(EJPD) unter anderem bei den Kantonen das Vernehmlassungsverfahren zum Entwurf des
Bundesgesetzes Uber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terroris-
tischen und anderen schweren Straftaten. Fir die Mdglichkeit zur Stellungnahme bedanken
wir uns herzlich.

Mit dieser Gesetzesvorlage soll auch die Schweiz systematisch Flugpassagierdaten bearbei-
ten kdnnen, um Behdrden des Bundes und der Kantone bei der Verhinderung, Ermittlung und
Verfolgung von terroristischen und anderen schweren Straftaten zu unterstutzen.

Der Kanton Nidwalden begrisst, dass die Bearbeitung der Flugpassagierdaten in einem Ge-
setz einheitlich geregelt wird. Somit miissen die Regelungen nicht in mehreren bestehenden
Bundesgesetzen eingefligt werden. Zum rechtlichen Inhalt des Flugpassagierdatengesetzes
werden keine Erganzungen oder Anpassungen gefordert. Insbesondere wird die technologie-
neutrale Formulierung des Gesetzes begrisst. Hiermit wird sichergestellt, dass im Falle zu-
kunftiger technologischer Entwicklungen keine Notwendigkeit einer Gesetzesrevision besteht.
Diesbeziglich wird die in Art. 2 Abs. 4 festgelegte Zuordnung der Festlegung der technischen
Einzelheiten der Ubermittlung an das Bundesamt fiir Polizei (fedpol) begriisst.

Mit der Einfihrung des Flugpassagierdatengesetzes wird beim Bundesamt fiir Polizei (fedpol)
eine neue Stelle geschaffen und angesiedelt. Die Stelle (international als Passenger Informa-
tion Unit, kurz PIU, bezeichnet) erhalt die Daten von den Luftverkehrsunternehmen 24 bis 48
Stunden vor Abflug eines Flugzeuges aus der oder in die Schweiz. Die PIU gleicht die erhal-
tenen Daten mit polizeilichen Informationssystemen ab und gibt diese bei "Treffern" an die
zustandigen Behdrden von Bund und Kantonen weiter.

Der Kanton Nidwalden begrisst die in der Vernehmlassungsvorlage vorgesehene organisato-
rische Ansiedelung der PIU beim Bund. Wir unterstiitzen auch das vorgesehene Entsendemo-
dell, wonach die Hélfte der Mitarbeitenden, die bei der PIU tatig sind, von den Kantonen ent-
sendet und auch von diesen finanziert werden. Das Entsendemodell erlaubt einen
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Stans, 5. Juli 2022

Kompetenztransfer von der PIU in die Kantone, welcher insbesondere flir das Konzipieren von
Risikoprofilen und Beobachtungslisten niitzlich sein kann. Derzeit wird von einem personellen
Aufwand nach dem vollen Ausbau der PIU von 30 Vollizeitdquivalenten (FTE) ausgegangen.
Dies wirde sich auf die Kantone mit 15 FTE auswirken.

Wie die Beteiligung der Kantone geregelt werden soll, ist derzeit noch offen. Geméss Ver-
nehmlassungsentwurf ist vorgesehen, diese in einer noch zu erstellenden Vereinbarung zwi-
schen Bund und Kantonen zu regeln. Um hier eine von allen betroffenen Kantonen getragene
Losung zu erreichen, missen die Kantone zwingend von Anfang an in die Erarbeitung dieser
Vereinbarung einbezogen werden.

Der Regierungsrat Nidwalden bedankt sich fiir die Mdglichkeit zur Stellungnahme. Er unter-

stlitzt den Entwurf des Bundesgesetzes Uiber die Bearbeitung von Flugpassagierdaten zur Be-
kampfung von terroristischen und anderen schweren Straftaten.

Freundliche Griisse
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Landammann AU A Landschreiber

Geht an:
- kd-rechtsabteilung@fedpol.admin.ch
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Telefon 055 646 60 11/12/15

E-Mail: staatskanzlei@gl.ch
kanton glarus Iﬂﬁ Sl
Regierungsrat
Rathaus
8750 Glarus

Eidgendssisches Justiz- und Poli-
zeidepartement
3003 Bern

Glarus, 16. August 2022
Unsere Ref: 2022-143

Vernehmlassung i. S. Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur
Bekdampfung von terroristischen und anderen schweren Straftaten

Hochgeachtete Frau Bundesratin
Sehr geehrte Damen und Herren

Das Eidgendssische Justiz- und Polizeidepartement gab uns in eingangs genannter Angele-
genheit die Mdglichkeit zur Stellungnahme. Daflir danken wir und kénnen lhnen mitteilen,
dass wir mit der Vorlage einverstanden sind und diese im Grundsatz begriissen. Insbeson-
dere wird von uns auch die organisatorische Ansiedlung der Aufgabe beim Bund beflirwortet.
Wie die Beteiligung der Kantone genau geregelt sein soll, ist derzeit aber noch offen. Ge-
mass Vernehmlassungsentwurf ist vorgesehen, diese in einer noch zu erstellenden Verein-
barung zwischen Bund und Kantonen festzulegen. In deren Ausarbeitung sind die Kantone
unbedingt von Anfang an einzubeziehen.

Genehmigen Sie, hochgeachtete Frau Bundesratin, sehr geehrte Damen und Herren, den
Ausdruck unserer vorziglichen Hochachtung.

Freundliche Griisse

Fiir den|Regierungsrat

MuUhlemann Hansjorg Diirst
Landammann Ratsschreiber

E-Mail an (PDF- und Word-Version):
- kd-rechtsabteilung@fedpol.admin.ch



Regierungsrat

Bl Kanton Zug

Begierungsrat, Postfach, 6301 Zug

Nur per E-Mail
Eidgenéssisches Justiz- und
Polizeidepartement EJPD
Bundeshaus West

3003 Bern

Zug, 23. August 2022 rv

Vernehmlassung zum Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur
Bekédmpfung von terroristischen und anderen schweren Straftaten
Stellungnahme des Kantons Zug

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Mit undatiertem Schreiben haben Sie die Kantonsregierungen eingeladen, sich bis am 31. Ju-
li 2022 bzw. mit Fristverlangerung bis 31. August 2022 zur obgenannten Vorlage vernehmen zu
lassen. Wir danken lhnen fir die Méglichkeit zur Stellungnahme und nehmen diese gerne wabhr.

Grundsatzlich begriissen wir die Einfuhrung und Stossrichtung der Gesetzesvorlage, welche
der Schweiz die systematische Bearbeitung von Flugpassagierdaten zur Verhinderung, Ermitt-
lung und Verfolgung von terroristischen und anderen schweren Straftaten erméglicht. Ebenso
wird die zentrale, organisatorische Ansiedlung der PIU (Passenger Information Unit) beim Bund
als sehr sinnvoll erachtet. Allerdings wird der Entwurf mit Blick auf das Urteil C-817/19 des Eu-
ropaischen Gerichtshofes vom 21. Juni 2022 in verschiedener Hinsicht und insbesondere hin-
sichtlich der Aufbewahrungsfrist zu tiberdenken sein. In Bezug auf die Inkraftsetzung des Ge-
setzes ist zu beriicksichtigen, dass den Kantonen genigend Zeit fiir die Budgetierung der ent-
sprechenden Stellen zur Verfiigung gestellt werden muss.

Wir danken Ihnen fir die Méglichkeit zur Stellungnahme.

Freundliche Griisse
Regierungsrat des Kantons Zug

1 \WCNS

Martin Pfister Tobias Moser
Landammann Landschreiber

Regierungsgebaude, Seestr. 2, 6300 Zug
T +41 41 728 33 11
www.zg.ch
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Versand per E-Mail an:

- EJPD (kd-rechtsabteilung@fedpol.admin.ch; als PDF- und Word-Version)

- Sicherheitsdirektion (info.sd@zg.ch)

- Zuger Polizei (kommandooffice.polizei@zg.ch)

- Obergericht des Kantons Zug (marc.siegwart@zg.ch)

- Datenschutzstelle des Kantons Zug (datenschutz.zug@zg.ch)

- Zuger Mitglieder der Bundesversammiung

- Staatskanzlei (info.staatskanzlei@ zg.ch zur Aufschaltung der Vernehmlassungsantwort
im Internet)



Conseil d tat CE
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Conseil d Etat
Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Département fédéral de justice et police DFJP
Palais fédéral ouest
3003 Berne

Courriel : kd-rechtsabteilung@fedpol.admin.ch

Fribourg, le 28 juin 2022

2022-746
Loi fédérale sur le traitement des données relatives aux passagers aériens pour la
lutte contre les infractions terroristes et les autres infractions pénales graves

Madame la Conseillére fédérale,

Par courrier du 13 avril dernier, vous nous avez consultés sur le projet cité en titre, et nous vous en
remercions.

Sur le fond, nous approuvons ce projet, qui renforcera la sécurité de notre pays dans le domaine de
la lutte contre le terrorisme et d’autres infractions pénales graves.

Si nous pouvons admettre le principe d’une participation des cantons en termes de mise a
disposition de personnel policier au sein de I’Unité d’information passagers (UIP), nous regrettons
que le projet n’évoque aucune clé de répartition ni la prise en compte dans cette clé de la présence
ou non d’un aéroport international sur sol cantonal. Cela nous laisse dans I’incertitude sur notre
engagement futur dans la mise en ceuvre de 1’UIP, sachant que notre Police cantonale ne dispose a
priori pas, dans son plan de développement a moyen terme, de personnel pour y contribuer.

Avec cette réserve, nous vous réitérons notre appui de principe a ce projet et vous prions de croire,
Madame la Conseillére fédérale, a I’assurance de nos sentiments les meilleurs.

Au nom du Conseil d’Etat :

Olivier Curty, Président

Danielle Gagnaux-Morel, Chanceliére d’Etat

L original de ce document est établi en version électronique
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a la Direction de la sécurité, de la justice et du sport, pour elle et la Police cantonale ;
a la Chancellerie d'Etat.
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Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekampfung von
terroristischen und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG) -
Vernehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Far die Gelegenheit zur Stellungnahme danken wir. Gerne dussern wir uns wie folgt:

Wir begrussen, das mit dem Bundesgesetz lGber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten (Flugpassagierdatengesetz,
FPG) die gesetzliche Grundlage fir die zielgerichtete und angemessene Nutzung bestimmter
Personendaten (PNR) zwecks Bekampfung schwerer Straftaten geschaffen wird. In anderen
Staaten gehort die Bearbeitung von PNR bereits seit [angerem zum staatlichen
Massnahmenpaket zur Abwehr schwerer Straftaten und Gewahrleistung der inneren Sicherheit.
Zudem wirde ein fortdauerndes Abseitsstehen das Risiko bergen, dass zur Umgehung der
Datenbearbeitung durch andere Staaten bewusst die Schweiz zur Ein- beziehungsweise Ausreise
benutzt wird.

Die vorgeschlagene Zusammenarbeit zwischen den Luftverkehrsunternehmen und der bei fedpol
angegliederten Passenger Information Unit (PIU) erachten wir als sachgerecht. Auch die weiteren
Regelungen (gesetzliche Meldepflicht der Luftverkehrsunternehmen und Definition der
Ubermittlungszeitpunkte (Art. 2 E-FPG), Sanktionen bei Verletzung der Meldepflicht (Art. 23 E-
FPG), Vorgaben fur die Datentbermittlung an auslandische Behérden (Art. 3 und 21 E-FPG))
begrussen wir. Zustimmend nehmen wir den definierten Umfang der zu Gbermittelnden
Flugpassagierdaten (Anhang 1) zur Kenntnis, zumal besonders schiitzenswerte Personendaten
ausdrucklich davon ausgenommen sind (Art. 2 Abs. 3 E-FPG). Ausdriicklich einverstanden sind wir
ausserdem mit den vorgeschlagenen Deliktskategorien (Art. 6 E-FPG i.V.m. Anhang 2).

Als Single Point of Contact (SPOC) wird die PIU fur die Luftverkehrsunternehmen und
auslandische Behorden allenfalls 24/7 betrieben werden. Das Personal der PIU soll je halftig aus
Mitarbeitenden des Bundes und der Kantone bestehen (Art. 20 E-PFG), wobei die Kantone die
Kosten fur ihre Mitarbeiten zu tragen haben (Abs. 4). Vorgesehen ist eine befristete Entsendung
von Mitarbeitenden der Kantone, analog zu bereits bestehenden besonderen
Zusammenarbeitsmodellen zwischen dem Bund und den Kantonen (bspw. bei den Polizei- und
Kooperationszentren in Genf und Chiasso sowie bei der ausserprozessualen Zeugenschutzstelle).
Aufgrund der foderal ausgestalteten Strafverfolgung der Schweiz ist auch fr die personelle



Ausstattung der PIU ein solches Modell angezeigt. Die Zustandigkeit fur die Strafverfolgung der
Delikte gemass Anhang 2 liegt weitgehend bei den Kantonen. Dementsprechend hat die
Umsetzung der Vorlage erhebliche Auswirkungen auf die Kantone. Die von den Kantonen zu
entsendenden Polizeiangehoérigen fehlen wahrend der Dienstaustibung bei der PIU im
kantonalen Polizeikorps. Ausserdem sind die Polizeikorps gehalten, die Bearbeitung von PNR-
Daten zu integrieren. Sie haben entsprechende Spezialisten auszubilden, um die wirkungsvolle
Zusammenarbeit mit der PIU im Einzelfall zu gewahrleisten. Ergeben sich Erkenntnisse, hat die
kantonal zustandige Strafverfolgungsbehoérde Gberdies die erforderlichen Massnahmen zu
ergreifen. Der sich aus der Umsetzung der Vorlage ergebende Zusatzaufwand fir die Kantone
lasst sich vorab nicht konkret einschatzen.

Die bereits heute bekannte Entsendungsverpflichtung sowie die Implementierung der
Datenbearbeitung in die kantonale Polizeitatigkeit sind im Rahmen der anstehenden
Bestandsplanung zu berlcksichtigen. Diesem Zusatzaufwand ist der Nutzen gegentberzustellen.
Diesbeziiglich teilen wir vollumfénglich die auf Seite 17 der Erlauterungen dargelegte Ansicht:
Schwerstkriminalitdt verursacht immense Schaden. Der Rechtsstaat hat derartige Straftaten aus
volkswirtschaftlichen Grinden entschieden zu bekampfen und er ist zum Schutz seiner
Bevolkerung dazu verpflichtet.

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Dr. Remo Ankli Andreas Eng
Landammann Staatsschreiber

2/2
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Basel, 5. Juli 2022
Prasidialnummer: P220836

Regierungsratsbeschluss vom 5. Juli 2022

Vernehmlassung zur Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur Be-
kdmpfung von terroristischen und anderen schweren Straftaten (Flugpassagierdatenge-
setz, FPG); Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 13. April 2022, bei uns erst im Juni 2022 eingegangen, haben Sie uns die
Vernehmlassungsunterlagen zur Revision des neuen oben genannten Gesetzes zukommen las-
sen. Wir danken lhnen fir die Gelegenheit zur Stellungnahme und lassen lhnen nachstehend
Bemerkungen zukommen.

Der Regierungsrat des Kantons Basel-Stadt begriisst die vorgesehene Einfihrung der systemati-
schen Bearbeitung von Flupassagierdaten zur Unterstitzung der Verhinderung, Ermittlung und
Verfolgung von terroristischen und anderen schweren Straftaten. Mit dieser setzt die Schweiz ein
Zeichen fur mehr Sicherheit und entspricht internationalen Verpflichtungen.

Richtig erscheint uns, die organisatorische Ansiedlung der PIU beim Bund und ein Entsendemo-
dell, nachdem sich die PIU aus Mitarbeitenden des Bundes und der Kantone zusammensetzt und
die entsendende Behérde dafir die Kosten tragt. Dies erlaubt — wie in der Vernehmlassungsvor-
lage erwdhnt — den Kompetenztransfer von der PIU in die Kantone, der insbesondere fur das
Konzipieren von Risikoprofilen und Beobachtungslisten nitzlich sein kann. Eine hélftige personel-
le Beteiligung der Kantone an der PIU lehnen wir allerdings ab. Der Kanton Basel-Stadt kann und
mdchte hdchstens einen Mitarbeitenden an die PIU entsenden

Schliesslich sei darauf hingewiesen, dass der Datenschutzbeauftragte des Kantons Basel-Stadt —
aus eingangs erwahnten Grinden der verzégerten Zusendung — die datenschutzrechtlichen As-
pekte der Vorlage noch nicht vollstandig abklaren konnte. Allfallige datenschutzrechtliche Beden-
ken wirden wird Ihnen sobald als méglich nachreichen.

Seite 1/2



Regierungsrat des Kantons Basel-Stadt

Wir danken lhnen fur die Bertcksichtigung unserer Anliegen.

Freundliche Grusse
Im Namen des Regierungsrates des Kantons Basel-Stadt

M P s pontA

Beat Jans Barbara Schipbach-Guggenbihl
Regierungsprasident Staatsschreiberin
Kopie

Datenschutzbeaufiragter des Kantons Basel-Stadt

Seite 2/2
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Rathausstrasse 2
4410 Liestal REGIERUNGSRAT

061 552 50 06
landeskanziei@bl.ch
www.bl.ch

Rg.glerungsral BI.. Rglhausslrasge_? 4410 Liestal
Eidgendssisches Justiz- und

Polizeidepartement
kd-rechtsabteilung@fedpol.admin.ch

Liestal, 30. August 2022

Vernehmlassung
zum Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung
von terroristischen und anderen schweren Straftaten (Flugpassagierdatengesetz)

Sehr geehrte Frau Bundesratin

Besten Dank fur die Méglichkeit zur Meinungséusserung, zum erwahnten Gesetzesentwurf teilen
wir Folgendes mit:

. A.  Allgemeine Bemerkungen

Grundsatzlich begriissen wir die Einfiihrung und Zielsetzung des neuen Gesetzes. Damit konnen
namentlich Polizei- und Strafverfolgungsbehdrden Informationen lber die Anreise oder Abreise
von Personen bearbeiten, die im Verdacht terroristischer oder anderer schwerer Straftaten ste-
hen. Heute ist es flr diese Behorden dusserst aufwéndig zu eruieren, ob jemand mit

einem bestimmten Flug eingereist oder ausgereist ist. Teils braucht es dafiir ein Rechtshilfeersu-
chen in das Ausland, das leider nicht selten unbeantwortet bleibt. Diese fiir unsere Sicherheits-
lage elementaren Abklarungen werden durch die Einfiihrung eines PNR'-Systems massgeblich
verbessert.

Den entworfenen Gesetzesregelungen kénnen wir grundétzlich zustimmen, dies gilt auch fiir die
Einrichtung einer zentralen Bundesstelle fur die Bearbeitung der Passagierdaten («Passenger
Information Unit PIU») beim Bundesamt fiir Polizei fedpol. Entsprechend der organisatorischen
Eingliederung der PIU in die Bundesverwaltung ist diese neue Einrichtung auch mehrheitlich
durch den Bund zu ressourcieren. Eine hélftige personelle Beteiligung der Kantone an der neuen
Bundesstelle lehnen wir ab. Zumal der erlauternde Bericht (Seite 46) bloss rudimentére Hinweise
zu den finanziellen Auswirkungen auf die Kantone enthélt. Aufgrund der jetzigen Angaben kann
der einzelne Kanton kaum abschétzen, welche Kosten auf ihn zukommen werden. Die Angaben
zu den finanziellen Konsequenzen fir die Kantone missen entsprechend ergéanzt und konkreti-
siert werden.

' Passenger Name Record (Flugpassagierdatensatz)

115
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B. Bemerkungen zu einzelnen Bestimmungen des Geselzesentwurfs

Artikel 4 verpflichtet die Luftverkehrsunternenmen lediglich, die rechtzeitige Ubermittiung der-
Flugpassagierdaten zu gewahrleisten und den Eintrag unplausibler Namen zu verunméglichen?.
Nach wie vor ist es aber moglich, einen Flug mit falschen Namensangaben zu buchen. Wir sind
der Meinung, die Flugverkehrsunternehmen missten mindestens gewabhrleisten kénnen, dass
beim Boarding — wo ohnehin eine Ausweiskontrolle stattfindet — der bei der Buchung angege-
bene Name zu uberprifen ist. Andernfalls bringt der Datenabgleich mit Fahndungssystemen
gemass Artikel 7 nichts.

Artikel 6: Die «Strafverfolgungsbehdrden», also auch die kantonalen Polizeikorps, kdnnen nach
Artikel 11 Anfragen zu Flugpassagierdaten an die PIU richten, die in der Vergangenheit liegen.
Mit Blick auf den Grundsatz von Absatz 1 erscheint wichtig sicherzustellen, dass diese Daten
auch zur Zielfahndung nach verurteilten Straftatern benutzt werden diirfen. Also etwa dazu, eine
Fluchtroute nachzuverfolgen, um spéter ein Auslieferungsersuchen an den Aufenthaltsstaat rich-
ten zu kénnen.

Absatz 3 Buchstaben a und b: Es ist nicht nachvollziehbar, weshalb «schwere Straftaten» unter-
schiedlich eingestuft werden, je nachdem, ob sie von den regularen Strafuntersuchungsbehérden
oder vom Bundesamt fiir Zoll und Grenzsicherheit verfolgt werden. Eine Gleichsetzung der
«schweren Straftat» mit Vergehen oder Verbrechen wére praktikabler und zielflinrender, gegebe-
nenfalls wie nach Absatz 3 Buchstabe b beschrankt auf Straftaten mit einer maximalen Freiheits-
strafe von drei Jahren. Die qualifizierenden Merkmale einer Straftat — namentlich beim Betau-
bungsmittelhandel, beim Menschenschmuggel oder beim Waffenhandel — sind insbesondere zu
Beginn einer Strafuntersuchung schwer nachzuweisen. Anders als etwa im Bereich der aktiven
geheimen Ubewvachungsmassnahmen (etwa einer Telefonuberwachung nach Artikel 269 StPO)
handelt es sich bei der Ubermittlung von Passagierdaten nach Artikel 11 des Gesetzesentwurfs
letztlich um eine Registerabfrage mit weitaus geringerer Eingriffswirkung als bei einer aktiven
Uberwachung. Eine solche Registerabfrage ldsst sich mit einer riickwirkenden Erhebung von
Telekommunikationsdaten vergleichen, die auch bei Drittpersonen mdglich ist (Artikel 273 StPO).
Fir diese Datenerhebung geniigt der Verdacht auf ein Vergehen.

Artikel 8 Absatz 1 setzt «das bestétigte Vorliegen einer Straftat» nach Artikel 6 Absatz 2 und 3
voraus, damit Daten von der PIU an die Strafverfolgungsbehdrden lbermittelt werden kénnen.
Aus unserer Sicht wird damit die Ubermittlung zur Verhinderung oder Aufdeckung einer Straftat
(wie es in Artikel 1 Absatz 1 neben der Verfolgung auch als Zweck des Flugpassagierdatengeset-
zes angefiihrt wird) nicht abgedeckt. Es sollte hier statt «soweit die Uberpriifung das Vorliegen
einer Straftat nach ... bestétigt hat» heissen: «soweit die Uberpriifung bestatigt hat, dass die Da-
ten der Verhinderung oder Verfolgung einer Straftat nach ... dieneny.

Artikel 11: Fir uns ist unverstéandlich, dass die Erlauterungen zu dieser Bestimmung «generische
Abfragen» als nicht zuldssig erkléaren?. Diese Bemerkung widerspricht auch den Erlduterungen zu
Artikel 15, wo zur Aufhebung der Pseudonymisierung festgehalten wird, diese sei u.a. zulassig,
wenn sich die Anfrage auf einen bestimmten Flug beziehe®*. Aus unserer Sicht sollte auf den er-
wéhnten Passus in den Erlauterungen zu Artikel 11 verzichtet werden, zumal sich diese Ein-
schrankung nicht auf den entworfenen Gesetzeswortlaut abstiitzen lasst. Tatséchlich richtet sich

2 Erlduternder Bericht, Seiten 21 f.
3 Erlduternder Bericht, Seite 32, erste Zeile.
4 Erlauternder Bericht, Seite 35, erster Aufzahlungspunkt.
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ein Anfangsverdacht zunachst oft gegen eine unbekannte Taterschaft. So kann sich etwa aus ei-
ner Aussage eines Informanten ergeben, dass eine tatverdachtige Person mit einem bestimmten
Flug in die Schweiz eingereist sei. In diesen Fallen wird es zur Eingrenzung und zur weiteren Er-
mittlung der Taterschaft unumgénglich sein, Einsicht in die Passagierliste eines ganzen Flugs zu
beantragen. Dasselbe kann notwendig sein, wenn etwa im Fall von Menschenhandel (Artikel 182
StGB) nur bekannt ist, dass das Opfer mit einem bestimmten Flug ausser Landes gebracht worden
sein soll. '

Artikel 23 Absatz 1 sieht eine Sanktionierung bei Verletzung der Pflichten vor, die in den Artikeln
2, 4 oder 5 geregeilt sind. Somit wére keine Sanktionierung moglich, wenn das Luftverkehrsunter-
nehmen seine Pflicht missachtet, die Daten ausléndischen Behérden zu melden (Artikel 3). Hin-
gegen soll eine Verletzung der Sorgfaltspflicht im Sinn von Artikel 4 sanktionierbar sein, was an
sich nicht sinnvoll ist. Die Verletzung der «Lieferpflicht» muss sanktioniert werden, nicht die Ver-
letzung einer Sorgfaltspflicht bei der Vorbereitung der Lieferung, wenn anschliessend trotzdem
geliefert wird. Eventuell handelt es sich um ein Versehen bei der Redaktion des Gesetzesent-
wurfs. Daher unser Vorschlag: Sanktionierung von Verletzungen des Artikels 3 anstelle des Arti-
kels 4.

Zur Wahrung der Rechtssicherheit sollte im Gesetzeswortlaut selbst (und nicht bloss in den Er-
lauterungen) definiert werden, was ein schwerer Fall ist, der mit der dreifachen Summe sanktio-
niert werden kann. Nach den Erlduterungen falit darunter insbesondere die wiederholte Verlet-
zung der gesetzlichen Pflichten oder die Nichtmeldung eines gesamten Datensatzes eines Flugs
oder wenn die Mehrzahl der Daten falsch geliefert wird.

C. Bemerkungen aus der Sicht des Datenschutzes

Die Aufsichtsstelle Datenschutz des Kantons Basel-Landschaft merkt zum Gesetzesentwurf
Folgendes an:

1. Grundsatzliches

Am 21. Juni 2022 fallte der Europaische Gerichtshof (EuGH)® ein Urteil zur Vereinbarkeit gewis-
ser Bestimmungen der «EU-Richtlinie tber die Verwendung von Fluggastdatensétzen (PNR-Da-
ten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitét (PHN-Richtlinie)»® mit dem Unionsrecht, insbesondere mit den Artikeln 7, 8
und 52 der EU-Charta der Grundrechte. Nach dem EuGH kann die PHN-Richtlinie prinzipiell
grundrechtskonform ausgelegt werden und ist nicht direkt ungliltig zu erkléren. Allerdings erach-
tet der EuGH die Daten-Aufbewahrungsdauer von 5 Jahren’ als unverhaltnisméssig lang.

Im Flugpassagierdatengesetz soll nach dem erlduternden Bericht® die Erhebung und Nutzung der
PNR-Daten so geregelt werden, dass sie dem Datenschutz und der Datenbearbeitung der PNR-
Richtlinie entspricht. Das ist zu begriissen. Folglich miissen nun die einschlagigen Bestimmun-
gen des Gesetzesentwurfs an das EuGH-Urteil angepasst werden. Handlungsbedarf besteht na-
mentlich bei der Zweckbindung, der Aufbewahrungsdauer, der hinreichend prazisen Bezeichnung
der Daten, der klaren Bezeichnung der Datenbanken, mit denen die Daten abzugleichen sind, so-

5 Rechtssache C-817/19

% Nr. 2016/681

7 Artikel 12 Absatz 1 PNR-Richtlinie
& Seite 8
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wie beim Gebot der diskriminierungsfreien Datenauswertung mit Hilfe von Algorithmen. Den Me-
dien war zu entnehmen, dass der Bundesrat den Handlungsbedarf anerkennt und eine weitere
Vernehmlassung zum angepassten Gesetzesentwurf plant. Aus diesem Grund &ussern wir uns
nachfolgend lediglich zu Bestimmungen des Gesetzesentwurfs, die keinen Konnex zum EuGH-
Urteil haben.

2. Anmerkungen zu einzelnen / fehlenden Bestimmungen des Gesetzesentwurfs

Artikel 9: Wahrend der Abgleich mit Daten aus polizeilichen Informationssystemen unmittelbar
nach Erhalt der Daten von den Luftverkehrsunternehmen erfolgen muss (Artikel 7 Absatz 2) und
automatisch erzielte Ubereinstimmungen vor ihrer Ubermittlung an die zustandige Behorde
manuell auf ihre Plausibilitat hin zu iberpriifen sind (Artikel 7 Absatz 3), fehlen entsprechende
Vorgaben fur den Datenabgleich mit den von der «Passenger Information Unit PIU» erstellten
Risikoprofilen und Beobachtungslisten. Auch dieser Abgleich miisste unmittelbar nach Erhalit der
Daten erfolgen und kann nicht nach Belieben der PIU wiederholt werden, solange die Daten nicht
pseudonymisiert wurden. Zudem sind auch hier Treffer zu plausibilisieren, bevor die Daten an
andere Behorden uUbermittelt werden, damit Betroffene nicht zu Unrecht in Verdacht geraten
Diese Schranken sind im Gesetz zu statuieren und nicht an den Bundesrat zur Regelung auf Ver-
ordnungsebene zu delegieren.

Artikel 13 regelt hinsichtlich der technischen und organisatorischen Massnahmen zum Schutz
der Flugpassagierdaten lediglich — aber immerhin — die Zugriffsrechte auf die Daten im Informati-
onssystem Passenger-Name-Record (PNR-System). Zudem ist vorgeschrieben, dass die Daten
nach sechs Monaten automatisch pseudonymisiert werden. Mit Blick auf die Datenmenge und
das Missbrauchspotenzial muss der Bundesrat weitere Anforderungen an die Datensicherheit
festlegen.

Artikel 18 Absatz 2: Es ist nicht ganz nachvollziehbar, warum die psyeudonymisierten Daten
vom Auskunftsrecht bzw. vom Recht auf Zugang zu den eigenen Personendaten ausgeschlossen
sein sollen. Die Daten sind de-pseudonymisierbar und in aller Regel diirften keine Griinde vorlie-
gen, die fur eine Einschrankung des Rechts z.B. aufgrund iberwiegender &ffentlicher Interessen
(bspw. Gefahrdung einer Ermittlung) sprechen kénnten. Zumal es sich um die Daten von Perso-
nen handelt, bei denen kein Verdacht auf terroristische Tatigkeiten oder Beteiligung an einer
schweren Straftat besteht.

Nach Artikel 20 Absatz 3 darf das Personal der «Passenger Information Unit PIU» beim Einsatz
erhobene Informationen nur zur Erfiillung der PIU-Aufgaben verwenden; laut dem erlauternden
Bericht® wird damit die Pflicht zur Verschwiegenheit statuiert. Allerdings betont der Gesetzeswort-
laut eher den datenschutzrechtlichen Grundsatz der Zweckbindung und keine Geheimhaltungs-
pflicht. Gerade wenn die Verschwiegenheitspflicht auch gegeniiber dem vertraglichen Arbeitge-
ber der PIU-Mitarbeitenden gelten soll, wére es sinnvoll, dies unmissversténdlich im Gesetz fest-
zuhalten.

Artikel 22 Absatz 3 regelt die Ausnahme von der Pflicht zu Amtshilfe geméass Absatz 2. Da aber
nach Absatz 2 ein begriindeter Antrag vorliegen muss, und die anfragende ausléndische Stelle
mit den gleichen Aufgaben betraut sein muss wie die PIU, liefe diese Bestimmung auf eine mate-
rielle Uberpriifung des «begriindeten Verdachts» hinaus. Dies sollte nach unserem Verstindnis
die Aufgabe der ersuchenden Stelle sein.

9 Seite 39
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Abschliessend bedanken wir uns nochmals fiir die Mdglichkeit zur Meinungsédusserung sowie fiir
eine wohlwollende Priifung unserer Anliegen.

Hochachtungsvoll

?Q{S/)QA/W L. Hew -
Kathrin Schweize Elisabeth Heer Dietrich

Regierungsprasi in Landschreiberin
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Herisau, 1. Juli 2022

Eidg. Vernehmlassung; Bundesgesetz Uber die Bearbei  tung von Flugpassagierdaten zur Be-
kampfung von terroristischen und anderen schweren S traftaten (Flugpassagierdatengesetz,
FPG); Stellungnahme des Regierungsrates von Appenze Il Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 13. April 2022 wurden die Kantonsregierungen vom Eidgenéssischen Justiz- und Polizeide-
partement (EJPD) eingeladen, zum Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekamp-
fung von terroristischen und anderen schweren Strafteten bis zum 31. Juli 2022 Stellung zu nehmen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Er begrusst die vorgesehene Einfiihrung der systematischen Bearbeitung von Flugpassagierdaten zur Unter-
stuitzung der Verhinderung, Ermittlung und Verfolgung von terroristischen und anderen schweren Straftaten. Es
ist aus Sicht des Regierungsrates richtig, hierzu ein neues Gesetz zu schaffen. Des Weiteren wird die Geset-
zesvorlage in Bezug auf die technologieneutrale Formulierung befiirwortet, womit auf kiinftige technologische
Entwicklungen ohne Gesetzesrevision reagiert werden kann. Der Regierungsrat begrusst die vorgesehene or-
ganisatorische Ansiedlung der "Passenger Information Unit" (PIU) beim Bund (Bundesamt fur Polizei, fedpol).
Hierbei wird das vorgesehene Entsendemodell, wonach sich die PIU je halftig aus Mitarbeitenden des Bundes
und der Kantone zusammensetzt, grundsatzlich unterstitzt. Es erlaubt einen Kompetenztransfer von der PIU in
die Kantone, welcher insbesondere fir das Konzipieren von Risikoprofilen und Beobachtungslisten nitzlich
sein kann. Der Regierungsrat spricht sich jedoch dafir aus, dass die Kosten fur die Mitarbeitenden vollumfang-
lich vom Bund bernommen werden, analog den Zentren fur Polizei- und Zollzusammenarbeit (CCPD) in Genf
und Chiasso. Nur so ist es insbesondere den kleineren Kantonen bzw. der Polizei méglich, Personal fur diese
Bundesaufgaben entsenden zu kénnen. Art. 20 Abs. 4 FPG ist entsprechend anzupassen.

Seite 1/2
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Wir danken lhnen fur die Moéglichkeit zur Stellungnahme.

Freundliche Grisse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber

Seite 2/2



KANTON
APPENZELL INNERRHODEN

Landammann und Standeskommission

Sekretariat Ratskanzlei Ratskanzlei, Marktgasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Per E-Mail an

Telefon +41 71 788 93 11 kd-rechtsabteilung @fedpol.admin.ch
info@rk.ai.ch

www.ai.ch

Appenzell, 18. August 2022

Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur Bekampfung von
terroristischen und anderen schweren Straftaten
Stellungnahme Kanton Appenzell I.Rh.

Sehr geehrte Damen und Herren

Wir danken Ihnen flr Ihr Schreiben, mit welchem Sie uns die Vernehmlassungsunterlagen
zum Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von
terroristischen und anderen schweren Straftaten zukommen liessen.

Die Standeskommission hat die Unterlagen gepruft. Sie ist mit der Vorlage grundsatzlich ein-
verstanden.

Sie macht darauf aufmerksam, dass der Bundesrat im Rahmen der Festlegung der weiteren
Rahmenbedingungen flr eine Vereinbarung mit den Kantonen tber die Entsendung von Mit-
arbeitenden und deren Einsatz bei der PIU nach Art. 20 Abs. 5 nFPG zu berlcksichtigen hat,
dass der Kanton Appenzell I.Rh. aufgrund der Grésse der Kantonspolizei Appenzell [.Rh.
kein Personal entsenden kann. Die Standeskommission geht weiter davon aus, dass das Ur-
teil vom 22. Juni 2022 des Europaischen Gerichtshofs in der Rechtssache C-817/19 im Rah-
men der Vernehmlassung berucksichtigt wird.

Wir danken Ihnen flr die Moglichkeit zur Stellungnahme und grtssen Sie freundlich.

Im Auftrage von Landammann und Standeskommission

tschreiber:
(A

Zur Kenntnis an:

- Justiz-, Polizei- und Militirdepartement Appenzell |.Rh., Marktgasse 10d, 9050 Appenzell
- Standerat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzell

- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@ parl.ch)

Al 013.12-326.3-977217 14









Die Regierung La Regenza Il Governo
des Kantons Graubunden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

21. Juni 2022 23. Juni 2022 547/2022

Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundeshaus West

3003 Bern

Per E-Mail (PDF- und Word-Version) zustellen an:
kd-rechtsabteilung@fedpol.admin.ch

Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekampfung

von terroristischen und anderen schweren Straftaten

Sehr geehrte Frau Bundesréatin

Sehr geehrte Damen und Herren

Mit Schreiben vom 13. April 2022 erhalten die Kantone Gelegenheit, sich zum er-
wahnten Geschaft zu dussern. Daflur danken wir Ihnen bestens. Wir erlauben uns je-
doch den Hinweis, dass das Schreiben bei der Standeskanzlei des Kantons Grau-

blnden nicht angekommen ist.

Die uns zugesandte Dokumentation haben wir gepruft. Die Regierung begrusst
grundsatzlich die Vorlage zum Bundesgesetz Uber die Bearbeitung von Flugpassa-
gierdaten zur Bekdmpfung von terroristischen und anderen schweren Straftaten
(Flugpassagierdatengesetz, FPG) und die Regelung in einem eigenen Gesetz. Be-
zuglich Ausgestaltung derselben beflrworten wir insbesondere die in der Vorlage ge-
wahlte technologieneutrale Formulierung. Mit dieser kann bei kiinftigen technologi-
schen Entwicklungen auch ohne die Notwendigkeit einer Gesetzesrevision rasch rea-

giert werden. Die in Art. 2 Abs. 4 FPG festgelegte Zuordnung der Festlegung der


mailto:kd-rechtsabteilung@fedpol.admin.ch

technischen Einzelheiten der Ubermittlung an das Bundesamt fiir Polizei (fedpol) ist

richtig.

Die in der Vorlage vorgesehene organisatorische Ansiedlung der Passenger Informa-
tion Unit (PIU) beim Bund erachten wir als sachgerecht. Grundséatzlich sind wir auch
mit dem Entsendemodell einverstanden, wonach sich die PIU je halftig aus Mitarbei-
tenden des Bundes und der Kantone zusammensetzt. Die Kosten sind jedoch voll-
umfanglich vom Bund zu Gbernehmen, da es sich um eine Aufgabe in nationalem In-
teresse gestitzt auf Bundesgesetzgebung handelt. Art. 20 Abs. 4 FPG ist entspre-

chend anzupassen.

Als Kontaktperson fur Rickfragen steht Innen Herr Rechtsanwalt lic. iur. Gianni
Scandella, juristischer Mitarbeiter, Departement fir Justiz, Sicherheit und Gesund-

heit, zur Verfliigung (081 257 25 15; gianni.scandella@djsqg.gr.ch).

Abschliessend danken wir fur die Berlcksichtigung unserer Anliegen und fir die

Maglichkeit zur Stellungnahme.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

Vg M

Marcus Caduff Daniel Spadin
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KANTON AARGAU

REGIERUNGSRAT

Regierungsgebéude, 5001 Aarau A-Post Plus
Telefon 062 835 12 40, Fax 062 835 12 50
regierungsrat@ag.ch )
www.ag.ch/regierungsrat Guisanplatz 1A
3003 Bern

Bundesamt fiir Polizei

10. August 2022

Bundesgesetz lUiber die Bearbeitung von Flugpassagierdaten zur Bekampfung von terroristi-
schen und anderen schweren Straftaten; Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 20. Juni 2022 haben Sie die Kantonsregierungen zur Vernehmlassung des oben-
genannten Geschafts eingeladen. Wir bedanken uns fiir diese Gelegenheit und dussern uns wie
folgt:

1. Grundsatzliches

Die Moglichkeit, Flugpassagierdaten im Zusammenhang mit terroristischen und anderen schweren
Straftaten bearbeiten und analysieren zu kdnnen, ist ein wichtiges Mittel fir die Bekdmpfung solcher
Straftaten. Es ist angezeigt, hier die entsprechenden gesetzlichen Grundlagen zu schaffen. Die Wirk-
samkeit der Nutzung von Flugpassagierdaten ist dann gegeben, wenn die Verarbeitung angesichts
der Datenmenge und der Zeitverhaltnisse automatisiert erfolgen kann, was der Fall ist, wenn die in-
landischen und auslandischen Daten standardisiert sind. Der Vorentwurf des Bundesgesetzes Uber
die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terroristischen und anderen schweren
Straftaten (Flugpassagierdatengesetz, FPG) folgt der international Ublichen Standardisierung. Der
Regierungsrat begriisst den vorliegenden Entwurf.

2. Kommentare zu einzelnen Paragraphen

2.1 Art. 1 lit. aund Art. 6 Abs. 1 E-FPG

Passagierdaten durfen geméass Wortlaut von Art. 1 lit. a und Art. 6 Abs. 1 E-FPG zur Verhinderung,
Aufdeckung, Ermittlung und Verfolgung von Terrorismus und schweren Straftaten geméss Delikte-

katalog bearbeitet werden. Passagierdaten mussen aber fir die Fahndung nach rechtskréaftig verur-
teilten, flichtigen Personen auch ausserhalb von Strafverfahren bearbeitet werden kénnen. Die Be-
arbeitung von Daten von rechtskraftig verurteilten, fliichtigen Personen soll explizit im Gesetzestext
genannt werden.



2.2 Anhang 1 E-FPG

Gemass Art. 1 lit. a E-FPG sind im Anhang 1 E-FPG die Flugpassagierdaten, welche bearbeitet und
analysiert werden dirfen, abschliessend aufgelistet. Biometrische Daten sind im Anhang 1 E-FPG
nicht erwahnt. Gerade biometrische Daten, sofern erfasst und vorhanden, kénnen bei der Verhinde-
rung, Aufdeckung, Ermittlung und Verfolgung von Terrorismus und schweren Straftaten geméss De-
liktekatalog von grosser Relevanz sein. Die biometrischen Daten sollten demnach in die Liste im An-
hang 1 E-FPG aufgenommen werden.

2.3 Art. 6 Abs. 3 lit. b E-FPG

Die vorliegende Formulierung "maximale Freiheitsstrafe von mindestens drei Jahren" ist interpretati-
onsbedirftig. Es wird vermutet, dass damit Strafbestimmungen gemeint sind, deren oberer Strafrah-
men gleich oder grdsser drei Jahre betragt. Die Formulierung wie auch die Erlauterungen sollten pra-
zisiert werden.

2.4 Art. 20 Abs. 1 E-FPG

Der E-FPG sieht vor, dass das Personal der Passenger Information Unit (PIU) je halftig aus Mitarbei-
tenden des Bundes und Mitarbeitenden der Kantone bestehen wird. Wir begriissen diesen Ansatz
sehr, da somit ein Wissenstransfer in die Kantone gewahrleistet wird.

3. Operabilitat PIU
Im Bereich der Bekdmpfung von Terrorismus und schweren Straftaten gemass Deliktekatalog ist der
zeitlich unmittelbare Informationsaustausch zwingend. Informationen missen zwingend 24/7 ausge-

tauscht, bearbeitet und analysiert werden kénnen. Die stéandige Operabilitéat der PIU ist deshalb 24/7
sicherzustellen.

Wir danken lhnen fur die Berlicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Alex Hurzeler Joana Filippi
Landammann Staatsschreiberin
Kopie

kd-rechtsabteilung@fedpol.admin.ch
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Der Regierungsrat des Kantons Thurgau

Staatskanzlei, Regierungsgebdude, 8510 Frauenfeld

Eidgendssisches

Justiz- und Polizeidepartement (EJPD)
Frau Karin Keller-Sutter

Bundesratin

Bundeshaus West

3003 Bern

Frauenfeld, 5. Juli 2022
415

Entwurf fiir ein Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten

Vernehmlassung

Sehr geehrte Frau Bundesratin

Wir danken lhnen fur die Méglichkeit zur Stellungnahme zum Entwurf fir ein Bundesge-
setz uber die Bearbeitung von Flugpassagierdaten zur Bekampfung von terroristischen
und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG) und teilen lhnen
mit, dass wir mit der Vorlage grundsatzlich einverstanden sind. Wir beflirworten auch
die im Entwurf vorgesehene organisatorische Ansiedlung der Passenger Information
Unit (PIU) beim Bund und unterstiitzen das vorgesehene Entsendemodell, wonach sich
die PIU je halftig aus Mitarbeitenden des Bundes und der Kantone zusammensetzt.
Entsprechend der Regelung von Art. 11 der Vereinbarung ber den nationalen Betrieb
gemeinsamer Polizei- und Zollkooperationszentren (CCPD) in Genf und Chiasso

(SR 360.4) sind die Kosten jedoch vollumfénglich vom Bund zu Gbernehmen. Nur dies
ermdglicht es den Kantonen, Personal fiir diese Bundesaufgabe abgeben zu kénnen.
Art. 20 Abs. 4 FPG ist in diesem Sinne anzupassen.

Mit freundlichen Grissen

Die Prasidentin des Regierungsrates

Ze & e,

Der Staatsschreiber

%

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch




Numero Bellinzona

3426 cl 0 6 luglio 2022

Consiglio di Stato

Piazza Governo 6

Casella postale 2170

6501 Bellinzona

telefono  +41 91 814 41 11

fax +41 91 814 44 35 .
e-mal can@tich Repubblica e Cantone
web www.ti.ch Ticino

Il Consiglio di Stato

Dipartimento federale di giustizia e polizia
DFGP

Palazzo federale ovest

3003 Berna

Invio per posta elettronica (word e pdf):
kd-rechtsabteilung@fedpol.admin.ch

Procedura di consultazione concernente la Legge federale sul trattamento dei dati
dei passeggeri aerei per la lotta ai reati terroristici e ad altri reati gravi

Gentili signore,
egregi signori,

abbiamo ricevuto la vostra lettera in merito alla summenzionata procedura di
consultazione. Le modifiche di legge, unitamente al relativo rapporto esplicativo
sull introduzione della nuova Legge federale sul trattamento dei dati dei passeggeri aerei
per la lotta ai reati terroristici e ad altri reati gravi, sono stati da noi esaminati in
collaborazione con il Ministero pubblico e i servizi di polizia interessati.

Ringraziando per |opportunit che ci viene offerta di esprimere il nostro giudizio
formuliamo le seguenti osservazioni.

In generale, come Esecutivo cantonale accogliamo favorevolmente la proposta di novella
legislativa in oggetto, inerente all adozione della nuova legge federale sul trattamento dei
dati dei passeggeri aerei per la lotta ai reati terroristici e ad altri reati gravi, che permettera
alla Svizzera di utilizzare il set di dati conosciuto come Passenger Name Record (PNR).
In effetti, con le nuove basi legali a disposizione allinterno del diritto federale, la
Confederazione sara autorizzata a trattare in modo sistematico i dati dei passeggeri aerei,
consentendole cosi di sostenere le autorita federali e cantonali nella prevenzione,
nell investigazione e nel perseguimento dei reati terroristici e di altri reati gravi.

Anche per le Autorit di polizia il progetto legislativo rappresenta senz altro un mezzo
importante per contrastare le attivita criminali, ritenuto come lo stesso permettera di
prevenire in maniera ancora piu efficiente la criminalita e il terrorismo, combattendoli con
maggior efficacia. Mettendo a disposizione dei Cantoni il sistema informativo PNR, la
Confederazione fornisce infatti gli strumenti necessari per consentire alle autorita
giudiziarie cantonali di accedere piu facilmente e piu rapidamente alle informazioni che
semplificano la prevenzione e la lotta contro i reati gravi.

|1:i HHE\
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Particolarmente apprezzata, inoltre, la formulazione del progetto di legge neutrale dal
punto di vista tecnologico, la quale permettera di reagire tempestivamente agli sviluppi
tecnologici futuri senza dover procedere ogni volta con la revisione della relativa legge.
A uesto proposito, si approva uanto stabilito dall art. 2 cpv. 4 del progetto di Legge,
secondo cui spetta a fedpol definire le modalita tecniche relative alla trasmissione dei
dati.

Premesso cio, le Autorita di polizia nutrono tuttavia delle perplessita in merito ad alcuni
aspetti legati al personale previsto per | UIP: | art. 20 del progetto di Legge prevede infatti
che i Cantoni debbano contribuire ai costi dell UIP, distaccando alcuni dei propri
collaboratori e assumendosi altresi i costi di questo distacco. Stando a quanto indicato
dalla Confederazione, si prevede inizialmente per | UIP | assunzione di 20 collaboratori a
tempo pieno, passando successivamente a un totale di 30 unita. Meta di questi
collaboratori saranno retribuiti dalla Confederazione, mentre laltra met dai singoli
Cantoni. La chiave di ripartizione scelta dalla Confederazione appare discutibile, poiché
comporta un onere eccessivo per i Cantoni. Infatti, il Canton Ticino dovra prevedere |l
distacco dapprima di 1 unit e poi di 1.5, assegnati all UIP. Ci costituisce un carico
finanziario non indifferente per il Cantone, ritenuto come il personale distaccato sara
principalmente destinato a svolgere i compiti previsti dall UIP e non a rispondere alle
necessita cantonali, gravando cosi sul servizio che mettera le unita a disposizione.

Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

PER IL CONSIGLIO DI STATO
ioZall ‘ Arnoldo Coduri

Copia a:

- Consiglio di Stato (decs-dir@ti.ch; dfe-dir@ti.ch; di-dir@ti.ch; dss-dir@ti.ch; dt-dir@ti.ch; can-sc@ti.ch)
- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)

- Comando della Polizia cantonale (polizia-segr@polca.ti.ch)

- Divisione della giustizia (di-dg.portali@ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)

- Pubblicazione in Internet

|1:i HHE\
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Chateau cantonal

(0iEadsaine Madame la Conseillére fédérale

Karine Keller-Sutter

Cheffe du Département fédéral de justice
et police

Palais fédéral ouest

3003 Berne

Réf. : 22_GOV_402 Lausanne, le 29 juin 2022

Consultation fédérale - Loi fédérale sur le traitement des données relatives aux
passagers aériens pour la lutte contre les infractions terroristes et les autres
infractions pénales graves

Madame la Conseillére fédérale,

Le Conseil d’Etat vaudois vous remercie de I'avoir associé a la consultation citée en titre,
a laquelle il répond par la présente.

En introduction, il est constaté que le projet de loi susmentionné a pour but de régir
'ensemble du traitement des données relatives aux passagers aériens pour lutter contre
les infractions terroristes et les autres infractions pénale graves ; offrant ainsi un maximum
de transparence et de cohérence a cette démarche. Ce projet de loi est salué étant donné
qu’il définit, pour la Suisse, une interface unique pour la mise en place du systéme
regroupant I'ensemble des données sur les passagers, nécessaire a la réservation et a
lenregistrement d’'un vol (PNR). Cette loi renforce dés lors la collaboration entre la
Confédération et les pays étrangers, ainsi qu’'entre les autorités de la Confédération et
des cantons, ce que le Canton de Vaud soutient.

Concernant les colts se rapportant a Iintroduction du PNR en Suisse, la Confédération a
déterminé que l'effectif nécessaire au fonctionnement du systéme s’élevait au départ a
20 équivalents plein temps (ETP) puis a 30 ETP. Cela étant, vos services estiment que
les données PNR permettront également aux autorités cantonales de poursuite pénale de
recevoir des informations sur des personnes recherchées au niveau national ou
international qui arrivent en Suisse ou qui viennent de quitter le pays par voie aérienne.
La Confédération envisage dés lors la prise en charge des colts par moitié par la
Confédération et par moitié par les cantons. Ainsi, la contribution des cantons devrait
s’effectuer par le détachement au sein du nouveau service de collaborateurs dont les
colts relatifs a 'engagement sera pris en charge par les cantons. Cette clé de répartition
choisie par la Confédération est trés discutable et fait peser des codts importants sur les
cantons, ce qui n'est pas équitable en raison du fait que les infractions concernées
relévent de la compétence de la Confédération. En effet, aprés estimation, le Canton de
Vaud serait dans I'obligation d’engager 1 puis 1,5 ETP afin de répondre a cette exigence
fédérale. Cette charge financiére est lourde pour le Canton de Vaud, le rble des
collaborateurs détachés devant également étre clarifié quant a leur mission principale qui
doit étre de répondre aux sollicitations cantonales et non d’étre principalement affectés a

CONSEIL DETAT
www.vd.ch~-T4121 3164159
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remplir les missions de compétence fédérale. Il s’ensuit que la clé de répartition doit étre
revue afin que les cantons aient a supporter moins que la moitié des frais.

Pour le surplus, il convient de relever que les articles 8 et 11 P-LDPa mentionnent les
autorités de poursuite pénale de la Confédération ou des cantons ou du Service de
renseignement de la Confédération (SRC) mais ne citent pas les services de
renseignement cantonaux (SRCa). Or, selon la loi fédérale sur le renseignement du
25 septembre 2015, si le SRC peut recevoir les informations de Passenger Information
Unit (UIP), les SRCa devraient également pouvoir en bénéficier. Le Conseil d’Etat
souhaite donc que les art. 8 al. 2 let. b) et 11 al. 1 let. b) P-LDPa soient complétés de
maniére & ce que les services de renseignement des cantons soient ajoutés en sus du
Service de renseignement de la Confédération. En effet, si cet ajout n’est pas inséré dans
la loi, les SRCa seront dans I'obligation de faire des demandes auprés du SRC produisant
ainsi des lenteurs et des complications de procédure pour les autorités cantonales.

En définitive, le Conseil d’Etat est favorable au projet de loi établi par la Confédération,
qui permettra aux autorités de la Confédération et des cantons d’étre encore plus efficaces
dans la lutte contre les infractions terroristes et les autres infractions pénales graves.

Nous vous prions de croire, Madame la Conseillére fédérale, a 'expression de notre tres
haute considération.

AU NOM DU CONSEIL D’ETAT

LA PRE ENTE LE CHANCELIER
L /:/ d S
Nuria'Gorrite £~ Aurélien Buffat

Copies
e OAE
¢ Police cantonale vaudoise
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Madame Karin Keller-Sutier !
Consaelllére fédérale
Bundesplatz 3
3003 Berne
Notre réf. *60
Votre réf.  /

Copie a

Loi fédérale sur le traitement des données relatives aux passagers aériens pour la lutte
contre les infractions terroristes et les autres infractions pénales graves : ouverture de la
procédure de consuitation

Madame [a Conseillére fédérale,

Le Conseil d’Etat du canton du Valais fait suite & votre correspandance du 13 avril 2022 et vous
remercie de l'avoir associé a la consultation précitée.

Sur le plan sécuritaire, nous saluons ce projet de loi qui permettra de traiter les données collectées
lors de la réservation et de I'enregistrement des vols dans [e but de lutter contre les infraclions
terroristes el autres infractions pénales graves.

Toutefois, les données seront traitées par I'Unité d'information passagers (UIP), rattachée a
Fedpol, qui emploiera 30 EPT. La moitié des collaborateurs seront détachés par les cantons. A ce
sujet, nous nous permettons de soulever les problématiques financiéres liées aux colts générés
pour nofre canton par le détachement d'un collaborateur et [a prise en charge de son
indemnisation. De plus, I'intégration des données Passenger Name Record (PNR) a notre Corps
de police impliquera également 'augmentation des ressources internes. Pour le surplus, nous
n'avens pas d'observations particuli@res a faire valoir,

Nous vous prions d'agréer, Madame la Conseillére fédérale, 'assurance de notre considération
distinguée.

U

Roberto Schmidt

M. Christian Varone, Commandant de la Police cantonale
kd-rechtsabieilung@fedpol.admin.ch

Piace de la Pianta 3, CP 478, 1851 Sicn
Tél. 027 606 21 00 - Fax 027 606 21 04




)]

LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Département fédéral de justice et police DFJP
Palais fédéral ouest
3003 Berne

Consultation portant sur la loi fédérale sur le traitement des données relatives aux
passagers aériens pour la lutte contre les infractions terroristes et autres infractions
graves (Loi sur les données relatives aux passagers aériens, LDPa)

Madame la conseillere fédérale,

Avec l'importante réserve mentionnée ci-aprés, le Canton de Neuchatel salue le présent projet
qui permettra a la Suisse de traiter les données relatives aux passagers aériens (PNR) afin
que les autorités fédérales et cantonales puissent plus aisément prévenir les infractions
terroristes et les autres infractions pénales graves.

Ceci étant dit, nous avons néanmoins quelques remarques s'agissant de I'organisation de
I'Unité d’informations passagers (UIP).

D'abord, il est prévu le détachement de collaborateurs et collaboratrices venant de la
Confédération et des cantons pour une durée déterminée, a Iimage de ce qui se fait déja
actuellement pour le Centre de coopération policiére et douaniére de Geneve et Chiasso
(CCPD). Or, ce procédé aura des incidences en personnel pour les cantons qui ne peuvent
étre évaluées a ce jour. En effet, ces éléments seront traités a futur dans 'ordonnance de la
loi et la convention passée entre la Confédération et les cantons. Aussi, nous espérons que
cette répartition prendra en considération ['utilisation réelle de 'UIP par les autorités
cantonales. Certains cantons, comme Neuchatel, ménent peu souvent des affaires a caractere
international en comparaison a d’autres. Aussi, il serait souhaitable que la répartition entre les
cantons puisse tenir compte de ['utilisation concréte de ce nouvel outil.

Ensuite, s'agissant de la durée temporaire du détachement, il conviendrait qu'elle soit
suffisamment longue pour permettre au personnel d'acquérir I'expérience requise de
spécialistes. Il nous semble, en effet, qu'un détachement limité a seulement une année,
comme c'est le cas pour les CCPD, soit peu judicieux si I'on considéere le temps nécessaire
pour développer les connaissances et les sensibilités propres aux analyses des profils de
risque, par exemple.



Finalement, s’agissant de la composition de I'UIP, il nous apparait particulierement important
qu’'elle représente toutes les entités utilisatrices concernées : Service de renseignement,
Office fédéral de la douane et de la sécurité aux frontiéres, fedpol et polices cantonales.

A toutes fins utiles, et comme demandé, la cheffe du secteur juridique de la police
neuchateloise se tient a votre entiére disposition : Mme Marika Raimondo, 032/ 889 90 50,
marika.raimondo@ne.ch.

Tout en vous remerciant de nous avoir associés a la présente procédure de consultation, nous
vous prions de croire, Madame la conseillére fédérale, a l'assurance de notre haute
considération.

Neuchatel, le 17 aoat 2022

Au nom du Conseil d'Etat :

Le président, La chanceliere,
L. KURTH - S. DESPLAND
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REPUBLIQUE ET CANTON DE GENEVE
Département de la sécurité, de la population et de la santé

Le Conseiller d'Etat

DSPS Département fédéral de justice et police
?;13? g‘;itg\'li?é%z Madame Karin Keller-Sutter
Conseillére fédérale

Envoyé par courriel :
Hanspeter.Dolder@fedpol.admin.ch
2947-2022

Geneve, le 16 septembre 2022

Concerne : Consultation sur I'avant-projet de loi fédérale sur le traitement des
données relatives aux passagers aériens pour la lutte contre les
infractions terroristes et les autres infractions pénales graves

Madame la Conseillére fédérale,

Le Conseil d'Etat m'a transmis pour raison de compétence votre correspondance relative a
I'objet susmentionné et vous remercie également pour le délai de réponse accordé par ['office
fédéral de la police (fedpol).

Aprés un examen attentif de I'avant-projet de loi susmentionné, je vous informe que le canton
de Genéve le soutient pleinement dans la mesure ot il renforcera la lutte contre le terrorisme
et les autres infractions pénales graves.

Une attention particuliére doit &tre portée, 8 mon sens, a la mise en place pratique des
dispositifs prévus par la loi, notamment en ce qui concerne l'emplacement de ['Unité
d'information passagers (ci-aprés : UIP), soit un nouveau service rattaché a fedpol, et aux
répercussions directes sur I'activité de la police genevoise lors de I'appui dans des cas relevant
d’autres cantons. ’ :

S'il ressort du rapport explicatif que la Confédération prendra en charge les colts
d'investissement et d'exploitation et que les cantons participeront pour moitié aux colts en
personnel dédié a une UIP, il n'est pas clairement défini, d'un point de vue organisationnel, s'il
y aura une seule UIP centralisée (qui est prévue) ou des UIP décentralisées dans les principaux
aéroports suisses.

En ce qui concerne les taches qui pourraient étre exécutées pour le compte d'autres cantons,
celles-ci sont quantitativement difficiles a évaluer. Une analyse rétrospective aprés une année
de fonctionnement ou une comparaison avec un pays qui a le méme nombre de passagers
aériens permettrait sans doute de déterminer le colt de fonctionnement de I'UIP, qui est fonction
notamment du nombre de collaborateurs qu'elle emploiera.

L'article 6 alinéa 1 LDPa mentionne que les données PNR peuvent étre traitées uniquement a
des fins de prévention, de-détection, d'enquéte et de poursuite en matiére d'infractions
terroristes ou d'autres infractions pénales graves. L'ajout du domaine du renseignement

DSPS ¢ Rue de ['Hotel-de-Ville 14 + 1204 Genéve
Tél. +41 (0) 22 327 92 00 » Fax +41 (0) 22 546 98 29 » www.ge.ch
Ligne TPG 36 - arrét Bourg-de-Four
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prohibé, dans ses diverses déclinaisons pénales, nous semble nécessaire dans la mesure ou
il s'agit également d'une tache du Service de renseignement de la Confédération (SRC).

L'article 6 alinéa 2 LDPa comporte un renvoi a la loi sur I'échange d'informations Schengen
(LEIS — RS 362. 2) pour définir les infractions terroristes n'est pas approprié, la disposition visee
ne concernant que le financement du terrorisme. Un renvoi a 'annexe 1 a de I'ordonnance N —
SIS (RS 362. 0) serait plus judicieux.

De plus, a la lecture de I'annexe 2 de la LDPa, il apparait que I'espionnage politique (272 CP)
et 'espionnage militaire (274 CP) ne sont pas pris en compte. Partant du principe que le chiffre
26 (espionnage industriel) mentionné dans l'annexe 2 de la LDPa couvre linfraction
d'espionnage économique (273 CP), cela représente une lacune en matiére de prévention et
détection du renseignement prohibé en ne couvrant qu'une partie des infractions visées dans
ce cadre par le code pénal.

S'agissant de l'article 6 alinéa 3, il ne semble pas adéquat de définir les infractions graves en
prévoyant qu'elles doivent étre punissables d'une peine privative de liberté de plus de 3 ans
(let. a) alors que les infractions douaniéres doivent étre punissables d'au moins 3 ans (let. b). Il
est proposé de I'harmoniser a 3 ans et plus de maniére a englober toutes les infractions punies
de 3 ans de peine privative de liberté.

Vous remerciant d'avoir consulté le canton de Genéve, je vous prie de croire, Madame la
Conseillére fédérale, a I'expression de ma haute considération distinguée.

.\‘\




J unA ‘ECH REPUBLIQUE ET CANTON DU JURA GOUVERNEMENT

Hétel du Gouvernement
2, rue de {'Hopital
CH-2800 Delémont

t+41 3242051 11
f+41324207201 -
chancellerie@jura.ch

Hétel du Gouvernement - 2, rue de 'Hopital, 2800 Delémont

Département fédéral de justice et police DFJP
Madame la Conseillére fédérale

Karin Keller-Sutter

Palais fédéral ouest

3003 Berne

Par email : kd-rechtabteilung@fedpol.admin.ch
Delémont, le 16 ao(t 2022

Loi fédérale sur le traitement des données relatives aux passages aériens pour la
lutte contre les infractions terroristes et les autres infractions pénales graves

Madame la Conseillére fédérale,
Madame, Monsieur,

Le Gouvernement de la République et Canton du Jura vous remercie de F'avoir consuité sur le
projet de loi noté en titre.

Il approuve la mise en place d’'un outil national permettant d'utiliser en Suisse les données PNR
(Passenger Name Records) et la création d’un office central UIP (unité d’information passagers), a
l'instar de ce qui se pratique déja dans de nombreux autres pays. .

Par contre, le Gouvernement conteste la clé de répartition qui prévoit que la moitié du personnel
de I'UIP sera fourni par les cantons et l'autre par la Confédération. Il reléve que ce projet a
principalement pour but de lutter contre le terrorisme et la grande criminalité qui sont de la
compétence principale des autorités de poursuite pénale fédérales, de Fedpol et du SRC. I
demande a ce qu’une répartition d’1/3 a la charge des cantons et 2/3 3 la charge de la
Confédération soit appliquée. -

Le Gouvernement de la République et Canton du Jura vous remercie de prendre en compte le
présent avis et vous présente, Madame la Conseillére fédérale, Madame, Monsieur, ses
salutations les plus respectueuses.

AU NOM DU GOUVERNEMENT DE LA
REPUBLIQUE EJ/GANTON DUYURA

pd
f_';. &/ (_,—\

-Baptiste Maitre
ncelier d'Etat

David
Président




Allianza Alleanza Le Die
dal Center del Centro Centre Mitte

Per Mail: kd-rechtsabteilung@fedpol.admin.ch

Bern, 4. Juli 2022

Vernehmlassung: Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten (Flugpassagier-
datengesetz, FPG)

Sehr geehrte Damen und Herren

Sie haben uns eingeladen, zur obengenannten Vernehmlassungsvorlage Stellung zu nehmen. Fir diese Ge-
legenheit zur Meinungséusserung danken wir Thnen bestens.

Allgemeine Bemerkungen

Weltweit nutzen mehr als 60 Staaten das Potenzial von Flugpassagierdaten (Passenger Name Record, PNR)
als Instrument zur Bekampfung von Terrorismus und anderer Schwerstkriminalitat. Dies wird auch vom UNO-
Sicherheitsrat mittels dreier bindenden Resolutionen verlangt. Heute Gbermittelt die Schweiz schon PNR-Da-
ten an EU-Mitgliedsstaaten, die USA, Kanada und das Vereinigte Konigreich. Selber kann sie aber PNR-
Daten nicht bearbeiten. Diese fehlende gesetzliche Grundlage soll mit dieser Vorlage geschaffen werden.

Die Mitte begrisst, dass mit dem Flugpassagierdatengesetz diese Liicke geschlossen werden soll. Die
Schweiz zeigt sich damit gegentber dem restlichen Europa solidarisch, da sie keine Sicherheitsliicken im
Schengensystem zulassen will. Zudem ermdglicht das Flugpassagierdatengesetz den nationalen Strafvervol-
gungsbehdrden PNR-Daten zur Bekédmpfung von Terrorismus und Schwerstkriminalitat im Inland zu nutzen.

Aufbau des PNR-Systems

Die Mitte favorisiert, wie das EJPD, die Nutzung des UNO PNR-Systems «goTravel» (Option 1). Es ist schon
in verschiedenen Landern im Einsatz und kann ohne gréssere Anpassungen Ubernommen werden. Im Ge-
gensatz zu einer Eigenentwicklung oder einem Kauf eines anderen Systems (Option 2) ist die Option «goTra-
vel» auch deutlich guinstiger.

Datenschutz

Flugpassagierdaten bestehen hauptsachlich aus Personendaten. Es ist deshalb begriissenswert, dass die
Vorlage sich schon am neuen Datenschutzgesetz orientiert, welches voraussichtlich 2023 in Kraft treten wird.
Die Bearbeitung der Daten ist nur zum gesetzlichen Zweck erlaubt und bei Ubereinstimmungen nach dem
automatischen Abgleich ist eine manuelle Uberpriifung und Plausibilisierung Pflicht. Aus Sicht der Mitte ist
dadurch der Datenschutz der Reisenden ausreichend gewahrleistet.

Wir danken lhnen fir die Moglichkeit zur Stellungnahme und verbleiben mit freundlichen Grissen.

Die Mitte

Sig. Gerhard Pfister Sig. Gianna Luzio

Prasident Die Mitte Schweiz Generalsekretéarin Die Mitte Schweiz
Die Mitte Seilerstrasse 8a T 031357 3333

Schweiz Postfach info@die-mitte.ch

CH-3001 Bern www.die-mitte.ch
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F DP FDP.Die Liberalen T +41(0)31 320 35 35
Generalsekretariat @ www.fdp.ch
Die Liberalen Neuengasse 20 ™ info@fdp.ch
Postfach n /fdp.dieliberalen
CH-3001 Bern @FDP_Liberalen
Eidgendssisches Justiz- und Polizeidepartement Bern, 15. August 2022
EJPD
VL Flugpassagierdaten / MZ
Per Mail an:

kd-rechtsabteilung@fedpol.admin.ch

Bundesgesetz Giber die Bearbeitung von Flugpassagierdaten zur Bekampfung von terroristischen
und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG)
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Fur lhre Einladung zur Vernehmlassung oben genannter Vorlage danken wir lhnen. Gerne geben wir
Ihnen im Folgenden von unserer Position Kenntnis.

FDP.Die Liberalen anerkennt die Notwendigkeit des vom Bundesrat vorgeschlagenen
Flugpassagiergesetzes, welches die vorhandene Gesetzeslicke in Bezug auf die systematische
Erhebung und Nutzung der heute schon gesammelten Flusspassagierdaten (Passenger Name Record -
PNR) schliessen soll. Mittels des neuen Flugpassagierdatengesetz wird den Strafverfolgungsbehérden
die Anwendung des international bewahrten Instruments der Bearbeitung von PNR-Daten zur
Bekampfung von terroristischen und anderen schweren Straftaten, ermdglicht.

Die Gewahrleistung von Sicherheit mittels einer effizienten Strafverfolgung ist fir die FDP aus
sicherheitspolitischer Betrachtungsweise zentral. Es braucht aber zugleich eine sorgfaltige Abwagung mit
Hinblick auf die personliche Freiheit, namentlich den Datenschutz. In diesem Sinne begrisst es die FDP
ausdrucklich, dass die Vorlage gemass Stellungnahme von Fedpol an das kirzlich ergangene Urteil des
EuGHs betreffend Datensammlung und Datenspeicherung angepasst werden soll, womit der
Datenschutz zuséatzlich erhdht wird.

Internationaler Rechtsraum

Um im Vergleich mit den internationalen Strafverfolgungsbehdrden mithalten zu kdnnen ist die Errichtung
einer national legitimieren Behérde fur die Bearbeitung von PNR-Daten unabdingbar, denn 62 Landern im
angloséchsischen wie aber auch europaischen Raum haben ein solches seit geraumer Zeit eingefuhrt
und fordern punktuell bereits PNR-Daten von der Schweiz. Wohingegen die Schweiz aufgrund des
Fehlens eines gesetzlich legitimierten PNR-Systems, die Daten, welche aufgrund internationaler
Verpflichtungen ohnehin schon erhoben werden, nicht selbst systematisch bearbeiten darf.

Hinzu kommt die Forderung des UNO-Sicherheitsrates an ihre Mitgliedstaaten fir die Errichtung einer
solchen Behotrde. Die europdischen Richtlinien stellen keine Weiterentwicklung des Schengen-
Besitzstandes dar, aber die Flige nach oder aus den betroffenen Landern unterliegen schon der Pflicht
zur Datenerfassung und -Ubermittlung. Die FDP begrisst eine Harmonisierung der Instrumente in
Anbetracht der Tatsache, dass die Schweizer Strafverfolgungsbehérden auf die Amtshilfe des Auslandes
angewiesen sind.

Schlussendlich wird ein funktionierendes PNR-System fir den Verbleib der Schweiz im «Visa Waiver
Program» von den USA vorausgesetzt. Ein Wegfall dieser Visafreiheit fir geschéftlichen wie auch
touristischen Zweck wiirde fir die Schweiz und deren Wirtschaftsstandort unhaltbare Nachteile mit sich
bringen.

FDP PLR PLD

Die Liberalen | Liberali Radicali ls Liberals
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Schweizer Rechtsraum

Die Sammlungs- und Bearbeitungsmodalitaten auf Stufe Verordnung sollen in enger Abstimmung mit den
betroffenen Flugbranchen ausgestaltet werden. Flugverkehrsunternehmen missen infolge der neuen
Gesetzgebung zeitnahe Datenlbermittlungspflichten nachkommen und zeitgleich um einen
reibungslosen und sicheren Flughafenbetrieb bemiht sein. Die FDP befiirchtet, dass die Branchen
Ubermassigen Birokratieaufwand unterliegen werden, kein Mehrwert fiir die Sicherheit generiert wird und
so der Flugalltag gestort wird. Dank dem Knowhow der Flugbranche soll aber eine technisch effiziente
sowie privatspharen- und unternehmensfreundliche Form der Implementierung der Datenerfassung und -
auswertung ermoglicht werden. Die zustandigen Behodrden werden angehalten fur die Erfullung der
gesetzlichen Pflichten kein Swiss-Finish vorzunehmen, sondern die bereits bestehenden PNR-Systeme
fur die Datentbermittlung zu brauchen und allenfalls auszuweiten.

Meldungsmodalitaten

Art. 12 Abs. 1 DSG schreibt der zustandigen nationalen Stelle, auch genannt Passanger Information Unit
(PIV), vor, bei «konkretem» Verdacht auf eine terroristische oder andere schwere Straftat der
Strafverfolgungsbehdrden Meldung zu erstatten. Die FDP &ussert in diesem Zusammenhang ihr
Bedenken, dass die Hirde der Meldung zu hoch angesetzt wird fir eine effektive praventive
Strafverfolgung. Denn der FDP ist es ein wichtiges Anliegen, gezielt und schnell den Kampf gegen
Terrorismus und Schwerstkriminalitdét voranzutreiben und die nétigen Massnahmen rechtzeitig
einzuleiten. Folglich wird die Forderung gestellt, dass diese Meldung schon bei «Verdacht» vorzunehmen
ist und dem Begriff «Verdacht» keine weiteren Anforderungen gestellt werden.

Zudem sind fur die Verpflichtungen der PIU keine zeitlichen Angaben oder Fristen zu finden. Der
Bundesrat wird angehalten in der vollziehenden Verordnung zu definieren innerhalb welcher Frist die
erhobenen Daten abzugleichen und allenfalls der Strafverfolgungsbehérden die Meldung bei
Verdachtsfallen zu erstatten sind. Aufgrund der zeitlichen Dringlichkeit bei Strafverfolgung insbesondere
Uber die Landesgrenzen hinweg erweist sich ein schnelles Verfahren und eine proaktive Behérde als
erforderlich. Deshalb ist der offene Begriff der Unmittelbarkeit nach Art. 7 Abs. 2 FPG nicht
zufriedenstellend.

Datenschutz

Die FDP begrusst die Informationspflicht der Luftverkehrsunternehmen gemass Art. 5 FPG, die die
Passagiere Uber die Sammlung und Bearbeitung ihrer PNR-Daten aufklaren muss, was wesentlich zum
Schutz der Personlichkeitsrechte beitragt. Dessen ungeachtet muss sich das PIU und die
Strafverfolgungsbehérden trotzdem zwingend an das Datenschutzprinzip der Minimierung der
Datensammlung und -speicherung orientieren.

Ebenfalls ist es — gerade aufgrund der grossen Mengen von PNR-Daten die primér aus Personendaten
bestehen — zwingend, dass ein nachweisbarer Nutzen im Sicherheitsbereich entsteht. Weswegen nur
Daten im Zusammenhang mit Terror oder Schwerkriminalitéat erhoben werden dirfen, die gesetzlich auch
verankert sind. Jegliche weiterfihrende Sammlung von personlichen Daten, die in casu nicht
weiterhelfen, stellen sich als unverhaltnismassigen Aufwand fir die Luftverkehrsunternehmen und eine
Verletzung der Personlichkeitsrechte der Passagiere dar.

Datenaufbewahrung

Der erlauternde Bericht (S. 35f.) fuhrt bereits aus, dass es sich bei der Aufbewahrungsfrist von finf
Jahren fir Daten (in pseudonymisierter Form gemass Art. 16 Abs. 1 FPG) bereits um eine
vergleichsweise lange Frist handelt. Die Speicherung der Daten tber den ublichen Zeitraum hinaus ohne
jegliche Hinweise auf eine verlbte Straftat erweist sich als ein Eingriff in die Grundrechte der Passagiere,
dies insbesondere, weil das personliche Auskunftsrecht nach der Pseudonymisierung, gemass Art. 18
Abs. 2 FPG nicht mehr wahrgenommen werden kann. Trotz der Pseudonymisierung sind die
vorliegenden PNR-Daten weiterhin personliche Daten gemdass dem Datenschutz, welches einen
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besonderen Schutz unterliegt und ein personliches Auskunftsrecht bedarf. Damit der Vorwurf einer
unverhaltnisméassigen Vorratsdatenspeicherung nicht gemacht werden kann und kein Widerspruch gegen
die europdische Rechtsprechung entsteht, sollte die Aufbewahrung der Daten entsprechend dem kirzlich
veroffentlichen EuGH-Urteil angepasst werden und das Auskunftsrecht geméss Art. 18 Abs.1 i.V.m. Art.
25-28 DSG beibehalten werden.

Wir danken Ihnen fir die Gelegenheit zur Stellungnahme und fiur die Berlcksichtigung unserer
Uberlegungen.

Freundliche Grisse

FDP.Die Liberalen

Der Prasident Der Generalsekretar

NN
Q

Thierry Burkart Jon Fanzun
Sténderat
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GRUNE Schweiz
Waisenhausplatz 21

3011 Bern
Eidgendssisches Justiz- und Sicher-
03132666 15 heitsdepartement EJPD
Frau Bundesratin Karin Keller-Sutter
3003 Bern

per E-Mail an:

Bern, 28. Juli 2022

Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekampfung von ter-
roristischen und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG):
Vernehmlassung

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Sie haben die GRUNEN eingeladen, sich zum Entwurf fir das Flugpassagierdatengesetz
(FPG) zu aussern. Wir danken Ihnen dafiir und nehmen gerne Stellung.

Der Bundesrat halt richtigerweise fest, dass heute Flugpassagier*innendaten (Passenger
Name Records, PNR) so oder so anfallen und deren Ubermittlung und Nutzung einer gesetz-
lichen Grundlage Bedarf. Der vorliegende Entwurf beinhaltet jedoch massive, unverhéltnis-
massige Eingriffe in die Grundrechte der Flugpassagier*innen. Er verlangt, dass automatisch
und zentralisiert samtliche Daten gesammelt werden, und das verdachtsunabhangig. Damit
erfolgt eine Masseniiberwachung, eine Vorratsdatenspeicherung fiir den Flugbereich, die
faktisch einer anlasslosen Rasterfahndung gleichkommt. Dass solche Praktiken grundrechts-
widrig sind, wurde bereits mehrfach von européischen Gerichten bestétigt; zuletzt hat sich
der Europaische Gerichtshof (EuGH) im Juni 2022 sogar explizit zu den europaischen Richt-
linien fir PNR bzw. deren Umsetzung geaussert. Und das sehr kritisch: Die Verarbeitung von
PNR muss gemass dem Urteil von den EU-Landern stark eingeschrankt werden.® Auch die
UNO-Resolutionen, welche die Nutzung von PNR fir die Staaten verbindlich machen, ver-
weisen auf die zwingend notige Achtung der Grundrechte.?

1 (25.07.2022)
2 peispielsweise die Resolution 2482 (2019): « , to ensure PNR data is used by and shared with competent national authori-
ties, with full respect for human rights and fundamental freedoms,  » ( , 25.07.2022)
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Der Bundesrat rechtfertigt den Grundrechtseingriff mit der Bekampfung von Terrorismus und
einer Erhdhung der Sicherheit — diese Versprechen sind aber dusserst fraglich und auch
nicht Gberprifbar. Zur Unverhéltnismassigkeit des Entwurfs tragen zudem weitere Faktoren
bei: Der Katalog an Delikten, fir deren Bekampfung PNR genutzt werden dirfen, geht weit
Uber Terrorismus und schwere Straftaten hinaus. Die GRUNEN lehnen zudem die Maglich-
keit ab, dass die neue Organisation Passenger Information Unit (PIU) Risikoprofile und Be-
obachtungslisten erstellen darf. Ebenso lehnen wir ab, dass der Nachrichtendienst des Bun-
des (NDB) automatisch die PNR bestimmter Flugstrecken erhalten soll. Zudem sind die Auf-
bewahrungsdauer und das Auskunftsrecht grundrechtsfreundlicher auszugestalten.

Die GRUNEN lehnen in der Konsequenz das FPG in der vorliegenden Form ab und verlan-
gen vom Bundesrat, dass er ein neues FPG entwirft, welches den individuellen Grundrech-
ten mehr Achtung verschafft und den Bedenken und Entscheiden des EuGH Rechnung tragt,
keine neuen und intransparenten Uberwachungsmechanismen schafft sowie die Nutzung
von PNR in einem engen und effektiven Rahmen halt.

Zu einzelnen, besonders gewichtigen Punkten nehmen wir wie folgt Stellung:

Informationspflicht (Art. 5)

Art. 5 hélt zwar eine Informationspflicht fest, verzichtet aber auf weitere Details. Die Erlaute-
rungen detaillieren dazu, dass eine Information der Passagier*innen tber die AGB mdglich
ist. Somit ist es moglich, diese Information an einem Ort im Kleingedruckten anzubringen,
das in der Regel nicht gelesen wird. Das Ziel der wirklichen Aufklarung tber die Datenuiber-
mittlung und -bearbeitung wird damit klar verfehlt. Fir uns GRUNE ist zwingend, dass eine
aktive, versténdliche und gut sichtbare Information Gber die Verwendung der PNR erfolgen
muss, und zwar vor der Buchung der Flugtickets. Zudem muss der Bund Verfahren und
Sanktionen klaren, falls die Fluggesellschaften der Informationspflicht nicht nachkommen.

Deliktskatalog und Straftaten-Definitionen (Art. 6 und 7)

Aus Sicht der GRUNEN muss der vorgesehene Deliktskatalog von «terroristischen und an-
deren schweren Straftaten» zwingend substanziell verkleinert werden, um den Grundrechts-
eingriff abzuschwachen und auch dem neuesten Urteil des EUGH vom Juni 2022 (siehe
oben) Rechnung zu tragen, wonach ein mittelbarer objektiver Zusammenhang mit der Beftr-
derung von Fluggasten bestehen muss. Der im Anhang 2 festgehaltene Deliktskatalog muss
daraufhin Uberarbeitet bzw. verkleinert werden. Es ist beispielsweise wenig einleuchtend,
weshalb die Verfolgung von Produktepiraterie mittels PNR eine Masseniiberwachung recht-
fertigen soll, weil dies nichts mit dem Schutz vor Terrorismus zu tun hat.

Weitere problematische Aspekte der Straftaten-Definitionen sind die ungeniigend geklarte
Definition von «Terrorismus» und die gleichzeitig weitgehende Anwendung dieses Begriffs —
beispielsweise im Zusammenhang mit Landfriedensbruch. Auch dieses Delikt muss aus dem
Katalog gestrichen werden. Weiter verlangen die GRUNEN, den Begriff der «geplanten
Straftaten» (Art. 7 Abs. 1) zu streichen, weil unklar ist, was damit gemeint ist.

Risikoprofile und Beobachtungslisten (Art. 9)

Zu den gravierendsten ungerechtfertigten Grundrechtseingriffen des Entwurfs gehort der
Vorschlag, dass die neu entstehende PIU, welche die PNR zusammenzieht und abgleicht,
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selbst Risikoprofile und Beobachtungslisten erstellen darf. Die GRUNEN verlangen, dass
dieser Artikel ersatzlos gestrichen wird. Es soll keine neue Uberwachungsbehérde geschat-
fen werden, welche Daten selbst analysieren kann. Die PIU soll héchstens nach Treffern su-
chen und das Resultat weitergeben kdnnen. Danach hat sie die erhaltenen (und die entstan-
denen) Daten zu Idschen.

Wird Art. 9 nicht gestrichen, muss genau geregelt werden, wie diese Analysen gemacht wer-
den, damit Transparenz hinsichtlich der Risikoprofile und Beobachtungslisten geschaffen
wird und insbesondere keine diskriminierenden Merkmale Grundlage der Risikoprofile und
Beobachtungslisten sind. Zudem miissen die Ergebnisse der Uberpriifung gemass Art. 9
Abs. 5 veroffentlicht und es muss eine wirksame Aufsicht definiert werden.

Zusammenarbeit mit dem NDB (Art. 10)

Der Entwurf ermoglicht die automatisierte Ubermittiung von PNR auf vom NDB bestimmten
Flugstrecken. Aufgrund der bisherigen, ausufernden Datensammel-Praxis des NDB ist davon
auszugehen, dass sehr viele Strecken davon betroffen sein werden. Dies weitet die Massen-
Uberwachung auf eine Behdrde aus, welche keine unmittelbare Strafverfolgung betreibt. Zu-
dem bleibt fiir die Flugpassagier*innen intransparent, dass ihre Daten automatisiert zum
Nachrichtendienst weitergeleitet werden. Der NDB hat Uber die letzten Jahrzehnte mehrfach
die Rahmenbedingungen fir die Informationssammlung und die gesetzlich vorgegebenen
Ldschfristen nicht beachtet — bevor in diesem Bereich keine Befolgung der gesetzlichen Re-
gelungen durch den NDB sichergestellt ist, sollten keine weiteren riesigen Datensammlun-
gen durch den NDB angehauft werden. Die GRUNEN verlangen, Art. 10 ersatzlos zu strei-
chen.

Verzichtet der Bundesrat auf eine Streichung, so missen eventualiter zumindest die vom
NDB bestimmten Strecken veroffentlicht und die Passagier*innen vor der Buchung aktiv tber
die generelle Weiterleitung ihrer PNR an den NDB informiert werden, um flr sie Transparenz
herzustellen. PNR, die beim NDB zu keinen Ubereinstimmungen fiihren, sind zudem umge-
hend (und nicht erst nach 96 Stunden) zu I6schen.

Fristen und Aufbewahrungsdauer (Art. 14 und 16)

Die ausserst lange Aufbewahrungsdauer von funf Jahren bedeutet einen weiteren massiven
Grundrechtseingriff, dieser muss unbedingt abgeschwacht werden. Die GRUNEN verlangen,
dass die Daten unmittelbar nach dem Abgleich durch die PIU gelscht werden. Sollte der
Bundesrat an einer Speicherung festhalten, so muss mindestens die Pseudonymisierung
schneller erfolgen, namlich automatisiert und umgehend nach dem Abgleich der Daten.

Zudem ist es noétig, dass auch die Aufbewahrungsdauer von Daten, die aus dem Abgleich
nach Art. 7 und 9 resultieren, im Gesetz (und nicht in der Verordnung) festgehalten wird (Art.
16 Abs. 2). Es handelt sich hier um besonders schitzenswerte persoénliche Daten, welche
nur aufgrund einer formalgesetzlichen Grundlage bearbeitet werden dirfen.

Auskunftsrecht (Art. 15 und 18)

Auch pseudonymisierte Daten sind personliche und schiitzenswerte Daten, welche (mithilfe
der Konkordanztafel) einem Individuum zuordenbar bleiben. Deshalb ist es eine Einschréan-
kung der Grundrechte, wenn das Auskunftsrecht fir pseudonymisierte Daten nicht mehr gilt.
Es qibt fiir die Streichung des Auskunftsrechts keine verstandliche Begriindung, Art. 18 Abs.
2 ist deshalb zu streichen. Ebenso mussen Flugpassagier*innen das Recht haben, die fur die
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Wahrnehmung des Auskunftsrechts nétige Aufhebung der Pseudonymisierung zu beantra-
gen (Art. 15 Abs. 1).

Weitere Punkte

Fur die folgenden weiteren Punkte verweisen wir zustimmend auf die detaillierten Ausfiihrun-
gen in der Stellungnahme der Digitalen Gesellschaft:

- Datensicherheit: Regelung der technischen Einzelheiten in Gesetz oder Verordnung

- Ubermittlung der Daten: nur einfache (nach Abschluss des Boardings), aber nicht
zweifache Ubermittlung der Daten

- Definition von «Verdacht»: «hinreichender» statt «konkreter» oder «begrindeter»

- volkerrechtliche Vertrage: Sicherstellung des Datenschutzniveaus in anderen Staaten
gemass dem Standard des neuen Datenschutzgesetzes

Wir danken lhnen, Frau Bundesrétin, sehr geehrte Damen und Herren, fir die Beriicksichti-
gung unserer Kritikpunkte am vernehmlassten Gesetzesentwurf.

Freundliche Grisse

. { / i
75 JoHC A G
Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretarin, Leiterin Politik
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Bundesrat Karin Keller-Sutter

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundeshaus West

3003 Bern

Elektronisch an:
kd-rechtsabteilung@fedpol.admin.ch

Bern, 22. Juli 2022

Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur Bekamp-
fung von terroristischen und anderen schweren Straftaten

Vernehmlassungsantwort der Schweizerischen Volkspartei (SVP)

Sehr geehrte Damen und Herren

Wir nehmen im Rahmen der rubrizierten Vernehmlassung Stellung zur Vorlage.
Wir daussern uns dazu wie folgt:

Die SVP lehnt das Bundesgesetz liber die Bearbeitung von Flugpassagier-
daten zur Bekampfung von terroristischen und anderen schweren Straf-
taten ab. Das Gesetz fiir zu einer Verwdasserung der Zustandigkeiten des
NDB und fiihrt zur Bildung einer zu teuren Fachstelle PIU (Passenger In-
formation Unit), welche eine umfassende Datenbank anlegt, in welcher
auf Vorrat Personendaten gespeichert werden. Ausserdem kommt das Ge-
setz zu einem Zeitpunkt, wo mehrere Urteile beziiglich des Umgangs mit
PNR und API noch ausstehen und somit eventuell erneute Anpassungen
des Gesetzes bald notwendig wiirden. Die Auswertung solcher Flugpassa-
gierdaten sollte in der Kompetenz des NDB bleiben, wo sie bis heute in
eingeschranktem Masse angesiedelt war. Die Errichtung einer PIU sollte
lediglich zur Koordination des Informationsaustausches im In- und Aus-
land errichtet werden und konnte mit einem minimalen Personalaufwand
betrieben werden.

Die SVP befurwortet grundsatzlich Massnahmen zur Bekampfung von Terrorismus
und schwerer Kriminalitat, lehnt dieses Gesetz in dieser Form jedoch ab. Der Aus-
tausch von Personendaten von verdachtigen oder steckbrieflich gesuchten Perso-
nen ist zu begrissen, die pauschale Speicherung aller Personendaten flir 6 Monate,
bzw. in pseudonymisierter Form flr 5 Jahre, ist jedoch eine unnétige und zu teure
Massnahme. Die definierten Zeitraume von 6 Monaten, bzw. 5 Jahren sind aus der
Sicht der SVP sowohl aus finanzieller wie auch aus datenschutztechnischen Griin-
den zu lange. Die Vorratsdatenspeicherung von Personendaten ist unverhaltnis-
massig und stellt einen Eingriff in die Grundrechte der Passagiere dar. Der EuGH
stuft in seinem Urteil C-817/19 vom 21. Juni 2022 diese Frist als ebenfalls zu lange
ein. Dementsprechend fordert die SVP die Richtlinie des EuGH zu ibernehmen und
alle Personendaten nach 6 Monaten zu l8schen, insofern es keinen expliziten Be-
drohungsverdacht bei bestimmten Personen gibt.


http://www.svp.ch/
mailto:gs@svp.ch

Weiter fihrt das Urteil des EuGH aus, dass Personendaten nicht automatisiert wei-
tergegeben oder ausgewertet werden durfen. Der Austausch darf nur verdachts-
abhangig stattfinden und nur mit Landern geschehen, in denen es Hinweise auf
Gefahren durch Terrorismus oder schwere Kriminalitat im Zusammenhang mit Fla-
gen gibt. Die bisherige Praxis des NDB bewegt sich sehr nahe an diesem Gerichts-
urteil. Aus dieser Perspektive ist es sinnvoller die Befugnisse des NDB in diesem
Bereich minimal anzupassen, anstatt eine neue, teure und Uberburokratische PIU
zu schaffen, welche genau die Arbeit GUbernimmt, welche der NDB bereits heute
erledigt.

Terrorismusbekampfung ist Angelegenheit des NDB. Jegliche Aufweichung dieser
Zustandigkeit macht die Schweiz potenziell anfilliger fiir Terrorismus. Die Uber-
tragung eines Teiles der Terrorismusbekampfung fihrt zu blirokratischem Mehr-
aufwand, welcher sowohl zeitliche als auch finanzielle Kosten haben wird. Die Ein-
richtung einer Anlaufstelle fir die Koordination des Informationsaustausches zwi-
schen fedpol, NDB, SEM, den Kantonen, dem Bund, den Fluggesellschaften und
auslandischen Partnerdiensten ist notwendig und sollte nicht vom NDB Ubernom-
men werden. Hier reicht jedoch das Einrichten eines kleinen Blros mit minimalem
Personalaufwand. Alle weiteren Massnahmen und Befugnisse sollten jedoch beim
NDB bleiben. Die SVP setzt sich fur eine PIU mit minimalem Personalaufwand ein,
die nur den Informationsfluss sicherstellt. Im Bereich Terrorismusbekdampfung
lehnt die SVP eine Schwachung des NDB zu Gunsten einer neuen Abteilung ab.

Der Gesetzesentwurf kommt zum falschen Zeitpunkt. Vor dem EuGH ist nach wie
vor eine Klage aus Deutschland hangig. Gleichzeitig ist in der Schweiz eine Richt-
linie fir die Handhabung von API-Daten immer noch in Arbeit. Die Schweiz riskiert
hier also ein Gesetz zu verabschieden, dass unter Umstanden einen grossen An-
passungsprozess durchlaufen muss, sobald API-Richtlinien definiert wurden oder
ein neues EuGH Urteil vorliegt. Die SVP pladiert daher daftr die bisherige Praxis
des Datenaustausches, welche seit 2018 provisorisch umgesetzt wird, so lange
weiterlaufen zu lassen, bis eine Gesetzesgrundlage sowohl fiir API als auch flir PNR
verabschiedet werden kann und internationale Rechtszweifel beseitigt sind.

Aus den obenerwahnten Grinden kann die SVP Gesetz zur Bearbeitung von Flug-
passagierdaten nicht unterstitzen.

Wir danken Ihnen flr die Berlcksichtigung unserer Stellungnahme und grissen
Sie freundlich.

SCHWEIZERISCHE VOLKSPARTEI

Der Parteiprasident Der Generalsekretar
Marco Chiesa Peter Keller
Standerat Nationalrat



Bern, 6. Juli 2022

Per E-Mail

Fedpol

Bundesamt fir Polizei
Guisanplatz 1A

3003 Bern

kd-rechtsabteilung@fedpol.admin.ch

Vernehmlassungsantwort zum Bundesgesetz Uber die Bearbeitung von
Flugpassagierdaten zur Bekampfung von terroristischen und anderen
schweren Straftaten (Flugpassagierdatengesetz, FPG);

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Mdglichkeit zur Stellungnahme, die wir gerne wir folgt wahrnehmen:

1 Grundsatzliche Bemerkungen

Die SP Schweiz steht der mit diesem neuen Bundesgesetz vorgesehene umfassende,
verdachtsunabhangige und systematische Bearbeitung von Flugpassagierdaten durch die
Sicherheitsbehérden grundsétzlich kritisch gegenlUber.! Eine solche systematische
Bearbeitung der Daten aller Flugpassagiere ist fir uns aus Grinden der Datensparsamkeit,
der Verhaltnismassigkeit und des Datenschutzes heikel. So sehen wir dabei insbesondere
Risiken in Bezug auf die Datensicherheit und den potentiellen Missbrauch dieser Daten.
Wir sind grundsétzlich der Ansicht, dass sowohl der Staat wie auch Private von den
BUrger:innen nur so viel Daten bearbeiten sollen wie zwingend notwendig.2 Dies soll auch
fur Flugpassagiere gelten. Zudem erachten wir das Argument nicht als Uberzeugend, dass
mit einer solchen systematischen Bearbeitung von zahlreichen Flugpassagierdaten Terror
und weitere Schwerstkriminalitat tatsachlich wirksam bekampft werden kann: Es ist
fraglich, ob Terrorist:innen und weitere Schwerstkriminelle tatsachlich Linienflige benutzen
und dabei ihre wahren Identitdtsangaben?® preisgeben. Selbstverstandlich ist auch der SP

1Vgl. Sendung Echo der Zeit Radio SRF, «Bund will Daten von Flugpassagieren», 25.4.2022.
2Vqgl. Legislaturziele der SP-Fraktion 2019 bis 2023, S. 59, Februar 2019.
3Vqgl. Erlauternder Bericht, S. 21f.
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Schweiz die Bekdmpfung von Terrorismus und weiterer Schwerstkriminalitat ein wichtiges
Anliegen4. Daflr braucht es von Seiten der schweizerischen Beh6rden aber v.a. eine
schlagkraftige, effizient aufgestellte und international gut vernetzte Bundesanwaltschaft. Ein
Anliegen, fur welches sich die SP Schweiz im Parlament aktiv einsetzt.5
Verbesserungsbedarf sehen wir bei dieser Vorlage insbesondre bei der Weitergabe der
Flugpassagierdaten an die Strafverfolgungsbehoérden (siehe untenstehend Ziff. 2.5.), der
Aufbewahrungsdauer der Flugpassagierdaten (siehe Ziff. 2.7. nachstehend) sowie den
Voraussetzungen fiir die Ubermittlung von Flugpassagierdaten an ausléandische Stellen
(siehe Ziff. 2.8. untenstehend).

2 Kommentar zu den wichtigsten Bestimmungen

2.1. Regelung der technischen Einzelheiten zur Ubermittlung der
Flugpassagierdaten (Art. 2 Abs. 4 VE-FPQG)

Gemass dem neuen Flugpassagierdatengesetz sollen die Luftverkehrsunternehmen
verpflichtet werden, zahlreiche sensible Daten aller Fluggaste® wie z.B. Name, Postadresse,
Telefonnummer und E-Mail-Adressen aber auch die Beziehung zu Begleitpersonen an das
fedpol Ubermitteln missen.” Bei so sensiblen Daten in einem solch enormen Umfang ist die
Gewdhrleistung der Datensicherheit zentral (siehe dazu oben stehend unter Ziff. 1). Folglich
reicht es aus staatspolitischen Grinden nicht aus, die technischen Einzelheiten dieser
DatenUbermittlungen durch das zustdndige Bundesamt fedpol regeln zu lassen, wie dies
der Vorentwurf des Bundesrates vorsieht.® Vielmehr missten die Grundsatze dieser
Datentbermittlung im FPG als Gesetz im formellen Sinne und die Einzelheiten in einer
Bundesratsverordnung festgehalten sein.

Folglich beantragt die SP Schweiz in Art. 2 Abs. 4 VE-FPG die Grundsatze der
Dateniibermittlung zwischen Luftverkehrsunternehmen und fedpol im FPG selbst und die
Einzelheiten in einer Bundesratsverordnung zu regeln.

2.2. Auflistung der Delikte, zu deren Aufklarung die libermittelten
Flugpassagierdaten bearbeitet werden diirfen (Art. 6 VE-FPQG)

Im Sinne des verfassungsrechtlichen und datenschutzrechtlichen
Verhéltnismassigkeitsprinzips ist es fur die SP Schweiz - wenn lUberhaupt - nur denkbar,
die sensiblen Daten von Flugpassagier:innen vom fedpol weiter zu bearbeiten, wenn dies

4 Vgl. Erlauternder Bericht, S. 19.

5Vgl. Motionen 21.3970 / 21.3972 RK-S / RK-N Reform der Bundesanwaltschaft und ihrer Aufsicht.
6 Vgl. Erlauternder Bericht, S. 21.

7 Siehe Anhang | VE-FPG.

8 Siehe Erlauternder Bericht, S. 21,




fur die Verhinderung und Aufklarung von sehr schwerwiegenden Straftaten notwendig ist.
Die in Art. 6 VE-FPG aufgelisteten Delikte werden diesem Anspruch nicht alle gerecht: So
ist es im Bereich der terroristischen Straftaten gemass Art. 6 Abs. 2 aus unserer Sicht klar,
dass Delikte wie Terrorismusfinanzierung oder Beteiligung an terroristischen und
kriminellen Organisationen als terroristische Straftaten zu gelten haben.® Problematisch
erachten wir hingegen die Auflistung eines sog. «terroristisch motivierten»
Landfriedensbruch'® unter diese Kategorie. Insbesondere deshalb, weil der Begriff der
terroristischen Motivation nicht zuletzt auch im Zuge des Erlasses Bundesgesetz tUber
polizeiliche Massnahmen zur Bek&dmpfung von Terrorismus (PMT) unscharf und tendenziell
ausufernd verwendet wird. Ebenfalls erscheint es uns als Ubertrieben, Delikte im Bereich
der Produktepiraterie' als schwere Straftaten gemass Art. 6 Abs. 3 lit. a VE-FPG
qualifizieren zu wollen.

Folglich beantragt die SP Schweiz, das Delikt eines terroristisch motivierten
Landfriedensbruchs gemass Art. 260 StGB aus dem Deliktskatalog der terroristischen
Straftaten gemass Art. 6 Abs. 2 VE-FPG sowie die Delikte der Produktepiraterie aus
dem Deliktskatalog der schweren Straftaten geméss Art. 6 Abs. 3 lit. a VE-FPG zu
streichen.

2.3. Plausibilisierung des Abgleichs der Flugpassagierdaten
mit Informationssystemen bei Ubereinstimmung (Art. 7 Abs.
3 VE-FPQG)

Wie der Bundesrat im Erlauternden Bericht selbst einrdumt, sind Ubereinstimmungen von
Flugpassagierdaten mit Eintragen in polizeilichen Informationssystemen fehleranfallig.
Insbesondere ist nicht leichthin festzustellen, ob entsprechende Eintrdge in diesen
Informationssystemen tatsachlich im Zusammenhang mit Katalogstraftaten von Art. 6 VE-
FPG stehen.’? Vor diesem Hintergrund fordern wir das fedpol dazu auf, im Vollzug die
notwendigen Plausibilisierungen ausreichend vorzunehmen und die entsprechenden
Flugpassagierdaten bei fehlendem Zusammenhang mit einer Katalogstraftat konsequent zu
l6schen.

9Vgl. Erlauternder Bericht, S. 22f.
10 Anhang |, Erlauternder Bericht, S. 52.
" Anhang Il, Erlauternder Bericht, S. 54.
2 ygl. Erlauternder Bericht, S. 26.




2.4. Regelung der Datenweitergabe an den NDB (Art. 10 VE-
FPG)

Die SP Schweiz begrisst die relativ restriktive Regelung der Weitergabe der
Flugpassagierdaten an den Nachrichtendienst.'® Diese darf folglich keinesfalls
abgeschwéacht werden, insbesondere ist fUr uns ein direkter Zugriff des NDB auf das PNR-
Informationssystem nicht denkbar.

2.5. Voraussetzung fur Meldung an Strafverfolgungsbehorde
(Art. 12 Abs. 1 VE-FPQG)

Da es sich bei den vom fedpol an die Strafverfolgungsbehd6rden bei Verdacht auf
terroristische oder schwere Straftaten gestitzt auf Art. 12 Abs. 1 gemeldeten
Flugpassagierdaten' um sensible Daten handelt (siehe dazu oben stehend unter Ziff. 2.1.)
rechtfertigt sich eine solche Weitergabe aus Grinden der Verhaltnismassigkeit nur bei
einem hinreichend dringenden Tatverdacht.

Folglich beantragt die SP Schweiz, Art. 12 Abs. 1 VE-FPG folgendermassen zu andern:

Art. 12 Abs. 1 FPG Meldung bei einem Verdacht

1 Besteht der dringende Verdacht, dass eine terroristische oder andere schwere Straftat
begangen wurde oder werden soll, so meldet die PIU dies den zustandigen Strafver-
folgungsbehoérden.

2.6. Zugriff auf das PNR-Informationssystem (Art. 13 Abs. 2
VE-FPG)

Da es sich bei den im PNR-Informationssystem enthaltenden Daten um besonders sensitive
Personendaten in grossem Umfang handelt (siehe dazu oben stehend unter Ziff. 1), durfen
nach Ansicht der SP Schweiz aus Grinden des Datenschutzes und der Datensicherheit nur
offentlich-rechtliche Angestellte Zugriff auf das PNR-Informationssystem haben.' Ein
Zugriff von Privaten auf das PNR-Informationssystem ist fUr uns ausgeschlossen. Dies muss
auf Gesetzesstufe so in Art. 13 VE-FPG festgehalten werden.

13 Vgl. Erlauternder Bericht, S. 29.
14 Siehe Erlauternder Bericht, S. 32.
5 Vgl. Erlauternder Bericht, S. 33.




2.7. Dauer der Frist bis zur Pseudonymisierung der
Flugpassagierdaten (Art. 14 VE-FPG)

Wie der Bundesrat im Erlauternden Bericht zutreffenderweise einrdumt, wird die
Anwendung dieses Gesetzes dazu fuhren, dass Daten von Flugpassagieren ohne Bezug zu
einer Straftat herangezogen werden.'® Dies ist an sich schon problematisch. Vor diesem
Hintergrund ist es umso wichtiger, dass die erhobenen Flugpassagierdaten so rasch wie
maoglich zumindest pseudonymisiert werden. Die vom Bundesrat dazu vorgeschlagene Frist
von 6 Monaten erscheint uns daher als zu lange.

Folglich beantragt die SP Schweiz, Art. 14 VE-FPG folgendermassen zu andern:

Art. 14 FPG Pseudonymisierung

Das PNR-Informationssystem pseudonymisiert die Flugpassagierdaten drei Monate nach
ihrer Ubermittlung durch die Luftverkehrsunternehmen automatisch.

2.8. Aufbewahrungsdauer der Flugpassagierdaten (Art. 16
Abs. 1 VE-FPQG)

Der Bundesrat schreibt im Erlauternden Bericht selbst, dass die vorgeschlagene
Aufbewahrungsdauer fur diese Flugpassagierdaten von funf Jahren mit Blick auf die
Tatsache, dass es sich dabei um Daten von einer Vielzahl von unbescholtenen
Burger:innen handelt, als lang und einen Paradigmenwechsel.'” Fir den Schutz der Daten
der BUrger:innen erachtet es die SP Schweiz als zentral, dass von Behdrden gesammelte
Daten nur so lange wie zwingend notwendig vom Staat aufbewahrt werden. Vor diesem
Hintergrund ist es angezeigt, diese Aufbewahrungsfrist markant zu verkUtrzen.

Art. 16 Abs. 1 FPG Aufbewahrungsdauer und Léschung

1 Die Flugpassagierdaten werden zwei Jahre nach ihrem Eingang im PNR-
Informationssystem automatisch geléscht.

16 Siehe Erlauternden Bericht, S. 33.
17 Siehe Erlauternden Bericht, S. 36.




2.9. Voraussetzungen fiir die Ubermittlung von
Flugpassagierdaten an auslandische Stellen (Art. 22 Abs. 3
VE-FPG)

Der Bundesrat stellt im Erlauternden Bericht fest, dass eine Ubermittlung von
Flugpassagierdaten des fedpols an auslandische Stellen ohne bestehenden Staatsvertrag
nur in begriindeten Ausnahmefallen zuléssig sein.'™ Folglich soll die Hirde fur eine solche
Ubermittlung entsprechend hoch sein. Unserer Ansicht nach erfordert dies das Bestehen
eines dringenden Verdachts fUr eine terroristische oder anderweitig schwere Straftat (vgl.
dazu auch obenstehend unter Ziff. 2.5.)

Folglich beantragt die SP Schweiz, Art. 22 Abs. 3 VE-FPG folgendermassen zu andern:

Art. 22 Abs. 3 FPG Amtshilfe

3 Die Ubermittlung von Flugpassagierdaten ist unzuldssig, wenn gegen die betreffende Person kein
dringender Verdacht vorliegt, eine terroristische oder andere schwere Straftat zu planen oder
begangen zu haben.

Wir bitten Sie, unsere Anliegen bei der Uberarbeitung der Vorlage zu berlicksichtigen.

Mit freundlichen Grissen
SOZIALDEMOKRATISCHE PARTEI DER SCHWEIZ

file e [l

Mattea Meyer Cédric Wermuth
Co-Prasidentin Co-Préasident
Claudio Marti

Politischer Fachsekretar

18 Siehe Erlauternder Bericht, S. 40.




@ partei
www.piratenpartei.ch

Piratenpartei Schweiz, 3000 Bern

Sehr geehrter Frau Bundesratin Keller-Sutter
Sehr geehrte Damen und Herren

Stellungnahme der Piratenpartei Schweiz zum Bundesgesetz
uber die Bearbeitung von Flugpassagierdaten zur Bekampfung
von terroristischen und anderen schweren Straftaten
(Vernehmlassung 2021/80)

Bezugnehmend auf Ihre Vernehmlassungseréffnung zum Entwurf zur Totalrevision der Verordnung
zum Bundesgesetz Uber den Datenschutz (VDSG) vom 13.04.2022 nehmen wir gerne Stellung und
wirden es zuklnftig sehr begriissen, wenn wir in lhre Adressatenliste aufgenommen werden.

Im Weiteren finden wir Piraten es sehr bedenklich, dass Sie fir die Stellungnahme auf eine
proprietdre Software verweisen (Word der Firma Microsoft), wo es doch heute zahlreiche offene
und freie Dateiformate gibt. Wir entsprechen Ihrem Wunsch mit einer docx-Datei, welche auch in
neueren Word Versionen getffnet werden kann.

Vorbemerkungen

Die Piratenpartei Schweiz setzt sich seit Jahren fir eine humanistische, liberale und progressive
Gesellschaft ein. Dazu gehdren die Privatsphdre der Birger, die Transparenz des Staatswesens, in-
klusive dem Abbau der Birokratie, Open Government Data, den Diskurs zwischen Birgern und Be-
horden, aber auch die Abwicklung alltdglicher Geschdfte im Rahmen eines E-Governments. Jede
neue digitale Schnittstelle und Applikation bedingt aber eine umfassende Risikoanalyse und Folge-
abschatzung.

Im Speziellen erachten wir eine anlasslose Vorratsdatenspeicherung, wie sie im vorliegenden Ge-
setzesentwurf der Fall ist ab. Solche massenhafte Uberwachung der Bevélkerung ist vor allem auch
in der Abwdgung Nutzen - Grundrechtseingriff nie positiv. "Ein Zeichen setzen", Zitat aus dem Ein-
ladungsschreiben, ist offensichtlich genau das Gegenteil von einer sorgfaltigen Abwdgung beim
Eingriff in Grundrechte, nur weil man etwas kann, weil Daten vorhanden sind, heisst das noch lange
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nicht, dass dies notwendig, wirksam oder verhdltnismassig ist. Ein Zeichen setzen bedeutet, dass
genau diese Abwagung offensichtlich nicht gemacht wurde.

Stellungnahme zum Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur Bekampfung von
terroristischen und anderen schweren Straftaten

Gerne nehmen wir zu den einzelnen Artikeln wie folgt Stellung:

Artikel 2

Abs. 1 sieht eine Ubermittlung von Daten bei allen Fliigen von und in die Schweiz vor. Der EuGH
hat hingegen das Datensammeln fur Flige innerhalb der EU deutlich auf besondere Falle
eingeschrankt [1]. Es sollte entsprechend, um der Datensparsamkeit zu gentgen, ebenfalls auf die
Daten der meisten Flige im Schengenraum verzichtet werden.

In Abs. 2 wird eine Ubermittlung der Flugpassagierdaten 48-24 Stunden vor Abflug festgelegt.
Indes ist keine Loschung der Daten von Passagieren, die den Flug nicht antreten, festgeschrieben.
Diese fehlende Regelung ist nicht nachvollziehbar.

FUr die in Abs. 3 angedachte L6schung von besonders schitzenswerten Daten fehlt eine Instanz,
welche eine allfallige Loschung kontrolliert. Ferner stellt sich die Frage, was nach der in Art. 14
geplanten Pseudonymisierung geschieht, da hier Betroffene ihr Auskunftsrecht verlieren.

Art. 2 Abs. 4

Im FPG werden in grossem Masse schiitzenswerte Daten gespeichert und Ubermittelt. Deshalb ist
es unabdingbar dem Datenschutz eine sehr grosse Rolle beizumessen. Es ist unzureichend die
technischen Einzelheiten der Datenibermittlung dem Fedpol zu tGberlassen. Das Fedpol muss
diese zwingend gemeinsam mit dem EDOB festlegen, wobei dem EDOB die finale Entscheidung
obliegt.

Artikel 5

Die Ubermittlung der persénlichen Daten der Flugpassagiere stellt einen schwerwiegenden
Eingriff in die Grundrechte dar, der klar kommuniziert werden muss. Die aktuelle Formulierung
l8sst jedoch offen, wie und in welcher Form dies geschehen soll. Hier ist eine Prazisierung
erforderlich, dass Passagiere klar, verstandlich mit expliziter Nennung aller Daten, und auch
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gesondert, und nicht verklausuliert und versteckt, vor der Buchung auf diesen Vorgang
hingewiesen werden und einwilligen missen. Diese Einwilligung muss eine bewusste
Entscheidung darstellen.

Artikel 6

Die Piratenpartei halt es weiterhin fir rechtsstaatlich dusserst fragwirdig den Begriff der
"schweren Straftat” wie in Absatz 1 zu verwenden, welcher bekanntermassen nicht genauer
definiert ist und auch in der Lehre die Meinungen weit auseinandergehen. Bevor dieser Begriff in
neuen Gesetzen (oder in Gesetzesanpassungen) genutzt wird muss diese Definitionslicke
geschlossen werden. Siehe auch Urteil 6B_1468/2019 des Bundesgerichtes [2]:

"1.4.2. Der Gesetzgeber verzichtete darauf, schwere Straftaten im Sinne von Art. 141 Abs. 2 StPO
zu definieren. Das Bundesgericht kldrte bisher nicht abschliessend, was generell unter diesem
Begriff zu verstehen ist (vgl. Urteil 6B_287/2016 vom 13. Februar 2017 E. 2.4.4). Auch in der Lehre
finden sich keine Vorschldge fir eine Definition und die Ansichten gehen auseinander.”

Absatz 3 zeigt, wie so haufig bei Uberwachungsgesetzen, dass es bei diesem Gesetz entgegen den
grossen Versprechungen nicht um Terrorismus oder besonders schwere Straftaten geht, sondern
abermals um einen nicht zu rechtfertigenden moglichst breiten Deliktskatalog. Dass der tiefe
Grundrechtseingriff beispielsweise mit "Handel mit Hormonen" oder "Produktpiraterie" begriindet
wird, steht in keinem Verhaltnis. Spannend wird es sicher bei Computerstraftaten. Hier stellt sich
die Frage, ob hierunter dann auch die Mitarbeiter der (auslandischen) Geheimdienste, welche
weithin auch fir Wirtschaftsspionage bekannt sind, fallen und beispielsweise auch die
FUhrungsriege des CIA betroffen sind, oder ob hier grosszigige Ausnahmen gelten sollen.

Wir fordern, dass die PNR-Daten ausschliesslich fur terroristische Straftaten oder fur Straftaten, fir
die der Gesetzgeber eine Mindeststrafe von 3 Jahren Haft vorsieht, bearbeitet werden dirfen.
Dariber hinaus ist unbedingt eine explizite Terrorismusdefinition festzulegen, damit nicht wie im
PMT ein Grossteil der Bevolkerung als potentielle Terroristen verfolgt werden kénnen [3]

Absatz 6 widerspricht Art. 2 Abs. 3, welcher den Luftverkehrsunternehmen verbietet besonders
schitzenswerte Personendaten zu Ubermitteln, was biometrische Daten einschliesst, und eine
sofortige Loschung bei der PIU vorsieht. Ausserdem sind biometrische Daten im Anhang 1
"Flugpassagierdaten” (inkl. dem Verweis in Punkt 18) nicht vorgesehen und sollten somit per se
nicht Teil der Daten sein.
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Weiter ist bekannt, dass das US-Department for homeland-security diese Daten vollumfanglich
abrufen will, was zu verhindern ist und mit Datensparsamkeit zusatzlich erschwert werden sollte

[4].

Dartber hinaus hat auch der der EuGH vor wenigen Wochen geurteilt, dass das durch die PNR-
Richtlinie eingeflhrte System sich nur auf die in den Rubriken ihres Anhangs | aufgefihrten, klar
identifizierbaren und umschriebenen Informationen erstrecken darf [1].

Deshalb fordern wir die ersatzlose Streichung dieses Absatzes.

Artikel 9

Die unklare Definition von Analysen, Risikoprofilen und Beobachtungslisten fihrt zu
Unsicherheiten. Hier muss eine entsprechende Prazisierung ergdanzt werden.

Auch zu Risikoprofilen und Beobachtungslisten dusserte sich der EuGH insoweit, dass: “keine
Technologien der kiinstlichen Intelligenz im Rahmen selbstlernender Systeme (,machine
learning")" herangezogen werden dirfen, da diese in finf von sechs Fallen zu
Falschbeschuldigungen fihren [1,5] +).

"Schon jetzt definieren Algorithmen - unter anderem auf Basis der ,flight history" einer Person -
die Vorauswahl jener Personen, deren Datensatze rund um den Grenzlbertritt genau analysiert
werden. Auch das ist nicht statthaft. Der EUGH merkt dazu an, dass eine Uberpriifung dieser
Methode durch die Kommission aus den Jahren 2018 und 2019 ergeben habe, dass finf von
sechs so generierten ,Treffern” vollig Unbeteiligte trafen. In Folge wurden diese Personen bei
jedem neuen Flug beobachtet und nach ihrer Landung oft eingehend ,befragt". Nach diesem
Urteil ist ein solcher Automatismus unzuldssig, wenn diese Vorabselektion nicht durch Beamte
Uberprift wird." [6]

Oben genannte Einschrankung sollte in Art. 9 ebenfalls explizit festgehalten werden. Sofern die
oben genannte Prazisierung der Definitionen von Analyse, Risikoprofilen und Beobachtungslisten
nicht moglich ist, sollte der Artikel 9 ersatzlos gestrichen werden.

Artikel 10

Die aktuelle Formulierung lasst dem NDB die Moglichkeit offen, samtliche Flugstrecken zu
erhalten. Diese offene Formulierung ist unhaltbar und bendtigt dringend eine stark
einschrankende Prazisierung. Wir schlagen vor, dass die vom NDB erbetenen Strecken von den
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GPK des Bundesparlamentes genehmigt werden missen. Des Weiteren muss eine Loschung der
Ubermittelten Daten direkt nach negativem Abgleich erfolgen.

Artikel 11

Die aktuelle Formulierung lasst ebenfalls eine massenhafte Ubermittlung von Daten zu. Diese
Einzelfille miissen die Ausnahme bleiben und gut begriindet sein. Uber einen solchen Antrag
musste zwingend eine richterliche Behorde entscheiden. Wobei sich hier die Frage stellt, weshalb
dieser Artikel Uberhaupt existiert. An die Behdrden in Art. 11 Abs. 2 Bst. a und b kdnnen und
werden mit der Vorlage schon alle nach Art. 6 Abs. 1 relevanten Daten Gbermittelt. Es drangt sich
der Verdacht auf, dass hier auf Zuruf und ausserhalb des Geltungsbereiches von Art. 6 Daten
Ubermittelt werden sollen. Wir fordern eine Streichung des Artikels.

Artikel 13

Personen, die fur die Programmierung des Systems zustandig sind, kdnnen fir diese Aufgabe
Dummy-Daten verwenden.

Personen, die fur die Wartung des Systems zustandig sind, bendtigen ebenfalls nie Zugriff auf die
Daten des Systems.

Abs. 2 Bst. b ist daher ersatzlos zu streichen.

Artikel 14

Diese Pseudonymisierung ist per se umkehrbar und damit keine Verbesserung bezlglich der
Grundrechtseingriffe. Es wdre dringend angebracht die Speicherzeit an sich drastisch zu senken
(siehe Art. 16).

Artikel 16

Der EuGH hat auf der europdischen Ebene den Normalfall der Speicherfrist von 5 Jahren auf 6
Monate gekirzt [1]. Dies wdre die von der Schweiz mindeste, notwendige Anpassung. Es
erschliesst sich der Piratenpartei aber nicht, weshalb eine Abwagung zwischen der massenhaften
Speicherung von personlichen Daten unzahliger Unschuldiger und den dusserst seltenen Fallen
der zu erwartenden positiven Treffer bezlglich Terrorismus zu einem positiven Ergebnis kommen
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sollte. Deshalb schlagen wir vor, dass die Daten innerhalb von 24 Stunden nach Landung geldscht
werden mussen - inklusive eines funktionierenden Kontroll- und Sanktionsmechanismus.

Artikel 18

Absatz 2 ist besonders bedenklich beziglich der Gewichtung der Grund- und Menschenrechte der
Blrgerinnen und Blrgern seitens des Gesetzgebers.

Die Daten kdnnen weiterhin problemlos jederzeit von Behdrden abgerufen werden (siehe Art. 15),
wdhrend Betroffene gleichzeitig jegliches Auskunftsrecht durch die Pseudonymisierung verlieren.

Die Pseudonymisierung der Daten ist damit de facto eine massive Schlechterstellung aller
Betroffenen - ohne Grund. Es handelt sich immer noch um besonders schitzenswerte
Personendaten und damit muss man weiterhin vom Auskunftsrecht Gebrauch machen kénnen,
alles andere ist eine Farce. Falls die Daten nicht wie von uns vorgeschlagen innert 24 Stunden
nach Landung gel6scht werden, missen Betroffene auf jeden Fall iber den gesamten Zeitraum der
Speicherung der Daten (mit oder ohne Pseudonymisierung) von ihrem Auskunftsrecht Gebrauch
machen kdnnen.

Artikel 20

Aus dem Gesetzestext und dem erlduternden Bericht geht kein ausreichender Grund hervor
weshalb ein solch kompliziertes Konstrukt zwingend notwendig sein sollte. Fir die Piraten stellt
sich die Frage, weshalb nicht die Kantone einfach die Kosten ibernehmen anstatt, die Halfte der
Mitarbeitenden zu stellen?

Artikel 21

In diesem Artikel wird festgehalten, dass der Bundesrat mit anderen Staaten volkerrechtliche
Vertrage zur Bearbeitung der Daten abschliessen kann, "soweit ihr nationales Recht einen mit der
Schweiz vergleichbaren Schutz dieser Daten gewahrleistet." Wir halten hier eine Prdzisierung von
"vergleichbar" fir notwendig, da unklar ist, ob dies auch "etwas schlechter" beinhalten kann. Und
der einzige "Datenschutz" im Schweizer Gesetz ist ja auch nur eine Pseudonymisierung, welche
auch noch rickgangig gemacht werden kann, und entspricht somit eigentlich gar keinem
Datenschutz.
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Artikel 22

In Absatz 3 ist die Prazisierung erforderlich, wer entscheidet, ob ein begrindeter Verdacht
vorliegt? Wir schlagen ein Gremium aus Bundesrichtern in 5er-Besetzung vor.

Schlussbemerkungen

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Bei Verzicht unsererseits
auf umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Regelungen, ist
damit keine Zustimmung durch die Piraten zu solchen Regelungen verbunden.

Kontaktdetails fur Rickfragen finden Sie in der Begleit-E-Mail.

Quellen:
[1] https://curia.europa.eu/jcms/upload/docs/application/pdf/2022-06/cp220105de.pdf

[2]
https://www.bger.ch/ext/eurospider/live/fr/php/aza/http/index.php?highlight_docid=aza%3A%?2
FO2F01-09-2020-6B_1468-2019&lang=frgtype=show_document&zoom=YES&

[3] https://www.piratenpartei.ch/2021/05/20/abstimmungsbeschwerde-der-piratenpartei-gegen-
pmt/

[4] https://www.patrick-breyer.de/internes-libe-treffen-mit-homeland-security-plaene-fuer-
biometrie-datenbanken-bringen-daten-von-eu-buergerinnen-in-gefahr/

[5] https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:62019C]0817&from=EN
[6] https://home-affairs.ec.europa.eu/system/files/2020-07/20200724_swd-2020-128_en.pdf—

Piratenpartei Schweiz, Arbeitsgruppe Vernehmlassungen, 28. Juli 2022

Seite 7/7



economiesuisse

Eidgenéssisches Justiz- und
Polizeidepartement EJPD

Frau Bundesratin Karin Keller-Sutter
Postfach

3003 Bern

Versand per E-Mail: kd-rechtsabteilung@fedpol.admin.ch

28. Juli 2022

Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekampfung
von terroristischen und anderen schweren Straftaten: Stellungnahme economiesuisse

Sehr geehrte Frau Bundesratin Keller-Sutter
Sehr geehrte Damen und Herren

Mit Threm Schreiben vom 13. April haben Sie uns eingeladen, zum Vorentwurf des
Flugpassagierdatengesetzes (FPG) Stellung zu nehmen. Wir danken lhnen fur diese Mdglichkeit.

economiesuisse vertritt als Dachverband der Schweizer Wirtschaft rund 100'000 Unternehmen jeglicher
Grosse mit insgesamt 2 Millionen Beschéftigten in der Schweiz und weiteren 2 Millionen Beschéftigten
im Ausland. Unser Mitgliederkreis umfasst 100 Branchenverbéande, 20 kantonale Handelskammern so-
wie diverse Einzelfirmen.

Generell sind unsere Mitglieder an verlasslichen, international abgestimmten Rahmenbedingungen im
Bereich der sicherheitsrelevanten Datenbearbeitung interessiert. Im Sinne der Rechtssicherheit
begriissen wir daher die Schaffung einer Rechtsgrundlage fir die hoheitliche Bearbeitung von PNR-
Daten. Diese durfte den direkt betroffenen Unternehmen der Luftfahrt die Zusammenarbeit mit den
Strafverfolgungsbehoérden kinftig erleichtern. Aufgrund der hohen internationalen Vernetzung der
Branche sind viele von ihnen bereits heute mit &hnlichen Regelungen aus anderen Jurisdiktionen
konfrontiert.

In den Einzelheiten verweisen wir auf die Kritikpunkte unserer direkt betroffenen Mitglieder Aérosuisse,
SWISS International Airlines sowie der Landesflughifen. Die technischen Ubermittlungssysteme fiir die
Umsetzung des LPG sollten sich an etablierten Lésungen orientieren. Dartber hinaus unterstitzen wir
im Sinne der Verhaltnisméassigkeit die Streichung eines Aspekts der administrativen Sanktionen (Art.
23 Abs. 2 lit. b E-FPG).

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach Federazione delle imprese svizzere
CH-8032 Ziirich Swiss Business Federation

Telefon +41 44 421 35 35 www.economiesuisse.ch
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anderen schweren Straftaten: Stellungnahme economiesuisse

Herzlichen Dank fiir die Beriicksichtigung unserer Eingabe. Gerne stehen wir bei Ruckfragen jederzeit
zur Verfigung.

Freundliche Griisse
economiesuisse

Wl e

Alexander Keberle Lukas Federer
Mitglied der Geschéftsleitung, Projektleiter Infrastruktur, Energie & Umwelt
Leiter Infrastruktur, Energie & Umwelt



Sehr geehrter Herr Dolder

Wir danken lhnen bestens fir die Gelegenheit, in eingangs erwahnter Sache Stellung
nehmen zu kénnen.

Da diese Vorlage geméass Dossieraufteilung zwischen economiesuisse und dem
Schweizerischen Arbeitgeberverband von economiesuisse bearbeitet wird, verzichten wir auf
eine Stellungnahme zu dieser Vernehmlassung.

Ich wiinsche Ihnen einen schénen Tag.

Freundliche Grisse
Sabine Maeder

Assistentin

SCHWEIZERISCHER ARBEITGEBERVERBAND
Hegibachstrasse 47

Postfach

8032 Zurich

Tel. +41 44 421 17 17

Fax +41 44 421 17 18

Direktwahl: +41 44 421 17 42

maeder@arbeitgeber.ch

httE://www.arbeitgeber.ch
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SGB|USS

www.sgb.ch iwww.uss.ch
Schweizerischer Gewerkschaftsbund

Union syndicale suisse
Unione sindacale svizzera

Eidg. Justiz- und Polizeidepartement EJPD
Frau Bundesrétin Karin Keller-Sutter
3003 Bern

per Mail an:
kd-rechtsabteilung@fedpol.admin.ch

Bern, 14. Juli 2022

Vernehmlassung zum Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten
(Flugpassagierdatengesetz, FPG)

Sehr geehrte Frau Bundesratin

Besten Dank fur die Einladung zur oben erwdhnten Vernehmlassung. Der Schweizerische
Gewerkschaftsbund (SGB) nimmt in enger Absprache mit seinen Verbanden aus der Flugindustrie
wie folgt Stellung.

Bei der Buchung eines Fluges werden durch die Airlines Informationen der einzelnen
Passagierinnen und Passagiere in je einem Fluggastdatensatz (sogenannter Passenger Name
Record, kurz PNR) zusammengefasst — auch in der Schweiz. Bei Flligen in ein Land, das PNR
nutzt, sind Luftverkehrsunternehmen heute verpflichtet, den dortigen Behdrden die
Flugpassagierdaten zur Verfligung zu stellen. Fluggesellschaften, die von der Schweiz aus starten
und in der EU, in den USA oder in Kanada landen, mussen diese Daten an die Behorden der
Zieldestination bereits heute weitergeben.

Weltweit haben 62 La&nder - darunter alle EU-Staaten - Stellen eingerichtet, die diese
Informationen Uber Flugpassagiere fur die Bek&dmpfung von schwerer Kriminalitat und Terrorismus
auswerten. Die Schweiz selber muss die Daten zwar sammeln, kann diese aber nicht
nutzen/auswerten, weil derzeit eine entsprechende Rechtsgrundlage fehlt. Damit riskiert sie, dass
Personen, die eine Gefahr fur die offentliche Sicherheit darstellen, unerkannt in die Schweiz und
in den Schengen-Raum gelangen koénnen und insbesondere die Sicherheit der Schweizer
Flugindustrie und seines Personals gefahrdet.

Hier soll das vorliegende FPG Abhilfe und eine Rechtsgrundalge schaffen. Der Schutz der Daten
und Personlichkeitsrechte der Flugpassagiere ist dabei durch das FPG gewahrleistet: Einzig das
Personal der Zentralstelle PIU darf zur Erfullung der Aufgaben auf die Flugpassagierdaten
zugreifen. Gleichzeitig wird so der Schutz flr das Flugpersonal (endlich) erhdht und auch eine
Kompatibilitat mit dem (EU-)Ausland hergestellt.

Der SGB begrusst deshalb die Einfihrung der vorliegenden Revision vollumfanglich.

Monbijoustrasse 61, 3007 Bern, www.sgb.ch
031377 01 01, Fax 031 377 01 02, info@sgb.ch
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Wir danken Ihnen herzlich flr die Berlicksichtigung unserer Stellungnahme.

Freundliche GrUsse

SCHWEIZERISCHER GEWERKSCHAFTSBUND

7 o

Pierre-Yves Maillard Luca Cirigliano
Prasident Zentralsekretar

123 LC/vf



Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

Bundesamt flir Polizei
EE— Herr Hanspeter Dolder

Der Generalsekretar per E-Mail an: .
CH - 1000 Lausanne 14 Hanspeter.Dolder @fedpol.admin.ch
Tel. 021 318 91 02 kpr-rm @fedpol.admin.ch

Fax 021 323 37 00
Korrespondenznummer 003.1_2022

Lausanne, 27. Juli 2022 / wai

Vernehmlassung Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten (Flugpassagier-
datengesetz FPQG)

Sehr geehrter Herr Dolder

Mit E-Mail vom 20. Juni 2022 haben Sie das Bundesgericht eingeladen, in oben
erwahnter Vernehmlassung Stellung zu nehmen; dafir danken wir lhnen bestens.

Wir teilen Ihnen mit, dass das Bundesgericht auf eine Stellungnahme verzichiet.

Freundliche Grlisse

Nicolas Liischer

Kopie an
- Bundesverwaltungsgericht
- Bundesstrafgericht




Bundesstrafgericht
Tribunal pénal fédéral

Tribunale penale federale

Tribunal penal federal

/7 Alberto Fabbri

Verwaltungskommission
Viale Stefano Franscini 7

CH-6500 Ballinzona Eidgendssisches Justiz- und

Bl |00 420,65168 Polizeidepartement

Fax +41 58 480 68 42 . .

info@bstger.ch Frau Bundesritin Karin Keller-Sutter
Bundeshaus West

Registratur Nummer: 1.1.1.8
3003 Bern
per E-Mail an:

kd-rechtsabteilung@fedpol.admin.ch

Bellinzona, 5. Juli 2022/BOM

Vernehmlassung: Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten zur
Bekdmpfung von terroristischen und anderen schweren Straftaten
(Flugpassagierdatengesetz, FPG)

Sehr geehrte Frau Bundesratin

Mit E-Mail vom 13. April 2022 haben Sie das Bundesstrafgericht eingeladen, in der oben
erwahnten Vernehmlassung Stellung zu nehmen; dafiir danken wir lhnen bestens.

Wir teilen Ihnen mit, dass das Bundesstrafgericht auf eine Stellungnahme verzichtet.

Wir versichern Sie, sehr geehrte Frau Bundesrétin, unserer ausgezeichneten Hochachtung.

W\

Marc-Antoine Borel

Prasident Generalsekretar

Kopie an

— Bundesgericht

— Bundesverwaltungsgericht
— Bundespatentgericht



Bundesverwaltungsgericht
Tribunal administratif fédéral
Tribunale amministrativo federale

Tribunal administrativ federal

. ! Die Prasidentenkonferenz -
- A-Post
fRostisEBuediStiGalien Eidgendssisches Justiz- und
Telefon +41 58 70 52727 . .
Registratur-Nummer: 024.1 Pollzeldepartement
Geschafts-Nummer: 2022-127 Frau Bundesratin Karin Keller-Sutter
Bundeshaus West
3003 Bern

PDF- und Word-Version per E-Mail an:
Kd-rechtsabteilung@fedpol.admin.ch

St. Gallen, 28. Juni 2022 / moq

Vernehmlassung: Bundesgesetz iiber die Bearbeitung von Flugpassagierdaten
zur Bekdmpfung von terroristischen und anderen schweren Straftaten (Flugpas-
sagierdatengesetz, FPG)

Sehr geehrte Frau Bundesrétin

Far lhre Einladung vom 13. April 2022 zur Stellungnahme im eingangs erwahnten Vernehmlas-
sungsverfahren danken wir lhnen bestens. Wir haben den Entwurf sowie den erlauternden
Bericht mit Interesse zur Kenntnis genommen. Das Bundesverwaltungsgericht ist durch die neue
Gesetzgebung im Bereich Flugpassagierdatenbearbeitung direkt betroffen und wir dussern uns
wie folgt:

In Art. 15 Abs. 4 FPG ist vorgesehen, dass die Prasidentin oder der Prasident der zustandigen
Abteilung des Bundesverwaltungsgerichts als Einzelrichter/in (siehe auch Art. 23 Abs. 2 Bst. d
und Art. 36c E-VGG) innerhalb von maximal funf Arbeitstagen nach Erhalt des Antrags um
Aufhebung der Pseudonymisierung (Depersonalisierung) bestimmter Daten einer Person im
Zusammenhang mit einer begangenen oder bevorstehenden terroristischen oder anderen
schweren Straftat zu entscheiden hat, wobei sie oder er eine andere Richterin oder einen ande-
ren Richter mit dem Entscheid beauftragen kann.

Bei der in Art. 23 Abs. 2 Bst. d E-VGG vorgesehenen Anderung ist der Hinweis auf das FPG
nicht korrekt. Es muss Art. 15 Absatz 4 und nicht Absatz 3 heissen.

Das Bundesverwaltungsgericht geht davon aus, dass Entscheide nach Art. 15 Abs. 4 FPG nicht
weiterziehbar sind. Eine unmittelbare Beschwerde in 6ffentlich-rechtlichen Angelegenheiten ans
Bundesgericht ist gemass Art. 83 Ziff. a BGG wohl unzulassig, zum einen aufgrund der Beson-
derheiten des nicht kontradiktorischen Genehmigungsverfahrens, zum anderen weil es um Ent-
scheide auf dem Gebiet der inneren und &usseren Sicherheit des Landes geht.

Das FPG sieht in seiner jetzigen Fassung keine Mitteilungspflicht (a posteriori) an die betroffene
Person bezuglich der Aufhebung der Pseudonymisierung vor. Im Gegensatz dazu besteht
gemadss Art. 33 NDG eine Mitteilungspflicht in Bezug auf die Uberwachung mit genehmigungs-
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pflichtigen Beschaffungsmassnahmen, welche u.U. eine Beschwerdemdglichkeit auslést. Im
Lichte des Volkerrechts sowie der bundesgerichtlichen Rechtsprechung zu Art. 8 und 13 EMRK
(siehe z.B. BGE 138 | 6 E. 1.3.2) erschiene es allerdings angezeigt sich zu (iberlegen, ob sich
auch im Rahmen des FPG eine analoge nachtragliche Mitteilungspflicht mitsamt Beschwerde-
moglichkeit aufdrangt, zumal der Passagier in diesen Fallen ebenfalls unwissentlich von einer
genehmigungspflichtigen Staatshandlung betroffen ist, die mitunter seine personenbezogenen
Daten betrifft. Eine allfallige Mitteilung hatte durch die PIU zu erfolgen.

Nach Art. 15 Abs. 5 FPG kann das Bundesverwaltungsgericht auch eine Erganzung der Akten
oder weitere Abklarungen verlangen. Dem Wortlaut lasst sich nicht entnehmen, ob das Verfah-
ren fur die Zeit der Aktenergénzung oder der zusétzlichen Abklarungen beim Bundesverwal-
tungsgericht anhéngig bleibt. Sollte dem so sein, wére es je nach Konstellation nicht immer
moglich, innert 5 Arbeitstagen zu entscheiden, wie dies Art. 15 Abs. 4 FPG verlangt. Um in
diesem Punkt Missverstandnisse zu vermeiden, wére eine klarere Formulierung wilnschenswert.
Sollte man der Meinung sein, dass das Verfahren wahrend der zusétzlichen Abkldrungen beim
Bundesverwaltungsgericht anhangig bliebe, koénnte sich eine gesetzliche Verldngerung der
Bearbeitungsfrist aufdréngen. Alternativ musste eine méglichst rasche und informelle Kommuni-
kationsart zwischen dem Bundesverwaltungsgericht und der Vorinstanz erméglicht werden, um
die zusatzlichen Abklarungen unmittelbar vornehmen und innerhalb der gesetzlichen Ordnungs-
frist entscheiden zu kénnen.

Dariiber hinaus verzichtet das Bundesverwaltungsgericht auf eine weitergehende Stellungnah-
me zum FPG.

Mit vorziiglicher Hochachtung

Der stellvertretende
Generalsekretar

Der Vorsitzende der
Prasidentenkonferenz

7y

David Weiss \/ Bernhard Fasel

Kopie an

- Bundesgericht
- Bundesstrafgericht
- Bundespatentgericht



Chére Madame,
Cher Monsieur,

Nous vous remercions pour la possibilité de prise de position.
Nous n’avons rien a ajouter du point de vue du MPC.

En vous souhaitant une belle journée,

Meilleures salutations,

Droz Elodie BA

Elodie Droz

Juriste Service juridique

Ministére public de la Confédération MPC
Guisanplatz 1, 3003 Berne
elodie.droz@ba.admin.ch
www.bundesanwaltschaft.ch

Bundesarmyaltschall
hlinistdre public de la Conldddration
Ministero pubblico dolin Conloderaziona

=== Procura publica fedarala

il
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Associazione mantello
dell'aeronautica e
dello spazio svizzeri

Umbrella Organisation
of Swiss Aerospace

Sekretariat:
Kapellenstrasse 14
Postfach

CH-3001 Bern

T +41 (0)58 796 98 90
F +41 (0)58 796 99 03

info@aerosuisse.ch
WWw.aerosuisse.ch
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Bundesamt fiir Polizei fedpol
3003 Bern

per Mail: kd-rechtsabteilung@fedpol.admin.ch

Bern, 29. Juli 2022

Stellungnahme AEROSUISSE zur Vernehmlassung Bundesgesetz tber die
Bearbeitung von Flugpassagierdaten zur Bekampfung von terroristischen und
anderen schweren Straftaten

Sehr geehrte Damen und Herren

Die AEROSUISSE dankt fiir die Einladung zum Vernehmlassungsverfahren und nimmt
dazu wie folgt Stellung:

Die AEROSUISSE unterstitzt das Flugpassagierdatengesetz als international harmo-
nisiertes Instrument, mit dem die Schweiz Terrorismus und andere schwere Straftaten
bekdmpfen kann. Seit rund 20 Jahren wird es namentlich in den USA, Kanada und im
Vereinigten Konigreich eingesetzt und seit rund 10 Jahren in den meisten Mitgliedstaaten
der EU. In der Schweiz fehlte bis anhin eine ausreichende gesetzliche Grundlage, welche
Zugriff auf Passagierdaten durch die Strafverfolgungsbehérden regelte. AEROSUISSE
begriisst deshalb die Schaffung des Flugpassagierdatengesetzes.

Gleichzeitig ist darauf zu achten, dass die Ubernahme dieses Instruments in das
Schweizer Recht nicht mit einem Swiss-Finish erfolgt. Aus diesem Grund beantragt die
AEROSUISSE, dass Artikel 23 Abs. 2 lit. b E-FPG ersatzlos gestrichen wird.

Begriindung

Die Fluggesellschaften kdnnen die Richtigkeit der erfassten Daten nicht gewéhrleisten
oder uberprifen bzw. verifizieren. Die Flugpassagierdaten werden von den Fluggasten
selbst oder von den Agenten erfasst, welche die Buchung erstellen. Aus diesem Grund
durfen und kénnen die Fluggesellschaften nicht haftbar gemacht werden fir fehlerhafte
und/oder falsche Informationen, die bei den Flugpassagierdaten (im PNR) eingetragen
werden. Hinzu kommt, dass es keinen Standard fur richtige oder falsche Flugpassagier-
daten gibt. Es handelt sich um Informationen, welche die Fluggesellschaften erfassen, um
eine Buchung kommerziell abwickeln zu kénnen. Wiirde die Schweiz eine Strafandrohung
fur falsche Flugpassagierdaten ins Gesetz aufnehmen, wére sie weltweit das einzige
Land, das eine solche Sanktionsmdglichkeit im Zusammenhang mit Flugpassagierdaten
einfihrt.



Zusammenfassend betont die AEROSUISSE, dass grundséatzlich nur Daten erhoben
werden, die im Zusammenhang mit der Bek&dmpfung von Terror und Kriminalitat in
Verbindung stehen. Die Erhebung von zu vielen Daten ohne Zusammenhang mit der
Sicherheit fuhrt bei Airlines und Passagieren zu zusatzlichem Zeit- und Kostenaufwand.
Diesen gilt es zu vermeiden. Konkret heisst das, dass sich die Schweiz technisch an
bestehenden Standards orientiert, damit die bend6tigten Daten von im Einsatz stehenden
Systemen bei den Fluggesellschaften ohne viel zuséatzlichen Aufwand generiert und den
Behdrden zur Verfiigung gestellt werden kénnen. Entscheidend ist, dass sich die Schweiz
in punkto technischer Systeme der Datenubermittlung an bestehenden Lésungen
orientiert.

Wir danken Ihnen fir die Berlcksichtigung unserer Anliegen und verbleiben
mit freundlichen Griissen
AEROSUISSE
Dachverband der schweizerischen

Luft- und Raumfahrt
U r:

Philip Kristensen



Bonjour,

Nous, easyJet Switzerland SA, n’avons pas d’objection a I’implémentation des données PNR pour la
Suisse. Nous le faisons déja pour d’autres pays.

Cordialement,
Andreas Haerer

ANDREAS HAERER
security & compliance monitoring manager
easyJet Switzerland SA (EZS/DS)

contact me: andreas.haerer@easyJet.com
call me - one: +41 79 214 51 54
call me - two: +41 22 717 88 36

fly us : www.easyjet.com
holiday with us : www.easyJet/holidays
tweet us : www.twitter.com/easylet

friend us: www.facebook.com/easylet
follow us: www.instagram.com/easyJet

_ENGINEERING TEM

I P A\ easyJet

easylJet Switzerland S.A., 5 Route de I’ Aéroport, 1215 Geneva 15, SWITZERLAND
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Fonald Abeggen ATSWISS

Swiss International Air Lines AG
Postfach ZRHS/V/ABRO
CH-8058 Ziirich-Flughafen

Tel. +41 44564 21 25
ronald.abegglen@swiss.com

Eidgendssisches Justiz- und
Polizeidepartement EJPD

Frau Bundesratin Karin Keller-Sutter
Postfach

3003 Bern

Versand per E-Mail: kd-rechtsabteilung@fedpol.admin.ch

Zirich-Flughafen, 22. Juli 2022

Vernehmlassung Flugpassagierdatengesetz (FPG) - Stellungnahme SWISS

Sehr geehrte Frau Bundesrétin,
sehr geehrte Damen und Herren

Besten Dank fiir die Einladung zum Vernehmlassungsverfahren fiir den Entwurf des Bundesgesetzes iber die Bearbei-
tung von Flugpassagierdaten zur Bekdmpfung von terroristischen und anderen schweren Straftaten (E-FPG). Gerne
ibermitteln wir lhnen die nachfolgenden Anliegen und Bemerkungen.

Swiss International Air Lines AG (SWISS) erfasst und bearbeitet im Rahmen ihrer Geschéaftstatigkeit eine Vielzahl von
Daten von und tber die Fluggéste, die mit unserer Fluggesellschaft reisen. Als global agierendes Unternehmen haben
wir dabei jeweils stets die einschldgigen gesetzlichen Vorgaben der betroffenen Jurisdiktionen zu beachten, insheson-
dere auch in Bezug auf Datenschutz. SWISS anerkennt, dass die erfassten Daten - namentlich auch die von Erlass ins
Recht gefassten PNR-Daten - fir Ermittlungsbehdrden von grosser Bedeutung sein kdnnen, wenn es darum geht, Ter-
ror und andere schwere Straftaten abzuwehren und zu bekampfen. Bisher fehlte in der Schweiz eine ausreichende
gesetzliche Grundlage dafiir, weshalb SWISS mit Blick auf geltende Datenschutzbestimmungen im Ausland regelmas-
sig die gewiinschten Daten nicht zur Verfligung stellen konnte. Mit dem E-FPG wird diese Liicke geschlossen. SWISS
begriisst diese gesetzliche Grundlage, die helfen wird, die Zusammenarbeit mit den schweizerischen Strafverfolgungs-
behdrden kiinftig deutlich zu erleichtern.

Wesentlich fiir die Umsetzung des FPG im Alltag ist, dass sich die Schweiz beziiglich technischer Ubermittlungssys-
teme an etablierten Losungen orientiert. Das reduziert das Risiko fiir die Fluggesellschaften, dass es bei der Daten-
Ubermittlung an die Behorden zu technischen Problemen kommt. Insbesondere werden damit aber auch unnétige
Zusatzkosten zulasten der Fluggesellschaften vermieden, was fiir die Branche nach der bisher mit Abstand schwer-
sten wirtschaftlichen Krise, ausgeldst durch die Corona-Pandemie, von grosser Bedeutung ist. SWISS begriisst denn
auch die beabsichtigte Schaffung eines «single window», das eine einzige Schnittstelle zur Ubermittlung der APl und
PNR Daten ermdglichen soll.

In Bezug auf die administrativen Sanktionen (Art. 23 ff. E-FPG) enthalt der Entwurf eine rechtlich problematische Be-
stimmung. Gemass Art. 23 Abs. 2 lit. b. kann eine Fluggesellschaft administrativ sanktioniert werden, wenn «offen-
sichtlich falsche Daten libermittelt werden». SWISS beantragt die ersatzlose Streichung von Art. 23 Abs. 2 lit. b. E-
FPG.

PNR-Daten werden von den Fluggesellschaften vornehmlich fiir die kommerzielle Abwicklung einer Flugbuchung ver-
wendet. Erfasst werden die Daten durch die Agenten, welche die Buchung erstellen, oder durch die Fluggéste selbst.
Eine Fluggesellschaft hat keine Mdglichkeit, PNR Daten zu verifizieren. Aus diesem Grund und auch mit Blick auf die
enormen Datenmengen, die taglich verarbeitet werden, ist es rechtlich nicht haltbar, wenn die ibermittelnden Flug-
gesellschaften fir falsche und/oder fehlerhafte Daten zur Rechenschaft gezogen werden und dafiir haften sollen.
Diese Bestimmung ist weder zweckméssig noch sachgerecht und Gberschiesst deutlich. Ferner kennt kein anderer

A STAR ALLIANCE MEMBER ¥ 7~
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ATSWISS

Staat, der die Fluggesellschaften zur Ubermittlung von PNR-Daten verpflichtet, eine solche Sanktionsbestimmung fiir
eine Pflichtverletzung durch Ubermittlung «offensichtlich falscher Daten». Es wiirde sich um einen Schweizer Sonder-
fall handeln, der weder rechtlich noch sachlich begriindbar ist. Angesichts dieser Ausgangslage wiirde es SWISS
ausserordentlich begriissen, wenn Art. 23 Abs. 2 lit. b E-FPG ersatzlos gestrichen wird.

Wir bedanken uns fiir die wohlwollende Priifung unserer Antrage und Anliegen. Gerne stehen wir lhnen fiir Fragen zur
Verfligung.
Freundliche Griisse

Swiss International Air Lines AG

Rgnafd Abegglen
z/u blic Affairs

l dvisor to the CEO

A STAR ALLIANGE MEMBER 7~
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Verband Schweizer Flugplatze e Association Suisse des Aérodromes :
Associazione Svizzera degli Aerodromi ¢ Swiss Aerodromes Association Swiss Aerodromes

fedpol

Bundesamt fiir Polizei
Guisanplatz 1A
CH-3003 Bern

Die Eingabe dieser Stellungnahme
erfolgt per E-Mail an:
kd-rechtsabteilung@fedpol.admin.ch

Ziirich, 28. Juli 2022

Stellungnahme im Rahmen der Vernehmlassung zum Bundesgesetz iiber die Bearbeitung von
Flugpassagierdaten zur Bekidmpfung von terroristischen und anderen schweren Straftaten
(Flugpassagierdatengesetz, FPG)

Sehr geehrte Damen und Herren

Wir beziehen uns auf die titelerwdhnte Vernehmlassung und bedanken uns fiir die Inkludierung unseres
Verbandes in die Liste der zur Stellungnahme eingeladenen Organisationen. Die durch unseren Verband
vertretenen Flugplatze waren mit dem Erlass des FPG indirekt - das heisst, iber deren Flugplatznutzer (in
der Terminologie des FPG als «Luftverkehrsunternehmen» bezeichnet) - betroffen. Wir nehmen zur
Kenntnis, dass nicht als Luftverkehrsunternehmen gilt, was unter die sogenannte Leichtaviatik fallt. Dazu
gehoren Schul-, Ubungs- und Kontrollfliige, Touristikfliige, Luftsport sowie Privatfliige.! Vor diesem

Hintergrund reichen wir die vorliegende kurze Stellungnahme mit den folgenden Punkten ein:

1. Die Schweiz verfiigt derzeit nicht {iber ein Informationssystem fiir die Bearbeitung von PNR.
Gemass der bei der Umsetzung des PNR-Systems in der Schweiz gewahlten PUSH-Methode soll auf
technischer Ebene ein «single window» definiert werden. Zu begriissen ist, dass damit den
Luftverkehrsunternehmen unnétiger Aufwand erspart werden soll. Bedauerlich ist, dass der
vorliegende Entwurf ohne nahere Angaben auf den Inhalt der zugehérigen Verordnung ergeht.
Somit ist die Einschatzung der Auswirkungen auf die Luftverkehrsunternehmen nicht ausreichend

moglich.

1 Hingegen sollen als Luftverkehrsunternehmen gemadss FPG gelten: "Inldndische oder ausldndische Unternehmen
mit einer Betriebsbewilligung oder einer anderen gleichwertigen Bewilligung, die sie zur gewerbsmassigen
Beférderung von Flugpassagierinnen und -passagieren berechtigt." Diese Definition wurde in Zusammenhang mit
dem vom Stimmvolk am 13.06.2021 abgelehnten CO2-Gesetz vom 25. September 2020 (Art. 2 Bst. i) entwickelt.
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2. ad Art. 4 FPG "Sorgfaltspflicht": Obwohl dem Erlduterungsbericht Beispiele zu entnehmen sind,
erweist sich die Sorgfaltspflicht als ein dehnbarer Begriff. Somit ist die Einschiatzung der
Auswirkungen auf die Luftverkehrsunternehmen nicht ausreichend moglich.

3. ad Art. 23 Abs. 5 FPG "Sanktionen bei Pflichtverletzungen durch Luftverkehrsunternehmen": Weil
die Verletzung der Sorgfalts- und der Informationspflicht nach den Artikeln 4 und 5 FPG
unabhangig von einem Verschuldensnachweis geahndet werden soll, ergeben sich mitunter schwer
abschdtzbare Risiken fiir das einzelne Luftverkehrsunternehmen. Auf die Risiken wird auch nicht

unter Kapitel 6 "Rechtliche Aspekte" im Erlauterungsbericht eingegangen.

Wir regen an, die obigen Punkte bei der weiteren Bearbeitung des FPG in Erwagung zu ziehen, verweisen
dabei auch auf die Expertise der Swiss Business Aviation Association, SBAA und bedanken uns fiir die

Kenntnisnahme.
Der Unterzeichnende steht bei Riickfragen zu Threr Verfiigung.

Mit freundlichen Griissen

VERBAND SCHWEIZER FLUGPLATZE

Jorge V. Pardo, Geschéftsfiihrer

Kopie:

Swiss Business Aviation Association, SBAA, Sekretariat, 8060 Ziirich-Flughafen

Beilagen: NIL
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Flughafen Ziirich

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundeshaus West
CH-3003 Bern

Per Email an
kd-rechtsabteilung@fedpol.admin.ch

Zurich-Flughafen, 25. Juli 2022

Vernehmlassung tber das Bundesgesetz liber die Bearbeitung von Flugpassagierdaten
zur Bek&dmpfung von terroristischen und anderen schweren Straftaten - Stellungnahme

Sehr geehrte Frau Weber, sehr geehrter Herr Matthys

Mit Schreiben vom 13. April 2022 hat Frau Bundesréatin Karin Keller-Sutter interessierte Kreise zur
Teilnahme an der erwahnten Vernehmlassung eingeladen. Gerne nehmen wir die Gelegenheit wahr,
unsere Anliegen zur Einfihrung eines Flugpassagierdatengesetzes zur Bekdmpfung von terroristischen
und anderen schweren Straftaten zu aussern. Die Flughafen Zirich AG ist Eigentimerin und Betreiberin
des grossten Landesflughafens mit tber 30 Millionen Passagieren im Jahr (vor der Pandemie).

Die Flughafen Zirich AG begrisst das geplante Flugpassagierdatengesetz und unterstitzt die Vorlage
als international harmonisiertes Instrument, mit dem die Schweiz Terrorismus und schwere Straftaten
bekdmpfen kann. In diesem Zusammenhang verweisen wir auf die Stellungnahme des Dachverbandes
der Schweizerischen Luftfahrt Aerosuisse, die wir ebenfalls unterstiitzen.

Wichtig erscheint uns, dass das neue Gesetz keine operationellen Auswirkungen auf Flugh&fen und den
Betrieb eines Drehkreuzes mit kurzen Umsteigeverbindungen hat, wie sie am Flughafen Zirich
vorgefunden werden. Insbesondere sollen langere Wartezeiten im Check-In und Boarding-Prozess
vermieden werden, indem die Daten bereits bei der Buchung erhoben werden miissen. Damit kann der
Flughafen Zirich die Vorgabe des Bundes, den Betrieb eines Drehkreuzes zu erméglichen, weiterhin
erfolgreich erfillen (Luftfahrtpolitischer Bericht 2016). Dieses wird durch den Hub-Carrier SWISS
gewahrleistet. Mit einem Drehkreuz verbunden ist eine hohe Anzahl an Passagieren, die den Flughafen
Zurich lediglich als Umsteigeflughafen nutzt. Diese Fluggaste schatzen den Flughafen aufgrund der
kurzen Wege und Umsteigezeit.

andrew.karim@zurich-airport.com T +4143 8167129 M +41 77529 13 93
Flughafen Zirich AG Postfach CH-8058 Zurich-Flughafen flughafen-zuerich.ch
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Flughafen Ziirich

Das bedeutet auch, dass jegliche Massnahmen im Zusammenhang mit Flugpassagierdaten international
koordiniert sein missen und die Wettbhewerbsfahigkeit der Schweizer Luftfahrt nicht einschranken durfen.
Einerseits soll die Schweiz internationale Standards erfiillen, um den Zugang zu Direktverbindungen
zwischen der Schweiz und dem Ausland weiterhin zu gewaéhrleisten. Andererseits sollen lediglich
diejenigen Daten erhoben werden, die nétig sind, um die Meldepflicht im Ausland zu erftllen.
Unverhaltnismassige Auflagen, die Uber internationale Standards hinausgehen, werden abgelehnt. Es gilt
zu verhindern, dass im internationalen Reiseverkehr zuséatzliche und mdoglicherweise wettbewerbs-
hemmende Hindernisse fur die Schweiz geschaffen werden.

Wir danken lhnen fir die Berlcksichtigung unseres Anliegens und stehen fir Ruckfragen gerne zur
Verfugung.

Freundliche Griisse

David Karrer Andrew Karim
Leiter Public Affairs Stv. Leiter Public Affairs

andrew.karim@zurich-airport.com T +4143 8167129 M +41 77529 13 93
Flughafen Zirich AG Postfach CH-8058 Zurich-Flughafen flughafen-zuerich.ch



KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
CCDJP Conférence des directrices et directeurs des départements cantonaux de justice et police

CDDGP Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia e polizia

Eidgendssisches Justiz- und Polizei-
departement EJPD

Per E-Mail

kd-rechtsabteilung@fedpol.admin.ch

Bern, 20. Juli 2022
05.08 dub.

Bundesgesetz Uber die Bearbeitung von Flugpassagier  daten zur Bekampfung von terroristi-
schen und anderen schweren Straftaten;  Stellungnahme

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren

Mit Schreiben vom 13. April 2022 haben Sie uns eingeladen, zur erwéhnten Vorlage Stellung zu neh-
men. Hierfur danken wir Thnen bestens.

Wie wir Ihnen bereits mit Schreiben vom 1. Juli 2019 mitgeteilt haben, erachtet die KKJPD die Mdg-
lichkeit, Flugpassagierdaten in der Bekampfung von Terrorismus und Schwerstkriminalitdt zu nutzen,
fur sinnvoll und notwendig. Namens und Auftrags unseres Vorstands darf ich Ihnen mitteilen, dass
wir die nun vorgeschlagene gesetzliche Umsetzung begrissen. Dies gilt auch fur den Vorschlag der
Ansiedelung der ,PIU" bei fedpol sowie fur die zwischen fedpol und der Konferenz der kantonalen
Polizeikommandantinnen und -kommandanten verhandelte Beteiligung der Kantone an eben dieser
Stelle im Rahmen des Entsendemodells.

Mit bestem Dank fir die gute Zusammenarbeit und

freundlichen Griissen

Vel

Florian Dublin
Generalsekretar

1/1
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K K P K S Konferenz der kantonalen Polizeikommandantinnen und — kommandanten
Conférence des commandantes et des commandants des polices cantonales
C C P C S Conferenza delle e dei comandanti delle polizie cantonali

Der Président

Eidgendssisches Justiz- und Polizeidepartement
EJPD

Per E-Mail:
kd-rechtsabteilung@fedpol.admin.ch

Bern, 24. Mai 2022

Vernehmlassungsantwort der KKPKS zum Bundesgesetz liber die Bearbeitung von
Flugpassagierdaten zur Bekdmpfung von terroristischen und anderen schweren
Straftaten

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Die Konferenz der Kantonalen Polizeikommandanten der Schweiz (KKPKS) bedankt sich fiir die
Maoglichkeit, zu oben genannter Vernehmlassung Stellung nehmen zu kdnnen.

Die KKPKS begriisst die vorgesehene Einflihrung der systematischen Bearbeitung von Flugpassa-
gierdaten zur Unterstiitzung der Verhinderung, Ermittlung und Verfolgung von terroristischen und
anderen schweren Straftaten sehr. Weiter ist es aus unserer Sicht richtig, fir die dafiir bendtigten
Rechtsgrundlagen ein neues Gesetz zu schaffen. Auch stimmen wir der Gesetzesvorlage in Bezug
auf die technologieneutrale Formulierung zu, womit auf zukiinftige technologische Entwicklungen
auch ohne die Notwendigkeit einer Gesetzesrevision reagiert werden kann. Diesbeziiglich wird die
in Art. 2 Abs. 4 festgelegte Zuordnung der Festlegung der technischen Einzelheiten der Ubermitt-
lung ans Bundesamt fiir Polizei (fedpol) gutgeheissen.

Weiter beflirworten wir seitens KKPKS die in der Vernehmlassungsvorlage vorgesehene organisa-
torische Ansiedelung der PIU beim Bund. Erneut méchten wir unsere Bereitschaft zur personellen
Beteiligung an der PIU sowie zur Ausarbeitung einer entsprechenden Vereinbarung bestdtigen. Wir
unterstiitzen das vorgesehene Entsendemodell, wonach sich die PIU je hilftig aus Mitarbeitenden
des Bundes und der Kantone zusammensetzt und die entsendende Behorde dafiir die Kosten tragt.
Wie in der Vernehmlassungsvorlage erwahnt, erlaubt dieses Entsendemodell einen Kompetenz-
transfer von der PIU in die Kantone, welcher insbesondere fiir das Konzipieren von Risikoprofilen
und Beobachtungslisten niitzlich sein kann.

Abschliessend kann festgehalten werden, dass die KKPKS die Vernehmlassungsvorlage vollumfang-
lich unterstiitzt und fiir die Ausarbeitung der genannten Vereinbarung zwischen dem Bund und
den Kantonen zur Verfiigung steht.

CONFERENCE DES COMMANDANTS DES POLICES CANTONALES (CCPCS)
CONFERENZA DEI COMANDANTI DELLE POLIZIE CANTONALI {CCPCS)
Generalsekretariat, Haus der Kantone, Speichergasse 6, 3011 Bern, Telefon: 031 512 87 20, info@kkpks.ch



K K P K s Konferenz der kantonalen Polizeikommandantinnen und - kommandanten
Conférence des commandantes et des commandants des polices cantonales

C C P C S Conferenza delle e dei comandanti delle polizie cantonali

Der Prasident
Besten Dank fiir die Beriicksichtigung unserer Stellungnahme.

Freundliche Griisse
Der Prasident TH

/e // Z >

Mark Bq‘r_khé'rd, Kdt Polizei Basel-Landschaft

Kopie z.K.:
- Mitglieder der KKPKS
- GSKKIPD

CONFERENCE DES COMMANDANTS DES POLICES CANTONALES (CCPCS)

CONFERENZA DEI COMANDANTI DELLE POLIZIE CANTONALI (CCPCS)
Generalsekretariat, Haus der Kantone, Speichergasse 6, 3011 Bern, Telefon: 031 512 87 20, info@kkpks.ch



Verband Schweizerischer Polizei-Beamter
Fédération Suisse Fonctionnaires de Police
Federazione Svizzera Funzionari di Polizia

Geht an
Bundesamt fiir Polizei fedPol
media@fedpol.admin.ch

Luzern, 29. August 2022

Vernehmlassungsantwort des Verbandes Schweizerischer Polizei-Beamter zum Bundesgesetz
iiber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terroristischen und anderen
schweren Straftaten — 2021/80

Sehr geehrter Herr Bundesrat

Sehr geehrte Damen und Herren

Wir danken Ihnen fur die Moglichkeit zur Stellungnahme zum vorgeschlagenen Bundesgesetz Uber die
Bearbeitung von Flugpassagierdaten zur Bekampfung von terroristischen und anderen schweren
Straftaten. Wir entschuldigen uns fir die verspéatete Antwort und hoffen trotzdem auf die Annahme unserer
Stellungnahme.

Der Verband Schweizerischer Polizei-Beamter VSPB vertritt 59 Sektionen mit insgesamt Uber 26'500
Mitglieder. Davon sind fast 20'000 im aktiven Polizeidienst fir Gemeinden, Kantone und Bund, was zu
einem Deckungsgrad des VSPB von 95% aller Polizistinnen und Polizisten fuhrt.

Mit dem Flugpassagierdatengesetz kann die Schweiz kinftig ein international bewéhrtes Instrument zur
Bekampfung von Terrorismus und schweren Straftaten einsetzen. Der VSPB begrusst eine solche
Vorgabe, da die Kriminalitdt auch die Schweiz betrifft.

Ohne die nétigen Instrumente wird demzufolge eine gute und starke Fahndung in Frage gestellt und somit
auch die Innere Sicherheit der Schweiz gefahrdet. Wir sind uns bewusst, dass dies ein Eingriff in die
Privatsphare der Passagiere ist. Im Endeffekt ist es jedoch ein kleiner Verlust, wenn man dies dem hohen
Risiko von schweren Straftaten gegeniberstellt.

Dieses Vorgehen ist schon seit rund 20 Jahren, namentlich in den USA, Kanada sowie im Vereinigten
Kdnigreich und seit rund 10 Jahren in den meisten Mitgliedstaaten der EU im Einsatz. Das heisst, dass die
Schweiz mit diesem Gesetz endlich ihren internationalen Verpflichtungen nachkommt.

Die Flugpassagierdaten werden automatisch nach Ablauf von sechs Monaten pseudonymisiert und nach
insgesamt funf Jahren geldscht. Dies scheint eine lange Zeit zu sein, gibt aber dem Instrument die nétige
zeitliche Sicherheit.

Was der VSPB aber kritisch hinterfragt ist der Entscheid, dass die Hélfte der Mitarbeitenden, die bei der
PIU tatig sein sollte von den Kantonen entsendet und von diesen finanziert werden sollen. Dies kdnnen wir
nur akzeptieren, wenn Massnahmen getroffen werden, damit das notige Personal neu rekrutiert wird.
Weiterhin die knappen Ressourcen in den kantonalen Polizeikorps zu verpflichten ist eben auch ein Risiko
fur die innere Sicherheit der Schweiz.



Verband Schweizerischer Polizei-Beamter
Fédération Suisse Fonctionnaires de Police
Federazione Svizzera Funzionari di Polizia

Der VSPB unterstitzt demzufolge diese Vorlage und wird sich konsequent im Rahmen der eventuellen
Kampagne auch dafir einsetzen.

Fir die Aufnahme und Bericksichtigung unserer Position danken wir Thnen bestens.

Freundliche Griisse

Max Hofmann

Generalsekretar VSPB



SSKICPS

Schweizerische Staatsanwilte-Konferenz
Conférence des procureurs de Suisse
Conferenza dei procuratori della Svizzera

Eidgendssisches Justiz- und Polizeidepartement
EJPD

Per E-Mail:
kd-rechtsabteilung@fedpol.admin.ch

Bern, den 21. Juli 2022

Stellungnahme zum Vorentwurf Bundesgesetz liber die Bearbeitung von Flugpassagierdaten
zur Bekdmpfung von terroristischen und anderen schweren Straftaten (FPG)

Sehr geehrte Damen und Herren

Mit Schreiben vom 21. Juni 2022 haben Sie unsere Konferenz per Mail nachtraglich eingeladen, zur
erwahnten Vorlage Stellung zu nehmen. Hierfur danken wir Ihnen bestens.

Die SSK beflirwortet die vorgesehene Einflihrung der systematischen Bearbeitung von Flugpassagier-
daten zur Unterstltzung der Verhinderung, Ermittlung und Verfolgung von terroristischen und ande-
ren schweren Straftaten ausdricklich.

Weiter begriissen wir es sehr, dass die Vorlage technologieneutral formuliert ist, damit auf zukinf-
tige technologische Entwicklungen auch ohne Gesetzesrevisionen reagiert werden kann.

Auf folgende, wenige Punkte im Vorentwurf zum FPG mdéchten wir dennoch gerne im Einzelnen ein-
gehen:

PNR-Deliktskategorien (Art. 6 i.V.m. Anhang 2):

Art. 6 i.V.m. Anhang 2 regelt, welche Straftaten vorliegen missen, damit eine Datenbearbeitung zu-
I&ssig ist.

Gemass Art. 6 Abs. 2 gelten als terroristische Straftaten solche, welche in Anhang 1 Ziff. 22 des
Schengen-Informationsaustausch-Gesetzes vom 12. Juni 2009 (SlaG; SR 362.2) enthalten sind.
Ziffer 22 enthalt jedoch nur den Straftatbestand der Finanzierung des Terrorismus (Art. 260quin-
quies StGB). Gemass erlauterndem Bericht gelten auch die Tatbestande nach Art. 1-4 des Rah-
menbeschlusses des Rates vom 13. Juni 2002 (iber den Europaischen Haftbefehl und die Uberga-
beverfahren zwischen den Mitgliedstaaten (Rahmenbeschluss 2002/475/J1) als terroristische Straf-
taten. Diese decken sich mit Anhang 1a der N-SIS-Verordnung. Entsprechend muss fiir die Defini-
tion der terroristischen Straftaten auf Anhang 1a N-SIS-Verordnung verwiesen werden.

Generalsekretariat SSK | Speichergasse 6, 3001 Bern
Secrétariat général CPS | +41(0)31 301 01 50 1
Segretariato generale CPS | info@ssk-cps.ch



Art. 6 Abs. 3 lit. aund b FPG:

Es ist stossend, dass die Bearbeitung von PNR-Daten gemass lit. a nur bei Straftaten mit einer
Strafandrohung von mehr als drei Jahren (also ausschliesslich Verbrechen) und bei "Zolldelikten"
gemass lit. b bei Verbrechen und Vergehen erlaubt sein soll.

Wir beantragen deshalb, sowohl fur lit. a und lit. b eine maximale Freiheitsstrafe von mindestens 3
Jahren (also Verbrechen und Vergehen) vorzusehen.

Art. 6 lit. a ist zu eng gefasst, weil zum Beispiel bei Betdubungsmitteldelikten zu Beginn der Ermitt-
lungen oft nicht klar ist, ob der Tatvorwurf auf ein Verbrechen oder "nur" ein Vergehen lautet. Dies
koénnte dazu fiihren, dass sich die Bearbeitung von PNR-Daten im Nachhinein als unzulassig er-
weist. Die Kriminalitat im Bereich von Betdubungsmitteldelikten ist jedoch hochgradig organisiert: So
werden auf den allermeisten Fliigen nicht die Haupttater verhaftet, sondern Betaubungsmittelkuriere
als Gehilfen. Deren Verhaftung ist in der Bekampfung der organisierten Kriminalitat im Betadubungs-
mittelbereich zentral: Insbesondere dadurch kénnen die Strafverfolgungsbehdrden Netzwerke und
Organisationen aufdecken und letztlich auch bekdmpfen. Die Bearbeitung von Flugpassagierdaten
gibt den Ermittlern ein effektives Mittel zur Erkennung der Ablaufe in die Hand. Ahnlich verhalt es
sich in anderen Bereichen der organisierten Kriminalitat, zum Beispiel beim Menschenschmuggel.
Diesem Umstand tragt der Deliktskatalog zu wenig Rechnung. Entsprechend ist fir die Definition
der anderen schweren Straftaten auf den Deliktskatalog von Anhang 1b N-SIS-Verordnung zu ver-
weisen.

Art. 11 FPG:

Der Erlauternde Bericht schrankt die Méglichkeit der Abfragen ein und verbietet "Generische Abfra-
gen, die nicht spezifiziert sind und zu einer Vielzahl von unterschiedlichsten Suchergebnissen flih-
ren kdnnen". Diese Einschrankung findet im Gesetzeswortlaut aber keinerlei Grundlage. Nur schon
deshalb ist sie aus dem Erlauternden Bericht zu entfernen. Zudem ist die Formulierung im Erlau-
ternden Bericht selbst sehr unspezifisch und kaum praktikabel (was ist eine Vielzahl unterschied-
lichster Ergebnisse?). Es muss aus Sicht der SSK mdéglich sein, beispielsweise alle Passagiere ei-
nes bestimmten Fluges abzufragen.

Art. 12 FPG (betrifft nur die deutsche Version):

Der Begriff "konkreter Verdacht" in Abs. 1 ist pleonastisch, ein Verdacht ist immer konkret.
Ausserdem gibt es diese Kategorie im Strafrecht sonst auch nicht (prozessual richtig ist der An-
fangsverdacht, der hinreichende Tatverdacht und der dringende Tatverdacht).

Unseres Erachtens ist die Schwelle aber zu hoch, fur eine solche Meldung Uberhaupt einen Ver-
dacht zu verlangen. Es musste genligen, wenn "Hinweise" oder "Anhaltspunkte" fir eine solche
Straftat vorliegen. Ein Verdacht wird ja auch fiir eine Abfrage durch eine Strafverfolgungsbehérde
gem. Art. 11 FPG nicht verlangt.

Es ware daher wenig zielfihrend, einen Verdacht fir eine Spontanmitteilung durch die PIU zu ver-
langen. Falls am Verdacht fiir eine Spontanmitteilung festgehalten wird, muss aus der deutschen
Version das "konkret" gestrichen werden in "wenn ein Verdacht besteht".

Art. 22 Abs. 3 FPG (betrifft nur die deutsche Version):

Daten sollen an eine auslandische PIU nicht Gbermittelt werden dirfen, wenn "gegen die betref-
fende Person kein begriindeter Verdacht vorliegt". In Art. 12 FPG ist von einem "konkreten" Ver-
dacht die Rede, bei Art. 22 FPG braucht es nun einen "begriindeten" Verdacht. Auch dieser Begriff
kein terminus technicus im oben dargelegten Sinne, der zu Verwirrung oder Auslegungsproblemen
fuhrt, weshalb er zu streichen ist.
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Auch hier gilt wie bei Art. 12: Die deutsche Version ist der franzdsischen Version " pas lieu de
soupgonner que." anzugleichen in "wenn gegen die betreffende Person kein Verdacht vorliegt."

Wir danken lhnen bestens fir die Berlicksichtigung unserer Anliegen.

Generalsekretariat SSK
Secrétariat général CPS
Segretariato generale CPS

Speichergasse 6, 3001 Bern
+41 (0)31 301 01 50
info@ssk-cps.ch

Mit freundlichen Griissen

ull

Michel-André Fels
Prasident SSK-CPS



Sehr geehrter Herr Dolder

Namens der Schweizerischen Kriminalistischen Gesellschaft danke ich lhnen fir die Einladung zur
Vernehmlassung. Die Vorlage scheint uns unbestritten, weshalb wir auf eine Vernehmung verzichten.

Besten Dank flir Ihre Kenntnisnahme.

Freundliche Griisse
Martina Weber

' | Schweizerische Kriminalistische Gesellschafit
| Société Suisse de droit pénal
»» 1217 | Societa svizzera di diritto penale

Die Sekretarin: lic.iur. Martina Weber
c/o Staatsanwaltschaft des Kantons Zug
An der Aa 4, 6300 Zug

041 728 46 00

www.skg-ssdp.ch
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der schweizerischen Datensc
Conférence des préposé(e)s suisses a la protection des données
Conferenza degli incaricati svizzeri per la protezione dei dati

Bundesamt fiir Polizei (fedpol)
Guisanplatz 1A
3003 Bern

Per Mail:
kd-rechtsabteilung@fedpol.admin.ch

Bern, 31. Juli 2022

Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur
Bekampfung von terroristischen und anderen schweren Straftaten;
Vernehmlassungsverfahren

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Vorentwurf eines neuen Gesetzes uber die Be-
arbeitung von Flugpassagierdaten zur Bek&mpfung von terroristischen und anderen schwe-
ren Straftaten (Flugpassagierdatengesetz, FPG) Stellung nehmen zu kénnen. Aus daten-
schutzrechtlicher Sicht ergeben sich folgende Hinweise:

1. Allgemeine Bemerkungen

Das neue FPG soll die Rechtsgrundlage fir die Bearbeitung (inkl. Analyse) von Flugpassa-
gierdaten schaffen, wobei sich die Nutzung der Daten durch die Passenger Information Unit
(PIU) in zwei Schritte bzw. Auspragungen unterscheiden lasst:

a) den automatischen Abgleich der Flugpassagierdaten mit Daten aus polizeilichen Infor-
mationssystemen unmittelbar nach dem Erhalt von den Luftverkehrsunternehmen (Art.
7 VE-FPG) sowie den Abgleich mit von der PIU selbst erstellten Risikoprofilen und Be-
obachtungslisten (Art. 9 VE-FPG);

b) die Aufbewahrung aller Flugpassagierdaten auf Vorrat und die Ubermittlung von Daten
im Einzelfall an bestimmte andere Behorden (Art. 11 VE-FPG) auf deren Antrag hin.

Die Auspragung a) gleicht der Automatischen Fahrzeugfahndung (AFV), wo Kontrollschil-
der automatisiert erfasst und mit polizeilichen Datenbanken abgeglichen werden, wobei die
Daten ohne Treffer (sog. «no hits») i.d.R. sofort oder innert kiirzester Zeit wieder geléscht
werden. Letzteres geschieht hier wegen der zusétzlichen Auspragung b), die ihrerseits an
die Videouberwachung zur Ahndung von Straftaten erinnert, nicht. Allen Fallen ist gemein-
sam, dass die Daten einer sehr grossen Mehrzahl von Personen, welche weder Stérer noch

c/o Datenschutzbeauftragter des Kantons Bern
Poststrasse 25, CH-3072 Ostermundigen
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Tater oder Tatverdachtige sind, erfasst und weiterverarbeitet werden. Schon allein fur die
AFV ohne weitere Aufbewahrung aller Daten wahrend funf Jahren stellte das Bundesgericht
im Urteil 6B_908/2018 fest, dass ein schwerer Eingriff in das Grundrecht auf informationelle
Selbstbestimmung vorliegt (E. 3.2.).

Sofern der Gesetzgeber grundséatzlich ein berwiegendes 6ffentliches Interesse an der sys-
tematischen Beschaffung und weiteren Bearbeitung aller Flugpassagierdaten als gegeben
erachtet, so sind der Eingriffsintensitat entsprechend hohe Anforderungen an die Massnah-
men zum Schutz der Daten gegen missbrauchliche Verwendung zu stellen.

2. Zu einzelnen Bestimmungen
a. Art. 9 VE-FPG

Wahrend der Abgleich mit Daten aus polizeilichen Informationssystemen unmittelbar nach
Erhalt der Daten von den Luftverkehrsunternehmen erfolgen muss (Art. 7 Abs. 2 VE-FPG)
und automatisch erzielte Ubereinstimmungen vor inrer Ubermittlung an die zustandige Be-
hérde manuell auf ihre Plausibilitat hin zu Gberprifen sind (Art. 7 Abs. 3 VE-FPG), fehlen
entsprechende Vorgaben fur den Datenabgleich mit von der PIU erstellten Risikoprofilen
und Beobachtungslisten. Auch dieser Abgleich muss u.E. unmittelbar nach Erhalt der Daten
erfolgen und kann nicht nach Belieben der PIU wiederholt werden, solange die Daten nicht
pseudonymisiert wurden. Zudem sind auch hier Treffer zu plausibilisieren, bevor die Daten
an andere Behorden Ubermittelt werden, damit Betroffene nicht zu Unrecht in Verdacht ge-
raten (vgl. zu diesem Risiko auch den zitierten Bundesgerichtsentscheid). Diese Schranken
sind im Gesetz zu statuieren und nicht zur Regelung an den Bundesrat zu delegieren.

b. Art. 13 VE-FPG

Betreffend technische und organisatorische Massnahmen zum Schutz der Flugpassagier-
daten werden nur — aber immerhin — die Zugriffsrechte auf die Daten im Informationssystem
Passenger-Name-Record (PNR-System) geregelt. Zudem ist vorgeschrieben, dass die Da-
ten nach sechs Monaten automatisch pseudonymisiert werden. Mit Blick auf die Datenmen-
ge und das damit verbundene Missbrauchspotenzial halten wir es fiir erforderlich, dass der
Bundesrat weitere Anforderungen an die Datensicherheit festlegt. Im Vorentwurf fir ein BG
Uber die Mobilitatsdateninfrastruktur (VE-MODIG), in der nur ausnahmsweise Personenda-
ten bearbeitet werden sollen, verlangt das Gesetz selbst die Gewahrleistung der Datensi-
cherheit und beauftragt den Bundesrat, die Anforderungen an die Sicherheit der Daten fest-
zulegen (Art. 9 Abs. 1 Bst. g und Abs. 2 VE-MODIG; vgl. Vernehmlassungsunterlagen). Fir
ein Informationssystem wie das PNR-System muss dies erst recht gelten, weshalb auch im
FPG eine entsprechende Regelung aufzunehmen ist.

c. Art. 20 VE-FPG

In Art. 20 Abs. 3 VE-FPG wird festgehalten, dass das Personal der PIU Informationen, Uber
die sie im Zusammenhang mit inrem Einsatz Kenntnis erlangen, nur zur Erfullung ihrer Auf-
gaben bei der PIU verwenden durfen; laut dem Erlauternden Bericht soll damit die Pflicht
zur Verschwiegenheit statuiert werden (S. 39). Nach unserem Verstandnis adressiert der
Wortlaut von Art. 20 Abs. 3 VE-FPG jedoch eher den datenschutzrechtlichen Grundsatz der
Zweckbindung (vgl. Art. 6 Abs. 3 des neuen Datenschutzgesetzes) und keine Geheimhal-
tungspflicht. Gerade wenn die Verschwiegenheitspflicht auch gegentiber dem vertraglichen
Arbeitgeber der Mitarbeitenden der PIU gelten soll — was wir als sachgerecht erachten —,
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so erscheint es uns als sinnvoll, dies im Gesetz unmissverstandlich festzuhalten. Nur wenn
die Geheimhaltungspflicht im Gesetz klar statuiert ist, lasst sich daraus auch ableiten, dass
ihre Verletzung eine Amtsgeheimnisverletzung im Sinne von Art. 320 StGB darstellt und als
solche sanktioniert wird.

Wir danken Ihnen fiir die Berlicksichtigung unserer Anliegen und stehen Ihnen fur Rickfra-
gen gerne zur Verfligung.

Freundliche Grisse

Ueli Buri
Prasident privatim
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SAV L4 FSA

Schweizerischer Anwaltsverband
Fédération Suisse des Avocats
Federazione Svizzera degli Avvocati
Swiss Bar Association

Eidgenossisches Justiz- und Polizeidepartement
(EJPD)

Bundesamt fir Polizei (Fedpol)

Guisanplatz 1A

3003 Bern

Per Email versandt:
kd-rechtsabteilung@fedpol.admin.ch

Bern, der 26. Juli 2022

Stellungnahme des Schweizerischen Anwaltsverbands (SAV-FSA) zum Vorentwurf des
Bundesgesetzes uber die Bearbeitung von Flugpassagierdaten zur Bekampfung von
terroristischen und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG)

Sehr geehrter Frau Bundesratin,

Sehr geehrte Damen und Herren

Der Schweizerische Anwaltsverband bedankt sich fiir die Einladung zum oben genannten
Vernehmlassungsverfahren und nimmt nachfolgend Stellung.

Der SAV lehnt den vorliegenden Entwurf fir das neue Flugpassagierdatengesetz
(FPG) ab. Der SAV fordert den Bundesrat auf, einen neuen Entwurf vorzulegen, der
insbesondere die aktuelle europaische Rechtsprechung bericksichtigt sowie das
anwaltliche Berufsgeheimnis ausdrucklich schitzt.

Das FPG legalisiert die bestehende Massenuberwachung von bereits vielen
Flugpassagieren und dehnt diese auf alle Flugpassagiere aus. Die
Massenuberwachung aller Flugpassagiere mit entsprechender
Vorratsdatenspeicherung erfolgt ohne Anlass und Verdacht. Dabei kollidiert bereits
die bestehende strafprozessuale Vorratsdatenspeicherung, wie sie in vielen
europaischen Staaten von hochsten Gerichten fur unzuldssig erklart wurde, mit den
Grund- und Menschenrechten, untergrabt aber auch das Anwaltsgeheimnis sowie
weitere gesetzlich geschutzte Berufsgeheimnisse. Die bestehende strafprozessuale
Vorratsdatenspeicherung mit einer Speicherdauer von sechs Monaten ist Gegenstand
eines Verfahrens am Europaischen Gerichtshof fir Menschenrechte (EuGH). Das
FPG sieht sogar eine Vorratsdatenspeicherung mit einer Speicherdauer von funf
Jahren vor.


mailto:kd-rechtsabteilung@fedpol.admin.ch

Der SAV verweist bei seiner Ablehnung insbesondere auf das Urteil C-817/19 des
Européischen Gerichtshofes (EuGH) vom 21. Juni 2022." Das Urteil ist von
erheblicher Bedeutung fur die Schweiz, nachdem das FPG inhaltlich ausdricklich
auch mit dem einschlagigen europaischen Recht begrindet wird. Die Schweiz zahlt
nicht nur zum europaischen Sicherheitsraum, insbesondere mit den Schengener
Abkommen, sondern auch zum europaischen Grundrechtsraum gemass der
Europaische Menschenrechtskonvention.

Der EuGH hielt im erwahnten Urteil fest, dass die «Achtung der Grundrechte eine
Beschrénkung der in der PNR-Richtlinie vorgesehenen Befugnisse auf das absolut
Notwendige» erfordert. Die Uberwachung aller Fliige ist gemass dem EuGH nur «in
einer Situation [zuldssig], in der es nach der Einschétzung des betreffenden
Mitgliedstaats hinreichend konkrete Umstéande fiir die Annahme gibt, dass er mit einer
als real und aktuell oder vorhersehbar einzustufenden terroristischen Bedrohung
konfrontiert ist» und dabei «die Grenzen des absolut Notwendigen nicht liberschritten»
werden.

Und: «Ohne eine solche terroristische Bedrohung darf die Anwendung der Richtlinie
nicht auf alle EU-Fliige ausgedehnt werden, sondern muss sich auf EU-Fliige
beschrdnken, die etwa bestimmte Flugverbindungen, bestimmte Reisemuster oder
bestimmte Flughéfen betreffen, fiir die es nach der Einschétzung des betreffenden
Mitgliedstaats Anhaltspunkte gibt, die eine Anwendung der Richtlinie rechtfertigen
kénnen. Die absolute Notwendigkeit ihrer Anwendung auf die ausgewéhlten EU-Fllige
muss nach Malgabe der Entwicklung der Bedingungen, die ihre Auswahl
gerechtfertigt haben, regelméaBig tberpriift werden.»

Im Hinblick auf den geforderten neuen Entwurf nehmen wir zum vorliegenden Entwurf
dennoch Stellung, um handwerkliche und inhaltliche Fehler und Probleme sowie
mdgliche Anpassungen und Verbesserungen bereits zum jetzigen Zeitpunkt
aufzuzeigen. Der vorliegende Entwurf wird aufgrund der neuen europaischen
Rechtsprechung grundlegend Uberdacht werden mussen.

! Urteil: https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62019CJ0817 ;

Medienmitteilung auf Deutsch: https://curia.europa.eu/jcms/upload/docs/application/pdf/2022-
06/cp220105de.pdf ;

Medienmitteilung auf Franzosisch: https://curia.europa.eu/jcms/upload/docs/application/pdf/2022-
06/cp220105fr.pdf.
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Bemerkungen zu einzelnen Artikeln des VE-FPG

Antrag
Proposition

Begriindung / Bemerkungen
Justification / Remarques

Art. 1lit. a/b FPG

Umgekehrte Reihenfolge von lit. a
und lit. b

Die Litera sollten der Reihenfolge bzw. Systematik im Gesetz entsprechen, das
heisst, zuerst die Pflichten der Luftfahrtunternehmen (2. Abschnitt) und danach
die Bearbeitung von Daten (3. Abschnitt) und schliesslich die PIU (6. Abschnitt)

Art. 2 Abs. 3 FPG

Erganzung: «/[...] keine besonders
schiitzenswerten Personendaten
nach Artikel 5 Buchstabe ¢ des
Datenschutzgesetzes (DSG) vom
25. September 2020 (ibermitteln.

Mit dem Verweis auf das neue Datenschutzgesetz wird klargestellt, dass das
FPG keine eigene Definition von «besonders schitzenswerten Personendaten»
kennt.

Art. 2 Abs. 4 FPG

Erganzung: «Die Ubermittiung
erfolgt insbesondere geschiitzt
durch Ende-zu-Ende-
Verschliisselung. Das fedpol
verdffentlicht die festgelegten
technischen Einzelheiten der
Ubermittlung.»

Ende-zu-Ende-Verschlisselung und offengelegte Protokolle gelten als «Best
Practice» um die Datensicherheit zu gewahrleisten. Mit der ausdricklichen
Erwahnung in Art. 2 Abs. 2 FPG wird auf Gesetzesstufe sichergestellt, dass
diese «Best Practice» auch fir die Ubermittiung von Flugpassagierdaten gilt.

Art. 3 FPG Erganzung: «und die Art. 16 Abs. 1 u. 2 des neuen Datenschutzgesetzes (nDSG) sehen vor, dass
Gesetzgebung im betreffenden die Bekanntgabe von Personendaten in andere Staaten bedingt, dass die
Staat fiir die Flugpassagierdaten dortige Gesetzgebung einen angemessenen (Abs. 1) oder geeigneten (Abs. 2)
einen angemessenen oder Datenschutz gewahrleistet. Mit der ausdriicklichen Erwahnung in Art. 3 FPG
geeigneten Schutz gewéhrleistet.» | wird sichergestellt, dass dieser Standard, den das nDSG vorgibt, auch fiur
Flugpassagierdaten gilt. Da in der Schweiz ausserdem Volkerrecht
grundsatzlich Vorrang vor Landesrecht geniesst, wird mit der ausdrticklichen
Erwahnung sichergestellt, dass der Standard gemass nDSG nicht ausgehohlt
wird.
Art. 5 Ersetzung: «angemessen, Die Beschrankung auf eine schriftliche Information, das heisst grundsatzlich auf




Antrag
Proposition

Begriindung / Bemerkungen
Justification / Remarques

verstandlich und in leicht
zugénglicher Form statt
«schriftlich».

Papier, ist nicht zeitgemass. Die Information sollte unabhangig vom
verwendeten Kommunikationsmedium angemessen erfolgen, so wie es auch
Art. 19 Abs. 1 des neuen Datenschutzgesetzes vorsieht, wobei die weitere
Erganzung «versténdlich und in leicht zugénglicher Form» sicherstellt, dass die
betroffenen Personen tatsachlich informiert werden und die Informationen
beispielsweise nicht in schwer verstandlichen und umfangreichen allgemeinen
Geschaftsbedingungen (AGB) versteckt werden kénnen.

Art. 6 Abs. 1-4 FPG

Ersetzung: «Als terroristische und
andere schwere Straftaten gelten
die Straftaten geméss Anhang 1.»

Die betroffenen Straftaten sollten flir Rechtssicherheit und Verstandlichkeit der
betroffenen Personen in einem Anhang zum Gesetz und mit Verweis auf
schweizerisches Strafrecht bzw. Nebenstrafrecht ausdriicklich als Katalog
aufgefiihrt werden. Ein Anhang genugt, so dass die vorgesehenen einzelnen
Anhange 1 und 2 durch einen einzelnen Anhang 1 ersetzt werden

Der EUGH hat im erwahnten Urteil unter anderem die Anwendung der
Sammlung von Passagier auf Falle beschrankt, welche einen objektiven
Zusammenhang mit Passagierfligen aufweisen, unter Ausschluss von
sogenannter «Ublichen Kriminalitat», selbst wenn sie schwer sein sollte. Aus
diesem Grund sollten folgende Deliktskategorien von Anhang 2 gemass
Entwurf ausgenommen werden sollten: 3, 4,6, 7, 8, 9, 12, 15, 17, 18, 21, 24,
25, 26.

Art. 6 Abs. 6 FPG

Erganzung: «c. Daten gemé&ss Art.
2 Abs. 3 FPG, um sie zu léschen.»

Gemass Art. 2 Abs. 3 FPG muss die PIU besonders schitzenswerte
Personendaten, die Luftverkehrsunternenmen falschlicherweise liefern,
umgehend I6schen. Die Léschung stellt eine Bearbeitung von besonders
schitzenswerten Personendaten dar, die entsprechend ausdrticklich erwahnt
werden muss.

Art. 7 Abs. 1 lit. d
FPG

Streichung: «oder geplanten».

Litera d lasst offen, was unter «geplanten Straftaten» zu versehen ist und der
erlauternde Bericht schweigt sich dazu aus. Alternativ konnte der Begriff
definiert werden.




Antrag
Proposition

Begriindung / Bemerkungen
Justification / Remarques

Art. 7 Abs. 2 FPG

Erganzung: «[...] auf ihre
Richtigkeit hin zu (berpriifen. Das
Ergebnis der Uberpriifung ist zu
dokumentieren.»

Die Ubermittlung ihrer Daten an Behérden kann fiir die betroffenen Personen
erhebliche Auswirkungen haben. Die Ubereinstimmungen missen deshalb
nicht nur plausibel, sondern richtig sein. Auch ist das Ergebnis der
Uberprifungen zu dokumentieren, damit eine wirksame Aufsicht und ein
wirksamer Rechtsschutz gewahrleistet sind.

Art. 7 Abs. 3 FPG

Erganzung: «Automatisch erzielte
Ubereinstimmungen sind vor ihrer
Ubermittlung an die zustandige
Behoérde unverziiglich manuell
[...] zu lberpriifen. Die
Uberpriifung muss dokumentiert
werden.»

Automatisch erzielte Ubereinstimmungen sind wenig verlasslich, wie es der
EuGH im erwahnten Urteil festgehalten hat. Auch haben automatisch erzielte
Ubereinstimmungen direkte rechtliche Folgen wie beispielsweise eine langere
Aufbewahrungsdauer gemass Art. 16 Abs. FPG. Daher missen automatisch
erzielte Ubereinstimmungen unverziglich manuell Gberpriift zu werden. Die
Uberpriifung muss dokumentiert werden. Dadurch wird sichergestellt, dass die
Uberpriifung effektiv und gewissenhaft durchgefiihrt wird sowie zu einem
spateren Zeitpunkt tGberprifbar ist. Wird zu einem spateren Zeitpunkt,
insbesondere bei Ermittlungen, festgestellt, dass eine automatisch erzielte
Ubereinstimmung falsch war — und damit auch der daraus fliessende
Verdacht —, dann das falsch positive Ergebnis korrigiert werden.

Art. 8 Abs. 1 FPG

Ersetzung: Bestatigung durch eine
richterliche Behorde.

Ob eine Straftat vorliegt, bestatigen in einem Rechtsstaat richterliche
Behorden, wozu die PIU offensichtlich nicht zahlt. Im vorliegenden
Sachzusammenhang ware eine Bestatigung durch das
Bundesverwaltungsgericht naheliegend.

Art. 8 Abs. 1 lit. b
FPG

Streichung von «lit. b der
Nachrichtendienst des Bundes
(NDB). »

Das FPG dient gemass Art. 1 lit. a FPG der Ermittlung, Verfolgung usw. von
Straftaten. Der Nachrichtendienst des Bundes ist keine
Strafverfolgungsbehdrde (vgl. Art. 6 NDG e contrario).

Art. 9 FPG

Streichung.

Mit diesem Art. wirde eine allgemeine Rasterfahndung ohne Anlass und
Verdacht eingefiihrt. Eine solche Rasterfahndung geht erheblich Gber den
bereits weitreichenden, personenbezogenen Datenabgleich mit
Informationssystemen gemass Art. 7 hinaus und ist offensichtlich
unverhaltnismassig.




Antrag
Proposition

Begriindung / Bemerkungen
Justification / Remarques

Art. 9 Abs. 3

Sofern keine Streichung von Art. 9
FPG erfolgt: Ergédnzung: «Es
diirfen dabei keine selbstlernende
Systeme eingesetzt werden.»

Die Kriterien missen vorgangig festgelegt werden. Es ist deshalb, auch im
Einklang mit dem erwahnten EuGH-Urteil, festzuhalten, dass die Kriterien nicht
mit Technologien der kiinstlichen Intelligenz im Rahmen von selbstlernenden
Systemen (maschinelles Lernen) festgelegt werden durfen.

Art. 9 Abs. 5 FPG

Sofern keine Streichung von Art. 9
FPG erfolgt: Erganzung: «Die
Ergebnisse der Uberpriifung
werden veroéffentlicht. »

Mit der Veroffentlichung wird ein Anreiz fir die PIU geschaffen, die
gesetzlichen Vorgaben einzuhalten, und gleichzeitig das Vertrauen der
Rechtsunterworfenen durch Transparenz gestarkt.

Art. 9 Abs. 6 lit. b
FPG

Sofern keine Streichung von Art. 9
FPG erfolgt: Ersetzung als Art. 9
Abs. 6 FPG: «Als Straftaten nach
Artikel 6 Absétze 2-3, flir deren
Bekdmpfung Beobachtungslisten
eingesetzt werden diirfen, gelten
Straftaten geméss Anhang 2.»
(Und Art. 9 Abs. 6 lit. a FPG als
Art. 7 FPG).

Die betroffenen Straftaten sollten flr Rechtssicherheit und Verstandlichkeit der
betroffenen Personen in einem Anhang zum Gesetz und mit Verweis auf
schweizerisches Strafrecht bzw. Nebenstrafrecht ausdriicklich als Katalog
aufgeflihrt werden.

Art. 10 FPG Streichung. Das FPG dient gemass Art. 1 lit. a FPG der Ermittlung, Verfolgung usw. von
Straftaten. Der Nachrichtendienst des Bundes ist keine
Strafverfolgungsbehérde (vgl. Art. 6 NDG e contrario).

Art. 11 FPG Ergéanzung: Uberpriifung und Die Ubermittlung inrer Daten an Behdrden kann fiir die betroffenen Personen

Dokumentation von Antragen
sowie um einen zweiten Absatz:
«Der Rechtsschutz richtet sich
nach dem Gesetz, welches die
Té&tigkeit der adressierten Behérde
regelt.»

auch im Einzelfall erhebliche Auswirkungen haben. Es muss deshalb klar
festgelegt werden, wie ein Antrag zu prifen ist. Auch ist das Ergebnis der
Uberpriifungen zu dokumentieren, damit eine wirksame Aufsicht und ein
wirksamer Rechtsschutz gewahrleistet sind. Der Rechtsschutz soll sich nach
dem jeweiligen Gesetz,welches die Tatigkeit der adressierten Behorde regelt,
richten.




Antrag

Begriindung / Bemerkungen

Proposition Justification / Remarques
Art. 11 lit. b FPG Streichung. Das FPG dient gemass Art. 1 lit. a FPG der Ermittlung, Verfolgung usw. von
Straftaten. Der Nachrichtendienst des Bundes ist keine
Strafverfolgungsbehérde (vgl. Art. 6 NDG e contrario).
Art. 11 lit. c FPG Streichung Die Weiterleitung an eine auslandische Behorde sollte ausschliesslich dem

dafur geschaffenen Gesetz, namlich dem Bundesgesetz uUber internationale
Rechtshilfe in Strafsachen (Rechtshilfegesetz, IRSG), unterstellt sein. Der
Europol-Staatsvertrag bildet keine ausreichende Grundlage.

Art. 12 FGP

Verschiebung

Systematisch sollte Art. 12 FGP zwischen Art. 9 und dem (jetzigen) Art. 10
FGP positioniert werden.

Art. 12 Abs. 1 FPG

Ersetzung: «Besteht der
hinreichende Verdacht [...].»

Die StPO kennt keinen «konkreten Verdacht». Es nicht erforderlich oder
sinnvoll, eine neue Verdachtskategorie einzuflihren, zumal eine Koordination
mit der StPO wiinschenswert ist. Dieses Ziel wird mit «hinreichend» statt
«konkret» erreicht.

Art. 12 Abs. 2 FPG

Erganzung: «/[...] einschliesslich
besonders schiitzenswerter
Personendaten geméss Art. 6
Abs. 6 FPG[...].»

Ergénzung mit neuem Absatz: «3
Ubereinstimmungen, die keinen
Anlass zu einer Meldung geben,
werden nicht gespeichert.»

Klarstellung, welche besonders schiitzenswerten Personendaten tbermittelt
werden dirfen, namlich jene, die bearbeitet werden durfen.

Klarstellung, dass Ubereinstimmungen gemass Art. 9 FGP, die keinen Anlass
zu einer Meldung geben, nicht gespeichert werden, weil es dafir an der
Erforderlichkeit fehlit.

Art. 14 FPG

Erganzung: «Pseudonymisieren ist
das Ersetzen von Namen und
anderen Identifikationsmerkmalen
durch ein Kennzeichen mit dem
Zweck, die Bestimmung der

Pseudonymisieren ist kein Rechtsbegriff und deshalb zu definieren. Die
Erganzung orientiert sich an der entsprechenden Definition im deutschen
Datenschutzrecht.




Antrag Begriindung / Bemerkungen
Proposition Justification / Remarques

betroffenen Personen wesentlich
Zu erschweren. »

Art. 15 Abs. 6 FPG Erganzung: «Das Mit der Verdéffentlichung der Entscheide wird ein Anreiz fur die PIU und das
Bundesverwaltungsgericht Bundesverwaltungsgericht geschaffen, die gesetzlichen Vorgaben einzuhalten,
veroffentlicht seine und gleichzeitig das Vertrauen der Rechtsunterworfenen durch Transparenz
Entscheidungen.» gestarkt. Die Praxis des Bundesgerichts bei iberwachungsrechtlichen

Entscheidungen zeigt, dass solche Entscheide friher oder spater im Rahmen
der verfassungsmassig garantierten Justizoffentlichkeit veroffentlicht werden
kénnen. Auch bei den Passagierdaten soll keine Kabinettsjustiz stattfinden.

Art. 16 Abs. 1 FPG Ersetzung: [...] werden sechs Die Frist von sechs Monaten entspricht der umstrittenen Frist bei der
Monate nach ihrem Eingang [...].» | bestehenden strafprozessualen Vorratsdatenspeicherung.

Die Tatsache, dass die Daten nach sechs Monaten pseudonymisiert werden,
heilt die datenschutz- und grundrechtlichen Bedenken einer exzessiven
Speicherung auf Vorrat nicht; diese Pseudonymisierung bietet eigentlich nur
Schutz gegen gewisse Datenlecks und gewahrt (durch Art. 15 Abs. 1 FPG)
eine etwas hohere Schranke fir die Auswertung. Es ware aber moglich, nach
sechs Monaten ausgewahlte Flugpassagierdaten (pseudonymisiert) zu
speichern, falls die Prifung gemass Art. 7 FGP einen Treffer ergeben hat, die
Rasterpriifung gemass Art. 9 Anlass zu einer Ubermittlung gegeben hat, oder
sonstwie (auch auf Anfrage hin) die Daten Ubermittelt wurden. Eine solche
Regelung kénnte sich in einem weiteren Absatz finden.

Art. 16 Abs. 2 FPG Ersetzung: Regelung der Die maximale Aufbewahrungsdauer fiir alle Daten und nicht allein jene gemass
maximalen Aufbewahrungsdauer Art. 16 Abs. 1 FPG ist im Gesetz zu regeln.
im Gesetz.

Art. 17 FPG Ersetzung/ Erganzung: «Die Mit der Veroffentlichung wird ein Anreiz fir die PIU geschaffen, die

Datenschutzstelle von fedpol gesetzlichen Vorgaben einzuhalten, und fur die Datenschutzstelle, eine




Antrag
Proposition

Begriindung / Bemerkungen
Justification / Remarques

liberwacht die Einhaltung der
Bearbeitung von Personendaten
gemdss diesem Gesetz. Die
Datenschutzstelle veréffentlicht

wirksame Aufsichts auszuliben, und gleichzeitig das Vertrauen der
Rechtsunterworfenen durch Transparenz gestarkt. Mit der Formulierung
«Bearbeitung von Personendaten» wird die Formulierung gemass allgemeinem
Datenschutzrecht verwendet und klargestellt, dass es — auch mit Blick auf den

einen jéhrlichen Schutz der betroffenen Personen vor Missbrauch — um die Aufsicht Gber
Aufsichtsbericht.» Bearbeitungsvorgange geht.

Art. 18 Abs. 2 FPG Streichung. Pseudonymisierte Daten sind Personendaten gemass Art. 5 lit. a des neuen
Datenschutzgesetzes und mussen deshalb sachlogisch vom Auskunftsrecht
erfasst sein. Art. 14 Abs. 1 FPG zeigt, dass die PIU die Pseudonymisierung
auch tatsachlich aufheben kann.

Art. 18 Abs. 3 FPG Streichung. Die Konsultation der Behérden ist Gberflissig. Art. 18 Abs. 1 FPG verweist auf

das Auskunftsrecht gemass dem neuen Datenschutzgesetz (nDSG). Bei Bedarf
kann die Auskunft gemass Art. 26 Abs. 2 lit. b nDSG verweigert, eingeschrankt
oder aufgeschoben werden.

Art. 21 Abs. 1 FPG

Ersetzung: «[...] einen
angemessenen oder geeigneten
Schutz [...].»

Art. 16 Abs. 1 u. 2 des neuen Datenschutzgesetzes (nDSG) sehen vor, dass
die Bekanntgabe von Personendaten in andere Staaten bedingt, dass die
dortige Gesetzgebung einen angemessenen (Abs. 1) oder geeigneten (Abs. 2)
Datenschutz gewahrleistet. Mit der ausdriicklichen Erwahnung in Art. 3 FPG
wird sichergestellt, dass dieser Standard, den das nDSG vorgibt, auch fur
Flugpassagierdaten gilt. Da in der Schweiz ausserdem Volkerrecht
grundsatzlich Vorrang vor Landesrecht geniesst, wird mit der ausdrtcklichen
Erwahnung sichergestellt, dass der Standard gemass nDSG nicht ausgehohlt
wird.

Art. 21 Abs. 2 FPG

Erganzung: «/...] abschliessen,
soweit das jeweilige nationale
Recht einen angemessenen oder
geeigneten Schutz dieser Daten
gewdhrleistet.»

Mit der Erganzung wird der Standard gemass nDSG auch fir Fedpol
gewahrleistet.
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Art. 22 Abs. 2 FPG

Erganzung: «c. und ein
angemessener oder geeigneter
Schutz der Daten gewéhrleistet
ist.»

Ergénzung mit neuem Absatz: «4
Die betreffende Person wird (ber
die Ermittlung informiert.»

Mit der Ergéanzung wird der Standard gemass nDSG auch bei solcher Amtshilfe
gewahrleistet.

Die betreffende Person hat durch die Information die Moéglichkeit, einen
effektiven Rechtsschutz beanspruchen zu kénnen.

Art. 23 Abs. 3 FPG

Ersetzung: «[...] kein
hinreichender Verdacht [...].»

Die StPO kennt keinen «begriindeten Verdacht» in einem passenden
Zusammenhang. Es nicht erforderlich oder sinnvoll, eine neue
Verdachtskategorie einzufuhren. Die StPO kennt hingegen einen
«hinreichenden Verdacht», so insbesondere bei Zwangsmassnahmen (Art.
1987 Abs. 1 lit. b StPO).




Der Schweizerische Anwaltsverband dankt Ihnen flr lhre Kenntnisnahme.

Prasidentin SAV Generalsekretar SAV

Birgit Sambeth Glasner René Rall

Molth > A
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/ Stellungnahme

Vernehmlassungsantwort zum Bundesgesetz Uber die
Bearbeitung von Flugpassagierdaten zur Bekampfung von
terroristischen und anderen schweren  Straftaten
(Flugpassagierdatengesetz, FPQG)

15.Juli 2022

Sehr geehrte Damen und Herren

Wir danken fur die Moglichkeit zur Stellungnahme zum titelerwahnten Gesetzesentwurf.

AlgorithmWatch Schweiz ist eine zivilgesellschaftliche Organisation, die sich mit den gesellschaftlichen
Auswirkungen des Einsatzes von algorithmischen Entscheidungssystemen befasst. Wir setzen uns dafur
ein, dass die Verwendung der Systeme Mensch und Gesellschaft zugutekommt, Grundrechte und
Gemeinwohl achtet und deren Nutzen gerecht verteilt wird.

Wir nehmen zum vorgeschlagenen Gesetzesentwurf wie folgt Stellung, wobei wir uns auf die fur unsere
Organisation zentralen Aspekte beschranken. Zusatzlich zu den hier erwahnten unterstutzen wir auch
die Ausfuhrungen in der Stellungnahme der Digitalen Gesellschaft, die im Rahmen des
Vernehmlassungsprozess eingebracht wird.

Grundsatzliche Anmerkungen

Wir halten die verdachtsunabhdngige Erhebung von Personendaten grundsatzlich fur sehr
problematisch. Gemass dem erlauternden Bericht stellt die verdachtsunabhangige Bearbeitung von
Personendaten einen Paradigmenwechsel fur die Schweiz dar. Als Rechtfertigung fuUr diesen
Paradigmenwechsel wird mit der Erhéhung der Sicherheit fur die ganze Gesellschaft argumentiert. Das
FPG soll der Verhinderung, Aufdeckung, Ermittlung und Verfolgung von terroristischen und anderen
schweren Straftaten dienen (vgl. Art. 1 lit. a FPG). Die Erhebung samtlicher, verdachtsunabhangiger
Flugpassagierdaten ist jedoch nicht verhdltnismdassig. Eine verdachtsunabhangige Ubermittlung
samtlicher Flugpassagierdaten zu zwei verschiedenen Zeitpunkten schafft eine riesige Datenmenge, die
nicht der Bekampfung des Terrorismus dienen kann. Es ist dusserst fraglich, ob die Erhebung samtlicher
Flugpassagierdaten tatsachlich zur Erhohung der Sicherheit fuhrt.

Mit dem Ubermitteln, Speichern und Abgleichen samtlicher Flugpassagierdaten wird stark in die
Grundrechte der Individuen eingegriffen. Gerade weil damit ein Paradigmenwechsel stattfindet, muss
der Schutz der Betroffenen besonders gewahrleistet sein. Es braucht einen starken Datenschutz und
ein Auskunftsrecht. Das FPG bietet jedoch keinen genugenden Datenschutz.
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Von dieser grundsatzlichen Ablehnung abgesehen, weist das FPG in vielerlei Hinsicht problematische
Ansatze und Formulierungen auf. Im Folgenden greifen wir einige fur unsere Organisation zentralen
Aspekte davon auf.

Weitere Informationssysteme

Gem. Art. 7 Abs. 3 FPG sind automatisch erzielte Ubereinstimmungen vor ihrer Ubermittlung an die
zustandige Behorde manuell und noétigenfalls unter Zugriff auf weitere Informationssysteme zur Klarung
der Identitat einer Person oder der Ausschreibungsgrinde auf ihre Plausibilitat hin zu Uberprufen. Es
ist unklar, welche Informationssysteme unter «weitere» fallen. Auch im erlauternden Bericht wird nur
erwahnt, dass die PIU fUr die ErfUllung ihrer Aufgabe Zugriff auf verschiedene Informationssysteme des
Bundes hat. Welche damit gemeint sind, wird nicht erwahnt.

Es ist ausdrucklich zu regeln, auf welche Informationssysteme die PIU Zugriff hat. Ansonsten ist fur die
Rechtsunterworfenen nicht ersichtlich, wohin ihre Daten Uberall gehen. Das widerspricht auch der Idee
des FPG, Rechtssicherheit und Transparenz fur die Flugpassagier*innen zu schaffen. Wie im
erlauternden Bericht erwahnt wird, ist es das Ziel des FPG, ein neues Gesetz zu schaffen, das die
Bearbeitung von Flugpassagierdaten umfassend regelt, um grosstmogliche Transparenz und Koharenz
zu schaffen: «Fur Flugpassagiere soll einfach erkennbar sein, wofur und zu welchen Bedingungen ihre
Daten staatlich bearbeitet werden durfen und welche Rechte ihnen als Betroffene zustehen». Das FPG
muss entsprechend ausdrucklich regeln, auf welche Informationssysteme die PIU Zugriff hat.

Risikoprofile und Beobachtungslisten

Gem. Art. 9 FPG kann die PIU aufgrund eigener Analysen oder auf Antrag der Behodrden Risikoprofile
und Beobachtungslisten erstellen und die Flugpassagierdaten mit diesen abgleichen. Worin diese
eigenen Analysen bestehen, wird nicht geregelt. Das fuhrt zu einer enormen Unsicherheit. Die
Rechtsunterworfenen wissen nicht, auf welcher Datengrundlage die Risikoprofile oder
Beobachtungslisten erstellt werden und wie ihre Daten in diesem Zusammenhang bearbeitet werden.
Dies entspricht nicht dem bereits oben erwahnten Ziel, dass fur Flugpassagier*innen einfach erkennbar
sein soll, wofur und zu welchen Bedingungen ihre Daten bearbeitet werden.

Wir fordern, dass solche Risikoprofile und Beobachtungslisten grundsatzlich unterlassen werden und
der ganze Artikel ersatzlos gestrichen wird. Alternativ muss genau geregelt werden, wie diese Analysen
gemacht werden, damit Transparenz fur die Risikoprofile und Beobachtungslisten geschaffen wird.
Insbesondere ist jedoch sicherzustellen, dass keine direkt oder indirekt diskriminierenden Merkmale
als Grundlage fur Risikoprofile und Beobachtungslisten herangezogen werden. Wichtig ist dabei, dass
diskriminierende Auswirkungen auch indirekt auftreten kénnen, da gewisse Merkmale stellvertretend
fUr besonders schitzenswerte Personendaten herangezogen werden konnten (Proxies). Beispielsweise
konnen diskriminierende Auswirkungen auch auftreten, indem der Wohnort einer Person in den
Risikoprofilen berucksichtigt wird.
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Informationspflicht

Gemdass Art. 5 FPG mussen die Luftverkehrsunternehmen die Flugpassagier*innen schriftlich
informieren, dass die sie betreffenden Flugpassagierdaten bearbeitet werden. Mehr wird dazu nicht
gesagt — weder ob das in den AGB stehen darf oder ob dies eventuell erst bei Abflug geschehen darf.
Es muss klar geregelt sein, dass bereits vor Buchung der Tickets informiert werden muss, da ansonsten
unter Umstanden nicht mehr in die Ubermittlung eingewilligt werden kann, wenn dann bereits schon
Ubermittelt wurde. Ausserdem sieht das Gesetz zwar Sanktionen vor, wenn die Fluggesellschaften die
Daten nicht richtig an die PIU Ubermitteln, aber keine Sanktionen, wenn sie die Gaste nicht richtig
informieren. Fraglich ist, wie sich die Flugpassagier*innen gegen eine fehlende Information wehren
konnen und wie die Fluggesellschaften dafur sanktioniert werden kénnen.

Wir beschranken uns in dieser Stellungnahme auf einige unserer Kernanliegen. Der Verzicht auf
umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Artikeln in dieser
Stellungnahme bedeutet keine Zustimmung von AlgorithmWatch Schweiz.

Freundliche Grusse

Dr. Anna Matzener Dr.d Angela Muller
Managing Director Head of Policy & Advocacy
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Digitale Gesellschaft, CH-4000 Basel

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Polizei

Guisanplatz 1A

3003 Bern

Per E-Mail an: kd-rechtsabteilung@fedpol.admin.ch

27. Juli 2022

Stellungnahme zum Bundesgesetz iiber die Bearbeitung von
Flugpassagierdaten zur Bekampfung von terroristischen und
anderen schweren Straftaten (Flugpassagierdatengesetz, FPG)

Sehr geehrte Damen und Herren

Am 13. April 2022 eréffnete der Bundesrat die Vernehmlassung zum Bundesgesetz
Uber die Bearbeitung von Flugpassagierdaten zur Bekampfung von terroristischen und
anderen schweren Straftaten (Flugpassagierdatengesetz, FPG). Wir bedanken uns fur
die Moglichkeit zur Stellungnahme.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich fiir Grund- und
Menschenrechte, eine offene Wissenskultur, weitreichende Transparenz sowie
Beteiligungsmoglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt. Die
Tatigkeit orientiert sich an den Bedirfnissen der Biirgerinnen und Konsumenten in der
Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer freien,
offenen und nachhaltigen Gesellschaft vor dem Hintergrund der Persdnlichkeits- und
Menschenrechte.

Gerne nehmen wir zum Entwurf wie folgt Stellung:

Digitale Gesellschaft office@digitale-gesellschaft.ch Postkonto 61-177451-1
CH-4000 Basel www.digitale-gesellschaft.ch CH15 0900 0000 6117 7451 1



1. Grundsatzliches

Mit dem Flugpassagierdatengesetz (FPG) miissen verdachtsunabhangig alle
Flugpassagierdaten von den Airlines an eine neu geschaffene Stelle (Passenger
Information Unit, PIU), die dem fedpol angegliedert ist, Gbermittelt werden. Diese
bearbeitet die Daten, insbesondere durch Speichern, Abgleichen und Weiterleiten
oder kann sogar Risikoprofile daraus erstellen.

Gemass dem erlauternden Bericht stellt die verdachtsunabhingige Bearbeitung von
Personendaten einen «Paradigmenwechsel» fiir die Schweiz dar. Als Rechtfertigung fir
diesen Paradigmenwechsel wird mit der Erhéhung der Sicherheit fiir die ganze
Gesellschaft argumentiert. Das FPG soll der Verhinderung, Aufdeckung, Ermittlung
und Verfolgung von terroristischen und anderen schweren Straftaten dienen (vgl. Art.
1 lit. a FPG). Mit dem Ubermitteln, Speichern und Abgleichen sdmtlicher
Flugpassagierdaten wird dabei stark in die Grundrechte der Individuen eingegriffen.

Trotz diesem Paradigmenwechsel und den schwerwiegenden Grundrechtseingriffen
bietet das FPG aber keinen genligenden Datenschutz. Die Erhebung samtlicher,
verdachtsunabhangiger Flugpassagierdaten ist nicht verhaltnismassig. Zudem ist
ausserst fraglich, ob die verdachtsunabhiangige Erhebung samtlicher
Flugpassagierdaten tatsachlich der Bekdmpfung des Terrorismus dient und zur
Erhohung der Sicherheit flihrt.

Dass dies nur leere Schlagworter sind, die das tatsachliche Ziel des Gesetzes, die
Massentiberwachung, verschleiern, wird u. a. durch die zu weitgehenden
Deliktskataloge deutlich. Unter dem Vorwand des Terrorismus und der Sicherheit
werden mit dem FPG digitale Ein- und Ausreisekontrollen geschaffen. Auch das
erklarte Ziel, fir mehr Transparenz bei den Flugpassagier:innen zu sorgen, wird durch
das Unwissen darliber, auf welche Informationssysteme zugegriffen werden kann, die
Erstellung von Risikoprofilen und Beobachtungslisten sowie die Streckenbestimmung
des Nachrichtendienst des Bundes (NDB) vollkommen unglaubwiirdig.

Die Digitale Gesellschaft lehnt die verdachtsunabhangige Erhebung von
Personendaten und damit das Flugpassagierdatengesetz ausdrticklich ab.

Wir positionieren uns deutlich gegen Masseniliberwachungsmassnahmen, so z. B. auch
gegen die Vorratsdatenspeicherung (gemass Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs, BUPF), bei der die
Telekommunikationsprovider Daten aufbewahren miissen. Das FPG geht aber noch



dartiber hinaus, da die Airlines die Daten direkt an die PIU weiterleiten miissen, wie
wenn bei der Vorratsdatenspeicherung die Provider die Daten direkt an die
Uberwachungsbehérde weiterleiten miissten. Das FPG geht damit nicht nur eindeutig
zu weit, sondern ist ganzlich abzulehnen.

Von dieser allgemeinen Ablehnung gegenliber dem Flugpassagierdatengesetz und der
damit verbundenen Masseniiberwachung abgesehen, weist das FPG in vielerlei
Hinsicht problematische Ansatze und Formulierungen auf, die folgend im Detail
thematisiert werden. Die Kritik und Anderungsforderungen zu den einzelnen Artikeln
bedeuten keine grundsatzliche Zustimmung zum FPG. Wir erachten das FPG als nicht
revidierbar und lehnen es ausdricklich ab.

2. Ubermittlung der Daten i.S.v. Art. 2 FPG

2.1 Datensicherheit

Gemass Art. 2 Abs. 1 FPG missen die Luftverkehrsunternehmen der zustandige Stelle
(Passenger Information Unit, PIU) die Flugpassagierdaten fiir alle Fliige von der
Schweiz ins Ausland und vom Ausland in die Schweiz Gbermitteln. Darunter fallen
gemass Anhang 1 z. B. Name, Adresse, Kreditkarten-Nummer und die Beziehung zu
Begleitpersonen. Es handelt sich dabei um Personendaten, welche schiitzenswert sind.
Der erlauternde Bericht erkennt richtig, dass dem Datenschutz ein hohes Gewicht
zukommen muss, besonders deshalb, weil auch bzw. vor allem Daten von Personen
ohne jeglichen Bezug zu Straftaten bearbeitet werden. Auch die Datensicherheit bei
der Ubermittlung ist von grosster Bedeutung. Art. 2 Abs. 4 FPG sieht jedoch nur vor,
dass die technischen Einzelheiten der Ubermittlung durch das Bundesamt fiir Polizei
(fedpol) festgelegt werden. Diese Delegation ist ungeniigend. Die Datenibermittlung
muss im FPG selbst festgehalten werden. Einzelheiten missen zumindest in einer
Verordnung des Bundesrates geregelt werden, nicht aber durch das fedpol.

Zur technischen Regelung der Datenlibermittlung ins Ausland gemass Art. 3 FPG wird
gar nichts geregelt. Auch die Datenlbermittlung ins Ausland muss im FPG selbst
geregelt werden, damit die Datensicherheit bei der Ubermittlung gew3hrleistet ist.

2.2 Zeitpunkt der Ubermittlung i.S.v. Art. 2 Abs. 2 FPG

Gemaiss Art. 2 Abs. 2 FPG sind die Daten frithestens 48 bis spatestens 24 Stunden vor
der planmassigen Abflugzeit sowie unmittelbar nach Abschluss des Boardings zu
Ubermitteln. Damit muissen die Flugpassagierdaten zu zwei unterschiedlichen



Zeitpunkten von den Fluggesellschaften an die PIU tGbermittelt werden. Gemass
erlauterndem Bericht sind die Daten zu zwei Zeitpunkten zu tibermitteln, um der PIU
eine gewisse Vorlaufzeit bis zum Eintreffen des Fluges zu geben, was allerdings nur bei
kurzen Fliigen von Bedeutung sein dtirfte. Dies scheint zudem kein ausreichender
Grund zu sein, da erst die zweite Ubermittlung die definitive Datenbekanntgabe zu
allen sich an Board befindenden Flugpassagieren erlaubt. Wenn eine Person einen
Flug erst kurzfristig, weniger als 24 Stunden vor Abflug bucht, wird die erste
Datenlibermittlung umgangen und somit das Ziel der Vorlaufzeit unterlaufen. Die
Vorlaufzeit ist also kein geeignetes Argument, die Ubermittlung der Daten zu einem
ersten Zeitpunkt zu rechtfertigen.

Gemass Ziff. 10 Anhang 1 werden auch die Daten von nicht angetretenen Fliigen
Ubermittelt. Es werden also nicht nur die Daten aller tatsachlichen Passagiere an Board
weitergegeben, sondern auch Daten derjenigen, welche einen Flug buchen, aber dann
nicht auf dem Flug sind. Es ist nicht ersichtlich, wie die Daten einer potenziellen
Passagierin, welche dann vielleicht ihren Flug verpasst, zur Verhinderung von
schweren Straftaten dienen soll, zumal diese Straftaten gemass dem Europaischen
Gerichtshof (EuGH) zumindest einen mittelbar objektiven Zusammenhang mit der
Beférderung von Fluggasten aufweisen missen (vgl. Urteil C-817/19 des EuGH vom
21. Juni 2022). Die Ubermittlung der Daten bis spatestens 24 Stunden vor der
Abflugzeit ist nicht mit dem o6ffentlichen Interesse der Sicherheit zu rechtfertigen.

Es ist unverstandlich, weshalb die Ubermittlung an zwei verschiedenen Zeitpunkten
stattfinden muss. Die zweifache Ubermittlung fiihrt einzig dazu, dass eine zweifache
Menge an Daten entsteht. Wir fordern, dass die Daten nicht bereits vor dem
Abschluss des Boardings Gibermittelt werden.

3. Informationspflicht i.S.v. Art. 5 FPG

Gemass Art. 5 FPG mussen die Luftverkehrsunternehmen die Flugpassagier:innen
schriftlich informieren, dass die sie betreffenden Flugpassagierdaten bearbeitet
werden. Gemass erlauterndem Bericht kann hierzu in den AGB stehen, dass «auch
nach dem Flugpassagierdatengesetz bearbeitet werden». Dies ist ungeniigend und zu
wenig prazis. Es muss klar geregelt sein, dass vor der Buchung der Tickets verstandlich
Uber die Bearbeitung der Daten informiert werden muss. Die Information muss
samtliche Daten aufzahlen, die Gbermittelt werden und darf nicht nur pauschal auf die
Ubermittlung «<nach dem Flugpassagierdatengesetz» hinweisen.



4. Bearbeiten der Daten i.S.v. Art. 6 FPG

Gemass Art. 6 Abs. 1 FPG dirfen die Flugpassagierdaten nur zur Verhinderung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen und anderen schweren
Straftaten bearbeitet werden. Als Bearbeiten von Daten gilt gemass Glossar des
erlauternden Berichts aber jeder Umgang mit Personendaten, insbesondere das
Beschaffen, Speichern, Aufbewahren, Verwenden, Verandern, Bekanntgeben,
Archivieren, Loschen oder Vernichten von Daten. Damit stellt das Weiterleiten schon
das Bearbeiten von Daten dar sowie auch das Speichern der Daten vom PIU. Da die
Daten ja gerade verdachtsunabhiangig tibermittelt werden, kann Art. 6 Abs. 1 FPG gar
nicht erfillt werden.

Zudem steht im Glossar, dass das Flugpassagierdatengesetz die Bearbeitung von
Daten fiir die Bekampfung von Terrorismus und anderen schweren Straftaten vorsieht
und ergidnzend zum Datenschutzgesetz ihren Schutz regelt. Das FPG regelt das
Bearbeiten von Daten aber nicht erganzend zum Datenschutz, sondern stellt durch
das verdachtsunabhangige Bearbeiten von Flugpassagierdaten vielmehr eine
Ausnahme des Datenschutzes dar. Wir fordern, dass das FPG das Datenschutzgesetz
tatsachlich erganzt und damit den Datenschutz weiter starkt, statt ihn einzuschranken,
indem z. B. das Auskunftsrecht bei pseudonymisierten Daten verwehrt wird.

5. Terroristische oder andere schwere Straftaten

Das FPG regelt klar, dass es die Bearbeitung der Flugpassagierdaten nur zur
Verhinderung, Aufdeckung, Ermittlung und Verfolgung von terroristischen und
anderen schweren Straftaten (Art. 1 lit. a und Art. 6 Abs. 1 FPG) erlaubt. In mehreren
Artikeln wird dann jedoch nicht mehr ausdriicklich festgehalten, dass es sich dabei nur
um terroristische oder andere schwere Straftaten handeln darf, womit Unsicherheit
besteht, ob es sich wirklich nur um terroristische und andere schwere Straftaten
handelt.

So regelt Art. 6 Abs. 6 lit. b FPG, dass die PIU besonders schiitzenswerte
Personendaten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen
bearbeiten darf. Es muss ausdricklich festgehalten werden, dass sich «strafrechtliche
Verfolgungen und Sanktionen» nur auf terroristische und andere schwere Straftaten
beziehen darf. Das Bearbeiten von verwaltungsrechtlichen Verfolgungen oder
Sanktionen ist aus Art. 6 Abs. 6 lit. b FPG zu streichen.



Auch in Art. 7 Abs. 1 FPG soll nochmals ausdriicklich festgehalten werden, dass sich
die Zwecke von lit. a - d nicht auf alle Straftaten beziehen diirfen, sondern nur auf
terroristische und andere schwere Straftaten im Sinne dieses Gesetzes. Zudem werden
gemass Art. 7 Abs. 1 lit. d FPG Flugpassagierdaten zum Zweck der Informationen in
Zusammenhang mit ungeklarten oder geplanten Straftaten automatisch abgeglichen.
Dabei ist unklar, was unter «geplanten Straftaten» zu verstehen ist. Daher ist «oder
geplanten» aus Art. 7 Abs. 1 lit. d FPG zu streichen.

Die Deliktskataloge der terroristischen und anderen schweren Straftaten sind
umfassender als fiir den Zweck der Sicherheit der Gesellschaft notwendig. Der
Européische Gerichtshof (EuGH) hat entschieden, dass sich die Straftaten auf
diejenigen beschranken miissen, bei welchen zumindest ein mittelbarer objektiver
Zusammenhang mit der Beférderung von Fluggésten bestehen (vgl. Urteil C-817/19
des EUGH vom 21. Juni 2022). Deshalb sollen samtliche Deliktskategorien aus dem
Anhang 2 ausgenommen werden, welche keinen mittelbaren objektiven
Zusammenhang mit der Beforderung von Fluggasten aufweisen, namentlich Nr. 3, 4, 6,
7,8,9,12,15,17, 18, 21, 24, 25, 26.

Als besonders problematisch erachten wir, dass der Landfriedensbruch i.S.v. Art. 260
StGB unter terroristische Straftaten fallt, sofern er «terroristisch motiviert» ist, da die
Verwendung und Abgrenzung dieses Begriffs insbesondere seit dem Bundesgesetz
Uber die polizeilichen Massnahmen zur Bekdmpfung von Terrorismus (PMT) unklar und
zu weitgehend ist. Auch die Delikte der betriigerischen Nachahmung und
Produktpiraterie gemass Anhang 2 werden dem Anspruch an schwere Straftaten i.S.v.
Art. 6 Abs. 3 FPG nicht gerecht. Damit wird deutlich, dass es nur vordergriindig um die
Verhinderung von Terrorismus und schweren Straftaten geht. Vielmehr wird unter dem
verschleiernden Schlagwort des Terrorismus und der Sicherheit fiir die Bevolkerung
ein weitgehender Deliktskatalog und eine ausufernde Uberwachung geschaffen, die in
keinem Verhaltnis mit dem Sicherheitsbedtirfnis der Gesellschaft stehen.

Wir fordern, dass der Delikt des Landfriedensbruchs gemass Art. 6 Abs. 2 FPG und die
Delikte der betriigerischen Nachahmung und Produktpiraterie aus dem Deliktskatalog
(Nr. 17 in Anhang 2) der schweren Straftaten gemass Art. 6 Abs. 3 lit. a FPG gestrichen
werden sowie die Nr. 3,4, 6,7,8,9, 12, 15,17, 18, 21, 24, 25, 26 aus Anhang 2.



6. Weitere Informationssysteme i.S.v. Art. 7 Abs. 3 FPG

Gemass Art. 7 Abs. 3 FPG sind automatisch erzielte Ubereinstimmungen vor ihrer
Ubermittlung an die zustindige Behérde manuell und nétigenfalls unter Zugriff auf
weitere Informationssysteme zur Klarung der Identitat einer Person oder der
Ausschreibungsgriinde auf ihre Plausibilitat hin zu Gberprifen. Im Gesetz ist nicht
geregelt, welche Informationssysteme unter «weitere» fallen. Im erlduternden Bericht
sind zwar verschiedene Informationssysteme aufgelistet. Dies ist jedoch ungeniigend.

Es ist ausdriicklich zu regeln, auf welche Informationssysteme die PIU Zugriff hat.
Ansonsten ist flir die Rechtsunterworfenen nicht ersichtlich, wohin ihre Daten gehen.
Das widerspricht der Idee des FPG, Rechtssicherheit und Transparenz fiir die
Flugpassagier:innen zu schaffen. Der Zugriff muss ausserdem protokolliert werden,
damit nachvollziehbar ist, warum welche Personen auf welche Daten zugreifen. Diese
Zugriffsprotokollierung kann auch auf Verordnungsebene geregelt werden.

Wie im erlauternden Bericht erwahnt wird, ist es das Ziel des FPG, ein neues Gesetz
zu schaffen, das die Bearbeitung von Flugpassagierdaten umfassend regelt, um
grosstmogliche Transparenz und Koharenz zu schaffen. «Fur Flugpassagier:innen soll
einfach erkennbar sein, wofir und zu welchen Bedingungen ihre Daten staatlich
bearbeitet werden diirfen und welche Rechte ihnen als Betroffene zustehen.» Aus dem
Gesetz gehen aber keine Rechte der Flugpassagier:innen hervor. Im Gegenteil, diese
werden weiter eingeschrankt, wie das verwehrte Auskunftsrecht zeigt. Dies zeigt
deutlich auf, dass das Gesetz nicht fiir die Uberwachten, sondern fiir die
Uberwachenden geschrieben wurde. Der Schutz der Betroffenen ist nicht
gewihrleistet. Umso mehr lehnen wir grundsatzlich die Ubermittlung der Daten ab.

Das FPG muss ausdrticklich regeln, auf welche Informationssysteme die PIU Zugriff
hat. Zudem muss die Zugriffsprotokollierung auf Verordnungsebene geregelt werden.

7. Vorliegen einer Straftat i.S.v. Art. 8 FPG

Gemass Art. 8 Abs. 1 FPG Ubermittelt die PIU die Daten an die zustandige Behorde,
soweit die Uberpriifung das Vorliegen einer Straftat nach Artikel 6 Absatzen 2-3
bestatigt hat. Hier muss ausdricklich festgehalten werden, dass nur eine richterliche
Behorde das Vorliegen einer Straftat Gberpriifen und bestatigen kann und die PIU
diese Uberpriifung nicht selbst vornehmen kann.



8. Risikoprofile und Beobachtungslisten i.S.v. Art. 9 FPG

Gemass Art. 9 FPG kann die PIU aufgrund eigener Analysen oder auf Antrag der
Behorden Risikoprofile und Beobachtungslisten erstellen. Worin diese eigenen
Analysen bestehen, wird nicht geregelt. Dies flihrt zu einer enormen Unsicherheit. Die
Rechtsunterworfenen wissen nicht, auf welcher Grundlage ihre Daten zu
Risikoprofilen oder Beobachtungslisten erstellt werden. Dies entspricht nicht dem
bereits oben erwahnten Ziel, dass fir Flugpassagier:innen einfach erkennbar sein soll,
woflr und zu welchen Bedingungen ihre Daten bearbeitet werden.

Wir fordern, dass solche Risikoprofile und Beobachtungslisten unterlassen werden und
der ganze Artikel ersatzlos gestrichen wird. Es soll keine neue Uberwachungsbehérde
geschaffen werden, welche Daten selber analysieren kann. Die PIU soll héchstens
nach Treffern suchen und das Resultat weitergeben kénnen. Danach hat sie die Daten
sofort zu I6schen. Wird Art. 9 FPG nicht gestrichen, muss genau geregelt werden, wie
diese Analysen gemacht werden, damit Transparenz hinsichtlich der Risikoprofile und
Beobachtungslisten geschaffen wird und insbesondere keine diskriminierenden
Merkmale Grundlage der Risikoprofile und Beobachtungslisten sind. Zudem missen
die Ergebnisse der Uberpriifung gemiss Art. 9 Abs. 5 FPG veréffentlicht werden.

9. Zusammenarbeit mit dem NDB i.S.v. Art. 10 FPG

Gemass Art. 10 FPG kann der Nachrichtendienst des Bundes (NDB) Strecken
bestimmen, flir die ihm die PIU im automatisierten Verfahren die Daten tGbermittelt.
Mit Art. 8 Abs. 2 lit. b FPG besteht bereits die Moglichkeit, dass die PIU Daten an den
NDB weiterleitet. Es ist nicht ersichtlich, weshalb, und véllig unverhaltnismassig, dass
der NDB die Flugpassagierdaten fiir von ihm bestimmten Strecken automatisch erhalt.

Es ist anzunehmen, dass dies alle moglichen Strecken sein werden, damit auch
«Umwege» ersichtlich werden (und dies nicht zur Umgehung der Uberwachung
verwendet werden kénne). Der NDB wird diese Strecken vermutlich geheim halten
und die Rechtsunterworfenen damit nicht erfahren, ob ihre Daten direkt an den NDB
weitergeleitet werden. Diese Intransparenz ist inakzeptabel und widerspricht ebenfalls
dem bereits erwahnten Ziel, Transparenz fiir die Flugpassagier:innen zu schaffen.
Zudem widerspricht Art. 10 FPG auch dem Zweck der Verhinderung, Aufdeckung,
Ermittlung und Verfolgung von Straftaten gemass Art. 1 lit. a FPG, da der NDB keine
Strafverfolgungsbehérde ist.



Wir fordern, dass Art. 10 FPG restlos gestrichen wird. Andernfalls ist sicherzustellen,
dass, wenn der NDB solche Strecken bestimmt, diese 6ffentlich gemacht werden
mussen, damit fir die Flugpassagier:innen klar ersichtlich ist, welche Daten direkt an
den NDB weitergeleitet werden.

Gemass Art. 10 Abs. 3 FPG sind die Daten innerhalb von 96 Stunden nach Erhalt zu
I6schen, wenn der Abgleich zu keiner Ubereinstimmung gefiihrt hat. Diese Frist ist zu
lang. Es ist nicht verstandlich, weshalb diese Daten noch 96 Stunden aufbewahrt
werden diirfen, wenn sie offensichtlich nicht dem Zweck des FPG entsprechen, zumal
sie ja beim PIU noch vorhanden wéren, sollte es zu einem Vorfall kommen. Art. 6 Abs.
5 FPG regelt, dass Ergebnisse von Bearbeitungen, die den Zwecken nach Art. 6 Abs. 1
FPG nicht entsprechen, umgehend gel6scht werden. Dies ist auch vom NDB zu
verlangen. Wir fordern, dass der Art. 10 Abs. 3 FPG ausdrticklich festhalt, dass die
Daten umgehend zu 16schen sind, wenn der Abgleich zu keiner Ubereinstimmung
gefuhrt hat.

10. Meldung bei einem Verdacht i.S.v. Art. 12 FPG

Gemass Art. 12 FPG meldet die PIU der zustandigen Strafverfolgungsbehorde einen
konkreten Verdacht. Die StPO kennt den hinreichenden Verdacht, jedoch keinen
konkreten. Es sollen keine neuen Verdachtskategorien mit dem FPG eingefiihrt
werden, weshalb die Begriffe an die StPO anzupassen sind. Art. 12 Abs. 1 ist deshalb
zu einem «hinreichenden Verdacht» zu dndern. Auch in Art. 22 Abs. 3 FPG wird der
«begriindete Verdacht» erwahnt, welchen die StPO ebenfalls nicht kennt. Art. 22 Abs.
3 FPG soll im Sinne der Vereinheitlichung zu «kein hinreichender Verdacht» gedndert
werden.

In Art. 12 Abs. 2 FPG soll erganzt werden, dass es sich um schitzenswerte
Personendaten gemass Art. 6 Abs. 6 FPG handeln muss. Damit soll ausdrticklich
festgestellt werden, dass nur jene besonders schiitzenswerten Personendaten
Ubermittelt werden dirfen, welche auch bearbeitet werden dirfen.

11. Zugriff auf das PNR-Informationssystem i.S.v. Art. 13 FPG

Gemass Art. 13 Abs. 2 lit. a FPG haben die Mitarbeitenden der PIU zur Erfillung ihrer
Aufgaben Zugriff auf das Informationssystem «Passenger Name Record» (PNR-
Informationssystem). Das muss konkretisiert werden. Es muss organisatorisch klar
geregelt werden, wer Zugriff auf welche Daten hat. Zudem soll ein Vier-Augen-Prinzip



eingefliihrt werden, wenn Daten manuell bearbeitet werden miissen.

Gemass Art. 13 Abs. 2 lit. b FPG haben die fiir die Wartung und Programmierung des
Systems zustandigen Personen Zugriff auf das PNR-Informationssystem, soweit dies
zur Erfillung ihrer Wartungs- und Programmierarbeiten unbedingt erforderlich ist. Da
Mitarbeitende mit Zugriff auf die Personendaten Beispiel-Daten erstellen konnen, mit
denen programmiert werden kann, ist es nicht erforderlich, dass Personen, die fiir die
Wartung und Programmierung des Systems Zugriff darauf haben. Es gibt keinen
Grund, weshalb dabei der Zugriff auf das PNR-Informationssystem notwendig sein
sollte. Art. 13 Abs. 2 lit. b ist zu streichen.

12. Datenschutz, Auskunftsrecht und Pseudonymisierung i.S.v. Art. 14 f.
FPG

Der Datenschutz bekommt zwar einen eigenen Abschnitt im FPG, mehr aber auch
nicht. Im erlduternden Bericht steht, dass der Datenschutz bei der Datenbearbeitung
nach dem Flugpassagierdatengesetz eine zentrale Rolle spielt; alles was dieser
Abschnitt «Datenschutz» jedoch vorsieht, ist die Pseudonymisierung der Daten,
welche wieder riickgangig gemacht werden kann.

Pseudonymisierte Daten gelten gemass Glossar des erlauternden Berichts weiterhin
als Personendaten im Sinne des Datenschutzes, solange die Konkordanztafel noch
verfugbar ist. Es handelt sich dabei um sehr persdnliche und damit schiitzenswerte
Daten, welche dies auch nach der Pseudonymisierung bleiben. Somit ist die
Pseudonymisierung kein ausreichendes Mittel fiir einen starken Datenschutz. Im
Gegenteil, sie schrankt die Rechte der Betroffenen noch weiter ein, da durch die
Pseudonymisierung das Auskunftsrecht verloren geht (Art. 18 Abs. 2 FPG). So lassen
sich die Daten noch auf eine Person zuriickfiihren, ohne dass diese aber ein
Auskunftsrecht hat, welche Daten das sind. Es ist vollig unverstandlich, weshalb man
mit der Pseudonymisierung das Auskunftsrecht verlieren sollte, da es sich weiterhin
um Personendaten handelt. Dieser Widerspruch ist aufzulésen, indem bei
pseudonymisierten Daten das Auskunftsrecht gewahrt bleibt, genauso wie bei allen
anderen Personendaten auch. Art. 18 Abs. 2 FPG ist zu streichen.

Im erlauternden Bericht werden Elemente eines Datensatzes einer Person aufgezahlt,
welche pseudonymisiert werden miissen. Diese Aufzahlung stimmt nicht vollstandig
mit den zu Gbermittelnden Daten gemass Anhang 1 des FPG (iberein. Es missen
samtliche Daten gemass Anhang 1 des FPG pseudonymisiert werden.



Die Frage bleibt, weshalb die pseudonymisierten Daten (iberhaupt aufbewahrt
werden. Es scheint, als sei die Pseudonymisierung eher eine Sicherstellung, dass die
Daten nur zweckmassig verwendet werden. Dann geht es dabei aber nicht um
Datenschutz, sondern um die zweckmassige Verwendung dieser Daten. Die
Pseudonymisierung als Mittel zur Zweckbindung der Daten ist grundsatzlich nicht
falsch, hat aber nichts mit der Verletzung der Grundrechte der Betroffenen zu tun.

Wenn allerdings eine Pseudonymisierung durchgefiihrt werden soll, so ist unerlasslich,
dass die pseudonymisierten Daten und die Konkordanztafel sowohl technisch als auch
organisatorisch wirklich voneinander getrennt sind. Die Konkordanztafel muss bei
einer anderen Organisation aufbewahrt werden und der Zugriff darauf darf fir die
zustandige Stelle (Passenger Information Unit, PIU) nicht moglich sein. So misste die
Konkordanztafel z. B. bei einem Treuhander liegen, damit die Pseudonymisierung
wirklich nur durch einen Gerichtsbeschluss riickgangig gemacht werden kann.

13. Aufbewahrungsdauer i.S.v. Art. 16 FPG

Die Aufbewahrungsdauer von flnf Jahren gemass Art. 16 Abs. 1 FPG ist zu lang. Dies
hat auch der Europaische Gerichtshof (EuGH) so entschieden: Eine allgemeine,
unterschiedslos fir alle Fluggaste geltende Speicherfrist von fliinf Jahren tberschreitet
demnach die Grenzen des absolut Notwendigen (vgl. Urteil C-817/19 des EuGH vom
21. Juni 2022). Auch im erlduternden Bericht wird anerkannt, dass es sich um eine
verhaltnismassig lange Aufbewahrungsdauer handelt, und auch hier wird von einem
«Paradigmenwechsel» gesprochen.

Die Digitale Gesellschaft lehnt die Ubermittlung und Speicherung der
Flugpassagierdaten ausdriicklich ab. Werden diese dennoch Gbermittelt, so miissen sie
unmittelbar nach der Trefferanalyse geléscht werden und diirfen nicht aufbewahrt
werden. Die Aufbewahrungsdauer stellt einen Grundrechtseingriff dar, egal, wie lange
die Daten effektiv aufbewahrt werden. Wir fordern, dass die Daten sofort geldscht
werden, wenn sie beim Abgleich zu keinem wesentlichen Ergebnis im Sinne eines
konkreten Verdachts auf eine terroristische oder andere schwere Straftat fiihren.
Dieser Abgleich hat gemass Art. 7 Abs. 2 unmittelbar nach Erhalt der Daten zu
erfolgen. Es ist nicht ersichtlich, weshalb die Daten danach noch weiter aufbewahrt
werden sollten, wenn dieser Abgleich zu keinem Ergebnis gefiihrt hat. Die
Aufbewahrungsdauer in Art. 16 Abs. 1 FPG ist ganzlich zu streichen.



Wird die Aufbewahrungsdauer nicht gestrichen, so muss zumindest die
Pseudonymisierung effektiv durchgefiihrt werden (s. u. Datenschutz und
Pseudonymisierung). Gemass Art. 14 FPG werden die Flugpassagierdaten sechs
Monate nach ihrer Ubermittlung automatisch pseudonymisiert. Diese Frist ist zu lang.
Die Pseudonymisierung hat unmittelbar und automatisiert nach dem Abgleichen der
Daten zu geschehen, wenn dabei kein wesentlicher Verdacht auf eine terroristische
oder andere schwere Straftat resultiert.

Gemass Art. 16 Abs. 2 FPG legt der Bundesrat die maximale Aufbewahrungsdauer der
Daten, die aus einem Abgleich nach den Artikeln 7 und 9 resultieren, in einer
Verordnung fest. Es ist anzunehmen, dass die Aufbewahrungsdauer langer als finf
Jahre sein wird, wenn gemass Abs. 1 die Daten auch bei keinem Ergebnis fiinf Jahre
aufbewahrt werden diirfen. Die Aufbewahrung der Daten stellt einen schweren
Eingriff in die Grundrechte dar. Es ist nicht verstandlich, weshalb die
Aufbewahrungsdauer von Daten, die kein Ergebnis erzielt haben im FPG selbst
geregelt wird, die Aufbewahrungsdauer von Daten, welche aus einem Abgleich nach
Art. 7 oder 9 resultieren jedoch auf Verordnungsstufe geregelt werden sollte.
Ausserdem wird diese Aufbewahrungsdauer nicht einer standigen Anpassung
unterliegen, weshalb nicht klar ist, warum die Verordungsstufe dafiir ausgewahlt wird.
Die Aufbewahrungsdauer fir Daten, die aus einem Abgleich nach den Artikeln 7 und 9
resultieren, muss im FPG selbst festgehalten werden. Eine Delegation an eine
Verordnung genlgt nicht.

14. Volkerrechtlicher Vertrag i.S.v. Art. 21 FPG

Gemass Art. 3 FPG lbermitteln die Luftverkehrsunternehmen die Flugpassagierdaten
bei Fliigen von der Schweiz ins Ausland an die am Ort der Landung zustandigen
Behorde, wenn ein volkerrechtlicher Vertrag mit dem betreffenden Staat die
Ubermittlung und Bearbeitung der Flugpassagierdaten vorsieht. Dass der Bundesrat
solche volkerrechtlichen Vertrage nur mit Staaten abschliessen kann, die einen mit der
Schweiz «vergleichbaren Schutz der Daten» gewahrleisten (Art. 21 FPG), ist alles
andere als beruhigend, da der Datenschutz im FPG nicht gewahrleistet ist. So haben
die Betroffenen weder ein Auskunftsrecht, noch wird die Datensicherheit bei der
Ubermittlung im FPG selbst geregelt (s. u. 2. und 12.).

Art. 16 Abs. 1 und 2 des neuen Datenschutzgesetzes (nDSG) regeln, dass
Personendaten nur ins Ausland bekanntgegeben werden diirfen, wenn der betreffende
Staat einen angemessenen oder geeigneten Datenschutz gewahrleistet. Dieser



Standard des nDSG soll auch fir Flugpassagierdaten gelten. In Art. 3 und Art. 21 FPG
muss explizit vorgesehen werden, dass ein volkerrechtlicher Vertrag nur mit Staaten
abgeschlossen werden kann, die einen angemessenen oder geeigneten Datenschutz
gewahrleisten, damit der Standard im nDSG nicht untergraben wird.

Schlussbemerkung

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Bei Verzicht
auf umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen
Artikeln bedeutet keine Zustimmung der Digitalen Gesellschaft.

Freundliche Grusse

Erik Schénenberger
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Département fédéral de justice et police
DFJ
kd-rechtsabteilung(@fedpol.admin.ch

Lausanne, le 29 juillet 2022

Avant-projet de Loi fédérale sur le traitement des données relatives aux passagers
aériens (LDPa)

Madame la Conseillére fédérale,
Mesdames, Messieurs,

Dans le délai imparti au 31 juillet 2022, je me permets de participer spontanément a la
consultation mentionnée sous rubrique et de vous transmettre quelques bréves
observations en lien avec I'avant-projet mentionné en référence.

Premiérement et de maniére générale, la collecte, I'analyse et la conservation
systématiques des données PNR représentent une atteinte grave aux droits
fondamentaux. Elles doivent étre limitées au strict nécessaire.

Deuxiémement, la Cour de justice de I'lUnion européenne a rendu un arrét (grande
chambre) le 21 juin 2022 dans une affaire opposant la Ligue des droits humains contre
le Conseil des ministres (Affaire C-817/19)' qu’il n’est pas nécessaire de paraphraser ici
mais qui doit évidemment étre pris en compte.

Troisiemement, la conservation pendant cing ans des données de l'intégralité des
passagers aériens est excessive. Elle représente un risque important de surveillance
permanente généralisée et de profilage. La pseudonymisation (relative puisqu’elle peut
étre levée), n'apporte pas des garanties suffisantes.

Il faut donc renoncer a la conservation pendant cinq ans. En effet, la conservation n’est
pas justifiable pour les données PNR de I'’ensemble des passagers aériens pour lesquels
ni I'évaluation préalable, ni les éventuelles vérifications effectuées au cours de la
période de six mois, ni aucune autre circonstance n'ont révélé 'existence d’éléments
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objectifs de nature a établir un risque suffisant présentant un lien objectif, a tout le
moins indirect, avec le voyage aérien effectué par ces passagers.

Au vu de l'avis de la CJUE dans 'arrét précité ((points 251 a 258 notamment), ’'absence
de conservation au-dela de six mois dans la LDPa ne devrait pas poser de probleme de
compatibilité avec le droit de I'UE.

Quatriémement, les restrictions prévues au droit d’accés sont excessives. D’une part
les données pseudonymes sont des données personnelles et ne peuvent pas étre
soustraites au droit d’accés. D’autre part, la consultation des autorités & qui les données
ont été transmises ne se justifie pas. Cela risque au contraire de créer des soupgons
alors que la personne concernée ne fait que valoir un droit. La LPD ne prévoit d’ailleurs
et de maniére générale pas de consultation des destinataires.

Finalement, le rapport explicatif envisage largement la possibilité de ne pas
communiquer les renseignements a la personne concernée. Au contraire, les
informations ayant pour Iessentiel été communiquées par la personne elle-méme, rien
ne s’oppose a une réponse compléte au droit d’acces. La seule réserve envisageable
concerne les destinataires, et dans ce cas il faudrait simplement différer la réponse.

Je vous remercie par avance de I'attention portée a la présente et vous prie de croire,
Madame la Conseillére fédérale, Mesdames, Messieurs, a I'expression de ma parfaite
considération.

Sylvain Métille
Professeur ass., Dr jur, avocat
metille@hdclegal.ch
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22. Juli 2022

Stellungnahme des Schweizer Tourismus-

Verbandes

Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten
zur Bekdmpfung von terroristischen und anderen schweren
Straftaten (Flugpassagierdatengesetz, FPG)

Sehr geehrte Damen und Herren

Wir bedanken uns fiir die Méglichkeit, im Rahmen der Vernehmlassung zum Bundesge-
setz Uber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung von terroristischen
und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG) Stellung nehmen zu
kénnen. Der Schweizer Tourismus-Verband STV ist die nationale tourismuspolitische
Dachorganisation mit Gber 500 Mitgliedern, darunter rund 40 schweizerischen Branchen-
und Fachverbanden des Tourismus mit insgesamt rund 30’000 touristischen Leistungser-
bringern. Als Vertreter des viertgrossten Exportbereichs der Schweizer Wirtschaft setzen
wir uns fur bessere politische Rahmenbedingungen fir die Schweizer Tourismuswirtschaft
ein.

Wirdigung der Vorlage

Der STV begriisst, dass der Bundesrat mit der Vorlage internationalen Verpflichtungen
nachkommt und mit der vorgeschlagenen Ldsung ein moglichst einfaches System zur
Ubermittlung der Flugpassagierdaten durch die Luftverkehrsunternehmen gewéahit hat. Bei
der Buchung von Fliigen fallen Flugpassagierdaten ohnehin an. Es ist somit sichergestellt,
dass fur die Luftverkehrsunternehmen ein moglichst kleiner zusatzlicher Aufwand entsteht
und burokratische Leerldufe verhindert werden. Ausserdem ist durch die gewahlte Losung
fur Flugpassagiere einfach erkennbar, wofir und zu welchen Bedingungen ihre Daten
staatlich bearbeitet werden dirfen und welche Rechte ihnen als Betroffene zustehen.

Der Schweizer Tourismus profitiert davon, dass die Schweiz ein sicheres Reiseland ist
und von terroristischen Anschlagen im Ausmass unserer Nachbarlander verschont blieb.
Es ist somit auch im Interesse des Tourismussektors, dass die Schweiz alle Massnahmen
ergreift, die nétig sind, um Terrorismus und andere schwere Kriminalitat effektiv und effi-
zient zu bekampfen.

Aus den genannten Griinden unterstitzt der STV die Vorlage.

PARTNERSCHAFT. POLITIK. QUALITAT.

Q F W A

QUALITY FAMILY WELLNESS  APARTMENT
Our Passion  Destination Destination ~ Holiday Comfort
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Fur weitere Fragen stehen Ihnen zur Verflgung:

Philipp Niederberger Samuel Huber
Direktor Wissenschaftlicher Mitarbeiter



Sehr geehrter Frau Bundesritin Keller-Sutter
Sehr geehrte Damen und Herren

Meine Stellungnahme zum Bundesgesetz iiber die Bearbeitung von
Flugpassagierdaten zur Bekimpfung von terroristischen und anderen
schweren Straftaten (Vernehmlassung 2021/80)

Vorbemerkung

Als Rentner, der seine ganze Zeit in der Schweiz verbringt und bei Reisen zu 90% den offentlichen Verkehr
beniitzt, verzichte ich auf Flugreisen. Hauptsidchlich wegen den massiv iibertriebenen sog.
Sicherheitsvorschriften, die weltweit wegen ein paar Idioten eingefiithrt wurden. Durch die Digitalisierung
ist es jetzt viel einfacher, diese Massnahmen durch entsprechende Gesetze zu verschirfen und vor allem die
liickenlose Uberwachung zu vereinfachen. Wihrend sich einige Bundesdmter oder Bundesbeamte jeweils
damit schwertun, das Offentlichkeitsgesetz korrekt anzuwenden, sollen nun personliche Daten der Biirger
anlasslos an auslandische Behorden iibermittelt werden.

Eine mit diesem Gesetz vorgesehene Vorratsdatenspeicherung ist nicht anderes als eine massenhafte
Uberwachung der Bevolkerung. Aus der Wortwahl im Einladungsschreiben léasst sich schliessen, dass eine
sorgfiltige Abwégung beim Eingriff in Grundrechte gar nicht vorgesehen ist.

Meine Stellungnahme zum FPG

Ohne dazu eingeladen worden zu sein nehme ich zu einigen Artikeln wie folgt Stellung:

Artikel 2

Abs. 1 sieht eine Ubermittlung von Daten bei allen Fliigen von und in die Schweiz vor. Wie der EuGH das
Datensammeln fiir Fliige innerhalb der EU deutlich auf besondere Fille eingeschrinkt, sollte , um der
Datensparsamkeit zu geniigen, auf die Daten der meisten Fliige im Schengenraum verzichtet werden.

In Abs. 2 wird eine Ubermittlung der Flugpassagierdaten 48-24 Stunden vor Abflug festgelegt. Und was
passiert mit Daten von Passagieren, die den Flug gar nicht antreten? Ubermittlung der Daten nach
Abschluss des boardings geniigt.

Fir die in Abs. 3 erwihnte Loschung von besonders schiitzenswerten Daten fehlt eine Instanz, welche
solche Loschungen kontrolliert.

Abs. 4
Die technischen Einzelheiten der Dateniibermittlung dem Fedpol zu iiberlassen geht gar nicht. Der EDOB,
gemeinsam mit dem Fedpol legt die Modalitdten fest und entscheidet endgiiltig.

Artikel 5

Die ﬁbermittlung der personlichen Daten der Flugpassagiere muss an die Passagiere klar kommuniziert
werden. Klar, verstandlich, mit Nennung samtlicher Daten (einschliesslich an wen die Daten iibermittelt
werden) und vor der Buchung. Die Passagiere miissen bewusst einwilligen.

Artikel 6

Ha? “Schwere Straftat”? Haben Sie jetzt selber definiert, was eine schwere Straftat ist? Bevor dieser Begriff
in neuen Gesetzen genutzt wird muss die Definition fiir alle Gesetze eindeutig geklidrt sein. «und anderen
schweren Straftaten» ist zu loschen.

Absatz 6 widerspricht Art. 2 Abs. 3, welcher den Luftverkehrsunternehmen verbietet besonders
schiitzenswerte Personendaten zu iibermitteln, was biometrische Daten einschliesst, und eine sofortige
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Léschung bei der PIU vorsieht. Ausserdem sind biometrische Daten im Anhang 1 “Flugpassagierdaten”
(inkl. dem Verweis in Punkt 18) nicht vorgesehen und sollten somit per se nicht Teil der Daten sein.

Wie geniigsam bekannt, will die US-NSA diese Daten vollumfinglich abrufen, das ist zu verhindern. Also
Absatz ersatzlos streichen.

Artikel 9

Das ist ja ein ganz schrecklicher Artikel in einem Gesetzesentwurf in einem demokratischen Land. Von den
unklaren Definitionen (Analysen, Risikoprofile, Beobachtungslisten) einmal abgesehen nehme ich an, dass
fiir die «Abgleiche» kiinstliche Intelligenz eingesetzt werden soll. Also selbstlernende Systeme, die notorisch
unzuverlassig sind. Das geht nicht. Diese «Abgleiche» miissen von Menschen gemacht und kontrolliert
werden.

Technologien der kiinstlichen Intelligenz im Rahmen selbstlernender Systeme («machine learning») sollen
explizit verboten werden.

Wenn die Prézisierung der Definitionen von Analyse, Risikoprofilen und Beobachtungslisten nicht méglich
ist, den Artikel 9 ersatzlos streichen.

Artikel 10

Es wird dem NDB gefallen, Passagierdaten von allen Flugstrecken zu erhalten. Mich erschreckt das
ungemein. Diese offene Formulierung geht so sicher nicht. Der NDB soll sich die gewiinschten Strecken von
den GPK des Parlamentes genehmigen lassen.

Es sollte auch klar in dieses Gesetz geschrieben werden, dass die iibermittelten Daten direkt nach einem

Abgleich geloscht werden, wenn der Abgleich erfolglos war.

Artikel 11

Komplett und ersatzlos 16schen.

Artikel 12

«oder andere schwere Straftat» loschen.

Artikel 13

Da man fiir die Programmierung oder den Unterhalt eines solchen Systems keine richtigen Daten benétigt,
ist Abs. 2, Buchstabe b ersatzlos zu streichen

Artikel 14
Weshalb 6 Monate? Sofort nach Landung Wére angebracht.

Artikel 16
6 Monate ist noch zu lange. 24 Std. nach Landung geniigt vollkommen. Und zwar kontrolliert. Falls die
Loschung nicht zeitgerecht erfolgt, wird sanktioniert.

Artikel 18

Absatz 2 Die Pseudonymisierung der Daten ist eine massive Schlechterstellung aller Betroffenen. Und das,
wie das ganze Gesetz, absolut ohne Grund. Da es sich sich immer noch um besonders schiitzenswerte
Personendaten handelt muss man weiterhin vom Auskunftsrecht Gebrauch machen konnen. Falls die Daten
nicht wie von mir vorgeschlagen innert 24 Stunden nach Landung gel6scht werden, miissen Betroffene auf
jeden Fall iiber den gesamten Zeitraum der Speicherung der Daten (mit oder ohne Pseudonymisierung) von
ihrem Auskunftsrecht Gebrauch machen konnen.

Artikel 20

Also das Gesetz empfinde sich ja schon als Ganzes vollig daneben und iiberfliissig. Und jetzt das noch. Aus
den Diskussionen iiber die Zustidndigkeiten des Bundes und der Kantone bei der Covid19-Pandemie scheint
man beim Bund etwas unsicher zu sein und will nun komplizierte Prozesse einfiihren.
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Artikel 21

«Vergleichbar»? Wie vergleichbar? Mein Vorschlag: "soweit ihr nationales Recht mindestens einen wie in der
Schweiz vorhandenen Schutz dieser Daten gewihrleistet." Damit meine ich das Datenschutzgesetz (DSG)
vom 25. September 2020.

Meine Schlussfolgerung: Dieses Gesetz ist iiberfliissig. Hort mit dieser Panikmache endlich auf!

N.B. Als Rentner habe ich nicht geniigend finanzielle Mittel, um mir teure Textbearbeitungssoftware zu
kaufen. Es geniigt mir schon, wenn ich dazu zu einem sehr kleinen Teil mit meinen Steuern beitrage. Ich
beniitze daher die kostenlose Software LibreOffice. Da kann ich die Dateien in dem von Thnen gewiinschten
Format vom MS Office speichern und zudem noch als PDF-Datei.

Rudolf Sommer

Flurstrasse 6
5415 Nussbaumen AG
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