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Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der elektronischen
Stimmabgabe in den ordentlichen Betrieb); Vernehmlassung

Sehr geehrte Damen und Herren

Die Kantonsregierungen wurden mit Schreiben vom 19. Dezember 2018 zur Vernehmlassung zur
Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der elektronischen Stimm-
abgabe in den ordentlichen Betrieb) eingeladen. Der Regierungsrat des Kantons Aargau dankt lhnen
fur diese Gelegenheit und begrisst es, dass rechtliche Grundlagen geschaffen werden, um die elekt-
ronische Stimmabgabe in den ordentlichen Betrieb zu Uberfihren.

Wir danken lhnen fiir die Berilicksichtigung unserer Vernehmlassung.

Freundliche Griisse

Im Namen des Regierungsrats

Dr. Urs Hofmann Vincenza Trivigno
Landammann Staatsschreiberin
Beilage

» Fragebogen

Kopie
* beat.kuoni@bk.admin.ch



Bundeskanzlei BK

Sektion Politische Rechte

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfithrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019

Absender
Regierungsrat des Kantons Aargau, Regierungsgebaude, 5001 Aarau

Kontaktperson fur Ruckfragen [Name, E-Mail, Telefon]
Staatskanzlei, Thomas Wehrli, thomas.wehrli@ag.ch, 062 835 12 42

1. Allgemeine Bestimmungen zu den Stimmabgabeverfahren

1.1. Sind Sie mit der Neuordnung der Grundsatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Der Kanton Aargau begrusst es, dass der Bundesrat E-Voting als ordentlichen
und gleichwertigen dritten Stimmkanal etablieren mochte. Nach Gber 15 Jahren
Erfahrung mit Gber 300 erfolgreichen und stérungsfreien Urnengangen im "Pro-
bemodus" ist eine klare Verankerung im Bundesrecht folgerichtig, denn sie er-
laubt den E-Voting anbietenden Kantonen Rechts- und Planungssicherheit bei
der Schaffung von kantonalen Rechtsgrundlagen fur die elektronische Stimm-
abgabe. Die Bevdlkerung soll ihnre Stimme mit einem vollstandig verifizierbaren,
transparenten, vertrauenswurdigen und nach den bundesrechtlichen Vorgaben
zertifizierbaren System abgeben kdnnen.

E-Voting wird von den Auslandschweizerinnen und Auslandschweizern Uber-
durchschnittlich genutzt. Ausserdem zeigen neueste Umfragen aus dem Kanton
Aargau’, dass das Bedurfnis nach E-Voting auch bei den Stimmberechtigten im
Inland vorhanden ist.

E-Voting hat weitere Vorteile: Gangige Abstimmungs- und Wahlprozesse kon-
nen durch E-Voting verbessert werden. Formale Fehler wie unleserliche Ant-
worten, fehlende Unterschriften, falsch ausgeflllte Formulare oder ungultige
Listen im Stimm- und Wahlprozess werden mit E-Voting verhindert.

1 https://www.aargauerzeitung.ch/aargau/kanton-aargau/zwei-von-drei-aargauern-stehen-e-voting-po-
sitiv-gegenueber-133935986



1.2. Begrussen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung bezuglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

2. Bestimmungen betreffend die elektronische Stimmabgabe

2.1. Erachten Sie eine Bewilligung durch den Bundesrat fur den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb fur sinnvoll?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Aus Sicht des Kantons Aargau ist eine Vereinfachung des Bewilligungsverfah-
rens fir alle Arten von Urnengangen sehr zu begrissen. Damit werden die ad-
ministrativen Aufwande sowohl fur die Kantone als auch fur den Bund minimiert.

2.2. lIst der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR ge-
ndgend klar abgesteckt?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:

Der Geltungsbereich des Offentlichkeitsgrundsatzes ist grundsétzlich klar abge-
steckt. Die Regelung der wesentlichen betrieblichen Ablaufe sollte auf Stufe
(Ubergangs)Verordnung vorgesehen werden.

2.3. Halten Sie das Bewilligungsverfahren auf Gesetzesstufe fur ausreichend und
zweckmassig geregelt?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Das Bewilligungsverfahren auf Gesetzesstufe ist ausreichend und zweckmassig
geregelt. Detaillierte Regelungen sollten auf Stufe (Ubergangs)Verordnung vor-
gesehen werden.

2.4. Halten Sie die in Artikel 8e E-BPR vorgesehene Moglichkeit einer Anmeldung
fur die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, fur sinnvoll?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Die Mdoglichkeit einer Anmeldung fur E-Voting wird als sinnvoll erachtet, zumal
dadurch die Souveranitat der Kantone bewahrt bleibt.



2.5. Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Mdglichkeit, an

3.1.

der Urne abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht mdglich ist, ausreichend, um die Austibung der politischen Rechte sicher-
zustellen?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone ermachti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.
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Bundeskanzlei BK

Sektion Politische Rechte

Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. |Notig? Tauglich? Praktikabel? Aenderungsvorschlag? Bemerkungen

Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques

LDP art. Necessaria? Adeguata? Realizzabile? Proposta di modifica? Osservazioni

51 Ja Ja Ja

511 Ja Ja Ja

61 Ja Ja Ja

61l Ja Ja Ja

71 Ja Ja Ja

71 Ja Ja Ja

8 [bis Ja Ja Ja

8al Ja Ja Ja

8a ll Ja Ja Ja

8b | Ja Mit Vorbehalt Ja Stimmberechtigte, die Ihre Es fehlt, wer die Stimme registrieren muss, weshalb
Stimme elektronisch abgeben, |eine Ergdnzung mit "vom System" empfohlen wird.
mussen zuverlassig nachvoll-
ziehen kénnen, dass lhre Da bisher keine besten Praktiken im Umgang mit einem
Stimme gemass ihrem Willen vollstandig verifizierbaren System bekannt sind, wird
Ubertragen und vom System empfohlen, Prazisierungen in einer Ubergangsverord-
registriert wurde. nung zu regeln.




Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. | Noétig? Tauglich? Praktikabel? Aenderungsvorschlag? Bemerkungen
Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques
LDP art. Necessaria? Adeguata? Realizzabile? Proposta di modifica? Osservazioni
8b Il Ja Mit Vorbehalt Mit Vorbehalt Das System stellt sicher, dass | Nicht die Kantone, sondern das System selbst sollte die
mehrere unabhangige Kompo- | genannten Anforderungen erfullen, deren Einhaltung
nenten des-Systems die Nach- | anschliessend durch eine externe Priifung und Zertifi-
vollziehbarkeit der elektroni- zierung kontrolliert wird.
schen Stimmabgabe garantie-
ren.
8b 1l Ja Mit Vorbehalt Mit Vorbehalt Das System stellt unter Wah- | Nicht die Kantone, sondern das System selbst sollte die
rung des Stimmgeheimnisses genannten Anforderungen erfillen, deren Einhaltung
sicher, dass anhand von krypto- | anschliessend durch eine externe Priifung und Zertifi-
grafischen Beweisen zuverlas- | zierung kontrolliert wird.
sig nachvollzogen werden
kann, dass alle guiltig registrier-
ten Stimmen korrekt im Ergeb-
nis bericksichtigt wurden; die
Beweise missen mit vom Sys-
tem unabhangigen Mitteln Uber-
pruft werden kdénnen.
8c Ja Ja Ja Die Regelung der "wesentlichen betrieblichen Ablaufe"
sollten auf Stufe (Ubergangs)Verordnung vorgesehen
werden.
8d 1 Ja Ja Ja Prazisierungen sollte auf Stufe (Ubergangs)Verordnung
vorgehen werden.
ad ll Ja Nein Nein Der Bund kann einem Kanton | Der Ausdruck "In Abwagung der gesamten Umstande"

die Bewilligung sistieren oder
entziehen, wenn die Anforde-
rungen gemdss Abs. 1 nicht
mehr erfiillt sind.

ist zu vage formuliert.
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Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. | Noétig? Tauglich? Praktikabel? Aenderungsvorschlag? Bemerkungen

Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques

LDP art. Necessaria? Adeguata? Realizzabile? Proposta di modifica? Osservazioni

8d lll Ja Ja Ja Im Bericht fehlen Angaben zu den Kosten fur die Zertifi-
zierung und Einfuhrung eines vollstandig verifizierbaren
E-Voting-Systems. Transparenz bezlglich den anfallen-
den Mehrkosten fur die Kantone, welche E-Voting nut-
zen oder einfuhren wollen, ware notwendig.

8e l Ja Ja Ja Schreibfehler in lit. ¢: [...]

Stimmberechtigten

8e ll Ja Ja Ja

12 11 Ja Ja Ja

381, IV=V

49 -l

47 [ter Ja Ja Ja

84 | Ja Ja Ja

84 11l Verzicht auf Stellungnahme, da im Kanton Aargau

keine Gemeinde E-Counting nutzt.

6/6




KANTON

Landammann und Standeskommission

APPENZELL INNERRHODEN

Sekretariat Ratskanzlei Ratskanzlei, Marktgasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Schweizerische Bundeskanzlei
Telefon +41 71 788 93 11 3003 Bern

info@rk.ai.ch

www.ai.ch

Appenzell, 18. April 2019

Anderung des Bundesgesetzes (iber die politischen Rechte (Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb)
Stellungnahme Kanton Appenzell L.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 19. Dezember 2018 haben Sie uns die Vernehmlassungsuntertagen zur
Anderung des Bundesgesetzes Uber die politischen Rechte (Uberflhrung der elektronischen
Stimmabgabe in den ordentlichen Betrieb) zukommen lassen.

Die Standeskommission hat die Unterlagen geprift. Sie unterstitzt die Uberfilhrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb, méchte aber gleichzeitig betonen,
dass die Unterstltzung der Vorlage nur méglich ist, weil die Kantone geméss Novelle in ih-
rem Entscheid, ob sie fur sich E-Voting einfihren wollen, frei sind und frei bleiben.

Unsere Anmerkungen zur technischen Uberfihrung haben wir im angehangten Fragebogen
angebracht.

Wir danken |lhnen fur die Méglichkeit zur Stellungnahme und griissen Sie freundlich.

Im Auftrage von Landammann und Standeskommission

Beilage:
Fragebogen

Zur Kenninis an:

- beat.kuoni@bk.admin.ch

- Ratskanzlei Appenzell |.Rh., Marktgasse 2, 9050 Appenzell

- Standerat Ivo Bischofberger, Ackerweg 4, 9413 Oberegg

- Nationalrat Daniel Fassler, Weissbadstrasse 3a, 9050 Appenzel

Al 013.12-151.2-334548 1-1



‘83 Schweizerische Fidgenassenschaft Bundeskanzlei BK

¥ Confédération suisse
Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfithrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019
Absender

Namen und Adresse des Kantons oder der Organisation

Kanton Appenzell [.Rh.

Kontaktperson fur Rickfragen [Name, E-Mail, Telefon]
Markus Dérig, markus.doerig@rk.ai.ch, 071 788 93 21

1. Allgemeine Bestimmungen zu den Stimmabgabeverfahren

1.1. Sind Sie mit der Neuordnung der Grundséatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

[ Ja Ja mit Vorbehalt L1 Nein
Anmerkungen:

Art. 5 ist heute auf die briefliche und die Urnenabstimmung ausgerichtet. Die
elektronische Stimmabgabe wurde der Regelung lediglich angehéngt. Es wurde
darauf verzichtet, die Bestimmung durchgangig im Sinne von generelien
Grundséatzen flr die Stimmabgabe zu fassen. Dieser technische Bruch wird in
der neuen Bestimmung fortgefihrt. So beziehen sich Abs. 3 und Abs. 4 (bisheri-
ger Abs. 6) ausschliesslich auf die briefliche und die Urnenabstimmung.

Antrag:

Die Regelungen in Art. 5 sollten méglichst entflochten werden: Abs. 3 sollte als
Abs. 3 zu Art. 6 genommen werden, Abs. 4 (bisheriger Abs. 6) als Abs. 3 zur
Art. 7.

1.2. Begrussen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung beziiglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

X Ja 0 Ja mit Vorbehalt ] Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Texi einzugeben,



2.1.

2.2.

2.3.

2.4,

2.5.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat flr den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb fir sinnvoll?

Ja 1 Ja mit Vorbehalt 1 Nein
Anmerkungen:

Kilicken oder tippen Sie hier, um Text einzugeben.

Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR ge-
nugend klar abgesteckt?

Ja X Ja mit Vorbehalt O Nein

Anmerkungen: )

Fir den Quelicode wird der Offentlichkeitsgrundsatz gentugend klar festgelegt.
Nicht klar ist demgegenuber, welche Informationen unter die «wesentlichen be-
trieblichen Ablaufe» fallen. Hierzu waren zumindest Konkretisierungen oder Bei-
spiele in den Erl&uterungen hilfreich.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe flr ausreichend und
zweckmassig geregelt?

Ja X Ja mit Vorbehalt 1 Nein

Anmerkungen:
Siehe Anmerkung zu Art. 8d in untenstehender Tabelle.

Halten Sie die in Artikel 8e E-BPR vorgesehene Mdéglichkeit einer Anmeldung
fir die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, fir sinnvoll?

X Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen 3ie hier, um Text einzugeben.

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Mdglichkeit, an
der Urne abzustimmen und zu wéahlen, wenn die elektronische Stimmabgabe
nicht moglich ist, ausreichend, um die Auslbung der politischen Rechte sicher-
zustellen?

[1Ja X Ja mit Vorbehait (1 Nein

Anmerkungen:
Siehe Bemerkung in der untenstehenden Tabelle.

218



3.1.

Dematerialisierung der Stimmunterlagen fir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone ermachti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

X Ja [ Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.
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a | Ap penzell Ausserrhoden Regierungsrat Regierungsgebiude
R 9102 Herisau
Tel. +41 71 35361 11
Fax +4171 35368 64
kantonskanzlei@ar.ch
www.ar.ch

Regierungsrat, 9102 Herisau Dr. iur Roger Nobs

X ) . Ratschreiber
Schweizerische Bundeskanziei . Tel. +4171 353 63 51
3003 Bern roger.nobs@ar.ch

BK
or 18 Mirz 2019 o°
Eing.-Nr.

Herisau, 15. Marz 2019

Eidg. Vernehmlassung; Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiih-
rung der elektronischen Stimmabgabe in den ordentlichen Betrieb); Stellungnahme des Re-
gierungsrates von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Der Bundesrat hat am 19. Dezember 2018 die Bundeskanzlei beauftragt, bei den Kantonen, den politischen
Parteien, den gesamtschweizerischen Dachverb&nden der Gemeinden, Stadte und Berggebiete, den gesamt-
schweizerischen Dachverbdnden der Wirtschaft und den interessierten Kreisen zur eingangs erwéhnten Vorla-
ge ein Vemehmlassungsverfahren durchzuf(hren.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

~ Hinsichtlich der im Fragebogen berticksichtigten Punkte sei auf den beiliegenden Fragebogen verwiesen. Zu-
satzlich ist folgender Aspekt besonders zu erwahne_n.

Der Regierungsrat begrisst es ausdriicklich, dass die Vorlage auf eine Ubergangsfrist zur Einflhrung des
elektronischen Stimmkanals verzichtet. Aus féderalistischer Sicht ist es zentral, dass die Kantone bei der Wahl
und Ausgestaltung der Stimmkanale tiber einen erheblichen Spielraum verfugen. Eine Pflicht zur EinfGhrung
des elektronischen Stimmkanals kdnnte vom Regierungsrat nicht akzeptiert werden.

Seite 1/2



‘ﬂ_lJ Appenzell Ausserrhoden

Wir danken lhnen fir die Moglichkeit zur Stellungnahme.

Freundliche Griisse

Im Auftrag des Regierungsrates

Roger Nobs, Ratschreiber
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Schweizerische Eidgenossenschaft Bundeskanzlel BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019

Absender
Regierungsrat von Appenzell Ausserrhoden

Kontaktperson fir Riickfragen
Ratschreiber Roger Nobs, roger.nobs@ar.ch, 071 353 63 51

1. Allgemeine Bestimmungen zu den Stimmabgabeverfahren

1.1. Sind Sie mit der Neuordnung der Grundséatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

X Ja J Ja mit Vorbehalt J Nein
Anmerkungen:

Etablierung der elektronischen Stimmabgabe

Fir die Kantone ist es nach einer langen und erfolgreichen Phase des Ver-
suchsbetriebs von grosser Bedeutung, dass E-Voting nun als ordentlicher und
gleichwertiger dritter Stimmkanal etabliert wird. Das gibt den Kantonen die néti-
ge Rechts- und Planungssicherheit bei der Schaffung der kantonalen Rechts-
grundlagen fir die elektronische Stimmabgabe (sofern sie noch nicht bestehen)
sowie bei der Lancierung und Umsetzung von kantonalen Projekten zur Einfiih-
rung bzw. Ausdehnung von E-Voting. Eine klare, auf Stufe BPR verankerte
Rechtsgrundlage, wie sie die Neuregelung vorsieht, ist zentral fiir den Erfolg
dieser kantonalen Projekte.

In denjenigen Kantonen, welche die elektronische Stimmabgabe bereits anbie-
ten, hat sich E-Voting im Rahmen des Versuchsbetriebs bewahrt. Einige Kanto-
ne sind derzeit an der Vorbereitung der Ausdehnung der elektronischen Stimm-
abgabe auf im Kanton wohnhafte Stimmberechtige. Sie haben Mittel gespro-
chen und in diesen Stimmkanal investiert. Denn auch die in der Schweiz wohn-
haften Stimmberechtigten sollen vermehrt die Mdglichkeit haben, ihre politi-
schen Rechte unkompliziert digital wahrzunehmen.

Ein weiterer betrachtlicher Vorteil der elektronischen Stimmabgabe besteht in
der Vermeidung ungiiltiger Stimmabgaben, welche leider insbesondere bei
Wahlen immer wieder in relativ bedeutendem Ausmass vorkommen und sich in
entscheidender Weise auf ein Resultat auswirken kénnen. Fir die Kantone als



1.2.

2.1.

Durchfiihrungsorgane von Wahlen und Abstimmungen ist es unbefriedigend,
wenn im Extremfall bis zu 26% der erfolgten Stimmabgaben als ungiiltig aus-
gewiesen werden missen.

Sowohl fiir die Kantone als auch fiir die Stimmberechtigten ist deshalb die vor-
liegende Neuordnung der Grundsétze der Stimmabgabe mit der Uberfiihrung
von E-Voting in den ordentlichen Betrieb von grosser Tragweite. Sie verankert
nach uber zehnjahriger Versuchsphase ein zentrales Element der Digitalisie-
rung der politischen Rechte auf formell-gesetzlicher Ebene. Fiir eine Weiterfiih-
rung des Versuchsbetriebs besteht kein begriindeter Anlass, da die bisherigen
rund 300 Versuche stérungsfrei verlaufen sind. Wird das fehlerfreie Funktionie-
ren nun auch durch die anstehenden Intrusionstests bestatigt, dann ist es an
der Zeit, mit der vom Bundesrat vorgeschlagenen BPR-Revision einen Schritt
vorwarts zu gehen.

Sollte sich allerdings abzeichnen, dass das Vorhaben des Bundesrates, E-
Voting als dritten, ordentlichen Kanal einzufiihren, keine ausreichende politi-
sche Akzeptanz auf Bundesebene finden kann, muss der aktuelle Versuchsbe-
trieb zu den bestehenden Konditionen aufrechterhalten werden. Andernfalls wa-
ren die Kantone in ihrer erfolgreichen Arbeit behindert und die Umsetzung der
kantonalen, demokratisch legitimierten Auftrdge zur Ausdehnung von E-Votlng
wurde vereitelt.

Begrussen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung bezuglich der vorzeltlgen Stimmabgabe
(Art. 7 E-BPR)?

X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

Der Regierungsrat begrisst den Wechsel von der Pflicht zur Erméglichung der
vorzeitigen Stimmabgabe hin zu einem Wahlrecht. Die vorzeitige Stimmabgabe
hat in der Tat ldngst nicht mehr jene Bedeutung, die ihr einmal zukam. Insofern
ist der Verzicht auf eine gesetzliche Verpflichtung der Kantone sachgerecht.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat fiir den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb fiir sinnvoll?

X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

Aus Kantonssicht ist die Einfiihrung eines einstufigen Bewilligungsverfahrens
gesamthaft fur alle Arten von Urnengédngen (Abstimmungen und Wahlen) zu
begrissen. Dies entlastet sowohl den Bund als auch die Kantone von unnéti-



gem administrativem Aufwand unter Beibehaltung der zentralen Kontrollfunktion
auf Bundesebene. Der Bundesrat erscheint als die richtige Instanz fur die Ertei-
lung der Bewilligung fur den Einsatz der elektronischen Stimmabgabe, da er
Uber das nétige politische Gewicht verfiigt.

Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR geniigend
klar abgesteckt?

2.2

2.3.

2.4.

O Ja X Ja mit Vorbehalt O Nein

Anmerkungen:

Der Geltungsbereich ist beziiglich Offenlegung des Quellcodes klar abgesteckt.
Hingegen ist nicht genligend klar, welche Informationen unter die ,wesentlichen
betrieblichen Ablaufe” fallen. Hierzu waren Konkretisierungen in die Verordnung
des Bundesrates aufzunehmen. Die Erlauterungen zum Gesetz sollten diese
Prazisierungen skizzieren oder Beispiele nennen.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe fiir ausreichend und
zweckmassig geregelt?

K Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

Die wesentlichen Kriterien fur die Erteilung der Bewilligung und das Verfahren
sind in Art. 8d E-BPR ausreichend und zweckmassig geregelt. Weitergehende
Regelungen sind auf Stufe Verordnung vorzusehen.

Halten Sie die in Artikel 8e E-BPR vorgesehene Méglichkeit einer Anmeldung
fur die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, fur sinnvoll?

X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

Aus Kantonssicht ist es sinnvoll, dass die Moglichkeit einer Anmeldung fiir die
elektronische Stimmabgabe, verbunden mit Einschrdankungen bei der Nutzung
der anderen Stimmkanéle, besteht und — wie vorgesehen — gesetzlich geregelt
wird. Die Kantone sollten méglichst frei sein in der Ausgestaltung der Rahmen-
bedingungen der elektronischen Stimmabgabe, solange die Abstimmungsfrei-
heit gewahrt bleibt. Dies ist geméss den Vorgaben von Art. 8e E-BPR der Fall.
Die Méglichkeit eines Anmeldeverfahrens gibt den Kantonen somit eine sinnvol-
le Gestaltungsfreiheit.

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Méglichkeit, an
der Urne abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht mdglich ist, ausreichend, um die Ausiibung der politischen Rechte sicher-
zustellen? :

37



3.1.

X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

Die persénliche Stimmabgabe an der Urne muss auf jeden Fall offen stehen,
wenn die elektronische Stimmabgabe nicht méglich sein solite. Ist dies der Fall
und treffen die Kantone dazu die nétigen Vorkehren, dann ist damit die Aus- .
Ubung der politischen Rechte ausreichend sichergestellt. Die persénliche
Stimmabgabe ist ein geniigendes und zumutbares Notfallszenario.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone erméchti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:
Auch wenn derzeit die Voraussetzungen nicht gegeben sind, um mit verhalt-

" nismassigen Mitteln einen vollstandig elektronischen und gleichzeitig vertrau-

enswirdigen Stimmabgabeprozess umzusetzen, wird es begriisst, dass das
Gesetz diese Mdoglichkeit vorsieht und dem Bundesrat die Kompetenz einrdumt,
die Voraussetzungen festzulegen, die einen vollstandig elektronischen Stlmm-
abgabeprozess ermdéglichen.

477



O

Schweizerische Eidgenossenschaft

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundeskanzlel BK

Sektion Politische Rechte

Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. | Notig? Tauglich? Praktikabel? |Aenderungsvorschlag? |Bemerkungen

Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques

LDP art. |Necessaria? |Adeguata? | Realizzabile? | Proposta di modifica? Osservazioni

51 Ja Ja Ja

51 Ja Ja Ja

61 Ja Ja Ja

6 i Ja Ja Ja

71 Ja Ja Ja

71 Ja Ja Ja

81 Nein bedingt Ja streichen Art. 8 Abs. 17" regelt ein Detail der brieflichen Stimmabgabe, welche

: der kantonalen Regelungshoheit Uberlassen bleiben sollte. Es ist eine

Selbstverstandlichkeit, dass Briefe nicht nur der Post bergeben, son-
dern auch direkt beim Adressaten abgeben werden kénnen. Diese
Méoglichkeit muss bundesrechtlich nicht ausdriicklich erw&hnt werden.
Aus Sicht des Bundesrechts ist von Belang, dass die Grundsatze von
Art. 6 Abs. 1 BPR in jedem Fall eingehalten werden. Art. 8 Abs. 1°* ist
daher zu streichen.

8al Ja Ja Ja

8all Ja Ja Ja




Artikelweise Detailerdrterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. |Notig? Tauglich? Praktikabel? |Aenderungsvorschlag? |Bemerkungen

Art. LDP |Nécessaire? Adéquat? Applicable? Autre proposition? Remarques

LDP art. |Necessaria? | Adeguata? | Realizzabile? | Proposta di modifica? Osservazioni

8bl Ja Ja Ja

8bll Ja Ja Ja

8b Ja Ja Ja

8c Ja Bedingt Bedingt Eine Konkretisierung der “wesentlichen betrieblichen Ablaufe” in der
Verordnung ist winschenswert

8d | Ja Ja ja

8dll Ja Ja Ja

8d lil Ja Ja Ja

8el Ja Ja Ja

8ell Ja Ja Ja

12 - Ja Ja Ja

381, Iv-v

49 |-l

47 ™ bedingt bedingt bedingt Art. 47 Abs. 1°° und ™ schaffen eine nicht unproblematische Zweiklas-

| sengesellschaft bei Majorzwahlen: Grundsatzlich sind samtliche Stimm-
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Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. | Notig? Tauglich? Praktikabel? |Aenderungsvorschlag? |Bemerkungen

Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques

LDP art. |Necessaria? |Adeguata? | Realizzabile? | Proposta di modifica? Osservazioni
berechtigten wahlbar, nur jene, welche sich angemeldet haben, er-
scheinen aber in amtlichen Publikationen. Abs. 1'" ist unter dem Blick-
winkel der Einfuhrung des elektronischen Stimmkanals zwar konse-
quent, fuhrt die Probleme, die mit Abs. 1°® verbunden sind, aber weiter.
Die fakultative Publikation sollte grundsatzlich tiberdacht werden.

841l Ja Ja Ja

84 il Ja Ja Ja

n
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Der Regierungsrat Le Canseil-exécutif

des Kantons Bern du canton de Berne
Postgasse G8 Bundeskanzlei
Postfach beat.kuoni@bk.admin.ch
SH09.Sem.0 Bundeshaus West
wiww. i be.ch 3003 B
info.regierungsrat@sta. be.ch R

13. Marz 2019
RRB-Nr.: 246/2018
Drirekiion Staalskanzlei
Unser Zeichen 2018.5TA.2008
Ihr Zgichen
Klassifizierung Nichi klassifizien

Vernehmlassung des Bundes: Anderung des Bundesgesetzes iiber die politischen
Rechte (Uberfiihrung der elektronischen Stimmabgabe in den ordentlichen Betrieb).
Stellungnahme des Kantons Bern

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Der Regierungsrat des Kantons Bern bedankt sich fur die Méglichkeit, im Rahmen des Ver-
nehmlassungsverfahrens zur Revision des Bundesgesetzes vom 17. Dezember 1976 Uber die
politischen Rechte (BPR) Stellung nehmen zu kénnen.

Der Regierungsrat begrisst das Ziel der Revision, die elektronische Stimmabgabe in den or-
dentlichen Betrieb zu GberfUhren. In seinen vor kurzem verabschiedeten Richtlinien zur Regie-
rungspolitik 2019-2022 hat er sich seinerseits zum Ziel gesetzt E-Voting als dritten Stimmka-
nal schrittweise fir die im Kanton Bern wohnhaften Stimmberechtigten einzufihren. Dabei ist
allerdings aufgrund von mittelfristig auf den Kanton Bern zukommenden grossen finanzpoliti-
schen Herausforderungen die Finanzierbarkeit des Vorhabens noch nicht geklart.

Hinsichtlich der Finanzierung ist dem Regierungsrat insbesondere Folgendes wichtig: Der
Bund legt (richtigerweise) die Sicherheitsvorgaben fir das E-Voting-System fest und beflirwor-
tet die Einfihrung von E-Voting. Dem Regierungsrat erscheint es konsequent, dass sich der
Bund wegen der Kosten, welche die Kantone fur die Offnung eine neuen Wahl- und Abstim-
mungskanals fragen, an der Finanzierung des Betriebs und der Weiterentwicklung von E-
Voting beteiligt. Dies entspricht auch dem Prinzip der fiskalischen Aquivalenz. Der Regie-
rungsrat stellt im Ubrigen fest, dass der erlduternde Bericht unter Ziff. 3.2 (Auswirkungen auf
die Kantone) keine Angaben zu den Mehrkosten enthélt. Ohne eine Kostenbeteiligung durch

Letzte Bearbeitung: 13.03.2018 / Version; 5/ Dok.-Nr.: 182184 f Geschaftsnummer: 2018 5TA 2008 Selte 1 von 2
Micht klassifizied



Der Regierungsrat des Kantons Bern

den Bund wiirden aber Kantone, welche E-Voting einfiihren, in jedem Fall (Mehr-)Kosten fiir
technisch anspruchsvolle E-Veoting-Systeme und die Zertifizierung tragen missen.

Der Regierungsrat begriisst, dass die unterbreitete Vorlage ein flexibles Angebot von E-Voting
in den Kantonen ermoéglicht. Damit bleibt es den Kantonen (iberlassen, ob sie den elektroni-
schen Stimmkanal einfihren wollen. Zudem kann E-Voting dank eines Anmeldeverfahrens auf
jene Stimmberechtigten beschrankt werden, die dies explizit wiinschen.

Schliesslich berlicksichtigt die Vorlage aus Sicht des Regierungsrates in adaquater Weise,
dass fur E-Voting-Systeme hohe Sicherheitsanforderungen gelten miissen.

Die Neuordnung der Grundsatze fur die verschiedenen Verfahren der Stimmabgabe erachtet
der Regierungsrat als sachgerecht.

Die detaillierte Stellungnahme finden Sie in der Beilage.

Der Regierungsrat dankt lhnen fOr die Berlcksichtigung seiner Anliegen.

Freundliche Grisse

Im Namen des Regierungsrates

Der Prasident Der Staatsschreiber

, a4 ",-“' /.-

2 Mo 4 77
2 Neba £ 4.
Christoph Neuhaus Christoph Auer
Beilage:

Fragebogen zum Vernehmlassungsverfahren
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Bundeskanzlei BK

Sektion Politische Rechte

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019

Absender
Namen und Adresse des Kantons oder der Organisation
Kanton Bern, Postgasse 68, Postfach, 3000 Bern 8

Kontaktperson fur Ruckfragen [Name, E-Mail, Telefon]
Moritz Zaugg, moritz.zaugg@sta.be.ch, 031 633 73 46

1.1.

1.2.

21.

Allgemeine Bestimmungen zu den Stimmabgabeverfahren

Sind Sie mit der Neuordnung der Grundsatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

Ja [J Ja mit Vorbehalt [J Nein
Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Begrussen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung bezuglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat fur den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb fur sinnvoll?

Ja [1 Ja mit Vorbehalt [ Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.



2.2.

2.3.

24.

2.5.

3.1.

Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR ge-
nugend klar abgesteckt?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe fur ausreichend und
zweckmassig geregelt?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Halten Sie die in Artikel 8e E-BPR vorgesehene Moglichkeit einer Anmeldung
fur die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, fur sinnvoll?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Artikel 8e E-BPR wird als sinnvoll erachtet, insbesondere weil die Anmel-
dung zu E-Voting nicht zwingend mit der Einschrankung der Nutzung anderer
Stimmkanale verbunden wird.

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Moglichkeit, an
der Urne abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht moglich ist, ausreichend, um die Ausubung der politischen Rechte sicher-
zustellen?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone ermachti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.
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Bundeskanzlei BK

Sektion Politische Rechte

Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. | Notig? Tauglich? Praktikabel? Aenderungsvorschlag? Bemerkungen

Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques

LDP art. Necessaria? Adeguata? Realizzabile? Proposta di modifica? Osservazioni

51 Ja Ja Ja

51 Ja Ja Ja

61 Ja Ja Ja

61l Ja Ja Ja

71 Ja Ja Ja

71 Ja Ja Ja

8 1°° Ja Ja Ja

8al Ja Ja Ja

8all Ja Ja Ja

8b | Ja Mit Vorbehalt Ja Stimmberechtigte, die ihre Dass die Nachvollziehbarkeit zuverldssig sein muss,
Stimme elektronisch abgeben, | versteht sich von selbst und kann gestrichen werden.
mussen zuverldssig nachvoll-
ziehen konnen, dass die Stim- | Es fehlt die Erlauterung, wer die Stimme registrieren
me gemass ihrem Willen Gber- | muss. Daher empfiehlt sich die Erganzung ,vom Sys-
tragen und vom System regis- |tem".
triert wurde.




Artikelweise Detailerorterung / Discussions, article par article du projet / Esame del progetto erticolo per articolo

BPR Art. | Notig? Tauglich? Praktikabel? Aenderungsvorschlag? Bemerkungen
Art. LDP | Nécessaire? Adéquat? Applicable? Autre proposition? Remarques
LDP art. Necessaria? Adeguata? Realizzabile? Proposta di modifica? Osservazioni
8b Il Ja Mit Vorbehalt Mit Vorbehalt Die abgegebenen Stimmen Die in diesem Absatz gestellte Anforderung kann und
miissen auf mehreren unab- sollte sich direkt an das E-Voting-System wenden. Im
héngigen Komponenten des Rahmen der Zertifizierung kann dann festgestellt wer-
Systems gespeichert werden. | den, ob diese Anforderung vom System erfiillt wird.
8b 1l Ja Mit Vorbehalt Mit Vorbehalt Das System stellt unter Wah- Die in diesem Absatz gestellte Anforderung kann und
rung des Stimmgeheimnisses | sollte sich direkt an das E-Voting-System wenden. Im
sicher, dass anhand von kryp- | Rahmen der Zertifizierung kann dann festgestellt wer-
tografischen Beweisen zuver- | den, ob diese Anforderung vom System erfillt wird.
lassig nachvollzogen werden
kann, dass alle glltig registrier- | Dass die Nachvollziehbarkeit zuver/édssig sein muss,
ten Stimmen korrekt im Ergeb- | versteht sich von selbst und kann gestrichen werden.
nis berlcksichtigt wurden; die
Beweise missen mit vom Sys-
tem unabhéangigen Mitteln
Uberprift werden kdnnen.
8c Ja Ja Ja Eine Konkretisierung der “wesentlichen betrieblichen
Ablaufe” ist wiinschenswert.
8d | Mit Vorbehalt Mit Vorbehalt Mit Vorbehalt b. Siehe Kommentar Die mit der elektronischen Stimmabgabe verbundenen
Risiken sind nur in wenigen Fallen kantonsspezifisch.
Die grundsatzlichen und systembezogenen Risiken sind
in allen Kantonen gleich. Dass jeder Kanton diese Risi-
ken separat dokumentiert ist ineffizient. Die Dokumen-
tation der systembezogenen Risiken sollte direkt durch
den Systemanbieter erfolgen. Artikel 8d Absatz 1 Buch-
stabe b sollte entsprechend angepasst werden.
8d Il Ja Nein Nein Er kann einem Kanton die Be- | Der Ausdruck ,in Abwagung der gesamten Umstande*

willigung ir-Abwagung-derge-

ist unklar und Iasst zu viel Interpretationsspielraum.
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BPR Art.
Art. LDP
LDP art.

Notig?
Nécessaire?
Necessaria?

Tauglich?
Adéquat?
Adeguata?

Praktikabel?
Applicable?
Realizzabile?

Aenderungsvorschlag?
Autre proposition?
Proposta di modifica?

Bemerkungen
Remarques
Osservazioni

samten-Umstande sistieren
oder entziehen, wenn der Kan-
ton die Anforderungen geméss
Absatz 1 nicht mehr erfiillt.

Einem Kanton soll die Bewilligung entzogen werden,
wenn er die Anforderungen gemass Absatz 1 nicht
mehr erfullt.

8d il

Ja

Ja

Ja

Zum Artikel 8d Absatz 3 fehlen Angaben im erlautern-
den Bericht. Wir méchten darauf hinweisen, dass bei
der Regelung insbesondere der Zertifizierung durch den
Bundesrat das Kosten-Nutzen-Verhaltnis gewahrt wer-
den muss. Die Zertifizierung kann sehr hohe Kosten
verursachen. Nach einer ersten Zertifizierung muss der
Aufwand fir Zwischenpriifungen und Rezertifizierun-
gen, sofern es nicht zu grundlegenden Anderungen
kommt, unbedingt gering gehalten werden.

Im erlduternden Bericht fehlen unter Ziff. 3.2 (Auswir-
kungen auf die Kantone) Angaben zu den Mehrkosten
bei E-Voting. Kantone, welche E-Voting einfihren, wer-
den in jedem Fall (Mehr-)Kosten flr technisch an-
spruchsvolle E-Voting-Systeme und die Zertifizierung
tragen mussen. Eine Dematerialisierung bei den
Stimmunterlagen ist vorerst in keinem Kanton vorgese-
hen.

8e |

Ja

Ja

Ja

8e ll

Ja

Ja

Ja
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12 1l Ja Ja Ja

381, IV=V

49 Il

47 I Ja Ja Ja

84 11 Mit Vorbehalt Mit Vorbehalt Mit Vorbehalt Siehe Kommentar Fir die Durchfihrung der Wahlen und Abstimmungen

sind nach der bundesstaatlichen Kompetenzordnung
die Kantone zustandig. Ein Einbruch in dieses Prinzip
soll nur ausnahmsweise und zuriickhaltend erfolgen. In
den Kantonen werden seit vielen Jahren bei der Aus-
zahlung von Abstimmungen technische Hilfsmittel ein-
gesetzt (Prazisionswaagen, Notenzahimaschinen), seit
einigen Jahren kommen in einzelnen Gemeinden auch
E-Counting-Verfahren zur Anwendung. Gestlitzt auf Art.
84 Abs. 2 BPR hat der Bundesrat ein Kreisschreiben
zum Einsatz technischer Hilfsmittel erlassen. Dass
Wahl- und Abstimmungsverfahren mit technischen Mit-
teln neu nicht mehr generell einer Genehmigung bedjir-
fen, ist zu begrissen. Allerdings gibt der Wortlaut von
Art. 84 Abs. 2 E-BPR dem Bundesrat in einem Bereich,
in dem grundsatzlich die Kantone zustandig sind, doch
einen sehr weiten Spielraum, Vorgaben festzulegen
und eine Bewilligungspflicht einzuflihren. Die Norm
sollte enger gefasst und allenfalls explizit auf E-
-Counting-Verfahren beschrankt werden. Im Vortrag
sollte zudem klar festgehalten sein, dass die heutige
Bewilligungspraxis beibehalten werden soll und fir be-
reits angewendete und genehmigte E-Counting-
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Verfahren keine neue Genehmigung nétig ist.
84 1 Nein Nein Nein Streichen Regeln zur Gestaltung der Plausibilisierung von Ab-

stimmungen sind nicht auf Gesetzesstufe zu erlassen.
Zudem ist die Formulierung, die Ergebnisse seien ,mit-
tels statistischer Methoden® zu plausibilisieren, derart
offen und interpretationsbediirftig, dass sie in der Praxis
nicht weiterhilft.
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Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der elektroni-
schen Stimmabgabe in den ordentlichen Betrieb); Vernehmlassungsantwort

Sehr geehrter Herr Bundeskanzler

Wir danken Ihnen fiir die Einladung zur Stellungnahme zum Vorentwurf der erwéhnten Anderung
des Bundesgesetzes. Unsere Bemerkungen zu den einzelnen Fragen und Bestimmungen haben
wir direkt im beiliegenden Fragebogen zum Vernehmlassungsverfahren festgehalten.

Far Ruckfragen und allféllige Informationen steht Ihnen Frau Fabienne Brugger (Tel. 061 552 50

04) zur Verfugung.

Freundliche Griisse

ﬁ/z///ﬁ,

Monica GGschwind
Regierungsprasidentin

Beilage:

— Fragebogen zum Vernehmlassungsverfahren

£ Meer Deble

Elisabeth Heer Dietrich
Landschreiberin
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Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse
Confederazione Svizzera Sektion Politische Rechte

Confederaziun svizra

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019

Absender
Kanton Basel-Landschaft, Landeskanzlei, Rathausstrasse 2, 4410 Liestal

Kontaktperson fur Rlckfragen [Name, E-Mail, Telefon]
Miriam Bucher, Miriam.Bucher@bl.ch, 061 552 50 05

e1E

Allgemeine Bestimmungen zu den Stimmabgabeverfahren

Sind Sie mit der Neuordnung der Grundsatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

Ja O Ja mit Vorbehalt ] Nein
Anmerkungen:

Der Bundesrat fuhrt in seinem Erlauternden Bericht unter Verweis auf die Er-
kenntnisse der von ihm eingesetzten Expertengruppe in tberzeugender Weise
aus, dass der elektronische Stimmkanal dank der vollstandigen Verifizierbarkeit
als dritter, ordentlicher Stimmkanal sicher und vertrauenswirdig angeboten
werden kann.

Wir begrissen, dass die Voraussetzung geschaffen wird, E-Voting als ordentli-
chen und gleichwertigen dritten Stimmkanal zu etablieren. Eine klare, auf Stufe
BPR verankerte Rechtsgrundlage, wie sie die Neuregelung vorsieht, ist zentral
far den Erfolg kantonaler Projekte. Sie verankert nach Uber zehnjahriger, erfolg-
reicher Versuchsphase ein zentrales Element der Digitalisierung der politischen
Rechte auf formell-gesetzlicher Ebene. Fir eine Weiterfihrung des Ver-
suchsbetriebs besteht kein begriindeter Anlass, da die bisherigen rund 300
Versuche storungsfrei verlaufen sind. Wird das fehlerfreie Funktionieren nun
auch durch die anstehenden Intrusionstests bestatigt, sind die Voraussetzun-
gen fur den nachsten Schritt gegeben.

Sollte sich allerdings abzeichnen, dass das Vorhaben des Bundesrates, E-
Voting als dritten, ordentlichen Kanal einzufiihren, keine ausreichende politi-
sche Akzeptanz auf Bundesebene finden kann, ist es wichtig, dass die Investiti-
onen nicht verloren gehen. In diesem Zusammenhang ist es sicherlich gewinn-
bringend, wenn der Versuchsbetrieb aufrechterhalten wird. Dies wirde den
Kantonen die Umsetzung der legitimierten Auftrage zur Ausdehnung von E-
Voting ermaglichen.



1.2.

2.1.

Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR geniigend

Begrussen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung bezlglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

Ja (1 Ja mit Vorbehalt L] Nein
Anmerkungen:

Die ausdruckliche Verankerung der Méglichkeit der vorzeitigen Stimmabgabe
im Gesetz und die damit verbundene rechtliche Klarheit werden begrisst.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat fiir den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb fir sinnvoll?

X Ja I Ja mit Vorbehalt 1 Nein

Anmerkungen:

Aus Kantonssicht ist die Einfuhrung eines einstufigen Bewilligungsverfahrens
gesamthaft fur alle Arten von Urnengangen (Abstimmungen und Wabhlen) sehr
zu begrussen. Dies ist fur die Schaffung des Vertrauens in den elektronischen
Stimmkanal unumganglich. Der Bundesrat erscheint als die richtige Instanz fiir
die Erteilung der Bewilligung fur den Einsatz der elektronischen Stimmabgabe.
Der Aufwand fur die Kantone ist auf ein Minimum zu begrenzen.

klar abgesteckt?

2.2.

2.3.

] Ja Ja mit Vorbehalt L1 Nein
Anmerkungen:

Es ist nicht genligend klar, was unter die ,wesentlichen betrieblichen Ablaufe”
fallt. Obwohl auf eine Konkretisierung im Gesetz zu verzichten ist, solite diese
auf anderer Stufe erfolgen.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe flr ausreichend und
zweckmassig geregelt?

X Ja (0 Ja mit Vorbehalt 0 Nein

Anmerkungen:

Die wesentlichen Kriterien fur die Erteilung der Bewilligung und das Verfahren
sind in Art. 8d E-BPR ausreichend und zweckmassig geregelt. Weitergehende
Regelungen sind auf anderer Stufe vorzusehen.

Halten Sie die in Artikel 8e E-BPR vorgesehene Mdoglichkeit einer Anmeldung
fur die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, flr sinnvoll?
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3.1.

X Ja O Ja mit Vorbehalt I Nein

Anmerkungen:

Aus Kantonssicht ist es sinnvoll, dass die Mdglichkeit einer Anmeldung fiir die
elektronische Stimmabgabe, verbunden mit Einschrankungen bei der Nutzung
der anderen Stimmkanale, besteht und — wie in Art. 8e E-BPR vorgesehen —
gesetzlich geregelt wird. Die Kantone sollten mdglichst frei sein in der Ausge-
staltung der Rahmenbedingungen der elektronischen Stimmabgabe, solange
die Abstimmungsfreiheit gewahrt bleibt. Dies ist gemass den Vorgaben von Art.
8e E-BPR der Fall. Die Mdglichkeit eines Anmeldeverfahrens gibt den Kantonen
somit eine sinnvolle Gestaltungsfreiheit.

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Maglichkeit, an
der Urne abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht mdglich ist, ausreichend, um die Austbung der politischen Rechte sicher-
zustellen?

Ja (1 Ja mit Vorbehalt 0 Nein
Anmerkungen:

Die personliche Stimmabgabe an der Urne muss auf jeden Fall offen stehen,
wenn die elektronische Stimmabgabe nicht moglich sein sollte. Ist dies der Fall
und treffen die Kantone dazu die nétigen Vorkehren, dann ist damit die Aus-
ubung der politischen Rechte ausreichend sichergestellt. Die personliche
Stimmabgabe ist ein geniigendes und zumutbares Notfallszenario.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone erméachti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

X Ja (0 Ja mit Vorbehalt U Nein

Anmerkungen:

Auch wenn derzeit die Voraussetzungen nicht gegeben sind, um mit verhalt-
nismassigen Mitteln einen vollstandig elektronischen und gleichzeitig vertrau-
enswirdigen Stimmabgabeprozess umzusetzen, wird es begrusst, dass das
Gesetz diese Moglichkeit vorsieht und dem Bundesrat die Kompetenz einrdumt,
die Voraussetzungen festzulegen, die einen vollstandig elektronischen Stimm-
abgabeprozess ermoglichen.
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51 Ja Ja Ja
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71 Ja Ja Ja

71 Ja Ja Ja

87 Ja Ja Ja

8al Ja Ja Ja

8all Ja Ja Ja

8bl Ja Ja Ja

8b Il Ja Ja Ja

8b lll Ja Ja Ja
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8c Ja Bedingt Bedingt Konkretisierung der wesentlichen betrieblichen Ablaufe
auf anderer Stufe als Gesetz
8dl Ja Ja ja
&dll Ja Ja Ja
8d il Ja Ja Ja
8el Ja Ja Ja Tippfehler in lit. ¢ “Stimmbe-
rechtigten”
8e ll Ja Ja Ja
12 - Ja Ja Ja
381, IV=V
49 -l
47 I Ja Ja Ja
841l Ja Ja Ja
84 1l Ja Ja Ja
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Confedération suisse
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Canfederaziun svizia

hnderung des Bundesgesetzes iliber die politischen Rechte (Uberﬂjhrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19, Dezember 2018 bis zum 30. April 2019

Absender
Regierungsrat des Kantons Basel-Stadt, Marktplatz 9, 4001 Basel

Kontaktperson flr Ruckfragen [Name, E-Mail, Telefon]
Yvonne Schaffner, Staatskanzlei, yvonne.schaffner@bs.ch, 061 267 63 00

1. Allgemeine Bestimmungen zu den Stimmabgabeverfahren

1.1. Sind Sie mit der Neuordnung der Grundsatze der Stimmabgabe und der einheit-

lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

= Ja 1 Ja mit Vorbehalt ] Nein
Anmerkungen:

Der Bundesrat fihrt in seinem Erlauternden Bericht unter Verweis auf die Er-

kenntnisse der von ihm eingesetzten Expertengruppe in Uberzeugender Weise

aus, dass der elektronische Stimmkanal als dritter, ordentlicher Stimmkanal si-

cher und vertrauenswiirdig angeboten werden kann, sobald ein System mit

vollstandiger Verifizierbarkeit zur Verfugung steht. Die Sicherheitsanforderun-
gen des Bundes sind hoch und bewéhren sich. So nimmt der Kanton Basel-

Stadt mit Befriedigung zur Kenntnis, dass es im Rahmen des offentlichen Ha-

ckertests vom 25. Februar bis 24, Méarz 2019 trotz der Teilnahme von rund

3'200 Personen aus 137 Landern nicht gelungen ist, die elektronische Urne des

neuen, universell verifizierbaren Systems der Post zu hacken. In der elektroni-

schen Urne befanden sich keine manipulierten Stimmen.
Gleichzeitig erméglichte die Offenlegung des Quellcodes die Aufdeckung von

drei kritischen Licken, welche die Verifizierbarkeit betreffen. Diese Fehler kén-

nen nach Aussage der Post behoben werden, die von der Post in Aussicht ge-
stellte Prifung durch unabhéngige Experten und die erneute Zertifizierung ste-
hen allerdings noch aus,

Zwar zeigen diese Ergebnisse, dass der offentliche Intrusionstest und die Verdf-
fentlichung des Quellcodes wichtige Transparenzmassnahmen darstellen und

ihren Zweck erfullen. Der Kanton Basel-Stadt ist jedoch irritiert dartber, dass
diese Fehler nicht schon bei der Zertifizierung entdeckt wurden. Offenbar ist der

zuerst publizierte kritische Fehler Experten bereits im Jahr 2017 aufgefallen und

war der Post und Scytl seit dann bekannt. Es ist unverstéandlich, dass die voll-

stdndige Behebung dieses bekannten Mangels nicht schon friher kontrolliert
wurde.



Der Bund muss nun, wie angeklindigt, den Zertifizierungs- und Zulassungspro-
zess akribisch Uberprifen und gegebenenfalls anpassen. Insbesondere er-
scheint es unerlasslich, dass auf Bundesebene eine inhaltliche Prifung von
Quellcode und System durch unabhéingige Expertinnen und Experten erfolgt.
Es ist fir die Glaubwlirdigkeit der Kantone in ihren Bemthungen um die Aus-
dehnung von E-Veting unerldsslich, dass sie sich auf ein zuverléssiges und grif-
figes Prif- und Zertifizierungsverfahren auf Bundesebene abstitzen kénnen.
Der Kanton Basel-Stadt nimmt deshalb mit Befriedigung zur Kenntnis, dass der
Bund nach Entdeckung des Fehlers umgehend erklart hat, dass er diesen Pro-
zess nochmals genau Uberpriifen will,

Alles in Allem andern die festgestellten Fehler jedoch nichts daran, dass E-
Voting aus Sicht des Kantons Basel-Stadt nach einer funfzehnjéhrigen Phase
des Versuchsbetriebs nun als ordentlicher und gleichwertiger dritter Stimmkanal
etabliert werden sollte. Denn mit diesem wichtigen Schritt auf Bundesebene
entsteht fir die Kantone die notige Rechts- und Planungssicherheit bei der
Schaffung der kantonalen Rechtsgrundlagen fUr die elektronische Stimmabga-
be (sofern sie noch nicht bestehen) sowie bei der Lancierung und Umsetzung
von kantonalen Projekten zur EinfUhrung beziehungsweise Ausdehnung von E-
Voting. Eine klare, auf Stufe BPR verankerte Rechtsgrundlage, wie sie die Neu-
regelung vorsieht, ist zentral fiir den Erfolg dieser kantonalen Projekte.

Fir den Kanton Basel-Stadt, welcher den Auslandschweizerinnen und -
schweizern die elektronische Stimmabgabe seit dem Jahr 2009 ununterbrochen
anbietet und seit 2016 auch Menschen mit einer Behinderung, hat sich E-Voting
im Rahmen des Versuchsbetriebs bewahrt. Der Regierungsrat beabsichtigt
deshalb, E-Voting samtlichen Stimmberechtigten zur Verfligung zu stellen. Alle
in Basel-Stadt wohnhaften Stimmberechtigten sollen die Mdéglichkeit haben, ihre
politischen Rechte unkompliziert digital wahrzunehmen. Der Grosse Rat des
Kantons Basel-Stadt hat im Jahr 2017 die fir die Ausdehnung von E-Vating nt-
tigen Mittel gesprochen. Seit April 2018 laufen die Vorbereitungen fUr eine
schrittweise Ausdehnung. Gegenwartig ist im Kanton Basel-Stadt allerdings ai-
ne Motion héngig, welche sich aus Sicherheitsbedenken gegen das Projekt
wendet.

Das BedUrfnis der Strmmbmecht:gt&n zur elektronischen Stimmabgabe wurde
bereits in den Jahren 2003' und 2016 nachgewnesen und nun in der jingsten
Umfrage im Kanton Aarau vom 9. Januar 2019 sowie in der 2. E-Government-
Studie von Demoscope® bestatigt. Ein nach Ansicht des Regierungsrates weite-
rer betrachtlicher Vorteil der elektronischen Stimmabgabe besteht in der Ver-

e —

gfa bern, Das Potenzial der elektronischen Stimmabgabe, Schlussbericht Befragungen 2003/2004.
? Milic Thomas/McArdie Michele/Serdilt Uwe, Haltungen und Bedurfnisse der Schweizer Bevélkerung

zu E-Voting, Studienberichte das Zentrums 1Ur Demokratie Aarau, Nr. 9, 2016

hitps://iwww. aargauerzeitung.ch/aargau/kanton-aargau/zwei-von-drei-gargausri-stehen=-g-
vntlnu positiv-gegenueber-133935986

* hitps://iwww.egovernment ch/de/dokumentation/nationale-e-government-studie-2019/
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1.2.

21,

meidung unglltiger Stimmabgaben, welche leider insbesondere bei Wahlen
immer wieder in relativ bedeutendem Ausmass vorkommen und sich in ent-
scheidender Weise auf ein Resultat auswirken kénnen. Fir die Kantone als
Durehfuhrungsorgane von Wahlen und Abstimmungen ist es unbefriedigend,
wenn im Extremfall bis zu 26% der erfolgten Stimmabgaben als unglltig aus-
gewiesen werden missen.

Sowohl fUr die Kantone als auch fur die Stimmberechtigten ist deshalb die vor-
liegende Neuordnung der Grundsatze der Stimmabgabe mit der UberfGhrung
von E-Voting in den ordentlichen Betrieb von grosser Tragweite. Sie verankert
nach (ber funfzehnjahriger, erfolgreicher Versuchsphase ein zentrales Element
der Digitalisierung der politischen Rechte auf formell-gesetzlicher Ebene. Flr
aine Weiterflhrung des Versuchsbetriebs besteht kein begrindeter Anlass, da
die bisherigen rund 300 Versuche stérungsfrei verlaufen sind.

Sollte sich allerdings abzeichnen, dass das Vorhaben des Bundesrates, E-
Voting als dritten, ordentlichen Kanal einzuflihren, keine ausreichende politi-
sche Akzeptanz auf Bundesebene finden kann, muss der aktuelle Versuchsbe-
trieb zu den bestehenden Konditionen aufrechterhalten werden. Andernfalls wa-
ren die Kantone in ihrer erfolgreichen Arbeit behindert und die Umsetzung der
kantonalen, demokratisch legitimierten Auftrage zur Ausdehnung von E-Voting
wirde veraitelt. Mit der Weiterfihrung des Versuchsbetriebs stinde den Kante-
nen zumindest die Méglichkeit offen, das virulente und sicher zusétzlich an Be-
deutung gewinnende Thema der Digitalisierung der politischen Rechte weiter-
zuverfolgen.

Begrissen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung bezlglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

& Ja [ Ja mit Vorbehalt 1 Nein

Anmarkungen:

Die ausdriickliche Verankerung der Méglichkeit der vorzeitigen Stimmabgabe
im Gesetz und die damit verbundene rechtliche Klarheit werden begriisst.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat fir den Einsatz der elektro-
nischen Stimmabgabe im ardentlichen Betrieb flr sinnvoll?

® Ja 1 Ja mit Vorbehalt [1 Nein
Anmerkungen:

Aus Kantonssicht ist die Einfuhrung eines einstufigen Bewilligungsverfahrens
gesamthaft fir alle Arten von Urnengéngen (Abstimmungen und Wahlen) sehr
zu begriissen. Dies entlastet sowoh! den Bund als auch die Kantone von unné-
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tigem administrativem Aufwand unter Beibehaltung der zentralen Kontrollfunkti-
on auf Bundesebene, Der Bundesrat erscheint als die richtige Instanz fr die Er-
teilung der Bewilligung fiir den Einsatz der elektronischen Stimmabgabe, da er
Uber das nétige politische Gewicht verfligt.

Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR genligend
klar abgesteckt?

2.2,

Ll Ja & Ja mit Vorbehalt L1 Nein
Anmerkungen:

Der Geltungsbereich ist bezliglich Offenlegung Quellcode klar abgesteckt, Hin-
gegen ist nicht gentgend klar, welche Informationen unter die \wesentlichen be-
trieblichen Abldufe" fallen. Hierzu wéren Konkretisierungen oder Beispiele zu-
mindest in den Erlauterungen hilfreich.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe flr ausreichend und
zweckmassig geregelt?

& Ja = Ja mit Vorbehalt L1 Nein
Anmerkungen:

Die in Art. 8d Abs. 1 lit. a E-BPR festgehaltene Voraussetzung, dass das ,vom
Kanton verwendete System flr die elektronische Stimmabgabe und dessen Be-
trieb zertifiziert" sein miissen, legt nicht gentigend klar fest, ob mit ,Betrieb” nur
der Betrieb beim Systemanbieter oder auch der Betrieb/Einsatz beim Kanton
gemeint ist. Weder aus dem Gesetzestext noch aus den Erlauterungen lasst
sich das hinreichend klar entnehmen. Falls auch der Betrieb in den Kantonen
gemeint ist, wiirde mit der BPR-Revision neu eine zwingende Zertifizierung der
kantonalen Prozesse unabhéngig von der Grisse des zu E-Voting zugelasse-
nen Elektorats eingefihrt. Diese neue Vorschrift erachten wir als gravierend,
gerade fUr Kantone, die E-Voting erstmalig anbieten. Der Zertifizierungsauf-
wand ist bereits fur einen beziglich E-Voting erfahrenen Kanton sehr hoch. Die
Hiirde, E-Voting einzufihren und die Prozesse auf diesen Zeitpunkt hin gleich-
zeitig zertifizieren zu lassen, betrachten wir als unverhaltnismassig hoch, vor al-
lem wenn beim Ersteinsatz von E-Voting nur ein kleines Elektorat zugelassen
wird, Ist beabsichtigt, die heutige Limite fir die Zertifizierung der kantonalen
Prozesse von > 30% des Elektorats aufzugeben und immer eine Zertifizierung
der kantonalen Prozesse zu verlangen, so schlagen wir vor, dass bis zur Gros-
se von 10% des Elektorats die Zertifizierung der kantonalen Prozesse erst spa-
testens nach zwei Jahren nach dem ersten produktiven elektranischen Urnen-
gang vorliegen muss. Dies wirde den Kantonen eine schrittwaise Einfuhrung
erleichtern.

Wird in lit. a von Art. 8d Abs. 1 lit. a in jedem Fall auch eine Zertifizierung der
kantonalen Prozesse fur die elektronische Stimmabgabe verlangt, so ist Art. 8d
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2.3.

2.4,

3.4

Abs. 1 lit. b ersatzlos zu streichen, da (iberflissig. Denn eine Risikoanalyse ist
Bestandteil der Zertifizierung.

Halten Sie die in Artikel 8 E-BPR vorgesehene Moglichkeit einer Anmeldung
fir die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkan&le verbunden ist, fir sinnvoll?

= Ja [1 Ja mit Vorbehalt 1 Nein
Anmerkungen:

Aus Kantonssicht ist es sinnvoll, dass die Mdglichkeit einer Anmeldung flr die
elektronische Stimmabgabe, verbunden mit Einschrankungen bei der Nutzung
der anderen Stimmkanale, besteht und — wie in Art. 8e E-BPR vorgesehen —
gesetzlich geregelt wird. Die Kantone sollten méglichst frei sein in der Ausge-
staltung der Rahmenbedingungen der elektronischen Stimmabgabe, solange
die Abstimmungsfreiheit gewahrt bleibt. Dies ist geméass den Vorgaben von Art.
8e E-BPR der Fall. Die Méglichkeit eines Anmeldeverfahrens gibt den Kantonen
somit eine sinnvolle Gestaltungsfreiheit,

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Méglichkeit, an
der Ume abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht maglich ist, ausreichend, um die Austibung der politischen Rechte sicher-
zustellen?

X Ja ] Ja mit Vorbehalt ) Nein
Anmerkungen:

Die personliche Stimmabgabe an der Urne muss auf jeden Fall offen stehen,
wenn die elektronische Stimmabgabe nicht méglich sein sollte. Ist dies der Fall
und treffen die Kantone dazu die nétigen Verkehrungen, dann ist damit die
Auslibung der politischen Rechte ausreichend sichergestellt. Die persénliche
Stimmabgabe ist ein gentgendes und zumutbares Notfallszenario.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone erméchti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

(2 Ja [ Ja mit Vorbehalt ] Nein

Anmerkungen:;

Auch wenn derzeit die Voraussetzungen nicht gegeben sind, um mit verhait-
nismassigen Mitteln einen vollstandig elektronischen und gleichzeitig vertrau-
enswirdigen Stimmabgabeprozess umzusetzen, wird es begriisst, dass das
Gesetz diese Méglichkeit vorsieht und dem Bundesrat die Kompetenz einraumt,

B0



die Voraussetzungen festzulegen, die einen vollstdndig elektronischen Stimm-
abgabeprozess ermdglichen.
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Conseil d’Etat CE
Staatsrat SR

Rue des Chanoines 17, 1701 Fribourg
ETAT DE FRIBOURG

STAAT FREIBURG T +41 26 305 10 40, F +41 26 305 10 48
www.fr.ch/ce

Conseil d’Etat
Rue des Chanoines 17, 1701 Fribourg

beat.kuoni@bk.admin.ch
(version PDF signée + version Word)

Fribourg, le 12 février 2019

2019-189
Modification de la loi fédérale sur les droits politiques (Passage de la phase d’essai a la
mise en exploitation du vote électronique) - Procédure de consultation

Monsieur le Chancelier de la Confédération,
Madame, Monsieur,

Le Conseil d’Etat du canton de Fribourg a pris connaissance avec grand intérét du projet de
modification 1égale cité en titre et le soutient pleinement.

La mise en place du vote électronique dans notre canton a été a plusieurs reprises sollicitée par le
Parlement de notre canton. Nous conduisons, en ce moment, des travaux en vue d’ancrer de maniére

définitive dans la 1égislation cantonale le vote électronique en tant que troisiéme canal de vote
officiel.

Dans le cas ou le projet mis en consultation devait étre adopté a 1’échelle nationale, le canton de
Fribourg pourrait bénéficier de la sécurité juridique y relative et élaborer, sur cette base, ses propres
bases légales régissant le vote électronique de manicre définitive. Une base l1égale claire inscrite
dans la LDP, comme prévue, par les nouvelles dispositions revét donc une importance centrale dans
la réussite de ce projet cantonal.

Dans le cas contraire, le canton de Fribourg, mais aussi les autres cantons suisses, seraient entraves
dans leurs travaux et la mise en ceuvre des mandats d’extension du vote électronique serait mise en
péril.

Enfin, le Conseil d’Etat suggere aux autorités fédérales de ne plus désigner ce projet comme étant
un projet de vote électronique, mais plutdt de le désigner comme étant un projet de vote par
Internet, terminologie qui est adoptée dans le canton de Fribourg. Cette distinction permet d’éviter
des mélanges courants avec les machines a voter, les scanners et autre.

Vous trouverez, en annexe a la présente et dument rempli, le questionnaire relatif a la présente
consultation.


mailto:beat.kuoni@bk.admin.ch

Conseil d’Etat CE
Page 2 de 2

En vous souhaitant bonne réception de la présente, nous vous prions de croire, Monsieur le
Chancelier de la Confédération, Madame, Monsieur, a 1’assurance de nos sentiments les meilleurs.

Au nom du Conseil d’Etat :

Jean-Pierre Siggen Danielle Gagnaux-Morel
Président Chanceliere d’Etat
Annexe

Questionnaire relatif a la consultation

Communication :

a) a la Direction des institutions, de 1’agriculture et des foréts, pour elle et le Service des
affaires institutionnelles et des naturalisations et de 1’état civil ;
b) ala Chancellerie d'Etat.

Danielle Gagnaux-Morel
Chanceliere d’Etat

Extrait de procés-verbal non signé, ’acte signé peut étre consulté a la Chancellerie d’Etat



Schweizerische Eidgenossenschaft Chancelierie fédérale ChF
Confédération suisse
Confederazione Svizzera Section des droits poliiques
Confederaziun svizra

Modification de la loi fédérale sur les droits politiques (passage de la phase
d’essai a [a mise en exploitation du vote électronique)
Questionnaire relatif a la procédure de consultation

Consultation du 19 décembre 2018 au 30 avril 2019

Expediteur
Etat de Fribourg, par ia Chancellerie d'Etat

Personne a contacter pour tout complément d'information
Nicolas Fellay, nicolas.fellay@fr.ch, 026 305 10 63
Christophe Maillard, christophe.maitiard@fr.ch, 026 305 75 98

1. Dispositions générales relatives aux procédures de vote

1.1. Approuvez-vous la réorganisation des principes regissant I'exercice du droit de
vote et l'unification des prescriptions concernant la procédure de vote (art. 5 et
6 P-LDP) ?

Qui [J Oui avec des réserves [ Non

Remarques :

Dans son rapport explicatif, le Conseil fedéral expose de fagon convaincante,
en se référant aux conclusions du groupe d’experts qu'il a institué, que le vote
électronique peut étre proposé de maniére sQre et fiable comme troisiéme canal
de vote gréce a la vérifiabilité compléte. Les exigences de la Confédération en
matiére de sécurité sont respectées.

Ce constat correspond aussi a I'expérience des cantons qui organisent aussi
les scrutins fédéraux. Aprés une longue phase d’'essai réussie, il importe dé-
sormais aux cantons que le vote électronique puisse étre introduit comme troi-
sieme canal de vote officiel. lls pourront ainsi bénéficier de la sécurité juridique
et de la planification requise pour I'élaboration des bases Iégales cantonales
definitives régissant le vote électronique (actuellement en cours d'élaboration
dans le canton de Fribourg). Une base legale claire inscrite dans la LDP comme
prevu par les nouvelles dispositions revét une importance centrale dans la ré-
ussite de ces projets cantonaux.

Le vote électronique a fait ses preuves dans le cadre de la phase d’essai dans
les cantons, tel le canton de Fribourg, qui proposent déja cette possibilité.
Comme relevé plus haut, le canton de Fribourg travaille actuellement a la pré-
paration de I'extension du vote électronique aux électeurs domiciliés dans le
canton. De plus en plus d’électeurs domiciliés en Suisse devraient aussi avoir la
possibilité d'exercer leurs droits politiques par voie électronique et de bénéficier
d’'un systéme performant de vote électronique grace a la vérifiabilité complete.
La demande des électeurs en faveur du vote électronique a déja été démontree



1.2.

2.1.

" dans les années 2003" et 20162, Elle vient d'étre conflrmee le 9 janvier 2019

par un sondage trés récent mené dans le canton d Argowe

Un autre avantage considérable du vote électronique réside dans la diminution
des erreurs, telles que I'impossibilite des bulleting nuls, qui sont parfois malheu-
reusement nombreux, en particulier lors d’élections, et qui peuvent avoir une in-
fluence decisive sur l'issue du scrutin. Pour les cantons, il est en effet plus que
dérangeant d’obtenir, pour les cas extrémes, jusqu’a 25% de bulletins nuls.

La presente nouvelle reglementation des principes regissant 'exercice du droit
de vote avec le passage a la mise en exploitation du vote électronique s’avere
dés lors capitale pour les cantons comme pour les électeurs. Elle inscrit dans Ia
loi un élement central de la transition numérique des droits politiques apres plus
de dix an d’essais concluants. |l n'existe pas de motif justifiant la poursuite de la
phase d’essai compte tenu des quelque 300 essais réussis. Si les tests
d’intrusion prévus viennent confirmer le bon fonctionnement du systéme, il sera
clairement temps de franchir une nouvelle étape dans la révision de la LDP
proposée par le Conseil fédéral.

S'il s'avérait cependant que le projet du Conseil fédéral d’établir le vote électro-
nique comme troisieme canal officiel n'est pas suffisamment accepté par les
instances politiques au niveau fédéral, il conviendrait de maintenir la phase
d’essai actuelle aux conditions connues. Dans le cas contraire, les cantons se-
raient entravés dans leurs travaux et la mise en ceuvre des mandats cantonaux
d’extension du vote électronique, Iégitimes sur le plan démocratique, serait
mise en peril.

Approuvez-vous linscription dans la loi de la possibilité de voter par dép6t du
bulletin dans I'urne le jour du scrutin et la modification concernant le vote antici-
pé (art. 7 P-LDP) ?

Qui O Oui avec des réserves  [J Non

Remarques :
L'inscription expresse dans la loi de la possibilité de vote anticipé et la clarté ju-
ridique y relative sont saluées.

Dispositions relatives au vote électronique

Estimez-vous que l'octroi d'une autorisation par le Conseil fédéral pour la mise
en exploitation du vote électronique est judicieux ?

X Oui U Oui avec des réserves ] Non

gfs bern, Potentiel du vote &lectronique, rapport final des enquétes 2003/2004.

% Milic Thomas/McArdle Michele/Serdult Uwe, Haltungen und Bedurfnisse der Schweizer Bevoikerung
2u E-Voting, Studienberichte des Zentrums flr Demokratie Aarau, Nr. 8, 2016.

3 https:fiwww, aargauverzeitung.ch/aargau/kanton-aargaufzwei-von-drei-aargauerm-siehen-e-

voting-positiv-gegenueber-133935986
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Remarques . '

Le canton de Fribourg salue I'introduction d’une procédure générale
d’autorisation en une phase pour tous les types de scrutin (votations et élec-
tions). Cette autorisation déchargerait la Confédération et les cantons de taches
administratives tout en maintenant la fonction centrale de contréle a I'échelon
federal. Le Conseil fédéral est a nos yeux la bonne instance pour 'octroi d’'une
autorisation de mise en exploitation du vote électronique, car il dispose de
I'autorité politique nécessaire en la matiére.

'Estimez-vous que le champ d'application du principe de publicité sefon I'art. 8¢ P-
LDP est délimité de maniere suffisamment claire ?

2.2.

2.3.

O] Qui X Oui avecdesréserves [ Non

Remarques : _
Le champ d'application est clairement délimité en ce qui concerne la publication

du code source. En revanche, les informations relevant des « principales moda-
lités opérationnelles » ne sont pas suffisamment définies. Des concrétisations
ou des exemples, au moins dans le rapport explicatif, seraient utiles.

Estimez-vous que la procédure d'autorisation prévue a I'échelon législatif est
regiée de maniére suffisante et appropriée ?

Qui [1 QOuiavecdesréserves [ Non

Remarques :
Les principaux criteres régissant 'octroi de I'autorisation ainsi que la procédure

sont reglés de maniere suffisante et appropriée a I'art. 8d P-LDP. Des disposi-
tions supplémentaires doivent étre réglementées par voie d’'ordonnance.

Estimez-vous que la possibilité, prévue a I'art. 8e P-LDP, de l'inscription au vote
electronique associée a des restrictions portant sur l'utilisation des autres ca-
naux de vote est judicieuse ? -

Qui O Quiavec des réserves [ Non

Remarques :

Le canton de Fribourg estime que la possibilité de I'inscription au vote électro-
nigue associee a des restrictions portant sur 'utilisation des autres canaux de
vote est judicieuse et qu'elle doit &tre reglée dans la loi comme prévu a 'art. 8e
P-LDP. Le canton de Fribourg estime que les cantons doivent disposer de la
plus grande marge de manceuvre possible dans I'élaboration des conditions

~ cadres régissant le vote électronique du moment que la liberté de vote est pré--

servee, et c'est le cas avec les dispositions de I'art. 8e P-LDP. La possibilité
d’'une procédure d'inscription confére aux cantons toute la liberté requise en la

matiere. '

6



2.4. Estimez-vous que la possibilité, prévue a l'art. 8e, al. 1, let. b, P-LDP, de voter

3.1.

en deposant le bulletin dans 'urne en cas d'impossibilité de voter par voie élec-
tronique est suffisante pour garantir 'exercice des droits politiques ?

Oui OO0 QOui avec des réserves O Non

Remarques :

L'exercice du droit de vote en personne aux urnes doit toujours demeurer pos-
sible en cas d'impossibilité de voter par voie électronique. Le cas échéant et si
les cantons prennent les mesures requises a cet égard, I'exercice des droits po-
litiques est suffisamment garanti. L’exercice du droit de vote en personne re-
présente un scénario (d’'urgence) alternatif plausible et suffisant.

Dématérialisation de la documentation de vote pour le vote électronique

Etes-vous d’avis que la législation fédérale devrait autoriser sous certaines
conditions les cantons a dématérialiser, partiellement ou totalement, la docu-
mentation de vote ?

Oui 0 Oui avec des réserves [ Non

Remarques .

Méme si les conditions de mise en ceuvre d'un processus de vote entierement
electronique et vérifiable avec des moyens raisonnables ne sont pas réunies
pour le moment, nous saluons l'inscription dans la loi de cette possibilité ainsi
que de 'octroi au Conseil féedéral de la compétence pour définir les conditions
en vue d'un processus de vote entiérement électronique.

416
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REPUBLIQUE ET CANTON DE GENEVE

Geneve, le 17 avril 2019 BK

5P 18 April 2019 b

Eing.-Nr.

Le Conseil d’Etat

: Monsieur Walter THURNHERR
1783-2019 Chancelier de la Confédération
' Palais fédéral ouest
3003 Berne

Concerne : -prise de position du canton de Genéve concernant la consuiltation sur la
modification de la loi fédérale sur les droits politiques (projet Vote
électronique)

Monsieur le Chancelier,

Le canton de Genéve remercie la Confédération de la possibilité qui lui est offerte de se
prononcer sur les modifications envisagées de la loi fédérale sur les droits politiques (LDP).

En tant que canton pionnier du vote électronique depuis le début des années 2000, le canton
de Genéve soutient toute démarche visant & ancrer cet outil de maniére plus pérenne dans
nos droits politiques. En effet, ce canal de vote est le 3°*™ canal d'expression politique
proposé aux électrices et électeurs genevois depuis janvier 2003. Il apparait que ce dernier
est le 1% canal de vote utilisé par les Genevoises et Genevois de l'étranger et les
Genevoises et Genevois résidants inscrits qui prennent part au vote (55% d'utilisation en
moyenne).

De maniére générale, notre canton approuve les modifications proposées de la LDP. Il a
cependant trois réserves importantes concernant les articles 8 bal. 2et3 et84 al. 3 eta
deux propositions d'amendement concernant l'article 8e alinéa 1 et une demande d'ajout
d'un nouvel article 8f.

L'article 8b alinéa 2 est selon nous problématique et ne doit pas étre réglé dans la LDP. En
effet, il n'est pas de la responsabilité des cantons de veiller "(...) & ce que plusieurs
composants du systéme indépendants les uns des autres garantissent la vérifiabilité du vote
électronique". Cette exigence fait partie de la certification exigée du systéme et est décrite a
l'article 5 alinéa 6 et & l'article 7 alinéa 2 let. f et alinéa 3 let. e de I'ordonnance de la
Chancellerie fédérale sur le vote électronique (OVoTE).

L'article 8b alinéa 3 ne doit pas non plus figurer dans la LDP étant réglé dans 'OvoTE et
surtout dans son annexe listant toutes les exigences techniques liées au systéme de vote
électronique.

Les preuves fournies par le systéme ne sont pas de la responsabilité du canton mais du
fournisseur qui les génére. Le principe des preuves est mentionné aux chapitres 4.4, 5.1 et
surtout 5.4.1 (composants de contrle) de l'annexe a I'OVoTE intitulée "Exigences




techniques et administratives applicables au vote électronique" du 13 décembre 2013
(entrée en vigueur le 15 janvier 2014).

Par conséquent, le canton de Genéve s'oppose aux deux propositions formulées a
I'article 8b alinéa 2 et 3 de la LDP sachant que la question est réglée au niveau de
I'OVoTE.

L'article 84 alinéa 3 porte sur le e-counting qui est un enjeu majeur pour les cantons qui
l'utilisent. En effet, les modalités statistiques pour contréler la plausibilité des résultats telles
que décrites dans l'exposé des motifs accompagnant la consultation fédérale, ne sont pas
applicables en I'état. Le canton de Genéve a notamment demandé une évaluation de ces
modalités a son office cantonal de la statistique (OCSTAT) qui a confirmé qu'un échantillon
aléatoire représentatif ne permettait pas de distinguer un éventuel dysfonctionnement du
comptage, sauf s'il s'agit d'un gros dysfonctionnement. En d'autres termes, le fait que le
résultat obtenu par comptage automatique soit bien dans lintervalle de confiance de
I'échantillon ne garantit en rien le fait que tout fonctionne parfaitement. Il n'est ainsi pas
possible, sur la base d'un échantillon aléatoire, d'assurer que les moyens techniques
fonctionnent en continu de maniére correcte.

Si le canton de Genéve ne s'oppose pas a la modification de I'article 84, alinéa 3 de la
LDP, en revanche il considére que la méthode préconisée n'est pas de nature a
garantir la qualité du fonctionnement des moyens techniques en continu. C'est
pourquoi le canton de Genéve recommande que des échantillons représentatifs et
significatifs soient dépouillés a la main et soumis a intervalles réguliers a la lecture
optique, afin de garantir la qualité du fonctionnement des moyens techniques utilisés.

Le canton de Genéve est opposé a une exclusivité du canal de vote électronique pour les
électeurs inscrits telle que -définie dans l'article 8e alinéa 1. Les 50'000 électrices et
électeurs genevois inscrits au vote électronique ont la possibilité d'utiliser le canal de leur
choix. Le principe de désinscription n'est pas nécessaire dans tous les cantons; a Genéve
par exemple, les électeurs et électrices inscrits au vote électronique conservent d'office la
faculté d'utiliser les autres canaux de vote.

Le canton de Genéve propose donc deux amendements concernant l'article 8e alinéa
1, présentés ci-dessous :

a. peuvent prévoir que les électeurs inscrits ne regoivent que les documents nécessaires au vote
électronique et ne peuvent des lors plus voter avec les autres canaux de vote;

c. veillent a ce que les électeurs inscrits conformément 4 la let. a puissent se désinscrire avant
chaque scrutin dans les délais fixés par les cantons ou puissent utiliser les autres canaux de vote.

Nous tenons a souligner que le processus de certification nous parait correct tel que défini
dans I'OVoTE. Par contre, nous estimons que le déroulement des étapes concernant
I'autorisation du Conseil fédéral par rapport au systéme devrait étre revu. En premier lieu, il
faut que les développements du code source soient publiés au fur et a mesure ce qui
permettra d'améliorer la transparence du dispositif et de détecter en amont une faille telle
que celles récemment mises en avant dans le cadre du test d'intrusion public mené sur le
systéme de La Poste. Le processus de certification réalisé par une société accréditée SAS
interviendra aprés ces publications en ligne. L'audit de certification se fera donc sur un code
qui aura déja été éprouvé en amont par la communauté, puis un test d'intrusion public pourra
prendre place pour achever le processus. Cet ordonnancement des étapes permettra selon
nous de renforcer le processus de certification existant tel que défini dans 'OVoTE tout en
étant compatible avec un systéme non open source.



C'est la position que le canton de Genéve avait défendue en novembre 2017 dans sa
réponse a la consultation concernant la modification de I'OVoTE et concernant plus
particuliérement la modification de l'article 7a alinéa 1.

Les éveénements de ces derniéres semaines montrent qu'ii manque une véritable
gouvernance de ce projet, et nous défendons le fait qu'il faut instituer une structure de
pilotage du vote électronique a I'échelon suisse, dans laquelle le réle de la Confédération ne
se limiterait pas & déterminer les normes nécessaires a sa mise en ceuvre, mais irait jusqu'a
fournir le service a l'intention de l'ensemble de la population suisse et ce quel que soit
I'échelon de la votation ou de I'élection concernée.

Notre raisonnement s'articule comme suit. Les exigences en matiére de sécurité et la
nécessaire transparence du vote électronique ont pour corollaire des colts élevés, aussi
bien pour le développement de la plateforme que pour son exploitation. Le prix & payer est
d'autant plus important que la plateforme doit en permanence étre adaptée a "I'état de l'art"
en matiére de sécurité ainsi que, dans une moindre mesure, & l'évolution des droits
politiques de chaque canton. En outre, le personnel qualifié est rare sur le marché de
I'emploi et donc de haute valeur. Sauf a faire payer un tarif prohibitif aux cantons, il est
vraisemblable que le modéle économique du vote électronique ne puisse pas étre rentable
aujourd'hui pour un fournisseur de ce type de service. En sus, sous l'angle politique, se pose
la question de la légitimité des acteurs du secteur privé pour fournir une prestation
intimement liée aux fondamentaux de notre démocratie semi-directe.

Nous proposons dés lors un nouvel article 8f intitulé "Gouvernance du vote
électronique” qui serait libellé comme suit :

Art. 8f  Gouvernance du vote électronique
Seule la prestation de vote électronique fournie par la Confédération peut étre utilisée par les
cantons; ceux-ci sont associés a la gouvernance et au contrdle de la prestation

Hormis les oppositions formulées concernant I'article 8b alinéas 2 et 3 et l'article 84 alinéa 3,
nos deux propositions d'amendement concernant l'article 8e alinéa 1 et la demande d'ajout
d'un nouvel article 8f, le canton de Genéve soutient les modifications proposées.

En vous remerciant une nouvelle fois de nous avoir consultés sur ce dossier important en
matiére de droits politiques, nous vous prions de croire, Monsieur le Chancelier, en
I'expression de nos salutations distinguées.

AU NOM DU CONSEIL D'ETAT

- Le président :

@ V.  Antonio Hodgers
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E-Mail: staatskanzlei@gl.ch
kantonglarus ﬁ www.gl.ch
Regierungsrat
Rathaus
8750 Glarus

Schweizerische Bundeskanzlei
3003 Bern

Glarus, 23. April 2019
Unsere Ref: 2018-375

Vernehmlassung zur Anderung des Bundesgesetzes iiber die politischen Rechte
(Uberfiihrung der elektronischen Stimmabgabe in den ordentlichen Betrieb)

Hochgeachteter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Sie gaben uns in eingangs genannter Angelegenheit die Mdglichkeit zur Stellungnahme. Da-
flr danken wir.

Unsere Antworten entnehmen Sie dem erganzten Fragenbogen in der Beilage.

Genehmigen Sie, sehr geehrter Herr Bundeskanzler, sehr geehrte Damen und Herren, den
Ausdruck unserer vorziiglichen Hochachtung.

Freundliche Griisse

Fiir den Regierungsrat

r/. Andrea Bettiga Hansjorg Duirst

Landammann Ratsschreiber
E-Mail an: beat.kuoni@bk.admin.ch

Beilage: Fragebogen

versandtam: 24, AW’M 2019



Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Anderung des Bundesgesetzes liber die politischen Rechte (Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019
Absender
Namen und Adresse des Kantons oder der Organisation

Regierungsrat Kanton Glarus, Rathaus, 8750 Glarus

Kontaktperson fur Ruckfragen:
Ratsschreiber Hansjorg Dirst, staatskanzlei@gl.ch, 055 646 60 11

1. Allgemeine Bestimmungen zu den Stimmabgabeverfahren

1.1. Sind Sie mit der Neuordnung der Grundsatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

Ja O Ja mit Vorbehalt (1 Nein
Anmerkungen:

Der Bundesrat fuhrt in seinem Erlauternden Bericht unter Verweis auf die Erkennt-
nisse der von ihm eingesetzten Expertengruppe Uberzeugend aus, dass der elektro-
nische Stimmkanal dank der vollstédndigen Verifizierbarkeit als dritter, ordentlicher
Stimmkanal sicher und vertrauenswirdig angeboten werden kann. Die heutigen Si-
cherheitsanforderungen des Bundes haben sich grundsatzlich bewéhrt. Daran an-
dern auch die Erkenntnisse aus dem Intrustionstest und der Offenlegung des Quell-
codes nichts, auch wenn nun Méngel im Quellcode beim System der Post aufgetre-
ten sind. Wichtig ist, dass alle Beteiligten die richtigen Lehren ziehen; es erscheint
angezeigt, das Zertifizierungs- und Bewilligungsverfahren zu Gberprifen.

Die Feststellung, wonach sich die Sicherheitsanforderungen grundsatzlich bewahrt
haben, entspricht der Erfahrung der Kantone, welche auch die eidgendssischen Ur-
nengéange durchfihren. Fir die Kantone ist es nach einer langen und erfolgreichen
Phase des Versuchsbetriebs wichtig, dass E-Voting nun als ordentlicher und gleich-
wertiger dritter Stimmkanal etabliert wird. Das gibt den Kantonen die nétige Rechts-
und Planungssicherheit bei der Schaffung der kantonalen Rechtsgrundlagen fiir die
elektronische Stimmabgabe (sofern sie noch nicht bestehen) sowie bei der Lancie-
rung und Umsetzung von kantonalen Projekten zur Einfliihrung bzw. Ausdehnung von
E-Voting. Eine klare, auf Stufe BPR verankerte Rechtsgrundlage, wie sie die Neure-
gelung vorsieht, ist zentral fur den Erfolg dieser kantonalen Projekte. Fiir den Kanton
Glarus gilt dies besonders, beabsichtigt er doch die Einfihrung von E-Voting aus
Kosten-/Nutzen-Uberlegungen von Beginn weg flr alle Stimmberechtigten. Die Qua-
lifizierung von E-Voting als ordentlichen Stimmkanal unterstutzt ihn bei diesem Vor-
haben.



In denjenigen Kantonen, welche die elektronische Stimmabgabe bereits anbieten,
hat sich E-Voting im Rahmen des Versuchsbetriebs bewahrt. Einige Kantone, unter
anderem auch Glarus, sind derzeit an der Vorbereitung der Ausdehnung der elektro-
nischen Stimmabgabe auf im Kanton wohnhafte Stimmberechtige. Sie haben Mittel
gesprochen und in diesen zukunftsweisenden Stimmkanal investiert. Denn auch die
in der Schweiz wohnhaften Stimmberechtigten sollen vermehrt die Méglichkeit ha-
ben, ihre politischen Rechte unkompliziert digital wahrzunehmen und vom hochentwi-
ckelten E-Voting-System mit der vollstédndigen Verifizierbarkeit zu profitieren. Das Be-
durfnis der Stimmberechtigten zur elektronischen Stimmabgabe wurde bereits in den
Jahren 2003 und 2016 nachgewiesen und nun in den jlingsten Umfragen, z. B. im
Kanton Aargau, bestatigt.

Ein weiterer betrachtlicher Vorteil der elektronischen Stimmabgabe besteht in der
Vermeidung unglltiger Stimmabgaben, welche leider insbesondere bei Wahlen im-
mer wieder in relativ bedeutendem Ausmass vorkommen und sich in entscheidender
Weise auf ein Resultat auswirken kénnen. Fir die Kantone als Durchfiihrungsorgane
von Wahlen und Abstimmungen ist es ausgesprochen unbefriedigend, wenn im Ext-
remfall bis zu 26 Prozent der erfolgten Stimmabgaben als ungliltig ausgewiesen wer-
den mussen.

Sowohl flr die Kantone als auch fir die Stimmberechtigten ist deshalb die vorlie-
gende Neuordnung der Grundsétze der Stimmabgabe mit der Uberfiihrung von E-
Voting in den ordentlichen Betrieb von grosser Tragweite. Sie verankert nach Uber
zehnjahriger, erfolgreicher Versuchsphase ein zentrales Element der Digitalisierung
der politischen Rechte auf formell-gesetzlicher Ebene. Fiir eine Weiterfiihrung des
Versuchsbetriebs besteht kein begriindeter Anlass, da die bisherigen rund 300 Ver-
suche storungsfrei verlaufen sind. Allerdings ist mit Bedacht vorzugehen; die jings-
ten Entwicklungen bei beiden Systemen haben zu einer gewissen Verunsicherung
auf politischer Ebene, unter anderem auch im Kanton Glarus, gefiihrt. Bevor wir mit
den Arbeiten weiter voranschreiten kénnen, missen diese Unsicherheiten beseitigt
werden. Hier gilt flr den Kanton Glarus der Grundsatz ,Sicherheit vor Tempo®, dem
glaubwirdig nachzuleben ist.

Sollte sich allerdings abzeichnen, dass das Vorhaben des Bundesrates, E-Voting als
dritten, ordentlichen Kanal einzufiihren, keine ausreichende politische Akzeptanz auf
Bundesebene finden kann, muss der aktuelle Versuchsbetrieb zu den bestehenden
Konditionen aufrechterhalten werden. Andernfalls wéren die Kantone in ihrer erfolg-
reichen Arbeit behindert und die Umsetzung der kantonalen, demokratisch legitimier-
ten Auftrage zur Ausdehnung von E-Voting wirde vereitelt.

1.2. BegrUssen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung bezliglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

Ja ] Ja mit Vorbehalt O Nein
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2.1.

2.2.

Anmerkungen:
Die ausdrtckliche Verankerung der Mdglichkeit der vorzeitigen Stimmabgabe
im Gesetz und die damit verbundene rechtliche Klarheit wird begrisst.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat flr den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb flir sinnvoll?

Ja [ Ja mit Vorbehalt 1 Nein
Anmerkungen:

Aus Kantonssicht ist die Einfihrung eines einstufigen Bewilligungsverfahrens
gesamthaft fur alle Arten von Urnengangen (Abstimmungen und Wahlen) sehr
zu begrissen. Dies entlastet sowohl den Bund als auch die Kantone von unnéti-
gem administrativem Aufwand unter Beibehaltung der zentralen Kontrollfunktion
auf Bundesebene. Der Bundesrat erscheint als die richtige Instanz fiir die Ertei-
lung der Bewilligung fur den Einsatz der elektronischen Stimmabgabe, da er
uber das nétige politische Gewicht verflgt.

Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR ge-
nagend klar abgesteckt?

1 Ja Ja mit Vorbehalt J Nein
Anmerkungen:

Der Geltungsbereich ist bezliglich Offenlegung Quellcode klar abgesteckt. Hin-
gegen ist nicht gentigend klar, welche Informationen unter die ,wesentlichen be-
trieblichen Ablaufe” fallen. Hierzu wéren Konkretisierungen oder Beispiele zu-
mindest in den Erlduterungen hilfreich.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe flir ausreichend und
zweckmassig geregelt?

U Ja Ja mit Vorbehalt J Nein
Anmerkungen:

Die wesentlichen Kriterien fir die Erteilung der Bewilligung und das Verfahren
sind in Art. 8d E-BPR ausreichend und zweckmassig geregelt. Weitergehende
Regelungen sind auf Stufe Verordnung vorzusehen.

Die Erfahrungen aus der Offenlegung des Quellcodes haben gezeigt, dass die
Zertifizierung des Systems durch eine vom Systemanbieter beauftragte Zertifi-
zierungsstelle nicht den erhofften Nutzen gebracht haben. Die gewahite Stelle
hat erhebliche Méngel in der Umsetzung des kryptografischen Protokolls nicht
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2.3.

24,

erkannt. Dies Iasst das Vertrauen in das aktuell vorgesehene Zertifizierungsver-
fahren schwinden. Es stellt sich die Frage, ob es iberhaupt einen Player gibt,
der genigend Wissen aufbauen kann/will, um in diesem begrenzten Markt tatig
zu werden. Und es stellt sich die Frage, ob es richtig ist, ob die Uberpriifung
durch unabhangige Dritte durch den Systemanbieter beauftragt werden soll. Die
Uberlegungen der Bundeskanzlei dazu sollten in das Gesetzgebungsprojekt
einfliessen.

Nicht von diesem grundséatzlichen Vorbehalt gegenlber der Zertifizierung des
Systems betroffen ist die Zertifizierung der Kantone. Es ist wichtig, dass in den
Kantonen gemeinsame Minimalstandards bezgl. Sicherheit der Prozesse durch-
gesetzt werden. Offen bleibt die Frage, ob ISO 27001 hier die richtige Antwort
ist, zeigen sich doch gerade in kleinen Kantonen Umsetzungsschwierigkeiten.
Zumindest die Pflicht zu einer regelmassigen Risikobeurteilung bzw. eines Risi-
komanagements, welche im Zentrum steht, liesse sich auch ohne ISO 27001
durchsetzen. Diese Frage ist wohl aber nicht im Rahmen des Gesetzgebungs-
projekts zu beantworten. Vielmehr solite die Bundeskanzlei im Rahmen ihrer
grundsatzlichen Uberlegungen auch die Frage nach der Art und Weise der kan-
tonalen Zertifizierung Uberdenken. Es wiirde sich anbieten, diese Fragen ge-
meinsam mit den Kantonen zu diskutieren. Trotz der unterschiedlichen Ausge-
staltung der Prozesse in den Kantonen gibt es Gemeinsamkeiten und Frage-
stellungen, mit denen die Kantone gleichermassen konfrontiert sind.

Halten Sie die in Artikel 8e E-BPR vorgesehene Mdglichkeit einer Anmeldung
fir die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, flir sinnvoll?

Ja 1 Ja mit Vorbehalt ] Nein
Anmerkungen:

Aus Kantonssicht ist es sinnvoll, dass die Méglichkeit einer Anmeldung fir die
elektronische Stimmabgabe, verbunden mit Einschrankungen bei der Nutzung
der anderen Stimmkanale, besteht und — wie in Art. 8e E-BPR vorgesehen —
gesetzlich geregelt wird. Die Kantone sollten moglichst frei sein in der Ausge-
staltung der Rahmenbedingungen der elektronischen Stimmabgabe, solange
die Abstimmungsfreiheit gewahrt bleibt. Dies ist gemass den Vorgaben von Art.
8e E-BPR der Fall. Die Mdglichkeit eines Anmeldeverfahrens gibt den Kantonen
somit eine sinnvolle Gestaltungsfreiheit.

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Mdglichkeit, an
der Urne abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht mdglich ist, ausreichend, um die Ausiibung der politischen Rechte sicher-
zustellen?

Ja 1 Ja mit Vorbehalt J Nein
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3.1.

Anmerkungen:

Die persdnliche Stimmabgabe an der Urne muss auf jeden Fall offen stehen,
wenn die elektronische Stimmabgabe nicht mdglich sein sollte. Ist dies der Fall
und treffen die Kantone dazu die nétigen Vorkehren, dann ist damit die Aus-
ubung der politischen Rechte ausreichend sichergestellt. Die personliche
Stimmabgabe ist ein geniigendes und zumutbares Notfallszenario.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone erméchti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teilweise zu demateria-
lisieren?

Ja O Ja mit Vorbehalt ] Nein
Anmerkungen:

Auch wenn derzeit die Voraussetzungen nicht gegeben sind, um mit verhaltnis-
massigen Mitteln einen vollstdndig elektronischen und gleichzeitig vertrauens-
wurdigen Stimmabgabeprozess umzusetzen, wird es begriisst, dass das Ge-
setz diese Moglichkeit vorsieht und dem Bundesrat die Kompetenz einrdumt,
die Voraussetzungen festzulegen, die einen vollstandig elektronischen Stimm-
abgabeprozess ermoglichen.

5/7
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Die Regierung La regenza Il Governo
des Kantons Graubiinden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

23. April 2019 23. April 2019 312

Schweizerische Bundeskanzlei
Sektion Politische Rechte
Bundeshaus West

3003 Bern

E-Mail: beat.kuoni@bk.admin.ch

Vernehmlassung zur Anderung des Bundesgesetzes iiber die politischen Rechte
(Uberfiihrung der elektronischen Stimmabgabe in den ordentlichen Betrieb)

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Mit E-Mail vom 19. Dezember 2018 wurde uns Gelegenheit eingerdumt, zum vorbe-
zeichneten Rechtsetzungsvorhaben Stellung zu nehmen. Wir danken lhnen fir diese

Moglichkeit und dussern uns dazu detailliert im beigefiigten Fragebogen.

Die Regierung des Kantons Graubiinden steht weiterhin zur gemeinsamen Strategie
von Bund und Kantonen im Bereich des E-Voting. Auf die jungsten Erkenntnisse aus
dem Intrusionstest und der Veréffentlichung des Quellcods gilt es angemessen, mit
einer adaquaten Kommunikation und vertrauensbildenden Sicherheitsmassnahmen
zu reagieren. Daneben braucht es in der aktuellen Lage aber auch seitens des Bun-
desrats ein klares Bekenntnis zur gemeinsamen E-Voting-Strategie von Bund und

Kantonen.



Wir bitten Sie, die eingebrachten Anregungen bei der Weiterbearbeitung des Vorha-
bens zu berticksichtigen und verbinden mit dem nochmaligen Dank fir die Gelegen-
heit zur Stellungnahme

freundliche Griisse

Namens der Regierung

Der Prasident: Der Kanzleidirektor:
Dr. Jon Domenic Parolini Daniel Spadin

Beilage:
Fragebogen



Schweizerische Eidgenossenschaft Bundeskanzlel BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb): Fragebogen zum
Vernehmlassungsverfahren

Vernehmlassung vom 19. Dezember 2018 bis zum 30. April 2019

Absender
Regierung des Kantons Graubiinden, Reichsgasse 35, 7000 Chur

Kontaktperson fur Rickfragen
Walter Frizzoni, Standeskanzlei Graubtinden, Walter.Frizzoni@staka.gr.ch, 081 257
22 22

1. Allgemeine Bestimmungen zu den Stimmabgabeverfahren

1.1. Sind Sie mit der Neuordnung der Grundséatze der Stimmabgabe und der einheit-
lichen Festlegung der Anforderungen an die Verfahren der Stimmabgabe ein-
verstanden (Art. 5 und 6 E-BPR)?

Ja O Ja mit Vorbehalt O Nein
Anmerkungen:

Der Bundesrat fiihrt in seinem Erlauternden Bericht unter Verweis auf die Er-
kenntnisse der von ihm eingesetzten Expertengruppe in iberzeugender Weise
aus, dass der elektronische Stimmkanal dank der vollstandigen Verifizierbarkeit
als dritter, ordentlicher Stimmkanal sicher und vertrauenswiirdig angeboten
werden kann, sobald ein System mit vollstandiger Verifizierbarkeit zur Verfi-
gung steht. Die Sicherheitsanforderungen des Bundes sind hoch und bewéhren
sich. So nimmt der Kanton Graubiinden erfreut zur Kenntnis, dass es im Rah-
men des offentlichen Intrusionstests (PIT) vom 25. Februar bis 24. Marz 2019
trotz der Anmeldung von rund 3200 Personen aus 137 Landern nicht gelungen
ist, die elektronische Urne des neuen, universell verifizierbaren Systems der
Post zu hacken. In der elektronischen Urne befanden sich keine manipulierten
Stimmen. Gleichzeitig ermdéglichte die Offenlegung des Quellcodes die Aufde-
ckung von drei kritischen Licken im System, welche die Verifizierbarkeit betref-
fen. Diese Fehler kénnen nach Aussage der Post behoben werden, die von der
Post in Aussicht gestellte Priifung durch unabhéngige Experten und die erneute
Zertifizierung stehen allerdings noch aus.

Der Kanton Graubiinden begrtsst ausdriicklich die vom Bund angekiindigte
Uberpriifung und gegebenenfalls Anpassung des Zertifizierungs- und Zulas-
sungsprozesses. Insbesondere erscheint es unerlasslich, dass auf Bundes-
ebene eine inhaltliche Priifung von Quellcode und System durch unabhangige
Expertinnen und Experten erfolgt. Fir die Glaubwiirdigkeit der Kantone in ihren
Bemiithungen um die Ausdehnung von E-Voting ist es zentral, dass sie sich auf



ein zuverlassiges und griffiges Prif- und Zertifizierungsverfahren auf Bundes-
ebene abstitzen kénnen.

Die im Rahmen des PIT und der Quellcode-Verdffentlichung festgestellten
Fehler andern jedoch nichts daran, dass E-Voting aus Sicht des Kantons Grau-
biinden nach einer finfzehnjahrigen Phase des Versuchsbetriebs nun als or-
dentlicher und gleichwertiger dritter Stimmkanal etabliert werden sollte. Denn
mit diesem wichtigen Schritt auf Bundesebene entsteht fir die Kantone die né-
tige Rechts- und Planungssicherheit bei der Schaffung der kantonalen Rechts-
grundlagen fiir die elektronische Stimmabgabe (sofern sie noch nicht bestehen)
sowie bei der Lancierung und Umsetzung von kantonalen Projekten zur Einfiih-
rung bzw. Ausdehnung von E-Voting. Eine klare, auf Stufe BPR verankerte
Rechtsgrundlage, wie sie die Neuregelung vorsieht, ist zentral fiir den Erfolg
dieser kantonalen Projekte.

Der Kanton Graubiinden hat im Rahmen eines Consortiums verschiedener
Kantone von 2010 bis Juni 2015 an 18 Urnengéngen und den National- und
Standeratswahlen 2011 E-Voting bereits erfolgreich getestet. Im Februar 2019
hat der Grosse Rat mit der Teilrevision des Gesetzes liber die politischen
Rechte die kantonalen Rechtsgrundlagen fiir die Einfihrung von E-Voting als
ordentlicher dritter Stimmkanal geschaffen. Nun méchte der Kanton ab 2020,
beginnend mit sechs Pilotgemeinden, mit einem vollsténdig verifizierbaren Sys-
tem der Post E-Voting einfilhren und in den folgenden Jahren laufend auf wei-
tere Gemeinden ausdehnen.

Das Bedirfnis der Stimmberechtigten zur elektronischen Stimmabgabe wurde
bereits in den Jahren 2003' und 20162 nachgewiesen und nun in der jingsten
Umfrage im Kanton Aarau vom 9. Januar 20193 bestatigt. E-Voting bietet viele
Vorteile wie eine bequeme und ortsungebundene Stimmabgabe, eine Erleichte-
rung der Stimmabgabe fiir Menschen mit Behinderungen die Méglichkeit der
Verifizierung der Stimmabgabe. Ein weiterer beachtlicher Vorteil der elektroni-
schen Stimmabgabe besteht in der Vermeidung ungiiltiger Stimmabgaben, wel-
che leider insbesondere bei Wahlen immer wieder in relativ bedeutendem Aus-
mass vorkommen und sich in entscheidender Weise auf ein Resultat auswirken
kénnen. Zu erwdhnen ist auch die schnellere und genauere Ermittlung der Er-
gebnisse bei geringerem Aufwand fiir die Behorden.

Sowohl firr die Kantone (und Gemeinden) als auch fir die Stimmberechtigten
ist deshalb die vorliegende Neuordnung der Grundsétze der Stimmabgabe mit
der Uberfithrung von E-Voting in den ordentlichen Betrieb von grosser Trag-
weite. Sie verankert nach Gber zehnjéhriger, erfolgreicher Versuchsphase ein
zentrales Element der Digitalisierung der politischen Rechte auf formell-gesetz-

1 gfs.bern, Das Potenzial der elektronischen Stimmabgabe, Schlussbericht Befragungen 2003/2004.

2 Milic Thomas/McArdle Michele/Serdult Uwe, Haltungen und Bedurfnisse der Schweizer Bevélkerung
zu E-Voting, Studienberichte des Zentrums fur Demokratie Aarau, Nr. 9, 2016.

3 https:/iwww.aarqauerzeitung.ch/aargau/kanton-aargau/zwei-von-drei-aargauern-stehen-e-vo-
ting-positiv-gegenueber-133935986
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1.2

2.1.

licher Ebene. Fiir eine Weiterfiihrung des Versuchsbetriebs besteht kein be-
griindeter Anlass, da die bisherigen rund 300 Versuche stérungsfrei verlaufen
sind.

Solite sich allerdings abzeichnen, dass das Vorhaben des Bundesrates, E-Vo-
ting als dritten, ordentlichen Kanal einzufiihren, keine ausreichende politische
Akzeptanz auf Bundesebene finden kann, muss der aktuelle Versuchsbetrieb
zu den bestehenden Konditionen aufrechterhalten werden. Andernfalls waren
die Kantone in ihrer erfolgreichen Arbeit behindert und die Umsetzung der kan-
tonalen, demokratisch legitimierten Auftrage zur Ausdehnung von E-Voting
wirde vereitelt. Mit der Weiterfiihrung des Versuchsbetriebs stiinde den Kanto-
nen zumindest die Mdglichkeit offen, das virulente und sicher zuséatzlich an Be-
deutung gewinnende Thema der Digitalisierung der politischen Rechte weiter-
zuverfolgen. Ein Moratorium ist strikte abzulehnen. Die Schweiz ist von ihrer de-
mokratischen Tradition her und wegen ihres breiten, basisdemoratischen Mitbe-
stimmungsinstrumentariums pradestiniert, in diesem Bereich eine Vorreiterrolle
einzunehmen. Sie muss im Hinblick auf die kinftige politische Einbindung der
jungeren Generationen auch ein grosses Interesse daran haben, diesen zeitge-
masse Partizipationsmdglichkeiten anbieten zu kénnen.

Begriussen Sie die Verankerung der Stimmabgabe an der Urne am Wahl- und
Abstimmungstag und die Anderung beziiglich der vorzeitigen Stimmabgabe
(Art. 7 E-BPR)?

X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:
Die ausdriickliche Verankerung der Méglichkeit der vorzeitigen Stimmabgabe
im Gesetz und die damit verbundene rechtliche Klarheit wird begriisst.

Bestimmungen betreffend die elektronische Stimmabgabe

Erachten Sie eine Bewilligung durch den Bundesrat fiir den Einsatz der elektro-
nischen Stimmabgabe im ordentlichen Betrieb fir sinnvoll?

Ja O Ja mit Vorbehalt [J Nein
Anmerkungen:

Aus Kantonssicht ist die Einfuhrung eines einstufigen Bewilligungsverfahrens
gesamthaft fur alle Arten von Urnengéngen (Abstimmungen und Wahlen) sehr
zu begriissen. Dies entlastet sowohl den Bund als auch die Kantone von admi-
nistrativem Aufwand unter Beibehaltung der zentralen Kontrollfunktion auf Bun-
desebene. Der Bundesrat erscheint als die richtige Instanz fur die Erteilung der
Bewilligung fiir den Einsatz der elektronischen Stimmabgabe, da er iber das
notige politische Gewicht verfugt.

310



Ist der Geltungsbereich des Offentlichkeitsgrundsatzes in Artikel 8c E-BPR geniigend

klar abgesteckt?
U Ja O Ja mit Vorbehalt Nein
Anmerkungen:

2.2.

Bezuglich der Offenlegung des Quellcodes erscheint u.E. die Formulierung zu
offen. Solange der Quellcode nicht vollstandig open source ist, wird dessen
Veréffentlichung nur teilweise erfolgen. Deshalb erachten wir eine diesbezigli-
che Einschrankung bereits auf Gesetzesstufe als wichtig. Andernfalls kann das
zu offentlichen Forderungen von Interessengruppen fihren, wie man jiingst ge-
sehen hat, welche E-Voting schaden. Unser Formulierungsvorschlag: ..., na-
mentlich wesentliche Teile des Quellcodes, und...". Unter Umsténden gentigen
aber auch klare, relativierende Aussagen zum Geltungsbereich in den Erlaute-
rungen der Botschaft. Nicht geniigend klar ist u.E. weiter, welche Informationen
unter die ,wesentlichen betrieblichen Ablaufe” fallen. Hierzu wéren Konkretisie-
rungen oder Beispiele zumindest in den Erlauterungen hilfreich.

Halten Sie das Bewilligungsverfahren auf Gesetzesstufe fiir ausreichend und
zweckmassig geregelt?

Ja U Ja mit Vorbehalit O Nein
Anmerkungen:

Die in Art. 8d Abs. 1 lit. a E-BPR festgehaltene Voraussetzung, dass das ,vom
Kanton verwendete System fir die elektronische Stimmabgabe und dessen Be-
trieb zertifiziert” sein missen, legt nicht geniigend klar fest, ob mit ,Betrieb” nur
der Betrieb beim Systemanbieter oder auch der Betrieb/Einsatz beim Kanton
gemeint ist. Weder aus dem Gesetzestext noch aus den Erlduterungen lasst
sich das hinreichend klar entnehmen. Falls auch der Betrieb in den Kantonen
gemeint ist, wiirde mit der BPR-Revision neu eine zwingende Zertifizierung der
kantonalen Prozesse unabhangig von der Grésse des zu E-Voting zugelasse-
nen Elektorats eingefiihrt. Diese neue Vorschrift erachten wir als einschnei-
dend, gerade fiir Kantone, die E-Voting erstmalig anbieten. Der Zertifizierungs-
aufwand ist bereits fir einen beziglich E-Voting erfahrenen Kanton sehr hoch.
Die Hiirde, E-Voting einzufiihren und die Prozesse auf diesen Zeitpunkt hin
gleichzeitig zertifizieren zu lassen, betrachten wir als unverhéltnismassig hoch,
v.a. wenn beim Ersteinsatz von E-Voting nur ein kleines Elektorat zugelassen
wird. Ist beabsichtigt, die heutige Limite fiir die Zertifizierung der kantonalen
Prozesse von > 30% des Elektorats aufzugeben und immer eine Zertifizierung
der kantonalen Prozesse zu verlangen, so schlagen wir vor, dass bis zur
Grésse von 10% Elektorats (tatsachlich fur E-Voting angemeldete bzw. zuge-
lassene Stimmberechtigte) die Zertifizierung der kantonalen Prozesse erst spa-
testens nach zwei Jahren nach dem ersten produktiven elektronischen Urnen-
gang vorliegen muss. Dies wiirde den Kantonen eine schrittweise Einfiihrung
erleichtern. Bei der Zertifizierung musste aufgrund der jungsten Ereignisse noch
weiter Folgendes tiberdacht werden: sollten die Zertifizierungen nicht besser
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2.3.

24

3.1.

durch eine spezielle "Expertengruppe" (Hochschule, Fachhochschule) vorge-
nommen werden, statt durch kommerzielle Zertifizierungsfirmen, weiche zu we-
nig Sachnéhe aufweisen?

Wird in Art. 8d Abs. 1 lit. a in jedem Fall auch eine Zertifizierung der kantonalen
Prozesse fir die elektronische Stimmabgabe verlangt, so ist Art. 8d Abs. 1 lit. b
ersatzlos zu streichen, da Uberflissig. Denn eine Risikoanalyse ist Bestandteil
der Zertifizierung.

Halten Sie die in Artikel 8e E-BPR vorgesehene Méglichkeit einer Anmeldung
fur die elektronische Stimmabgabe, die mit Einschrankungen bei der Nutzung
der anderen Stimmkanale verbunden ist, fur sinnvoll?

Ja O Ja mit Vorbehalt 0 Nein
Anmerkungen:

Aus Kantonssicht ist es sinnvoll, dass die Méglichkeit einer Anmeldung fir die
elektronische Stimmabgabe, verbunden mit Einschrankungen bei der Nutzung
der anderen Stimmkanale, besteht und — wie in Art. 8e E-BPR vorgesehen —
gesetzlich geregelt wird. Die Kantone sollten méglichst frei sein in der Ausge-
staltung der Rahmenbedingungen der elektronischen Stimmabgabe, solange
die Abstimmungsfreiheit gewahrt bleibt. Dies ist geméss den Vorgaben von Art.
8e E-BPR der Fall. Die Méglichkeit eines Anmeldeverfahrens gibt den Kantonen
somit eine sinnvolle Gestaltungsfreiheit.

Ist die in Artikel 8e Absatz 1 Buchstabe b E-BPR vorgesehene Mdglichkeit, an
der Urne abzustimmen und zu wahlen, wenn die elektronische Stimmabgabe
nicht maéglich ist, ausreichend, um die Ausiibung der politischen Rechte sicher-
zustellen?

Ja O Ja mit Vorbehalt (J Nein
Anmerkungen:

Die persoénliche Stimmabgabe an der Urne muss auf jeden Fall offen stehen,
wenn die elektronische Stimmabgabe nicht méglich sein sollte. Ist dies der Fall
und treffen die Kantone dazu die nétigen Vorkehren, dann ist damit die Aus-
tibung der politischen Rechte ausreichend sichergestellt. Die persénliche
Stimmabgabe ist ein genligendes und zumutbares Notfallszenario.

Dematerialisierung der Stimmunterlagen fiir die elektronische Stimmab-
gabe

Sind Sie der Auffassung, die Bundesgesetzgebung solle die Kantone erméchti-
gen, die Stimmunterlagen unter Bedingungen ganz oder teiiweise zu demateria-
lisieren?

Ja O Ja mit Vorbehalt O Nein
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Anmerkungen:

Auch wenn derzeit die Voraussetzungen nicht gegeben sind, um mit verhaltnis-
massigen Mitteln einen vollstandig elektronischen und gleichzeitig vertrauens-
wiirdigen Stimmabgabeprozess umzusetzen, wird es begrisst, dass das Ge-
setz diese Mdglichkeit vorsieht und dem Bundesrat die Kompetenz einrdumt,
die Voraussetzungen festzulegen, die einen vollstandig elektronischen Stimm-
abgabeprozess erméglichen.

610
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