Kanton Ziirich
Regierungsrat

Eidgenossisches Justiz- und Polizeidepartement
3003 Bern

11. Mai 2022 (RRB Nr. 706/2022)
Teilrevisionen von vier Ausfiihrungserlassen des Bundesgesetzes
iiber die Uberwachung des Post- und Fernmeldeverkehrs (Vernehmlassung)

Sehr geehrte Frau Bundesrétin

Mit Schreiben vom 16. Februar 2022 haben Sie uns eingeladen, zu den Teilrevisionen von
vier Ausfiihrungserlassen des Bundesgesetzes (iber die Uberwachung des Post- und
Fernmeldeverkehrs (SR 780.1) Stellung zu nehmen. Wir danken fiir diese Gelegenheit und
aussern uns wie folgt:

Grundsétzlich begriissen wir, dass insbesondere auf die neuen Technologien reagiert wird.
Allerdings ist aus unserer Sicht zur raschen Anpassung an technologische Neuerungen
wichtig, die Gesetzgebung mdéglichst technologieneutral zu erlassen und technische De-
tails z. B. in Merkbldttern, Anhdngen oder Vergleichbarem zu regeln, damit rasch auf in
schnellem Rhythmus erfolgende technologische Innovationen reagiert werden kann. Dies
wird mit dem vorliegenden Verordnungsentwurf nicht erreicht. Die hochtechnische Aus-
gestaltung der Verordnung birgt ein gewisses Risiko, dass in Bezug auf die verschiedenen
Technologiegenerationen Anforderungsliicken und unerwiinschter Interpretationsspiel-
raum entstehen. Aus diesem Grund wére eine deutlich technologieneutralere Formulierung
prifenswert, um sowohl die 3G- und 4G-Technologien als auch kiinftige Technologien
abzudecken.

Es ist weiter zu bedauern, dass hinsichtlich der Gebilhren weiterhin auf die vorab auch
administrativ aufwendige Verrechnung pro Auftragstyp gesetzt wird, obwoh! inzwischen
die Grundlage zur deutlich weniger aufwendigen Verrechnung von Jahrespauschalen
geschaffen wurde und solche im Ubrigen auch die Budgetierung massgeblich erleichtern
wirden.



Als wesentliche Ergdnzung zur Vernehmlassungsvorlage beantragen wir die Schaffung von
zwei neuen Uberwachungstypen und eines neuen Auskunftstyps, um einerseits die Uber-
wachungstypen mit der neuesten Technologie in Einklang zu bringen und anderseits be-
stehende Liicken zu schliessen. Mit den zur Verfiigung stehenden Uberwachungstypen
kann gegenwartig nicht abgeklart werden, ob sich eine Person in der Schweiz aufh&it oder
nicht. Dies hat zur Folge, dass zum Teil teure, aber nutzlose Uberwachungen durchgefiihrt
werden miissen. Dieses Problem kann mit den beantragten neuen Uberwachungstypen
entscharft werden, weil erkannt werden kann, ob sich eine Mobilfunkteilnehmerin bzw.
ein Mobilfunkteilnehmer in der Schweiz befindet und Folgeliberwachungen sinnvoll sind
(Art. 50 Abs. 8 Verordnung Uber die Uberwachung des Post- und Fernmeldeverkehrs
[VOPF, SR 780.11]). Weiter beantragen wir Ergénzungen, die fiir die zukiinftige Durchfiih-
rung von IMSI-Catcher-Einsdtzen (Notsuche usw.) zwingend erforderlich sind. In der Ver-
ordnung {iber die Gebiihren und Entschadigungen fiir die Uberwachung des Post- und
Fernmeldeverkehrs (SR 780.115.1) werden damit korrespondierende Gebiihrenregeln und
weitere Anpassungen der Berechnungsgrundlagen vorgeschlagen. Schliesslich hat sich
in der Praxis gezeigt, dass die Angabe des Zeitstempels in Verbindung mit den ausgelei-
teten Daten vielfach ein elementares Element fiir die Beweisfihrung darstellt. Deshalb sind
die Mobilfunkanbietenden zu verpflichten, einen solchen Zeitstempel zwingend und nicht
nur als optionale Information anzugeben, was entsprechenden Anpassungsbedarf ver-
schiedener Normen nach sich zieht.

Ergdnzend weisen wir auf einen Aspekt hin, der sich aus der vorgeschlagenen Anderung
von Art. 4a VUPF ergibt. Randdaten kdénnen gestiitzt auf Art. 273 Abs. 3 der Schweizeri-
schen Strafprozessordnung (SR 312.0) riickwirkend fur die letzten sechs Monate verlangt
werden. FUr die Fristberechnung massgebend soll dabei geméass Revisionsvorschlag der
Tag des Eingangs der entsprechenden Anordnungsverfiigung beim Dienst UPF sein. Das
ist, wie im erlduternden Bericht zutreffend festgehalten (vgl. S. 9), solange kein Problem,
als dass die Anordnung Uber die Warrant Management Component des Dienstes UPF
oder telefonisch vorgenommen wird. Wird flir die Anordnung jedoch der postalische Weg
gewsdhlt, der immer noch mdglich ist (vgl. Art. 3 Bst. b VUPF), bekommt das Ganze einen
zufélligen Aspekt, weil die Festlegung der relevanten Frist von der Dauer der postalischen
Ubermittlung abhingt. Unter Umsténden entscheidet gar ein Zwangsmassnahmengericht
tiber die Anordnung der riickwirkenden Uberwachung, ohne den fiir die Fristberechnung
notwendigen Zeitpunkt zu kennen. Die Frage, ob sich die etwas genauere Berechenbar-
keit der Aufbewahrungsfrist von Randdaten fir die Fernmeldedienstanbietenden und der
Umstand, dass der postalische Versand Ausnahme und nicht Regel ist, rechtfertigt, die
Fristberechnung an den Eingang der Anordnungsverfligung beim Dienst und nicht an
deren Erlass zu kniipfen, kann zumindest aufgeworfen werden.



Aus Sicht der Unternehmensentlastung ist schliesslich zu bedenken, dass die Realisierung
der neuen Auskunfts- und Uberwachungstypen fiir die Mitwirkungspflichtigen Investitions-
kosten zur Folge haben wird, an denen sich die Strafverfolgungsbehérden mit Entschadi-
gungen beteiligen. Ob diese Entschédigungen in einem angemessenen Verhaltnis zu den
notwendigen Investitionen bei den Mitwirkungspflichtigen stehen, kann nicht beurteilt
werden. Werden die neuen Auskunfts- und Uberwachungstypen, wie im erlduternden Be-
richt erwahnt, voraussichtlich relativ selten genutzt, ist die Wahrscheinlichkeit kleiner, dass
die Investitionskosten der Mitwirkungspflichtigen gedeckt werden.

Abschliessend verweisen wir fir weitere und detaillierte Bemerkungen zu den einzelnen
Bestimmungen auf das beiliegende Vernehmlassungsformular.

Genehmigen Sie, sehr geehrte Frau Bundesrétin,
die Versicherung unserer ausgezeichneten Hochachtung.
Im Namen des Regierungsrates

Der Prasident: Die Staatsschreiberin:

Ernst Stocker Dr. Kathrin Arioli




Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de FOSCPT, de 'OEI-SCPT, de 'OME-SCPT et de FOST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme

Formulaire pour la saisie de la prise de position

Formulario per il parere

Date 22. April 2022

Amt/office/ufficio Kantonspolizei Ziirich
Staatsanwaltschaft Il des Kantons Ziirich

Kontaktperson bei Fragen (Name/Tel./E-Mail) Kantonspolizei:
Personne de contact en cas de questions (Nomv/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail) | Bei technischen Fragen:

Walter Hodel, Tel. Nr. 058 648 81 58 / hid@kapo.zh.ch
René Odermatt, Tel. Nr. 058 648 84 14 / odre@kapo.zh.ch

Bei rechtlichen Fragen:
Janine Mosimann, Tel. Nr. 058 648 80 94 / moja@kapo.zh.ch

Staatsanwaltschaft Il:

Urs Hubmann, Tel. Nr. 043 258 23 03 / urs.hubmann@ji.zh.ch

Bitte senden Sie lhre Stellungnahme elektronisch an aemterkonsuitationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verflgung stellen. Vielen Dank.




Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.
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Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begrlissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VWS-UPF JA X NEIN O
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de I'OST-SCPT Ould NON O

Approviamo in linea di principio le revisioni parziali dellOSCPT, dellOEm-SCPT, dell'OE-SCPT e delfOST-SCPT SI ONO O

Es braucht fur den Bereich der geheimen Uberwachungsmassnahmen technologieneutrale Rechtsgrundiagen. Beziiglich des BUPF und seiner Verordnun-
gen gibt es diesbeziglich kiar Handlungsbedarf. Die Teilrevision der VUPF bringt vor allem in Bezug auf die 5G-Technolgie einige gute Verbesserungen.
Dabei darf jedoch nicht vergessen werden, dass die 3G- und die 4G-Technologie bei den Mobiltelefonnetzen noch einige Jahre parallel genutzt werden und
die Mobilfunkanbieter auch fur diese Technologien die gesetzlich festgehaltenen Informationen zur Verfiigung stellen miissen. Die Ausgestaltung der Ver-
ordnungen muss ~ durch méglichst technologieneutrale Normen — sicherstellen, dass die rechtsunterworfenen Unternehmen die gesetzliche verankerten

Pflichten in Bezug auf alle Technologiegenerationen erfillen.
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Bemerkungen zu einzelnen Art. der VUPF / Remarques par rapport aux différents articles de 'OSCPT / Osservazioni sui singoli articoli OSCPT

Art. 20a Abs. 5:

«Sie kdnnen dies nur fur Ange-
hérige ihrer Organisationen oder
von ihr beauftragte oder mit
ihr kooperierende Dritte verlan-
gen, die ihre wahre Identitat und
Funktion aufgrund gesetzlicher
Bestimmungen nicht zu erken-
nen geben missen.»

Art. Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni

Art. 20a Abs. 5 Prazisierung und Erganzung von | Die neu vorgeschlagene Formulierung «von ihr beauftragte oder mit ihr kooperierende Dritte»

ist praziser als «weitere Personengruppeny. Sie umfasst neben den verdeckten Ermittlerinnen
und Ermittlern und verdeckten Fahndertinnen und Fahndern im Sinne der StPO auch die ge-
stiitzt auf kantonale Polizeigesetze praventiv ermittelnden Polizeikrafte, die zur Verhinderung
und Erkennung von Straftaten mit Dritten Kontakt aufnehmen bzw. mit diesen kommunizieren
(Beispielsweise § 32d PolG ZH).

Zudem ist der Begriff «Funktion» zu ergénzen, da verdeckte Ermittlerinnen und Ermittier sowie
Fahnderinnen und Fahnder neben ihrer wahren Identitét eben auch ihre Funktion verheimli-
chen, aiso dass sie Polizeiangehérige sind. Diese Formulierung wird auch in Art. 298a StPO
sowie z. B. im Zlrcher Polizeigesetz (LS 550.1) so verwendet.

«nicht preisgeben miissen», wird sinngeméss an die Formulierung in Art. 298a StPO «nicht zu
erkennen geben missen» angeglichen.

Erlduterung zu Art. 20a
Abs. 5 (Seite 20, 3. Abs.)

Erganzung des Textes der Erldu-
terungen zu Art. 20a Abs. 5:

«Verdeckte Ermittler (Art. 151
und 285a ff. StPO) werden mit
einer durch Urkunden abgesi-
cherten Legende ausgestattet.
Im Gegensatz dazu dirfen ver-
deckte Fahnder nicht mit einer
urkundengestiitzten Legende
ausgestattet werden (Art. 298a
Abs. 2 StPO);»

Diese Ergéanzung dréangt sich auf, da der Text in der Erlauterung beztglich der verdeckten
Fahnderinnen und Fahnder nicht korrekt ist. Verdeckte Fahnderinnen und Fahnder durfen mit
Legendierungsmitteln ausgestattet werden, die Legende darf jedoch nicht durch Urkunden ge-
stitzt werden.

Art. 27 Abs. 3

Erganzung von Art. 27 VUPF um
einen neuen Abs. 3 mit dem
Wortlaut:

«Der Suchalgorithmus hat den
Vorgaben des EJPD zu ent-
sprechen.»

Die vorgeschlagene Erganzung von Art. 27 Abs. 3 VUPF drangt sich auf, da sich in der Praxis
zeigte, dass die durch die MWP verwendeten unterschiedlichen Suchalgorithmen zu keinen
Resultaten fuhrten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert z. B. eine Anfrage mit
Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat (keine Kundin
bzw. kein Kunde vorhanden), obwohl beim entsprechenden MWP die Kundin bzw. der Kunde
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Art. Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
tatschlich vorhanden wére.
Um zuverlassige Abfrageergebnisse zu erhalten, ist eine Vereinheitlichung des Suchalgorith-
mus notwendig. Fir die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zuséatzlichen Abs. 3 im bestehenden Art. 27.
Der Suchalgorithmus muss vom EJPD entsprechend noch definiert werden.

Art. 38a In Ergénzung zum bestehenden | Diese Ergénzung zum bestehenden Art. 38 VUPF ist notwendig, weil unter gewissen Umstén-

Art. 38 VUPF ist ein neuen
Art. 38a VUPF mit folgendem In-
halt erforderlich:

Art. 38a

"Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben (iber die identifizier-
ten Teilnehmenden, falls die-
sen zum massgeblichen Zeit-

‘| punkt innerhalb der letzten

6 Monate mit einem NAT-Ver-
fahren auf Anbieterebene eine
IP-Adresse nicht eindeutig zu-
geteilt war:

a. falls vorhanden, die ein-
deutigen Teilnehmeridenti-
fikatoren (z. B. Benutzer-
hame);

b. b. die eindeutigen Diensti-
dentifikatoren (z. B. Benut-
zername, MSISDN, GPSI)
der Netzzugangsdienste o-
der die Identifikationsan-
gaben gemadss Artikel 19.

2Das Auskunftsgesuch enthilt
die Angaben iiber den ange-

den die ldentifikation eines Kommunikationsteiinehmens nur mit einer sogenannten Schnitt-
mengenberechnung méglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Art. 38 VUPF fir die Anfrage des
Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der [dentifikation von Teilnehmen-
den notwendig. Die 6ffentliche Quell-Portnummer (gemass Bst. b), die fir eine erfolgreiche
[dentifikation der Teilnehmerin oder des Teilnehmers zwingend benétigt wird, ist den Strafver-
folgungsbehdrden oft nicht bekannt. Fur diesen Fall braucht es einen neuen Auskunftstyp
IR_xx_IP_MULTI, um Schnittmengenberechnungen durchfiihren zu kénnen. In dieser Anfrage
soll es moglich sein, mehrere Quell-IP-Adressen, mit zugehdrigen Zeitstempeln zu erfassen,
damit die MWP eine Schnittmenge erstellen und in der Auskunft zurlickgeben kdénnen
(MULTI). Heute kénnen solche Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte

' und Uberwachungen) getatigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und die Bst. a, c und f von Abs. 2 enthalten. Bst. a und f miissten in der Mehrzahl stehen, da-
mit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen, um eine
Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeitpunkten zu
ermoglichen.
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Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
fragten NAT-Ubersetzungs-
kontext zum Zweck der Identi-
fikation der Benutzerschaft:
a. die offentlichen Quell-IP-
Adressen;
b. falis fiir die Identifikation
notwendig, die 6ffentliche
Ziel-IP-Adresse;
c. die massgeblichen Zeit-
punkte, nach Datum und
Uhrzeit, zu Beginn, am
Ende oder wiahrend des
angefragten NAT-Uberset-
zungskontextes.
Art. 48b Abs. 1 Die Formulierung in Abs. 1 ist Diese Anpassungen drangen sich auf, weil dieser Auskunftstyp nicht vergleichbar mit den bis-

folgendermassen zu prézisieren:

«Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die einmalige Lieferungen von
permanenten Identifikatoren

(z. B. SUPI) in Echtzeit, die den
angefragten tempordren Iden-
tifikatoren (z. B. SUCI, 5G-
GUTI, 5G-S-TMSI) wahrend ei-
ner Zeitdauer flr die Erbringung
eines bestimmten Fernmelde-
dienstes oder abgeleiteten Kom-
munikationsdienstes zugeordnet
sind.»

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitUberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP andern.

herigen Auskunftstypen ist, die eine einmalige Auskunftsanfrage in IRC ausldsen. Er ist aus-
schliesslich fur den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne die
vorgeschlagenen Anderungen und Ergénzungen ist ein zukUnftiger Einsatz des IMSI-Catchers
in der 5G-Technologie unmdglich.

Bei einem IMSI-Catcher-Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend

andernder, verschlisselter Identifikator) ermittelt werden. Um die eindeutige ldentifizierungs-

nummer SUPI (entspricht dem IMSI im 4G-/3G-Netz) zu erhalten, missen die vom IMSI-Cat-

cher erhaltene SUCI permanent, automatisch und in Echtzeit {iber eine Schnittstelle bersetzt
werden kénnen. Ziel der Massnahme ist also nicht die (einmalige) Lieferung von Identifikato-

ren in Echtzeit, sondern um eine Schnittstelle, die permanent Auskinfte wéhrend des Einsat-
zes des IMSI-Catchers liefern muss. Dabei handelt es sich um eine Schnittstelle (ausserhalb

IRC), die nur wéhrend des bewilligten Zeitraums der verfiigten Massnahme aktiv ist.

In der GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als «technische Auskunft»
eingestuft. Damit wiirden bei einem IMSI-Catcher-Einsatz Kosten von mehreren Hunderttau-
send bis tber einer Million Franken entstehen (siehe Antrag Anderung in der GebV-UPF). Es
ist jedoch weder eine einfache noch eine technische Auskunft, sondern eine standardisierte
Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI- Ubersetzung automati-
siert Uber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP und/oder des
Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich beim
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Art.
Atrticle
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Vgl. auch die Anpassungen im
Anhang der GebV-UPF.

IR_54_ASSOC_TEMP also eben nicht um einen Auskunftstyp, sondern um eine Echtzeitiiber-
setzung, die entsprechend auch bei den Echtzeitiberwachungen angesiedelt werden sollte.
Diese wird ihm Rahmen einer Notsuche mit einem Einsatz des IMSI-Catchers gemass Art. 35
BUPF und/oder eines kriminalpolizeilichen IMSI-Catcher-Einsatzes gemass Art. 269 StPO
bengtigt. Ohne diese Schnittstelle kénnen solche Massnahmen nicht durchgefiihrt werden.
Diese Echtzeitibersetzungen missen im Zusammenhang mit einer Bewilligung zur Notsuche
nach Art. 35 BUPF, Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-
Catcher-Einsatzes nach Art. 269" StPO beantragt und vom Zwangsmassnahmengericht be-
willigt werden.

Art. 48c Abs. 1

Ergéanzung im Text:

«... bei Telefonie- und Multi-
mediadiensten (z. B. Inter Ope-
rator Identifier, IP-Adresse).»

Durch die vorgeschlagene Ergénzung (in der Klammer) wird klar, dass die MWP in der Aus-
kunft nicht nur einen Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klammer)
weiss auch die oder der Auskunftssuchende, was die MWP liefern muss. Dadurch werden
zeitaufwendige Ruckfragen vermieden.

Die Auflistung der moglichen gelieferten Identifikatoren ist erforderlich, damit die benachbarten
Netze fir die Strafverfolgungsbehérde eindeutig identifiziert werden kénnen.

Erlauterung zur VUPF
(Seite 38, 2. Abs.) zu
Art. 50 Abs. 6

Erganzung im Text:

«... hinzukommt, ist dieses be-
ziehungsweise diese automa-

tisch hinzuzufligen und eben-
falls zu Gberwachen.»

Diese Prézisierung ist notwendig, um auch fir die Auslegung der Norm Klarheit zu schaffen. In
der VUPF ist der Sachverhalt eindeutig umschrieben. In der Erlauterung hingegen muss der
Text durch den Zusatz «hinzuzufiigen» préazisiert werden.

Diese Klarheit ist deshalb wichtig, weil in der Praxis die iberwachende Strafverfolgungsbe-
hérde ein neues Endgerét, eine neue SIM oder Nummer in einer aktiven Uberwachung nicht
selbst erkennen kann. Sie ist vielmehr auf eine entsprechende Mitteilung der MWP bzw. eben
darauf angewiesen, dass dieses neue Endgerét, die neue SIM oder Nummer automatisch zur
bestehenden Uberwachung hinzugefiigt wird.

Art. 50 Abs. 8

In Ergdnzung zu Art. 50 Abs. 8
beantragen wir die Schaffung
zwei neuer eingeschrankter
Uberwachungstypen, welche die
einmalige bzw. fortlaufende An-
gabe Uber das aktuelle Land und
das Netz liefert:

HD_xx_COUNTRY
RT_xx_COUNTRY .

Mit den neu definierten Pflichten in Art. 50 Abs. 8 wird die Uberwachung durch die Méglichkeit,
auf die technischen Teilnehmerdatenbanken wie HLR, HSS und UDM zuzugreifen, erweitert.

Die Vorlage beschrénkt die Méglichkeit dieser erweiterten Uberwachung nur auf die Echtzeit-
tberwachung von Mobilfunkdiensten. Die Neuerung wird an sich gutgeheissen, geht jedoch zu
wenig weit. Zusatzlich missen zwei neue, eingeschrankte Uberwachungstypen (in Anlehnung
an HD_31_PAGING und EP_35_PAGING) geschaffen werden, mit denen entweder durch
eine einmalige Abklarung oder eine eingeschrankte Form in Echtzeit gepriift werden kann, in
welchem Land und in welchem Netz sich die Teilnhmerin bzw. der Teiinehmer befindet.

Mit den Grundiagen der Vorlage kann nicht ohne teure Uberwachungsmassnahmen erkannt
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Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

werden, ob sich eine Teilnehmerin oder ein Teilnehmer im Ausland befindet. Mit den vorge-
schlagenen zusatzlichen Uberwachungstypen kann kiinftig abgeschatzt werden, ob sich die
Teilnehmerin oder der Teilnehmer mit dem Gerat aktuell noch in der Schweiz befindet und
eine Folgetiberwachung z. B. RT_22_NA_IRI zielfuhrend ist, ohne dass bereits hohe Kosten
erwachsen. Die Erganzung dréngt sich also zur Effizienzsteigerung und Kostenbegrenzung
auf. Dies umso mehr, als dass die Frage des Aufenthalts im In- oder Ausland auch deshalb
wichtig ist, weil gegebenenfalls gestltzt auf diese Information zu entscheiden ist, ob Rechts-
hilfe in die Wege geleitet werden muss. Ebenso kann die Information flr die Anordnung eines
alifalligen GovWare-Einsatzes von Bedeutung sein.

Die zusatzlichen Uberwachungstypen umfassen die einmalige (HD_xx_COUNTRY) oder fort-

laufende (RT_xx_COUNTRY) Lieferung Uber ein Adressierungselement (z. B. MSISDN, IMSI,

IMEI) des aktuelien Identifikators des Mobilfunknetzes (VPLMN-ID). Der 3GPP-Standard (z. B.
5G, TS 33.128 Kapitel 7.2.2 LI at UDM) sieht die Lieferung dieses Identifikators schon als Ser-
ving PLMN Id (pLMNID) vor.

Anwendungsbeispiel: Geméss ersten Erkenntnissen kénnte sich ein bekannter, international
operierender Einbrecher aktuell in der Schweiz aufhalten oder beabsichtigen, in die Schweiz
einzureisen. Mit den neuen beantragten Uberwachungstypen kann die Information tiberprift
werden und nur gegebenenfalls Folgeliberwachungen veranlasst werden.

Erlauterung zur VUPF
(Seite 41, 1. Abs.) zu
Art. 54 Abs. 2 Bst. g

Erganzung zum bestehenden
Text in der Erlduterung:

«... Anderungen des PDP
Context, des Bearer oder der
PDU Session, sowie vom End-
gerit initiierten NAS Signalling
Messages und die Aktualisie-
rung ...»

Diese Prazisierung in der Erlauterung ist sinnvoll, weil die NAS Signalling Messages in die Ka-
tegorie der technischen Eigenschaften des Uberwachten Netzzugangsdienstes gehdren, wie
sie im Gesetzestext von Art. 54 Abs. 2 Bst. g beschrieben sind. Die Erganzung enthalt damit
eine wichtige Interpretationshilfe.

Art. 54 Abs. 2 Bst. h

Korrektur in Art. 54 Abs. 2 Bst. h:

«... die soweit mdglich vom
Netzwerk bestimmten und dem-
entsprechend gekennzeichneten
aktuellen Standortangaben des
Targets oder der beteiligten Zel-
ien beziehungsweise des vom

Da die Zeitangabe fir die Beweisfuhrung vielfach essenziell ist, muss die Einschrankung «so-
weit verfiigbar» enfernt werden. Ein Standort ohne einen Zeitstempel ist fur die Beweisfihrung
vielfach wertlos.

Die entsprechende Korrektur ist in der Erfauterung ebenfalls aufzunehmen.
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Article
Articolo

Antrag
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Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Target benutzten WLAN-Zu-
gangs erganzt, soweit-verfligbar:
mit dem verknipften Zeitstempel
und dem Alter der Standortan-
gabe;»

Art. 54 Abs. 3Bst. b

Kopieren von Art. 56b Abs. 3
Bst. ¢ in Art. 54 Abs. 3 Bst. b

b. bei erfolgreicher Positionsbe-
stimmung: der Zeitstempel der
Position und die Positionsanga-
ben wie folgt:

1. die Positionierungsmethode,
2. Angaben zur Genauigkeit der
Position,

3. die Position in Form von geo-
grafischen Koordinaten und ge-
gebenenfalls den zugehérigen
Unsicherheitswerten oder in
Form von Polygonen unter An-
gabe der geografischen Koordi-
naten jedes Polygonpunkts; oder
in Form von anderen Angaben
gemdss internationalen Stan-
dards, und

Die Anpassung bzw. Prazisierung ist notig, um eine méglichst genaue Positionsangabe der
Teilnehmerin bzw. des Teilnehmers, die im Art. 56b Abs. 3 Bst. ¢ definiert ist, zu erhalten,

Dies ist im neuen Uberwachungstyp RT_57_POS_PERIOD als eigenstandige Uberwachung
vorgesehen. Diese Positionsangaben sollen Jedoch in einer aktiven Uberwachung
RT_22_NA_IRI automatisch bereits enthalten sein, um keine «doppelte» Uberwachung durch-
filhren zu missen.
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4. soweit verflgbar, die Hohen-
angaben der Position, die
Dienstqualitat, der Bewegungs-
zustand sowie die Geschwindig-
keit und die Richtung der Bewe-
gung des Endgeréts;

Erlauterung (Seite 43) zu
Art. 56a

Korrektur bzw. Prazisierung des
Textes in der Erlauterung von
Art. 56a:

«Standort und Position haben in
dieser Verordnung eine unter-
schiedliche Bedeutung. Bisher
gab es nur Standortangaben (lo-
cation information), was dem
Antennenstandort und gege-
benenfalls der Hauptstrahl-
richtung entspricht. Das Ver-
sorgungsgebiet einer Antenne
von einem Antennenstandort,
in dem sich das Ziel der Uber-
wachung (Target) befindet, bil-
det die Mobilfunkzelle und ist
durch einen eindeutigen Zell-
Identifikator (z. B. CGl, ECGI,
NCGI) definiert.

Die maximale Ausdehnung ei-
ner Mobilfunkzelle kann bis zu
100 km betragen.

Zelle-oderdas-Gebiet-wo-sich
dag-Zekder Q_ berwashung-(Tal
glet)Rbell Ielet be SEa”Ide':l'.s.lt”'

Diese Prazisierung ist erforderlich, weil in der Erl&uterung zum Art. 56a die Begriffe «Stand-
ort» und «Zelle» vermischt werden.

Beim Standort (location information) handelt es sich um die genaue Ortsangabe eines Anten-
nenstandortes (Adresse, Koordinaten usw.). Eine Zelle hingegen beschreibt ein Versorgungs-
gebiet einer Antenne, in der sich ein Geréat befindet. Die Ausdehnung einer Zelle kann nach
unseren praktischen Erfahrungen bis 100 Kilometer betragen und nicht lediglich bis 30 Kilome-
ter wie in der Erlauterung ausgefihrt.
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dglich- Der Stand-
ort ist dem Mobilfunknetz meist
bereits bekannt und muss dann
nicht bestimmt werden. Es kann
aber auch vorkommen, dass der
Standort durch das Mobilnetz be-
stimmt werden muss, beispiels-
weise bei einer Notsuche
EP_35_PAGING oder bei einer
Uberwachung HD_31_PAGING.

Art. 56a Abs. 3 Bst. d

Ergénzung von Art. 56a Abs. 3
Bst. d:

«... bei nicht erfolgreicher Positi-
onsbestimmung: derFehlercode
und-Soweit mbglien,-derzu

Zdlelsl el Zelltpul “Il.;t IetztEe blel;axnnlater_

N q e Tel
fonie- und-Multimediadienste der
Grund des Misserfolgs
(Fehlercode) und die in Art. 63
definierten Angaben.»

Diese Prazisierung ist nétig, damit mit dem neuen Uberwachungstyp RT_56_POS_IMMED die
fur eine Positionsbestimmung nétigen Angaben geliefert werden.

Mit der Prazisierung wird verhindert, dass bei einer anfénglich nicht erfolgreichen Positionsbe-
stimmung eine zweite Uberwachung HD_31_PAGING oder EP_35_PAGING angeordnet wer-
den muss.

Mit dieser Prazisierung mitssen automatisch die in Art. 63 fiir den Uberwachungstyp
HD_31_PAGING vorgeschriebenen Daten geliefert werden, die eine Positionsbestimmung er-
mdglichen.
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Begriindung / Bemerkung
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Erlauterung (Seite s45)
zu Art. 60

Die Erlauterung zu Art. 60 muss
mit folgendem Satz eingeleitet
werden:

«Unter Randdaten versteht
man die Verbindungsdaten
von Beginn und Ende einer
Sitzung sowie vom Endgerit
initiierten NAS Signalling Mes-
sages.»

Die Informationen, die als Randdaten verstanden werden, werden in der Verordnung nicht na-
her definiert. Die Erlauterungen missen hierzu Klarheit schaffen. Die Ausflihrungen zu Art. 60
sollen deshalb mit dem vorgeschlagenen Satz direkt nach dem Titel eingeleitet werden. Damit
wird unmissverstandlich klar, dass zum Begriff «Randdaten» auch NAS Signalling Messages
gehdren.

In der Vergangenheit hat sich gezeigt, dass mit Randdaten aus Beginn und Ende einer Sit-
zung keine eindeutige Zuordnung auf Standort und Zeitstempel gemacht werden kénnen. In
der neuen Praxis hat sich demgegeniber ergeben, dass vom Endgerét initiierte NAS Signal-
ling Messages eine genaue Zuordnung ermdglichen.

Art. 60 Bst. g Ziff. 1

Korrektur in Art. 60 Bst. g Ziff. 1:

«die Zell- oder Gebietsidentifika-
toren sowie die geografischen
Koordinaten, die Postadressen,
gegebenenfalls-die verkniipften
Zeitstempel und gegebenenfalls
die Hauptstrahlrichtungen der
vom Target benutzten Zel-

len, ...»

Diese Korrektur ist notwendig, weil die Zeitangabe fur die Beweisfilhrung vielfach erforderlich
ist. Ein Standort ohne einen Zeitstempel ist fiir die Beweisfilhrung vielfach wertlos.

Art. 80 Bst. h

Erganzung in Art. 60 Bst. h:

«bei Netzzugang tber &ffentli-
ches WLAN: die Identifikatoren
(z. B. BSSID) oder andere geeig-
nete Bezeichnungen (z. B. Hot-
spotname), die Standortangaben
(geografische Koordinaten oder
Postadresse), die verkniipften
Zeitstempel sowie, sofern ver-
fugbar, die SSID, der Typ der
Authentifizierung, die Informatio-
nen tber die Benutzerauthentifi-
zierung mit geeigneten Mitteln
gemass Art. 19 Abs. 2 und die
IP-Adresse des vom Target be-
nutzten Zugangs;»

Diese Erganzung ist notwendig, weil der verkniipfte Zeitstempel erforderlich ist um eine zeitli-
che Zuordnung zu den Standortangaben machen zu kénnen.
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Erlauterung (Seite 45) zu

Der nachfolgenden Satz in der Er-

Der Gehalt der Bestimmung im zu léschenden Satz «Der Hotspotname ist im Parameter SSID

Art. 60 Bst. h l&uterung zu Art. 60 Bst. h ist zu | zu Ubermitteln» stellt ein technisches Detail dar und ist daher korrekterweise in den Annex 1
wegzulassen: zur VD-UPF Gberzufihren.
.
“Eel' lslestlsgpetna"llne ls.lt‘ "I”. hate
Art. 60 Bst. j Ergénzung in Art. 60 Bst. j: Diese Erganzung ist notwendig, weil der verkniipfte Zeitstempel zwingend erforderlich ist um

«bei Festnetzzugang: die Adres-
sierungselemente des Zugangs
mit dem verkniipften Zeitstem-
pel und, sofern verfigbar, die
Postadresse;»

eine zeitliche Zuordnung zu den Standortangaben machen zu kénnen. Aus diesem Grund ist
der Text mit dem Zusatz «mit dem verknlpften Zeitstempel» zu ergénzen.

Art. 61 Bst. g Ziff. 1

Korrektur in Art. 61 Bst. g Ziff. 1:

«die Zell- oder Gebietsidentifika-
toren sowie die geografischen
Koordinaten, die Postadressen,

ie; die ver-
knipften Zeitstempel und gege-
benenfalls die Hauptstrahlrich-
tungen der vom Target benutz-
ten Zellen,»

Diese Korrektur ist notwendig, weil die Zeitangabe zwingend erforderlich ist. Ein Standort ohne
einen Zeitstempel ist fiir die Beweisfiihrung vielfach wertlos. Aus diesem Grund ist das Wort
«gegebenenfalls» in Bezug auf den Zeitstempel wegzulassen.

Hingegen solite das Wort «gegebenenfalls» bezliglich der Hauptstrahirichtungen hinzugefligt
werden, da nicht zwingend in jedem Fall Hauptstrahlrichtungen ausgewiesen werden k&nnen.

Art. 61 Bst. g Ziff. 5

Art. 61 Bst. g ist mit einer neuen
Ziff. 5 zu ergénzen:

«5. im Falle eines vertrauens-
wiirdigen Nicht-3GPP-Zugangs
zum Mobilfunkkernnetz: der
ldentifikator des Netzzugangs,
der verkniipfte Zeitstempel
und, soweit bekannt, dessen
Postadresse.»

Diese Erganzung ist zwingend, weil es nicht nur die nichtvertrauenswiirdigen Nicht-3GPP-Zu-
gange zum Mobilfunkkernnetz betrifft, sondern auch die vertrauenswiirdigen Nicht-3GPP-Zu-

gange. Aus diesem Grund braucht es die zusétzliche Ziff. 5 in Ari. 61 Bst. g analog der Defini-
tion in Art. 60 Bst. I.

Art. 61 Bst. |

Ergénzung im Text von Art. 61
Bst. j:

«soweit zutreffend, die Bezeich-

Mit dieser Erg&nzung (in der Klammer) ist klar, dass die MWP in der Auskunft nicht nur einen
Provider-Code liefern darf. Durch den |dentifikator (Beispiele in Klammer) weiss auch die oder
der Auskunftssuchende, was die MWP zu liefern hat. Dadurch werden zeitaufwendige Riick-
fragen vermieden.
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nung (z. B. Name des benach-
barten Netzes) oder Adressie-
rungselemente der unmittelbar
benachbarten Netze (z. B. Inter
Operator Identifier, IP-Ad-

resse) der Kommunikation oder
des Kommunikationsversuchs.»

Die Auflistung der méglichen gelieferten Identifikatoren ist erforderlich, damit die benachbarten
Netze eindeutig identifiziert werden kdénnen.

Art. 63 Abs. 2 Bst. d

Korrektur in Art. 63 Abs. 2 Bst. d:

Typ der MebilfunkNetzzugangs-
technologie;

Diese Korrektur ist notig, weil es eine neutrale Bezeichnung braucht. Der Uberwachungstyp
HD_31_PAGING darf nicht nur auf Mobilfunktechnologie beschrankt sein, sondern muss alige-
mein auf Netzzugangstechnologien anwendbar sein. .

Art. 63 Abs. 2 Bst. e

Ergéanzung in Art. 63 Abs. 2
Bst. e:
falls zutreffend, Frequenzband;

Die Erganzung «falls zutreffend» ist in Art. 63 Abs. 2 Bst. e notwendig, weil «Frequenzband»
beispielsweise fur WLAN nicht zutreffend ist.

Art. 63 Abs. 2 Bst. h
Ziff. 1

Korrektur in Art. 63 Abs. 2 Bst. h
Ziff. 1:

«... die Postadressen, gegebe-
nenfalls die verknipften Zeit-
stempel, gegebenenfalls die
Hauptstrahlrichtungen bezie-
hungsweise bei komplexen Zel-
ien die Hauptstrahlrichtungen
und die Art der Zelle sowie die
geografischen Koordinaten,»

Diese Korrektur ist notwendig, weil die in Art. 63 Abs. 2 Bst. h Ziff. 1 aufgezahlten Angaben
elementare Informationen fiir die Interpretation des ausgewiesenen letzten Standortes sind.
Ohne sie kann der letzte Standort schlecht eingegrenzt werden. Aus diesem Grund ist das
Wort «gegebenenfalls» in Bezug auf den Zeitstempel wegzulassen.

Art. 63 Abs. 2 Bst. h
Ziff. 4

Erganzen von Art. 64 Abs. 2
Bst. h mit einer neuen Ziff. 4:

«4. beim Netzzugang Uber
WLAN: soweit verfiigbar, die
Standortangaben (geografi-
sche Koordinaten, Post-
adresse) der verkniipfte Zeit-
stempel sowie den Identifika-
tor (z. B. BSSID) oder eine an-
dere geeignete Bezeichnung

Die Erganzung einer 4. Ziff. in Art. 64 Abs. 2 Bst. h ist notwendig, weil auch Angaben flr Netz-
zugange Uber WLAN erhaltlich sein missen. Ziff. 1-3 beziehen sich lediglich auf Postadres-
sen und Mobilfunknetze.
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des vom Target benutzten
WLAN-Zugangs.»
Art. 64 Aufhebung des Uberwachungs- | Diese Aufhebung ergibt Sinn, weil der Uberwachungstyp infolge der Komplexitat der Mobil-
typs AS_32_PREP_COvV. funknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind lickenhaft und
deshalb zu wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr sel-
ten angeordnet.
In der heutigen Praxis wird eine messtechnische Zellerhebung vor Ort durchgefiihrt. Die
Radioplanungstools der FDA, mit der die Netzanalysen durchgefithrt werden, sind fir eine
exakte und vollstandige Zellbestimmung aber ungenligend. Cellreselection Criterias werden
beispielsweise nicht beriicksichtigt. Unter anderem erfolgt keine dreidimensionale, sondern le-
diglich eine zweidimensionale Berechnung, und der Floorplan einer relevanten Ortlichkeit wird
nicht berticksichtigt.
Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF weggelassen werden.
Art. 65 Aufhebung des Uberwachungs- | Diese Aufhebung ergibt Sinn, weil auch dieser Uberwachungstyp infolge der Komplexitat der

typs AS_33_PREP_REF.

Mobilfunknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind zu liicken-
haft und deshalb wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr
selten angeordnet.

Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF weggelassen werden.
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Anhang Seite 4
Auskunft
IR_52_COM_LAST

Korrektur in der Spalte «Aus-
kunftstyp» der Tabelle

Es durfte sich hier um ein formales Versehen handein. Deshalb ist die Klammerbemerkung
«[Warum nicht nach IR_16_COM_FLEX?]» zu I6schen.

Anhang Seite 5
Echtzeittiberwachung
RT_57_POS_PERIOD

IR46-COM-ELEX?]

Die Gebuhr Dienst UPF von
Fr. 1800 ist angemessen zu
senken.

Erlauterung zum An-
hang GebV-UPF
(Seite 55, 2. Abs.)

Die Gebhr Dienst UPF von

Fr. 1800 ist angemessen zu
senken und die nicht nachvoll-
ziehbare Begriindung fur héhere
Gebiihren ist in der Erlduterung
wegzulassen.

Eine angemessene Senkung der fir RT_57_POS_PERIOD veranschlagten Gebuhr zuguns-
ten des Dienstes UPF ist begriindet, weil es sich bei den vom Dienst UPF erwahnten Anpas-
sungen im neuen System um ginmalige Anpassungen handelt, die zudem aus dem Projekt-
kredit finanziert werden. Die im zweiten Absatz der Erlauterung angefihrte Begrundung fur
eine gegeniiber der Echtzeitiberwachungen héhere Gebdihr fur den Dienst UPF ist darum
nicht gerechtfertigt.

Anhang

Neuer Auskunftstyp:
Auskunft

IR_xx_IP_MULTI (NAT)

Identifikation der Benutzer-
schaft bei nicht eindeutig zu-
geteilten IP-Adressen (NAT)
mittels Schnittmengenberech-
nung

Art. 38a B
Fr. 75 (Gebiihr Dienst UPF)
Fr. 325 (Entschadigung MWP)

Wir beantragen, einen neuen Auskunftstyp in Art. 38a VUPF zu schaffen (Begriindung siehe
oben). Entsprechend ist hierfur auch eine korrespondierende Gebuhrenregelung erforderlich.

Die Gebiihr und die Entschadigung fiir den neuen Auskunftstyp sollen zusammen hdchstens
Fr. 400 betragen. Das sind die Kosten, die heute in der Regel bei Schnittmengenberechnun-
gen héchstenfalls anfalien. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP
aber méglich, automatisierte Ablaufe einzufiihren, was deren Aufwand entsprechend vermin-
dert. Deshalb sind Gebiihr bzw. Entschadigung gegentiber heute zu senken.

Anhang

Neuer Uberwachungstyp:

Echtzeitliberwachung
EP_xx_ASSOC_TEMP

Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung
siehe oben). Entsprechend ist hierfur auch eine korrespondierende Gebllhrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
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nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-

Fr. 50 (Gebiihr Dienst UPF) nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).
Fr. 250 (Entschadigung MWP) | Fiir den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im

Rahmen einer Notsuche gemass Art. 35 BUPF ist eine Gebiihr von Fr. 50 und eine Entscha-
digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
Schnittstelle handelt, entstehen den MWP nur einmalige Kosten fiir deren Einrichtung, wéh-
rend der Dienst UPF einen geringen administrativen Aufwand hat.
Beispiel einer Kostenberechnung mit dem als Echtzeitliberwachungen klassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Kosten 1 x Fr. 50 Gebuihr Dienst UPF und 1 x Fr. 250 Entschadigung MWP = Fr. 300 Ge-
samtkosten.
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie zurzeit in der VUPF bzw. der
Geblhrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF) -
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Bei einer Notsuche von 1 Stunde werden geschatzt 4000 SUCI/SUPI-Ubersetzungsvorgénge
erfolgen. Die Daten stammen aus den praktischen IMS|-Catcher-Einséatzen.
Das ergibt folgende Kosten:
4000 = Fr. 75 Gebiihr Dienst UPF und 4000 x Fr. 125 Entschad|gungen MWP = Fr. 800 000
Gesamtkosten.

Anhang Neuer Uberwachungstyp: Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung

Echtzeitiiberwachung
RT_xx_ASSOC_TEMP

Fr. 75 (Gebiihr Dienst UPF)
Fr. 250 (Entschadigung MWP)

siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Gebuhrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und

_nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-

nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).

Fur den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 269 StPO ist eine Gebiihr von Fr. 75 und eine Entschadigung von

Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle han-
delt, entstehen den MWP nur einmalige Kosten fiir deren Einrichtung, wahrend der Dienst
UPF einen geringen administrativen Aufwand hat.

Beispiel einer Kostenberechnung mit dem als Echtzeitiberwachung klassifizierten neuen
Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
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Art. 269° StPO)
Die Auskunft betrifft 3 MWP (es missen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt einbezogen werden).
3 x Fr. 75 Gebiihr Dienst UPF und 3 x Fr. 250 Entschadigungen MWP = Fr. 825 Gesamtkos-
ten.
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie zurzeit in der VUPF bzw. der
Gebuhrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach Art. 269Ps
StPO)
Die Auskunft betrifit 3 MWP (es missen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt berticksichtigt werden. )
Pro Messung pro MWP werden geschétzt 2100 SUCI/SUPI-Ubersetzungsvorgénge erfolgen.
Bei 3 MWP missen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:
6300 x Fr. 75 Gebuhr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP = Fr. 1 260 000
Gesamtkosten.

Anhang Neue Uberwachungstypen: Wir beantragen, mittels Erganzung eines Art. 50 Abs. 8 VUPF einen neuen Uberwachungstyp

Einmalig :

HD_xx_COUNTRY B

Fr. 25 (Gebiihr Dienst UPF)
Fr. 25 (Entschadigung MWP)

Echtzeit:

RT_xx_COUNTRY

Fr. 75 (Gebiihr Dienst UPF)
Fr. 125 (Entschadigung MWP)

Art. 50 Abs. 8 VUPF

zu schaffen (Begriindung siehe dort). Entsprechend ist hierfiir auch eine korrespondierende
Gebihrenregelung erforderlich.

Die Gebiihr und die Entschadigung fir den neuen Uberwachungstypen sollen im Sinne der
Vorabklarung deutlich unter den Kosten der Echtzeitiiberwachung liegen.
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Bemerkungen zu einzelnen Art.n der VD-UPF / Remarques par rapport aux différents articles de 'OME-SCPT / Osservazioni sui singoli articoli dellOE-SCPT

Art.
Article
Articolo

Antrag
Proposition
Richiesta

"Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT
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Bemerkungen zu einzelnen Art.n der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’OST-

SCPT
Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

Art. 8 Abs. 3

Erganzung in Art. 8 Abs. 3:

«Der Dienst UPF berechtigt ein-
zelne Mitarbeiterinnen und Mit-
arbeiter der Behérden nach Arti-
kel 7 Absatz 2, Zugriffe inner-
halb und ausserhalb ihrer Be-
hérde und den Dienst UPF an
genelnlug!el 28 Bzell eleleln_ul )
Persenen-zu vergeben, soweit
der Zugriff zur Erfullung der je-
weiligen Aufgaben oder zur
Wahrnehmung von Rechten
Dritter notwendig ist.»

Zur Erleichterung der administrativen Aufgaben des Berechtigungsmanagements regen wir
Anpassungen an, die sich zum einen auf die Berechtigungen von Behordenmitglieder inner-
halb eines Kantons und zum anderen auf die interkantonale Zusammenarbeit beziehen:

1. Anpassung innerhalb eines Kantons

Diese Anpassung drangt sich auf, um die Zusammenarbeit innerhalb des eigenen Kantons
(Organisation) zwischen anordnenden und auswertenden Stellen zu vereinfachen und den
Dienst UPF von dieser administrativen Aufgabe, insbesondere im Dringlichkeitsfall, zu entlas-
ten. Die vom Dienst UPF berechtigten Mitarbeiterinnen und Mitarbeiter (OrgAdmin) der aus-
wertenden, anordnenden und genehmigenden Behérden sollen ihrerseits berechtigt werden,
Berechtigungen innerhalb und ausserhalb ihrer eigenen Behdrde zu vergeben.

Mit der heutigen Bestimmung kénnen die vom Dienst UPF berechtigten Mitarbeitenden der
Behdrden ihrerseits nur Personen innerhalb der eigenen Organisation berechtigen. Dies fuhrt
dann zu Problemen, wenn z. B. die anordnende Staatsanwaltin oder der anordnende Staats-
anwalt eine Stellvertretung berechtigen muss, selber aber keinen Zugriff auf das System fur
die Zugrifisberechtigungen (Warrant Management Component [WMC)) des Dienstes UPF hat.
In diesem Fall muss sie oder er den Dienst UPF damit beauftragen. Mit der Ergénzung in
Art. 8 Abs. 3 ist es der Staatsanwaltin oder dem Staatsanwalt méglich, diese z. B. durch eine
berechtigte Person der auswertenden Behérde (OrgAdmin Polizei) — mit der sie bzw. er be-
reits im Verfahren zusammenarbeitet — vergeben zu lassen. In der Regel wird schon heute in
erster Linie der OrgAdmin der Polizei fir die Vergabe der Berechtigungen bei anordnenden
und auswertenden Behérden kontaktiert. Die anordnende Staatsanwéltin oder der anord-
nende Staatsanwalt kann die Berechtigungen mit dem heutigen Recht jedoch nicht in jedem
Fall selbst vergeben, sondern muss den Dienst UPF damit beauftragen. '

2. Anpassuhg interkantonale Zusémmenarbeit

Diese Anpassung ist notwendig, um bei Kommunikationstiberwachungen und insbesondere
bei Notsuchen schnell interkantonal zusammenarbeiten zu kénnen. Die vom Dienst UPF be-
rechtigten Mitarbeitenden (OrgAdmin) der auswertenden, anordnenden und genehmigenden
Behgrden sollen deshalb ihrerseits berechtigt werden, Berechtigungen innerhalb und aus-
serhalb ihrer eigenen Behdrde zu vergeben.

In der Kommunikationstiberwachung wird interkantonal zusammengearbeitet. In diesen Fallen
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Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

missen immer wieder Personen ausserhalb der eigenen Behérde (Organisation/Kanton) be-
rechtigt werden. Bei Notsuchen, die oftmals ausserhalb der Biirozeiten durchgefithrt werden
missen, sind haufig nachtraglich Zugriffsberechtigungen fir ausserkantonale Behérde zu ge-
wéhren. In solchen Fallen muss jeweils das Pikett des Dienstes UPF aufgeboten werden, was
zu unerwiinschten Verzégerungen und héheren Kosten fiihrt (Pikettzulage). Mit der vorge-
schlagenen Ergénzung kann wesentlich effizienter gearbeitet, Kosten gespart und der Sup-
port des Dienstes UPF entlastet werden. .
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Vernehmlassung des Bundes: Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes liber
die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
Stellungnahme des Kantons Bern

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Der Kanton Bern dankt lhnen fiir die Méglichkeit zur Stellungnahme und stimmt den vorgeschlagenen An-
derungen grundsétzlich zu.

Der Regierungsrat hat seine inhaltlichen Bemerkungen und Antrage in der Beilage 08 Formular Riickmel-
dungen festgehalten. Insbesondere erwartet er, dass gewisse Tarifpositionen eingehend geprift werden.

Diverse vorgeschlagene Tarife erscheinen unverhalinismassig hoch und sollten gegen unten korrigiert
werden.

Der Regierungsrat dankt lhnen fir die Berticksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates

7 ot 7
Beatrice Simon Christoph Auer %\’

Regierungsprasidentin Staatsschreiber
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— Formular Riickmeldungen
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de FOSCPT, de POEI-SCPT, de 'OME-SCPT et de ’'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, delPOEm-SCPT, dell'OE-SCPT e del’lOST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 04.03.2022

Amt/office/ufficio Kanton Bern

Kontaktperson bei Fragen (Name/Tel./E-Mail) Martin Knafl, Kantonspolizei Bern, Gruppenchef, Fachbereich Digitale Forensik / Bun-
Personne de contact en cas de questions (Nom/tél./courriel) desdatenbanken und TK-Support, 031 638 52 14, pknn@police.be.ch

Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfligung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la vaiuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Aligemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de FOSCPT, de OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Approviamo in linea di principio le revisioni parziali delrOSCPT, dellOEm-SCPT, dellOE-SCPT e del’lOST-SCPT

JA X NEIN O

oul O NON O

Sl O NO O
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

stéandnissen und muss sach-
dienlich geéandert werden.

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
Formulierung @ndern
Die in der Vorlage verwendete
4a Formulierung fiihrt zu Missver- Es muss eine eindeutige und versténdliche Formulierung gewahit werden.

11 Abs. 1 Bst. a

Formulierung dndern

Erteilung von Auskinften ge-
mass den Artikeln 35-39, 40—
43a, 48a-48c sowie geméass Ar-
tikel 27 in Verbindung mit den
Artikeln 35, 40, 42 und 43;

Diese Anpassung rechtfertigt sich, weil eine sep. Auflistung nach Bst. b Uberfilissig erscheint.

11 Abs. 1 Bst. b

Aufheben

Kann ‘in Bst. a integriert werden.

20 Abs. 2

Klarungsbhedarf
Formulierung é@ndern

Die zuséatzliche Uberprifungs-
pflicht darf nicht nur im erléu-
ternden Bericht aufgefiihrt sein,
sondern sollte aus Art. 20 kiar
erkennbar hervorgehen.

Es besteht u. E. folgender Wiederspruch im erlauternden Bericht:

Der neue Abs. 2 legt im Grundsatz fest, dass der Wiederverkauferin die entsprechende Uber-
prufungspflicht obliegt, falls die Abgabe der Zugangsmittel oder die erstmalige Aktivierung
durch sie erfolgt. Eine zuséatzliche Uberpriifung dieser Angaben durch die FDA sei nicht not-
wendig.

“Gleichzeitig wird erwahnt, dass die ordnungsgemaésse Registrierung/ldentifizierung sowie die

Weiterleitung dieser Angaben an die FDA durch ebendiese «in geeigneter Weise» zu Uiber-
prifen und durchzusetzen sei.

Die FDA miisse letztlich in der Lage sein, die geforderten Auskiinfte zu erteilen und kénne
sich nicht auf Versdumnisse der professionellen Wiederverkauferin berufen.

De facto ist also doch eine zuséatzliche Uberpriifung durch die FDA notwendig, ansonsten die
geforderten Auskiinfte den StrafB ggf. nicht oder nicht korrekt zur Verfigung stehen.
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Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni

20a Abs. 2 Bst. ¢ Aufheben Die Angabe des Berufs ist irrelevant und nicht tberpriifbar.

20a Abs. 4

Formulierung dndern

Die FDA oder die Wiederver-
kauferin muss von dem Doku-
ment eine gut lesbare elektroni-
sche Kopie erstellen. Die Wie-
derverkduferin Ubermittelt die
Angaben nach den Abséatzen 2
und 3 und die Kopie innerhalb
eines Arbeitstages nach der
Erfassung an die FDA.

Alternativ und bevorzugt

Die FDA oder die Wiederver-
kauferin muss von dem Doku-
ment eine gut lesbare elektroni-
sche Kopie erstellen. Die Wie-
derverkauferin Ubermittelt die
Angaben nach den Abséatzen 2
und 3 und die Kopie am Tag der
Erfassung an die FDA.

Diese Anpassung rechtfertigt sich, weil nicht nachvollziehbar ist, weshalb das Wort «gegebe-
nenfallsy im Zusammenhang mit der Wiederverkauferin erwahnt wird.

Weiter ist véllig unverstandiich, weshalb den Wiederverkaufern in der heute digital vernetzten
Welt eine Frist von 14 Tagen fir die Ubermittiung der Registrierungsdaten gewahrt werden
soll. Die Registrierungen und Datenibermittiungen an die FDA erfolgen heute ohnehin zum
allergréssten Teil elektronisch.

Eine solche Frist kann zu massiven Behinderungen i. Z. mit Ermittlungen durch die StrafB.
fithren und ist unbedingt abzulehnen.

20b Abs. 2

Formulierung éndern

Die Wiederverkauferin tbermit-
telt die Angaben innerhalb ei-
nes Arbeitstages nach der Er-
fassung an die FDA.

Alternativ und bevorzugt
Die Wiederverkauferin Gbermit-

telt die Angaben am Tag der Er-
fassung an die FDA.

Es ist véllig unversténdlich, weshalb den Wiederverkdufern in der heute digital vernetzten
Welt eine Frist von 14 Tagen fir die Ubermittlung der Registrierungsdaten gewahrt werden
soll. Die Registrierungen und Dateniibermittiungen an die FDA erfolgen heute ohnehin zum
allergréssten Teil elektronisch.

Eine solche Frist kann zu massiven Behinderungen i. Z. mit Ermittlungen durch die StrafB.
fithren und ist unbedingt abzulehnen.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

37 Abs. 1 Bst. b

Formulierung dandern

...den eindeutigen Dienstidentifi-
kator (z. B. Benutzername,
MSISDN, GPSI) des Netzzu-
gangsdienstes und die Identifi-
kationsangaben gemass Artikel
19;

Diese Anpassung rechtfertigt sich, weil dadurch die Angaben aus der IR_4_NA gleich mitge-
liefert werden missten.

(Die Lieferung der Anschlussinhaber-Angaben muss aktuell mit einer zusatzlichen [R_4_NA
erhaltlich gemacht werden).

38 Abs. 1Bst. b

Formulierung éndern

...die eindeutigen Dienstidentifi-
katoren (z. B. Benutzername,
MSISDN, GPSI) der Netzzu-
gangsdienste und die Identifika-

_tionsangaben geméss Artikel

19.

Diese Anpassung rechtfertigt sich, weil dadurch die Angaben aus der IR_4_NA gleich mitge-
liefert werden missten.

(Die Lieferung der Anschlussinhaber-Angaben muss aktuell mit einer zuséatzlichen IR_4_NA
erhéltlich gemacht werden).

38 Abs. 2 Bst. a-e

Klarungsbhedarf

Welche dieser Parameter miis-
sen die FDA zwingend spei-
chern?

Derzeit ist es so, dass z. B. Swisscom keine Daten gem. Bst. ¢ und d speichert. Unter Um-
stédnden koénnen diese Angaben aber zur eindeutigen Identifikation der Benutzerschaft beitra-
gen. Aus diesem Grund ist es u. E. unerlasslich, dass die FDA zur Speicherung samtlicher
Parameter nach Bst. a-e verpflichtet werden.

39

Klarungsbedarf
Formulierung andern

Der Nutzen dieses Auskunfts-
typs und dessen Formulierung
ist unklar.

Die aktuelle Erklarung des Dienstes UPF zu diesem Auskunftsgesuch findet sich im System
IRC und der Rubrik «Erlauterungeny.

Demnach soll dieser Auskunftstyp folgendes liefern (Originaltext D-UPF):

«Lieferung einer Quell-IP und des Quell-Ports vor oder nach einem NAT-Vorgéang. Dient ei-
nerseits als Vorabklarung zum IR_8_IP (NAT) und sollte andererseits angewendet werden,
wenn ein erster IR_8_IP (NAT) zu keiner Antwort gefilhrt hat.»

u. E. kénnen mit diesem Auskunftstyp keine fehlenden Port-Angaben erhéaltlich gemacht wer-
den.
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Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
Kldarungsbedarf

54 Abs. 2 Bst. a

Findet die neue Erganzung betr.
«Technologie» auch bei Uber-
wachungen nach Art. 55 Anwen-
dung?

In der Vernehmlassungsvorlage VUPF sowie im erlauternden Bericht findet sich kein diesbe-
zlglicher Hinweis, was u. E. aber der Fall sein misste.

67 Abs. 1 Bst. ¢

Klarungsbedarf

Weshalb wird dieser neue und
wichtige Uberwachungstyp nicht
gebiindelt mit der
EP_36_RT_CC_IRI angeboten?

Im erlauternden Bericht wird insbesondere und u. E. richtigerweise auf die Bundelung von
TEL- und NA-Uberwachung im Falle einer EP_36_RT_CC_IRI hingewiesen und damit der
Dringlichkeit einer Notsuche Rechnung getragen.

Es ist daher - wohl abgesehen von einer evil. Gebiihren- und Entschadigungsfrage - nicht un-
bedingt nachvoliziehbar, weshalb der neue Typ EP_59_POS_PERIOD nicht auch in eine
EP_36 inkludiert werden soll («Gesamtpaket» TEL, NA und POS_PERIOD).

67 Abs. 1 Bst. d

Kldarungsbedarf

Information Uber die verwendete
Technologie vorhanden?

Art. 54 Abs. 2 Bst. a sieht neu vor, dass die Behérden im Rahmen der Echtzeitliberwachung
RT_22_NA_IRI tiber die Technologie, die das Target nutzt, informiert werden.

Bei einer EP_36_RT_CC_IRI wird u. a. der Netzwerkzugang nach Art. 55 Giberwacht. Aus
dem erlduternden Bericht geht nicht hervor, ob die Information zur Technologie auch bei die-
ser Uberwachung verfiigbar ist, was u. E. in Anlehnung an den oben erwéhnten Art. 54 aber
unbedingt der Fall sein muss (dadurch wirde sich je nach Situation eine EP_35_PAGING er-
Ubrigen, was wiederum eine Zeitersparnis zur Folge héatte.).
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de ’OEI-SCPT / Osservazioni sui singoli articoli del'OEm-SCPT

3 Abs. 4 Bst. a+b
4bis

Weshalb wird der Auskunftstyp
nach Art. 42a VUPF als «kom-
plexe Auskunft» eingestuft?

Formulierung dndern
Erfolgt eine Herabstufung auf
«einfache Auskunft» sind die
Formulierungen zu &ndern.

Die Ansétze gemass dem An-
hang gelten:

a. bei Entschadigungen fir Aus-
kiinfte gemass den Artikeln 27,
35, 37,40, 42, 42a, 43 und 48a
der Verordnung vom 15. No-
vember 20172 Uber die Uberwa-
chung des Post- und Fernmel-
deverkehrs (VUPF): fur jeden
gelieferten Datensatz;

b. bei Gebiihren und Entschadi-
gungen fiir Auskiinfte geméass
den Artikeln 36, 38-39, 41, 433,
44-48, 48b und 48c VUPF: fur
jedes Auskunftsgesuch an eine
Mitwirkungspflichtige;

4bis Bei den Auskinften ge-
mass den Artikeln 27, 35, 37,
40, 42, 42a, 43 und 48a VUPF
erhebt der Dienst Uberwachung

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Kldrungsbedarf

Die Einstufung von IR_51_EMAIL_LAST als komplexe Auskunft hat Geblihren und Entschadi-
gungen von CHF 200.00 zur Folge. Diese Einstufung misste u. E. hinterfragt werden.

Tatsachlich erhalten die StrafB fir diesen Betrag Angaben (z. T. als «falls vorhanden» dekla-
riert), welche lediglich der méglichen Identifizierung des Kontoinhabers dienen, den Zeitstem-
pel des letzten Zugriffs auf das fragliche Konto nennen sowie die darin erfolgten Bewegungen
wiedergeben.

Weitergehende Informationen sind nur mittels Editionsverfigung erhaltlich (Art. 265 StPO).
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Post- und Fernmeldeverkehr
(Dienst UPF) keine Gesamtge-
bihr im Sinne von Artikel 38 Ab-
satz 3 BUPF.
Klarungsbedarf
Dieser Auskunftstyp wird betr. 5G eine wesentliche Rolle spielen und dementsprechend oft
betr. die Gesamtkosten (Ge- zur Anwendung kommen (z. B. eruieren des permanenten Identifikators SUPI).
Anhang bUhr/Entschadigung) flir den
Auskunftstyp Aus diesem Grund sollte fiir diesen Typ im Sinne einer Ausnahmeregelung ein méglichst
IR_54_ASSOC_TEMP glinstiger «Spezialtarif» in Betracht gezogen werden (z. B. CHF 100.00 anstatt CHF 200.00).
Klarungsbedarf Dieser Uberwachungstyp wird - sobald verfligbar - eine wesentliche Rolle spielen und dem-
entsprechend oft zur Anwendung kommen (einmalige Positionsbestimmung des Targets).
betr. die Gesamtkosten (Ge-
Anhang biihr/Entschadigung) flr den Die vorgesehenen Gesamtkosten sollen mit CHF 550.00 zu Buche schlagen, was u. E. unver-
Uberwachungstyp haltnismassig erscheint. Die Hohe dieser Kosten muss zwingend nochmals verhandelt und
RT_56_POS_IMMED wenn méglich gegen unten korrigiert werden.
Kldrungsbedarf Dieser Uberwachungstyp wird - sobald verfiigbar - eine wesentliche Rolle spielen und dem-
entsprechend oft zur Anwendung kommen (periodische Positionsbestimmung des Targets).
betr. die Gesamtkosten (Ge-
Anhang biihr/Entschadigung) fir den Die vorgesehenen Gesamtkosten sollen mit CHF 2'800.00 zu Buche schlagen, was u. E. un-
Uberwachungstyp verhaltnismassig erscheint. Die Hohe dieser Kosten muss zwingend nochmals verhandelt und
RT_57_POS_PERIOD wenn méglich gegen unten korrigiert werden.
Kldrungsbedarf _
Falls eine «Biindelung» mit EP_59_POS_PERIOD in Betracht gezogen wird (s. dazu meine
betr. die Gesamtkosten (Ge- Ausfihrungen unter 67 Abs. 1 Bst. ¢ VUPF), missten die Gesamtkosten fur eine
Anhang buhr/Entschadigung) fir den EP_36_RT_CC_IRI in einem vertretbaren Mass angepasst werden. Von einer blossen Ver-

Uberwachungstyp
EP_36_RT_CC_IRI

doppelung der Kosten musste jedoch abgesehen werden.
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Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de ’'OME-SCPT / Osservazioni sui singoli articoli del’QOE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition ‘ Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

Keine Antrige.
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Bemerkungen zu einzelnen Artikeln der VVS-UPFE / Remarques par rapport aux différents articles de I’'OST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta

Motivazione / Osservazioni

VVS-UPF /| OST-SCPT / OST-SCPT

Keine Antrage.
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KANTON
LUZERN

Bau-, Umwelt- und Wirtschaftsdepartement
Bahnhofstrasse 15

Postfach 3768

6002 Luzern

Telefon 041 228 51 55

buwd@lu.ch

www.lu.ch Per E-Mail
aemterkonsultationen-uepf@isc-ejpd.ad-
min.ch

Luzern, 3. Mai 2022

Protokoll-Nr.: 555

Teilrevisionen von vier Ausfiihrungserlassen des Bundesgesetzes
itber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF); Ver-
nehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 I&dt das Eidgengssische Justiz- und Polizeideparte-
ment (EJPD) die Kantone ein, zur Teilrevision der Verordnung {iber die Uberwachung des
Post- und Fernmeldeverkehrs (VUPF), der Verordnung iiber die Gebithren und Entschadi-
gungen fur die Uberwachung des Post- und Fernmeldeverkehrs (GebV-UPF), der Verord-
nung des EJPD uiber die Durchfiihrung der Uberwachung des Post- und Fernmeldeverkehrs
(VD-UPF) und der Verordnung tber das Verarbeitungssystem fiir die Uberwachung des
Post- und Fernmeldeverkehrs (VVS-UPF) Stellung zu nehmen.

Im Namen und Auftrag des Regierungsrates teilen wir lhnen mit, dass wir die Anderungen
grossmehrheitlich begriissen. Wir verweisen ergénzend auf die detaillierte Riickmeldung im
beiliegenden Formular. Hinzuweisen ist dabei insbesondere auf die erheblichen Mehrkosten,
welche unseres Erachtens die vorgeschlagenen Verordnungsénderungen firr den Einsatz ei-
nes [IMSI-Catchers (also eines Geréates, mit denen die auf der SIM-Karte eines Mobiltelefons
gespeicherte International Mobile Subscriber Identity [IMSI] ausgelesen und der Standort ei-
nes Mobiltelefons innerhalb einer Funkzelle eingegrenzt werden kann) nach sich ziehen wiir-
den. Hier gilt es eine dem Einsatz solcher Gerate — etwa fiir kriminalpolizeiliche, durch die
Gerichte zu bewilligende Massnahmen — gerecht werdende Gebihrenregelung entspre-
chend unserem Anderungsantrag zu finden. Andernfalls waren damit erhebliche Nachteile fir
die Verbrechensbekampfung oder auch fiir die Notsuche nach Vermissten verbunden. Dies
gilt es unbedingt zu verhindern.
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Besten Dank fiir die Méglichkeit zur Stellungnahme und die Beriicksichtigung unserer Ande-
rungsantrage. :

Freu[dliche GpifSse

Fabian Peter
Regierungsrat

Beilage:
- Formular Riickmeldungen
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de 'OSCPT, de ’OEI-SCPT, de 'OME-SCPT et de I’OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, déII’OEm-SCPT, dell'OE-SCPT e dell’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 03.05.2022
Amt/office/ufficio Kanton Luzern
Kontaktperson bei Fragen (Name/Tel./E-Mail) Dagmar Jans, 041 228 57 61, dagmar.jans@Iu.ch

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri allindirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begrilssen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de 'OSCPT, de I'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Approviamo in linea di principio le revisioni parziali dellOSCPT, del’OEm-SCPT, dellOE-SCPT e dellOST-SCPT

JA X NEIN 0O

Oui O NON 0O

SI O NO O

2/9



Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
45 Die genaue Definition des Zeitraums einer riickwirkenden Uberwachung ist praxisrelevant.
Die vorgeschiagene detaillierte Regelung sorgt fiir Einheitlichkeit und Klarheit.
1 Die vorgeschlagene Regelung des Pikettdienstes inklusive der Bearbeitungsfristen kann als

bedarfsgerecht bezeichnet werden.

20, 20a und 20b

Die Vorgaben zur Identitétsprifung sind detailliert geregelt. Trotzdem kommt es in der Praxis
relativ haufig zu sog. «Fake-Einlésungen». Die im erlauternden Bericht auf S. 17 und 18 er-
wahnte Plausibilitatspriifung ist deshalb wichtig und sollte explizit erwshnt werden. Die ge-
mass Art. 20a Abs. 2 neu vorgesehene Ausnahme zur ldentitatsprifung und Erfassung der
Angaben fir Polizeibehorden sowie den NBD begriissen wir. Sie dient dem Schutz der Identi-
tét der Teilnehmenden und damit verbunden den Zielen der Auftragserfilllung namentlich bei
verdeckten Ermittlungen und dem persénlichen Schutz der Angehérigen von Polizei und NBD.
Die Frist von 14 Tagen zur Ubermittlung der Angaben durch die Wiederverkauferin geméass
Art. 20a Abs. 4 ist deutlich zu lang bemessen. Die Ubermittlung solite innert 24 Stunden erfol-
gen.

27, Abs. 3 (neu)

Ergénzung des bestehenden
Art. 27 VUPF durch einen neuen
Abs. 3 mit dem sinngemassen
Wortlaut ,Der Suchalgorithmus
soll einheitlich und gemass den
Vorschriften des EJPD sein.”

Diese Erganzung ist notwendig, weil sich in der Praxis zeigte, dass die verwendeten unter-
schiedlichen Suchalgorithmen zu keinen Resultaten fuhrten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat
(kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhanden wire.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuveriéssige
Abfrageergebnisse zu erhalten. Fir die bisherigen Auskunftstypen mit flexibler Namenssuche
(IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX) ist der
zusétzliche Abs. 3 im bestehenden Artikel 27 zu ergénzen.

38a

In Erganzung zum bestehenden
Art. 38 VUPF braucht es einen
neuen Art. 38a.

Diese Ergénzung zum bestehenden Art. 38 VUPF rechtfertigt sich dadurch, da unter gewis-
sen Umsténden die Identifikation eines Kommunikationsteilnehmers nur mit einer sogenann-
ten Schnittmengenberechnung méglich ist.

Bei nicht eindeutig zugewiesenen [P-Adressen sind geméss Art. 38 VUPF fur die Anfrage des
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilneh-
mern notwendig. Die 6ffentliche Quell-Portnummer (gemass lit. b), welche fur eine erfolgrei-
che Identifikation des Teilnehmers zwingend bendtigt wird, ist den Strafverfolgungsbehd&rden
oft nicht bekannt. Fur diesen Fall braucht es den folgenden neuen Auskunftstyp
IR_xx_IP_MULTI, um Schnittmengenberechnungen durchfithren zu kénnen. In dieser Anfrage
soll es maglich sein, mehrere Quell-IP-Adressen mit zugehdrigen Zeitstempeln zu erfassen,
damit die MWP eine Schnittmenge erstellen und in der Auskunft zuriickgeben kénnen
(MULTI). Heute kénnen solche Auskinfte lediglich nach Art. 25 VUPF (besondere Auskiinfte
und Uberwachungen) getatigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und 2a, c und f enthalten. Die Abs. 2a und f miissten in der Mehrzahi formuliert sein, damit
mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen, um eine
Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeitpunkten zu

erméglichen.

48b, Abs. 1

Formulierung in Abs. 1 andern:
,Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten Identifikatoren (z. B. SUPY)
in Echtzeit, die den angefragten
temporéren Identifikatoren (z.B.
SUCI, 5G-GUTI, 5G-S-TMSI)
wahrend einer Zeitdauer fir die
Erbringung eines bestimmten
Fernmeldedienstes oder abge-
leiteten Kommunikationsdiens-
tes zugeordnet sind.”

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitliberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Diese Anpassungen sind darin begriindet, dass dieser Auskunftstyp mit den bisherigen Aus-
kunftstypen nicht vergleichbar ist, welche eine einmalige Auskunftsanfrage im IRC auslésen.
Er ist ausschliesslich fir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig.
Ohne die vorgeschlagenen Anderungen und Ergénzungen ist ein zukiinftiger Einsatz des
IMSI-Catchers in der 5G-Technologie unmdglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschlisselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, missen die vom IMSI-Cat-
cher erhalten SUCI permanent, automatisch und in Echtzeit tiber eine Schnittstelle (ibersetzt
werden kénnen.

Begriindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle, die permanent Aus-
kiinfte wahrend dem Einsatz des IMSI-Catchers liefern muss. Dabei handelt es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wahrend dem bewilligten Zeitraum der verfligten
Massnahme aktiv ist.

In der Gebilhrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
_technische Auskunft* eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz-Kosten von
mehreren 100000 Franken bis tiber 1‘000‘000 Franken entstehen (siehe Antrag zur GebV-

4/9



Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

UPF). Es ist jedoch weder eine einfache noch eine technische Auskunft, sondern eine stan-
dardisierte Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Uberset-
zung automatisiert (iber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP
und/oder des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich
beim IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondern um eine Echtzeitiibersetzung,
welche bei den Echtzeitiberwachungen angesiedelt werden sollte. Diese wird ihm Rahmen
einer Notsuche mit einem Einsatz des IMSI-Catchers gemass Art. 35 BUPF und/oder eines
kriminalpolizeilichen IMS|-Catcher-Einsatzes gemass Art. 269%s StPO benétigt. Ohne diese
Schnittstelle kénnen solche Massnahmen nicht durchgefiihrt werden. Diese Echtzeitiberset-
zungen missen im Zusammenhang mit einer Bewilligung zur Notsuche nach Art. 35 BUPF,
Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes
nach Art. 269 StPO beantragt und vom Zwangsmassnahmengericht bewilligt werden.
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Bemerkungen zu einzeinen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de 'QEI-SCPT / Osservazioni sui singoli articoli delPOEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Gemass dem erlauternden Bericht soll nur mit einer eher geringen Zusatzbelastung der Bud-
gets der Kantone gerechnet werden missen, da die neuen Auskunfts- und Uberwachungsty-
Viorbemerkunasn pen voraussichtlich relativ selten genutzt werden wiirden. Die im Zusammenhang mit Uberwa-
9 chungsmassnahmen anfallenden Kosten sind heute schon erheblich. Die genauen Kostenfol-
gen, welche die Teilrevision mit sich bringt, sind schwer abschatzbar. Der Fokus muss darauf
. liegen, dass die Kosten tatséchlich nicht noch erheblich ansteigen werden.
Neuer Auskunftstyp:
Auskunft 3
: Der von uns geforderte neue Auskunftstyp muss auch in der GebV-UPF abgebildet werden.
IR_xx_IP_MULTI (NAT)
Die Gebihr und die Entschadigung fir den neuen Auskunftstyp sollen zusammen héchstens
|dentifikation der Benutzerschaft | Fr. 400.-- betragen. Das sind die Kosten, die heute im Rahmen von Schnittmengenberech-
. bei nicht eindeutig zugeteilten nungen in der Regel anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den
g IP-Adressen (NAT) mittels MWP méglich, automatisierte Abléufe einzufihren, weshalb die Gebihr bzw. Entschadigung
Schnittmengenberechnung niedriger als heute auszufallen hat.
Art. 38a Die Begriindung fur den neuen Auskunftstyp ist dem Antrag eines neuen Art. 38a VUPF zu
entnehmen.
Fr. 75.-- (Gebuhr Dienst UPF)
Fr. 325.-- (Entschadigung MWP)
Diese Anpassung ist durch den neuen Uberwachungstyp begriindet.
Neterllbewachungstyp: Fur den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im
- Rahmen einer Notsuche gemass Art. 35 BUPF ist eine Gebihr von Fr. 50.-- und eine Ent-
Echizeitabenviaehung schadigung von Fr. 250.-- vorzusehen. Da es sich um eine standardisierte und automatisierte
Anhang Schnittstelle handelt, entstehen den MWP einmalige Kosten fiir deren Einrichtung, wahrend
SRS SOSS N der Dienst UPF einen geringen administrativen Aufwand hat.
Fr. 50.-- (Gebuhr Dienst UPF) . " . = . i .
Fr. 250. (Entschadigung MWP Sﬁnzigrjnr::dung fur den neuen Uberwachungstyp ist dem Antrag zum Artikel 48b VUPF zu

6/9




Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Beispiel einer Kostenberechnung mit dem als Echizeitliberwachungen klassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF): Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist). Kosten 1x
Fr. 50.-- Gebiihr Dienst UPF und 1x Fr. 250.-- Entschadigung MWP = Fr. 300.-- Gesamtkos-
ten.

Zum Vergleich: Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP, wie aktuell in der
VUPF bzw. der Gebiihrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer
Notsuche nach Art. 35 BUPF): Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Bei einer Notsuche von 1 Stunde werden rund 4000 SUCI/SUPI Ubersetzungsvorgénge erfol-
gen. Das ergibt folgende Kosten: 4000 x Fr. 75.-- Gebiihr Dienst UPF und 4000 x Fr. 125.--
Entschadigungen MWP = Fr. 800'000.-- Gesamtkosten.

7/9



Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de FOME-SCPT / Osservazioni sui singoli articoli del’OE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

;O’ GBE LR 5 Die Fristen scheinen angemessen.

14, Abs. 2, 3und 4 Die kurzen, resp. verktirzten Fristen werden begrisst.
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel “Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

keine Bemerkungen
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KANTON

U R I STANDESKANZLEI

Signatur-Nr. LA.6383
Laufnummer LA.2022-0123

Dienst Uberwachung Post- und
Fernmeldeverkehr (Dienst UPF)
Fellerstrasse 15

3003 Bern

Altdorf, 17. Februar 2022

Wir bestatigen, dass lhre Eingabe
vom : 16. Februar 2022

betreffend : Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes iiber die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF); Vernehmlassung

beim Regierungsrat eingegangen ist und im Rahmen des Organisationsrechts
Zur Priifung und Antragsteliung

an folgende Direktion / Behorde / Amtsstelle Gberwiesen worden ist:
Sicherheitsdirektion

Freundliche Griisse

Standeskanzlei Uri

Rathausplatz 1

6460 Altdorf Telefon: +41 41 875 2007
Internet: www.ur.ch E-Mail: ds.la@ur.ch



Landammann und Regierungsrat des Kantons Uri

Eidgeno6ssisches Justiz- und
Polizeidepartement
Dienst Uberwachung Post- und
Fernmeldeverkehr (Dienst UPF)
Fellerstrasse 15
3003 Bern

Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes iiber die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF); Vernehmlassung

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 laden Sie den Regierungsrat des Kantons Uri ein, zu den Teilrevi-
sionen der vier Ausfiihrungserlasse des Bundesgesetzes iiber die Uberwachung des Post- und Fern-
meldeverkehrs (BUPF; SR 780.1) Stellung zu nehmen.

Die Stellungnahme des Regierungsrats entnehmen Sie bitte dem beiliegenden Fragebogen.



Sehr geehrte Frau Bundesritin, sehr geehrte Damen und Herren, wir bedanken uns fiir die Moglich-
keit zur Stellungnahme und griissen Sie freundlich.

Altdorf, 20. Mai 2022
Im Namen des Regierungsrats

Der Landammann

U (o

Urban Cam

Beilage
- Fragebogen



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’'OSCPT, de I'OEI-SCPT, de I'OME-SCPT et de ’'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, dell’OEm-SCPT, dell'lOE-SCPT e dell’lOST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 17. Mai 2022

Amtloffice/ufficio Regierungsrat Uri

Kontaktperson bei Fragen (Name/Tel./E-Mail) Alexandra Kalin, Generalsekretérin Sicherheitsdirektion,
Personne de contact en cas de questions (Nom/tél./courriel) Telefon 041 875 2700, E-Mail alexandra.kaelin@ur.ch
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D'avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri allindirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Aligemeine Bemerkungen / Remarques générales | Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de I'OSCPT, de I'OEI-SCPT, de 'OME-SCPT et de FOST-SCPT

Approviamo in linea di principio le revisioni parziali del'OSCPT, del’lOEm-SCPT, dellOE-SCPT e dellOST-SCPT

JA X NEIN O

Oul O NON 0O

SI O NO a
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’'OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VUPF | OSCPT / OSCPT

2, Abs. 1

Formulierung andern: ,...."

Diese Anpassung rechtfertigt sich, weil... .

Art. 27 VUPF

Erganzung des bestehenden Ar-
tikels 27 VUPF durch einen
neuen Absatz 3 mit dem Wort-
laut ,Der Suchalgorithmus soll
einheitlich und geméss den Vor-
schriften des EJPD sein.”

Diese Erganzung des bestehenden Artikels 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resultaten fiihr-
ten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat
(kein Kunde vorhanden), obwoh! beim entsprechenden MWP der Kunde vorhanden waére.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverlassige
Abfrageergebnisse zu erhalten. Fir die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zuséatzlichen Absatz 3 im bestehenden Artikel 27.

Art. 38a VUPF

In Ergénzung zum bestehenden
Art. 38 VUPF braucht es einen
neuen Art. 38a VUPF.

Diese Ergénzung zum bestehenden Artikel 38 VUPF rechtfertigt sich dadurch, da unter gewis-
sen Umstanden die ldentifikation eines Kommunikationsteilnehmers nur mit einer sogenann-
ten Schnittmengenberechnung méglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Artikel 38 VUPF fiir die Anfrage
des Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teil-
nehmern notwendig. Die 6ffentliche Quell-Portnummer (geméss Litera b), welche fiir eine er-
folgreiche Identifikation des Teilnehmers zwingend benétigt wird, ist den Strafverfolgungsbe-
hérden oft nicht bekannt. Fur diesen Fall braucht es einen neuen Auskunftstyp
IR_xx_IP_MULTI um Schnittmengenberechnungen durchfihren zu kénnen. In dieser Anfrage
soll es méglich sein, mehrere Quell-IP-Adressen, mit zugehdrigen Zeitstempeln zu erfassen,
damit die MWP eine Schnittmenge erstellen und in der Auskunft zuriickgeben kénnen
(MULTI). Heute kénnen solche Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte
und Uberwachungen) getatigt werden.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Artikel 38 Ab-
satz 1 und die Litera a, ¢ und f des Absatzes 2 enthalten. Litera a und f missten in der Mehrzahi
stehen, damit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kdnnen,
um eine Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeit-
punkten zu erméglichen.

Art. 48b VUPF

Formulierung in Absatz 1 an-
dern: ,Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten Identifikatoren (z. B. SUPI)
in Echizeit, die den angefragten
temporaren identifikatoren (z.B.
SUCI, 5G-GUTI, 5G-S-TMSI)
wahrend einer Zeitdauer flr die
Erbringung eines bestimmten
Fernmeldedienstes oder abge-
leiteten Kommunikationsdiens-
tes zugeordnet sind."

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitlberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht verglelchbar mlt den
bisherigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC ausiésen. Er ist
ausschliesslich fur den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
die vorgeschlagenen Anderungen und Ergénzungen ist ein zukunftiger Einsatz des IMSI-Cat-
cher in der 5G-Technologie unméglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschliisselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, missen die vom IMSI-Cat-
cher erhalten SUCI permanent, automatisch und in Echtzeit ber eine Schnittstelle bersetzt
werden kénnen.

Begriindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle die permanent Aus-
kunfte wahrend dem Einsatz des IMSI-Catchers liefern muss. Dabei handeit es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wahrend dem bewilligten Zeitraum der verflgten
Massnahme aktiv ist.

In der Gebiihrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
technische Auskunft‘ eingestuft. Damit wirden bei einem IMSI-Catcher Einsatz Kosten von
mehreren 100'000 Franken bis Giber 1°000‘000 Franken entstehen (siehe Antrag zur GebV-
UPF). Es ist jedoch weder eine einfache noch eine technische Auskunft, sondern eine stan-
dardisierte Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Uberset-
zung automatisiert iiber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP

|| und/oder des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich

beim IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondern um eine Echtzeitlibersetzung,
welche bei den Echtzeltuberwachungen angesiedelt werden sollte. Diese wird ihm Rahmen
einer Notsuche mit einem Einsatz des IMSI-Catchers gemass Art. 35 BUPF und/oder eines
kriminalpolizeilichen IMSI-Catcher-Einsatzes geméss Art. 269 StPO benétigt. Ohne diese
Schnittstelle kénnen solche Massnahmen nicht durchgefithrt werden. Diese Echtzeitilberset-
zungen missen im Zusammenhang mit einer Bewilligung zur Notsuche nach Art. 35 BUPF,
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMS|-Catcher-Einsatzes
nach Art. 269 StPO beantragt und vom Zwangsmassnahmengericht bewilligt werden.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de POEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
2, Abs. 1 Formulierung &ndern: ,...." Diese Anpassung rechtfertigt sich, weil... .
Neuer Auskunftstyp:
Auskunft
IR xx_IP_MULTI (NAT) Diese Anpassung rechtfertigt sich, weil ein neuer Auskunftstyp geschaffen wurde:
= Die Gebuhr und die Entschadigung flr den neuen Auskunftstyp sollen zusammen héchstens
Eeeir::;gﬁtag?nndgﬁaBig”g{iﬁ::aﬂ Fr. 400 betragen. Das sind die Kosten, die heute im Rahmen von Schnittrr].engenberechnun-
Anhan IP-Adressen (NA‘?‘) m?ttels gen in der Regel anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP
g Schnittmengenberechniin méglich, automatisierte Ablaufe einzufiihren, weshalb die Gebuhr, bzw. Entschadigung niedri-
g g ger als heute auszufallen haben.
ATtiEse Die Begriindung fiir den neuen Auskunftstyp ist dem Antrag eines neuen Artikels 38a VUPF
Fr. 75 (Gebiihr Dienst UPF) zuSntochmen:
Fr. 325 (Entschadigung MWP)
Diese Anpassung rechtfertigt sich, weil ein neuer Uberwachungstyp geschaffen wurde.
) Fur den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz in
Neuer Uberwachungstyp: Rahmen einer Notsuche gemass Art. 35 BUPF ist eine Gebuhr von Fr. 50 und eine Entscha-
digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
Echtzeitlberwachung Schnittstelle handelt, entstehen den MWP einmalige Kosten fir deren Einrichtung, wahrend
ARER der Dienst UPF einen geringen administrativen Aufwand hat.
9 EP_xx_ASSOC_TEMP
) Die Begriindung fir den neuen Uberwachungstyp ist dem Antrag zum Artikels 48b VUPF zu
Fr. 50 (Gebiihr Dienst UPF) entnehmen.
Fr. 250 (Entschadigung MWP)
Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachungen klassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF)

711




Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Kosten 1x Fr. 50 Gebuhr Dienst UPF und 1x Fr. 250 Entschadigung MWP = Fr. 300 Gesamt-
kosten.
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebithrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Bei einer Notsuche von 1 Stunde werden geschéatzt 4000 SUCI/SUPI Ubersetzungsvorgange
erfolgen.
Das ergibt folgende Kosten:
4000 x Fr. 75 Gebuhr Dienst UPF und 4000 x Fr. 125 Entschadigungen MWP = Fr. 800‘000
Gesamtkosten.
Fir den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 269 StPO ist eine Gebuhr von Fr. 75 und eine Entschadigung von Fr.
250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle handelt,
entstehen den MWP einmalige Kosten fur deren Einrichtung, wéahrend der Dienst UPF einen
geringen administrativen Aufwand hat.
Die Begriindung fur den neuen Uberwachungstyp ist dem Antrag zum Artikels 48b VUPF zu
entnehmen.

Neuer Uberwachungstyp:
Beispiel einer Kostenberechnung mit dem als Echtzeitliberwachungen klassifizierten neuen
Echtzeittiberwachung Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
Anhang 2690 StPO)

RT_xx_ASSOC_TEMP

Fr. 75 (Gebihr Dienst UPF)
Fr. 250 (Entschadigung MWP)

Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt einbezogen werden).
1 x Fr. 75 Gebuhr Dienst UPF und 3 x Fr. 250 Entschadigungen MWP = Fr. 825 Gesamtkos-

ten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebihrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 269bis
StPO)

Die Auskunft betrifft 3 MWP (es mussen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt berticksichtigt werden.

Pro Messung ist pro MWP werden geschétzt 2100 SUCI/SUPI Ubersetzungsvorgénge erfol-
gen. Bei 3 MWP missen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

6300 x Fr. 75 Gebuhr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP = Fr 1260°'000
Gesamtkosten
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Bemerkungen zu einzeinen Artikeln der VD-UPF / Remarques par rapport aux différents articles de FOME-SCPT / Osservazioni sui singoli articoli delPQE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VD-UPF / OME-SCPT / OE-SCPT
2, Abs. 1 Formulierung andern: ,...." Diese Anpassung rechtfertigt sich, weil... .
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Bemerkungen zu einzelnen Artikeln der VVS-UPE / Remarques par rapport aux différents articles de FOST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
VVS-UPF /| OST-SCPT / OST-SCPT

2, Abs. 1 Formulierung &ndern: ,..."

Diese Anpassung rechtfertigt sich, weil... .
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Regierungsrat des Kantons Schwyz VERSENDET AM 0 3. WAl 2022

kantonschwyz® -

6431 Schwyz, Postfach 1260

per E-Mail
Eidgendssisches Justiz- und Polizeidepartement
3003 Bern

aemterkonsultationen-uepf@isc-ejpd.admin.ch

Schwyz, 26. April 2022

Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes iiber die Uberwachung des Post- und
Fernmeldeverkehrs
Vernehmiassung des Kantons Schwyz

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 16. Februar 2022 haben Sie die Kantonsregierungen eingeladen, zur oben er-
wahnten Vernehmlassungsvorlage bis 23. Mai 2022 Stellung zu nehmen.

Fur diese Einladung danken wir Ihnen bestens, indes verzichtet der Kanton Schwyz auf die Einrei-
chung einer Vernehmlassung.

Wir danken |hnen fir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesratin, un-
serer vorzliglichen Hochachtung.

Im Namen des Regierungsrates:

= -

Petra Steimen-Rickenbacher
Landammann

Dr. Mathias E. Brun
Staatsschreiber




Kanton
Obwalden

Der Vorsteher des Sicherhelts- und Justizdepartements SJD

CH-6060 Sarnen, Enetriedersirasse 1, SJD

Per E-Mail an:

Dienst Uberwachung Post- und
Fernmeldeverkehr

Eidgendtssisches Justiz- und Polizeide-
partement EJPD

Fellerstrasse 15

3003 Bern

aemterkonsultationen-uepf@isc-
ejpd.admin.ch

Referenz/Aktenzeichen; OWSTK.4295
Unser Zeichen: fu

Sarnen, 18. Mai 2022

Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes iiber die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF);
Stellungnahme.

Sehr geehrte Frau Bundesratin | %ﬂé}?&\ \AQ(\(\

Sehr geehrte Damen und Herren

Fur die Gelegenheit zur Stellungnahme beziglich Teilrevisionen der vier Ausfuhrungserlasse des
Bundesgesetzes (iber die Uberwachung des Post- und Fernmeldeverkehrs danken wir Ihnen.

Im Grundsatz werden die vorgeschlagenen Anderungen, in Anbetracht der neuen Technologien, be-
griisst. Es ist jedoch analog der Vernehmlassungsantwort der KKPKS darauf hinzuweisen, dass auf-
grund des rasanten technologischen Fortschritts eine mdglichst technologieneutrale Ausgestaltung
der Erlasse anzustreben ist. Es erscheint uns zudem wichtig, dass die Fernmeldeliberwachung fur
die Strafverfolgungsbehdrden auf keinen Fall teurer werden darf. Auch unter Berlicksichtigung der
neuen Technologie missen die bisherigen Uberwachungsergebnisse maximal zu den bisherigen
Kosten erhaltlich sein. Es darf nicht sein, dass aufgrund der Technologieénderung - Abldsung der
IMS!I durch SUPI/SUCI — beim Einsatz eines IMSI-Catchers mit entsprechender Schnittstellenbildung,
mehr Abfragen mit entsprechend héheren Kosten fiir die gleichen Ergebnisse notwendig werden. Hier
muss eine Verrechnungsanpassung erfolgen.

Auch insgesamt machen wir, wie schon in der Vernehmlassung von 2017, darauf aufmerksam, dass
der Einsatz von Massnahmen der Fernme!deﬂberwachpng fur die Strafverfolgungsbehorden nicht

Sicherheits- und Justizdepartement SJD
Enetriederstrasse 1, 6060 Samen

Tel. +41 4166866219

sid@ow.ch

WWW.ow.ch



von Kosteniiberlegungen abhangen sollten. Entsprechend sind die Gebiihren fiir diese Massnahmen
zu senken. Insbesondere ist zu priifen, ob die Fernmeldedienstanbieter (FDA) fur ihre AuskUnfte ent-
schadigt werden sollen. Die Auskunfts- und Mitwirkungspflichten kénnten als Gegenleistung fur die
Konzessionsrechte angesehen werden. Insbesondere auch deshalb, weil viele FDA ihren diesbezlig-
lichen Verpflichtungen teilweise nur mangelhaft nachkommen. So konnte im laufenden Jahr in einem
Fall gewiinschte Daten durch die betroffene FDA nicht geliefert werden. In einem anderen Fall wur-
den Identifizierungsdokument einer Kundin nicht wie vorgeschrieben beim Dienst UPF hinterlegt, son-
dern lediglich am betreffenden Verkaufsstandort aufbewahrt. Daraus resultierten einerseits unnétige
Gebuhren tber CHF 200.00 und andererseits Zusatzaufwand durch die Nachfrage bei der Verkaufe-
rin des betreffenden Anschlusses.

Inhaltlich schliessen wir uns der Vernehmlassungsantwort der KKPKS vom 29. April 2022 an und bit-
ten zudem um Berticksichtigung der detaillierten Ausfiihrungen im Formular zur Erfassung der Stel-
lungnahme.

Wir danken lhnen, sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren, fur die Bertick-
sichtigung unserer Ausfithrungen.

Vernehmlassungsantwort der KKPKS zu den Teilrevisionen von vier Ausfuhrungserlassen des Bun-
desgesetzes uiber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)

Formular zur Erfassung der Stellungnahme BUPF
Kopie an:
- Kantonale Mitglieder der Bundesversammiung

- Kantonspolizei
- Staatskanzlei (Kommunikation)

212



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VvVS-UPF
Consultation relative aux révisions partielles de FOSCPT, de I’OEI-SCPT, de I'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 10.05.2022
Amt/officel/ufficio Kantonspolizei Obwalden
Kontaktperson bei Fragen (Name/Tel./E-Mail) Christoph Fries, 0416666555

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stelilungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen- uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen- uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsétzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA' ® NEIN O
Nous approuvons en principe les révisions partielles de TOSCPT, de 'OEI-SCPT, de OME-SCPT et de 'OST-SCPT Oul O NON O

Approviamo in linea di principio le revisioni parziali dellOSCPT, del’OEm-SCPT, dell'lOE-SCPT e dellOST-SCPT SI O NO O

Die Anpassung der Verordnungen an die technischen Entwicklungen der 5G-Technologie halten wir fir sinnvoll und notwendig. Die Regelungen erleichtern
und beschleunigen die Arbeit der Strafverfolgungsbehérden.

In Anbetracht der Tatsache, dass weitere Teilrevisionen (zur Definition der mitwirkungspflichtigen Unternehmen, bezliglich Entschadigungen und Kostenbe-
teiligungen sowie zur Standortbestimmung betroffener Personen) folgen werden, machen wir, wie schon in der Stellungnahme des Kantons Obwalden aus
dem Jahr 2017 zum damaligen Erlass der Ausfilhrungsverordnungen, darauf aufmerksam, dass eine wirksame Strafverfolgung nicht an hohen Kosten
scheitern darf. Es ist darum zu priifen, wie die Entschadigungen an die Telekommunikationsunternehmen gesenkt werden kénnen. Die Verpflichtung zur
Mitwirkung bei der Strafverfolgung verstehen wir als Gegenleistung fir die Konzessionsrechte. ’
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de FTOSCPT / Osservazioni sui singoli articoli OSCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VUPF / OSCPT / OSCPT

Art. 27 VUPF

Ergénzung des bestehenden Ar-
tikels 27 VUPF durch einen
neuen Absatz 3 mit dem Wort-
laut ,Der Suchalgorithmus soll
einheitlich und gemass den Vor-
schriften des EJPD sein.”

Diese Erganzung des bestehenden Artikels 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resultaten fihr-
ten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resuitat
(kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhanden wére.

{ Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverléssige

Abfrageergebnisse zu erhalten. Fir die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusétzlichen Absatz 3 im bestehenden Artikel 27.

Art. 38a VUPF

In Ergénzung zum bestehenden
Art. 38 VUPF braucht es einen
neuen Art. 38a VUPF.

Diese Erganzung zum bestehenden Artikel 38 VUPF rechtfertigt sich dadurch, da unter gewis-
sen Umstanden die Identifikation eines Kommunikationsteilnehmers nur mit einer sogenann-
ten Schnittmengenberechnung méglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Artikel 38 VUPF fir die Anfrage
des Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teil-
nehmern notwendig. Die 6ffentliche Quell-Portnummer (geméss Litera b), welche fur eine er-
folgreiche Identifikation des Teilnehmers zwingend bendtigt wird, ist den Strafverfolgungsbe-
hérden oft nicht bekannt. Fur diesen Fall braucht es einen neuen Auskunftstyp
IR_xx_IP_MULTI um Schnittmengenberechnungen durchfithren zu kénnen. In dieser Anfrage
soll es méglich sein, mehrere Quell-IP-Adressen, mit zugehérigen Zeitstempeln zu erfassen,
damit die MWP eine Schnittmenge erstellen und in der Auskunft zurlickgeben kénnen
(MULTI). Heute kénnen solche Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte
und Uberwachungen) getatigt werden.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Artikel 38 Ab-
satz 1 und die Litera a, c und f des Absatzes 2 enthalten. Litera a und f mtissten in der Mehrzahl
stehen, damit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen,
um eine Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeit-
punkten zu ermdglichen.

Art. 48b VUPF

Formulierung in Absatz 1 an-
dern: ,Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten Identifikatoren (z. B. SUPI)
in Echtzeit, die den angefragten
temporéaren |dentifikatoren (z.B.
SUCI, 5G-GUTI, 5G-S-TMSI)
wéhrend einer Zeitdauer fiir die
Erbringung eines bestimmten
Fernmeldedienstes oder abge-
leiteten Kommunikationsdiens-
tes zugeordnet sind."

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitiiberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar mit den
bisherigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC auslésen. Er ist
ausschliesslich fir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
die vorgeschlagenen Anderungen und Ergénzungen ist ein zukiinftiger Einsatz des IMS|-Cat-
cher in der 5G-Technologie unméglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschllisselter |dentifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die vom IMSI-Cat-
cher erhalten SUCI permanent, automatisch und in Echtzeit Uber eine Schnittstelle tibersetzt
werden kénnen.

Begrundung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle die permanent Aus-
kinfte wahrend dem Einsatz des IMSI-Catchers liefern muss. Dabei handeit es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wahrend dem bewilligten Zeitraum der verfugten
Massnahme aktiv ist.

In der Gebuhrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
Jechnische Auskunft’ eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz Kosten von
mehreren 100'000 Franken bis tiber 1'000‘000 Franken entstehen (siehe Antrag zur GebV-
UPF). Es ist jedoch weder eine einfache noch eine technische Auskunft, sondern eine stan-
dardisierte Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Uberset-
zung automatisiert Uber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP
und/oder des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich
beim IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondern um eine Echtzeitiibersetzung,
welche bei den Echtzeitliberwachungen angesiedelt werden solite. Diese wird ihm Rahmen
einer Notsuche mit einem Einsatz des IMSI-Catchers gemass Art. 35 BUPF und/oder eines
kriminalpolizeilichen IMSI-Catcher-Einsatzes gemass Art. 269 StPO benétigt. Ohne diese
Schnittstelle kénnen solche Massnahmen nicht durchgefiihrt werden. Diese Echtzeitiberset-
zungen missen im Zusammenhang mit einer Bewilligung zur Notsuche nach Art. 35 BUPF,
Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

nach Art. 269%s StPO beantragt und vom Zwangsmassnahmengericht bewilligt werden.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de I’OEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Neuer Auskunftstyp:
Auskunft
IR_xx_IP_MULTI (NAT) Diese Anpassung rechtfertigt sich, weil ein neuer Auskunftstyp geschaffen wurde:
S Die Gebihr und die Entschadigung fir den neuen Auskunftstyp sollen zusammen héchstens
Ldeeir:;gﬁtagionn dgﬁtri Bizugtzgﬁg:aﬁ Fr. 400 betragen. Das sind die Kosten, die heute im Rahmen von Schnittmengenberechnun-
Anhan IP-Adressen (N A.?.) m?ttels gen in der Regel anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP
9 . mdéglich, automatisierte Ablaufe einzufiihren, weshalb die Gebuhr, bzw. Entschadigung niedri-
Schnittmengenberechnung
ger als heute auszufallen haben.
GSEE Die Begriindung fir den neuen Auskunftstyp ist dem Antrag eines neuen Artikels 38a VUPF
Fr. 75 (Gebihr Dienst UPF) ghichnehnon
Fr. 325 (Entschadigung MWP)
Diese Anpassung rechtfertigt sich, weil ein neuer Uberwachungstyp geschaffen wurde.
Fir den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz in
- . Rahmen einer Notsuche gemaéss Art. 35 BUPF ist eine Gebiihr von Fr. 50 und eine Entscha-
DAL o S ok digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
- Schnittstelle handelt, entstehen den MWP einmalige Kosten fir deren Einrichtung, wahrend
Echizeitibenwachiing der Dienst UPF einen geringen administrativen Aufwand hat.
Anhang
S SasBO RIS Die Begriindung fiir den neuen Uberwachungstyp ist dem Antrag zum Artikels 48b VUPF zu
Fr. 50 (Gebiihr Dienst UPF) Shtncinon:
Rizs0i(Entsehadigung MWE) Beispiel einer Kostenberechnung mit dem als Echtzeitliberwachungen klassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Kosten 1x Fr. 50 Gebuhr Dienst UPF und 1x Fr. 250 Entschadigung MWP = Fr. 300 Gesamt-
kosten.
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebuhrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist). )
Bei einer Notsuche von 1 Stunde werden geschétzt 4000 SUCI/SUPI Ubersetzungsvorgange
erfolgen.
Das ergibt folgende Kosten:
4000 x Fr. 75 Gebiihr Dienst UPF und 4000 x Fr. 125 Entschadigungen MWP = Fr. 800°000
Gesamtkosten.
Flr den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 2690's StPO ist eine Gebiihr von Fr. 75 und eine Entschadigung von Fr.
250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle handett,
| entstehen den MWP einmalige Kosten fiir deren Einrichtung, wahrend der Dienst UPF einen
geringen administrativen Aufwand hat.
Die Begruindung fiir den neuen Uberwachungstyp ist dem Antrag zum Artikels 48b VUPF zu
entnehmen.
Neuer Uberwachungstyp: Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachungen klassifizierten neuen
Echtzeitilberwachung lzJéogbl;\sNSatcglg;lgstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
Anhang Die Auskunft betrifft 3 MWP (es missen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und

RT_xx_ASSOC_TEMP

Fr. 75 (Gebuhr Dienst UPF)
Fr. 250 (Entschadigung MWP)

Salt einbezogen werden).
1 x Fr. 75 Gebihr Dienst UPF und 3 x Fr. 250 Entschadigungen MWP = Fr. 825 Gesamtkos-
ten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebuhrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 269bis
StPO)

Die Auskunft betrifft 3 MWP (es mussen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt beriicksichtigt werden.

Pro Messung ist pro MWP werden geschétzt 2100 SUCI/SUPI Ubersetzungsvorgange erfol-
gen. Bei 3 MWP miissen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:
6300 x Fr. 75 Gebuhr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP = Fr 1260°000
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

'| Gesamtkosten

8/10



Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de FOME-SCPT / Osservazioni sui singoli articoli del’OE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF /| OME-SCPT / OE-SCPT

2, Abs. 1 Formulierung &ndern: ,..." Diese Anpassung rechtfertigt sich, weil... .

910



Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

LLQ """" : 2, Abs. 1
5 S.

Formulierung andern: ,,..."

Diese Anpassung rechtfertigt sich, weil... .
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2

KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 637! Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplaiz 2, Postfach 1246, STK

PER E-MAIL A
Eidgendssisches Justiz- und

Polizeidepartement EJPD

Frau Bundesratin Karin Keller-Sutter

Bundeshaus West

3003 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 17. Mai 2022

Teilrevisionen von vier Ausfiihrungserlassen des Bundesgesetzes iiber die Uberwa-
chung des Post- und Fernmeldeverkehrs (BUPF). Stellungnahme

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 16. Februar 2022 eréffnete das Eidgendssische Justiz- und Polizeidepar-
tement (EJPD) bei den Kantonen.das Vernehmlassungsverfahren zur Teilrevisionen von vier
Ausfihrungserlassen des Bundesgesetzes Uiber die Uberwachung des Post- und Fernmelde-
verkehrs (BUPF). Fiir die Mdglichkeit zur Stellungnahme bedanken wir uns herzlich.

Die Revision der Verordnungen zum Bundesgesetz betreffend die _Uben/vachung des Post-
und Fernmeldeverkehrs (BUPF; SR 780.1) (VUPF, GebV-UPF, VD-UPF, VVS-UPF) erachten
wir in Hinblick auf die Einfihrung der 5G-Technologie, aber auch der sich andernden Recht-
sprechung im Zusammenhang mit den mitwirkungspflichtigen Dienstleistungsunternehmen,
als notwendig und wichtig. Den Strafverfolgungsbehdrden sollen diejenigen rechtlichen Grund-
lagen zur VerfUgung stehen, welche den technologischen Gegebenheiten angepasst sind. Zu-
dem begriissen wir die geplanten weiteren Teilrevisionen (unter anderem die Definition der
mitwirkungspflichtigen Unternehmen), welche in einem zweiten Schritt durchgefiihrt werden.

Wichtig ist es uns, dass die Kosten der Fernmeldelberwachungen immer unter Berlicksichti-
gung einer effizienten Strafverfolgung festgelegt werden miissen. Die Gebiihren (Entschéadi-
gungen und Kostenbeteiligungen einzelfallweise oder in Form von Pauschalen) sollen die tat-
séchlichen Aufwande der mitwirkungspflichtigen Dienstleistungsunternehmen decken, aber
angemessen sein.

Zu den detaillierten Bemerkungen der Teilrevisionen verweisen wir auf die Ausflihrungen im
Formular "Rickmeldungen" (Beilage 1).

Der Regierungsrat Nidwalden bedankt sich fir die Méglichkeit zur Stellungnahme. Er unter-
stiitzt Teilrevisionen der vier Ausfiihrungserlasse des Bundesgesetzes {iber die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF) grundsétzlich, dankt aber fiir die Beriicksichtigung
der ausgefiihrten Vorbehalte und Bemerkungen.

2022.NWSTK.47 12



Slans, 17, Mai 2022

Freundliche Griisse
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Geht an:
- aemterkonsultationen-uepf@isc-ejpd.admin.ch
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lic. iur. Armin Eberli
Landschreiber
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’OSCPT, de ’OEI-SCPT, de I'OME-SCPT et de POST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 17. Mai 2022
Amt/office/ufficio Kanton Nidwalden
Staatskanzlei
Dorfplatz 2
6370 Stans
Kontaktperson bei Fragen (Name/Tel./E-Mail) Armin Eberli / armin.eberli@nw.ch
Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D'avance, merci beaucoup.

| Viinvitiamo a inviare i vostri pareri allindirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:

Wir begriissen grundsétzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA X NEIN 0O

Der Kanton Nidwalden ist als kleiner Kanton hauptséachlich von folgenden Typen von Fernmeldetberwachungen betroffen: Notsuchen und
Auskiinfte. Gréssere Uberwachungen werden nur teilweise und sehr sporadisch durchgefithrt. Dementsprechend wird in dieser Vernehmias-
sungsantwort lediglich auf einzelne Themenbereiche eingegangen, welche aufgrund der Erfahrung und technischen Kenntnissen auch beurteilt

werden kénnen.
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de FOSCPT / Osservazioni sui singoli articoli OSCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VUPF / OSCPT / OSCPT

20a, Abs. 4

Heruntersetzung der Frist auf 24
Stunden

Diese Anpassung wird begriisst, da die Daten der Ausweisdokumente durch die professionellen
Wiederverkaufer elektronisch erfasst werden. Eine Weiterleitung an die Mitwirkungspflichtigen
(MWP) kann auch direkt im System der MWP erfolgen, was keine spatere "Nacherfassung"
notwendig macht oder diese dann nur noch wenig Zeit in Anspruch nehmen durfte. Im heutigen
digitalen Zeitalter sollte dies sofort erfolgen kénnen, da beispielsweise auch die SIM-Karte nach
dem Kauf sofort aktiviert werden kann.

27, neu Abs. 3

Ergéanzung zum bestehenden
Art. 27 VUPF mit neuem Abs. 3
(Verwendung eines einheitlichen
Suchalgorithmus)

Die vorgeschlagene Erganzung soll bewirken, dass den MWP vorgeschrieben wird, bei den
Auskunftstypen mit flexibler Namenssuche die gleichen Suchalgorithmen zu verwenden. Dies
durfte zu einer Verbesserung der Suchresultate flihren, welche sodann nach den gleichen
Suchvorgaben durchgefiihrt werden. So kann verhindert werden, dass eine MWP als Auskunft
"kein Kunde vorhanden" zuriickmeldet, obwohl ein Kunde vorhanden gewesen wére. Die Such-
algorithmen sollten durch eine Behérde (wohl Dienst UPF) festgelegt werden.

28, Abs. 3

Neue Uberwachungstypen
EP_58_POS_IMMED und
EP_59_POS_PERIOD mit den
bisherigen vereinen

Hierzu wird vorgeschlagen die beiden neuen Uberwachungstypen EP_58_POS_IMMED und
EP_59_POS_PERIOD mit den bisherigen Uberwachungstypen (PAGING und Echtzeitliberwa-
chung) zu vereinen. In der Praxis hat sich bewéhrt, dass flr Notsuchen drei grundlegende Uber-
wachungstypen vorhanden sind (letzte Aktivitat, Echtzeitiberwachung und historische Rand-
daten). Unter diesen drei Typen sollten sodann auch alle Netzwerkvorgénge geliefert werden
kénnen, was in der Praxis eine grosse Vereinfachung darstellen wiirde. Aufgrund der techno-
logischen Komplexitét durfte insbesondere fiir kieine Kantone der Ausbau mit jeweils separaten
Uberwachungstypen in der Praxis eine Herausforderung werden.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de ’'OEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel
Atrticle
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

GebV-UPF / OEI-SCPT / OEm-SCPT

Anhang GebV-UPF

Kosten EP_58_POS_IMMED
und EP_59_POS_PERIOD auf
Niveau der heutigen Uberwa-
chungstypen senken

Heute kostet eine Notsuche mit allen Uberwachungstypen (einmalige Ausfithrung)
CHF 1'850.00. Die beiden neu vorgesehenen Typen EP_58 POS_IMMED und
EP_59_POS_PERIOD sind um einiges teurer (EP_58 CHF 400.00, EP_59 CHF 800.00). Dies
wiirde bedeuten, dass eine Notsuche zukiinftig, unter Ausschépfung aller Uberwachungstypen,
CHF 3'050.00 kosten wiirde. Hierzu ergeht der Vorschlag, dass mindestens die Kosten des
neuen Uberwachungstyp EP_58_POS_IMMED auf das Niveau des heutigen EP_35_PAGING
gesenkt wird (CHF 300.00).

Bezlglich dem neuen Auftragstyps EP_59_POS_PERIOD ist es nachvollziehbar, dass die pe-
riodisch wiederkehrende Positionsbestimmung allenfalls zu Mehrkosten fiihren kann. Aus un-
serer Sicht sollte aber auch hierzu eine Reduktion der Kosten (CHF 800.00) in Betracht gezo-
gen werden, welche beispielsweise als Abgrenzung zur einmaligen Positionsbestimmung mit
einem um
CHF 200.00 héheren Betrag (also CHF 500.00) gerechtfertigt werden kénnte.
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Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de ’OME-SCPT / Osservazioni sui singoli articoli del’'OE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

Keine Bemerkungen




Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de FOST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel Antrag . Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

Keine Bemerkungen




Von:
An:

Betreff:

Datum:

ISC-EJPD-Aemterkonsultationen UPF
antonio.abate@isc-ejpd.admin.ch; zoehre.tas-ciftci@isc-ejpd.admin.ch
WG: Vernehmlassung zu den Teilrevisionen der vier Ausfiihrungserlassen des Bundesgesetzes iiber die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
Dienstag, 10. Mai 2022 08:52:47

Von: sicherheitjustiz@gl.ch
Gesendet: Dienstag, 10. Mai 2022 08:52:41 (UTC+01:00) Amsterdam, Berlin, Bern, Rom,

Stockholm, Wien

An: _ISC-EJPD-Aemterkonsultationen UPF
Betreff: Vernehmlassung zu den Teilrevisionen der vier Ausfihrungserlassen des Bundesgesetzes
tiber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)

Sehr geehrte Damen und Herren

Im Auftrag von Regierungsrat Dr. Andrea Bettiga teilen wir lhnen mit, dass der Kanton Glarus in
eingangs genannter Sache auf eine Vernehmlassungsantwort verzichtet.

Wir bitten hoéflich um Kenntnisnahme.
Freundliche Griisse

Barbara Fischli

kanton glarus - Sicherheit und Justiz
Departementssekretariat

Postgasse 29, 8750 Glarus

Tel 055 646 68 00 | Fax 055 646 68 09

www al.ch | sicherheitjustiz@gl.ch
Glarnerland macht sicher.

Freundliche Grlisse

Barbara Fischii

kanton glarus - Sicherheit und Justiz
Departementssekretariat

Postgasse 29, 8750 Glarus

Tel 055 646 68 00 | Fax 055 646 68 09
www.gl.ch | sicherheifjustiz@al.ch
Glarnerland macht sicher.
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Sicherheitsdirektion

Kanton Zug

Sicherheitsdirektion, Postfach, 6301 Zug
Per E-Mail

Eidg. Justiz- und
Polizeidepartement EJPD
Amterkonsultationen
Bundeshaus West

3003 Bern

T direkt +41 41 728 50 32
marcel.tobler@zg.ch
Zug, 7. April 2022 toar
SDSDS 7.11/316

Teilrevision von vier Ausfiihrungseriassen des Bundesgesetzes iiber die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF) — Vernehmlassung

Sehr geehrte Damen und Herren

Das EJPD hat die Kantonsregierung per E-Mail am 16. Februar 2022 zur Vernehmlassung in
rubrizierter Angelegenheit eingeladen. Der Regierungsrat hat die Sicherheitsdirektion mit der
direkten Erledigung beauftragt. Nach Konsultation des Obergerichts nehmen wir diese Gele-
genheit gerne wabhr. Sie finden unsere allgemeinen Bemerkungen im beiliegenden Fragebogen.

Wir danken Ihnen fiir die Gelegenheit zur Stellungnahme.

Freundliche Grilsse
Siclj?erheitsdirektion

Beat Villiger
Regierungsrat

Beilage:
- ausgefilltes Antwortformular (Word)

Versand per E-Mail an:
- EJPD, asmierkonsuliationsn-uepf @isc-ejpd.admin.ch

Kopie / Cc an:
- Obergericht, info.0q@2za.ch

- Staatskanzlei, info.staalskanzlei@zg.ch
- Zuger Polizei, kommandooffice.polizei @ zg.ch

Bahnhofstrasse 12, 6300 Zug
T +41 417285020
www.zg.ch



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de I’OSCPT, de I'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 8. April 2022
Amt/office/ufficio Kanton Zug, Sicherheitsdirektion
Kontaktperson bei Fragen (Name/Tel./E-Mail) Marcel Tobler, 041 728 50 32, marcel.tobler@zg.ch

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie lhre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elekironisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique & aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:

Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF " JA E NEIN O

Die Anpassung der Verordnungen an die technischen Entwicklungen der 5G-Technologie halten wir fiir.sinnvoll und notwendig. Die Regelungen erleichtern
und beschleunigen die Arbeit der Strafverfolgungsbehérden.

Wir haben zur Kenntnis genommen, dass weitere Teilrevisionen (zur Definition der mitwirkungspflichtigen Unternehmen, bezuglich Entschédigungen und
Kostenbeteiligungen sowie zur Standortbestimmung betroffener Personen) folgen werden. In diesem Zusammenhang bekréaftigen wir unsere Haltung von
2017 zum damaligen Erlass der Ausfilhrungsverordnungen, dass eine wirksame Strafverfolgung nicht an hohen Kosten scheitern darf. Die Mittel und Mog-
lichkeiten der Kantone sind diesbeziiglich begrenzt. Es sei darum zu prifen, wie die Entschadigungen an die Telekommunikationsunternehmen gesenkt
werden kénnen. Die Verpflichtung zur Mitwirkung bei der Strafverfolgung verstehen wir als Gegenleistung fiir die Konzessionsrechte.
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Conseil d’Etat CE
Staatsrat SR

Rue des Chanoines 17, 1701 Fribourg
ETAT DE FRIBOURG

STAAT FREIBURG T +41 26 305 10 40, F +41 26 305 10 48
www.fr.ch/ce

Conseil d’Etat
Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Département fédéral de justice et police DFJP
Madame Karin Keller-Sutter

Conseillére fédérale

Palais fédéral ouest

3003 Berne

Courriel : aemterkonsultationen-uepf@isc-ejpd.admin.ch

Fribourg, le 10 mai 2022

2022-483
Révision partielle de quatre ordonnances d'exécution de la loi fédérale sur la
surveillance de la correspondance par poste et télécommunication (LSCPT)

Madame la Conseillére fédérale,

Par courrier du 16 février 2022, vous nous avez consultés sur les objets cités en titre, et nous vous
en remercions.

Nous approuvons sans réserve les modifications proposées, qui permettront de s’adapter aux
évolutions technologiques qu’ont connues les télécommunications durant les derni€res années, et
offriront une palette renforcée de moyens, notamment dans le cadre des recherches urgentes et des
recherches de fugitifs ou de personnes condamnées.

Nous vous prions de croire, Madame la Conseillere fédérale, a I’assurance de nos sentiments les
meilleurs.

Au nom du Conseil d’Etat :

Olivier Curty, Président

Marc Valloton, Vice-chancelier

L original de ce document est établi en version électronique
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Von: ISC-EIPD-Aemterkonsultationen UPF Abate Antonio ISC-EIPD; Tas Zohre ISC-EIPD
An: WG: Vernehmlassung zu den Teilevisionen VUPF und co.

Dienstag, 26. April 2022 17:17:15

Vernehmlassung BUPF 26.04.22.docx

Betreff:
Datum:
Anlagen:

— =

Von: Albisetti Bernardo

Gesendet: Dienstag, 26. April 2022 17:16:48 (UTC+01:00) Amsterdam, Berlin, Bern, Rom,
Stockholm, Wien )

An: _ISC-EJPD-Aemterkonsultationen UPF

Cc: Eng Andreas; Réthlisberger Barbara; Husi Sabine

Betreff: Vernehmlassung zu den Teilevisionen VUPF und co.

Sehr geehrte Damen und Herren

Der Kanton Solothurn kann sich mit dem vorliegenden Revisionsentwurf einverstanden
erklaren.

Freundliche Griisse

Bernardo Albisetti
Departementssekretdr

Bau- und Justizdepartement
Departementssekretariat
Werkhofstrasse 65

4502 Solothurn

Telefon +41 32 627 2599

bernardo.albi i .so.ch



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de 'OSCPT, de ’OEI-SCPT, de I'OME-SCPT et de POST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e dell’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date | 26. April 2022

Amt/officel/ufficio Bau- und Justizdepartement des Kantons Solothurn
Kontaktperson bei Fragen (Name/Tel./E-Mail) Bernardo Albisetti, Departementssekretar, Tel. 032 627 25 99,
Personne de contact en cas de questions (Nom/tél./courriel) bernardo.albisetti@bd.so.ch

Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie |hre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsétziich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA NEIN [
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT QUi O NON O

Approviamo in linea di principio le revisioni parziali del’OSCPT, dellOEm-SCPT, del'lOE-SCPT e del!OST-SCPT St O NO O

Die Schaffung der fiinf neuen Auskunfts- und vier neuen Uberwachungstypen ist sehr zu begriissen. Insbesondere die neuen technischen Méglichkeiten des
«Lawful Access to Location Services» (LALS) zur Positionsbestimmung im Mobilfunk werden fur Ermittiungen und Notsuchen einen gewichtigen Mehrwert
bringen. Weitergehende Bemerkungen zu den geplanten Verordnungsanpassungen haben wir keine.
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
_____________ VUPF / OSCPT / OSCPT
Muster L>

2, Abs. 1 Formulierung &ndern: ,..." Diese Anpassung rechtfertigt sich, weil... .




Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de POEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT

2, Abs. 1 Formulierung a&ndern: ,...* Diese Anpassung rechtfertigt sich, weil... .
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Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de I’OME-SCPT / Osservazioni sui singoli articoli del’'QE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VvD-UPF / OME-SCPT / OE-SCPT

Muster
' 2, Abs. 1 Formulierung &ndern: ,..." Diese Anpassung rechtfertigt sich, weil... .




Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
VVS-UPF / OST-SCPT / OST-SCPT

2, Abs. 1 Formulierung &ndern: ,,..."

Diese Anpassung rechtfertigt sich, weil... .
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Eidgenéssisches Justiz- und

CH-4001 Basel Polizeidepartement EJPD

Tel: +41 61 267 85 62 i an:

Fax: +41 61 267 85 72 per E-Mail an: S :
E-Mail: staatskanzlei@bs.ch aemterkonsultationen-uepf@isc-ejpd.admin.ch

www.regierungsrat.bs.ch

Basel, 10. Mai 2022

Regierungsratsbeschluss vom 10. Mai 2022

Vernehmlassung zur Teilrevision vierer Ausfiihrungserlassen des Bundesgesetzes iiber
die Uberwachung des Post- und Fernmeldeverkehrs (BUPF);

Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 hat Frau Bundesratin Karin Keller-Sutter dem Regierungsrat
des Kantons Basel-Stadt die Vernehmlassungsentwirfe und der erlduternde Bericht zur Teilrevi-

sion vierer Ausflihrungserlasse des Bundesgesetzes uber die Uberwachung des Post- und Fern-

meldeverkehrs (BUPF) unterbreitet.

Wir danken Ihnen fur die Gelegenheit zur Stellungnahme und teilen Ihnen mit, dass der Regie-
rungsrat des Kantons Basel-Stadt die Vorentwlirfe der teilrevidierten VUPF, GebV-UPF, VD-UPF
und VVS-UPF grundsitzlich begriisst.

Detaillierte Anmerkungen zu den Vorlagen Ubermitteln wir lhnen mit der Vernehmlassungsantwort
in Formularform im Anhang.

Wir bedanken uns fir die Beriicksichtigung unserer Stellungnahme. Fir Ruckfragen steht lhnen
der Zentrale Rechtsdienst, Justiz- und Sicherheitsdepartement Basel-Stadit,

dorothea.schoell@ijsd.bs.ch, gerne zur Verfiigung.

Mit freundlichen Grilssen
Im Namen des Regierungsrates des Kantons Basel-Stadt

< \‘a I_.;} ‘ /
LS
e A g
“'Marce

AN\ A J

Beat Jans ) G el

Regierungsprasident Vizestaatsschreiber
\/

Beilage

Vernehmlassungsantwort (PDF und Word)



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de FOSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali delPOSCPT, delPOEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 19. April 2022

Amt/office/ufficio : Regierungsrat des Kantons Basel-Stadt
Kontaktperson bei Fragen (Name/Tel/E-Mail) Justiz- und Sicherheitsdepartement
Personne de contact en cas de questions (Nom/tél./courriel) Zentraler Rechtsdienst '

Persona di riferimento in caso di domande (Nome/Tel./E-mail)
061 267 70 48

dorothea.schoell@jsd.bs.ch

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d'envoyer votre prise de position par courrier électronique & aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Viinvitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begrissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de 'OSCPT, de I'OEI-SCPT, de TOME-SCPT et de 'OST-SCPT

Approviamo in linea di principio le revisioni parziali del'OSCPT, dellOEmM-SCPT, del’OE-SCPT e dell'OST-SCPT

JA X NEIN O

QuUI O NON O

si O NO O
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

«Der Suchalgorithmus soll ein-
heitlich sein. Das EJPD erlasst
die Vorschriften hierzu.» '

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
In der Praxis fuhren die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resultaten.
Heute sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX) bei mehreren Mit-
Ergaénzung von Art. 27 VUPF um | wirkungspflichtigen (MWP) unterschiedlich und nicht nachvollziehbar. Beispielsweise liefert
einen neuen Absatz ungefahr mit | eine Anfrage mit Doppelnamen oder zwei durch Bindestrich verbundenen Namen oftmals kein
folgendem Wortlaut: Resultat (bzw. es erscheint «kein Kunde vorhanden»), obwohl beim entsprechenden MWP der
Art. 27 VOPF Kunde vorhanden ware.

Um zuverl&@ssige Abfrageergebnisse zu erhalten, wird deshalb eine Vereinheitlichung des Such-
algorithmus erforderlich. Aus diesem Grund soll fur die bisherigen Auskunftstypen mit flexibler
Namenssuche IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und
IR_16_COM_FLEX der zusatzliche Absatz im bestehenden Artikel 27 geschaffen werden.

Art. 38a VUPF (neu)

In Ergénzung zum bestehenden
Art. 38 VUPF soll ein neuer
Art. 38a VUPF geschaffen wer-
den.

Die Identifikation eines Kommunikationsteilnehmers ist unter gewissen Umstanden nur mit ei-
ner Schnittmengenberechnung méglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Art. 38 VUPF fiir die Anfrage des
Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilnehmern
notwendig. Die 6ffentliche Quell-Portnummer (geméss lit. b), welche fir eine erfolgreiche Iden-
tifikation des Teilnehmers zwingend benétigt wird, ist den Strafverfolgungsbehdrden oftmals
nicht bekannt.

Folglich wird ein neuer Auskunftstyp IR_xx_IP_MULTI benétigt, um Schnittmengenberechnun-
gen durchftihren zu kénnen. Mit dieser Anfrage soll es méglich sein, mehrere Quell-IP-Adres-
sen mit zugehorigen Zeitstempeln zu erfassen, damit die Mitwirkungspflichtigen (MWP) eine
Schnittmenge erstellen und in der Auskunft zurlickgeben kénnen (MULTI). Heute kénnen sol-
che Auskunfte einzig nach Art. 26 VUPF (besondere Auskinfte und Uberwachungen) getatigt

werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie jene von Art. 38
Abs. 1und Abs. 2it. a, c und f enthalten. Lit. a und lit. f missten in die Mehrzahl gesetzt werden
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

(«Quell-IP-Adressen» bzw. «die Zeitpunkte»), damit mehrere Adressierungselemente in die-
sem Auskunftstyp erfasst werden kénnen, um eine Schnittmengenberechnung mit mehreren
Quell-IP-Adressen zu verschiedenen Zeitpunkten zu ermdglichen.

Art. 48b VUPF

(1) Formulierung des Abs. 1 &n-
dern:

«Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten |dentifikatoren (z.B. SUPI) in
Echtzeit, die den angefragten
temporaren Identifikatoren (z.B.
SUCI, 5G-GUTI, 5G-S-TMSI)
wahrend einer Zeitdauer fir die
Erbringung eines bestimmten
Fernmeldedienstes oder abge-
leiteten Kommunikationsdiens-
tes zugeordnet sind.»

(2) Der Auskunftstyp
IR_54_ASSOC_TEMP soll bei
den Echtzeitiberwachungen an-
gesiedelt werden:

EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP.

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar ist mit den
bisherigen Auskunftstypen, die eine einmalige Auskunftsanfrage in IRC auslosen. Er ist aus-
schliesslich fir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne die
vorgeschlagenen Anderungen und Erganzungen ist ein Einsatz des IMSI-Catcher in der 5G-
Technologie unmoglich.

Bei einem IMS!I-Catcher-Einsatz im 5G-Netz kann nur die sogenannte SUCI (fortlaufend &n-
dernder, verschlUsselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungsnum-
mer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, mlssen die vom IMSI-Catcher
erhaltenen SUCI permanent, automatisch und in Echtzeit iber eine Schnittstelle Gbersetzt wer-
den kénnen.

Begriindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht um eine Schnitistelle, die
permanent Auskinfte wahrend des Einsatzes des IMS|-Catchers liefern muss. Dabei handelt
es sich um eine Schnittstelle (ausserhalb IRC), die nur innerhalb des bewilligten Zeitraums der
verfugten Massnahme aktiv ist.

In der GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als «technische Auskunft»
eingestuft. Damit wurden bei einem IMSI-Catcher Einsatz Kosten von mehreren
CHF 100000.00 bis Uber 1 Mio. CHF entstehen (siehe unten Antrag zur GebV-UPF). Es ist
jedoch weder eine einfache noch eine technische Auskunft, sondern eine standardisierte
Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Ubersetzung automati-
siert tiber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP und/oder des Diens-
tes UPF erforderlich ist. Somit handelt es sich beim IR_54_ASSOC_TEMP um keinen Aus-
kunftstyp, sondern um eine Echtzeitibersetzung, welche bei den Echtzeituberwachungen an-
gesiedelt werden sollte. Diese wird ihm Rahmen einer Notsuche mit einem Einsatz des IMSI-
Catchers gemass Art. 35 BUPF und/oder eines kriminalpolizeilichen IMSI-Catcher-Einsatzes
gemass Art. 2695 StPO benétigt. Ohne diese Schnittstelle kénnen solche Massnahmen nicht
durchgefthrt werden. Diese Echtzeitibersetzungen milssen im Zusammenhang mit einer Be-
willigung zur Notsuche nach Art. 35 BUPF, Fahndung nach verurteilten Personen nach Art. 36
BUPF oder eines IMSI-Cafcher-Einsatzes nach Art. 269% StPO beantragt und vom Zwangs-
massnahmengericht bewilligt werden.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de POEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Wird ein neuer Art. 38a VUPF
geschaffen, ist im Anhang der
GebV-UPF (Auftragsgruppe
Fernmeldeverkehr) eine neue
Zeile einzufugen:
Auskunft [Auftragsgruppe Fern-
meideverkehr] Wird ein neuer Art. 38a VUPF mit einem neuen Auskunftstyp geschaffen, ist der Anhang der
GebV-UPF (Auftragsgruppe Fernmeldeverkehr) entsprechend zu erganzen.
IR_xx_IP_MULTI (NAT) [Auf-
tragstyp] Die Gebthr und die Entschadigung fur den neuen Auskunftstyp sollen zusammen héchstens
CHF 400.00 betragen. Das sind die Kosten, die heute im Rahmen von Schnittmengenberech-
Anhang Identifikation der Benutzerschaft | nungen in der Regel anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den
bei nicht eindeutig zugeteilten MWP mdglich, automatisierte Ablaufe einzuflihren, weshalb die Gebihr bzw. Entschadigung
IP-Adressen (NAT) mittels niedriger als heute auszufallen haben.
Schnittmengenberechnung [Ge-
schaftsfall] Die Begriindung flir den neuen Auskunftstyp ist dem Antrag zur Schaffung eines neuen Art. 38a
VUPF zu entnehmen.
Art. 38a [VUPF]
CHF 75.00 [Geblhr Dienst UPF]
CHF 325.00 [Entschadigung
MWP]
Der Anhang der GebV-UPF Diese Anpassung rechtfertigt sich, weil ein neuer Uberwachungstyp geschaffen wurde.
(Auftragsgruppe Fernmeldever-
kehr) ist um den neuen Uberwa- | Fur den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz an-
Anhang chungstyp zu erganzen: l&sslich einer Notsuche gemass Art. 35 BUPF ist eine Gebiihr von CHF 50.00 und eine Ent-
schadigung von CHF 250.00 vorzusehen. Da es sich um eine standardisierte und automati-
Echizeitiberwachung [Auftrags- | sierte Schnittstelle handelt, entstehen den MWP einmalige Kosten fitr deren Einrichtung, wah-
gruppe Fernmeldeverkehr] rend der Dienst UPF einen geringen administrativen Aufwand hat.
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Artike!
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

EP_xx_ASSOC_TEMP [Auf-
tragstyp]

Art. [...] [VUPF]
CHF 50.00 [Gebuhr Dienst UPF]

CHF 250.00 [Entschadigung
MWP]

Die Begrundung fur den neuen Uberwachungstyp ist dem Antrag zu Art. 48b VUPF zu entneh-
men.

Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachungen kiassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF):

Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist). Kosten: 1 x CHF 50.00 {Gebihr
Dienst UPF) und 1 x CHF 250.00 (Entschadigung MWP) = CHF 300.00 Gesamtkosten.

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP, wie aktuell in der VUPF bzw. der
GebV-UPF vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach Art. 35 BUPF):
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist). Bei einer Notsuche von 1 Stunde
werden geschatzt 4000 SUCI/SUPI Ubersetzungsvorgange erfolgen. Das ergibt folgende Kos-
ten: 4000 x CHF 75.00 (Gebuhr Dienst UPF) und 4000 x CHF 125.00 (Entschadigung MWP) =
CHF 800'000.00 Gesamtkosten.

Anhang

Der Anhang der GebV-UPF
(Auftragsgruppe Fernmeldever-
kehr) ist um den neuen Uberwa-
chungstyp zu erganzen:

Echtzeititberwachung [Auftrags-
gruppe Fernmeldeverkehr]

RT_xx_ASSOC_TEMP [Auf-
tragstyp]

Art. [...] VUPF]

CHF 75.00 [Gebuhr Dienst UPF]
CHF 250.00 [Entschadigung
MWP]

Fur den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMS|-Catcher-Ein-
satzes nach Arl. 2605 StPO ist eine Gebuhr von CHF 75.00 und eine Entschédigung von
CHF 250.00 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle
handelt, entstehen den MWP einmalige Kosten flir deren Einrichtung, wahrend der Dienst UPF
einen geringen administrativen Aufwand hat.

Die Begriindung fur den neuen Uberwachungstyp ist dem Antrag zu Art. 48b VUPF zu entneh-
men.

Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachung klassifizierten neuen Uber-
wachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMS|-Catcher-Einsatz nach 269
StPO): ‘

Die Auskunft betrifft 3 MWP (es mlssen alle Mobilfunknetzbetreiber,__d.h. Swisscom, Sunrise
und Salt einbezogen werden). Kosten: 1 x CHF 75.00 (Gebuhr Dienst UPF) und 3 x CHF 250.00
(Entschadigungen MWP) = CHF 825.00 Gesamtkosten.

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP, wie akiuell in der VUPF bzw. der
GebV-UPF vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 2680s StPO):
Die Auskunft betrifft 3 MWP (es mussen alle Mobilfunknetzbetreiber, d.h. Swisscom, Sunrise

und Salt berticksichtigt werden). Pro Messung werden pro MWP geschatzt 2100 SUCI/SUPI
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Ubersetzungsvorgénge erfolgen. Bei 3 MWP missen somit 6300 SUCI angefragt werden. Das
ergibt folgende Rechnung: Kosten: 6300 x CHF 75.00 (Gebiihr Dienst UPF) und 6300 x CHF
125.00 (Entschadigung MWP) = CHF 1'260'000 Gesamtkosten.
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Bemerkungen zu einzelnen Artikeln der VD-UPE / Remarques par rapport aux différents articles de FOME-SCPT / Osservazioni sui singoli articoli del’'OE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF /| OME-SCPT / OE-SCPT

Keine Antrage

Bemerkungen zu einzelnen Artikeln der vVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’'QST-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

Keine Antrége
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Liestal, 17. Mai 2022

Vernehmlassung

betreffend Teilrevision von vier Ausfiihrungserlassen BUPF (Bundesgesetz iiber die
Uberwachuna des Post- und Fernmeldeverkehrs)

Sehr geehrte Frau Bundesréatin
Besten Darnk fiir die Moglichkeit zur Meinungséusserung.

Wir begriissen die Aktualisierung der Gesetzgebung in Hinblick auf die neu verflgbaren Techno-
logien. Wir sind allerdings der Meinung, dass die Gesetzgebung méglichst «technikneutral» aus-
gestaltet werden sollte, damit eine Anwendung auf sicher bald kommende weitere technologische
Neuerungen méglich sein wird. Die hochtechnische Ausgestaltung des Revisionsentwurfs birgt
ein gewisses Risiko, dass in Bezug auf die verschiedenen Technologiegenerationen Anforde-
rungsliicken und unerwiinschter Interpretationsspielraum entstehen. Technische Details sind in
Merkbléttern zu regeln, damit rasch auf die in hohem Rhythmus erfolgenden technologischen In-
novationen reagiert werden kann.

Hinsichtlich der Gebiihren lehnen wir die fiir alle Beteiligten administrativ aufwéndige Verrech-
nung pro Auftragstyp ab und schlagen eine Verrechnung mit Jahrespauschalen vor.

Wir empfehlen die Schaffung von zwei neuen Uberwachungstypen und eines neuen Auskunfts-
typs, um einerseits die Uberwachungstypen mit der neuesten Technologie in Einklang zu bringen
und andererseits um bestehende Liicken zu schliessen. Details dazu erldutern wir in der Antwort-
spalte des beiliegenden Fragebogens. Mit den zur Verfiigung stehenden Uberwachungstypen
kann gegenwartig nicht abgeklért werden, ob sich eine Person in der Schweiz aufhélt oder nicht.
Dies hat zur Folge, dass zum Teil teure, aber nutzlose Uberwachungen durchgefiinrt werden
mussen. Dieses Problém kann mit den von uns beantragten neuen Uberwachungstypen ent-
scharft werden, weil erkannt werden kann, ob sich ein Mobilfunkteilnehmer in der Schweiz befin-
det und ob Folgeliberwachungen sinnvoll sind (Art. 50 Abs. 8 VUPF).

FUr von der Staatsanwaltschaft beantragte und vom Zwangsmassnahmengericht bewilligte ver-
deckte Uberwachungsmassnahmen kommen unter anderem IMSI-Catcher zum Einsatz. In den
Mobilfunknetzen 4G/3G wird die IMSI als eindeutige Identifikation von SIM-Karten verwendet.

Mittels IMSI-Catcher kann mit mehreren Messungen an geografisch unabh&ngigen Orten einer
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Zielperson bzw. deren mitgefiinrtem Mobiltelefon eine IMSI zugeordnet werden. Bei einem IMSI-
Catcher Einsatz im 5G-Netz ist dies jedoch nicht méglich und kann lediglich die sogenannte
SUCI (fortlaufend andernder, verschliisselter Identifikator) ermittelt werden. Um dann die eindeu-
tige Identifizierungsnummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, missen die
vom IMSI-Catcher erhaltene SUCI permanent, automatisch und in Echtzeit iiber eine Schnittstelle
Ubersetzt werden kdnnen. Ziel der Massnahme ist also nicht die (einmalige) Lieferung von ldenti-
fikatoren in Echtzeit, sondern eine Schnittstelle, die permanent Auskiinfte wahrend dem Einsatz
des IMSI-Catchers liefern muss.

Bei einem Catcher-Einsatz fallen meist mehrere tausend SUCI an. Der dazugehérige neue Aus-
kunftstyp in der Gebiihrenverordnung GebV-UPF ist als "technische Auskunft® eingestuft. Da die
Abrechnung laut Art. 3 GebV-UPF fiir die "technische Auskunft" pro Auskunftsgesuch (CH 75 an
UPF und 125 CH an den Provider) erfolgt und ein Auskunftsgesuch aus einem SUCI besteht,
konnen die Kosten fiir einen Catcher-Einsatz explodieren. Werden Art. 48b VUPF und die dazu
gehdrenden Anderungen von Art. 3 Abs. 4 Bst. b und dem Anhang der GebV UPF geméass dem
vorgeschlagenen Revisionsentwurf in Kraft gesetzt, kann es bei Einsétzen von IMSI-Catchern zu
Kosten von mehreren 100'000 bis (iber 1'000'000 Franken kommen. Wir beantragen, geeignete
Anderungen vorzunehmen, um dies zu verhindern.

Ergénzend mochten wir auf einen Aspekt hinweisen, der sich aus der vorgeschlagenen Anderung
von Art. 4a VUPF ergibt: Randdaten kénnen gestlitzt auf Art. 273 Abs. 3 StPO rlickwirkend fiir
die letzten 6 Monate verlangt werden. Fiir die Fristberechnung massgebend soll dabei geméss
Revisionsvorschlag der Tag des Eingangs der entsprechenden Anordnungsverfligung beim
Dienst UPF sein. Das ist - wie im erlduternden Bericht zutreffend festgehalten (vgl. S. 9) - so-
lange kein Problem, als dass die Anordnung Uiber die Warrant Management Component des
Dienstes UPF oder telefonisch vorgenommen wird. Wird flr die Anordnung jedoch der postali-
sche Weg gewahlt, der immer noch mdglich ist (vgl. Art. 3 lit. b VUPF), so bekommt das Ganze
einen zufélligen Aspekt, weil die Festlegung der relevanten Frist von der Dauer der postalischen
Ubermittlung abhangt. Unter Umsténden entscheidet gar ein Zwangsmassnahmengericht Gber
die Anordnung der riickwirkenden Uberwachung, ohne den fiir die Fristberechnung notwendigen
Zeitpunkt zu kennen. Wir bitten Sie zu priifen, ob sich die Berechenbarkeit der Aufbewahrungs-
frist von Randdaten fiir die Fernmeldedienstanbieter und der Umstand, dass der postalische Ver-
sand Ausnahme und nicht Regel ist, rechtfertigt, die Fristberechnung an den Eingang der Anord-
nungsverfligung beim Dienst und nicht an deren Erlass zu kniipfen.

H htungsypll

S /44:324 @Q}:‘mck
Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin

Beilage: Fragebogen
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali delPOSCPT, delPOEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 17. Mai 2022
Amt/office/ufficio Sicherheitsdirektion Basel-Landschaft
Kontaktperson bei Fragen (Name/Tel./E-Mail) Steinemann Pascal, pascal.steinemann@bl.ch

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfilgung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Aligemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA X NEIN O
Nous approuvons en principe les révisions partielles de FOSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT Ooul O NON 0O

Approviamo in linea di principio le revisioni parziali dellOSCPT, del’OEmM-SCPT, dei'lOE-SCPT e dellOST-SCPT sl O NO (]

Wir bitten Sie um technologieneutraie Formulierungen. Beziglich des BUPF und seiner Verordnungen gibt es diesbezuglich klar Handlungsbedarf. Die Teil-
revision der VUPF bringt vor allem in Bezug auf die 5G-Technolgie einige gute Verbesserungen. Dabei darf jedoch nicht vergessen werden, dass die 3G-
und die 4G-Technologie bei den Mobiltelefonnetzen noch einige Jahre parallel genutzt werden und die Mobilfunkanbieter auch fur diese Technologien die
gesetzlich festgehaltenen Informationen zur Verfigung stellen missen. Die Ausgestaltung der Verordnungen muss - durch méglich technologieneutrale

Normen - sicherstellen, dass die rechtsunterworfenen Unternehmen die gesetzlich verankerten Pflichten in Bezug auf alle Technologiegenerationen erflien.

2/23



Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de 'OSCPT / Osservazioni sui singoli articoli OSCPT

mit ihr kooperierende Dritte
verlangen, die ihre wahre Identi-
tét und Funktion aufgrund ge-
setzlicher Bestimmungen nicht
zu erkennen geben mussen.

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
In der Praxis zeigte sich, dass unter anderem durch Wiederverkaufer lediglich Ausweiskopien
Formulierung eradnzen: .. Wie- oder Fotos von Ausweisen als elektronische Kopie bei den Providern hochgeladen und ge-
derverkéufer%n ngus iy oh”aém speichert wurden und somit bei der Registrierung effektiv kein Originaldokument vorhanden
20a, Abs. 4 original Dokument eine gut les- el
:oeirﬁ elektronische Kopie erstel- Als Beispiel: Ein Kunde legt in einem Shop fiir eine Geldiberweisung den Ausweis vor, davon
' wird eine Kopie gemacht, welche spater, ohne Kenntnis des Kunden, fiir eine missbrauchliche
Registrierung einer SIM-Karte genutzt wird.
L ) Die neu vorgeschlagene Formulierung "...von ihr beauftragte oder mit ihr kooperierende
Prazisierung und Ergénzung von | Dritte..." ist praziser als "...weitere Personengruppen...". Sie umfasst nebst den verdeckten
Art. 20a Abs. 5: Ermittlern und verdeckten Fahndern im Sinne der StPO, auch die gestiitzt auf kantonale Poli-
Sie kénnen dies nur fir Ange- | 2eigesetze praventiv emittelnden Polizeikrafte, die zur Verhinderung und Erkennung von
’Eérige ihrer Organisationen o- Straftaten mit Dritten Kontakt aufnehmen bzw. mit diesen kommunizieren (Beispielsweise
Art. 20a Abs. 5 der von ihr beauftragte oder §37a Polizeigesetz BL).

Zudem ist der Begriff ,Funktion" zu ergénzen, da verdeckte Emmittler und Fahnder neben ihrer
wahren Identitat eben auch ihre Funktion als Angehérige der Polizei verheimlichen. Diese
Formulierung wird auch in Art. 298a StPO so verwendet.

». nicht preisgeben milssen®, wird sinngemass an die Formulierung in Art. 2 8a StPO: ,nicht
zu erkennen geben missen* angeglichen.

Erlauterung zu Art. 20a
Abs. 5 (Seite 20, 3.
Abs.)

Ergénzung des Textes der Er-
lauterungen zu Art. 20a Abs. 5:

»Verdeckte Ermittler (Art. 151
und 285a ff. StPO) werden mit
einer durch Urkunden abgesi-
cherten Legende ausgestattet.
Im Gegensatz dazu dirfen ver-
deckte Fahnder nicht mit einer
urkundengestiitzten Legende
ausgestattet werden (Art. 298a
Abs. 2 StPO);"

Diese Ergénzung drangt sich auf, da der Text in der Erlauterung beziiglich der verdeckten
Fahnder/innen nicht korrekt ist. Verdeckte Fahnder/innen durfen mit Legendierungsmitteln
ausgestattet werden, die Legende darf jedoch nicht durch Urkunden gestiitzt werden.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Art. 21 Abs. 4

Vorschlag Formulierungsergén-
zung: «Die FDA und die AAKD
mit weitergehenden Uberwa-
chungspflichten (Art. 52) mis-
sen zum Zweck der Identifika-
tion...»

Wir kénnen nicht nachvollziehen, warum die AAKD (Art. 52) fur die Auskiinfte geméss Art. 37
VUPF die Daten nicht aufbewahren sollen, jedoch fur die Art. 38 und 39 VUPF die Daten auf-
bewahren missen. Vorschlag: Handhabung wie bisher (Art. 21 Abs. 2b VUPF)

Art. 27 VOPF

Vorschlag: Erganzung des be-
stehenden Artikels 27 VUPF
durch einen neuen Absatz 3 mit
dem Wortlaut ,Der Suchalgo-
rithmus soll einheitlich und
gemiss den Vorschriften des
EJPD sein.”

Diese Ergénzung des bestehenden Artikels 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen verlasslichen Re-
sultaten fuhrten. '

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat
(kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhanden wére.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverléssige
Abfrageergebnisse zu erhalten. Fur die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusatzlichen Absatz 3 im bestehenden Artikel 27.

Art. 35 und Art. 40

Auskunftstypen IR_4_NA und
IR_10_TEL sollten zusammen-
geftigt werden, mit der entspre-
chenden Information bei den
Antworten, ob TEL und NA Da-
ten (Dienste) betroffen sind.

Die Zusammenfuhrung dieser Artikel rechtfertigt sich, da die Unterscheidung, ob ein Teilneh-
mer (iber einen Netzzugangsdienst (NA) verfigt oder tber einen Telefonie- und Multimediadi-
enst (TEL) lauft, eigentlich keinen Sinn macht.

Bereits heute wird in der Notsuche bei Massnahmen und Auskunften durch die Provider tiber
samtliche Datensatze, respektive Dienste (NA und TEL), die benétigten informationen abge-
fragt.

Damit bei allfalligen weiteren Massnahmen, wie Echtzeit- oder rickwirkende Uberwachung,
die richtigen angehoben werden kénnen, muss durch den Provider die Information mitgeliefert
werden, aus welchen Datensétzen die Antworten stammen. Das heisst, welche Dienste ge-
nutzt (betroffen) wurden, ob NA, TEL oder beides.

Dies ist laut den beiden Art. unter Abs. 1 lit. d Ziff. 13 offenbar bereits vorgesehen.

Art. 36 und Art. 41

Auskunftstypen IR_6_NA und
IR_12_TEL sollten zusammen-
gefugt werden, mit der entspre-
chenden Information bei den
Antworten, ob TEL und NA Da-
ten (Dienste) betroffen sind.
Formulierung erganzen mit:

Die Zusammenfithrung dieser Artikel rechtfertigt sich, da die Unterscheidung ob ein Teilneh-
mer Uber einen Netzzugangsdienst (NA) oder Telefonie- und Multimediadienst (TEL) lauft ei-
gentlich keinen Sinn macht.

Bereits heute wird in der Notsuche bei Massnahmen und Auskunften durch die Provider Gber
samtliche Datensétze, respektive Dienste (NA und TEL), die benétigten Informationen abge-
fragt.

Damit bei allfslligen weiteren Massnahmen, wie Echtzeit- oder riickwirkende Uberwachung,
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Abs.3 lit. h. «die Bezeichnung
des Dienstes»

die richtigen angehoben werden kénnen, muss durch den Provider die Information mitgeliefert
werden aus welchen Datensétzen die Antworten stammen. Das heisst, welche Dienste ge-
nutzt (betroffen) wurden, ob NA, TEL oder beides.

Art. 38a

In Ergé&nzung zum bestehenden
Art. 38 VUPF schlagen wir einen
neuen Art. 38a VUPF vor:

Art. 38a

Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben iiber die identifizier-
ten Teilnehmenden, falls die-
sen zum massgeblichen Zeit-
punkt innerhalb der letzten 6
Monate mit einem NAT-Ver-
fahren auf Anbieterebene eine
IP-Adresse nicht eindeutig zu-
geteilt war:

a. falls vorhanden, die eindeu-
tigen Teilnehmeridentifikato-
ren (z. B. Benutzername);

b. die eindeutigen Dienstiden-
tifikatoren (z. B. Benutzer-
name, MSISDN, GPSI) der
Netzzugangsdienste oder die
Identifikationsangaben ge-
mass Artikel 19

In Ergénzung zum bestehenden
Art. 38 VUPF ist ein neuen Art.
38a VUPF mit folgendem Inhait
erforderlich;

Art. 38a

'Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben iiber die identifizier-
ten Teilnehmenden, falls die-

Diese Erganzung zum bestehenden Art. 38 VUPF ist notwendig, weil unter gewissen Umstan-
den die Identifikation eines Kommunikationsteilnehmers nur mit einer sogenannten Schnitt-
mengenberechnung moglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Art. 38 VUPF fiir die Anfrage des
Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilneh-
mern notwendig. Die &ffentliche Quell-Portnummer (gemass lit. b), welche fir eine erfolgrei-
che Identifikation des Teilnehmers zwingend benétigt wird, ist den Strafverfolgungsbehérden
oft nicht bekannt. Fiir diesen Fall braucht es einen neuen Auskunftstyp IR_xx_IP_MULTI um
Schnittmengenberechnungen durchfithren zu kénnen. In dieser Anfrage soll es méglich sein,
mehrere Quell-IP-Adressen, mit zugehdrigen Zeitstempeln zu erfassen, damit die MWP eine
Schnittmenge erstellen und in der Auskunft zurlickgeben kénnen (MULTI). Heute kénnen sol-
che Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte und Uberwachungen) geta-
tigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und die lit. a, ¢ und f von Abs. 2 enthalten. lit. a und f missten in der Mehrzahl stehen, damit
mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen, um eine
Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeitpunkten zu
ermdglichen.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

sen zum massgeblichen Zeit-
punkt innerhalb der letzten 6
Monate mit einem NAT-Ver-
fahren auf Anbieterebene eine
IP-Adresse nicht eindeutig zu-
geteilt war:

a. falls vorhanden, die eindeu-
tigen Teilnehmeridentifikato-
ren (z. B. Benutzername);

b. die eindeutigen Dienstiden-
tifikatoren (z. B. Benutzer-
name, MSISDN, GPSI) der
Netzzugangsdienste oder die
Identifikationsangaben ge-
miss Artikel 19

2Das Auskunftsgesuch enthalt
die Angaben liber den ange-
fragten NAT-Ubersetzungs-
kontext zum Zweck der Identi-
fikation der Teilnehmer:

a. die 6ffentlichen Queli-
IP-Adressen;

b. falls fiir die ldentifika-
tion notwendig, die 6f-
fentliche Ziel-IP-Ad-
resse;

c. die massgeblichen
Zeitpunkte, nach Da-
tum und Uhrzeit, zu Be-
ginn, am Ende oder
wihrend des angefrag-
ten NAT-Ubersetzungs-
kontextes.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Art. 48b Abs. 1

Wir schlagen eine préazisere For-
mulierung vor in Abs. 1:

,Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die einmalige Lieferungen von
permanenten Identifikatoren (z.
B. SUPI) in Echtzeit, die den
angefragten temporaren Iden-
tifikatoren (z.B. SUCI, 5G-
GUTI, 5G-S-TMSI) wihrend ei-
ner Zeitdauer fur die Erbrin-
gung eines bestimmten Fern-
meldedienstes oder abgeleiteten
Kommunikationsdienstes zuge-
ordnet sind.”

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeituberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Vgl. auch die Anpassungen im
Anhang der GebV-UPF.

Diese Anpassungen drangen sich auf, weil dieser Auskunftstyp nicht vergleichbar mit den bis-
herigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC auslésen. Er ist
ausschliesslich fur den Einsatz des IMS|-Catchers in der 5G-Technolog|e notwendig. Chne
die vorgeschlagenen Anderungen und Ergénzungen ist ein zukiinftiger Einsatz des IMSI-Cat-
cher in der 5G-Technologie unmdglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschlisselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die vom IMSI-Cat-
cher erhaltene SUCI permanent, automatisch und in Echtzeit tiber eine Schnittstelle Ubersetzt
werden kénnen. Ziel der Massnahme ist also nicht die (einmalige) Lieferung von ldentifikato-
ren in Echtzeit, sondern um eine Schnittstelle, die permanent Auskiinfte wahrend dem Einsatz
des IMSI-Catchers liefern muss. Dabei handelt es sich um eine Schnittstelle (ausserhalb
IRC), welche nur wahrend dem bewiliigten Zeitraum der verfigten Massnahme aktiv ist.

In der Gebiihrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP
als technische Auskunft eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz
Kosten von mehreren . Franken bis iiber Franken entstehen siehe An-
trag Anderung in der GebV-UPF). Es ist jedoch weder eine einfache noch eine technische
Auskunft, sondern eine standardisierte Schnittstelie bei der MWP. Uber diese liefert die MWP
die SUCI/SUPI- Ubersetzung automatisiert tiber einen bewilligten Zeitraum, ohne dass eine
Interaktion der MWP und/oder des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizie-
rung handelt es sich beim IR_54_ASSOC_TEMP also eben nicht um einen Auskunftstyp, son-
dern um eine Echtzeitilbersetzung, welche entsprechend auch bei den Echtzeititberwachun-
gen angesiedelt werden sollte. Diese wird ihm Rahmen einer Notsuche mit einem Einsatz des
IMS|-Catchers gemass Art. 35 BUPF und/oder eines kriminalpolizeilichen IMSI-Catcher-Ein-
satzes gemass Art. 269bis StPO benétigt. Ohne diese Schnittstelle kénnen solche Massnah-
men nicht durchgefiihrt werden. Diese Echtzeitibersetzungen mussen im Zusammenhang mit
einer Bewilligung zur Notsuche nach Art. 35 BUPF, Fahndung nach verurteilten Personen
nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes nach Art. 269bis StPO beantragt und
vom Zwangsmassnahmengericht bewilligt werden.

Art. 48c Abs. 1

Ergénzung im Text:

... bei Telefonie- und Multimedi-
adiensten (z.B. Inter Operator
Identifier, IP-Adresse .

Durch die vorgeschlagene Erganzung (in der Klammer) wird klar, dass die MWP in der Aus-
kunft nicht nur einen Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klam-
mer) weiss auch der Auskunftssuchende, was die MWP liefern muss. Dadurch werden zeit-
aufwandige Rlckfragen vermieden.

Die Auflistung der méglichen gelieferten tdentifikatoren ist erforderlich, damit die benachbar-
ten Netze flr die Strafverfolgungsbehérde eindeutig identifiziert werden kénnen.
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Erlauterung zur VUPF
(Seite 38, 2. Abs.) zu
Art. 50 Abs. 6

Erganzung im Text:

,...hinzukommt, ist dieses bezie-
hungsweise diese automatisch

hinzuzufiigen und ebenfalls zu

Uberwachen.”

Diese Prazisierung ist notwendig, um auch fur die Auslegung der Norm Klarheit zu schaffen.
In der VUPF ist der Sachverhalt eindeutig umschrieben. In der Erlauterung hingegen muss
der Text durch den Zusatz ,hinzuzufligen* prézisiert werden.

Diese Klarheit ist deshalb wichtig, weil in der Praxis die Uberwachende Strafverfolgungsbe-
hérde ein neues Endgerat, eine neue SIM oder Nummer in einer aktiven Uberwachung nicht
selbst erkennen kann. Sie ist vielmehr auf eine entsprechende Mitteilung der MWP bzw. eben
darauf angewiesen, dass dieses neue Endgerat, die neue SIM oder Nummer automatisch zur
bestehenden Uberwachung hinzugefigt wird.

Art. 50 Abs. 8

In Erganzung zu Art. 50 Abs. 8
beantragen wir die Schaffung
zwei neuer eingeschrankter
Uberwachungstypen, welche die
sinmalige bzw. fortlaufende An-
gabe (lber das aktuelle Land
und das Netz liefert:

HD_xx_COUNTRY
RT_xx_COUNTRY

Mit den neu definierten Pflichten in Art. 50 Abs. 8 wird die Uberwachung durch die Méglich-
keit, auf die technischen Teilnehmerdatenbanken wie HLR, HSS und UDM zuzugreifen, er-
weitert.

Die Vorlage beschrankt die Mdglichkeit dieser erweiterten Uberwachung nur auf die Echtzeit-
Uberwachung von Mobilfunkdiensten. Die Neuerung wird an sich gutgeheissen, geht jedoch
zu wenig weit. Zusatzlich miissen zwei neue, eingeschrénkte Uberwachungstypen (in Anleh-
nung an HD_31_PAGING und EP_35_PAGING) geschaffen werden, mit denen entweder
durch eine einmalige Abklarung oder eine eingeschrénkte Form in Echtzeit geprift werden
kann, in welchem Land und in welchem Netz sich der Teilnehmer befindet.

Mit den Grundlagen der Vorlage kann nicht ohne teure Uberwachungsmassnahmen erkannt
werden, ob sich ein Teilnehmer im Ausland befindet. Mit den vorgeschlagenen zusatzlichen
Uberwachungstypen kann kiinftig abgeschatzt werden, ob sich der Teilnehmer mit dem Gerét
aktuell noch in der Schweiz befindet und eine Folgetiberwachung z.B. RT_22_NA_IRI zielfuh-
rend ist, ohne dass bereits hohe Kosten erwachsen. Die Erganzung drangt sich also zur Effi-
zienzsteigerung und Kostenbegrenzung auf. Dies umso mehr, als dass die Frage des Aufent-
halts im in- oder Ausland auch deshalb wichtig ist, weil gegebenenfalls gestitzt auf diese In-
formation zu entscheiden ist, ob Rechtshilfe in die Wege geleitet werden muss. Ebenso kann
die Information firr die Anordnung eines allfalligen GovWare-Einsatzes von Bedeutung sein.

Die zusatzlichen Uberwachungstypen umfassen die einmalige (HD_xx_COUNTRY) oder fort-
laufende (RT_xx_COUNTRY) Lieferung tiber ein Adressierungselement (z.B. MSISDN, IMSI,
IMEI) des aktuellen Identifikators des Mobilfunknetzes (VPLMN-ID). Der 3GPP Standard (z.B.
5G, TS 33.128 Kapitel 7.2.2 LI at UDM) sieht die Lieferung dieses Identifikators schon als
Serving PLMN Id (pLMNID) vor.

Anwendungsbeispiel: Gemass ersten Erkenntnissen kénnte sich ein bekannter, international
operierender Einbrecher aktuell in der Schweiz aufhalten oder beabsichtigen in die Schweiz
einzureisen. Mit den neuen beantragten Uberwachungstypen kann die Information Uberpraft
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werden und nur gegebenenfalls Folgelberwachungen veranlasst werden.
Ergédnzung zum bestehenden
Text in der Erlduterung:
" ) - ....Anderungen des PDP Diese Prézisierung in der Eréauterung ist sinnvoll, weil die NAS Signalling Messages in die

SISO E LR g Kategorie der technischen Eigenschaften des tiberwachten Netzzugangsdienstes gehéren,

(Seite 41, 1. Abs.) zu
Art. 54 Abs. 2 lit. g

Context, des Bearer oder der
PDU Session, sowie vom End-
gerat initilerten NAS Signal-
ling Messages, und die Aktuali-
sierung...”

wie sie im Gesetzestext von Art. 54 Abs. 2 lit. g beschrieben sind. Die Ergénzung enthalt da-
mit eine wichtige Interpretationshilfe.

Art. 54 Abs. 2lit. h

Korrektur in Art. 54 Abs. 2 lit. h:

»-..die soweit moglich vom Netz-
werk bestimmten und dement-
sprechend gekennzeichneten
aktuellen Standortangaben des
Targets oder der beteiligten Zel-
len beziehungsweise des vom
Target benutzten WLAN-Zu-
gangs erganzt, soweit-vertgbar;
mit dem verkniipften Zeitstempel
und dem Alter der Standortan-
gabe;"

Da die Zeitangabe fur die Beweisfithrung vielfach essentiell ist, muss die Einschrénkung ,so-
weit verfiigbar* geléscht werden. Ein Standort ohne einen Zeitstempel ist fiir die Beweisfilh-
rung haufig wertlos.

Die entsprechende Korrektur ist in der Erlauterung ebenfalls aufzunehmen.

Art. 54 Abs. 3 lit. b

Kopieren von Art. 56b Abs. 3 lit.
cinArt. 54 Abs.3 lit. b

Die Anpassung bzw. Prézisierung ist nétig, um eine méglichst genaue Positionsangabe des
Teilnehmers, die im Art. 56b Abs. 3 lit. ¢ definiert ist, zu erhalten,

Dies ist im neuen Uberwachungstyp RT_57_POS_PERIOD als eigenstandige Uberwachung
vorgesehen. Diese Positionsangaben sollen jedoch in einer aktiven Uberwachung
RT_22_NA_IRI automatisch bereits enthalten sein, um keine ,doppelte” Uberwachung durch-
fOhren zu mussen.
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b. bei erfolgreicher Positionsbe-
stimmung: der Zeitstempel der
Paosition und die Positionsanga-
ben wie folgt:

1. die Positionierungsmethode,
2. Angaben zur Genauigkeit der
Position,

3. die Position in Form von geo-
grafischen Koordinaten und ge-
gebenenfalls den zugehdrigen
Unsicherheitswerten oder in
Form von Polygonen unter An-
gabe der geografischen Koordi-
naten jedes Polygonpunkts; o-
der in Form von anderen Anga-
ben gemass internationalen
Standards, und

4. soweit verfligbar, die Héhen-
angaben der Position, die
Dienstqualitat, der Bewegungs-
zustand sowie die Geschwindig-
keit und die Richtung der Bewe-
gung des Endgeréts;

Erlauterung (Seite 43)
zu Art. 56a

Korrektur bzw. Prézisierung des
Textes in der Erlauterung von
Art. 56a:

,Standort und Position haben in
dieser Verordnung eine unter-
schiedliche Bedeutung. Bisher
gab es nur Standortangaben (lo-
cation information), was dem
Antennenstandort und gege-
benenfalls Hauptstrahlrich-
tung entspricht. Das Versor-
gungsgebiet einer Antenne
von einem Antennenstandort

Diese Prazisierung ist erforderlich, weil in der Erléuterung zum Art. 56a die Begriffe ,Standort
und ,Zelle* vermischt werden.
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in dem sich das Ziel der Uber-
wachung (Target) befindet,
bildet die Mobilfunkzelle und
ist durch einen eindeutigen
Zell-identifikator (z.B. CGil,
ECGI, NCGI) definiert.

Die maximale Ausdehnung ei-
ner Mobilfunkzelle kann bis zu
100 km betragen.

Der Standort ist dem Mobilfunk-
netz meist bereits bekannt und
muss dann nicht bestimmt wer-
den. Es kann aber auch vorkom-
men, dass der Standort durch
das Mobilnetz bestimmt werden
muss, beispielsweise bei einer

Beim Standort (location information) handelt es sich um die genaue Ortsangabe eines Anten-
nenstandortes (Adresse, Koordinaten, etc.). Eine Zelle hingegen beschreibt ein Versorgungs-
gebiet einer Antenne, in der sich ein Gerét befindet. Die Ausdehnung einer Zelle kann nach
unseren praktischen Erfahrungen bis 100 Kilometer betragen und nicht lediglich bis 30 Kilo-
meter wie in der Erlduterung ausgefihrt.
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Notsuche EP_35_PAGING oder
bei einer Uberwachung
HD_31_PAGING

Art. 56a Abs. 3 [it. d

Ergénzung von Art. 56a Abs. 3
lit. d:

....bei nicht erfolgreicher Positi-
onsbestimmung: derFehlercode
H.“d Sew.etmegllen gon=d
Giese Zeltpunl_els lefetebe EE".."'te
Z__ellsta or ehese‘s Enelgenat_s
ZFIHIII lﬁetz.zu_ganlgps!ehel _nstel_se;_ue
enste der Grund des Misser-
folgs (Fehlercode) und die in
Art. 63 definierten Angaben.”

Diese Prazisierung ist nétig, damit mit dem neuen Uberwachungstyp RT_56_POS_IMMED
die fUr eine Positionsbestimmung nétigen Angaben geliefert werden.

Mit der Prazisierung wird verhindert, dass bei einer anfanglich nicht erfolgreichen Positionsbe-
stimmung eine zweite Uberwachung HD_31_PAGING oder EP_35_PAGING angeordnet wer-
den muss.

Mit dieser Préazisierung miissen automatisch die in Art. 63 fir den Uberwachungstyp
HD_31_PAGING vorgeschriebenen Daten geliefert werden, die eine Positionsbestimmung er-
maoglichen.

Erlauterung (Seite 45)
zu Art. 60

Die Erlauterung zu Art. 60 muss
mit folgendem Satz eingeleitet
werden:

Unter Randdaten versteht
man die Verbindungsdaten
von Beginn und Ende einer
Sitzung, sowie vom Endgerdt
initiierten NAS Signalling Mes-
sages.

Die Informationen, die als Randdaten verstanden werden, werden in der Verordnung nicht n&-
her definiert. Die Erauterungen missen hierzu Klarheit schaffen. Die Ausfuhrungen zu Art. 60
sollen deshalb mit dem vorgeschlagenen Satz direkt nach dem Titel eingeleitet werden. Damit
wird unmissverstandlich klar, dass zum Begriff ,Randdaten” auch NAS Signalling Messages
gehdren.

In der Vergangenheit hat sich gezeigt, dass mit Randdaten aus Beginn und Ende einer Sit-
zung keine eindeutige Zuordnung auf Standort und Zeitstempel gemacht werden kénnen. In
der neuen Praxis hat sich demgegeniiber ergeben, dass vom Endgerat initierte NAS. Signal-
ling Messages eine genaue Zuordnung erméglichen.

Art. 60 lit. g Ziff. 1

Korrektur in Art. 60 lit. g Ziff. 1:

"die Zell- oder Gebietsidentifika-
toren sowie die geografischen
Koordinaten, die Postadressen,
gegebenenfalls-die verknipften
Zeitstempel und gegebenenfalls
die Hauptstrahlrichtungen der
vom Target benutzten Zellen,...*

Diese Korrektur ist notwendig, weil die Zeitangabe firr die Beweisflihrung vielfach erforderlich
ist. Ein Standort ohne einen Zeitstempel ist filr die Beweisfithrung héufig wertlos.

Art. 60 lit. h

Ergéanzung in Art. 60 [it. h:

Jbei Netzzugang tiber &ffentli-
ches WLAN: die Identifikatoren

Diese Erganzung ist notwendig, weil der verkniipfte Zeitstempel erforderlich ist um eine zeitli-
che Zuordnung zu den Standortangaben machen zu kénnen.
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(z. B. BSSID) oder andere ge-
eignete Bezeichnungen (z. B.
Hotspotname), die Standortan-
gaben (geografische Koordina-
ten oder Postadresse), die ver-
kniipften Zeitstempel, sowie,
sofern verflgbar, die SSID, der
Typ der Authentifizierung, die In-
formationen Uber die Benut-
zerauthentifizierung mit geeigne-
ten Mitteln gemass Art. 19 Abs.
2 und die IP-Adresse des vom
Target benutzten Zugangs;

Erlauterung (Seite 45)
zu Art. 60 lit. h

Der nachfolgenden Satz in der
Erlauterung zu Art. 60 lit. h ist zu
streichen:

Der Gehalt der Bestimmung im zu léschenden Satz ,Der Hotspotname ist im Parameter SSID
zu Ubermitteln” stellt ein technisches Detail dar und ist daher korrekterweise in den Annex 1

sBerHotspotnameistim-Para- der VD-UPF Annex 1 zu Uberfiihren.
o SSID 21 Gk ol ¢
Erganzung in Art. 60 lit. j:
»bei Festnetzzugang: die Adres- | piese Erganzung ist notwendig, weil der verknipfte Zeitstempel zwingend erforderlich ist um
Art. 60 lit. | sierungselemente des Zugangs | eine zeitliche Zuordnung zu den Standortangaben machen zu kénnen. Aus diesem Grund ist

mit dem verkniipften Zeit-
stempel; und, sofern verfligbar,
die Postadresse;"

der Text mit dem Zusatz ,mit dem verkn{ipften Zeitstempel” zu ergénzen.

Art. 61 lit. g Ziff. 1

Korrektur in Art. 61 lit. g Ziff. 1:

....die Zell- oder Gebietsidentifi-
katoren sowie die geografischen
Koordinaten, die Postadressen,
ie; alls-die ver-

kniipften Zeitstempel und gege-
benenfalls die Hauptstrahlrich-
tungen der vom Target benutz-
ten Zellen,

Diese Korrektur ist notwendig, weil die Zeitangabe zwingend erforderlich ist. Ein Standort
ohne einen Zeitstempel ist flir die Beweisfuhrung vielfach wertlos. Aus diesem Grund ist das
Wort ,gegebenenfalls” in Bezug auf den Zeitstempel zu streichen.

Hingegen solite das Wort ,gegebenenfalls” beziiglich der Hauptstrahlrichtungen hinzugefligt
werden, da nicht zwingend in jedem Fall Hauptstrahlrichtungen ausgewiesen werden kdénnen.

Art. 61 lit. g Ziff. 5

Art. 61 lit. g ist mit einer neuen
Ziff. 5 zu erganzen:

Diese Ergénzung ist zwingend, weil es nicht nur die nichtvertrauenswirdigen Nicht-3GPP-Zu-
génge zum Mobilfunkkernnetz betrifft, sondern auch die vertrauenswiirdigen Nicht-3GPP-Zu-
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. im Falle eines vertrauens-
wiirdigen Nicht-3GPP-Zu-
gangs zum Mobilfunkkern-
netz: der Identifikator des
Netzzugangs, der verkniipfte
Zeitstempel und, soweit be-
kannt, dessen Postadresse.

gange. Aus diesem Grund braucht es die zusétzliche Ziff. 5 in Art. 81 lit. g analog der Defini-
tion in Art. 80 lit. 1. ,

Art. 81 it. ]

Ergénzung im Text von Art. 61
lit. j:

,soweit zutreffend, die Bezeich-
nung (z.B. Name des benach-
barten Netzes) oder Adressie-
rungselemente der unmittelbar
benachbarten Netze (z.B. Inter
Operator Identifier, IP-Ad-
resse) der Kommunikation oder
des Kommunikationsversuchs.”

Mit dieser Erganzung (in der Kiammer) ist klar, dass die MWP in der Auskunft nicht nur einen
Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klammer) weiss auch der
Auskunftssuchende, was die MWP zu liefern hat. Dadurch werden zeitaufwandige Ruckfragen
vermieden.

Die Auflistung der méglichen gelieferten Identifikatoren ist erforderlich, damit die benachbar-
ten Netze eindeutig identifiziert werden kénnen.

Art. 83 Abs. 2 1it. d

Korrektur in Art. 63 Abs. 2 lit. d:

Typ der MebilfunkNetzzugangs-
technologie;

Diese Korrektur ist notig, weil es eine neutrale Bezeichnung braucht. Der Uberwachungstyp
HD_31_PAGING darf nicht nur auf Mobilfunktechnologie beschrankt sein, sondern muss all-
gemein auf Netzzugangstechnologien anwendbar sein.

Art. 63 Abs. 2 lit. e

Erganzung in Art. 63 Abs. 2 lit.
e:
falls zutreffend, Frequenzband;

Die Erganzung ,falls zutreffend” ist im Art. 63 Abs. 2 lit. e notwendig, weil ,Frequenzband"* bei-
spielsweise fiir WLAN nicht zutreffend ist.

Art. 63 Abs. 2 lit. h Ziff. 1

Korrektur in Art. 63 Abs. 2 lit. h
Ziff. 1:

,...die Postadressen, gegebe-
nenfalls die verkniipften Zeit-
stempel, gegebenenfalls die
Hauptstrahlrichtungen bezie-
hungsweise bei komplexen Zel-
len die Hauptstrahlrichtungen
und die Art der Zelle sowie die
geografischen Koordinaten,"

Diese Korrektur ist notwendig, weil die in Art. 63 Abs. 2 lit. h Ziff. 1 aufgezahlten Angaben ele-
mentare Informationen firr die Interpretation des ausgewiesenen letzten Standortes sind.
Ohne sie kann der letzte Standort schlecht eingegrenzt werden. Aus diesem Grund ist das
Wort ,gegebenenfails* in Bezug auf den Zeitstempel zu streichen.
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Art. 83 Abs. 2 lit. h Ziff. 4

Ergénzen von Art. 64 Abs. 2 lit.
h mit einer neuen Ziff. 4:

+4. beim Netzzugang iiber
WLAN: soweit verfiigbar, die
Standortangaben (geografi-
sche Koordinaten, Post-
adresse) der verkniipfte Zeit-
stempel sowie den Identifika-
tor (z. B. BSSID) oder eine an-
dere geeignete Bezeichnung
des vom Target benutzten
WLAN-Zugangs.

Die Ergénzung einer 4. Ziff. in Art. 64 Abs. 2 lit. h ist notwendig, weil auch Angaben fir Netz-
zugéange Uber WLAN erhaltlich sein mussen. Die Ziff. 1 bis 3 beziehen sich lediglich auf Post-
adressen und Mobilfunknetze.

Art. 64

Aufhebung des Uberwachungs-
typs AS_32_PREP_COV.

Diese Aufhebung macht Sinn, weil der Uberwachungstyp infolge der Komplexitat der Mobil-
funknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind liickenhaft und
deshalb zu wenig aussagekréftig. Aus diesem Grund wird dieser Uberwachungstyp sehr sel-
ten angeordnet.

In der heutigen Praxis wird eine messtechnische Zellerhebung vor Ort durchgefuhrt. Die Radi-
oplanungstools der FDA, mit der die Netzanalysen durchgefiihrt werden, sind fiir eine exakte
und vollstandige Zellbestimmung aber ungeniigend. Cellreselection Criterias werden bei-
spielsweise nicht beriicksichtigt. Unter anderem erfolgt keine dreidimensionale, sondern ledig-
lich eine zweidimensionale Berechnung und der Floorplan einer relevanten Ortlichkeit wird
nicht beriicksichtigt.

Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.

Art. 65

Aufhebung des Uberwachungs-
typs AS_33 PREP_REF.

Diese Aufhebung macht Sinn, weil auch dieser Uberwachungstyp infolge der Komplexitat der
Mobilfunknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind zu liicken-
haft und deshalb wenig aussagekréftig. Aus diesem Grund wird dieser Uberwachungstyp sehr
selten angeordnet.

Wird dieser Uberwachungstyp aufgehbben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.

Art. 74a

Allgemeine Verkiirzung der
Ubergangsfristen

Der Dienst UPF wie auch FDA und AAKD kénnen bereits heute Anpassungen an ihren Syste-
men vornehmen. Eine Frist von bis zu zwei Jahren nach Inkrafttreten der Anderung ist zu
lange.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de FOEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

GebV-UPF / OEI-SCPT / OEm-SCPT

Anhang Seite 4
Auskunft
IR_52_COM_LAST

Korrektur in der Spalte ,Aus-
kunftstyp” der Tabelle
Parum-nicht-nach

IR-16-COM_FLEX?}

Es durfte sich hier um ein formales Versehen handeln. Deshalb ist die Klammerbemerkung
, Warum nicht nach IR_16_COM_FLEX *zu léschen.

Anhang Seite 5
Echtzeitiiberwachung
RT_57_POS_PERIOD

Die Gebiihr Dienst UPF von Fr.
1800.-- ist angemessen zu redu-
Zieren.

Erlauterung zum An-
hang GebV-UPF (Seite
55, 2. Abs.)

Die Gebihr Dienst UPF von Fr.
1800.-- ist angemessen zu redu-
zieren und die nicht nachvoll-
ziehbare Begrundung flr héhere
Gebuihren ist in der Erlduterung
zu streichen.

Eine angemessene Reduktion der fir RT_57_POS_PERIOD veranschlagten Gebuhr zuguns-
ten des Dienstes UPF ist begriindet, weil es sich bei den vom Dienst UPF erwahnten Anpas-
sungen im neuen System um einmalige Anpassungen handelt, die zudem aus dem Projeki-
kredit finanziert werden. Die im zweiten Abs. der Erlauterung angeftihrte Begriindung fir eine
gegentiber der Echtzeituberwachungen hohere Gebuhr fur den Dienst UPF ist darum nicht
gerechtfertigt.

Anhang

Neuer Auskunftstyp:
Auskunft

IR_xx_IP_MULTI (NAT)

Identifikation der Benutzer-
schaft bei nicht eindeutig zu-
geteilten IP-Adressen (NAT)
mittels Schnittmengenberech-
nung

Wir beantragen, einen neuen Auskunftstyp in Art. 38a VUPF zu schaffen (zur Begriindung
siche oben). Entsprechend ist hierfiir auch eine korrespondierende Gebiihrenregelung erfor-
derlich.

Die Gebiihr und die Entschadigung fiir den neuen Auskunftstyp sollen zusammen hochstens
Fr. 400.00 betragen. Das sind die Kosten, die heute in der Regel bei Schnittmengenberech-
nungen max. anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP
aber méglich, automatisierte Ablaufe einzufiihren, was deren Aufwand entsprechend redu-
ziert. Deshalb sind Gebuihr, bzw. Entschadigung gegeniiber heute zu reduzieren.
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Art. 38a .
Fr. 75 (Gebiihr Dienst UPF)
Fr. 325 (Entschidigung MWP)
Anhang Neuer Uberwachungstyp: Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung

Echtzeitiiberwachung
EP_xx_ASSOC_TEMP

Fr. 50 (Gebiihr Dienst UPF)
Fr. 250 (Entschidigung MWP)

siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Geblihrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-
nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).

Ftr den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im
Rahmen einer Notsuche gemass Art. 35 BUPF ist eine Gebiihr von Fr. 50 und eine Entscha-
digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
Schnittstelle handelt, entstehen den MWP nur einmalige Kosten fiir deren Einrichtung, wah-
rend der Dienst UPF einen geringen administrativen Aufwand hat.

Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachungen kiassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF)

Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).

Kosten 1x Fr. 50 Gebtihr Dienst UPF und 1x Fr. 250 Entschadigung MWP = Fr. 300 Gesamt-
kosten.

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebuhrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF)

Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).

Bei einer Notsuche von 1 Stunde werden geschéatzt 4000 SUCI/SUPI Ubersetzungsvorgénge
erfolgen. Die Daten stammen aus den praktischen IMSI|-Catcher-Einsatzen.

Das ergibt folgende Kosten:

4000 x Fr. 75 Gebtihr Dienst UPF und 4000 x Fr. 125 Entschadigungen MWP  Fr. 800 000
Gesamtkosten.

Anhang

Neuer Uberwachungstyp:

Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung
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Echtzeitliberwachung

RT_xx_ASSOC_TEMP

Fr. 75 (Gebiihr Dienst UPF)
Fr. 250 (Entschiadigung MWP)

siehe oben). Entsprechend ist hierfur auch eine korrespondierende Gebiihrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-
nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).

Fur den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMS|-Catcher-
Einsatzes nach Art. 269bis StPO ist eine Gebiihr von Fr. 75 und eine Entschadigung von Fr.
250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle handelt,
entstehen den MWP nur einmalige Kosten fur deren Einrichtung, wéahrend der Dienst UPF ei-
nen geringen administrativen Aufwand hat.

Beispiel einer Kostenberechnung mit dem als Echtzeitliberwachung klassifizierten neuen
Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
269bis StPO)

Die Auskunft betrifit 3 MWP (es missen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt einbezogen werden).

3 x Fr. 75 Gebuhr Dienst UPF und 3 x Fr. 250 Entschéadigungen MWP = Fr. 825 Gesamtkos-
ten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebuhrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 269bis
StPO)

Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Sallt beriicksichtigt werden.

Pro Messung pro MWP werden geschatzt 2100 SUCI/SUPI Ubersetzungsvorgange erfolgen.
Bei 3 MWP miissen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:
6300 x Fr. 75 Gebiihr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP  Fr 1260 000
Gesamtkosten

Anhang

Neue Uberwachungstypen:
Einmalig :

HD_xx_COUNTRY

Fr. 25 (Gebiihr Dienst UPF)
Fr. 25 (Entschidigung MWP)

Echtzeit:
RT_xx_COUNTRY

Wir beantragen, mittels Erganzung eines Art. 50 Abs. 8 VUPF einen neuen Uberwachungstyp
zu schaffen (Begriindung siehe dort). Entsprechend ist hierfir auch eine korrespondierende
Gebuhrenregelung erforderlich.

Die Gebiihr und die Entschadigung fiir den neuen Uberwachungstypen sollen im Sinne der
Vorabklarung deutlich unter den Kosten der Echtzeitliberwachung liegen.
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Fr. 75 (Gebiihr Dienst UPF)
Fr. 125 (Entschiadigung MWP)

Art. 50 Abs. 8 VUPF
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Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de PTOME-SCPT / Osservazioni sui singoli articoli del’OE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

Muser L > Die Geblihren fiir die neue Anfrage IR_54_ASSOC_TEMP sind zu hoch. Falls dies so kom-
SR Allgemeine Bemerkung men sollte, werden woh! IMSI-Catcher Einsétze aufgrund der Kosten zukiinftig kaum mehr
durchgefiihrt werden kénnen. ) : ]
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

,Der Dienst UPF berechtigt ein-
zelne Mitarbeiterinnen und Mit-
arbeiter der Behorden

nach Art. 7 Abs. 2, Zugriffe in-
nerhalb und ausserhalb ihrer
Behérde und den Dienst UPF .

an-genehmigende-Behérden
wnd-an-nach-Absaiz-2-berech-

tigtePersenen zu vergeben, so-
weit der Zugriff zur Erflllung der
jeweiligen Aufgaben oder zur
Wahrnehmung von Rechten
Dritter notwendig ist."

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VVS-UPF / OST-SCPT / OST-SCPT
Art. 8 Abs. 3 Erganzung in Art. 8 Abs. 3: Zur Erleichterung der administrativen Aufgaben des Berechtigungsmanagements regen wir

Anpassungen an, die sich zum einen auf die Berechtigungen von Behérdenmitglieder inner-
halb eines Kantons und zum andern auf die interkantonale Zusammenarbeit beziehen:

1. Anpassung innerhalb eines Kantons

Diese Anpassung dréngt sich auf, um die Zusammenarbeit innerhalb des eigenen Kantons
(Organisation) zwischen anordnenden und auswertenden Stellen zu vereinfachen und den
Dienst UPF von dieser administrativen Aufgabe, insbesondere im Dringlichkeitsfall, zu entlas-
ten. Die vom Dienst UPF berechtigten Mitarbeiterinnen und Mitarbeiter (OrgAdmin) der aus-
wertenden, anordnenden und genehmigenden Behérden sollen ihrerseits berechtigt werden,
Berechtigungen innerhalb und ausserhalb ihrer eigenen Behérde zu vergeben.

Mit der heutigen Bestimmung kénnen die vom Dienst UPF berechtigten Mitarbeitenden der
Behdrden ihrerseits nur Personen innerhalb der eigenen Organisation berechtigen. Dies fUhrt
dann zu Problemen, wenn z.B. der anordnende Staatsanwalt einen Stellvertreter berechtigen
muss, selber aber keinen Zugriff auf das System fur die Zugriffsberechtigungen (Warrant Ma-
nagement Component WMC) des Dienstes UPF hat. In diesem Fall muss er den Dienst UPF
damit beauftragen. Mit der Erganzung in Art. 8 Abs. 3 ist es dem Staatsanwalt mdéglich, diese
z.B. durch eine berechtigte Person der auswertenden Behérde (OrgAdmin Polizei) - mit der er
bereits im Verfahren zusammenarbeitet - vergeben zu lassen. In der Regel wird schon heute
primar der OrgAdmin der Polizei fir die Vergabe der Berechtigungen bei anordnenden und
auswertenden Behérden kontaktiert. Er kann sie mit dem heutigen Recht jedoch nicht in je-
dem Fall selbst vergeben, sondern muss den Dienst UPF damit beauftragen.

2. Anpassung interkantonale Zusammenarbeit:

Diese Anpassung ist notwendig, um bei Kommunikationstiberwachungen und im Speziellen
bei Notsuchen schnell interkantonal zusammenarbeiten zu kénnen. Die vom Dienst UPF be-
rechtigten Mitarbeitenden (OrgAdmin) der auswertenden, anordnenden und genehmigenden
Behdrden sollen deshalb ihrerseits berechtigt werden, Berechtigungen innerhalb und aus-
serhalb ihrer eigenen Behérde zu vergeben.

In der Kommunikationsilberwachung wird interkantonal zusammengearbeitet. In diesen Féllen
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mussen immer wieder Personen ausserhalb der eigenen Behérde (Organisation / Kanton) be-
rechtigt werden. Bei Notsuchen, die oftmals ausserhalb der Birozeiten durchgefiihrt werden
miissen, sind haufig nachtraglich Zugriffsberechtigungen filr ausserkantonale Behérde zu ge-
wahren. In solchen Fallen muss jeweils das Pikett des Dienstes UPF aufgeboten werden, was
zu unerwiinschten Verzégerungen und héheren Kosten fiihrt (Pikettzulage). Mit der vorge-
schlagenen Erganzung kann wesentlich effizienter gearbeitet, Kosten gespart und der Sup-
port des Dienstes UPF entlastet werden.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de 'OEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

GebV-UPF / OEI-SCPT / OEm-SCPT
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Kanton Schaffhausen
Finanzdepartement

J.J. Wepfer-Strasse 6
CH-8200 Schaffhausen

- www.sh.ch

T +41526327250
cornelia.stammhurter@sh.ch

Finanzdepartement

Frau Bundesrétin Karin Keller-Sutter
Eidgendssischen Justiz- und
Polizeidepartementes EJPD

per E-Mail: aemterkonsultationen-
uepf@isc-ejpd.admin.ch

Schaffhausen, 17. Mai 2022

Vernehmlassung EJPD zu Teilrevisionen vier Ausfithrungserlasse des Bundesgesetzes
iiber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF); Stellungnahme

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 haben Sie uns eingeladen, in vorerwahnter Angelegenheit
Stellung zu nehmen. Wir danken lhnen fur diese Gelegenheit und bitten um Verstindnis, dass
wir vor dem. Hintergrund des Detailierungsgrades der Verordnungsanpassungen und der
- Komplexitat der Materie darauf verzichten, den Fragekatalog im Einzelnen auszufillen.

Der Kanton Schaffhausen unterstiitzt das Ziel der vorliegenden Revisionen, dass die
Fernmeldetiberwachung der technologischen Entwicklung anzupassen ist und begriisst die
Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF grundsétzlich. Wir
mochten aber auch darauf hinweisen, dass diverse Formulierungen der vorliegenden
Anderungsentwiirfe das Risiko ‘bergen, dass in Bezug auf die verschiedenen
Technologiegenerationen Anforderungsliicken entstehen und sich ein unerwiinschter
Interpretationsspielraum eréffnet. Um sowohl die bisherigen 3G- und 4G-Technologien als auch
die sich zum neuen Standard entwickelnde 5G-Technologie und kinftige Technologien
abzudecken, sollten méglichst technologieneutrale Formulierungen gewahit werden.

Auch bedauern wir es, dass hinsichtlich der Geblhren weiterhin auf die administrativ aufwéndige
Verrechnung pro Auftragstyp gesetzt wird. Dies obwohl inzwischen die Grundlage fir eine
schlankere Verrechnung von Jahrespauschalen geschaffen ist und solche im Ubrigen auch die
Budgetierung massgeblich erleichtern wiirden.

In finanzieller Hinsicht erkennen wir weiter dringenden Anpassungsbedarf bei Art. 48b VUPF
und Art. 3 GebV-UPF. Fir verdeckte Uberwachungsmassnahmen kommen unter anderem IMSI-
Catcher zum Einsatz. Mittels IMSI-Catcher kann mit mehreren Messungen an geografisch
unabhéngigen Orten einer Zielperson bzw. deren mitgefiihrtem Mobiltelefon eine IMSI
zugeordnet werden. Bei einem IMSI-Catcher Einsatz im 5G-Netz muss die sogenannte SUCI
(fortlaufend andernder, verschlisselter Identifikator) ermittelt werden. Um dann die eindeutige



Identifizierungsnummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, missen die
vom IMSI-Catcher erhaltene SUCI permanent, automatisch und in Echtzeit tber eine
Schnittstelle Ubersetzt werden kénnen. Bei einem Catcher-Einsatz fallen daher meist mehrere
tausend SUCI an. Der dazugehérige neue Auskunftstyp in der Gebuhrenverordnung GebV-UPF
‘ist als "fechnische Auskunft" eingestuft. Da die Abrechnung geméss Art. 3 GebV-UPF fir die -
“technische Auskunft" pro Auskunftsgesuch erfolgt und ein Auskunftsgesuch aus einem SUCI
besteht, durften bei Einsatzen von IMSI-Catchern Kosten von 100'000 bis Uber 1'000'000
Franken anfallen. Dies durfte nicht gewollt sein. Wir bitten Sie deshalb einen solchen
Kostenanfall mittels geeigneter Formulierungen des Rechtstextes zu verhindern.

Als Kontaktperson bei Fragen stehen der Erste Staatsanwalt, Peter Sticher (Tel. 052 632 74 41,
peter.sticher@sh.ch) und der Polizeikommandant der Schafthauser Polizei, Philipp Maier (Tel.

052 632 82 01, philipp.maier@shpol.ch) zur Verfligung.

Wir danken Ihnen fur die Kenntnisnahme und Ber{icksichtigung unserer Stellungnahme.

Freundliche Griisse
Finanzdepartement

C. (@muwd&/ld'

Dr. Cornelia Stamm Hurter
Regierungsprasidentin



9102 Herisau

Tel. +41 713536111
kantonskanzlei@ar.ch
www.ar.ch

‘ﬁRi Appenzell Ausserrhoden Regierungsrat Obstmarkt 3

Regierungsrat, 9102 Herisau Dr. iur. Roger Nobs
Ratschreiber

Tel. +41 71 353 63 51
roger.nobs@ar.ch

per E-Mail:
aemterkonsultationen-uepf@isc-ejpd.admin.ch

[PDF- und Wordversion]

Herisau, 13. Mai 2022

Eidg. Vernehmlassung; Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes liber die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF); Stellungnahme des Regierungsra-
tes von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 wurden die Kantonsregierungen vom Eidg. Justiz- und Polizeideparte-
ment EJPD eingeladen, zu den Teilrevisionen der vier Ausfiihrungserlasse des Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF; SR 780.1) bis 23. Mai 2022 Stellung zu nehmen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Die Erweiterungen des BUPF beziehen sich zusammenfassend vor allem auf die Aktualisierung von Beispielen
und die bessere Nutzung der neuen technischen Maglichkeiten der Positionsbestimmung. Aufgrund der Kom-
plexitit einzelner Bereiche wurde auf die Ausfullung des Fragebogens grundsatzlich verzichtet. Der Regie-
rungsrat begriisst, dass auf die neuen Technologien reagiert und die Gesetzgebung entsprechend angepasst
wird. Er erachtet es allerdings als wichtig, die Gesetzgebung méglichst technologieneutral zu erlassen und
technische Details weitestgehend in Anhéngen oder dergleichen zu regein, damit rasch auf in hohem Rhyth-
mus erfolgende technologische Innovationen reagiert werden kann und nicht jedes Mal eine Gesetzesanpas-
sung notwendig wird. Aus Sicht des Regierungsrates wird dies mit dem vorliegenden Gesetzesentwurf nicht
erreicht. Die hochtechnische Ausgestaltung der Verordnung birgt ein gewisses Risiko, dass in Bezug auf die
verschiedenen Technologiegenerationen Anforderungsliicken und unerwiinschter Interpretationsspielraum ent-
stehen. Aus diesem Grund wire eine deutlich technologieneutralere Formulierung priifenswert, um sowoh! die
bisherigen 3G- und 4G-Technologien als auch die sich zum neuen Standard entwickelnde 5G-Technologie so-
wie auch kunftige Technologien abzudecken.

Der Regierungsrat bedauert es allerdings, dass hinsichtlich der Gebiihren weiterhin auf die vorab auch admi-
nistrativ aufwandige Verrechnung pro Auftragstyp gesetzt wird. Dies, obwohl inzwischen die Grundlage zur
deutlich einfacheren Verrechnung von Jahrespauschalen geschaffen ist und solche im Ubrigen auch die
Budgetierung massgeblich erleichtern wirden.
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So kommen fiir von der Staatsanwaltschaft beantragte und vom Zwangsmassnahmengericht bewilligte ver-
deckte Uberwachungsmassnahmen unter anderem IMSI-Catcher zum Einsatz. In den Mobilfunknetzen 4G/3G
wird die IMSI zur eindeutigen Identifikation von SIM-Karten verwendet. Mittels IMSI-Catcher kann mit mehreren
Messungen an geografisch unabhangigen Orten einer Zielperson bzw. deren mitgefilhrtem Mobiltelefon eine
IMSI zugeordnet werden. Bei einem IMSI-Catcher Einsatz im 5G-Nefz ist dies jedoch nicht moglich. Es kann
lediglich die sogenannte SUCI (fortlaufend andernder, verschlisselter Identifikator) ermittelt werden. Um dann
die eindeutige Identifizierungsnummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die
vom IMSI-Catcher erhaltene SUCI permanent, automatisch und in Echizeit Giber eine Schnittstelle iibersetzt
werden konnen. Ziel der Massnahme ist also nicht die (einmalige) Lieferung von ldentifikatoren in Echtzeit,
sondern eine Schnittstelle, die permanent Auskunfte wahrend des Einsatzes des IMSI-Catchers liefern muss.
Bei einem Catcher-Einsatz fallen meist mehrere tausend SUCI an. Der dazugehérige neue Auskunftstyp in der
Gebiihrenverordnung GebV-UPF wird als "technische Auskunft" eingestuft. Da die Abrechnung laut Art. 3
GebV-UPF (Anhang) fiir die "technische Auskunft" pro Auskunftsgesuch (Fr. 75 an UPF und Fr. 125 an den
Provider) erfolgt und ein Auskunftsgesuch aus einem SUCI besteht, kénnen die Kosten fiir einen Catcher-Ein-
satz explodieren. Werden Art. 48b VUPF und die dazu gehérenden Anderungen von Art. 3 Abs. 4 Bst. b und
dem Anhang der GebV-UPF gemass dem vorgeschlagenen Revisionsentwurf in Kraft gesetzt, kann es bei
Eins&tzen von IMSI-Catchern zu explodierenden Kosten kommen. Die Kantone werden in grésseren Straffallen
bei derartigen Aktionen nach wie vor finanziell sehr stark belastet. Dies hatte zur Folge, dass einerseits derar-
tige Uberwachungsmassnahmen nur noch sehr restriktiv angeordnet werden, selbst wenn sie dienlich waren,
dass sie aber andererseits gerade in einem kleineren Kanton das Budget der Strafverfolgungsbehérden stark
belasten kénnten.

Der Regierungsrat beantragt aus diesem Grund, geeignete Anderungen vorzunehmen, um eine Kostenexplo-
sion in diesem sensiblen Bereich zu verhindern.
Wir danken lhnen fiir die Méglichkeit zur Stellungnahme.

Freundliche Griisse

Im Auftrag des Regierungsrates

f f@%?

Dr. iur. Roger Nobs, Ratschreiber
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KANTON
APPENZELL INNERRHODEN

Landammann und Standeskommission

Sekretariat Ratskanzlei Ratskanzlei, Marktgasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Per E-Mail an

Telefon +41 71788 93 11 aemterkonsultationen-uepf@isc-
info@rk.ai.ch ejpd.admin.ch

www.ai.ch

Appenzell, 19. Mai 2022

Teilrevisionen Ausfiihrungserlasse des Bundesgesetzes tiber die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF)
Stellungnahme Kanton Appenzell I.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 haben Sie uns die Vernehmlassungsunterlagen zu
Teilrevisionen von vier Ausfilhrungserlassen des Bundesgesetzes Uber die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF) zukommen lassen.

Die Standeskommission hat die Unterlagen gepriift. Sie begriisst grundsatzlich die Teilrevisi-
onen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF. Die Standeskommission
verlangt in Bezug auf einzelne Gesetzesartikel der VUPF und der GebV-UPF Anderungen.
Details sind dem beigefiigten Vernehmlassungsformular zu entnehmen.

Wir danken lhnen fir die Méglichkeit zur Stellungnahme und griissen Sie freundlich.

Im Auffrage von Landammann und Standeskommission
Der Rétschreiber:

Markus Dorig

Beilage:
Antwortformular

Zur Kenntnis an:

- Justiz-, Polizei- und Militirdepartement Appenzell I.Rh., Marktgasse 10d, 9050 Appenzell
- Standerat Daniel Féassler, Weissbadstrasse 3a, 9050 Appenzell

- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@parl.ch)

Al 013.12-313.2-903144 1-1



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de ’OST-SCPT

Consultazione relativa alle revisioni parziali delPOSCPT, dell’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme

Formulaire pour la saisie de la prise de position

Formutario per il parere

Date 19. Mai 2022

Amt/office/ufficio Kanton Appenzell |.Rh.

Landammann und Standeskommission
Sekretariat Ratskanzlei

Marktgasse 2

9050 Appenzell

Kontaktperson bei Fragen (Name/Tel./E-Mail)
Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfigung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Viinvitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Approviamo in linea di principio le revisioni parziali dellOSCPT, dellOEm-SCPT, dellOE-SCPT e dellOST-SCPT

JA iﬁ( NEIN O

Oul O NON O

Sl

O NO
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de 'OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VUPF / OSCPT / OSCPT

Art. 27 VUPF

Ergénzung des bestehenden
Art. 27 VUPF durch einen neuen
Abs. 3 mit dem Wortlaut «Der
Suchalgorithmus soll einheitlich
und gemass den Vorschriften
des EJPD sein.»

Diese Erganzung des bestehenden Art. 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resultaten fiihr-
ten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat
(kein Kunde vorhanden), obwohl beim entsprechenden MWP die Kundin oder der Kunde vor-
handen wére.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverlassige
Abfrageergebnisse zu erhalten. Fur die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusatzlichen Abs. 3 im bestehenden Art. 27.

Art. 38a VUPF

In Ergénzung zum bestehenden
Art. 38 VUPF braucht es einen
neuen Art. 38a VUPF.

Diese Ergénzung zum bestehenden Art. 38 VUPF rechtfertigt sich dadurch, da unter gewis-
sen Umsténden die identifikation eines Kommunikationsteilnehmers nur mit einer sogenann-
ten Schnittmengenberechnung méglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Art. 38 VUPF fur die Anfrage des
Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilnehme-
rinnen und Teilnehmern notwendig. Die &ffentliche Quell-Portnummer (gemass lit. b), welche
fur eine erfolgreiche Identifikation der Teilnehmerin oder des Teilnehmers zwingend benétigt
wird, ist den Strafverfolgungsbehérden oft nicht bekannt. Fiir diesen Fall braucht es einen
neuen Auskunftstyp IR_xx_IP_MULTI um Schnittmengenberechnungen durchfilhren zu kén-
nen. In dieser Anfrage soll es méglich sein, mehrere Quell-IP-Adressen, mit zugehérigen Zeit-
stempeln zu erfassen, damit die MWP eine Schnittmenge erstellen und in der Auskunft zu-
riickgeben kénnen (MULTI). Heute kénnen solche Auskinfte lediglich nach Art. 25 VUPF (Be-
sondere Auskiinfte und Uberwachungen) getatigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und die lit. a, lit. ¢ und lit. f des Abs. 2 enthalten. Lit. a und lit. f miissten in der Mehrzahl ste-
hen, damit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen,

3n




Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

um eine Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeit-
punkten zu ermdglichen.

Art. 48b VUPF

Formulierung in Abs. 1 &ndern:
«Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten Identifikatoren (z. B. SUPI)
in Echtzeit, die den angefragten
temporaren Identifikatoren (z.B.
SUCI, 5G-GUTI, 5G-S-TMSI)
wahrend einer Zeitdauer fir die
Erbringung eines bestimmten
Fernmeldediensts oder abgelei-
teten Kommunikationsdiensts
zugeordnet sind.»

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitlberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar mit den
bisherigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC ausiosen. Erist
ausschliesslich fir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
die vorgeschlagenen Anderungen und Ergénzungen ist ein zukinftiger Einsatz des IMSI-Cat-
cher in der 5G-Technologie unmdglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschlisselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die vom IMSI-Cat-
cher erhaltenen SUCI permanent, automatisch und in Echtzeit Gber eine Schnittstelle Uber-
setzt werden kénnen.

Begriindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle die permanent Aus-
kiinfte wahrend dem Einsatz des IMSI-Catchers liefern muss. Dabei handelt es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wahrend dem bewilligten Zeitraum der verflgten
Massnahme aktiv ist.

In der Gebiihrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
«technische Auskunft» eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz Kosten von
mehreren Fr. 100°000.— bis tiber Fr. 1 Mio. entstehen (siehe Antrag zur GebV-UPF). Es ist je-
doch weder eine einfache noch eine technische Auskunft, sondern eine standardisierte
Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Ubersetzung automati-
siert Uber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP und/oder des
Diensts UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich beim
IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondern um eine Echtzeitubersetzung, wel-
che bei den Echtzeitiiberwachungen angesiedelt werden sollte. Diese wird ihm Rahmen einer
Notsuche mit einem Einsatz des IMSI-Catchers gemass Art. 35 BUPF und/oder eines krimi-
nalpolizeilichen IMSI-Catcher-Einsatzes gemass Art. 269% StPO benétigt. Ohne diese
Schnittstelle kénnen solche Massnahmen nicht durchgefithrt werden. Diese Echtzeitliberset-
zungen miissen im Zusammenhang mit einer Bewilligung zur Notsuche nach Art. 35 BUPF,
Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes
nach Art. 269° StPO beantragt und vom Zwangsmassnahmengericht bewilligt werden.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de POEI-SCPT / Osservazioni sui singoli articoli delOEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Neuer Auskunftstyp:
Auskunft Diese Anpassung rechtfertigt sich, weil ein neuer Auskunftstyp geschaffen wurde:
IR_xx_IP_MULTI (NAT) Die Gebihr und die Entschadigung fir den neuen Auskunftstyp sollen zusammen héchstens
Fr. 400.-- betragen. Das sind die Kosten, die heute im Rahmen von Schnittmengenberech-
Anhan Identifikation der Benutzerschaft | nungen in der Regel anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den
9 bei nicht eindeutig zugeteilten MWP méglich, automatisierte Ablaufe einzufiihren, weshalb die Gebihr, bzw. Entschidigung
IP-Adressen (NAT) mittels niedriger als heute auszufallen haben.
Schnittmengenberechnung )
Die Begrundung fiir den neuen Auskunftstyp ist dem Antrag eines neuen Art. 38a VUPF zu
Art. 38a entnehmen.
Fr. 75.-- (Gebiihr Dienst UPF)
Fr. 325.-- (Entschadigung MWP)
Diese Anpassung rechtfertigt sich, weil ein neuer Uberwachungstyp geschaffen wurde.
Flr den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz in
Rahmen einer Notsuche geméass Art. 35 BUPF ist eine Gebihr von Fr. 50.-- und eine Ent-
schadigung von Fr. 250.-- vorzusehen. Da es sich um eine standardisierte und automatisierte
- i Schnittstelle handelt, entstehen den MWP einmalige Kosten fiir deren Einrichtung, wahrend
legeptbewachungstyp: der Dienst UPF einen geringen administrativen Aufwand hat.
Eehizeithbenwachung Die Begriindung fiir den neuen Uberwachungstyp ist dem Antrag zu Art. 48b VUPF zu ent-
Anhang EP_xx_ASSOC_TEMP mefmen.
. . - Beispiel einer Kostenberechnung mit dem als Echtzeitlberwachungen klassifizierten neuen
E ggd’__(c(;g:tiggé?nj; Ul\Plll\:lzlP) Uberwachungsjyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
deos gung nach Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Kosten 1x Fr. 50.-- Gebiihr Dienst UPF und 1x Fr. 250.-- Entschadigung MWP = Fr. 300.-
Gesamtkosten.
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Geblihrenverordnung vorgesehen (IMSI|-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Bei einer Notsuche von 1 Stunde werden geschatzt 4000 SUCI/SUPI Ubersetzungsvorgange
erfolgen.
Das ergibt folgende Kosten: _
4000 x Fr. 75.-- Gebithr Dienst UPF und 4000 x Fr. 125.-- Entschadigungen MWP =
Fr. 800'000.-- Gesamtkosten.
Far den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 269 StPO ist eine Gebiihr von Fr. 75.-- und eine Entschédigung von
Fr. 250.-- vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle
handelt, entstehen den MWP einmalige Kosten fiir deren Einrichtung, wahrend der Dienst
UPF einen geringen administrativen Aufwand hat.
Die Begriindung fiir den neuen Uberwachungstyp ist dem Antrag zu Art. 48b VUPF zu ent-
Neuer Uberwachungstyp: RS
Echtzeittberwachun Beispiel einer Kostenberechnung mit dem als Echtzeituiberwachungen klassifizierten neuen
g Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
Anhang Art. 269 StPO)

RT_xx_ASSOC_TEMP

Fr. 75.- (Gebuhr Dienst UPF)
Fr. 250.-- (Entschadigung MWP)

Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber: Swisscom, Sunrise und
Salt einbezogen werden).

1 x Fr. 75.— Gebuhr Dienst UPF und 3 x Fr. 250.-- Entschadigungen MWP = Fr. 825.-- Ge-
samtkosten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebuhrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach Art. 269°ts
StPO)
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber: Swisscom, Sunrise und
Salt berticksichtigt werden.

Pro Messung werden pro MWP geschatzt 2100 SUCI/SUPI Ubersetzungsvorgange erfolgen.

Bei 3 MWP mussen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:
6300 x Fr. 75.-- Gebuihr Dienst UPF und 6300 x Fr. 125.-- Entschadigung MWP =
Fr. 1'260'000.-- Gesamtkosten
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Kanton St.Gallen
Sicherheits- und Justizdepartement

Reglerungsrat Fredy Fissler
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3003 Bern
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Tellrevision von vier Ausfithrungserlassen des Bundesgesetzes iiber die Uberwa-

chung des Post- und Fernmeldeverkehrs

Sehr geehrte Frau Bundesréatin

Mit Rundschreiben vom 16, Februar 2022 habgn Sie uns Teilrevisionen von vier Ausfth-
rungserlassen des Bundesgesetzes tber die Uberwachung des Post- und Fernmeldever-
kehrs (SR 780.1; abgekirzt BUPF) zur Vernehmlassung unterbreitet.

Wir begriissen grundsatzlich die Vorlage. Die Anpassungen sind dringend notwendig,
zumal diese grésstenteils an die bereits bestehenden technischen Neuerungen anknlipfen
und auch bestehende Mangel beheben. Einwénde und weitere Bemerkungen entnehmen

Sie bitte dem beiliegenden Antwortformular.

reundliche Grisse

Reglerungsrat

Bellage:
-~ Antwortformular

Zusitzlich per E-Mall {In PDF- und Word-Format) an:

- aemterkonsultationen-uepf@isc-ejpd.admin.ch

Kopie (samt Antwortformular) an:

- Finanzdepartement, Generalsekretariat
- Staatsanwaltschaft

- Kantonspolizei

t54-prod-3558402 DOCX



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, del’OE-SCPT e dell’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formularic per il parere

Date 21. April 2022
Amt/office/ufficio Sicherheits- und Justizdepartement des Kantons St.Gallen
Kontaktperson bei Fragen (Name/Tel JE-Mail} Daniel Rusch

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel /E-mail} | 0582293706

daniel.rusch@sg.ch

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique & aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Viinvitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsuitationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




-1 Allgemeine Bemerkungen

Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der YVS-UPF JA

Wir begrilssen, dass zeitnah Auskunfts- und Uberwachungsmaglichkeiten betreffend die Mobilfunktechnologie der flnften Generation (5G) imple-
mentiert bzw. solche entsprechend angepasst werden (Erlauternder Bericht, S. 3, S. 4 f., S. 45 usw.). Weiter wird begrisst, dass fernmeldetech-
nische Ermittlungsinstrumente zur ldentifikation bei gefélschter (Spoofing) oder anonymer Telefonnummer geschaffen werden (Erlauternder
Bericht, S. 5 [Ziff. 3.1], S. 37 f., S. 46) und weiteren aktuellen Phénomenen im Kommunikationsverhalten und bei den Kommunikationsmitteln
(Multi-SIM- bzw. Multi-Device-Angebote; vgl. Erlduternder Bericht, S. 25, S. 38 usw.) Rechnung getragen wird. Weiter erscheinen insbesondere
auch die neuen technischen Moglichkeiten des "Lawful Access to Location Services" (LALS; als genehmigungspflichtige Echizeitiberwachungen
nach Art. 269 StPO bzw. als Notsuche) zur Positionsbestimmung im Mobilfunk afs sehr hilfreich, womit der genaue Ort eines Endgeréats ausge-
macht werden kann (Erl4uternder Bericht, S. 5 [Ziff. 3.1], S. 43 f. [Ziff. 5.1, Art. 56a E-VUPF, Art. 56b E-VUPF], S. 47 {. [Art. 67 E-VUPF]). Aussa-
gen zum konkreten Nutzen der LALS-Uberwachungen werden erst moglich sein, wenn die technischen Rahmenbedingungen (Dauer der Positi-
onsbestimmung, Haufigkeit usw.) bekannt sind (Erlauternder Bericht, S. 44).

Wir nehmen davon Kenntnis, dass Beginn und Ende der Frist von riickwirkenden Uberwachungen im Sinn der Rechtssicherheit geklart werden

(Erlauternder Bericht, S. 9 ff. [Art. 4a E-VUPF]). In diesem Kantext wird im Erlauternden Bericht auf Seite 11 (u.a.) Folgendes angefUhrt: ...]

Wenn relevante Daten bei der Anbieterin aufgrund von iiblichen Verzégerungen erst spéter verfugbar sind (beispielsweise Daten aus dem Roaming), missen diese

ebenfalls nicht nachgeliefert werden. Falls diese Daten fiir die anordnende Behérde von Wichtigkeit sind, solfte sie sine weitere rlickwirkende Uberwachung zu einem

spéteren Zeitpunkt in Erwsigung ziehen ([...])." Dass nun relevante Daten — welche bei der Anbieterin aufgrund iblicher Verzdgerungen erst spéater
verfigbar sind — bei (dringlichen) rickwirkenden Uberwachungen picht nachgeliefert werden (z.B. Daten aus dem Roaming), erscheint als prob-

lematisch (vgl. Erlduternder Bericht, S. 11, vgl. auch S, 12):

= Bei verzogerungsbedingten, fehlenden Daten sind die Ergebnisse der Fernmeldeiiberwachung nicht vollstéandig; dies kann ein falsches Bild
der Beweislage erzeugen. Es muss bei einer Uberwachung vom Anbieter dargelegt werden, fur welchen Zeitabschnitt vollstandige und fir
welchen unvolisténdige Daten vorliegen, dies nicht erst auf Nachfrage, sondern als Bestandteil der Lieferung der Uberwachungsergebnisse.
Der Beweiswert des Zeitabschnitts mit einem unvolistandigen Datenbestand ist gering.

» Dass bei Wichtigkeit dieser fehlenden Daten die anordnende Behérde zur Vervollsténdigung eine zusatzliche Uberwachung (unter Kostenfol-
gen) zu einem spéteren Zeitpunkt einholen soll, ist in der Praxis schwer umzusetzen: Bei nicht gelieferten Daten kann die anordnende (und
auswertende) Behorde nicht um deren Existenz wissen und die Tragweite der fehlenden Daten nicht abschétzen. Die anordnende Behdrde
musste somit mit hohen Kostenfolgen standardmaéssig eine zweite, spatere Uberwachung anordnen, dies "lediglich” zur Verifizierung, ob die
Daten betreffend ein paar Stunden Uberwachung vollsténdig oder unvollsténdig geliefert wurden. Weiter wirden der Abgleich und die Ergéan-
zung der allenfalls fehlenden Daten einen zusétzlichen Aufwand fir die auswertende Behtirde darstellen.

= Dringliche riickwirkende Uberwachungen werden grundsétzlich nur angeordnet, wenn deren (mutmassliche) Ergebnisse von Wichtigkeit sind
(vgl. auch Art. 269 Abs. 1 Bst. b und ¢ StPO i.V.m. Art. 273 StPO). Gerade fur Grenzkantone sind Uberwachungsergebnisse aus Roaming
von Bedeutung. In diesem Sinn gibt es keine weniger wichtigen Daten. Erhobene Uberwachungsergebnisse werden den Beteiligten (und
deren Verteidigung) oft nicht zeitnah zur Stellungnahme vorgelegt: Erfolgt Monate spater ein Einwand, es wirden Daten fehlen (weil sich der
mutmassliche Tater beispielsweise gerade im Ausland aufgehalten habe [Roaming als vorgebrachter Alibibeweis]) so ist es méglicherweise
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zu spat, zur Veri- oder Falsifizierung der Behauptungen eine zusatzliche Uberwachung anzuordnen, da die Frist dafur nicht mehr offensteht
(> 6 Monate, vgl. 4a E-VUPF).

* Die Schnelligkeit der Lieferung und die Verfugbarkeit (im Sinn von Vollstandigkeit) der Daten diirfen sich nicht gegenseitig ausschliessen:
eine nachtragliche Lieferung von fehlenden Daten - welche den (iberwachten (und gerichtlich genehmigten) Zeitraum betreffen — sollte mog-
lich sein. Immerhin werden fiir den Dienst UPF und fiir die Mitwirkungspflichtigen zusétzliche Gebiihren und Entschédigungen far rickwir-
kende Uberwachungsmassnahmen in dringenden Fallen erhoben (derzeit Fr. 266 [Fr. 133 + Fr. 133]; vgl. Art. 7 GebV-UPF i.V.m. Anhang,
Auftragstyp AC_40). Die Kosten fur die rickwirkenden Fernmelde- Uberwachungen selbst (Auftragstypen HD_28_NA und HD_29_TEL) be-
laufen sich derzeit je auf Fr. 1200 (Fr. 700 + Fr. 500 [vgl. Anhang GebV-UPF]). Generell erscheint es als wenig opportun, dass for unvollstan-
dige FernmeldeUberwachungen GebUhren und Entschadigungen sowie zusatzliche Dringlichkeitskosten erhoben werden, denn der Beweis-
wert unvolistandiger Uberwachungen ist gering.

= Fehlende Daten von rickwirkenden Uberwachungen stehen weder im Einklang mit Art. 4a E-VUPF, Art. 60 E-VUPF, Art. 61 [E]-VUPF, Art. 8
Bst. b BUPF und Art. 26 BUPF noch mit Art. 273 StPO (vgl. auch Urteil des Bundesgerichtes 1B_59/2014 vom 28. Juli 2014 E. 4.15). Verzo-
gerungsbedingt fehlende Daten mussten nach unserer Ansicht kostenlos nachgeliefert bzw. die entsprechende Uberwachung nachtréglich
vervollstandigt werden.

Betreffend Revision der Verordnung tUber die Gebuhren und Entschédigungen fur die Uberwachung des Post- und Fernmeldeverkehrs (E-GebV-

UPF) ist anzumerken, dass die Gesamtkosten filr eine einmalige, sofortige Positionsbestimmung durch das Netzwerk (RT _56_POS IMMED) von

Fr. 550 (Fr. 150 + Fr. 400) als zu hoch im Vergleich zu den Kosten einer periodisch wiederkehrenden Pasitionsbestimmung durch das Netzwerk
(RT 57 POS PERIOD) von Fr. 2'800 (Fr. 1'800 + Fr. 1'000) erscheinen (vgl. Erlauternder Bericht, S. 51 ff. [Ziff. 5.2], S. 54, S. 56 i.v.m. E-GebV-
UPF, Anhang, Echtzeitiiberwachungen RT_56_POS_IMMED [Art. 56a] und RT_57_POS_PERIOD [Art. 56b]). Es ist davon auszugehen, dass
die Einfiihrung dieser neuen Uberwachungstypen zu einer Erhhung der Verfahrenskosten (Art. 422 ff. StPO) filhren wird, wobei nicht vorauszu-
sehen ist, wie gross die Belastung sein wird (vgl. Erlduternder Bericht, S. 7 [Ziff. 4]).

Mit der Anderung der Verordnung des EJPD iiber die Durchfilhrung der Uberwachung des Post- und Fernmeldeverkehrs (E-VD-UPF) gilt diese
laut Art. 1 (u.a.) auch fur die Behdrden nach Art. 1 Abs. 2 Bst. a — f VUPF, womit auch die Staatsanwaltschaft als anordnende Behorde (Art. 1
Abs. 2 Bst. a VUPF; vgl. auch Art. 269 Abs. 1 StPO) in den Anwendungsbereich dieser VD-UPF fallt (Erlauternder Bericht, S. 5 [Ziff. 3.3), S. 56
[Ziff. 5.3, Ar. 1 u. 3 E-VD-UPF)). Die Staatsanwaltschaft wird folglich nach Art. 3 Abs. 1 E-VD-UPF verpflichtet, (iber die entsprechenden Kom-
munikationsmittel mit dem Dienst UPF zu korrespondieren. Die Ausdehnung der VD-UPF auf die anordnende Behorde ist unseres Erachtens
entbehrlich, eine sachliche Notwendigkeit fiir die Unterstellung nicht ersichtlich; die Staatsanwaltschaft ordnet ihre Uberwachungen bereits in den
vom Bund zur Verfiigung gestellten elekironischen Systemen an,
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Bemerkungen zu einzelnen Artikeln der vUPE

I
Artikel

I

Antrag

Begriindung / Bemerkung

Art. 38st. b

i

Wort «Telefax» streichen

Es stelit sich die Frage, ob «Telefax» Uiberhaupt noch als Ubertragungsmittel aufgefuhrt werden soll,
zumal diese Technologie Gberholt ist und den heutigen Sicherheitsstandards nicht mehr gerecht wird.

| Art. 20a Abs. 5

Zustimmung zum neuen Ab-
satz

Der neue Abs. 5 von Art. 20a ist fur die Strafverfolgungsbehérden sehr wichtig. Damit kann in entspre-
chenden Konstellationen der gesetzliche Auftrag sicherer und besser erfallt werden.

Art. 20b Bst. ¢

«falls bekannt» streichen und
Erganzung mit Hinweis auf An-
wendung von Art. 20a Abs. 1
und 2

Eine natrliche Person muss zwangslaufig die Erbringung einer Dienstleistung beantragen, weshalb
die natirliche Person, welche im Namen der juristischen Person den Antrag stellt, im Sinn von
Art. 20a Abs. 1 und 2 (inkl. Abs. 4) erfasst werden solite.

Art. 27

Erganzung des bestehenden
Art. 27 durch einen neuen Abs.
3 mit dem Wortlaut «Der Such-
algorithmus soll einheitlich und
gemass den Vorschriften des
EJPD sein.»

Diese Erganzung des bestehenden Art. 27 rechtfertigt sich, weil sichyin der Praxis zeigte, dass die ver-
wendeten unterschiedlichen Suchalgorithmen zu keinen Resultaten flhrten. Mit der heutigen Praxis
sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX) bei mehreren MWP unter-
schiedlich und nicht nachvoliziehbar. So liefert zum Beispiel eine Anfrage mit Doppelname oder zwei
durch Bindestrich verbundene Namen oft kein Resultat (kein Kunde vorhanden), obwohl beim entspre-
chenden MWP der Kunde vorhanden ware. Aus diesem Grund braucht es eine Vereinheitlichung des
Suchalgorithmus, um zuverlassige Abfrageergebnisse zu erhalten. FOr die bisherigen Auskunftstypen
mit flexibler Namenssuche IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und

IR 16 COM FLEX braucht es den zusétzlichen Abs. 3.

Erganzend zum bestehenden
Art. 38 braucht es einen neuen |
Art. 38a !

Diese Erganzung rechtfertigt sich, weil unter gewissen Umstéanden die identifikation eines Kommuni-

| kationsteilnehmers nur mit einer sogenannten Schnittmengenberechnung mdglich ist.

Bei nicht eindeutig zugewiesenen |P-Adressen sind gemass Art. 38 fir die Anfrage des Auskunftstyps
IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilnehmern notwendig. Die of-
fentliche Quell-Portnummer {(gemass Bst. b), welche fir eine erfolgreiche Identifikation des Teilneh-
mers zwingend bendtigt wird, ist den Strafverfolgungsbeharden oft nicht bekannt, Fur diesen Fall
braucht es einen neuen IR_xx_IP_MULTI, um Schnittmengenberechnungen durchfilhren zu konnen.

| In dieser Anfrage soll es moglich sein, mehrere Quell-IP-Adressen, mit zugehorigen Zeitstempeln zu
| erfassen. damit die MWP eine Schnittmenge erstellen und in der Auskunft zuriickgeben kdnnen

(MULT1). Heute kénnen solche Auskiinfte lediglich nach Art. 25 (Besondere Auskinfte und Uberwa-
chungen) getatigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1 und
Abs. 2 Bst. a, ¢ und f enthalten. Bst. a und f mUssten in der Mehrzahi stehen, damit mehrere Adressie-
rungselemente in diesem Auskunfistyp erfasst werden kénnen, um eine Schnittmengenberechnung
mit mehreren Queil-IP-Adressen zu verschiedenen Zeitpunkten zu erméglichen.
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Artikel

| Antrag

Begriindung / Bemerkung

Art. 42a Abs, 1

Streichung von «innerhalb der
letzten 6 Monate», da zugriffs-
relevante Aktivitaten auf ein E-
Mail nichts mit riickwirkenden
Randdaten zu tun haben

Die Anpassung dieses Absatzes rechifertigt sich gestitzt auf die Ausfiihrungen im Erlauternden Be-
richt zu Art. 42a (S. 32 £.), wonach die MWP keine Auskunft erteilen missen tber frihere Aktivitaten,
die vor der letzten zugriffsrelevanten Aktivitat statigefunden haben. Im Rahmen dieser Auskunft ist
keine riickwirkende Erhebung der Zugriffsaktivititen des E-Mail-Dienstes ( History) erhaltlich, was im
vorliegenden Kontext als falsch erachtet wird. Falls die Historie trotzdem benbtigt wird, muss eine
HD_30_EMAIL nach Art. 62 erhoben werden mit entsprechenden Kosten (Fr. 1'200). Die Zugriffsda-
ten des Benutzers auf sein E-Mail-Konto haben nichts mit den ruckwirkenden Randdaten zu tun.

Art. 48b

Formulierung in Abs. 1 andern:
«Der Auskunftstyp
IR_54_ASSOC_TEMP um-
fasst die Lieferung von perma-
nenten Identifikatoren (2.B.
SUP) in Echizeit, die den an-
gefragten temporéren Identifi-
katoren (z.B. SUCI, 5G-GUTI,
5G-S-TMSI) wahrend einer
Zeitdauer fur die Erbringung
eines bestimmten Fernmelde-
dienstes oder abgeleiteten
Kommunikationsdienstes zu-
geordnet sind.»

Auskunftstyp
IR_54_ASSOC_TEMP in Echt-
zeitiberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP andern

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar ist mit den bisheri-
gen Auskunftstypen, die eine einmalige Auskunftsanfrage im IRC ausidsen. Er ist ausschliesslich fir
den Einsatz des IMSI-Calchers in der 5G-Technologie notwendig. Ohne die vorgeschlagenen Ande-
rungen und Ergéanzungen ist ein zukinftiger Einsatz des IMSI-Catcher in der 5G-Technologie unmog-
lich.

Bei einem IMS|-Catcher-Einsatz im 5G-Netz kann lediglich die sogenannte SUCIH (fortlaufend andern-
der, verschitisselter Identifikator) ermittelt werden. Um die eindeutige Indentifizierungsnummer SUPI
(entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die vom IMS)-Catcher erhaltenen SUCI
permanent, automatisch und in Echtzeit Gber eine Schnittstelle Ubersetzt werden kénnen.

Begriindung der Anpassungen in Art. 48b Abs. 1: Es geht nicht um die einmalige Lieferung von Identi-
fikatoren in Echtzeit, sondern um eine Schnittstelie, die permanent Auskinfte wahrend des Einsatzes
des IMSI-Catchers liefern muss. Dabei handelt es sich um eine Schnittstelle (ausserhalb IRC), welche
nur wéhrend des bewilligten Zeitraums der verfligten Massnahme aktiv ist.

In der GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als «technische Auskunft» einge-
stuft, Damit witrden bei einem IMSI-Catcher-Einsatz Kosten von mehrerein 100°000 bis tber 1 Mio.
Franken entstehen (siehe Antrag zur GebV-UPF). Es ist jedoch wader eine sinfache noch eine techni-
sche Auskunft, sondern eine standardisierte Schnittstelle bei der MWP. Uber diese liafert die MWP die
SUCI/SUPI-Ubersetzung automatisiert tiber einen bewilligten Zeitraum ohne dass eine Interaktion der
MWP und/oder des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich beim
IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondemn um eine Echtzeitiibersetzung, welche bei
den Echtzeitiberwachungen angesiedelt werden sollte. Diese wird im Rahmen einer Notsuche mit ei-
nem Einsatz des IMSI-Catchers gemass Art. 35 BUPF und/oder eines kriminalpolizeilichen IMSI-Cat-
cher-Einsatzes gemass Art. 269°5 StPO benbtigt. Ohne diese Schnittstelle kdnnen solche Massnah-
men nicht durchgefiihrt werden. Diese Echtzeittibersetzungen miissen im Zusammenhang mit einer
Bewilligung zur Notsuche nach Art. 35 BUPF, Fahndung nach verurteilten Personen nach Art. 36
BUPF oder eines IMSI-Catcher-Einsatzes nach Art, 269" StPO beantragt und vom Zwangsmassnah-
mengericht bewilligt werden
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Bemerkungen zu einzelnen Artikeln der GebV-UPF

Artikel

Antrag

Begriindung / Bemerkung

| Anhang

Anpassung aller rickwirkenden und
Echizeit-Uberwachungsgebihren,
zumal diese nicht im Verhéltnis zu
den tatsachlich entstandenen Kos-
ten stehen

Wenn auch die MWP Aufwande fur die Ausleitung von aktiven und rickwirkenden Uberwachungen
sowie insbesondere fiir die Einrichtung von Schnittstelien haben, sind die Gebithren zu reduzieren
und stattdessen im Rahmen der Konzessionsvergabe diese Mitwirkungspflicht (Ausleitung der ange-
ordneten Daten) als zwingende Voraussetzung anzusehen. Dass die Aufwande des Dienstes UPF
und diejenigen der MWP nicht dermassen hoch sein kénnen, beweist die Tatsache der niedrigeren
Gebiihren bei vergleichbaren Uberwachungstypen im Rahmen von Notsuchen.

Es sollte eine komplette und umfassende Uberarbeitung der Gebiihren und Entschadigungen in An-
griff genommen werden, zumal sich die Gebiihrenhdhe bei den Echtzeit- und rlckwirkenden Uber-
wachungen nicht rechtfertigen lasst.

Anhang

Neuer Auskunftstyp:
Auskunft IR_xx_IP_MULTI (NAT)

Identifikation der Benutzerschaft bei
nicht eindeutig zugeteilten IP-Ad-
ressen (NAT) mittels Schnittmen-
genberechnung

Art. 38a: _
Fr. 75 Gebuhr Dienst UPF und
Fr. 325 Entschadigung MWP

Die Gebtihr und die Entschadigung fiir den neuen Auskunftstyp sollen zusammen héchstens Fr. 400
betragen. Das sind die Kosten, die heute im Rahmen von Schnittmengenberechnungen in der Regel!
anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP maglich, automatisierte
Ablaufe einzufiihren, weshalb die Geblhr bzw. Entschadigung niedriger als heute auszufalien hat.

Die Begriindung fir den neuen Auskunftstyp ist dem Antrag eines neuen Art. 38a VUPF zu entneh-
men.

Anhang

Neuer Uberwachungstyp:

Echtzeitiberwachung
EP_xx_ASSOC_TEMP

Fr. 50 (Gebtihr Dienst UPF)
Fr. 250 (Entschadigung MWP)

Far den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im Rah-
men einer Notsuche nach Art. 35 BUPF ist eine Geblhr von Fr. 50 und eine Entschadigung von

Fr. 250 vorzusehen. Da es sich um eine standardisierte und automalisierte Schnittstelle handelt, ent-
stehen den MWP einmalige Kosten fur deren Einrichtung, wahrend der Dienst UPF einen geringen
administrativen Aufwand hat.

Die Begriindung fur den neuen Uberwachungstyp ist dem Antrag zum Art. 48b VUPF zu entnehmen.

Beispiel einer Koslenberechnung mit dem als Echtzeitliberwachungen klassifizierten neuen Uberwa-
chungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach Art. 35
BUPF). Die Uberwachung betrifft einen MWP (da der MWP bekannt ist):

Kosten 1 x Fr. 50 Gebiihr Dienst UPF und 1 x Fr. 250 Entschadigung MWP = Fr. 300 Gesamtkosten.
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Artikel Antrag Begriindung / Bemerkung
Beispiel einer Koslenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der GebV-
UPF vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach Art. 35 BUPF). Die Uber-
wachung betrifft einen MWP (da der MWP bekannt ist): ]
Bei einer Notsuche von einer Stunde werden geschatzt 4000 SUCI/SUPI-Ubersetzungsvorginge
erfolgen. Das ergibt folgende Kosten:
4000 x Fr. 75 Gebiihr Dienst UPF und 4000 x Fr. 125 Entschadigung MWP = Fr, 800°'000 Gesamt-
kosten.

Anhang Neuer Uberwachungstyp: Far den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-Einsatzes

Echtzeittiberwachung
RT_xx_ASSOC_TEMP

Fr. 75 (Gebiihr Dienst UPF)
Fr. 250 (Entschadigung MWP)

nach Art. 269% StPO ist eine Gebiihr von Fr. 75 und eine Entschadigung von Fr. 250 vorzusehen.
Da es sich um eine standardisierte und automatisierte Schnittstelie handelt, entstehen den MWP

einmalige Kosten fur deren Einrichtung, whrend der Dienst UPF einen geringen administrativen

Aufwand hat.

Die Begriindung fiir den neuen Uberwachungstyp ist dem Antrag zum Art. 486 VUPF zu entnehmen.

Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachung Klassifizierten neuen Uberwa-
chungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach Art. 269%s StPO),
Die Auskunft betrifft drei MWP (es missen alle Mobilfunknetzbetreiber [Swisscom, Sunrise und Salf]
einbezogen werden).

1 x Fr. 75 Gebiihr Dienst UPF und 3 x 250 Entschadigung MWP = Fr. 825 Gesamikosten.

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der GebV-
UPF vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach Art. 269P's StPO). Die Auskunft
betrifft drei MWP (es miissen alle Mobilfunknetzbetreiber [Swisscom, Sunrise, Salt] beriicksichtigt
werden),

Pro Messung und pro MWP werden geschatzt 2100 SUCI/SUPI-Ubersetzungsvorgange erfolgen.

Bei drei MWP missen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:

6300 x Fr. 75 Gebiihr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP = Fr. 1'260'000 Gesamt-
kosten.
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Bemerkungen zu einzelnen Artikeln der VWS-UPF

Artikel

Antrag

Begriindung / Bemerkung

Art. 8 Abs. 5Bst. a
Ziff. 2

Ziff. 2 streichen, da diese (ber-
flassig ist

Die Streichung rechtfertigt sich. weil diese Ziffer in der Gesamtbetrachtung der moglichen
Ausnahmen nicht notwendig ist. In Bst. a besteht bereits die Moglichkeit, zur Sicherstellung
des ordnungsgemassen Funktionierens auf die Zustimmung zu verzichten, wenn gravierende
Funklionsstérungen drohen oder vorliegen (Ziff. 1). Das ist im Grundsatz ausreichend, zumal
mit Bst. b bei einer grossen Anzahl betroffener Uberwachungen bereits eine Ausnahmerege-
lung fir unverhaltnisméssigen Kontaktierungsaufwand vorgesehen ist. Die in Bsl. a festgehal-
tene ODER-Verknlpfung zwischen Ziff. 1 und 2 ermbglicht eine fast unkontrollierbare Anwen-
dung von Ziff. 2, kbnnen doch viele Griinde gesucht und gefunden werden, um einen unmaogli-
chen oder unverhaltnismissigen Fall generieren zu kénnen.
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Die Regierung La Regenza Il Governo
des Kantons Graublinden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

10. Mai 2022 11. Mai 2022 446/2022

Eidgendssisches Justiz- und
Polizeidepartement EJPD
Bundeshaus West

3003 Bern

Per E-Mail (PDF- und Word-Version) zustellen an:

aemterkonsultationen-uepf@isc-ejpd.admin.ch

Teilrevisionen vier Ausfiihrungserlasse des Bundesgesetzes (iber die Uberwa-

chung des Post- und Fernmeldeverkehrs (BUPF)

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 erhalten die Kantone Gelegenheit, sich zu er-

wahntem Geschéft zu dussern. Dafiir danken wir lhnen bestens.

Die uns zugesandte Dokumentation haben wir gepriift. Die Regierung begriisst
grundsétzlich die Teilrevisionen der vier Ausfiihrungserlasse des Bundesgesetzes
uber die Uberwachung des Post- und Fernmeldeverkehrs (BUPF; SR 780.1), soweit
die Vorlage auf die neuen Technologien reagiert. Die Teilrevision der Verordnung
uber die Uberwachung des Post- und Fernmeldeverkehrs (VUPF; SR 780.11) bringt
vor allem in Bezug auf die 5G-Technologie einige wesentliche Verbesserungen. Da-
bei darf jedoch nicht vergessen werden, dass die 3G- und die 4G-Technologie bei
den Mobiltelefonnetzen noch einige Jahre parallel genutzt werden und die Mobilfunk-
anbieter auch fur diese Technologien die gesetzlich festgehaltenen Informationen zur
Verfligung stellen missen. Auch zur raschen Anpassung an kiinftige technologische
Neuerungen ist es wichtig, die Gesetzgebung méglichst technologieneutral zu erlas-

sen und technische Details z.B. in Merkblattern, Anhéngen oder Vergleichbarem zu



regeln, damit rasch auf in hohem Rhythmus erfolgende technologische Innovationen
reagiert werden kann. Dies wird mit dem vorliegenden Entwurf unseres Erachtens
nicht erreicht. Die hochtechnische Ausgestaltung der Verordnung birgt ein gewisses
Risiko, dass in Bezug auf die verschiedenen Technologiegenerationen Anforde-
rungsliicken und unerwiinschter Interpretationsspielraum entstehen. Aus diesem
Grund ware eine deutlich technologieneutralere Formulierung prifenswert, um so-

wohl die 3G- und 4G-Technologien als auch kiinftige Technologien abzudecken.

Im Ubrigen ist es zu bedauern, dass hinsichtlich der Gebuhren weiterhin auf die
vorab auch administrativ aufwandige Verrechnung pro Auftragstyp gesetzt wird, ob-
wohl zwischenzeitlich die Grundlage zur unvergleichlich schlankeren Verrechnung
von Jahrespauschalen geschaffen wurde und solche im Ubrigen auch die Budgetie-

rung massgeblich erleichtern wiirden.

Inhaltlich sind in den vier AusthrungserIassén in einigen Punkten noch Anpassun-
gen oder Ergénzungen notwendig. Fiir die detaillierten Bemerkungen und fir die In-
formationen zur Kontaktperson verweisen wir auf das beiliegende Formular zur Er-

fassung der Stellungnahme.

Abschliessend danken wir fur die Beriicksichtigung unserer Anliegen und fiir die

Mdoglichkeit zur Stellungnahme.

Namens der Regierung

Der Prasident: Der Kanzleidirektor:
(-~ WM
Marcus Caduff Daniel Spadin

Beilage

- Formular zur Erfassung der Stellungnahme



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV—ﬁPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de I’OSCPT, de 'OEI-SCPT, de I'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 10. Mai 2022
Amt/office/ufficio Kanton Graubiinden, vertreten durch die Regierung
Kontaktperson bei Fragen (Name/Tel./E-Mail) RA lic. iur. Gianni Scandella, Tel. 081 257 25 15, gianni.scandella@disq.qgr.ch

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail) | Rechtsdienst Departement fiir Justiz, Sicherheit und Gesundheit

Bitte senden Sie lhre Stellungnahme elektronisch an éemterkonsultationen-uepf@isc—ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elekironisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique & aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf @isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsétzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA X NEIN [
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT OUl I NON (O

Approviamo in linea di principio le revisioni parziali dellOSCPT, del’lOEm-SCPT, dell'OE-SCPT e dellOST-SCPT Sl [0 NO |

Die Reglerung begrisst grundsatzhch die Teilrevisionen der vier Ausfithrungserlasse des Bundesgesetzes lber die Uberwachung des Post- und Fernmelde-
verkehrs (BUPF; SR 780.1), soweit die Vorlage auf die neuen Technologien reagiert. Die Teilrevision der Verordnung tiber die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF; SR 780.11) bringt vor allem in Bezug auf die 5G-Technologie einige wesentliche Verbesserungen. Dabei darf jedoch nicht ver-
gessen werden, dass die 3G- und die 4G-Technologie bei den Mobiltelefonnetzen noch einige Jahre parallel genutzt werden und die Mobilfunkanbieter auch
fiir diese Technologien die gesetzlich festgehaltenen Informationen zur Verflgung stellen missen. Auch zur raschen Anpassung an klnftige technologische
Neuerungen ist es wichtig, die Gesetzgebung méglichst technologieneutral zu erlassen und technische Details z.B. in Merkblattern, Anhangen oder Ver-
gleichbarem zu regeln, damit rasch auf in hohem Rhythmus erfolgende technologische Innovationen reagiert werden kann. Dies wird mit dem vorliegenden
Entwurf unseres Erachtens nicht erreicht. Die hochtechnische Ausgestaltung der Verordnung birgt ein gewisses Risiko, dass in Bezug auf die verschiedenen
Technologiegenerationen Anforderungsliicken und unerwiinschter Interpretationsspielraum entstehen. Aus diesem Grund wére eine deutlich technologie-
neutralere Formulierung priifenswert, um sowohl die 3G- und 4G-Technologien als auch kiinftige Technologien abzudecken.

Es ist zu bedauern, dass hinsichtlich der Gebithren weiterhin auf die vorab auch administrativ aufwéndige Verrechnung pro Auftragstyp gesetzt wird, obwohl
zwischenzeitlich die Grundlage zur unvergleichlich schlankeren Verrechnung von Jahrespauschalen geschaffen wurde und solche im Ubrigen auch die
Budgetierung massgeblich erleichtern wirden.

Erganzend hinweisen mochten wir auf einen Aspekt, der sich aus der vorgeschlagenen Anderung von Art. 4a VUPF ergibt. Randdaten kénnen gestiitzt auf
Art. 273 Abs. 3 der Schweizerischen Strafprozessordnung (StPO; SR 312.0) riickwirkend fir die letzten 6 Monate verlangt werden. Fir die Frlstberechnung
massgebend soll dabei geméss Revisionsvorschlag der Tag des Eingangs der entsprechenden Anordnungsverfiigung beim Dienst UPF sein. Das ist, wie im
erlauternden Bericht zutreffend festgehalten wird (vgl. S. 9), solange kein Problem, als dass die Anordnung Uber die Warrant Management Component des
Dienst UPF oder telefonisch vorgenommen wird. Wird fiir die Anordnung jedoch der postalische Weg gewahlt, der immer noch méglich ist (vgl. Art. 3 lit. b
VUPF), so bekommt das Ganze einen zufélligen Aspekt, weil die Festlegung der relevanten Frist von der Dauer der postalischen Ubermittlung abhéngt. Die
Frage, ob sich die etwas genauere Berechenbarkeit der Aufbewahrungsfrist von Randdaten fiir die Fernmeldedienstanbieter und der Umstand, dass der
postalische Versand Ausnahme und nicht Regel ist, rechtfertigt, die Fristberechnung an den Eingang der Anordnungsverfiigung beim Dienst und nicht an
deren Erlass zu knipfen, kann zumindest aufgeworfen werden.
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

weitere Personengruppen ver-
langen, die ihre wahre Identitat
und Funktion aufgrund gesetz-
licher Bestimmungen nicht zu
erkennen geben miissen.

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
Prazisierung und Erganzung von
Art. 20a Abs. 5: Die Bestimmung ist um den Begriff ,Funktion® zu ergénzen, da verdeckte Ermittler und Fahn-
der neben ihrer wahren Identitat eben auch ihre Funktion verheimlichen, also dass sie Polizei-
»Sie kénnen dies nur flir Ange- angehorige sind. Diese Formulierung wird auch in Art. 298a StPO sowie bspw. liber den Ver-
Art. 202 Abs. 5 hérige ihrer Organisationen und | weis in Art. 21c des Polizeigesetzes des Kantons Graubiinden (PolG; BR 613.000) so ver-

wendet.

a+«-nNicht preisgeben missen®, wird sinngemass an die Formulierung in Art. 298a StPO: ,nicht

. zu erkennen geben milssen” angeglichen,

Erauterung zu Art. 20a
Abs. 5
(Seite 20, 3. Abs.)

Ergdnzung des Textes der Er-
lauterungen zu Art. 20a Abs. 5:

»Verdeckte Ermittler (Art. 151
und 285a ff. StPO) werden mit
einer durch Urkunden abgesi-
cherten Legende ausgestattet.
Im Gegensatz dazu diirfen ver-
deckte Fahnder nicht mit einer
urkundengestiitzten Legende
ausgestattet werden (Art. 298a
Abs. 2 StPO);" .

Diese Ergénzung drangt sich auf, da der Text in der Erlauterung bezliglich der verdeckten
Fahnder nicht korrekt ist. Verdeckte Fahnder dirfen mit Legendierungsmiiteln ausgestattet
werden, die Legende darf jedoch nicht durch Urkunden gestitzt werden.

Art. 27

Ergénzung des bestehenden
Art. 27 VUPF durch einen neuen
Abs. 3 mit dem Wortlaut:

»Der Suchalgorithmus erfolgt
einheitlich geméss den Vorga-
ben des EJPD.“

Diese Ergénzung des bestehenden Art. 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resultaten fiihr-
ten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat
(kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhanden ware.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverlassige
Abfrageergebnisse zu erhalten. Fiir die bisherigen Auskunftstypen mit flexibler Namenssuche
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IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_1 6_COM_FLEX braucht es
den zusétzlichen Abs. 3 im bestehenden Art. 27.

Art. 38a

In Erganzung zum bestehenden
Art. 38 VUPF ist ein neuer

Art. 38a VUPF mit folgendem In-
halt erforderlich:

Art. 38a

1 Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben liber die identifizier-
ten Teilnehmenden, falls die-
sen zum massgeblichen Zeit-
punkt innerhalb der letzten 6
Monate mit einem NAT-Ver-
fahren auf Anbieterebene eine
IP-Adresse nicht eindeutig zu-
geteilt war:

a. falls vorhanden, die eindeu-
tigen Teilnehmeridentifikato-
ren (z. B. Benutzername);

b. die eindeutigen Dienstiden-
tifikatoren (z. B. Benutzer-
name, MSISDN, GPSI) der
Netzzugangsdienste oder die
Identifikationsangaben ge-
mass Artikel 19

2 Das Auskunftsgesuch ent-
hélt die Angaben iiber den an-
gefragten NAT-Ubersetzungs-
kontext zum Zweck der Identi-
fikation der Teilnehmer:

a. die éffentlichen Quell-IP-
Adressen;

b. falls fur die Identifikation

Diese Ergénzung zum bestehenden Art. 38 VUPF rechtfertigt sich dadurch, da unter gewis-
sen Umstanden die Identifikation eines Kommunikationsteilnehmers nur mit einer sogenann-
ten Schnittmengenberechnung mdglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind geméss Art. 38 VUPF firr die Anfrage des
Auskunfistyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilneh-
mern notwendig. Die 8ffentliche Quell-Porinummer (geméss lit. b), welche flir eine erfolgrei-
che Identifikation des Teilnehmers zwingend bendtigt wird, ist den Strafverfolgungsbehérden
oft nicht bekannt. Far diesen Fall braucht es einen neuen Auskunftstyp IR_xx_IP_MULTI um
Schnittmengenberechnungen durchfiihren zu kénnen. In dieser Anfrage soll es méglich sein,
mehrere Quell-IP-Adressen, mit zugehdrigen Zeitstempeln zu erfassen, damit die MWP eine
Schnittmenge erstellen und in der Auskunft zuriickgeben kénnen (MULTI). Heute kénnen sol-
che Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte und Uberwachungen) geta-
tigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1

und die lit. a, ¢ und f des Abs. 2 enthalten. Lit. a und f missten in der Mehrzahl stehen, damit
mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen, um eine
Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeitpunkten zu
erméglichen.
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notwendig, die 6ffentliche
Ziel-IP-Adresse;

c. die massgeblichen Zeit-
punkte, nach Datum und Uhr-
Zeit, zu Beginn, am Ende oder
wihrend des angefragten
NAT-Ubersetzungskontextes.

Art. 48b

Die Formulierung in Abs. 1 ist
folgendermassen zu prazisieren:

+Der Auskunfistyp
IR_54_ASSOC_TEMP umfasst
die einmalige Lieferung von per-
manenten Identifikatoren (z. B.
SUPI) in Echtzeit, die den an-
gefragten temporaren Identifi-
katoren (z.B. SUCI, 5G-GUT],
5G-8-TMSI) wahrend einer
Zeitdauer fiir die Erbringung ei-
nes bestimmten Fernmelde-
dienstes oder abgeleiteten Kom-
munikationsdienstes zugeordnet
sind.”

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitiiberwachung '
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Vgl. auch die Anpassungen im
Anhang der GebV-UPF,

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar mit den

bisherigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC auslésen. Er ist

ausschliesslich fir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
die vorgeschlagenen Anderungen und Ergénzungen ist ein zukiinftiger Einsatz des IMSI-Cat-
cher in der 5G-Technologie unméglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend

andernder, verschlisselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die vom IMSI-Cat-
cher erhalten SUCI permanent, automatisch und in Echtzeit Giber eine Schnittstelle tibersetzt
werden kénnen.

Begrindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle, die permanent Aus-
kiinfte wahrend dem Einsatz des IMS|-Catchers liefern muss. Dabei handelt es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wihrend dem bewilligten Zeitraum der verfiigten
Massnahme aktiv ist.

In der Gebiithrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
»technische Auskunft® eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz Kosten von
mehreren Fr. 100 000 bis Fr. 1 000 000 entstehen (siehe Antrag zur GebV-UPF). Es ist je-
doch weder eine einfache noch eine technische Auskunft, sondern eine standardisierte
Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Ubersetzung automati-
siert iber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP und/oder des
Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich beim
IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondern um eine Echtzeitlibersetzung, wel-
che bei den Echtzeitiiberwachungen angesiedelt werden sollte. Diese wird ihm Rahmen einer
Notsuche mit einem Einsatz des IMSI-Catchers geméss Art. 35 BUPF und/oder eines krimi-
nalpolizeilichen IMSI-Catcher-Einsatzes geméss Art. 269bis StPO benétigt. Ohne diese
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Schnittstelle kdnnen solche Massnahmen nicht durchgefiihrt werden. Diese Echtzeitliberset-
zungen missen im Zusammenhang mit einer Bewilligung zur Notsuche nach Art. 35 BUPF,
Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes
nach Art. 269bis StPO beantragt und vom Zwangsmassnahmengericht bewilligt werden.
' Durch die vorgeschlagene Ergénzung (in der Klammer) wird klar, dass die MWP in der Aus-
Erganzung im Text: kunft nicht nur einen Provider-Code liefern darf. Durch den Identifikator (Beispiele in Kiam-
-mer) weiss auch der Auskunftssuchende, was die MWP liefern muss. Dadurch werden zeit-
Art. 48c Abs. 1 ,...bei Telefonie- und Multimedi- | aufwandige Rickfragen vermieden.
adiensten (z.B. Inter Operator
ldentifier, IP-Adresse).” Die Auflistung der méglichen gelieferten Identifikatoren ist erforderlich, damit die benachbar-
ten Netze filr die Strafverfolgungsbehérde eindeutig identifiziert werden kodnnen.
Diese Prazisierung ist notwendig, um auch tr die Auslegung der Norm Klarheit zu schaffen.
. . ) In der VUPF ist der Sachverhalt eindeutig umschrieben. In der Erlauterung hingegen muss
) Ergénzung im Text: der Text durch den Zusatz ,,hinzuzufﬂger?“ prézisiert werden. 3 nnees :
Erlauterung zur VUPF i 5 & :
(Seite 38, 2. Abs.) zu ”h'l'J’:'gﬁ’;g:;?;’slztaﬂf:ﬁ‘saﬁiﬂﬁ' Diese Klarheit ist deshalb wichtig, weil in der Praxis die Uberwachende Strafverfolgungsbe-
Art. 50 Abs. 6 g horde ein neues Endgerat, eine neue SIM oder Nummer in einer aktiven Uberwachung nicht

hinzuzufligen und ebenfalls zu
{iberwachen.”

selbst erkennen kann. Sie ist vielmehr auf eine entsprechende Mitteilung der MWP bzw. eben
darauf angewiesen, dass dieses neue Endgerét, die neue SIM oder Nummer automatisch zur
bestehenden Uberwachung hinzugefagt wird.

Art. 54 Abs. 2 lit. h

Korrektur in Art. 54 Abs. 2 lit. h:

»-.die soweit méglich vom Netz-
werk bestimmten und dement-
sprechend gekennzeichneten
aktuellen Standortangaben des
Targets oder der beteiligten Zel-
len beziehungsweise des vom
Target benutzten WLAN-Zu-
gangs erganzt, soweit-verfigbar;
mit dem verknUpften Zeitstempel
und dem Alter der Standortan-

| gabe;*

Da die Zeitangabe fiir die Beweisfihrung vielfach essentiell ist, muss die Einschrénkung ,so-
weit verfiighar' geldscht werden. Ein Standort ohne einen Zeitstempel ist fiir die Beweisfiih-
rung vielfach wertlos.

Art. 56a Abs. 3 lit. d

Ergénzung von Ar. 56a Abs. 3
lit. d:

»...bei nicht erfolgreicher Positi-
onsbestimmung: derFehlercode

Diese Prézisierung ist nétig, damit mit dem neuen Uberwachungstyp RT_56_POS_IMMED
die fiir eine Positionsbestimmung nétigen Angaben geliefert werden.
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uhe-Sowseit-méglich;-der-zu-die- | Mit der Prazisierung wird verhindert, dass bei einer anfanglich nicht erfolgreichen Positionsbe-
sem-Zelipunki-letzie-bekannte stimmung eine zweite Uberwachung HD_31_PAGING oder EP_35_PAGING angeordnet wer-
Zelistandert dieses-Endgerits den muss.
Felefonie—und-Multimediadi- Mit dieser Prazisierung missen automatisch die in Art. 63 fir den Uberwachungstyp
enste der Grund des Misser- HD_31_PAGING vorgeschriebenen Daten geliefert werden, die eine Positionsbestimmung er-

folgs (Fehlercode) und die in
Art, 63 definierten Angaben.

maoglichen.

Art. 60 lit. g Ziff. 1

Korrektur in Art. 60 lit. g Ziff. 1:

"die Zell- oder Gebietsidentifika-
toren sowie die geografischen
Koordinaten, die Postadressen,
gegebenenfalls-die verknlipften
Zeitstempel und gegebenenfalls
die Hauptstrahlrichtungen der
vom Target benutzten Zellen,...”

Diese Korrektur ist notwendig, weil die Zeitangabe fiir die Beweisfiihrung vielfach erforderlich
ist. Ein Standort ohne einen Zeitstempel ist fir die Beweisfiihrung vielfach wertlos.

Art. 60 Iit. h

Erganzung in Art. 60 lit. h:

Jbet Netzzugang tiber 6ffentli-
ches WLAN: die Identifikatoren
(z. B. BSSID) oder andere ge-
eignete Bezeichnungen (z. B.
Hotspotname), die Standortan-
gaben (geografische Koordina-
ten oder Postadresse), die ver-
kniipften Zeitstempel, sowie,
sofern verflgbar, die SSID, der
Typ der Authentifizierung, die In-
formationen (iber die Benut-
zerauthentifizierung mit geeigne-
ten Mitteln gemass Art. 19

Abs. 2 und die IP-Adresse des
vom Target benutzten Zugangs;

Diese Ergdnzung ist notwendig, weil der verkniipfte Zeitstempel erdforderlich ist um eine zeitli-
che Zuordnung zu den Standortangaben machen zu kénnen.
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Ergénzung in Art. 60 lit. |:
; : Diese Ergénzung ist notwendig, weil der verkniipfte Zeitstempel zwingend erforderlich ist, um
Lbei Festnetzzugang: die Adres- | _, o % : g
Art. 60 it. sierungselemente des Zugangs eine zeitliche Zuordnung zu den Standortangaben machen zu kénnen. Aus diesem Grund ist

mit dem verkniipften Zeit-
stempel; und, sofern verfiigbar,
die Postadresse;*

der Text mit demn Zusatz ,mit dem verknlipften Zeitstempel* zu erganzen.

Art. 81 lit. g Ziff. 1

Korrektur in Art, 61 lit. g Ziff. 1:

»e.die Zell- oder Gebietsidentifi-
katoren sowie die geografischen
Koordinaten, die Postadressen,
ie; die ver-

kniipften Zeitstempel und gege-
benenfalls die Hauptstrahlrich-
tungen der vom Target benutz-
ten Zellen,”

Diese Korrektur ist notwendig, weil die Zeitangabe zwingend erforderlich ist. Ein Standort
ohne einen Zeitstempel ist fir die Beweisfiihrung vielfach wertlos. Aus diesem Grund ist das
Wort ,gegebenenfalls® in Bezug auf den Zeitstempel zu streichen.

Hingegen solite das Wort ,gegebenenfalls* beziglich der Hauptstrahlrichtungen hinzugefiigt
werden, da nicht zwingend in jedem Fall Hauptstrahlrichtungen ausgewiesen werden kénnen.

Art. 61 lit. g Ziff. 5

Art, 61 lit. g ist mit einer neuen
Ziff. 5 zu erganzen:

5. im Falle eines vertrauens-
wiirdigen Nicht-3GPP-Zu-
gangs zum Mobilfunkkern-
netz: der Identifikator des
Netzzugangs, der verkniipfte
Zeitstempel und, soweit be-
kannt, dessen Postadresse.”

Diese Erganzung ist zwingend, weil es nicht nur die nichtvertrauenswiirdigen Nicht-3GPP-Zu-
gange zum Mobilfunkkernnetz betrifft, sondern auch die vertrauenswirdigen Nicht-3GPP-Zu-
génge. Aus diesem Grund braucht es die zuséatzliche Ziff. 5 in Art. 81 lit. g analog der Defini-
tion in Art. 80 lit. L. :

Art. 61 Iit. ]

Ergénzung im Text von Art. 61
lit. j:

LSoweit zutreffend, die Bezeich-
nung (z.B. Name des benach-
barten Netzes) oder Adressie-
rungselemente der unmittelbar
benachbarten Netze (z.B. Inter

Mit dieser Erganzung (in der Klammer) ist klar, dass die MWP in der Auskunft nicht nur einen
Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klammer) weiss auch der
Auskunftssuchende, was die MWP zu liefern hat. Dadurch werden zeitaufwindige Ruckfragen
vermieden.

Die Auflistung der méglichen gelieferten Identifikatoren ist erforderlich, damit die benachbar-
ten Netze eindeutig identifiziert werden kénnen.
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Operator ldentifier, IP-Ad-
resse) der Kommunikation oder
des Kommunikationsversuchs.”

Art. 63 Abs. 2 lit. d

Korrektur in Art. 63 Abs. 2 lit. d:

Typ der MebilfunkNetzzugangs-
technologie;

Diese Korrektur ist nétig, weil es eine neutrale Bezeichnung braucht. Der Uberwachungstyp
HD_31_PAGING darf nicht nur auf Mobilfunktechnologie beschrénkt sein, sondern muss all-
gemein auf Netzzugangstechnologien anwendbar sein.

Art. 63 Abs. 2 lit. e

Ergénzung in Art. 63 Abs. 2 lit.

e: falls zutreffend, Frequenz-
band;

Die Erganzung ,falls zutreffend” ist im Art. 63 Abs. 2 lit. e notwendig, weil ,Frequenzband* bei-
spielsweise fur WLAN nicht zutreffend ist.

Art. 63 Abs. 2 lit. h Ziff. 1

Korrektur in Art. 63 Abs. 2 lit. h
Ziff. 1:

»..die Postadressen, gegebe-
nenfalls die verkn(ipften Zeit-
stempel, gegebenenfalls die
Hauptstrahlrichtungen bezie-
hungsweise bei komplexen Zel-
len die Hauptstrahlrichtungen
und die Art der Zelle sowie die
geografischen Koordinaten,”

Diese Korrektur ist notwendig, weil die in Art. 63 Abs. 2 lit. h Ziff. 1 aufgezahlten Angaben ele-
mentare Informationen fiir die Interpretation des ausgewiesenen letzten Standortes sind.,
Ohne sie kann der letzte Standort schlecht eingegrenzt werden. Aus diesem Grund ist das
Wort ,gegebenenfalls” in Bezug auf den Zeitstempel zu streichen.

Art. 63 Abs. 2 lit. h Ziff. 4

Ergénzen von Art. 64 Abs. 2 lit.
h mit einer neuen Ziff. 4:

»4. beim Netzzugang liber
WLAN: soweit verfiigbar, die
Standortangaben (geografi-
sche Koordinaten, Post-
adresse) der verkniipfte Zeit-
stempel sowie den Identifika-
tor (z. B. BSSID) oder eine an-~
dere geeignete Bezeichnung
des vom Target benuizten
WLAN-Zugangs.“

Die Erganzung einer 4. Ziff. in Art. 64 Abs. 2 lit. h ist notwendig, weil auch Angaben fiir Netz-
zugénge (iber WLAN erhaltlich sein missen. Die Ziff. 1 bis 8 beziehen sich lediglich auf Post-
adressen und Mobilfunknetze.
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Diese Aufhebung machf Sinn, weil der Uberwachungstyp infolge der Komplexitat der Mobil-
funknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind lickenhaft und
Art 64 Aufhebung des Uberwachungs- ?;sZﬁlbeiL;dwnz?xg aussagekraftig. Aus diesem Grund wnrd dieser Uberwachungstyp sehr sel-
i typs AS_32_PREP_COV. g
Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.
Diese Aufhebung macht Sinn, weil auch dieser Uberwachungstyp infolge der Komplexitat der
Mobilfunknetzstruktur nicht mehr zeitgemaéss ist. Die erhaltenen Informationen sind zu licken-
- haft und deshalb wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr
Art. 65 Aufhebung des Uberwachungs- selten angeordnet.

typs AS_33_PREP_REF.

Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden,
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tiberwachung
RT_57_POS_PERIOD

Fr. 1 800 ist angemessen zu re-
duzieren.
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Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Eine angemessene Reduktion der fir RT_57_POS_PERIOD veranschlagten Geblihr zuguns-
Anhang Seite 5 Echtzeit- | Die Gebiihr Dienst UPF von ten des Dienstes UPF ist begriindet, weil es sich bei den vom Dienst UPF erwahnten Anpas-

sungen im neuen System um einmalige Anpassungen handelt, die zudem aus dem Projekt-
kredit finanziert werden. Die im zweiten Absatz der Erlauterung angefihrte Begriindung fir
eine gegentiiber der Echtzeitiiberwachungen héhere Gebiihr fiir den Dienst UPF ist darum
nicht gerechtfertigt.

Erlauterung zum An-
hang GebV-UPF (Seite
55, 2. Abs.)

Die Geblhr Dienst UPF von

Fr. 1 800 ist angemessen zu re-
duzieren und die nicht nachvoll-

ziehbare Begriindung fiir héhere
Geblhren ist in der Erlauterung

zu streichen.

Siehe Begriindung in der vorgehenden Zeile.

Anhang

Neuer Auskunftstyp:
Auskunft
IR_xx_IP_MULTI (NAT)

Identifikation der Benutzer-
schaft bei nicht eindeutig zu-
geteilten IP-Adressen (NAT)
mittels Schnittmengenberech-
nung

Art. 38a
Fr. 75.00 (Gebiihr Dienst UPF)

Fr. 325.00 (Entschédigung
MWP)

Wir beantragen, einen neuen Auskunftstyp in Art. 38a VUPF zu schaffen (zur Begriindung
siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Gebiihrenregelung erfor-
derlich.

Die Gebuhr und die Entschadigung fir den neuen Auskunftstyp sollen zusammen héchstens
Fr. 400 betragen. Das sind die Kosten, die heute in der Regel bei Schnittmengenberechnun-
gen max. anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP aber
moglich, automatisierte Abldufe einzufihren, was deren Aufwand entsprechend reduziert.
Deshalb sind Gebihr bzw. Entschadigung gegeniiber heute zu reduzieren.
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Anhang

Neuer Uberwachungstyp:
Echtzeitiiberwachung
EP_xx_ASSOC_TEMP

Fr. 50.00 (Gebiihr Dienst UPF)
Fr. 250.00 (Entschadigung
MWP)

Diese Anpassung rechtfertigt sich, weil ein neuer Uberwachungstyp geschaffen wurde.

Fur den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMS|-Catcher-Einsatz in
Rahmen einer Notsuche gemass Art. 35 BUPF ist eine Gebiihr von Fr. 50 und eine Entscha-
digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
Schnittstelle handelt, entstehen den MWP einmalige Kosten fir deren Einrichtung, wahrend
der Dienst UPF einen geringen administrativen Aufwand hat. .

Die Begriindung fiir den neuen Uberwachungstyp ist dem Antrag zum Art. 48b VUPF zu ent-
nehmen.

Beispiel einer Kostenberechnung mit dem als Echtzeitiberwachungen klassifizierten neuen
ﬂbervvachungs}yp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF):

Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).

Kosten 1x Fr. 50 Gebiihr Dienst UPF und 1x Fr. 250 Entschadigung MWP = Fr. 300 Gesamt-
kosten.

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebilthrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF):

Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist). i

Bei einer Notsuche von 1 Stunde werden geschétzt 4 000 SUCI/SUPI Ubersetzungsvorgénge
erfolgen. '
Das ergibt folgende Kosten:

4000 x Fr. 75 Gebiihr Dienst UPF und 4 000 x Fr. 125 Entschédigungen MWP = Fr. 800 000
Gesamtkosten.

Anhang

Neuer Uberwachungstyp:
Echtzeitiiberwachung
RT_xx_ASSOC_TEMP

Fr. 75.00 (Gebiihr Dienst UPF)

Fr. 250.00 (Entschédigung
MWP)

Fir den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 269bis StPO ist eine Gebiihr von Fr. 75 und eine Entschadigung von

Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle han-
delt, entstehen den MWP einmalige Kosten fiir deren Einrichtung, wahrend der Dienst UPF
einen geringen administrativen Aufwand hat.

Die Begriindung fiir den neuen Uberwachungstyp ist dem Antrag zum Art, 48b VUPF zu ent-
nehmen.

Beispiel einer Kostenberechnung mit dem als Echtzeitiberwachungen klassifizierten neuen
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Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
269bis StPO): :

Die Auskunft betrifft 3 MWP (es milssen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt einbezogen werden).

1 x Fr. 75 Gebuhr Dienst UPF und 3 x Fr. 250 Entschédigungen MWP = Fr. 825 Gesamtkos-
ten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebiihrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 269bis
StPO): -

Die Auskunft betrifft 3 MWP. Es milssen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt beriicksichtigt werden. .

Pro Messung ist pro MWP werden geschatzt 2 100 SUCI/SUPI Ubersetzungsvorgange erfol-

gen. Bei 3 MWP miissen somit 6 300 SUCI angefragt werden. Das ergibt folgende Rechnung:

6 300 x Fr. 75 Gebiihr Dienst UPF und 6 300 x Fr. 125 Entschadigung MWP = Fr. 1 260 000
Gesamtkosten.
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Bemerkungen zu einzelnen Artikeln der YD-UPF / Remarques par rapport aux différents articles de FOME-SCPT / Osservazioni sui singoli articoli del’OE-SCPT
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Article

Articolo
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Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

Keine.
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de POST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel
Article
Articolo

Antrag

. Proposition

Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VVS-UPF / OST-SCPT/ OST-SCPT

Keine.
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KANTON AARGAU

REGIERUNGSRAT

Regierungsgebdude, 5001 Aarau A-Post Plus

Telefon 062 835 12 40, Fax 062 835 12 50 . .
) Informatik Service Centers
regierungsrat@ag.ch

www.ag.ch/regierungsrat Eichenweg 3
3003 Bern

11. Mai 2022

Teilrevisionen vier Ausfithrungserlasse des Bundesgesetzes iiber die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF); Vernehmlassung

Sehr geehrte Damen und Herren

Mit Schreiben vom 16. Februar 2022 wurden die Kantonsregierungen eingeladen, die Unterlagen zu
den Teilrevisionen von vier Ausfihrungserlassen des Bundesgesetzes iiber die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF) zu priifen und dazu Stellung zu nehmen. Wir danken Ihnen fiir
die Méglichkeit und nehmen diese gerne wahr.

1. Aligemeine Wiirdigung

Aufgrund der Einfilhrung der Mobilfunktechnologie der fiinften Generation (5G), die neue Identifikato-
ren mit sich bringt und die Verwendung von temporéren Identifikatoren einfiihrt, ist die Anpassung
der genannten Erlasse an die technischen Gegebenheiten unumgéanglich.

Der Regelungsgegenstand ist hoch technisch und komplex. Die Mobilfunktechnologie der funften
Generation (5G) ist bereits in Betrieb, so dass die nun vorgeschlagene Regelung faktisch der Reali-
tat hinterherhinkt. Es stellt sich daher die Frage, ob es angesichts der weiterhin dynamischen Ent-
wicklung in diesem Bereich zielfilhrend ist, die Materie auf diesem Weg zu regeln, oder ob nicht al-
lenfalls neue und innovative Regelungswege fiir diese, aber auch flr vergleichbare Regulierungshe-
rausforderungen gesucht werden sollten, die parallel mit der technischen Entwicklung vorliegen und
mit denen schneller auf Mange!, Unvollstandigkeiten etc. reagiert werden kann, die im Alltag auftre-
ten. Unseres Erachtens sollte im Minimum im Gegensatz zu den vorgelegten Entwiirfen die Gesetz-
gebung grundsatzlich technologieneutral erlassen werden und es soliten die technischen Details in
schneller anpassbaren Anhangen, Weisungen, Merkblattern oder ahnlichem festgelegt werden.

Bei den vorliegenden Regelungen handelt es sich um hochtechnische Ausfiihrungen, die selbst far
die direkt Involvierten, seien es der Dienst UPF, die Strafverfolgungsbehérden oder die Mitwirkungs-
pflichtigen, nur schwer verstandlich sind. Insbesondere fur die etwas weiter von der konkret einge-
setzten Technologie entfernten Strafverfolgungsbehérden ist es sehr schwierig festzustellen, ob die
Regelungen sachgerecht sind. Ebenso ist es im Einsatzfall oft schwierig festzustellen, welche der
Massnahmen aufgrund der eingesetzten Technologie die Beste darstellt. Trotz diesen Schwierigkei-
ten besteht bis heute auf Bundesebene kein Angebot zur technischen Unterstiitzung der Strafverfol-
gungsbehérden. Es wird daher angeregt, ein entsprechendes Angebot zu schaffen.



Wir stellen im Weiteren fest, dass im Bereich der Gebiihren weiterhin auf die auch administrativ auf-
wendige Verrechnung pro Auftragstyp gesetzt wird, obwohl zwischenzeitlich die Grundlage zur einfa-
chen und schlanken Verrechnung mittels Jahrespauschalen geschaffen wurde. Wir halten zudem
fest, dass diese Einzelverrechnung in gewissen Fallkonstellationen zu Entschadigungshéhen fihren
kénnen, die vollig unangemessen sind.

2. Weitere Anpassungen
Uber die vorgeschlagenen Anderungen hinaus werden folgende weitere Anpassung gefordert:

Schaffung einer Méglichkeit zur Abklarung, ob sich eine Person beziehungsweise deren Gerat in
der Schweiz befindet

Mit den heutigen Auskunfts- und Uberwachungstypen ist es nicht méglich abzuklaren, ob sich
eine Person in der Schweiz aufhalt oder nicht. Gehen die Strafverfolgungsbehérden zu Unrecht
von einem Aufenthalt in der Schweiz aus, kann dies dazu fiihren, dass nutzlose, aber teure Uber-
wachungen durchgefiihrt werden. Diese Gefahr kann mit der Schaffung der beantragten Méglich-
keit in einfacher Form beseitigt werden, was eine kostengiinstigere und effizientere Strafverfol-
gung ermoéglicht.

Zeitstempel als zwingende Information

In der Strafverfolgungspraxis zeigt sich, dass die Angabe des Zeitstempels in Verbindung mit den
ausgeleiteten Daten vielfach ein bedeutendes Element einer Beweisfithrung darstellt. Es ist daher
erforderlich, dass die Mobilfunkanbietenden verpflichtet werden, den Zeitstempel zwingend und
nicht nur optional anzugeben. Auch damit kann die Strafverfolgung kostengiinstiger und effizien-
ter ausgestaltet werden.

Aufteilung der Auskiinfte und Uberwachungen pro Adressierungselement anstatt pro Technologie

Wir stellen fest, dass die anlasslich der Sitzungen der Fachgruppen (Study Group FMU und
OPFMU) durch die Vertreterinnen und Vertreter der Strafverfolgungsbehérden eingebrachten Un-
zulanglichkeiten des BUPF und dessen Verordnungen keinen Eingang in die vorliegende Ver-
nehmlassungsvorlage gefunden haben. Dabei handelt es sich beispielsweise um Vereinfachun-
gen im Bereich der Uberwachungsmassnahmen, welche heute pro Technologie aufgeteilt ist
anstatt pro Adressierungselement zur Verfiigung gestellt wird (Art. 28 Ziff. 3 und 4 Verordnung
tber die Uberwachung des Post- und Fernmeldeverkehrs [VUPF]). Damit verkn(pft sind die
dadurch anlaufenden Kosten, sowie auch die daraus generierten Statistiken, welche durch diese
Aufteilung ein falsches Bild generieren (Art. 12 ff. VOPF).

3. Formular Stellungnahme

Die Gbrigen Bemerkungen und Feststellung sind im Antwortformular enthalten. Wir beschranken uns
auf Bemerkungen, die eine Anderung oder Erganzung der vorgelegten Entwiirfe bewirken wiirden.
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Wir danken lhnen fiir die Berlicksichtigung unserer Vernehmlassung.

Freundliche Griisse

im Namen des Regierungsrats

Alex Hurzeler Joana Filippi
Landammann Staatsschreiberin
Beilage

Antwortformular

Kopie
aemterkonsultationen-uepf@isc-ejpd.admin.ch
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de I'OSCPT, de I'OEI-SCPT, de I'OME-SCPT et de I'OST-SCPT
Consultazione relativa alle revisioni parziali dell'OSCPT, dell'OEm-SCPT, dell'OE-SCPT e dell'OST-SCPT
T Erfassung der Stellungnahme

Formulaire pour la saisie de la prise de position
Formulario per il parere

Date
Amt/office/ufficio Regierungsrat des Kantons Aargau
Kontaktperson bei Fragen (Name/Tel./E-Mail) Rechtliches:

Personne de contact en cas de questions (Nom/tél./coutriel) Philipp Umbricht; 062 835 47 01; philipp.umbricht@ag.ch
Persona di riferimento in caso di domande (Nome/Tel./E-mail)
technisches:

Adj Bernhard Droz, Kapo, DC IFC; 062 835 86 36; bernhard.droz@kapo.ad.ch

Bitte senden Sie Ihre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d'envoyer votre prise de position par courrier électronique @ aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D'avance, merci beaucoup.

Viinvitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPE, der GebV-UPF, der VD-UPF und der VVS-UPF JA O NEIN O
Nous approuvons en principe les révisions partielles de 'OSCPT, de I'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT OuUl O NON 0O

Approviamo in linea di principio le revisioni parziali dellOSCPT, dellOEm-SCPT, dellOE-SCPT e dellOST-SCPT Sl O NO ]

Beantragte weitere Anpassungen
Schaffung einer Méglichkeit zur Abklarung, ob sich eine Person beziehungsweise deren Gerét in der Schweiz befindet

Mit den heutigen Auskunfts- und Uberwachungstypen ist es nicht méglich abzuklaren, ob sich eine Person in der Schweiz aufhalt oder nicht. Gehen die
Strafverfolgungsbehdrden zu Unrecht von einem Aufenthalt in der Schweiz aus, kann dies dazu fiihren, dass nutzlose, aber teure Uberwachungen
durchgeftihrt werden. Diese Gefahr kann mit der Schaffung der beantragten Maglichkeit in einfacher Form beseitigt werden, was eine kostenglnstigere
und effizientere Strafverfolgung erméglicht.

Zeitstempel als zwingende Information vorsehen

In der Strafverfolgungspraxis zeigt sich, dass die Angabe des Zeitstempels in Verbindung mit den ausgeleiteten Daten vielfach ein bedeutendes Element
einer Beweisfiihrung darstellt. Es ist daher erforderlich, dass die Mobilfunkanbietenden verpflichtet werden, den Zeitstempel zwingend und nicht nur
optional anzugeben. Auch damit kann die Strafverfolgung kostenguinstiger und effizienter ausgestaltet werden.

Aufteilung der Auskiinfte und Uberwachungen pro Adressierungselement anstatt pro Technologie

Es wird festgestellt, dass die anlésslich den Sitzungen der Fachgruppen (Study Group FMU und OPFMU) durch die Vertreterinnen und Vertreter der
Strafverfolgungsbehérden eingebrachten Unzulénglichkeiten des BUPF und dessen Verordnungen keinen Eingang in die vorliegende Vernehmilassung
gefunden haben. Dabei handelt es sich beispielsweise um Vereinfachungen im Bereich der Uberwachungsmassnahmen, welche heute pro Technologie
aufgeteilt ist anstatt pro Adressierungselement zur Verfiigung gestelit werden (Art. 28 Ziff. 3 und 4 Verordnung tber die Uberwachung des Post- und
Fernmeldeverkehrs [VUPF]). Damit verkniipft sind die dadurch anlaufenden Kosten, sowie auch die daraus generierten Statistiken, welche durch diese
Aufteilung ein falsches Bild generieren (Art. 12 ff. VUPF). R
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de I'OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Art. 20 Abs. 1 VUPF

...und bei jeder vertraglichen An-
passung

Die Motivation zur Erhebung von aktuellen Kundendaten liegt bei den MWP bei Post-Paid-Zu-
géngen auf der finanziellen Seite, weshalb hier keine Massnahmen nétig sind. Bei PrePaid-
Zugéngen entfallt dieser Kontrollmechanismus und es kann nicht per se davon ausgegangen
werden, dass Anderungen von Kontaktdaten festgestellt werden. Auf den gangigen Online-
Portalen erfolgt bei der Registrierung von weiteren Zugangsmitteln keine erneute Uberprii-
fung, was Missbrauch fordert.

Art. 20a Abs. 4 VUPF

Die Ubermittlung an die FDA hat
innert 3 Tagen zu erfolgen.

Bei der Abfrage eines neu registrierten Zugangsmittels erhélt die Strafbehérden bei der An-
frage an den MWP wahrend 14 Tagen die Auskunft "kein Kunde vorhanden". Diese Frist ist
mdglichst kurz zu halten. Die heutigen Registrationen erfoigen auf elektronische Weise, wes-
halb eine Karenzzeit von 14 Tagen nicht gerechtfertigt ist und auf 3 Tage zu verkiirzen ist.

Art. 27 VUPF

Ergénzung des bestehenden
Art. 27 VUPF durch einen neuen
Absatz 3 mit dem Wortiaut: "Der
Suchalgorithmus soll einheitlich
und geméss den Vorschriften
des EJPD sein.".

Die beantragte Ergénzung des bestehenden Art. 27 VUPF ist notwendig, weil sich in der Pra-
Xis gezeigt hat, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resulta-
ten fihrten. Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen An-
frage (FLEX) bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum
Beispiel eine Anfrage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft
kein Resultat (kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhan-
den wére.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverlassige
Abfrageergebnisse zu erhalten. Fur die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusatzlichen Absatz 3 im bestehenden Art. 27.

Der massgebliche Suchalgorithmus ist vom EJPD in Zusammenarbeit mit den Kantonen noch
zu definieren.
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Article
Articolo

Antrag
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Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Art. 28 Abs. 3 und 4,
Bst. a und b VUPF

Die Positionsbestimmung, ein-
malig oder fortlaufend

Wahrend die Kostensenkung der Produkte bei Notsuchen zu begrissen ist, wird die Auf-
schlisselung auf zwei Produkte (letzter Standort sowie LALS) die Fahndung bzw. die Notsu-
che entsprechend verteuern. Die Strafbehdrden kénnen nicht im Voraus erkennen, welche
Technologie durch das Ziel verwendet wird. Polizeitaktische Griinde zwingen die Strafbehér-
den somit, beide Typen unverziglich auszulésen, damit ein Zeitverzug verhindert werden
kann.

Art. 28 Abs. 3 und 4,
Bst. ¢ und d VUPF

Echtzeitiberwachung von Inhal-
ten und Randdaten eines Adres-
sierungselements beziehungs-
weise Echtzeitiberwachung von
Randdaten eines Adressie-
rungselements.

Mit der Zusammenfassung der drei Méglichkeiten kénnen Anpassungen an zukiinftige Tech-
nologien aufgefangen und die Anwendung massgeblich vereinfacht werden.

Art. 38a VUPF

In Ergénzung zum bestehenden
Art. 38 VUPF braucht es einen
neuen Art. 38a VUPF.

Die Ergénzung zum bestehenden Art. 38 VUPF rechtfertigt sich, da unter gewissen Umstan-
den die ldentifikation eines Kommunikationsteilnehmenden nur mit einer sogenannten Schnitt-
mengenberechnung mdglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Art. 38 VUPF fir die Anfrage des
Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilneh-
menden notwendig. Die &ffentliche Quell-Portnummer (geméss Bst. b), welche flr eine erfolg-
reiche ldentifikation des Teilnehmers oder der Teilnehmerin zwingend benétigt wird, ist den
Strafverfolgungsbehérden oft nicht bekannt. Fiir diesen Fall braucht es einen neuen Aus-
kunftstyp IR_xx_IP_MULTI, um Schnittmengenberechnungen durchfihren zu kénnen. In die-
ser Anfrage soll es méglich sein, mehrere Quell-IP-Adressen mit zugehérigen Zeitstempeln zu
erfassen, damit die MWP eine Schnittmenge erstellen und in der Auskunft zurickgeben kén-
nen (MULTI). Heute kénnen solche Auskiinfte lediglich nach Art. 25 VUPF (Besondere Aus-
kiinfte und Uberwachungen) getétigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und die Bst. a, ¢ und f des Absatzes 2 enthalten. Die Bst. a und f missten in der Mehrzahl
stehen, damit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kén-
nen, um eine Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen
Zeitpunkten zu ermdglichen.
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Art. 48b VUPF

Formulierung in Absatz 1 &n-
dern: ,Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten Identifikatoren (zum Beispiel
SUPI) in Echtzeit, die den ange-
fragten temporaren Identifikato-
ren (zum Beispiel SUCI, 5G-
GUTI, 5G-S-TMSI) wahrend ei-
ner Zeitdauer fur die Erbringung
eines bestimmten Fernmelde-
diensts oder abgeleiteten Kom-
munikationsdiensts zugeordnet
sind.”

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitliberwachung :
EP_xx_ASSOC_TEMP bezie-
hungsweise
RT_xx_ASSOC_TEMP andern.

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar mit den

bisherigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC auslsen. Er ist

ausschliesslich fur den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
die vorgeschlagenen Anderungen und Erganzungen ist ein zukinftiger Einsatz des IMSI-Cat-
cher in der 5G-Technologie unméglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschlusselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMS! im 4G/3G-Netz) zu erhalten, missen die vom IMSI-Cat-
cher erhalten SUCI permanent, automatisch und in Echtzeit Uber eine Schnittstelle Ubersetzt
werden kénnen.

Begriindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle, die permanent Aus-
kunfte wahrend dem Einsatz des IMSI-Catchers liefern muss. Dabei handelt es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wahrend dem bewilligten Zeitraum der verfugten
Massnahme aktiv ist.

in der Gebuhrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
,technische Auskunft" eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz Kosten von
mehreren Fr. 100'000. bis dber Fr. 1'000'000. entstehen (siehe Antrag zur GebV-UPF). Es
ist jedoch weder eine einfache noch eine technische Auskunft, sondern eine standardisierte
Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Ubersetzung automati-
siert Uber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP und/oder des
Diensts UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich beim
IR_54_ASSOC_TEMP nicht um einen Auskunftstyp, sondern um eine Echtzeitubersetzung,
welche bei den Echtzeitiberwachungen angesiedelt werden sollte. Diese wird ihm Rahmen
einer Notsuche mit einem Einsatz des IMSI-Catchers geméss Art. 35 BUPF und/oder eines
kriminalpolizeilichen IMSI-Catcher-Einsatzes gemass Art. 269 StPO benétigt. Ohne diese
Schnittstelle kénnen solche Massnahmen nicht durchgefiihrt werden. Diese Echtzeitiberset-
zungen miissen im Zusammenhang mit einer Bewilligung zur Notsuche nach Art. 35 BUPF,
Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes
nach Art. 269 StPO beantragt und vom Zwangsmassnahmengericht bewilligt werden.
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Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni

Art. 50 Abs. 8 in Ergénzung zu Art. 50 Abs. 8 | Mit den neu definierten Pflichten in Art. 50 Abs. 8 wird die Uberwachung durch die Méglichkeit,

wird die Schaffung zwej neuer
eingeschrankter Uberwachungs-
typen beantragt, welche die ein-
malige beziehungsweise fortlau-
fende Angabe Uber das aktuelle
Land und das Netz liefern:

HD_xx_COUNTRY
RT_xx_COUNTRY

auf die technischen Teilnehmerdatenbanken wie HLR, HSS und UDM zuzugreifen, erweitert.
Die Vorlage beschrénkt die Maglichkeit dieser erweiterten Uberwachung nur auf die Echtzeit-
iberwachung von Mobilfunkdiensten. Die Neuerung wird an sich gutgeheissen, geht jedoch zu
wenig weit. Zusétzlich miissen zwei neue, eingeschrénkte Uberwachungstypen (in Anlehnung
an HD_31_PAGING und EP_35_PAGING) geschaffen werden, mit denen entweder durch
eine einmalige Abklarung oder eine eingeschrénkte Form in Echtzeit gepruft werden kann, in
welchem Land und in welchem Netz sich die Teilnehmerin oder der Teilnehmer befindet.

Mit den Grundlagen der Vorlage kann nicht ohne teure Uberwachungsmassnahmen erkannt
werden, ob sich eine Teilnehmerin oder ein Teilnehmer im Ausland befindet. Mit den vorge-
schlagenen zusatzlichen Uberwachungstypen kann kiinftig abgeschatzt werden, ob sich die
Teilnehmerin oder der Teilnehmer mit dem Gerét aktuell noch in der Schweiz befindet und
eine Folgelberwachung zum Beispiel RT_22_NA_IRI zielftihrend ist, ohne dass bereits hohe
Kosten erwachsen. Die Erganzung drangt sich also zur Effizienzsteigerung und Kostenbegren-
zung auf. Dies umso mehr, als dass die Frage des Aufenthalts im In- oder Ausland auch des-
halb wichtig ist, weil gegebenenfalls gestutzt auf diese Information zu entscheiden ist, ob
Rechtshilfe in die Wege geleitet werden muss. Ebenso kann die Information fur die Anordnung
eines allfalligen GovWare-Einsatzes von Bedeutung sein.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de I'OEI-SCPT / Osservazioni sui singoli articoli del'OEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Neuer Auskunftstyp:
Auskunft
IR_xx_IP_MULTI (NAT) Diese Anpassung rechtfertigt sich, weil ein neuer Auskunftstyp geschaffen wurde:
Identifikation der Benutzerschaft | Die Gebiihr und die Entschadigung fiir den neuen Auskunftstyp sollen zusammen héchstens
Anhang bei nicht eindeutig zugeteilten Fr. 400. betragen. Das sind die Kosten, die heute im Rahmen von Schnittmengenberechnun-
IP-Adressen (NAT) mittels gen in der Regel anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP
Schnittmengenberechnung méglich, automatisierte Ablaufe einzufithren, weshalb die Gebihr beziehungsweise Entscha-
Art. 383 ) digung niedriger als heute auszufallen haben.
Fr.75. (Gebuhr Dienst UPF)
Fr. 325. (Entschadigung MWP)
Diese Anpassung rechtfertigt sich, weil ein neuer Uberwachungstyp geschaffen wurde.
Fur den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im
Rahmen einer Notsuche gemaéss Art. 35 BUPF ist eine Gebuhr von Fr. 50. und eine Ent-
) schéadigung von Fr. 250. vorzusehen. Da es sich um eine standardisierte und automatisierte
Neuer Uberwachungstyp: Schnittstelle handelt, entstehen den MWP einmalige Kosten fiir deren Einrichtung, wahrend
. der Dienst UPF einen geringen administrativen Aufwand hat.
Echtzeitiiberwachung
Anhang EP xx ASSOC TEMP Beispiel einer Kostenberechnung mit dem als Echtzeitliberwachungen klassifizierten neuen
- - Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
Fr. 50. (Gebuhr Dienst UPF) nach Art. 35 BUPF):
Fr.250. (Entschadigung MWP) | Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist): Kosten 1x Fr. 50. Gebuhr Dienst
UPF und 1x Fr. 250. Entschadigung MWP = Fr. 300. Gesamtkosten.
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bezie-
hungsweise der GebuUhrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer
Notsuche nach Art. 35 BUPF): Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
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Artikel
Atrticle
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Bei einer Notsuche von 1 Stunde werden geschatzt 4000 SUCI/SUP| Ubersetzungsvorgénge
erfolgen. Das ergibt folgende Kosten: 4'000 x Fr. 75. Gebuhr Dienst UPF und 4'000 x
Fr. 125. Entschadigungen MWP = Fr. 800'000. Gesamtkosten.

Anhang

Neuer Uberwachungstyp:
Echtzeitliberwachung
RT_xx_ASSOC_TEMP

Fr. 75. (Gebuhr Dienst UPF)
Fr. 250. (Entschadigung MWP)

Fur den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMS|-Catcher-
Einsatzes nach Art. 2690 StPO ist eine Gebiihr von Fr. 75. und eine Entsch&digung von

Fr.250. vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle

handelt, entstehen den MWP einmalige Kosten fur deren Einrichtung, wéhrend der Dienst
UPF einen geringen administrativen Aufwand hat.

Beispiel einer Kostenberechnung mit dem als Echtzeitiiberwachungen klassifizierten neuen
Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
2690 StPO): Die Auskunft betrifft 3 MWP (es mussen alle Mobilfunknetzbetreiber, Swisscom,
Sunrise und Salt einbezogen werden). 1 x Fr. 75.  Gebuhr Dienst UPF und 3 x Fr. 250. Ent-
schéadigungen MWP = Fr. 825, Gesamtkosten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bezie-
hungsweise der Gebiihrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz
nach 269bis StPO): Die Auskunft betrifft 3 MWP (es mUssen alle Mobilfunknetzbetreiber,
Swisscom, Sunrise und Salt berticksichtigt werden. Pro Messung ist pro MWP werden ge-
schatzt 2100 SUCI/SUPI Ubersetzungsvorgénge erfolgen. Bei 3 MWP missen somit 6300
SUCI angefragt werden. Das ergibt folgende Rechnung: 6300 x Fr. 75.  Geblhr Dienst UPF
und 6300 x Fr. 125. Entschadigung MWP = Fr. 1'260'000. Gesamtkosten.
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Bemerkungen zu einzelnen Artikein der VD-UPF / Remarques par rapport aux différents articles de 'OME-SCPT / Osservazioni sui singoli articoli delI'QE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de I'OST-SCPT / Osservazioni sui singoli articoli dell'OST-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT
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Der Regierungsrat des Kantons Thurgau
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Staatskanzlei, Regierungsgebsude, 8510 Frauenfeld

Eidgendssisches

Justiz- und Polizeidepartement (EJPD)
Frau Karin Keller-Sutter

Bundesrétin

Bundeshaus West

3003 Bern

Frauenfeld, 10. Mai 2022
289

Teilrevisionen von vier Ausfiihrungserlassen zum Bundesgesetz liber die Uber-
wachung des Post- und Fernmeldeverkehrs (BUPF)

Vernehmlassung

Sehr geehrte Frau Bundesratin

Wir danken lhnen flr die Moglichkeit zur Stellungnahme zu den geplanten Teilrevisio-
nen von vier Ausfithrungserlassen zum Bundesgesetz iiber die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF; SR 780.1) und teilen Ihnen mit, dass wir mit den Vorla-
gen nur teilweise einverstanden sind. Der Revisionsbedarf im Bereich des Verord-
nungsrechts zum BUPF weist nach unserer Auffassung zwei Schwerpunkte auf. Zum
einen missen die dem BUPF unterworfenen, mitwirkungspflichtigen Dienstleistungsun-
ternehmen infolge einer verénderten Rechtsprechung neu definiert werden. Zum ande-
ren sind Anpassungen der Bestimmungen an die Anforderungen der 5G-Technologie
notwendig. Diese beiden Handlungsfelder sollen in separaten Vorlagen umgesetzt wer-
den. Die vorliegenden Vernehmlassungsvorlagen befassen sich ausschliesslich mit
letztgenannter Thematik.

Wir begriissen es zwar, dass auf die neuen Technologien reagiert wird. Es muss jedoch
davon ausgegangen werden, dass auch inskinftig weitere technologische Neuerungen
geschaffen werden. Die Gesetzgebung sollte deshalb technologieneutral erlassen wer-
den, und technische Details sollten beispielsweise in Merkblattern, Anhangen oder Ahn-
lichem geregelt werden. Dies wiirde sicherstellen, dass rasch auf weitere neue techno-
logische Innovationen reagiert werden kann. Mit den vorliegenden Verordnungsentwir-
fen wird dies nicht erreicht. Die hochtechnische Ausgestaltung der Verordnung birgt ein
gewisses Risiko, dass in Bezug auf die verschiedenen Technologien Anforderungsli-
cken und unerwiinschter Interpretationsspielraum entstehen. Es sollte deshalb eine
deutlich technologieneutralere Formulierung gepriift werden, damit sowohl die bereits

vorhandenen 3G- und 4G-Technologien als auch kiinftige Technologien abgedeckt
werden kénnen.

Regierungsgebéude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch
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Wir bedauern zudem, dass hinsichtlich der Gebiihren weiterhin auf die administrativ
aufwendige Verrechnung pro Auftragstyp gesetzt wird, obwohl! zwischenzeitlich die
Grundlage zur unvergleichlich schlankeren Verrechnung von Jahrespauschalen ge-
schaffen wurde und solche im Ubrigen auch die Budgetierung massgeblich erleichtern
wiirden.

Schliesslich beantragen wir die Schaffung von zwei neuen Uberwachungstypen und ei-
nes neuen Auskunftstyps, um einerseits die Uberwachungstypen mit der neusten Tech-
nologie in Einklang zu bringen und andererseits bestehende Liicken zu schliessen.
Diesbezuglich verweisen wir auf unsere Ausfihrungen in der Beilage zu Art. 48b und
Art. 38a der Verordnung tiber die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF; SR 780.11). Mit den zur Verfugung stehenden Uberwachungstypen kann ge-
genwartig nicht abgeklart werden, ob sich eine Person in der Schweiz aufhalt oder
nicht. Dies hat zur Folge, dass zum Teil teure, aber nutzlose Uberwachungen durchge-
fuhrt werden miissen. Dieses Problem kann mit den beantragten neuen Uberwachungs-
typen entscharft werden, weil erkannt werden kann, ob sich eine Mobilfunkteilnehmerin
oder ein Mobilfunkteilnehmer in der Schweiz befindet und Folgetiberwachungen sinnvoll
sind. Weiter werden Erganzungen beantragt, die fur die zukunftige Durchfiihrung von
IMSI-Catcher-Einsatzen (Notsuche usw.) zwingend erforderlich sind. In der Verordnung
iiber die Gebihren und Entschadigungen fiir die Uberwachung des Post- und Fernmel-
deverkehrs (GebV-UPF; SR 780.115.1) werden damit korrespondierende Gebiihren-
regeln und weitere Anpassungen der Berechnungsgrundlagen vorgeschlagen (vgl. Bei-
lage). Schliesslich hat sich in der Praxis gezeigt, dass die Angabe des Zeitstempels in
Verbindung mit den ausgeleiteten Daten vielfach ein gewichtiges Element fir die Be-
weisfiinrung darstelit. Deshalb sind die Mobilfunkanbieterinnen und -anbieter zu ver-
pflichten, einen solchen Zeitstempel zwingend und nicht nur als optionale Information
anzugeben, was entsprechenden Anpassungsbedarf diverser Normen nach sich zieht.
Auch diesbeziiglich gestatten wir uns, auf das beigefigte Formular zu verweisen.

Mit freundlichen Griissen

Die Prasidentin des Regierungsrates
Der Staatsschreiber
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Beilage:
- Formular zur Erfassung der Stellungnahme




Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de FOSCPT, de I’'OEI-SCPT, de 'OME-SCPT et de I'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 10. Mai 2022
Amt/office/ufficio Regierungsrat des Kantons Thurgau
Kontaktperson bei Fragen (Name/Tel./E-Mail) Stefan Haffter, 058 345 18 00, stefan.haffter@tg.ch, Generalstaatsanwalt

Personne de contact en cas de questions (Nom/tél./coutrriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie Ihre Stellungnahme elektronisch an aémterkonsuItationen-uepf@isc—ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfiigung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Viinvitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA X NEIN O
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de TOME-SCPT et de 'OST-SCPT OUul O NON O

Approviamo in linea di principio le revisioni parziali dellOSCPT, dellOEm-SCPT, del'OE-SCPT e del’lOST-SCPT Si O NO (|

Es braucht fir den Bereich der geheimen Uberwachungsmassnahmen technologieneutrale Rechtsgrundlagen. Bezlglich des BUPF und seiner Verordnun-
gen stellen wir diesbeziiglich Handlungsbedarf fest. Die Teilrevision der VUPF bringt vor allem in Bezug auf die 5G-Technolgie einige gute Verbesserungen.
Dabei darf jedoch nicht vergessen werden, dass die 3G- und die 4G-Technologie bei den Mobiltelefonnetzen noch einige Jahre parallel genutzt werden und
die Mobilfunkanbieter auch fir diese Technologien die gesetzlich festgehaltenen Informationen zur Verfligung stellen miissen. Die Ausgestaltung der Ver-
ordnungen muss - durch méglichst technologieneutrale Normen - sicherstellen, dass die rechtsunterworfenen Unternehmen die gesetzlich verankerten

Pflichten in Bezug auf alle Technologiegenerationen erfiillen.
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Bemerkungen zu einzelnen Art. der VUPE / Remarques par rapport aux différents articles de POSCPT / Osservazioni sui singoli articoli OSCPT

Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Art. 20a Abs. 4 2. Satz

Anderung von 14 Tagen auf 7
Tage: ,Die Frist wird auf 7 Tage
festgelegt, damit sie auch fur
kleinere professionelle Wieder-
verkauferinnen zumutbar ist ..."

Diese Anpassung rechtfertigt sich, weil in der Praxis entscheidende Abklarungs- und Ermitt-
lungszeit verstreicht. In der heutigen Zeit ist es absolut zumutbar, innert sieben Tagen soiche
Arbeitsschritte zu erledigen.

Art. 20a Abs. 5

Préazisierung und Erganzung von
Art. 20a Abs. 5 VUPF:

»oie kénnen dies nur fiir Angehé-
rige ihrer Organisationen oder
von ihr beauftragte oder mit
ihr kooperierende Dritte verlan-
gen, die ihre wahre Identitat und
Funktion aufgrund gesetzlicher
Bestimmungen nicht zu erken-
nen geben miissen.

Die neu vorgeschlagene Formulierung ,... von ihr beauftragte oder mit ihr kooperierende Dritte
..."ist praziser als ,.... weitere Personengruppen ...“. Sie umfasst nebst den verdeckten Ermitt-
lern und verdeckten Fahndern im Sinne der StPO auch die gestiitzt auf kantonale Polizeige-
setze praventiv ermittelnden Polizeikrafte, die zur Verhinderung und Erkennung von Straftaten
mit Dritten Kontakt aufnehmen oder mit diesen kommunizieren (z.B. § 32d PolG ZH).

Zudem ist der Begriff ,Funktion® zu ergénzen, da verdeckte Ermittler und Fahnder neben ihrer
wahren Identitét eben auch ihre Funktion verheimlichen, also dass sie Polizeiangehérige sind.
Diese Formulierung wird auch in Art. 298a StPO sowie z.B. im Ziircher Polizeigesetz so ver-
wendet.

»--- Nicht preisgeben miissen®, wird sinngemass an die Formulierung in Art. 2 8a StPO:; ,nicht
zu erkennen geben miissen” angeglichen.

Ertauterung zu Art. 20a
Abs. 5 (Seite 20, 3. Abs.)

Ergédnzung des Textes der Erlau-
terungen zu Art. 20a Abs. 5
VUPF):

.verdeckte Ermittler (Art. 151
und 285a ff. StPO) werden mit
einer durch Urkunden abgesi-
cherten Legende ausgestattet.
Im Gegensatz dazu dirfen ver-
deckte Fahnder nicht mit einer
urkundengestiitzten Legende
ausgestattet werden (Art. 298a
Abs. 2 StPO);"

Diese Ergénzung drangt sich auf, da der Text in der Erlauterung bezliglich der verdeckten
Fahnder nicht korrekt ist. Verdeckte Fahnder dirfen mit Legendierungsmitteln ausgestattet
werden. Die Legende darf jedoch nicht durch Urkunden gestiitzt werden.
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Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Art. 26 Abs. 1it. h

Anderung von
IR_54_ASSOC_TEMP in eine
RT o< und EP_xxx

Diese Anpassung rechtfertigt sich, weil gemass Definition diese Auskinfte sofort gebracht
werden miissen. Deshalb kann das nicht eine Auskunft tiber IR sein, sondermn muss eine Uber-
mittiung in 1SS oder Flicc sein, zumal es keine einmalige Anfrage ist. Dieser Text bezieht sich
ebenfalls auf die Einfilhrung neuer Echtzeitmassnahmen und Uberwachungstypen. Es mis-
sen die Kosten aber an die Unterschiede von RT zu EP angepasst werden (vgl. Art. 48b).

Art. 27 Abs. 3

Erganzung von Art. 27 VUPF um
einen neuen Abs. 3 mit dem
Wortlaut:

Der Suchalgorithmus hat den
Vorgaben des EJPD zu ent-
sprechen.

Die vorgeschlagene Ergénzung von Art. 27 Abs. 3 VUPF drangt sich auf, da sich in der Praxis
zeigte, dass die durch die MWP verwendeten unterschiedlichen Suchalgorithmen zu keinen
Resultaten fuhrten.

Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert z.B. eine Anfrage mit
Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat (kein Kunde
vorhanden), obwohl beim entsprechenden MWP der Kunde tatséachlich vorhanden wére.

Um zuverlassige Abfrageergebnisse zu erhalten, ist eine Vereinheitlichung des Suchalgorith-
mus notwendig. Fur die bisherigen Auskunftstypen mit flexibler Namenssuche

IR_5 NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusatzlichen Abs. 3 im bestehenden Art. 27 VUPF.

Der Suchalgorithmus muss vom EJPD entsprechend noch definiert werden.

Art. 38a

In Erganzung zum bestehenden
Art. 38 VUPF ist ein neuen

Art. 38a VUPF mit folgendem In-
halt erforderlich:

Art. 38a

Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben tiber die identifizier-
ten Teilnehmenden, falls die-
sen zum massgeblichen Zeit-
punkt innerhalb der letzten 6
Monate mit einem NAT-Verfah-
ren auf Anbieterebene eine IP-
Adresse nicht eindeutig zuge-
teilt war:

a. falls vorhanden, die eindeu-

Diese Ergénzung zum bestehenden Art. 38 VUPF ist notwendig, weil unter gewissen Umstén-
den die Identifikation eines Kommunikationsteilnehmers nur mit einer sogenannten Schnitt-
mengenberechnung maéglich ist.

Bei nicht eindeutig zugewiesenen IP-Adressen sind geméss Art. 38 VUPF fir die Anfrage des
Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilnehmern
notwendig. Die 6ffentliche Quell-Portnummer (gemass lit. b), die fur eine erfolgreiche Identifi-
kation des Teilnehmers zwingend benétigt wird, ist den Strafverfolgungsbehérden oft nicht be-
kannt. Fur diesen Fall braucht es einen neuen Auskunftstyp IR_xx_IP_MULTI, um Schnittmen-
genberechnungen durchfithren zu kénnen. In dieser Anfrage soll es mdglich sein, mehrere
Quell-IP-Adressen mit zugehdrigen Zeitstempeln zu erfassen, damit die MWP eine Schnitt-
menge erstellen und in der Auskunft zuriickgeben kénnen (MULTI). Heute kénnen solche Aus-
kinfte lediglich nach Art. 25 VUPF (besondere Auskiinfte und Uberwachungen) getatigt wer-
den.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und die lit. a, ¢ und f von Abs. 2 VUPF enthalten. lit. a und f mussten in der Mehrzahl stehen,
damit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen, um
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Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

tigen Teilnehmeridentifikato-
ren (z.B. Benutzername);

b. die eindeutigen Dienstiden-
tifikatoren (z.B. Benutzername,
MSISDN, GPSI) der Netzzu-
gangsdienste oder die Identifi-
kationsangaben gemaéss Arti-
kel 19

2Das Auskunftsgesuch enthilt
die Angaben iiber den ange-
fragten NAT-Ubersetzungs-
kontext zum Zweck der Identi-
fikation der Teilnehmer:

a. die offentlichen Quell-
IP-Adressen;

b. falls fiir die Identifika-
tion notwendig, die 6f-
fentliche Ziel-IP-Ad-
resse;

c. die massgeblichen Zeit-
punkte, nach Datum
und Uhrzeit, zu Beginn,
am Ende oder wahrend
des angefragten NAT-
Ubersetzungskontex-
tes.

eine Schnittmengenberechnung mit mehreren Quell-iP-Adressen zu verschiedenen Zeitpunk-
ten zu ermdglichen.

Art. 39

Neuer Absatz beziglich der so-
genannten Schnittmengenbe-
rechnung und neue IR Abfrage-
mdglichkeit mit einer fixen Kos-
tenregelung. Bis anhin musste
fur eine Schnittmengenberech-
nung das Formular 4.0 gewahit
werden, weil in der IR_9_NAT
nicht geniigend Platz fir die Da-
ten vorhanden war.

Diese Anpassung rechtfertigt sich, weil in der Praxis solche Abklarungen doch nétig werden
kdnnen. So kann der Aufwand fiir den Dienst UPF wie auch fiir die MWP verringert werden.
Bis anhin wurden flir solche Auftrage AC_46 (Stundenlohn) vom Dienst UPF und AC_49 (an-
derer Stundeniohn) nach Aufwand verrechnet. Dieser Aufwand ist nie nachvollziehbar gewe-
sen. Dabei muss auch der Erledigungszeitpunkt fixiert werden.
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Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Art. 48b Abs. 1 Die Formulierung in Art. 48b Diese Anpassungen drangen sich auf, weil dieser Auskunftstyp nicht vergleichbar ist mit den
Abs. 1 VUPF ist folgendermas- | bisherigen Auskunftstypen, die eine einmalige Auskunftsanfrage in IRC auslésen. Er ist aus-
sen zu prazisieren: schiiesslich fiir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne die
Der Auskunftstyp yorgeschlagenen An_derungen _und Erganzungen ist ein zukiinftiger Einsatz des IMSi-Catcher
IR_54 ASSOC_TEMP umfasst in der 5G-Technologie unméglich.
die einmalige Lieferungen von Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
permanenten Identifikatoren andernder, verschlusselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
(z.B. SUPI) in Echtzeit, die den | nummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, miissen die vom IMSI-Cat-
angefragten tempordren Iden- | cher erhaltene SUCI permanent, automatisch und in Echtzeit Uber eine Schnittstelle Ubersetzt
tifikatoren (z.B. SUCI, 5G-GUTI, | werden kdnnen. Ziel der Massnahme ist also nicht die (einmalige) Lieferung von Identifikato-
5G-S-TMS!) wahrend einer ren in Echtzeit, sondern eine Schnittstelle, die permanent Auskinfte wéhrend des Einsatzes
Zeitdauer fur die Erbringung ei- | des IMSI-Catchers liefern muss. Dabei handelt es sich um eine Schnittstelle (ausserhalb IRC),
nes bestimmten Fernmelde- die nur wahrend des bewilligten Zeitraums der verfligten Massnahme aktiv ist.
g;i?j;:: o?quedri:r?ggsegitge; o}rfjonrg’; In der Gebihrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
sind.“ ,technische Auskunft* eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz Kosten von
' mehreren Fr. 100'000 bis tiber Fr. 1'000'000 entstehen (siehe Antrag Anderung in der GebV-
Den Auskunftstyp von UPF). Es ist jedoch weder eine einfache noch eine technische Auskuntt, sondern eine stan-
IR_54_ASSOC_TEMP in Echt- dardisierte Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI-Ubersetzung
zeitliberwachung automatisiert fur einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP und/oder
EP_xx_ASSOC_TEMP bzw. des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich beim
RT_xx_ASSOC_TEMP &ndern. |IR_54_ASSOC_TEMP also nicht um einen Auskunftstyp, sondern um eine Echtzeitliberset-
zung, die entsprechend auch bei den Echtzeitiiberwachungen angesiedeit werden sollte.
Diese wird ihm Rahmen einer Notsuche mit einem Einsatz des IMSI-Catchers geméss Art. 35
Vgl. auch die Anpassungen im BUPF und/oder eines kriminalpolizeilichen IMSI-Catcher-Einsatzes gemass Art. 269 StPO
Anhang der GebV-UPF. benstigt. Ohne diese Schnittstelle kénnen solche Massnahmen nicht durchgefiihrt werden.
Diese Echtzeitiibersetzungen miissen im Zusammenhang mit einer Bewilligung zur Notsuche
nach Art. 35 BUPF, Fahndung nach verurteilten Personen nach Art. 36 BUPF oder eines IMSI-
Catcher-Einsatzes nach Art. 269b's StPO beantragt und vom Zwangsmassnahmengericht be-
willigt werden.
Art. 48¢ Abs. 1 Erganzung im Text: Durch die vorgeschlagene Ergénzung (in der Klammer) wird klar, dass die MWP in der Aus-

,... bel Telefonie- und Multimedi-
adiensten (z.B. Inter Operator
Identifier, IP-Adresse .

kunft nicht nur einen Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klammer)
weiss auch der Auskunftssuchende, was die MWP liefern muss. Dadurch werden zeitauf-
wendige Rickfragen vermieden.

Die Auflistung der méglichen gelieferten Identifikatoren ist erforderlich, damit die benachbarten
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Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Netze fir die Strafverfolgungsbehérde eindeutig identifiziert werden kénnen.
Erlauterung zur VUPF Erganzung im Text: Diese Prazisierung ist notwendig, um auch fir die Auslegung der Norm Klarheit zu schaffen. In
(Seite 38, 2. Abs.) zu hinzukommt. ist dieses bezie- der VUPF ist der Sachverhalt eindeutig umschrieben. In der Erlauterung hingegen muss der
Art. 50 Abs. 6 h ! . Text durch den Zusatz ,hinzuzufiigen” prazisiert werden.
ungsweise diese automatisch
hinzuzufiigen und ebenfalls zu | Diese Klarheit ist deshalb wichtig, weil in der Praxis die tilberwachende Strafverfolgungsbe-
Uberwachen." hérde ein neues Endgerét, eine neue SIM oder Nummer in einer aktiven Uberwachung nicht
selbst erkennen kann. Sie ist vielmehr auf eine entsprechende Mitteilung der MWP oder da-
rauf angewiesen, dass dieses neue Endgerat, die neue SIM oder Nummer automatisch zur
bestehenden Uberwachung hinzugefiigt wird.
Art. 50 Abs. 8 In Ergénzung zu Art. 50 Abs. 8 Mit den neu definierten Pflichten in Art. 50 Abs. 8 VUPF wird die Uberwachung durch die Még-

VUPF beantragen wir die Schaf-
fung von zwei neuen einge-
schrankten Uberwachungstypen,
welche die einmalige oder fort-
laufende Angabe Uber das aktu-
elle Land und das Netz liefern:

HD_xx_COUNTRY
RT_xx_COUNTRY

lichkeit, auf die technischen Teilnehmerdatenbanken wie HLR, HSS und UDM zuzugreifen, er-
weitert.

Die Vorlage beschrankt die Méglichkeit dieser erweiterten Uberwachung auf die Echtzeittber-
wachung von Mobilfunkdiensten. Die Neuerung wird an sich gutgeheissen, geht jedoch zu we-
nig weit. Zusatzlich miissen zwei neue, eingeschrankte Uberwachungstypen (in Anlehnung an
HD_31_PAGING und EP_35_PAGING) geschaffen werden, mit denen entweder durch eine
einmalige Abklarung oder eine eingeschrankte Form in Echtzeit geprift werden kann, in wel-
chem Land und in welchem Netz sich der Teilnehmer befindet.

Mit den Grundlagen der Vorlage kann nicht ohne teure Uberwachungsmassnahmen erkannt
werden, ob sich ein Teilnehmer im Ausland befindet. Mit den vorgeschlagenen zusétzlichen
Uberwachungstypen kann kiinftig abgeschatzt werden, ob sich der Teilnehmer mit dem Gerét
aktuell noch in der Schweiz befindet und eine Folgeliberwachung z.B. RT_22_NA_IRI zielfiih-
rend ist, ohne dass bereits hohe Kosten erwachsen. Die Ergénzung drangt sich also zur Effi-
zienzsteigerung und Kostenbegrenzung auf. Dies gilt umso mehr, als die Frage des Aufent-
halts im In- oder Ausland auch deshalb wichtig ist, weil gegebenenfalls gestiitzt auf diese In-
formation zu entscheiden ist, ob Rechtshilfe in die Wege geleitet werden muss. Ebenso kann
die Information flir die Anordnung eines allfélligen GovWare-Einsatzes von Bedeutung sein.

Die zusétzlichen Uberwachungstypen umfassen die einmalige (HD_xx_COUNTRY) oder fort-
laufende (RT_xx_COUNTRY) Lieferung tiber ein Adressierungselement (z.B. MSISDN, IMSI,
IMEI]) des aktuellen Identifikators des Mobilfunknetzes (VPLMN-ID). Der 3GPP Standard (z.B.
5G, TS 33.128 Kapitel 7.2.2 LI at UDM) sieht die Lieferung dieses lIdentifikators schon als Ser-
ving PLMN Id (pLMNID) vor.

Anwendungsbeispiel: Gemaéss ersten Erkenntnissen kénnte sich ein bekannter, international
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Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

operierender Einbrecher aktuell in der Schweiz aufhalten oder beabsichtigen, in die Schweiz
einzureisen. Mit den neu beantragten Uberwachungstypen kann die Information Gberprift wer-
den und nur gegebenenfalls Folgetiberwachungen veranlasst werden.

Erlauterung zur VUPF
(Seite 41, 1. Abs.) zu
Art. 54 Abs. 2 lit. g

Ergénzung zum bestehenden
Text in der Erlauterung:

,... Anderungen des PDP
Context, des Bearer oder der

' PDU Session sowie vom End-

gerit initiierten NAS Signalling
Messages, und die Aktualisie-
rung ..."

Diese Prazisierung in der Erlauterung ist sinnvoll, weil die NAS Signalling Messages in die Ka-
tegorie der technischen Eigenschaften des Uberwachten Netzzugangsdienstes gehéren, wie
sie im Gesetzestext von Art. 54 Abs. 2 lit. g VUPF beschrieben sind. Die Erganzung enthalt
damit eine wichtige Interpretationshilfe.

Art. 54 Abs. 2 lit. h

Korrektur in Art. 54 Abs. 2 lit. h
VUPF:

,... die soweit moglich vom Netz-
werk bestimmten und dement-
sprechend gekennzeichneten ak-
tuellen Standortangaben des
Targets oder der beteiligten Zel-
len beziehungsweise des vom
Target benutzten WLAN-Zu-
gangs erganzt, seweit-verfigbar;
mit dem verknuipften Zeitstempel
und dem Alter der Standortan-
gabe;"

Da die Zeitangabe fur die Beweisfihrung vielfach essentiell ist, muss die Einschrankung ,so-
weit verfligbar* geléscht werden. Ein Standort ohne einen Zeitstempel ist fir die Beweisfuh-
rung vielfach wertlos.

Die entsprechende Korrektur ist in der Erlauterung ebenfalls aufzunehmen.

Art. 54 Abs. 3 lit. b

Kopieren von Art. 56b Abs. 3
lit. ¢ in Art. 54 Abs.3 lit. b VUPF

Die Anpassung und Prazisierung ist nétig, um eine mdéglichst genaue Positionsangabe des
Teilnehmers, die im Art. 56b Abs. 3 lit. ¢ VUPF definiert ist, zu erhalten,

Dies ist im neuen Uberwachungstyp RT_57_POS_PERIOD als eigensténdige Uberwachung
vorgesehen. Diese Positionsangaben sollen jedoch in einer aktiven Uberwachung
RT_22_NA_IRI automatisch bereits enthalten sein, um keine ,doppelte“ Uberwachung durch-
fithren zu mussen.
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Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Koordh odesPol
punkts;

b. bei erfolgreicher Positionsbe-
stimmung: der Zeitstempel der
Position und die Positionsanga-
ben wie folgt:

1. die Positionierungsmethode,
2. Angaben zur Genauigkeit der
Position,

3. die Position in Form von geo-
grafischen Koordinaten und ge-
gebenenfalls den zugehorigen
Unsicherheitswerten oder in
Form von Polygonen unter An-
gabe der geografischen Koordi-
naten jedes Polygonpunkts; oder
in Form von anderen Angaben
gemass internationalen Stan-
dards, und

4. soweit verfugbar, die Héhen-
angaben der Position, die
Dienstqualitat, der Bewegungs-
zustand sowie die Geschwindig-
keit und die Richtung der Bewe-
gung des Endgerats;

Erlauterung (Seite 43) zu
Art. 56a

Korrektur bzw. Prazisierung des
Textes in der Erlauterung von
Art. 56a VUPF:

yotandort und Position haben in
dieser Verordnung eine unter-
schiedliche Bedeutung. Bisher
gab es nur Standortangaben (lo-
cation information), was dem

Diese Prézisierung ist erforderlich, weil in der Erlauterung zum Art. 56a VUPF die Begriffe
»Standort* und ,Zelle* vermischt werden.

Beim Standort (location information) handelt es sich um die genaue Ortsangabe eines Anten-
nenstandortes (Adresse, Koordinaten etc.). Eine Zelle hingegen beschreibt ein Versorgungs-
gebiet einer Antenne, in der sich ein Gerat befindet. Die Ausdehnung einer Zelle kann nach
unseren praktischen Erfahrungen bis 100 km betragen und nicht lediglich bis 30 km, wie in der
Erlauterung ausgefiihrt.
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Antennenstandort und gege-
benenfalls Hauptstrahlirich-
tung entspricht. Das Versor-
gungsgebiet einer Antenne
von einem Antennenstandort,
in dem sich das Ziel der Uber-
wachung (Target) befindet, bil-
det die Mobilfunkzelle und ist
durch einen eindeutigen Zell-
Identifikator (z.B. CGI, ECGI,
NCGI) definiert.

Die maximale Ausdehnung ei-
ner Mobilfunkzelle kann bis zu
100 km betragen.

sglich- Der Stand-

ort ist dem Mobilfunknetz meist
bereits bekannt und muss dann
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Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

nicht bestimmt werden. Es kann
aber auch vorkommen, dass der
Standort durch das Mobilnetz be-
stimmt werden muss, beispiels-
weise bei einer Notsuche
EP_35_PAGING oder bei einer
Uberwachung HD_31_PAGING

Art. 56a Abs. 3 lit. d

Ergénzung von Art. 56a Abs. 3
lit. d VOPF:

»--- bei nicht erfolgreicher Positi-
onsbestimmung: derFehlercede
4R Sg”.e't moghon, der 2u

d; :Ielsl e Zelltpul ||I_et IetztEe blelaal__ul |teE"

Netzzugangsdienste sowie Tele-
fonie- und-Multimediadienste der
Grund des Misserfolgs
(Fehlercode) und die in Art. 63
definierten Angaben."

Diese Prazisierung ist nétig, damit mit dem neuen Uberwachungstyp RT_56_POS_IMMED die
fur eine Positionsbestimmung nétigen Angaben geliefert werden.

Mit der Prazmerung wird verhindert, dass bei einer anfénglich nicht erfolgreichen Positionsbe-
stimmung eine zweite Uberwachung HD_31_PAGING oder EP_35_PAGING angeordnet wer-
den muss.

Mit dieser Prazisierung missen automatisch die in Art. 63 VUPF fiir den Uberwachungstyp

HD_31_PAGING vorgeschriebenen Daten geliefert werden, die eine Positionsbestimmung er-
méglichen.

Erlauterung (Sexte 45) zu
Art. 60

Die Erlauterung zu Art. 60 VOPF
muss mit folgendem Satz einge-
leitet werden:

Unter Randdaten versteht
man die Verbindungsdaten
von Beginn und Ende einer
Sitzung sowie vom Endgerit
initiierten NAS Signalling Mes-
sages.

Die Informationen, die als Randdaten verstanden werden, werden in der Verordnung nicht na-
her definiert. Die Erléauterungen miissen hierzu Klarheit schaffen. Die Ausfithrungen zu Art. 60
VUPF sollen deshalb mit dem vorgeschlagenen Satz direkt nach dem Titel eingeleitet werden.
Damit wird unmissverstandlich klar, dass zum Begriff ,Randdaten” auch NAS Signailing Mes-
sages gehdren.

In der Vergangenheit hat sich gezeigt, dass mit Randdaten aus Beginn und Ende einer Sit-
zung keine eindeutige Zuordnung auf Standort und Zeitstempel gemacht werden kénnen. In
der neuen Praxis hat sich demgegentber ergeben, dass vom Endgerat initiierte NAS Signal-
ling Messages eine genaue Zuordnung erméglichen.

Art. 60 lit. g Ziff. 1

Korrektur in Art. 80 lit. g Ziff. 1
VUPF:
,die Zell- oder Gebietsidentifika-

toren sowie die geografischen
Koordinaten, die Postadressen,

gegebenenfalls-die verknipften

Diese Korrektur ist notwendig, weil die Zeitangabe fiir die Beweisfilhrung vielfach erforderlich
ist. Ein Standort ohne einen Zeitstempel ist fur die Beweisfiihrung in der Regel wertlos.
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Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Zeitstempel und gegebenenfalls
die Hauptstrahlrichtungen der
vom Target benutzten Zellen, ...*
Art. 60 lit. h Erganzung in Art. 60 lit. h VUPF: | Diese Erganzung ist notwendig, weil der verkniipfte Zeitstempel erforderlich ist, um eine zeitli-

,bei Netzzugang Uber &ffentli-
ches WLAN: die Identifikatoren
(z.B. BSSID) oder andere geeig-
nete Bezeichnungen (z.B. Hot-
spotname), die Standortangaben
(geografische Koordinaten oder
Postadresse), die verkniipften
Zeitstempel sowie, sofern ver-
fugbar, die SSID, der Typ der
Authentifizierung, die Informatio-
nen Uber die Benutzerauthentifi-

‘zierung mit geeigneten Mittein

gemass Art. 19 Abs. 2 und die
IP-Adresse des vom Target be-
nutzten Zugangs;

1 che Zuordnung zu den Standortangaben machen zu kénnen.

Erlauterung (Seite 45) zu
Art. 80 lit. h

Der nachfolgenden Satz in der
Erlauterung zu Art. 60 lit. h
VUPEF ist zu streichen:

;DerHotspothame-istim Para-
or SSID 70 ol

Der Gehalt der Bestimmung im zu lschenden Satz ,Der Hotspotname ist im Parameter SSID
zu Ubermitteln” stellt ein technisches Detail dar und ist daher korrekterweise in den Annex 1
der VD-UPF Annex 1 zu tberfihren.

Art. 60 Iit. |

Erganzung in Art. 60 lit. j VUPF:

,bei Festnetzzugang: die Adres-
sierungselemente des Zugangs
mit dem verkniipften Zeitstem-
pel; und, sofern verfugbar, die
Postadresse;*

Diese Erganzung ist notwendig, weil der verkniipfte Zeitstempel zwingend erforderlich ist, um
eine zeitliche Zuordnung zu den Standortangaben machen zu kénnen. Aus diesem Grund ist
der Text mit dem Zusatz ,mit dem verknupften Zeitstempel* zu ergénzen.

Art. 81 lit. g Ziff. 1

-| Korrektur in Art. 81 lit. g Ziff. 1

VUPF:

Diese Korrektur ist notwendig, weil die Zeitangabe zwingend erforderlich ist. Ein Standort ohne
einen Zeitstempel ist fir die Beweisfuhrung vielfach wertlos. Aus diesem Grund ist das Wort
,gegebenenfalls* in Bezug auf den Zeitstempel zu streichen.
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....die Zell- oder Gebietsidentifi-
katoren sowie die geografischen
Koordinaten, die Postadressen,
sowie—gegebenenfalls-die ver-
knlpften Zeitstempel und gege-
benenfalls die Hauptstrahlrich-
tungen der vom Target benutz-
ten Zellen,

Hingegen sollte das Wort ,gegebenenfalls” bezliglich der Hauptstrahlrichtungen hinzugefugt
werden, da nicht zwingend in jedem Fall Hauptstrahlrichtungen ausgewiesen werden kénnen.

Art. 61 lit. g Ziff. 5

Art. 61 lit. g VUPF ist mit einer
neuen Ziff. 5 zu erganzen:

. im Falle eines vertrauens-
wiirdigen Nicht-3GPP-Zugangs
zum Mobilfunkkernnetz: der
Identifikator des Netzzugangs,
der verkniipfte Zeitstempel
und, soweit bekannt, dessen
Postadresse.

Diese Erganzung ist zwingend, weil es nicht nur die nichtvertrauenswlirdigen Nicht-3GPP-Zu-
gange zum Mobilfunkkernnetz betrifft, sondern auch die vertrauenswiirdigen Nicht-3GPP-Zu-
gange. Aus diesem Grund braucht es die zusatzliche Ziff. 5 in Art. 81 lit. g VUPF analog der
Definition in Art. 60 lit. | VUPF.

Art. 61 Iit. |

Ergénzung im Text von Art. 61
lit. ] VUPF:

,soweit zutreffend, die Bezeich-
nung (z.B. Name des benach-
barten Netzes) oder Adressie-
rungselemente der unmittelbar
benachbarten Netze (z.B. Inter
Operator ldentifier, IP-Ad-
resse) der Kommunikation oder
des Kommunikationsversuchs."

Mit dieser Ergénzung (in der Klammer) ist klar, dass die MWP in der Auskunft nicht nur einen
Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klammer) weiss auch der Aus-
kunftssuchende, was die MWP zu liefern hat. Dadurch werden zeitaufwendige Riickfragen
vermieden.

Die Auflistung der méglichen gelieferten Identifikatoren ist erforderlich, damit die benachbarten
Netze eindeutig identifiziert werden kénnen.

Art. 63 Abs. 2 lit. d

Korrektur in Art. 63 Abs. 2 lit. d
VUPF:

Typ der MebilfunkNetzzugangs-
technologie;

Diese Korrektur ist nétig, weil es eine neutrale Bezeichnung braucht. Der Uberwachungstyp
HD_31_PAGING darf nicht nur auf Mobilfunktechnologie beschrankt sein, sondern muss allge-
mein auf Netzzugangstechnologien anwendbar sein.

Art. 63 Abs. 2lit.

Ergénzung in Art. 63 Abs. 2 lit. e
VUPF:

Die Erganzung ,falls zutreffend" ist im Art. 63 Abs. 2 lit. ¢ VUPF notwendig, weil ,Frequenz-
band® beispielsweise fiir WLAN nicht zutreffend ist.
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falls zutreffend, Frequenzband;

Art. 63 Abs. 2 lit. h Ziff. 1

Korrektur in Art. 63 Abs. 2 lit. h
Ziff. 1 VUPF:

....die Postadressen, gegebe-
nenfalls die verkniipften Zeit-
stempe!, gegebenenfalls die
Hauptstrahlrichtungen bezie-
hungsweise bei komplexen Zel-
len die Hauptstrahlrichtungen
und die Art der Zelle sowie die
geografischen Koordinaten,*

Diese Korrektur ist notwendig, weil die in Art. 63 Abs. 2 lit. h Ziff. 1 VUPF aufgezahlten Anga-
ben elementare Informationen fiir die Interpretation des ausgewiesenen letzten Standortes
sind. Ohne sie kann der letzte Standort schlecht eingegrenzt werden. Aus diesem Grund ist
das Wort ,gegebenenfalls® in Bezug auf den Zeitstempel zu streichen.

Art. 63 Abs. 2 lit. h Ziff. 4

Er__génzen von Art. 64 Abs. 2 lit. h
VUPF mit einer neuen Ziff. 4;

,4. beim Netzzugang iiber
WLAN: soweit verfiigbar, die
Standortangaben (geografi-
sche Koordinaten, Post-
adresse) der verkniipfte Zeit-
stempel sowie den Identifika-
tor (z. B. BSSID) oder eine an-
dere geeignete Bezeichnung
des vom Target benutzten
WLAN-Zugangs.

Die Erganzung einer 4. Ziff. in Art. 64 Abs. 2 lit. h VUPF ist notwendig, weil auch Angaben fur
Netzzugange Uber WLAN erhaltlich sein missen. Die Ziff. 1 bis 3 beziehen sich lediglich auf
Postadressen und Mobilfunknetze.

Art. 64

Aufhebung des Uberwachungs-
typs AS_32_PREP_COV.

Diese Aufhebung ist sinnvoll, weil der Uberwachungstyp infolge der Komplexitat der Mobil-
funknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind llickenhaft und
deshalb zu wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr sel-
ten angeordnet.

In der heutigen Praxis wird eine messtechnische Zellerhebung vor Ort durchgefiihrt. Die Ra-
dioplanungstools der FDA, mit der die Netzanalysen durchgefiihrt werden, sind fiir eine exakte
und volistéandige Zellbestimmung aber ungentigend. Cellreselection Criterias werden beispiels-
weise nicht berlicksichtigt. Unter anderem erfolgt keine dreidimensionale, sondern lediglich
eine zweidimensionale Berechnung und der Floorplan einer relevanten Ortlichkeit wird nicht
beriicksichtigt.

18/22



Art. Antrag Begriindung / Bemerkung
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Articolo Richiesta Motivazione / Osservazioni
Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.

Art. 65 Aufhebung des Uberwachungs- | Diese Aufhebung ist sinnvoll, weil auch dieser Uberwachungstyp infolge der Komplexitét der

typs AS_33_PREP_REF.

Mobilfunknetzstruktur nicht mehr zeitgeméss ist. Die erhaltenen Informationen sind zu liicken-
haft und deshalb wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr
selten angeordnet.

Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.

Art. 67 Abs. 11it. b

Uberwachungstyp

EP_58 POS_IMMED; einmalige,
sofortige Positionsbestimmung
durch das Netzwerk:

Ist dieser notwendig?

In den Erlduterungen steht geschrieben, dass noch keine praktischen Erfahrungen vorliegen.
Aus unserer Sicht besteht fir diesen Uberwachungstyp kein Bedarf. Aufgrund der Erfahrungen
vor allem im Bereich der Notsuche macht die PERIODISCH WIEDERKEHRENDE Positi-
onsbestimmung Sinn. Hier wiirde es Sinn machen, nochmals zu prifen, ob diese Massnahme

tatsachlich angeboten werden soll.

Art. 68 Abs. 1 lit. b

Uberwachungstyp

EP_58 POS_IMMED; einmalige,
sofortige Positionsbestimmung
durch das Netzwerk:

Ist dieser notwendig?

In den Erlauterungen steht geschrieben, dass noch keine praktischen Erfahrungen vorliegen.
Aus unserer Sicht besteht fur diesen Uberwachungstyp kein Bedarf. Aufgrund der Erfahrungen
vor allem im Bereich der Notsuche macht die PERIODISCH WIEDERKEHRENDE Positi-
onsbestimmung Sinn. Hier wiirde es Sinn machen, nochmals zu priifen, ob diese Massnahme

tatsachlich angeboten werden soll.
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Bemerkungen zu einzelnen Art. der GebV-UPF / Remarques par rapport aux différents articles de 'OEI-SCPT / Osservazioni sui singoli articoli

del’OEmM-SCPT

Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

GebV-UPF / OEI-SCPT /O

Em-SCPT

Anhang Seite 4
Auskunft

Korrektur in der Spalte ,Aus-
kunftstyp” der Tabelle

Es dirfte sich hier um ein formales Versehen handeln. Deshalb ist die Klammerbemerkung
, Warum nicht nach IR_16_COM_FLEX * zu Ischen.

IR_52_COM_LAST DMarym-nicht-nach

IR 16 COM-FLEX?
Anhang Seite 5 Die Gebiihr Dienst UPF von Eine angemessene Reduktion der fur RT_57_POS_PERIOD veranschlagten Geblihr zuguns-
Echtzeitiiberwachung Fr. 1'800 ist angemessen zu re- | ten des Dienstes UPF ist begriindet, weil es sich bei den vom Dienst UPF erwahnten Anpas-

RT_57_POS_PERIOD

duzieren.

Erlauterung zum An-
hang GebV-UPF (Seite
55, 2. Abs.)

Die Gebiihr Dienst UPF von

Fr. 1'800 ist angemessen zu re-

duzieren und die nicht nachvoll-

ziehbare Begriindung fur héhere
Gebihren ist in der Erluterung

zu streichen.

sungen im neuen System um einmalige Anpassungen handelt, die zudem aus dem Projekt-
kredit finanziert werden. Die im zweiten Absatz der Erlauterung angefithrte Begriindung fur
eine gegeniber der Echtzeitiiberwachungen héhere Geblhr fir den Dienst UPF ist darum
nicht gerechtfertigt.

Anhang Neuer Auskunftstyp: Wir beantragen, einen neuen Auskunftstyp in Art. 38a VUPF zu schaffen (zur Begrindung

Auskunft siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Gebuhrenregelung erfor-
derlich.
IR_xx_IP_MULTI (NAT) Die Gebiihr und die Entschadigung fur den neuen Auskunftstyp sollen zusammen héchstens
A . Fr. 400 betragen. Das sind die Kosten, die heute in der Regel bei Schnittmengenberechnun-

Isdcinatf':'g::'g;lﬁf :;iig:ﬂ:iz: rz u- | 9enmax. anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP aber
geteilten IP-Adressen (NAT) maglich, automatisierte Ablaufe einzufiihren, was deren Aufwand entsprechend reduziert.
mittels Schnittmengenberech- Deshalb ist die Gebuhr gegentber heute zu reduzieren.
nung
Art. 38a )
Fr. 75 (Gebiihr Dienst UPF)
Fr. 325 (Entschadigung MWP)

Anhang Neuer Uberwachungstyp: Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung

Echtzeitiiberwachung
EP_xx_ASSOC_TEMP

siche oben). Entsprechend ist hierfiir auch eine korrespondierende Gebuhrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
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Art. Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-

Fr. 50 (Gebiihr Dienst UPF) nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert). -
Fr. 250 (Entschiadigung MWP) | Fur den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im

Rahmen einer Notsuche geméss Art. 35 BUPF ist eine Gebiihr von Fr. 50 und eine Entscha-
digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
Schnittstelle handelt, entstehen den MWP nur einmalige Kosten flr deren Einrichtung, wah-
rend der Dienst UPF einen geringen administrativen Aufwand hat.
Beispiel einer Kostenberechnung mit dem als Echtzeitilberwachungen klassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Kosten 1x Fr. 50 Gebiihr Dienst UPF und 1x Fr. 250 Entschadigung MWP = Fr. 300 Gesamt-
kosten.
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VOPF und der
Gebuhrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF):
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Bei einer Notsuche von 1 Stunde werden geschétzt 4000 SUCI/SUPI Ubersetzungsvorgénge
erfolgen. Die Daten stammen aus den praktischen IMSI-Catcher-Einsatzen.
Das ergibt folgende Kosten:
4000 x Fr. 75 Gebiihr Dienst UPF und 4000 x Fr. 125 Entschadigungen MWP = Fr. 800'000
Gesamtkosten.

Anhang Neuer Uberwachungstyp: Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung

Echtzeitiiberwachung
RT_xx_ASSOC_TEMP

Fr. 75 (Gebiihr Dienst UPF)
Fr. 250 (Entschadigung MWP)

siehe oben). Entsprechend ist hierfir auch eine korrespondierende Gebiihrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-
nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).

Fir den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 269 StPO ist eine Gebiihr von Fr. 75 und eine Entschéadigung von

Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle han-
delt, entstehen den MWP nur einmalige Kosten fiir deren Einrichtung, wahrend der Dienst
UPF einen geringen administrativen Aufwand hat.

Beispiel einer Kostenberechnung mit dem als Echtzeitliberwachung kiassifizierten neuen
Uberwachungstyp RT_xx ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
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Art. Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
269vis StPO)
Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt einbezogen werden).
3 x Fr. 75 Gebuihr Dienst UPF und 3 x Fr. 250 Entschadigungen MWP = Fr. 825 Gesamtkos-
ten
Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuel in der VUPF und der
Gebuhrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 269
StPO):
Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt berticksichtigt werden). )
Pro Messung pro MWP werden geschétzt 2'100 SUCI/SUPI Ubersetzungsvorgénge erfolgen.
Bei 3 MWP missen somit 8300 SUCI angefragt werden. Das ergibt folgende Rechnung:
6300 x Fr. 75 Gebuhr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP = Fr 1'260'000
Gesamtkosten.

Anhang Neue Uberwachungstypen: Wir beantragen, mittels Erganzung eines Art. 50 Abs. 8 VUPF einen neuen Uberwachungstyp

Einmalig :

HD_xx_COUNTRY

Fr. 25 (Gebiihr Dienst UPF)
Fr. 25 (Entschadigung MWP)

Echtzeit:

RT_xx_COUNTRY

Fr. 75 (Gebiihr Dienst UPF)
Fr. 125 (Entschadigung MWP)

Art. 50 Abs. 8 VUPF

zu schaffen (Begriindung siehe dort). Entsprechend ist hierfur auch eine korrespondierende
Gebthrenregelung erforderlich.

Die Gebuhr und die Entschadigung fir den neuen Uberwachungstypen sollen im Sinne der
Vorabklarung deutlich unter den Kosten der Echtzeitliberwachung liegen.
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Bemerkungen zu einzelnen Art.n der VD-UPF / Remarques par rapport aux différents articles de TOME-SCPT / Osservazioni sui singoli articoli del’lOE-SCPT

Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT
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Bemerkungen zu einzelnen Art.n der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli del’OST-

SCPT
Art. Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

Art. 8 Abs. 3

Erganzung in Art. 8 Abs. 3 VSS-
UPF:

,Der Dienst UPF berechtigt ein-
zelne Mitarbeiterinnen und Mit-
arbeiter der Behdrden nach
Art. 7 Abs. 2, Zugriffe innerhalb
und ausserhalb ihrer Behorde
und den Dienst UPF . an-ge-

nehmigende-Behérden-und-an

sonen zu vergeben, soweit der
Zugriff zur Erfullung der jeweili-
gen Aufgaben oder zur Wahr-
nehmung von Rechten Dritter
notwendig ist.”

Zur Erleichterung der administrativen Aufgaben des Berechtigungsmanagements regen wir
Anpassungen an, die sich zum einen auf die Berechtigungen von Behordenmitglieder inner-
halb eines Kantons und zum andern auf die interkantonale Zusammenarbeit beziehen:

1. Anpassung innerhalb eines Kantons

Diese Anpassung dréngt sich auf, um die Zusammenarbeit innerhalb des eigenen Kantons
(Organisation) zwischen anordnenden und auswertenden Stellen zu vereinfachen und den
Dienst UPF von dieser administrativen Aufgabe, insbesondere im Dringlichkeitsfall, zu entlas-
ten. Die vom Dienst UPF berechtigten Mitarbeiterinnen und Mitarbeiter (OrgAdmin) der aus-
wertenden, anordnenden und genehmigenden Behérden sollen ihrerseits berechtigt werden,
Berechtigungen innerhalb und ausserhalb ihrer eigenen Behorde zu vergeben.

Mit der heutigen Bestimmung kénnen die vom Dienst UPF berechtigten Mitarbeitenden der
Behorden ihrerseits nur Personen innerhalb der eigenen Organisation berechtigen. Dies fuihrt
dann zu Problemen, wenn z.B. der anordnende Staatsanwalt einen Stellvertreter berechtigen
muss, selbst aber keinen Zugriff auf das System fur die Zugriffsberechtigungen (Warrant Ma-
nagement Component WMC) des Dienstes UPF hat. In diesem Fall muss er den Dienst UPF
damit beauftragen. Mit der Erganzung in Art. 8 Abs. 3 VSS-UPF ist es dem Staatsanwalt mdg-
lich, diese z.B. durch eine berechtigte Person der auswertenden Behdrde (OrgAdmin Polizei)
- mit der er bereits im Verfahren zusammenarbeitet - vergeben zu lassen. In der Regel wird
schon heute primar der OrgAdmin der Polizei fir die Vergabe der Berechtigungen bei anord-
nenden und auswertenden Behérden kontaktiert. Er kann sie mit dem heutigen Recht jedoch
nicht in jedem Fall selbst vergeben, sondern muss den Dienst UPF damit beauftragen.

2. Anpassung interkantonale Zusammenarbeit:

Diese Anpassung ist notwendig, um bei Kommunikationsiberwachungen und im Speziellen
bei Notsuchen schnell interkantonal zusammenarbeiten zu kénnen. Die vom Dienst UPF be-
rechtigten Mitarbeitenden (OrgAdmin) der auswertenden, anordnenden und genehmigenden
Behérden sollen deshalb ihrerseits berechtigt werden, Berechtigungen innerhalb und aus-
serhalb ihrer eigenen Behdrde zu vergeben.

In der Kommunikationstiberwachung wird interkantonal zusammengearbeitet. In diesen Falien
miissen immer wieder Personen ausserhalb der eigenen Behérde (Organisation / Kanton) be-
rechtigt werden. Bei Notsuchen, die oftmals ausserhalb der Blrozeiten durchgefiihrt werden
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Art.
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

mussen, sind h&ufig nachtréaglich Zugriffsberechtigungen fiir ausserkantonale Behérde zu ge-
wéhren. In solchen Fallen muss jeweils das Pikett des Dienstes UPF aufgeboten werden, was
zu unerwinschten Verzégerungen und héheren Kosten futhrt (Pikettzulage). Mit der vorge-
schlagenen Ergénzung kann wesentlich effizienter gearbeitet, Kosten gespart und der Sup-
port des Dienstes UPF entlastet werden.
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Il Consiglio di Stato

Dipartimento federale di giustizia e polizia
DFGP

Palazzo federale ovest

3003 Berna

aemterkonsultationen-uepf@isc-ejpd.admin.ch

Procedura di consultazione concernente la revisione parziale di quattro ordinanze
d’esecuzione della legge federale sulla sorveglianza della corrispondenza postale
e del traffico delle telecomunicazioni (LSCPT)

Gentili signore,
egregi signori,

abbiamo ricevuto la vostra lettera del 16 febbraio 2022 in merito alla summenzionata
procedura di consultazione e, ringraziando per l'opportunita che ci viene offerta di
esprimere il nostro giudizio, formuliamo le seguenti osservazioni.

Le ordinanze, unitamente al rapporto esplicativo, sono state da noi esaminate in
collaborazione con il servizio di polizia interessato. Preso atto delle modifiche proposte,
il competente servizio di polizia ha provveduto a compilare il questionario che vi
trasmettiamo in allegato.

In generale, come Esecutivo cantonale accogliamo favorevolmente gli adeguamenti in
parola, i quali riflettono pienamente le necessita imposte dalla continua e rapida
evoluzione tecnologica nellambito delle telecomunicazioni. Dall'entrata in vigore della
LSCPT e delle sue ordinanze d’esecuzioniin data 1 marzo 2018, la tecnologia nel campo
delle telecomunicazioni e dei media si & infatti ulteriormente sviluppata, motivo per cui si
condivide integralmente 'importanza di adattare le varie ordinanze di applicazione.

In particolare, risulta di importante rilievo I'introduzione del nuovo art. 4a OSCPT, teso a
regolamentare nel dettaglio I'inizio e la fine del periodo (massimo) di 6 mesi previsto per
la sorveglianza retroattiva della corrispondenza postale e del traffico delle comunicazioni.
Considerato come questi termini abbiano generato in passato qualche incertezza, le
precisazioni apportate da questa disposizione sono ben accolte.

Approfittiamo infine della gradita occasione di esprimere le nostre osservazioni per
evidenziare nuovamente un aspetto considerato fondamentale e gia sollevato nel corso
di una precedente consultazione, sempre in ambito delle telecomunicazioni. Si rileva
infatti come i costi per i controlli telefonici appaiano gia particolarmente elevati, non solo
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| RGn. 2375 del 11 maggio 2022

per rapporto a quanto fatturato in altre Nazioni a noi vicine, ma anche per il fatto che
superano di molto I'onere derivante dalla raccolta dati in quanto tale.

Si chiede pertanto alle Autorita federali di intervenire sui costi volti a ottenere questo
genere di controlli e di prestazioni.

Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

PER IL CONSIGLIO DI STATO
| ierZali ‘ Arnoldo Coduri

Allegato:
- Questionario per la procedura di consultazione

Copia a:

- Dipartimento delle istituzioni (di-dir@ti.ch)

- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)

- Divisione della giustizia (di-dg.portali@ti.ch)

- Polizia cantonale (polizia-segr@polca.ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, dell’OEm-SCPT, dell'OE-SCPT e del’OST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 21.04.2022
Amt/office/ufficio Polizia del Cantone Ticino
Kontaktperson bei Fragen (Name/Tel./E-Mail) Cap Alessio LO CICERO
Personne de contact en cas de questions (Nom/tél./courriel) +41 81 815.50.35

Persona di riferimento in caso di domande (Nome/Tel./E-mail) | alessio.locicero@polca.ti.ch

Bitte senden Sie lhre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VOPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de TOST-SCPT

Approviamo in finea di principio le revisioni parziali del’OSCPT, dellOEm-SCPT, del'OE-SCPT e del’lOST-SCPT

JA O NEN 0O

oul O NON O

SI X NO O
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de 'OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
2, Abs. 1 Formulierung andern: ,..." Diese Anpassung rechtfertigt sich, weil... .

417



Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de 'OEI-SCPT / Osservazioni sui singoli articoli delFOEm-SCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

GebV-UPF / OEI-SCPT / OEm-SCPT

2, Abs. 1

Formulierung andern: ,..."

Diese Anpassung rechtfertigt sich, weil... .

517




Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de 'OME-SCPT / Osservazioni sui singoli articoli del’QE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

2, Abs. 1 Formulierung andern: ,..." Diese Anpassung rechtfertigt sich, weil... .




Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de 'OST-SCPT / Osservazioni sui singoli articoli delPOST-SCPT

Artikel Antrag Begriindung / Bemerkung

Article Proposition Justification / Remarques

Articolo Richiesta Motivazione / Osservazioni
VVS-UPF / OST-SCPT / OST-SCPT

2, Abs. 1 Formulierung &nderm: ,,..."

Diese Anpassung rechtfertigt sich, weil... .
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Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de FOME-SCPT / Osservazioni sui singoli articoli del’OE-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

R VD-UPF / OME-SCPT / OE-SCPT

' | 2, Abs. 1 Formulierung andern: ,..." Diese Anpassung rechtfertigt sich, weil... .




o CONSEIL D’ETAT

O Chateau cantonal

1014 Lausanne
Département fédéral de justice et police
Madame Karin KELLER-SUTTER
Conseillere fédéraie
Palais fédéral ouest
3003 Berne

Réf. : 22_GOV_176 Lausanne, le 11 mai 2022

Consultation fédérale - Révision partielle de quatre ordonnances d'exécution de la
loi fédérale sur la surveillance de la correspondance par poste et
téléecommunication (LSCPT)

Madame la Conseillére fédérale,

Par la présente, le Conseil d'Etat du Canton de Vaud répond a la consultation citée, a
laquelle il vous remercie de 'avoir associé.

De maniére générale, la révision partielle des ordonnances d’exécution est accueillie
favorablement. Toutefois, au tableau complété et annexé a la présente, s'ajoutent les
remarques suivantes.

« S'agissant de l'article 4a de 'OSCPT, bien que cela corresponde a la pratique
actuelle, il est difficile d'admettre (exemple 5) que lors d’'une surveillance rétroactive
déclarée urgente (c'est-a-dire entrainant un surcout), si "des données pertinentes ne
sont disponibles que plus tard [...] le fournisseur n’est pas non plus tenu de les livrer
ultérieurement”. Dans les cas de demandes urgentes, ce sont le plus souvent les
données les moins antérieures a la demande qui sont les plus pertinentes. Par
conséquent, le surcolt d’'une demande urgente devrait prévoir la livraison de ces
données.

« S’agissant du nouvel article 4a OSCPT, réglant {a maniére de calculer le délai de 6
mois pour les surveillances téléphoniques rétroactives, lorsqu’il s’agit des
surveillances rétroactives ordonnées en urgence, une nouvelle surveillance
rétroactive ou une surveillance en temps réel ne devrait pas étre ordonnée pour
obtenir ces données (cf. Rapport explicatif du 16.02.2022, p. 10 a 12).

CONSEIL DETAT
www.vd.ch—T 412131641 59
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Lorsque 'obtention de certains renseignements a un caractere urgent (en particulier
lorsque la vie ou l'intégrité physique de personnes sont en jeu), le délai de deux jours
ouvrables peut s’avérer problématique avec les FST avec obligations restreintes et
les FSCD. Plusieurs mesures ont été évoquées jusqu’a présent pour pallier a ce
probléme mais qui peuvent générer des codts importants. Il est donc proposé I'option
suivante : sur demande du Service SCPT, les POC qui disposent déja d’'un service
de piquet devraient [ui fournir le moyen de les joindre. Une telle disposition pourrait
étre ajoutée a f'art. 5 OME-SCPT.

En matiére de protection des données, le Conseil d'Etat se limite a faire des remarques
d’ordre général sur les aspects relevant de la compétence cantonale, a savoir dans les
cas ou la personne traitant les données est une autorité cantonale ou communale ou
un délégataire de tache publique cantonale ou communale (art. 3 de la loi du 11
septembre 2007 sur la protection des données personnelles (LPrD ; 172.65)).

Les modifications des ordonnances concernées ont principalement trait a l'introduction
de cing nouveaux types de renseignements et de quatre nouveaux types de
surveillance. Ces nouveaux renseignements, en particulier ceux des articles 42a, 43a
et 48¢c OSCPT, ainsi que les nouveaux types de surveillance relatifs a la détermination
de la position par LALS impliquent une atteinte toujours plus grande aux droits des
personnes surveillées, d’autant plus lorsque les recherches ont lieu en dehors d'une
procédure pénale.

Par ailleurs, il serait opportun de détailler les régles applicables a la facturation des
mesures ordonnées en cas de recherche de personnes disparues, a l'information des
personnes concernées par la mesure ainsi que des possibilités d’opposition en cas de
contestation du statut de "personne disparue”, en particulier dans les cas ou lentité
requérant les mesures de surveillance facture par la suite lesdites mesures aux
personnes disparues. En effet, dans la pratique, certaines personnes déclarées
disparues contestent cette qualification et, par la méme occasion, la mise a leur charge
des frais de surveillance.

Veuillez agréer, Madame la Conseillere fédérale, nos salutations distinguées.

AU NOM DU CONSEIL D’ETAT

LA PRESIDENTE LE CHANCELIER
Nuria Gorrite Aurélien Buffat

Annexe

Tableau de consultation rempli

Copie

Police cantonale

CONSEIL DETAT
www.vd.ch—-T 4121 31641 59



DeeplL Abonnez-vous a DeepL Pro pour éditer ce document.
Visitez www.DeeplL.com/pro pour en savoir plus.

Consultation sur les révisions partielles de I'OSCPT, de 'OEmol-SCPT, de I'OD-SCPT et de I'OVS-SCPT
Consultation relative aux révisions partielles de I'OSCPT, de I'OEI-SCPT, de 'OME-SCPT et de I'OST-SCPT

Consultazione relativa alle revisioni parziali del'OSCPT, del'lOEm-SCPT, dell'OE-SCPT e dell'OST-SCPT

Formulaire de saisie de l'avis

Formulaire pour la saisie de la prise de position
Formulario per il parere

Date

Amt/office/ufficio

Personne a contacter en cas de questions Grégory PASQUIER, commissaire adjoint, Remplagant chef brigade analyse traces

(nom/téléphone/email) technologiques (BATT)
Personne de contact en cas de questions (Nom/tél./courriel) _ ) o
Persona di riferimento in caso di domande (Nom/Tel./E-mail) Police cantonale - Police de slreté - BATT

Centre Blécherette, 1014 Lausanne
Tél. +41 21 644 88 47

gregory.pasquier@vd.ch

Veuillez envoyer votre prise de position par voie électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Vous nous faciliterez I'évaluation
en mettant 2 notre disposition votre prise de position par voie électronique sous forme de document Word. Merci beaucoup.

Merci d'envoyer votre prise de position par courrier électronique & aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D'avance, merci beaucoup.



Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valutazione
dei pareri, vi invitiamo a frasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Merci.

Bemerkungen zu einzelnen Artikel der VUPF / Remarques par rapport aux différents articles de I'OSCPT / Osservazioni sui singoli articoli OSCPT

Allgemeine Bemerkungen / Remarques générales / Osservazioni generali :

Nous saluons en principe les révisions partielles de I'OSCPT, de I'OEmol-SCPT, de I'OD-SCPT et de I'OVS-SCPT. OUI X NON O
Nous approuvons en principe les révisions partielles de I'OSCPT, de I'OEI-SCPT, de 'OME-SCPT et de I'OST-SCPT OQUICINON I
Approviamo in linea di principio le revisioni parziali dell’OSCPT, dell'OEm-SCPT, dell'OE-SCPT e dell'OST-SCPT sIidNo O
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Echan-
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ArticleArticleArticolo

DemandeProposition
Richiesta

Begriindung / Bemerkungdustification
/ Remarques
Motivazione / Osservazioni

VUPF / OSCPT / OSCPT

Art. 27 OSCPT

Compléter I'actuel article 27 de
['OSCPT par un nouvel alinéa 3
libellé comme suit : "L'algorithme
de recherche doit étre uniforme
et conforme aux prescriptions du
DFJP".

Cet ajout a I'actuel article 27 de 'OSCPT se justifie par le fait que la pratique a montré que les
différents algorithmes de recherche utilisés ne donnaient aucun résultat.

Avec la pratique actuelle, les résultats de recherche d'une méme requéte phonétique (FLEX)
sont différents pour plusieurs MWP et ne sont pas compréhensibles. Par exemple, une
requéte avec un double nom ou deux noms reliés par un trait d'union ne donne souvent aucun
résultat (aucun client n'existe), alors que le client existerait pour le MWP correspondant.

C'est pourquoi il est nécessaire d'uniformiser I'algorithme de recherche afin d'obtenir des
résultats de recherche fiables. Pour les types de renseignements actuels avec recherche
flexible par nom [R_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX et
IR_16_COM_FLEX, I'alinéa 3 supplémentaire de l'article 27 existant est nécessaire.
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Art. 38a OSCPT

En complément de l'art. 38
OSCPT existant, un nouvel art.
38a OSCPT est nécessaire.

Ce complément a l'actuel art. 38 OSCPT se justifie par le fait que, dans certaines
circonstances, l'identification d'un participant 2 une communication n'est possible qu'avec un
calcul dit d'intersection.

En cas d'adresses IP non attribuées de maniére univoque, 'art. 38 OSCPT prévoit que la
demande de renseignement de type IR_8_IP (NAT) nécessite plusieurs indications
concernant l'identification des abonnés. Les autorités de poursuite pénale ne connaissent
souvent pas le numéro de port source public (selon la lettre b), qui est absolument nécessaire
pour une identification réussie de I'abonné. Dans ce cas, un nouveau type de renseignement
IR_xx_IP_MULTI est nécessaire pour pouvoir effectuer des calculs d'intersection. Dans cette
requéte, il doit étre possible de saisir plusieurs adresses IP sources, avec les horodatages
correspondants, afin que les MWP puissent établir une intersection et la renvoyer dans le
renseignement (MULTI). Aujourd'hui, de tels renseignements ne peuvent étre fournis qu'en
vertu de I'art. 25 de 'OSCPT (renseignements particuliers et surveillances).
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DemandeProposition
Richiesta

Begriindung / BemerkungJustification
/ Remarques
Motivazione / Osservazioni

Le nouveau type de relevé dinformations IR_xx_IP_MULTI doit contenir les mémes
dispositions que I'article 38, paragraphe 1, et les points a), ¢) et f) du paragraphe 2. Les let. a
et f doivent étre au pluriel pour que plusieurs ressources d'adressage puissent étre saisies dans
ce type de renseignements afin de permettre un calcul d'intersection avec plusieurs adresses
[P sources a différents moments.
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Art. 48b OSCPT

Modifier la formulation du
paragraphe 1 :" Le type de
renseignement
IR_54_ASSOC_TEMP
comprend les livraisons en
temps réel d'identifiants
permanents (par ex. SUPI)
associés aux identifiants
temporaires demandés (par ex.
SUCI, 5GGUTI, 5G-S-TMSI)
pendant une période de temps
pour la fourniture d'un service de
télécommunication ou d'un
service de communication dérivé
spécifique. "

Modifier le type de renseigne-
ment de IR_54_ASSOC_TEMP
en surveillance en temps réel
EP_xx_ASSOC_TEMP ou
RT_xx_ASSOC_TEMP.

Ces adaptations se justifient par le fait que ce type de renseignement n'est pas comparable
aux types de renseignement actuels, qui déclenchent une demande de renseignement unique
dans IRC. Il est exclusivement nécessaire pour I'utilisation de I'lMSI-Catcher dans la
technologie 5G. Sans les madifications et compléments proposés, une utilisation future de
I'"MSi-Catcher dans la technologie 5G est impossible.

Lors d'une utilisation de I'lMSI-Catcher dans le réseau 5G, seul le soi-disant SUCI (identifiant
crypté changeant continuellement) peut étre déterminé. Pour obtenir le numéro d'identification
unique SUPI (correspondant & I'"MSI dans le réseau 4G/3G), les SUCI obtenus par I'IMSI-
catcher doivent pouvoir étre traduits en permanence, automatiquement et en temps réel via
une interface.

Justification des adaptations de I'art. 48b, al. 1, OSCPT : il ne s'agit pas de la fourniture unique
d'identifiants en temps réel, mais d'une interface qui doit fournir des renseignements en
permanence pendant I'utilisation de 'TMSI-Catcher. Il s'agit d'une interface (hors IRC) qui n'est
active que pendant la période autorisée de la mesure ordonnée.

Dans I'ordonnance sur les émoluments OEm -UPF, le nouveau type de renseignement
IR_54_ASSOC_TEMP est classé comme "renseignement technique”. Ainsi, une intervention
IMSI-Catcher entrainerait des colits de plusieurs centaines de milliers de francs & plus de 1
000 000 de francs (voir la proposition relative & I'OEmol-TPF). Il ne s'agit toutefois ni d'un
simple renseignement ni d'un renseignement technique, mais d'une interface standardisée
auprés du MWP. Par le biais de celle-ci, le MWP fournit la traduction SUCI/SUPI de maniere
automatisée sur une période autorisée, sans qu'une interaction du MWP et/ou du service UPF
ne soit nécessaire. En raison de cette classification, IR_54_ASSOC_TEMP n'est pas un type
de renseignement, mais une traduction en temps réel qui devrait étre placée dans les
surveillances en temps réel. Celle-ci est nécessaire dans le cadre d'une recherche d'urgence
avec une intervention de I'lMSI-Catcher selon I'art. 35 LSCPT et/ou d'une intervention de
I'IMSI-Catcher par la police judiciaire selon I'art. 269%s CPP. Sans cette interface, de telles
mesures ne peuvent pas étre mises en ceuvre. Ces traductions en temps réel doivent étre
demandées dans le cadre d'une autorisation de recherche d'urgence au sens de I'art. 35.

Concernant la remarque au sujet de I'article 48b OSCPT, qui introduit le type de
renseignement IR_54_ASSOC_TEMP, il est suggéré que les traductions (SUCI/SUPI) soient
d'emblée fournies, avec les surveillances en temps réel.
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Begriindung / BemerkungdJustification
ArticleArticleArticolo DemandeProposition Richiesta| / Remarques
Motivazione / Osservazioni

LSCPT, de recherche de personnes condamnées au sens de l'art. 36 LSCPT ou d'une
intervention IMSI-Catcher au sens de I'art. 2690 CPP et étre autorisées par le tribunal des
mesures de contrainte.

Bemerkungen zu einzelnen Artikel der GebV-UPF / Remarques par rapport aux différents articles de I'OEI-SCPT / Osservazioni sui singoli articoli dell'OEm-SCPT
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Begriindung / BemerkungdJustification

DemandeProposition / Remarques

ArticleArticleArticolo

Richiegta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
2, alinéa 1 Modifier la formulation : "..." Cette adaptation se justifie par le fait que ... .

Nouveau type de
renseignements :

Renseignements

IR_xx_IP_MULTI (NAT) Cetie adaptation se justifie par le fait qu'un nouveau type de renseignement a été créé :
L'émolument et l'indemnité pour le nouveau type de renseignements doivent s'élever
ensemble & 400 francs au maximum. |l s'agit des frais qui sont aujourd'hui généralement
occasionnés dans le cadre des calculs d'intersection. Le nouveau type de renseignement
permet au service OCT et aux MWP d'introduire des processus automatisés, raison pour
laquelle les frais et l'indemnisation doivent étre inférieurs a ceux d'aujourd'hui.

Identification des utilisateurs
lorsque les adresses IP ne sont
Annexe pas attribuées de maniere
univoque (NAT) au moyen du
calcul de I'intersection.

La justification du nouveau type de renseignements figure dans la proposition d'un nouvel

Art. 38a article 38a OSCPT.

Fr. 75 (taxe service UPF)
Fr. 325 (indemnité MWP)
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Annexe

Nouveau type de surveillance :

Surveillance en temps réel
EP_xx_ASSOC_TEMP

Fr. 50 (frais de service UPF)
Fr. 250 (indemnité MWP)

Cette adaptation se justifie par la création d'un nouveau type de surveillance.

Pour le nouveau type de surveillance EP_xx_ASSOC_TEMP lors d'une intervention [MSI-
Catcher dans le cadre d'une recherche d'urgence selon I'art. 35 LSCPT, il faut prévoir un
émolument de 50 francs et une indemnité de 250 francs. Comme il s'agit d'une interface
standardisée et automatisée, les MWP doivent supporter des colts uniques pour sa mise en
place, tandis que le service UPF n'a qu'une faible charge administrative.

La justification de ce nouveau type de surveillance figure dans la proposition relative & l'article
48b de 'OSCPT.

Exemple de calcul des coiits avec le nouveau type de surveillance EP_xx_ASSOC_TEMP

915
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Richiesta

Begriindung / BemerkungJustification
/ Remarques
Motivazione / Osservazioni

classé comme surveillance en temps réel (utilisation de I''!MSI-catcher dans le cadre d'une
recherche d'urgence selon l'art. 35 LSCPT).

La surveillance concerne 1 MWP (puisque le MWP est connu).

Codts 1x Fr. 50 d'‘émolument service UPF et 1x Fr. 250 d'indemnisation MWP = Fr. 300 de
codts totaux.

Exemple de calcul des colts avec [R_54_ASSOC_TEMP tel que prévu actuellement dans
I'OSCPT ou l'ordonnance sur les émoluments (intervention IMSI-Catcher dans le cadre d'une
recherche d'urgence selon ['art. 35 LSCPT)

La surveillance concerne 1 MWP (puisque le MWP est connu).

Pour une recherche d'urgence d'une heure, on estime & 4000 le nombre de traductions
SUCI/SUPL.

Cela donne les colts suivants :

4000 x Fr. 75 de frais de service UPF et 4000 x Fr. 125 d'indemnités MWP = Fr. 800’000 de
colts totaux.
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Annexe

Nouveau type de surveillance :

Surveillance en temps réel
RT_xx_ASSOC_TEMP

Fr. 75 (frais de service UPF)
Fr. 250 (indemnité MWP)

Pour le nouveau type de surveillance RT_xx_ASSOC_TEMP dans le cadre d'une intervention
IMSI-Catcher selon I'art. 2690's CPP, il faut prévoir un émolument de 75 francs et une
indemnisation de 250 francs. Comme il s'agit d'une interface standardisée et automatisée, les
MWP doivent supporter des colts uniques pour sa mise en place, tandis que le service UPF
n'a qu'une faible charge administrative.

La justification de ce nouveau type de surveillance figure dans la proposition relative a I'article
48b de 'OSCPT.

Exemple de calcul des colits avec le nouveau type de surveillance RT_xx_ASSOC_TEMP
classé comme surveillance en temps réel (intervention IMSI-Catcher de la police judiciaire
selon 269%¢ CPP).

Le renseignement concerne 3 MWP (il faut inclure tous les opérateurs de réseau mobile,

Swisscom, Sunrise et Salf).
1 x Fr. 75 de frais de service UPF et 3 x Fr. 250 d'indemnités MWP = Fr. 825 de frais totaux

Exemple de calcul des colts avec IR_54_ASSOC_TEMP tel que prévu actueliement dans
'OSCPT ou l'ordonnance sur les émoluments (intervention IMSI-Catcher de la police judiciaire
selon 269°%¢ CPP) '

Le renseignement concerne 3 MWP (il faut tenir compte de tous les opérateurs de réseaux
mobiles, Swisscom, Sunrise et Salt.
On estime a 2100 le nombre de traductions SUCI/SUPI par mesure et par MWP. Pour 3

Concernant les engagements de 'IMSI-Catcher dans le but d’identifier un numéro plutdt que
de localiser un téléphone, une taxe unique par opérateur devrait &tre percue pour la mise en
ceuvre de la demande proposée "RT_xx_ASSOC_TEMP"

ArticleArticleArticolo

DemandeProposition
Richiesta

Begriindung / BemerkungJustification
/ Remarques
Motivazione / Osservazioni

MWP, 6300 SUCI doivent donc étre demandés. Cela donne le calcul suivant :
6300 x Fr. 75 frais de service UPF et 6300 x Fr. 125 indemnité MWP = Fr 1'260'000 Codts
totaux
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Bemerkungen zu einzelnen Artikel der VD-UPF / Remarques par rapport aux différents articles de 'OME-SCPT / Osservazioni sui singoli articoli dell'OE-SCPT
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/ Remarques
Motivazione / Osservazioni

VD-UPF / OME-SCPT / OE-SCPT

Pas de remarques.
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Bemerkungen zu einzelnen Artikel der VVS-UPF / Remarques par rapport aux différents articles de I'QST-SCPT / Osservazioni sui singoli articoli del'OST-SCPT

>3
r/

ArticleArticleArticolo

DemandeProposition
Richiesta

Begriindung / BemerkungdJustification
/ Remarques
Motivazione / Osservazioni

VS-UPF / OST-SCPT / OST-SCPT

Pas de remarques.
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REPUBLIQUE ET CANTON DE GENEVE Gendve. le 11 mai 2022
1

Le Conseil d’Etat

1999-2022 Département fédéral de justice et police
Madame Karin Keller-Sutter
Conseillére fedérale
Palais fédéral Ouest
3003 Berne

Concerne : révision partielle de quatre ordonnances d'exécution de la loi fédérale
sur la surveillance de la correspondance par poste et télécommunication
{LSCPT) : ouverture de la consultation

Madame la Conseillére fédérale,

Notre Conseil a bien recu votre lettre du 16 février 2022, par laquelle vous avez invité le
gouvernement cantonal & se prononcer dans le cadre de la procédure de consultation citée
en marge, et il vous en remercie.

Nous relevons que le nécessaire travail de mise a jour de ces quatre ordonnances permettra
aux autorités de poursuite pénale de conserver leurs moyens opérationnels dans un
contexte en continuelle évolution ainsi que de disposer de nouvelles possibilités. Nous
sommes pleinement conscients des enjeux sous-jacents et soutenons cette révision partielle,
moyennant quelques adaptations.

En effet, les avantages de cette révision partielle pourraient étre contrebalancés par une
potentielle augmentation des colts facturés aux autorités de poursuite pénale. Notre Conseil
est conscient des investissements financiers que nécessiteront les adaptations de
'Ordonnance sur la surveillance de la correspondance par poste et télécommunication
(OSCPT) auprés des personnes obligées de collaborer et du Service Surveillance de la
correspondance par poste et télécommunication (Service SCPT). Néanmoins, il s'interroge
sur les possibles conséquences financiéres en regard des montants définis dans
'Ordonnance sur les émoluments et les indemnités en matiére de surveillance de la
correspondance par poste et télécommunication (OEI-SCPT).

Nous partageons l'avis du législateur et estimons dés lors que les colts des demandes
devant faire I'objet d'un traitement automatique par les personnes cbligées de collaborer
devraient étre plus faibles que ceux proposés dans I'OEI-SCPT.

A ce titre, notre Conseil s'inquiéte de l'impact de la révision de 'OSCPT sur la mise en
ceuvre de dispositifs techniques spéciaux de surveillance (IMSI-Catcher). Ces derniers
pouvant jouer un réle déterminant lors de la recherche de personnes disparues, notre
Conseil ne peut valider les modalités de traduction des identifiants temporaires qui lui ont été
soumises pour les réseaux 5G. Celles-ci sont incompatibles avec les contraintes



opérationnelles de déploiement d'un IMSI-Catcher et entraineraient, de surcroit, des colts
disproportionnellement élevés, oscillant ente CHF 100'000.- et 1'000'000.- par engagement.

A cet effet, nous estimons qu'il est indispensable que des modifications soient apportées aux
articles concernés, telles qu'énoncées dans f'analyse détaillée ci-jointe.

Nous vous remercions d'ores et déja de lattention que vous voudrez bien préter aux

observations de notre Conseil et vous prions de croire, Madame la Conseillére fédérale, a
assurance de notre haute considération.

AU NOM DU CONSEIL DETAT

La chanceliére :

-

le Righgtti Serge Dal Busco

Annexes : - analyse détaillée
- questionnaire

Copie a (format Word et PDF) : aemterkonsultationen-uepf@isc-ejpd.admin.ch



Révision partielle de quatre ordonnances d'exécution de la loi fédérale sur la surveil-
lance de la correspondance par poste et télécommunication (LSCPT) : ouverture de la
procédure de consultation

Analyse détaillée

OSCPT

Art. 4a Début et fin de la surveillance rétroactive

La méthodologie de calcul exposée concernant I'obtention des données pour les 6 derniers
mois, bien que compréhensible sur le fond, nous paraft compliquée d'un point de vue pratique.
Il serait plus judicieux de préciser un nombre de jours fixes' en lieu et place d'un nombre de
mois dont [a totalité des jours varie.

Art. 18 Obligations concernant la fourniture de renseignements par les FST et les
FSCD ayant des obligations étendues

L'automatisation des nouveaux types de renseignement est essentielle afin de disposer d'un
temps de traitement réduit, notamment lors d'événements critiques. Ce point nécessitera cer-
tains investissements de la part des POCs ainsi que du service SCPT (adaptation de I'RC).
Une fois mise en place, 'automatisation des traitements devrait alléger la charge de travail des
services concernés. Nous estimons que cela devrait se répercuter sur les colts facturés aux
autorités de poursuite pénale?.

Art. 20a al.5 Preuve de l'identité des personnes physiques pour les services de communica-
tion mobile

Ce nouvel alinéa apporte une solution concréte aux probléemes auxquels sont confrontés les
services de police lors d'investigations secrétes ou d'une infection tactique d'une cible dis-
tante®. Opérationnellement, il est primordial de pouvoir disposer de moyens de communication
"anonymes" et nous saluons la prise en compte de cette dimension dans cette révision.

Art. 21 Délais de conservation
Afin d'éviter toute ambiguité, nous recommandons une nouvelle fois que les délais soient ex-
primés en nombre de jours et non en mois.

Art. 27 Types de renseignements avec recherche flexible de nom

Cet article n'a pas fait I'objet d'une modification lors de la présente révision. Néanmoins, 'ac-
tuelle liberté laissée aux POCs quant a limplémentation des algorithmes de recherche phoné-
tique conduit a des effets de bord indésirables pour les utilisateurs finaux. Cela se traduit par
des résultats inhomogénes lorsqu'une requéte est adressée simultanément a plusieurs POCs
et suscite de l'incompréhension du coté des autorités de poursuite pénale quant a la fiabilité
du systéme IRC.

Nous proposons que soit ajouté un nouvel alinéa contraignant les POCs a implementer un
algorithme de recherche uniforme et conforme aux prescriptions qui auront été définies par le
service SCPT.

T Par exemple 182 jours.
2 Avec des colits moins élevés que ceux prévus dans la révision de 'OEI-SCPT.
3 Via un GovWare.



Art. 30 al. 4 Branchements de test

Cet alinéa n'a pas fait 'objet d'une modification lors de la présente révision. Nous proposons
toutefois que la mention "a leurs frais" soit supprimée. En disposant de cibles de test, les
autorités de poursuite pénale coniribuent a la mission du service SCPT, que cela soit en for-
mant directement des collaborateurs ou en participant a 'assurance de la qualité des intercep-
tions. A ce titre, les autorités de poursuite pénale devraient disposer de la gratuité des bran-
chements de test énoncée a l'alinéa 3.

Art. 38 Type de renseignements IR_8_IP (NAT) : identification des utilisateurs dans le
cas d’adresses IP qui ne sont pas attribuées de maniére univoque (fraduction
d’adresses de réseau)

Lorsqu'une adresse IP est mutualisée entre plusieurs abonnés, cet article prévoit que soient
transmises plusieurs informations techniques facilitant l'identification des utilisateurs. Toute-
fois, les autorités de poursuite pénale ne disposent pas toujours de toutes les indications énu-
mérées a I'al. 2, principalement la let. b*, ce qui rend pratiquement impossible une identifica-
tion.

Néanmoins, en disposant de plusieurs adresses IP utilisées a différentes périodes, il est pos-
sible de procéder a des recoupements et de restreindre la liste des utilisateurs potentiels. De
telles demandes sont uniquement réalisables en application de l'art. 25 OSCPT surveillances
et renseignements spéciaux. Afin de faciliter le travail des autorités de poursuite pénale, nous
proposons que soit ajouté un autre type de demande, en complément & l'art. 38. Une requéte
unique sur plusieurs adresses IP sources, avec les horodatages correspondants, devrait pou-
voir étre transmise aux POCs afin de disposer directement de tels recoupements.

Art. 42a Type de renseignements IR_51_EMAIL_LAST : renseignements sur des ser-
vices de courrier électronique

La police judiciaire regoit actuellement des demandes réguliéres provenant de I'étranger afin
d'identifier des utilisateurs de services de courriers électroniques hébergés en Suisse tels que
ProtonMail. Ce nouvel article devrait permettre d'y donner plus rapidement suite et de disposer
d'informations essentielles pour tenter une identification.

Art. 43 al.2 let. i Type de renseignements IR_15_COM : renseignements sur des usa-
gers d'autres services de télécommunication et de services de commu-
nication dérivés

L'ajout d'identifiants tels que les push-token est appréciable, dans la mesure ol cela devrait

réduire la charge administrative des autorités de poursuite pénale en donnant la possibilite de

pouvoir adresser les demandes via l'interface IRC du service SCPT. En effet, il est actuelle-

ment nécessaire de passer par un ordre de dép6t afin d'identifier, par exemple, des utilisateurs
de messageries instantanées hébergées en Suisse comme Threema.

Art. 48b Type de renseignements IR_54_ASSOC_TEMP : renseignements immédiats
sur les identifiants attribués pour une courte durée

Cet article considére la traduction de l'identifiant temporaire d'une ressource d'adressage de
téléphonie mobile comme un type de renseignement général, selon la révision de l'art. 26
OSCPT. Dans les faits, de telles demandes seront adressées au service SCPT uniquement
lors de la mise en ceuvre de dispositifs techniques spéciaux de surveillance (ci-aprés [MSI-
Catcher), tels que définis dans les art. 269 CPP (Ultilisation de dispositifs techniques spé-
ciaux de surveillance de la correspondance par télécommunication) pour une utilisation judi-
ciaire tactique, art. 35 LSCPT (Recherche en cas d’urgence) pour la recherche de personnes

4 Le numéro de port source public.
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disparues et art. 36 LSCPT (Recherche de personnes condamnées) pour la recherche de
personnes fugitives.

Quel que soit le contexte d'utilisation, il résulte de I'exploitation d'un IMSI-Catcher la captation
continue de tous les identifiants temporaires se trouvant dans son périmétre d'action®. D'un
point de vue purement pratique, les modalités de demandes définies dans I'art. 48b compli-
quent, voire rendent impossible, l'exploitation d'un IMSI-Catcher dans le réseau 5G. En outre,
cela engendrerait des colts disproportionnellement élevés, pouvant osciller entre CHF
100'000.- et CHF 1'000'000.- par engagement ©.

Eu égard aux points indiqués supra, il est de notre point de vue plus judicieux d'intégrer la
traduction de lidentifiant d'une ressource d'adressage mobile dans les fypes de surveillance
prévus a l'art. 28 de la version révisée de 'OSCPT. Tous les identifiants temporaires captes
devraient pouvoir &tre automatiquement traduits” durant toute la durée de I'engagement d'un
IMSI-Catcher, pour une somme forfaitaire définie dans 'OEI-SCPT?.

Art. 48c Type de renseignements IR_55_TEL_ADJ_NET : détermination des réseaux
voisins de services de téléphonie et multimédia

Les possibilités d'usurpation d'un numéro de téléphone? se sont considérablement démocra-
tisées ces derniéres années, via des services en ligne ou des applications dédiées a cet effet.
Ces moyens sont utilisés par des criminels afin de tromper des victimes pour commettire des
escroqueries ou pour déclencher de fausses alertes auprés des services de sécurité. Ce nou-
vel article permet aux autorités de poursuite pénale de disposer de données techniques née-
cessaires pour entamer des investigations quant a une potentielle identification des utilisa-
teurs.

Art. 50 Obligations en matiére de surveillance

L'ajout de la mention SIM supplémentaire, multi appareils a l'al. 6 est essentiel compte tenu
de la multiplication des objets connectés.

Les nouveaux alinéas'® ajoutent des responsabilités supplémentaires aux POCs qui sont fa-
vorables aux autorités de poursuite pénale.

Art. 56a Type de surveillance RT_56_POS_IMMED: détermination unique et immédiate
de la position par le réseau

&

Art. 56b Type de surveillance RT_57_POS_PERIOD: détermination récurrente et pério-

digue de la position par le réseau

Ces nouveaux types de surveillance devraient offrir une meilleure précision au niveau de la
localisation des terminaux mobiles, particuliérement utile lors de recherches d'urgence. Il s'agit
d'un complément idéal aux précédents types de surveillance, lorsque que le contenu et les
métadonnées de communication’ ne sont pas nécessaires.

5 Les services disposant d'IMSI-Catcher ont capté entre 4'000 et 6'000 identifiants temporaires lors
d'essais de durée d'une heure.

6 |a question des colits est reprise dans la partie relative a 'OEI-SCPT.

7 Via une interface technique a définir.

8 A l'instar des autres mesures de surveillance en temps réel.

9 Ou spocfing.

©73a10.

11 Qui est en communication avec qui, a quelle heure et pour quelle durée.

Page 3 sur 4



OEIl - SCPT

Annexe (art. 3, al. 1, et 17, al. 1)

Conformément aux points qui ont été relevés dans la partie relative a 'OSCPT, nous propo-
sons que soient créés trois nouveaux types de demande :

IR _xx_IP_MULTI (NAT)

En complément de l'art. 38 OSCPT, cette demande permet de fournir plusieurs adresses IP
horodatées a une POC afin de procéder a un recoupement des utilisateurs auxquels ces
adresses IP ont été attribuées.

Répartition des colts : Emolument SCPT : CHF 75.- / Indemnité POC : CHF 325.-
Co0t de la mesure : CHF 400.-

EP xx_ASSOC_TEMP

Lors de I'engagement de I''MSI-Catcher pour une recherche d'urgence selon l'art. 35 LSCPT
ou d'une personne fugitive selon l'art. 36 LSCPT, la traduction des identifiants temporaires doit
pouvoir étre obtenue de maniére continue et automatique auprés de l'opérateur mobile con-
cerné.

Répartition des codts : Emolument SCPT : CHF 50.- / Indemnité POC : CHF 250.-
Colt de la mesure : CHF 300.-
RT _xx_ASSOC_TEMP

Lors de I'engagement de I'IMSI-Catcher pour une utilisation judiciaire selon l'art. 269 CPP,
la traduction des identifiants temporaires doit pouvoir étre obtenue de maniére continue et
automatique auprés des trois opérateurs mobiles primaires.

Répartition des codts : Emolument SCPT : CHF 75.- / Indemnité POC : CHF 250.- (3 fois)
Colit de la mesure : CHF 825.-
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Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der vD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de POSCPT, de ’OEI-SCPT, de I'OME-SCPT et de ’'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e dellOST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date

Amt/office/ufficio

Kontaktperson bei Fragen (Name/Tel./E-Mail)
Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie |lhre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns Ihre Stellungnahme elektronisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Approviamo in linea di principio le revisioni parziali del’lOSCPT, delFOEm-SCPT, dellOE-SCPT e dellOST-SCPT

JA O NEIN O

OUl x NON O

Si O NO O
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Bemerkungen zu einzelnen Artikein der VUPF / Remarques par rapport aux différents articles de 'OSCPT / Osservazioni sui singoli articoli QSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
2, Abs. 1 Formulierung &ndern: ,..." Diese Anpassung rechtfertigt sich, weil... .
" 9 i La méthodologie de calcul exposée concernant I'obtention des données pour les 6 derniers
La surveiliance [EHDACVE eams mois, bien que compréhensible sur le fond, nous parait compliquée d'un point de vue pratique.
Art. 43 mence au plus 6t 182 jours 0 it olus iudici d L bre de i f i ) J Brend
! avant le jour de la réception de serait plus ju |c.:|’eux e préciser un nombre de jours fixes en lieu et place d'un nombre de
I'ordre par le Service SCPT[...] | Mois dont la totalité des jours varie.
Afin d'éviter toute ambiguité, nous recommandons que les délais soient exprimés en nombre
Art. 21 [.]182jours|...] de jours (par exemple 182 jours) et non en mois.
L'actuelle liberté laissée aux POCs quant & I'implémentation des algorithmes de recherche pho-
nétique conduit a des effets de bord indésirables pour les utilisateurs finaux. Cela se traduit par
) ' o des résultats inhomogénes lorsqu'une requéte est adressée simultanément a plusieurs POCs
Ajout d'un alinéa : et suscite de lincompréhension du coté des autorités de poursuite pénale quant 2 la fiabilité du
Art. 27 AL 3: Le SCPT définit les spéci- | SYSteme IRC.
fications techniques de l'algo- o . . L,
rithme de recherche que les Nous proposons que soit ajouté un nouvel alinéa contraignant les POCs a implémenter un
POCs doivent implémenter. algorithme de recherche uniforme et conforme aux prescriptions qui auront été définies par le
service SCPT et qui s'appliquent aux demandes de renseignements suivantes
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX et IR_1 6_COM_FLEX.
. . En disposant de cibles de test, les autorités de poursuite pénale contribuent a la mission du
Art.30 al4 SRR L service SCPT, que cela soit en formant directement des collaborateurs ou en participant &
' ' [..]4leurs frais [...] l'assurance de la qualité des interceptions. A ce titre, les autorités de poursuite pénale de-
vraient disposer de la gratuité des branchements de test énoncée & I'alinéa 3.
Ajout d'un article : Lorsqu'une adresse IP est mutualisée entre plusieurs abonnés, cet article prévoit que soient
Art. 38 transmises plusieurs informations techniques facilitant 'identification des utilisateurs. Toutefois,

Art. 38a : IR_xx_IP_MULTI

les autorités de poursuite pénale ne disposent pas toujours de toutes les indications énumérées
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

alal. 2, principalement la let. b?, ce qui rend pratiquement impossible une identification.

Néanmoins, en disposant de plusieurs adresses IP utilisées a différentes périodes, il est pos-
sible de procéder a des recoupements et de restreindre la liste des utilisateurs potentiels. De
telles demandes sont uniquement réalisables en application de l'art. 25 OSCPT surveillances
et renseignements spéciaux. Afin de faciliter le travail des autorités de poursuite pénale, nous
proposons que soit ajouté un autre type de demande, en complément a l'art. 38. Une requéte
unique sur plusieurs adresses IP sources, avec les horodatages correspondants, devrait pou-
voir &tre transmise aux POCs afin de disposer directement de tels recoupements. Un nouveau
type de demande de renseignement IR_xx_IP_MULTI serait a créer.

Art 48b

Modification de l'alinéa 1 :

Les types de surveillance
EP_xx_ASSOC_TEMP et
RT_xx_ASSOC_TEMP ont
pour objet la livraison continue
et en temps réel des identi-
fiants permanents (par ex. le
SUPI) associés aux identifiants
temporaires transmis automati-
quement durant toute la pé-
riode de surveillance (par ex.
SUCI, 5GGUTI, 5G-S-TMSI) aux
fins de la fourniture d'un service
déterminé de télécommunication

Cet article considére la traduction de l'identifiant temporaire d'une ressource d'adressage de
téléphonie mobile comme un type de renseignement général, selon la révision de l'art. 26
OSCPT. Dans les faits, de telles demandes seront adressées au service SCPT uniquement
lors de la mise en ceuvre de dispositifs techniques spéciaux de surveillance (ci-apres : IMSI-
Catcher), tels que définis dans les art. 269 CPP (Utilisation de dispositifs techniques speéciaux
de surveillance de la correspondance par télécommunication) pour une utilisation judiciaire tac-
tique, art. 35 LSCPT (Recherche en cas d’urgence) pour la recherche de personnes disparues
et art. 36 LSCPT (Recherche de personnes condamnées) pour la recherche de personnes fu-
gitives. :

Quel que soit le contexte d'utilisation, il résulte de I'exploitation d'un IMSI-Catcher la captation
continue de tous les identifiants temporaires se trouvant dans son périmétre d'action? D'un
point de vue purement pratique, les modalités de demandes définies dans l'art. 48b compli-
quent, voire rendent impossible, 'exploitation d'un IMSI-Catcher dans le réseau 5G. En outre,
cela engendrerait des colts disproportionnellement élevés, pouvant osciller_entre CHF

1 Le numéro de port source public.

2 | es services disposant d'IMSI-Catcher ont capté entre 4'000 et 6'000 identifiants temporaires lors d'essais d'une durée d'une heure.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

ou de communication dérivé.

100'000.- et CHF 1'000'000.- par engagement 3.

Eu égard aux points indiqués supra, il est de notre point de vue plus judicieux d'intégrer la
traduction de l'identifiant d'une ressource d'adressage mobile dans les types de surveillance
prévus & l'art. 28 de la version révisée de 'OSCPT. Tous les identifiants temporaires captés
devraient pouvoir étre automatiquement traduits* durant toute la durée de 'engagement d'un
IMSI-Catcher, pour une somme forfaitaire définie dans I'OEI-SCPTS.

Deux nouveaux types de surveillance sont a définir : EP_xx_ASSOC_TEMP pour les re-
cherches d'urgence et RT_xx_ASSOC_TEMP pour les utilisations judiciaires.

3 La question des coits est reprise dans la partie relative a I'OEI-SCPT.
4 Via une interface technique a définir.

5 A l'instar des autres mesures de surveillance en temps reel.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de 'OEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
2, Abs. 1 Formulierung éndern: ,,..." Diese Anpassung rechtfertigt sich, weil... .
Création du type de renseigne- | En complément de l'art. 38 OSCPT, cette demande permet de fournir plusieurs adresses [P
ment horodatées a une POC afin de procéder & un recoupement des utilisateurs auxquels ces
adresses IP ont été attribuées.
ARTSE R_xx_IP_MULTI (NAT)
Répartition des colts : Emolument SCPT : CHF 75.- / Indemnité POC : CHF 325.-
en complément de [art 38a
OSCPT proposé. Colt de la mesure : CHF 400.-
Création du nouveau type Lors de I'engagement de I'lMSI-Catcher pour une recherche d'urgence selon l'art. 35 LSCPT
d'interception ou d'une personne fugitive selon I'art. 36 LSCPT, la traduction des identifiants temporaires doit
pouvoir étre obtenue de maniére continue et automatique auprés de l'opérateur mobile con-
EP_xx_ASSOC_TEMP cerné.
Annexe
en complément des modifica- Répartition des colts : Emolument SCPT : CHF 50.- / Indemnité POC : CHF 250.-
tions de l'art 48b OSCPT propo-
sées. Codt de la mesure ;: CHF 300.-
C’(eat/on dfl nouveau type Lors de 'engagement de I''MSI-Catcher pour une utilisation judiciaire selon ['art. 269%s CPP, la
d'interception - ; e : . . - .
traduction des identifiants temporaires doit pouvoir étre obtenue de maniére continue et auto-
RT xx_ASSOC_TEMP matique aupres des trois opérateurs mobiles primaires.
Annexe

en complément des modifica-
tions de I'art 48b OSCPT propo-
sées.

Répartition des colits : Emolument SCPT : CHF 75.- / Indemnité POC : CHF 250.- (3 fois)

Co(t de la mesure : CHF 825.-
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni
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Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles de TOME-SCPT / Osservazioni sui singoli articoli del’OE-SCPT

S S
Muster ! >

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VD-UPF / OME-SCPT / OE-SCPT
2, Abs. 1 Formulierung andern: ,,...* Diese Anpassung rechtfertigt sich, weil... .

Pas de commentaire.
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de FOST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni

VVS-UPF / OST-SCPT / OST-SCPT

2, Abs. 1 Formulierung &ndern: ,..." Diese Anpassung rechtfertigt sich, weil... .

Pas de commentaire.
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REPUBLIQUE ET CANTON DE NEUCHATEL

BB

DEPARTEMENT DE L'ECONOMIE,

DE LA SECURITE ET DE LA CULTURE

LE CONSEILLER D'ETAT Par courriel (word et pdf)
GHEF DE DEPARTEMENT

Aemterkonsultationen-uepf@isc-ejpd.admin.ch

Neuchéatel, le 9 juin 2022

Révision partielle de quatre ordonnances d’exécution de la loi fédérale sur la
surveillance de la correspondance par poste et télécommunication (LSCPT)

Madame, Monsieur,

En préambule, nous vous prions de bien vouloir excuser le retard pris a vous adresser la
présente prise de position, en raison d'une mauvaise compréhension a linterne, et qui
devait vous parvenir jusqu'au 23 mai dernier. Nous osons espérer que le temps a la traiter
sera suffisant encore.

Cela étant, nous donnons donc suite au courrier du 16 février de Mme la conseilléere
fédérale Karin Keller Sutter adressé au Conseil d’Etat, qui me I'a remise comme objet de
ma compeétence.

Le Canton de Neuchatel soutient la révision mentionnée en titre, 8 mesure que ces
adaptations se justifient par la prise en considération des nouvelles technologies,
notamment du systéme 5G. Il va sans dire que Ia nouvelle surveillance liée 4 la localisation
exacte et en temps réel d’'une personne sur le terrain sera une véritable plus-value pour les
autorités de poursuite pénale dans le cadre de la recherche d'urgence. Il ne ressort toutefois
pas clairement du rapport explicatif, comment il sera possible, pour les autorités de
poursuite pénale, de savoir si la mise en application d'une telle surveillance sera réalisable
dans la pratique dés lors qu'elle est intrinséquement liée au fait d’étre en possession d'un
appareil doté de cette nouvelle technologie. Dans ce contexte, il ne nous semblerait pas
correct de devoir supporter le cout d'une telle demande si cette derniére ne peut de toute
maniére pas aboutir. Sur la base de ce qui précéde, nous proposons qu'une demande de
localisation se fasse comme aujourd’hui et, si la 5G est activée, que les éléments des
nouveaux identifiants du systéme 5G soient ajoutés, sans codt supplémentaire,

Nous saluons la plupart des modifications, lesquelles prennent en considération les
problémes relevés et rapportés dans la pratique, par exemple la proposition de la nouvelle
demande de renseignement en lien avec le « spoofing », les nouveaux délais de traitement
ou la future protection offerte a la véritable identité d'un agent affecté a des recherches
secrétes en cas de nouvelle relation commerciale.

CH-2000 NEUCHATEL RUE DE LA COLLEGIALE 12 CASE POSTALE
TEL 032880 6100 FAX 0328896064 SECRETARIATDESC@NE.CH WWW.NE.CH



-2

S'agissant de ladaptation des émoluments, il est mentionné que la charge supplémentaire
pour les budgets des cantons sera relativement faible, sans forcément avoir plus de
précision sur les véritables conséquences financiéres. Compte tenu du montant déja
passablement élevé des émoluments, nous espérons que ceux-ci seront raisonnables.

En vous remerciant de nous avoir associés a cette procédure de consultation, et en vous
remerciant de votre compréhension, nous vous prions de croire, Madame, Monsieur, &
I'expression de nos sentiments distingués.

Alain Ribaux
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Madame e
Karin Keller-Sutter ._\l;""‘té
Conseillére fédérale ]
Cheffe du Département fédéral de justice

et police

Bundesgasse 3

3003 Bermne

Notre r&f. C-50212
Votre réf. |/

18 MAI 2012

PDate

Révision partielle de guatre ordonnances d’exécution de la loi fédérale sur la surveillance
de la correspondance par poste et télécommunication {LSCPT)
Madame la Conseillére fédérale,

Le Conseil d'Etat du canton du Valais fait suite & votre correspondance du 16 février 2022 et vous
remercie de l'avoir associé a la consultation précitée.

Tenant compte que lesdites révisions sont nécessaires a l'adaptation des mesures de surveillance
au nouvel environnement réseau de cinquidme génération (5G), le canton du Valais approuve les
révisions partielles en question sans faire valoir de remarque.

Nous vous prions de croire, Madame la Conseillere fédérale, a assurance de notre considération
distinguée.

Au nom du Conseil d'Etat

Le chancelier

Copie a3 acmterkonsuitationen-uepf@isc-eipd.admin.ch

Place de la Planta 3, CP 670, 1351 Sion
Tél. 027 606 21 00



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de FOSCPT, de ’OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'lOE-SCPT e dell’lOST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 07.04.2022
.| Amvt/office/ufficio Police judiciaire de la Police cantonale valaisanne
Kontaktperson bei Fragen (Name/Tel./E-Mail) Cap. Frédéric Theytaz

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie |hre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfligung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Viinvitiamo a inviare i vostri pareri allindirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsétzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT

Approviamo in linea di principio le revisioni parziali del’OSCPT, dellOEm-SCPT, dellOE-SCPT e del’lOST-SCPT
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de POSCPT / Osservazioni sui singoli articoli OSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
2, Abs. 1 Formulierung &ndern: ,..." Diese Anpassung rechtfertigt sich, weil... .
Diese Ergénzung des bestehenden Artikels 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen Resuitaten fihr-
ten.
Ergénzung des bestehenden Ar- . . _— . . . . I
tikels 27 VUPE durch einen Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
neuen Absatz 3 mit dem Wort- bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
Art. 27 VUPF laut ,Der Suchalgorithmus soll frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat
einheitlich und gemss den Vor- (kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhanden wire.
schriften des|\EPRisein! Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverlassige
Abfrageergebnisse zu erhalten. Fur die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusétzlichen Absatz 3 im bestehenden Artikel 27.
Diese Ergénzung zum bestehenden Artikel 38 VUPF rechtfertigt sich dadurch, da unter gewis-
sen Umstanden die Identifikation eines Kommunikationsteilnehmers nur mit einer sogenann-
ten Schnittmengenberechnung méglich ist.
Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Artikel 38 VUPF fiir die Anfrage
des Auskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der identifikation von Teil-
In Ergénzung zum bestehenden | nehmern notwendig. Die &ffentiiche Quell-Portnummer (gemass Litera b), welche fiir eine er-
. Art. 38 VUPF braucht es einen folgreiche Identifikation des Teilnehmers zwingend benétigt wird, ist den Strafverfolgungsbe-
Art. 38a VUPF neuen Art. 38a VUPF.

hérden oft nicht bekannt. Fir diesen Fall braucht es einen neuen Auskunftstyp
IR_xx_IP_MULTI um Schnittmengenberechnungen durchfithren zu kénnen. In dieser Anfrage
soll es méglich sein, mehrere Quell-IP-Adressen, mit zugehdrigen Zeitstempeln zu erfassen,
damit die MWP eine Schnittmenge erstellen und in der Auskunft zurtickgeben kénnen
(MULTT). Heute kénnen solche Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte
und Uberwachungen) getatigt werden.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Artikel 38 Ab-
satz 1 und die Litera a, ¢ und f des Absatzes 2 enthalten. Litera a und f mussten in der Mehrzahl
stehen, damit mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen,
um eine Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeit-
punkten zu ermd&glichen.

Art. 48b VUPF

Formulierung in Absatz 1 &n-
dern: ,Der Auskunftstyp
IR_54_ASSOC_TEMP umfasst
die Lieferungen von permanen-
ten Identifikatoren (z. B. SUPI)
in Echtzeit, die den angefragten
temporaren ldentifikatoren (z.B.
SUCY, 5G-GUTI, 5G-S-TMSI)
wahrend einer Zeitdauer flr die
Erbringung eines bestimmten
Fernmeldedienstes oder abge-
leiteten Kommunikationsdiens-
tes zugeordnet sind.”

Den Auskunftstyp von
IR_54_ASSOC_TEMP in Echt-
zeitliberwachung
EP_xx_ASSOC_TEMP bzw.
RT_xx_ASSOC_TEMP &ndern.

Diese Anpassungen rechtfertigen sich, weil dieser Auskunftstyp nicht vergleichbar mit den
bisherigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC ausldsen. Er ist
ausschliesslich fur den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
die vorgeschlagenen Anderungen und Ergénzungen ist ein zukUnftiger Einsatz des IMSI-Cat-
cher in der 5G-Technologie unméglich.

Bei einem IMSI-Catcher Einsatz im 5G-Netz kann lediglich die sogenannte SUCI (fortlaufend
andernder, verschliisselter Identifikator) ermittelt werden. Um die eindeutige Identifizierungs-
nummer SUPI (entspricht dem IMS] im 4G/3G-Netz) zu erhalten, missen die vom IMSI-Cat-
cher erhalten SUCI permanent, automatisch und in Echtzeit Uber eine Schnittstelle Ubersetzt
werden kénnen.

Begriindung zu den Anpassungen in Art. 48b Abs. 1 VUPF: Es geht nicht um die einmalige
Lieferung von Identifikatoren in Echtzeit, sondern um eine Schnittstelle die permanent Aus-
kiinfte wahrend dem Einsatz des IMSI-Catchers liefern muss. Dabei handelt es sich um eine
Schnittstelle (ausserhalb IRC), welche nur wahrend dem bewilligten Zeitraum der verflgten
Massnahme aktiv ist.

in der Gebiihrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP als
_technische Auskunft* eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz Kosten von
mehreren 100°000 Franken bis tiber 1000000 Franken entstehen (siehe Antrag zur GebV-
UPF). Es ist jedoch weder eine einfache noch eine technische Auskunft, sondern eine stan-
dardisierte Schnittstelle bei der MWP. Uber diese liefert die MWP die SUCI/SUPI Uberset-
zung automatisiert Uber einen bewilligten Zeitraum, ohne dass eine Interaktion der MWP
und/oder des Dienstes UPF erforderlich ist. Aufgrund dieser Klassifizierung handelt es sich
beim IR_54_ASSOC_TEMP um keinen Auskunftstyp, sondern um eine Echtzeitlibersetzung,
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