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1 Ausgangslage

Anlisslich der Anderung vom 22. Mirz 2019 des FMG! wurde ein Absatz 2 zu Arti-
kel 2 des BUPF?2 eingefiigt. Dieser neue Absatz3 ermichtigt den Bundesrat, die Kate-
gorien von Mitwirkungspflichtigen (MWP) ndher zu umschreiben, insbesondere jene
nach Artikel 2 Buchstaben b, ¢ und e BUPF. Die Umsetzungsarbeiten richten sich auf
die Teilrevisionen der VUPF4, was wiederum Teilrevisionen der GebV-UPF3, der
VD-UPF¢ und der VVS-UPF7 nach sich zieht. Eine erste Amterkonsultation wurde
im Mérz 2021 durchgefiihrt. Das Bundesgericht hat am 29. April 2021 ein Urteil®
gefillt, in dem es eine Anbieterin als Anbieterin abgeleiteter Kommunikationsdienste
(AAKD; Art. 2 Bst. ¢ BUPF) und nicht wie der Dienst UPF als Fernmeldedienstan-
bieterin (FDA; Art. 2 Bst. b BUPF) einstufte. Um die Konsequenzen dieses Urteils
auf die Praxis des Dienstes UPF griindlich zu analysieren, was einige Zeit in Anspruch
nimmt, wurde entschieden, die Vorlagen in zwei Teilrevisionen zu trennen. Das erste
vorliegende Revisionspaket (VUPF, GebV-UPF, VD-UPF und VVS-UPF) beinhaltet
nun alle Bestimmungen, die nicht die Definitionen der MWP regeln. Diese Bestim-
mungen, die die VUPF an die 5G-Technologie anpassen, miissen zeitnah in Kraft tre-
ten. Die Definitionen der MWP (insb. Abgrenzung FDA AAKD) werden in einer
zweiten Teilrevision angegangen.

Am 19. Mirz 2021 hat das Parlament im Rahmen des Bundesgesetzes {iber administ-
rative Erleichterungen und Entlastung des Bundeshaushalts eine Anderung des BUPF
beschlossen, welche die Bemessung der Entschiddigungen und Kostenbeteiligungen
einzelfallweise oder in Form von Pauschalen erméglicht (Art. 38¢ BUPF)Y. Diese
wird zu einer entsprechenden Anderung der GebV-UPF in einer separaten Vorlage
fithren.

1 Fernmeldegesetz vom 30.04.1997 (FMG; SR 784.10)

2 Bundesgesetzes vom 18.03.2016 betreffend die Uberwachung des Post- und Fernmelde-
verkehrs (BUPF, SR 780.1; siche AS 2020 6181)

3 AS 2020 6181. Der Bundesrat hat am 18.11.2020 entschieden, dass die Anderung vom
22.03.2019 des FMG am 01.01.2021 in Kraft tritt, ausser Art. 2 Abs. 1 Bst. b und 2
BUPF, der zu einem spiteren Zeitpunkt in Kraft gesetzt wird (AS 2020 6178).

4 Verordnung vom 15.11.2017 iiber die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF, SR 780.11)

5 Verordnung vom 15.11.2017 iiber die Gebiihren und Entschidigungen fiir die Uberwa-
chung des Post- und Fernmeldeverkehrs (GebV-UPF, SR 780.115. 1)

6 Verordnung des EJPD vom 15.11.2017 iiber die Durchfiihrung der Uberwachung des
Post- und Fernmeldeverkehrs (VD-UPF, SR 780.117)

7 Verordnung vom 15.11.2017 iiber das Verarbeitungssystem fiir die Uberwachung des
Post- und Fernmeldeverkehrs (VVS-UPF, SR 780.12)

8 2C_544/2020

9  BBI2021 669, S. 5/6


https://www.bger.ch/ext/eurospider/live/de/php/aza/http/index.php?lang=de&type=show_document&highlight_docid=aza://29-04-2021-2C_544-2020
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/fga/2021/669/de/pdf-a/fedlex-data-admin-ch-eli-fga-2021-669-de-pdf-a.pdf

Zu erwihnen ist weiter das aktuelle Revisionspaket im Rahmen der Verordnung iiber
polizeiliche Massnahmen zur Bekdmpfung von Terrorismus (VPMT) 0. Die Moglich-
keit mittels Mobilfunklokalisierung im Sinne von Artikel 23¢g nBWIS!1! den Standort
und Aufenthalt einer betroffenen Person zu ermitteln, verlangt nach einer Anpassung
der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF. All diese Anderungen
werden zu gegebener Zeit noch zu Koordinationsarbeiten mit der vorliegenden Vor-
lage fithren.

2 Vorverfahren, insbesondere
Vernehmlassungsverfahren

[wird nach dem Vernehmlassungsverfahren ausgefiillt]

Text ...
3 Grundziige der Vorlage
3.1 Anpassungen in der VOPF

Die Technologie hat sich seit dem Inkrafttreten des BUPF und seiner Ausfiihrungser-
lasse am 1. Mérz 2018 bereits weiterentwickelt. So ist die Mobilfunktechnologie zur
flinften Generation (5G) iibergegangen. Daher ist es erforderlich, die VUPF an neue
Identifikatoren (Adressierungselemente, Gerdtenummern, Teilnehmernummern etc.)
der 5G-Technologie und die Verwendung von temporiren Identifikatoren anzupassen.
Dies fiihrt zur Schaffung von zwei neuen Auskunftstypen IR 53 ASSOC PERM
(Auskiinfte tiber langerfristig zugeordnete Identifikatoren) im neuen Artikel 48a und
IR 54 ASSOC_TEMP (sofortige Auskiinfte iiber kurzzeitig zugeordnete Identifika-
toren) im neuen Artikel 48b.

Im Rahmen dieser Revision werden noch drei weitere Auskunftstypen geschaffen:

- Der Auskunftstyp IR 51 EMAIL LAST, Auskiinfte iiber E-Mail-Dienste
(Art. 42a), der den Zeitpunkt der letzten zugriffsrelevanten Aktivitit eines E-
Mail-Dienstes liefert. Dies dient zur Bestimmung des Zeitpunkts, wann ein Kom-
munikationsvorgang abgeschlossen ist.

10 Vernehmlassungen =>Laufende Vernehmlassungen =>EJPD =>Teilinkraftsetzung des

Bundesgesetzes iiber polizeiliche Massnahmen zur Bekdmpfung von Terrorismus; Ver-
ordnung iiber polizeiliche Massnahmen zur Bekampfung von Terrorismus
=>Vernehmlassungsvorlage betr. VD-UPF und Vernehmlassung-2 (VPMT) betr. VUPF
(S. 12), GebV-UPF (S. 14) und VVS-UPF (S. 15)

11 In der Vorlage des Bundesgesetzes vom 25.09.2020 iiber polizeiliche Massnahmen zur
Bekdmpfung von Terrorismus (PMT; BBI 2020 7747)


https://www.fedlex.admin.ch/de/consultation-procedures?news_period=last_day&news_pageNb=1&news_order=desc&news_itemsPerPage=10
https://www.fedlex.admin.ch/de/consultation-procedures/ongoing
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/dl/proj/2021/30/cons_1/doc_1/de/pdf-a/fedlex-data-admin-ch-eli-dl-proj-2021-30-cons_1-doc_1-de-pdf-a.pdf
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/dl/proj/2021/30/cons_1/doc_2/de/pdf-a/fedlex-data-admin-ch-eli-dl-proj-2021-30-cons_1-doc_2-de-pdf-a.pdf
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/fga/2020/2004/de/pdf-a/fedlex-data-admin-ch-eli-fga-2020-2004-de-pdf-a.pdf

- Der Auskunftstyp IR 52 COM_LAST, Auskiinfte iiber andere Fernmelde- oder
abgeleitete Kommunikationsdienste (Art. 43a), der Angaben iiber die letzte zu-
griffsrelevante Aktivitdt eines anderen Fernmelde- oder abgeleiteten Kommuni-
kationsdienstes liefert.

- Der Auskunftstyp IR 55 TEL ADJ NET, Bestimmung der benachbarten Netze
bei Telefonie- und Multimediadiensten (Art. 48c), der spezifische Probleme der
Identifikation der Téterschaft 16st, wie sie bei gefdlschter (Spoofing) oder unbe-
kannter Telefonnummer des Anrufers auftreten.

Um die neuen technischen Mdoglichkeiten des «Lawful Access to Location Services»
(LALS) zur Positionsbestimmung im Mobilfunk zu nutzen, werden vier neue Uber-
wachungstypen geschaffen. Sie erlauben die einmalige oder die periodisch wieder-
kehrende Positionsbestimmung durch das Netzwerk als Echtzeitiiberwachung oder als
Notsuche (Art. 56a und 56b bzw. fiir die Notsuche Art. 67 Abs. 1 Bst. b und c).

Weiter zu erwihnen ist der neue Artikel 4a (Beginn und Ende der riickwirkenden
Uberwachung), der die in der Praxis umstrittene Berechnung der Frist von sechs Mo-
naten neu regelt. Artikel 20 (Erfassung von Angaben zur Person bei Mobilfunkdiens-
ten) wird ergdnzt und neu strukturiert in Bestimmungen flir natiirliche Personen
(Art. 20a) und juristische Personen (Art. 20b). Artikel 20a Absatz 5 sicht neu eine
Ausnahme zur Identitéatspriifung und Erfassung der Angaben fiir Polizeibehorden, den
Nachrichtendienst des Bundes (NDB) und weitere Personengruppen vor, sofern eine
gesetzliche Grundlage vorhanden ist, welche ihnen erlaubt, ihre wahre Identitét nicht
preisgeben zu miissen.

Dazu werden punktuelle Anderungen in verschiedenen Bestimmungen angebracht
und der Anhang mit neuen Begriffen und Abkiirzungen ergénzt.

3.2 Anpassungen in der GebV-UPF

Infolge der Einfiihrung der oben erwihnten fiinf Auskunfts- und vier Uberwachungs-
typen in die VUPF wird auch der Anhang der GebV-UPF entsprechend angepasst.
Die Gebiihren und Entschidigungen der anderen Auskunfts- und Uberwachungstypen
bleiben unverandert.

Weiter gibt es punktuellen Anderungen in den Artikeln 3, 15, 17 Absatz 3, 18 und 19
Absatz 1 GebV-UPF.

33 Anpassungen in der VD-UPF

Neu gilt die VD-UPF nicht nur fiir die MWP, sondern auch fiir die Behdrden gemiss
Artikel 1 Absatz 2 Buchstaben a-f VUPF. Entsprechend wird auch Artikel 3 VD-UPF
gedndert, der die gesicherte Kommunikation regelt.

Infolge der Einflihrung der oben erwihnten Auskunftstypen in die VUPF werden auch
die Bearbeitungsfristen fiir die Lieferung von Auskiinften in Artikel 14 VD-UPF ent-
sprechend angepasst.



In der Praxis wurde die Frist von einem Arbeitstag im bisherigen Artikel 14 Absatz 2
Buchstabe b VD-UPF von den auskunfisberechtigten Behorden als zu lange erachtet.
Dies insbesondere dann, wenn ihre Anfrage an einem Wochenende oder an einem
Feiertag gestellt wurde und die Auskunft dringend war. Aus diesem Grund wird fiir
die «grossen» FDA und AAKD fiir Auskunftsgesuche ausserhalb der Normalarbeits-
zeiten und an Feiertagen (Pikett) neu eine kiirzere Frist von sechs Stunden festgesetzt.
Diese Frist entspricht derjenigen fiir dringende riickwirkende Uberwachungen. Im Pi-
kett gibt es erfahrungsgemiss nur wenige Auskunftsgesuche und Uberwachungsan-
ordnungen. Daher ist nicht mit einer Uberlastung der MWP zu rechnen. Andererseits
miissen die Strafverfolgungsbehorden auch an Wochenenden und Feiertagen dringend
benotigte Auskiinfte einholen konnen, damit die polizeilichen Ermittlungen und damit
die Strafverfolgung nicht behindert werden.

Auch in Artikel 14 Absatz 3 wurde die Frist fiir die ,,kleinen® MWP im Vergleich zum
bisherigen Recht fiir die einfachen Auskiinfte von zwei auf einen Arbeitstag reduziert,
um dem dringenden Bediirfnis der Strafverfolgungsbehdrden nach kiirzeren Fristen
Rechnung zu tragen.

Weiter gibt es punktuelle Anderquen in den Artikeln 10 Absatz 4 (neu), 11 Absatz 2,
12 sowie 18 Absatz 2 und 3 VD-UPF.

3.4 Anpassungen in der VVS-UPF

Mit der vorliegenden Vorlage wird die Gelegenheit genutzt, auch die VVS-UPF teil
zu revidieren. Neben den Zugriffen auf die Anzeige der Betriebslage der Teile des
Verarbeitungssystems, auf welche die Person Zugriff hat (PTSS-Dashboard), welche
den Zustand der Uberwachungskomponenten visualisiert, werden neu auch die Zu-
griffe des Dienstes UPF auf Daten im Verarbeitungssystem (Art. 8 Abs. 3-6) sowie
die Aufbewahrungsdauer der Protokolle der Vernichtung der Daten (Art. 10 Abs. 4)
geregelt. Weiter wird Artikel 3 Absatz 2 Buchstaben a-c mit dem 1. Abschnitt des
3. Kapitels der VUPF erginzt, da insbesondere auch die besonderen Auskiinfte und
Uberwachungen (Art. 25) wie auch die Auskunftstypen mit flexibler Namenssuche
(Art. 27) darunter fallen (vgl. Ziff. 5.4). Ebenso wird ein Begriff in Artikel 11 ange-
passt.

4 Auswirkungen fiir Bund, Kantone und MWP

Die vorgesehenen Anpassungen der vier Verordnungen (VUPF, GebV-UPF, VD-UPF
und VVS-UPF) sollten aus heutiger Sicht keine erheblichen finanziellen und perso-
nellen Auswirkungen haben, weder fiir Bund und Kantone, noch fiir die MWP. Trotz-
dem sind folgende minimale finanziellen Auswirkungen zu erwéhnen:
- Dieneuen Auskunfts- und Uberwachungstypen und die Anpassungen an die
5G-Technologie in der VUPF koénnen fiir die MWP finanzielle und wirt-
schaftliche Konsequenzen haben, je nachdem, welche technischen Anpas-



sungen sie an ihren Systemen infolge dieser Teilrevisionen vornehmen miis-
sen. Insbesondere fiir die Realisierbarkeit der neuen Auskunfts- und Uber-
wachungstypen werden die MWP Investitionskosten haben. Die Strafver-
folgungsbehorden beteiligen sich mit den Entschddigungen an den
Betriebskosten der MWP.

- Die Integrierung der neuen Auskunfts- und Uberwachungstypen in den ent-
sprechenden Komponenten des Verarbeitungssystems des Dienstes UPF
wird gewisse Anpassungen im System (zusitzliche Prozessabliufe, Ande-
rungen der Funktionalitéiten, allfdllige neue Server usw.) mit sich ziehen.
Fiir den Dienst UPF rechnet man deshalb mit zusitzlichen Ausgaben, die
aber mit den bestehenden Mitteln aufgefangen werden kdnnen.

- Die neuen Auskunfts- und Uberwachungstypen werden voraussichtlich re-
lativ selten beziehungsweise viel weniger als die anderen Auskunfts- und
Uberwachungstypen genutzt. Es ist daher mit einer eher geringen Zusatzbe-
lastung der Budgets der Kantone zu rechnen. Die Gebiihren der neuen Ty-
pen bewegen sich im Rahmen der bereits bestehenden Auskunfts- und
Uberwachungstypen. Wie gross die Belastung der kantonalen Strafverfol-
gungsbehorden effektiv sein wird, hangt von der Anzahl Anordnungen die-
ser Typen ab, die weder voraussehbar noch beeinflussbar ist.

- Deshalb sollte insgesamt auch der Kostendeckungsbeitrag des Bundes mit
den neu vorgesehenen Gebiihren und Entschddigungen unverandert bleiben.

- Gemiss dem neuen Artikel 15 Absatz2 GebV-UPF kann der Bund den
MWP, die selber nicht zur Erteilung von Auskiinften oder zur Durchfiihrung
von Uberwachungen verpflichtet sind und den Dienst UPF dabei unterstiit-
zen, ebenfalls eine Entschddigung entrichten. Diese neue Bestimmung wird
kaum finanzielle Auswirkungen fiir die MWP und den Bund haben, da diese
Konstellation sich eher selten in der Praxis realisiert.

Erliduterungen zu einzelnen Artikeln

51 Verordnung iiber die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF)

Vorbemerkung

Im Verordnungstext werden die Formulierungen «gegebenenfallsy, «falls verfiigbar»,
«soweit verfliighar», «falls vorhandeny, «falls bekannt», «soweit bekannty, «falls zu-
treffend», «soweit zutreffend» und «soweit moglich» verwendet. Diese Formulierun-
gen bringen zum Ausdruck, dass die entsprechenden Regelungen im jeweiligen Kon-
text zu betrachten sind und optionale Parameter, optionale Funktionen, bestimmte
Technologien oder Funktionen oder bestimmte Standards respektive bestimmte Ver-
sionen von Standards betreffen, auf deren Einzelheiten auf Verordnungsstufe der
VUPF nicht niher eingegangen werden kann. Auf Anfrage des Dienstes UPF haben



die Anbieterinnen im Rahmen ihrer Mitwirkungspflichten eine ausfiihrliche Begriin-
dung zu liefern, warum bestimmte Parameter, Daten und Funktionen nicht vorhanden
sind respektive nicht geliefert werden konnen.

Ersatz von Ausdriicken

Absatz I In der Praxis hat sich gezeigt, dass die Identifikation eines bestimmten
WLAN-Zugangs oft nicht auf der Ebene des Zugangspunkts (access point) moglich
ist, sondern nur auf der Ebene des Hotspots. Der Begriff « WLAN-Zugangspunkt»
wird daher an den entsprechenden Stellen durch den allgemeineren Begriff « WLAN-
Zugangy ersetzt, da dieser sowohl Zugangspunkte als auch Hotspots einschliesst.

Absatz 2: Die Uberarbeitung wird zum Anlass genommen, in der VUPF die Abkiir-
zung AAKD aufzunehmen, die bereits in der Praxis zusammen mit der Abkiirzung
FDA verwendet wird (s. auch die Anderung in Art. 1 Abs. 2 Bst. j).

Art. 1 Abs. 1 und Abs. 2 Bst. j

In Absatz 1 wird vor dem Wort «Erteilung» die Préposition «zur» eingefiigt. Diese
redaktionelle Anpassung dient zur Klarstellung, dass sich «die Organisation und das
Verfahreny» auch auf die Erteilung von Auskiinften bezieht.

In Absatz 2 Buchstabe j wird die Abkiirzung A4AKD eingefiigt (vgl. die in Bst. i bereits
verwendete Abkiirzung FDA). Die aus dem Gesetzestext (Art. 2 Bst. ¢ BUPF) iiber-
nommene Passage «Anbieterinnen von Diensten, die sich auf Fernmeldedienste stiit-
zen und eine Einweg- oder Mehrwegkommunikation ermdglichen» entfdllt, um einer-
seits eine unndtige Wiederholung des Gesetzestextes in der Verordnung zu vermeiden
und da andererseits ein neuer Artikel (Art. 25) zur ndheren Umschreibung der Kate-
gorie AAKD geschaffen wird. Der materielle Gehalt der Bestimmung &ndert sich
nicht.

Art. 3 Eingaben beim Dienst UPF

Der Einleitungssatz wird angepasst, um auch die Ubermittlungen der Genehmigungs-
behorden zu regeln. Eine mégliche Erfassung im Abrufverfahren der Uberwachungs-
genehmigung und allfilliger Auflagen durch die Genehmigungsbehorde wird durch
diese Bestimmung auch abgedeckt. Die Genehmigung gehort zur Geschéftsabwick-
lung und -kontrolle geméss Artikel 6 Buchstabe f VVS-UPF in Verbindung mit Arti-
kel 7 Buchstabe ¢ BUPF.

In Buchstabe a wird das zugelassene sichere Ubertragungsmittel neu nicht mehr durch
den Dienst UPF bestimmt, sondern durch das EJPD, und zwar in Artikel 3 VD-UPF
(Departementsverordnung).

Die Buchstaben b und ¢ enthalten keine materiellen Anderungen.

Da heute der Online-Zugriff standardméssig zur Anwendung kommt, ist der bisherige
Absatz 2 nicht mehr aktuell und wird deswegen nicht {ibernommen.



Art. 4a Beginn und Ende der riickwirkenden Uberwachung

Der neue Artikel 4a gilt sowohl fiir den Post- als auch fiir den Fernmeldeverkehr,
deshalb befindet sich diese Bestimmung im 2. Abschnitt «Uberwachungsanordnungy.

Die maximale Dauer einer riickwirkenden Uberwachung ist im Gesetz festgelegt. Die
anordnende Behorde kann auch eine kiirzere Uberwachungsdauer in der Anordnung
vorsehen. Randdaten kénnen unabhiingig von der Dauer der Uberwachung bis sechs
Monate riickwirkend verlangt werden (Art. 273 Abs. 3 StPO12). Dafiir miissen die
Anbieterinnen die Randdaten des Post- und Fernmeldeverkehrs (Art. 19 Abs. 4 und
Art. 26 Abs. 5 BUPF) sowie die Randdaten zum Zweck der Identifikation (Art. 21
Abs. 2 VUPF i. V. m. Art. 21 Abs. 2 und Art. 22 Abs. 2 BUPF) wihrend sechs Mo-
naten aufbewahren. Was die Frist von sechs Monaten in der Praxis genau fiir den Be-
ginn und das Ende einer riickwirkenden Uberwachung bedeutet und wie sie zu be-
rechnen ist, wurde bis jetzt nicht im Einzelnen in einer Verordnung festgelegt, was zu
Diskussionen gefiihrt hat.

Im neuen Absatz I wird der «dies a quoy fiir die Berechnung der Frist von sechs Mo-
naten fiir riickwirkende Uberwachungen festgelegt. Dieser Tag entspricht dem Tag
des Empfangs der Anordnung durch den Dienst UPF. Somit ist nicht das Datum der
Anordnung oder der Ubermittlung!3 durch die anordnende Behdrde massgebend.

Fiir die Berechnung der Frist von sechs Monaten wird der Zeitpunkt des Empfangs
demjenigen der Ubermittlung der Anordnung aus nachfolgenden Griinden vorgezo-
gen: Bei einer Ubermittlung iiber das WMC 14, welche den Normalfall darstellt, macht
es keinen Unterschied, ob die Berechnung der Frist auf den Zeitpunkt der Ubermitt-
lung oder des Empfangs abstellt. Der Zeitabstand zwischen der Ubermittlung der An-
ordnung durch die anordnende Behorde und dem Empfang durch den Dienst UPF ist
vernachléssigbar, da dies nur wenige Sekunden dauert. Nur beim Postversand der An-
ordnung, wenn ein durch das EJPD zugelassenes sicheres Ubertragungsmittel aus
technischen Griinden nicht zur Verfligung steht (Art. 3 VUPF), ergibt sich eine gros-
sere Verzogerung von einem oder gar mehreren Tagen (s. u. Bsp. 4). Problematisch
ist dieser Zeitabstand, da die Anbieterinnen auch verpflichtet sind, die historischen
Daten zu 16schen. Im Beispiel 4 wire das Risiko somit grosser, dass die von den an-
ordnenden Behdrden verlangten Daten durch die Anbieterinnen bereits geldscht sind.
Mit der Wahl des Zeitpunkts des Empfangs kann somit die Zeit zwischen dem Ein-
gang der Anordnung beim Dienst UPF und dem Aufirag an die Anbieterinnen mog-
lichst kurzgehalten werden.

12 Schweizerische Strafprozessordnung vom 05.10.2007 (Strafprozessordnung, StPO;
SR 312.0) ) )

13 Als Ubermittlung gilt einer der in Artikel 3 VUPF vorgesehenen Ubermittlungswege
(SYLVAIN METILLE, in KUHN/ JEANNERET, Commentaire romand du Code de procédure
pénale suisse, Helbling Lichtenhahn, 2. Auflage 2019, Basel, ad Art. 274, S. 1794, RZ
12)

14 Warrant Management Component (WMC): Eine Komponente des Verarbeitungssystems
EMU, in Betrieb seit dem 18.03.2019.


https://www.li.admin.ch/de/themen/programm-fmu

Zu beachten ist, dass mit dem Tag der Ubermittlung durch die anordnende Behérde
an den Dienst UPF die Frist von 24 Stunden zur Einreichung der Unterlagen an das
Zwangsmassnahmengericht gemiss Artikel 274 Absatz 1 StPO zu laufen beginnt!5.

Falls die Anordnung im Verarbeitungssystem des Dienstes UPF (WMC) hochgeladen
wird, gilt dieser Zeitpunkt als Tag der Ubermittlung und des Empfangs durch den
Dienst UPF (s. u. Bsp. 2). Bei telefonischer Beauftragung gilt der Zeitpunkt des An-
rufs und nicht der Zeitpunkt des Empfangs der schriftlich nachgereichten Anordnung
(s. u. Bsp. 3).

Die Uberwachung beginnt somit friihestens sechs Monate vor dem Tag des Empfangs
durch den Dienst UPF. Der fritheste Beginn der Uberwachung ist um Mitternacht
(00.00 Uhr und 0 Sekunden!¢, Schweizer Zeit) am Beginn dieses Tages. Zur Erinne-
rung Artikel 273 Absatz 3 StPO sieht eine Frist in Monaten und nicht in Stunden vor.

Die Berechnung der Frist von sechs Monaten richtet sich nach der Lehre!7 und der
Rechtsprechung!8: «Die in Monaten festgesetzte Frist endet an dem Tag, der im Ka-
lender dem Tag des Ereignisses, sprich derselben Ziffer des Tages, entspricht, das sie
ausgeldst hat, oder, mangels eines entsprechenden Tages, am letzten Tag des Mo-
nats.»!9 In anderen Worten bedeutet das fiir die riickwirkende Uberwachung, dass
eine in Monaten festgesetzte Frist an demjenigen Tag beginnt, der durch seine Zahl
dem Tag des Empfangs durch den Dienst UPF entspricht. Der Tag des Beginns der
riickwirkenden Uberwachung hat in der Regel die gleiche Zahl wie der Tag (TT) des
Datums (TT.MM.JJJJ) des Empfangs der Anordnung durch den Dienst UPF.

Der besondere Fall, wenn der entsprechende Tag im Monat des Beginns der riickwir-
kenden Uberwachung fehlt, wird im zweiten Satz geregelt. Wenn beispielsweise die
Anordnung am 31. des Monats durch den Dienst UPF empfangen wird, dann ist der
Tag des friihestmdglichen Beginns der riickwirkenden Uberwachung auch der 31. des
entsprechenden Monats. Wenn es aber diesen Tag (31.) im Monat des Beginns der
Uberwachung (sechs Monate zuriickgerechnet) nicht gibt (z. B. keinen 31. April),
dann nimmt man den letzten existierenden Tag dieses Monats (30. April, s. unten die
Beispiele 2-3).

Nach Absatz 2 endet eine riickwirkende Uberwachung standardmissig spétestens am
Tag des Empfangs der Anordnung durch den Dienst UPF, das heisst spétestens um
23.59 Uhr und 59 Sekunden?20 Schweizer Zeit dieses Tages (s. u. Bsp. 1-4). Wird die

15 MARC JEAN-Richard-DIT-BRESSEL, in Basler Kommentar, NIGGLI, HEER,
WIPRACHTIGER, Helbling Lichtenhahn, 2. Auflage 2014, Basel ad Art. 274, S. 2168, RZ 4
in fine; SYLVAIN METILLE, op.cit. ad Art. 274, S. 1796, RZ 23 («Le délai [de vingt-quatre
heures] se compte a la minute prés, dés la transmission de I’ordre de surveillance au Ser-
vice SCPT») .

16 Bei riickwirkenden Uberwachungen wird die Zeit auf die Sekunde genau angegeben, d.h.
auf volle Sekunden gerundet.

17" Namentlich DANIEL STOLL, in KUHN/ JEANNERET, Commentaire romand du Code de pro-
cédure pénale suisse, Helbling Lichtenhahn, 2. Auflage 2019, Basel, ad Art. 90, S. 430
und 431, RZ 12.

18 Insbesondere BGE 144 IV 161 (Urteil 6B_80/2018 vom 25.04.2018).

19 Siehe auch z. B. Art. 22 Abs. 2 der Verordnung vom 30.08.1995 iiber die Wehrpflichter-
satzabgabe (WPEV; SR 661.1)

20 Bei riickwirkenden Uberwachungen wird die Zeit auf die Sekunde genau angegeben, d.h.
auf volle Sekunden gerundet.
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riickwirkende Uberwachung noch am selben Tag - also noch vor 23.59 Uhr und 59 Se-
kunden — ausgefiihrt, so bekommt die berechtigte Behorde nur die bis zum Zeitpunkt
der Ausfiihrung angefallenen Daten. Es erfolgt somit keine zweite nachtrigliche Da-
tenlieferung der restlichen Daten (Randdaten, die zwischen dem Zeitpunkt der Aus-
fiihrung der Uberwachung und dem Ende dieses Tages anfallen). Dies ist insbeson-
dere dann relevant, wenn eine riickwirkende Uberwachung fiir dringend erklirt
worden ist (s. Bsp. 5). Wenn relevante Daten bei der Anbieterin aufgrund von {ibli-
chen Verzogerungen erst spater verfligbar sind (beispielsweise Daten aus dem Ro-
aming), miissen diese ebenfalls nicht nachgeliefert werden. Falls diese Daten fiir die
anordnende Behorde von Wichtigkeit sind, sollte sie eine weitere riickwirkende Uber-
wachung zu einem spiteren Zeitpunkt in Erwédgung ziehen (s. auch unten Bsp. 5).

Die zur Aufbewahrung von Randdaten verpflichteten Anbieterinnen miissen sicher-
stellen, dass sie die Randdaten lange genug aufbewahren. Dabei haben sie die vorge-
nannte Regel zur Berechnung des frithestmoglichen Beginns einer riickwirkenden
Uberwachung sowie die Bearbeitungsfristen nach den Artikeln 17 und 18 VD-UPF
(s. u. Erliuterungen zu Art. 21 Abs. 4 VUPF) zu beriicksichtigen. Die Anbieterin
fiihrt die riickwirkende Uberwachung innerhalb von 3 Arbeitstagen aus, bei dringen-
den Fillen innerhalb von 6 Stunden (Art. 17 Abs. 3 VD-UPF).

Anbei werden einige Beispiele fiir die Berechnung der Frist von sechs Monaten auf-
gefiihrt. Dabei gibt es anzumerken, dass die Uhrzeit des Beginns der Uberwachung
standardméssig 00.00 Uhr und 0 Sekunden und die Uhrzeit des Endes der Uberwa-
chung standardméssig 23.59 Uhr und 59 Sekunden ist. Eine Ausnahme besteht, wenn
die Ausfithrung noch am Tag der Anordnung stattfindet. Dann ist die Uhrzeit des En-
des gleich der Uhrzeit der Ausfiihrung plus 59 Sekunden. Es sind die im Moment der
Ausfiihrung vorhandenen Daten zu liefern.

Beispiel 1: Anordnung datiert vom Dienstag 10.11.2020, mittels verschliisseltem Mail
am Donnerstag 12.11.2020 um 9.00 Uhr vom Dienst UPF erhalten

— Beginn TT=12, MM: 11 - 6=5 > MM =5, JJJJ = 2020

Frithestmdglicher Beginn ist der 12.05.2020, 00.00 Uhr;

spatestmdgliches Ende ist der 12.11.2020, 23.59 Uhr.

Beispiel 2: Anordnung hochgeladen in WMC am Montag, 31.08.2020, um 18.00 Uhr
— Beginn TT=31, MM: 8§ - 6=2 — MM = 02, JJJJ = 2020

Den 31.02.2020 gibt es nicht, also wird auf den letzten Tag des Februars in 2020 «ab-
gerundet.

Frithestmoglicher Beginn ist der 29.02.2020, 00.00 Uhr;

spatestmdgliches Ende ist der 31.08.2020, 23.59 Uhr.

Beispiel 3: Miindliche Anordnung per Telefon an den Dienst UPF am Sonntag
31.05.2020 um 16.50 Uhr

— Beginn TT =31, MM: 5-6=-1+ 12 - MM = 11 des Vorjahres, JJJJ: 2020 - 1
— JJJI=2019

Den 31.11.2019 gibt es nicht, also wird auf den letzten Tag des Novembers in 2019
«abgerundety.

Frithestmoglicher Beginn ist der 30.11.2019, 00.00 Uhr;

spatestmdgliches Ende ist der 31.05.2020, 23.59 Uhr.
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Beispiel 4: Anordnung datiert vom Mittwoch, 08.04.2020, per Post am Donnerstag,
09.04.2020, (Poststempel) geschickt, keine telefonische Avisierung. Im Dienst UPF
am Dienstag (nach Ostermontag), 14.04.2020, um 9.00 Uhr erhalten. Uberwachungs-
auftrag am 14.04.2020 um 9.50 Uhr an die Anbieterinnen weitergeleitet.

— Beginn TT =14, MM: 4 - 6 =-2 + 12 — MM = 10 des Vorjahres, JJJJ: 2020 - 1
— JJJI=2019

Frithestmdglicher Beginn ist der 14.10.2019, 00.00 Uhr;

spatestmogliches Ende ist der 14.04.2020, 23.59 Uhr.

Bemerkung: Bei telefonischer Anordnung gilt der Tag des Anrufs als Stichtag, nicht
der Tag des Empfangs der schriftlichen Bestitigung (s. Bsp. 3).

Beispiel 5: Anordnung einer dringenden riickwirkenden Uberwachung, hochgeladen
im WMC durch die anordnende Behorde am Freitag, 28.08.2020, um 16.00 Uhr, be-
auftragt an die MWP durch den Dienst UPF um 16.30 Uhr.

— Beginn TT =28, MM: 8 -6=2 — MM =02, JJJJ = 2020

Frithestmdglicher Beginn ist der 28.02.2020, 00.00 Uhr;

spatestmdgliches Ende ist der 28.08.2020.

Die Uhrzeit bestimmt sich aus dem Zeitpunkt der Ausfithrung durch die MWP (sie
hat max. 6 h Zeit nach Erhalt des Auftrags, d. h. spitestens bis 22:30 Uhr). Aus tech-
nischen Griinden koénnen gerade erst angefallene Randdaten bei der MWP noch nicht
zur Lieferung bereitstehen. Hierbei hat die anordnende Behorde zwischen der Schnel-
ligkeit der Lieferung und der Verfligbarkeit der Randdaten abzuwégen. Riickwirkende
Randdaten konnen bei der MWP erst mit einigen Stunden Verzdgerung verfiigbar
sein. Es sollte eine riickwirkende Uberwachung zu einem spiteren Zeitpunkt (Ach-
tung: Verlust der Zltesten Randdaten beachten) oder, bei zeitkritischen Uberwachun-
gen, eine Echtzeitiiberwachung «nur Randdaten» in Erwédgung gezogen werden.

Art. 11 Leistungen ausserhalb der Normalarbeitszeiten und an Feiertagen

Diese Bestimmung regelt die Leistungen des Dienstes UPF sowie der genannten
MWP ausserhalb der Normalarbeitszeiten, d. h. Montag bis Freitag zwischen
17.01 Uhr und 7.59 Uhr und ganztégig an Wochenenden sowie Feiertagen (s. Art. 10).
Wihrend dieser Zeit wird durch den Dienst UPF und die genannten MWP ein Pikett-
dienst zur Verfiigung gestellt. Die Bearbeitungsfristen fiir die Leistungen des Dienstes
UPF sowie der MWP wihrend des Pikettdienstes sind, wie auch jene wihrend der
Normalarbeitszeiten, in der VD-UPF geregelt.

Absatz 1 wird angepasst und neu strukturiert. Materiell gibt es kaum Anderungen fiir
den Dienst UPF, die Behorden und die MWP. Insbesondere ist fiir die MWP die Sto-
rungsbehebung schon in der bisherigen Fassung von Artikel 11 vorhanden (Abs. 1
Bst. ei. V. m. Abs. 2) sowie auch die Erreichbarkeit wéhrend 24 Stunden am Tag und
7 Tagen die Woche («jederzeit» in Abs. 2 in fine). Die FDA, ausser jene mit reduzier-
ten Uberwachungspflichten gemiss Artikel 51, und die AAKD mit weitergehenden
Uberwachungspflichten (Art. 52) haben alle Pikettleistungen nach Absatz 1 Buchsta-
ben a—e zu erbringen. Dagegen miissen keinen Pikettdienst leisten: die FDA mit redu-
zierten Uberwachungspflichten (Art. 51), die AAKD ohne weitergehende Pflichten
(d. h. diejenigen, die die Voraussetzungen von Art. 22 und 52 nicht erfiillen), die
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AAKD mit weitergehenden Auskunftspflichten (Art. 22) sowie die MWP nach Arti-
kel 1 Absatz 2 Buchstaben k, 1 und m.

In den Buchstaben a—e werden die Leistungen im Pikettdienst abschliessend aufge-
fiihrt. Zu beachten ist, dass der Dienst UPF im Pikettdienst nur eine eingeschriinkte
Beratung leistet. In Buchstabe a ist die Erteilung der genannten standardisierten Aus-
kiinfte geregelt. In Buchstabe b werden weitere standardisierte Auskiinfte aufgefiihrt.
In Buchstabe c ist geregelt, welche Typen von Echtzeitiiberwachungen im Pikett ak-
tiviert werden. In Buchstabe d ist festgelegt, welche Typen von als dringend erklarten
riickwirkenden Uberwachungen im Pikett durchgefiihrt werden. In Buchstabe e sind
die Typen von Notsuchen und Fahndungen aufgefiihrt, die im Pikett durchgefiihrt
werden.

In Absatz 2 wird die aktuelle Praxis verankert, wonach die Behorden alle Auftrige im
Pikettdienst telefonisch iiber die Piketthummer des Dienstes UPF avisieren miissen.
Davon ausgenommen sind lediglich die automatisiert erteilten Auskiinfte. Nur so kann
sichergestellt werden, dass die Mitarbeitenden des Dienstes UPF rechtzeitig auf die
Auftriage aufmerksam werden und sie fristgerecht bearbeiten sowie ihrerseits die be-
treffende MWP {iber den Auftrag informieren kénnen.

Absatz 3 bleibt im Vergleich zum bisherigen Absatz 3 materiell unveréndert. Es wird
lediglich eine redaktionelle Anderung vorgenommen, um den gleichen Wortlaut wie
in Absatz 1 zu verwenden («ausserhalb der Normalarbeitszeiten und an Feiertagen»).
Absatz 3 besagt, dass die besonderen Auskiinfte und Uberwachungen (sog. Spezial-
falle gemiss Art. 25) von den Pikettdienstleistungen ausgenommen sind. Dabei han-
delt es sich um Auskiinfte beziehungsweise Uberwachungen, die keinem Auskunfts-
beziehungsweise Uberwachungstyp der Verordnung entsprechen (sog. nicht-standar-
disierte Auskiinfte bzw. Uberwachungen) und vom Dienst UPF oder durch von die-
sem beauftragte Personen durchgefiihrt werden. Die Erteilung dieser Auskiinfte be-
ziehungsweise die Durchfiihrung dieser Uberwachungen sind erheblich komplexer als
standardisierte Typen. Sie sind nicht planbar und der Personalaufwand ist nur schwer
abschétzbar. Es wire mit unverhéltnisméssig hohen Kosten verbunden, das erforder-
liche Personal im Pikett beim Dienst UPF oder dessen Beauftragten bereitzuhalten.

Art. 18 Pflichten fiir die Lieferung von Auskiinften durch FDA und AAKD
mit weitergehenden Pflichten

Der bisherige Artikel 18 wird fiir die bessere Lesbarkeit neu in vier Artikel (Art. 18,
18a, 18b und 18¢) aufgeteilt. In diesen Artikeln werden die Pflichten im Zusammen-
hang mit der Auskunftserteilung naher ausgefiihrt.

Artikel 18 Absatz 1 legt den Grundsatz fest, wonach folgende Kategorien von MWP
die Auskiinfte iiber die Abfrageschnittstelle des Verarbeitungssystems des Dienstes
UPF (IRC2!) zu erteilen haben:

- die FDA, mit Ausnahme von denjenigen mit reduzierten Uberwachungspflichten
(Art. 51),

21 IRC: Information Request Component des Verarbeitungssystems des Dienstes UPF; in
Betrieb seit dem 18. Mérz 2019.
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- die AAKD mit weitergehenden Auskunftspflichten (Art. 22) und
- die AAKD mit weitergehenden Uberwachungspflichten (Art. 52);

Die bisherigen Absétze 1 und 4 sahen vor, dass die MWP die Auskiinfte erteilen miis-
sen, die durch sie angebotene Dienste betreffen. Der Zusatz «die durch sie angebotene
Dienste betreffen» wird in der aktuellen Fassung nicht ibernommen, da er redundant
ist. Die Pflicht zur Erteilung von Auskiinften umfasst weiterhin nur die von der MWP
angebotenen Dienste.

In Absatz 2 wird prézisiert, dass die in Absatz 1 erwdhnten MWP die aufgefiihrten
Auskiinfte automatisiert erteilen miissen, wihrend sie bei den anderen Auskiinften die
Wahl zwischen manueller oder automatisierter Erteilung haben. Die Pflicht zur Auto-
matisierung betrifft hdufige, zeitkritische oder einfache Auskiinfte. Die Wahlmdglich-
keit zwischen automatisierter und manueller Auskunftserteilung ist im Sinne der wirt-
schaftlichen Freiheit der betroffenen MWP zu sehen, da die Automatisierung von
Auskiinften Investitionskosten verursacht, dadurch andererseits aber auch operatio-
nelle Kosten im Vergleich zur manuellen Erteilung eingespart werden kdnnen. Diese
Wahlmoglichkeit fiihrt dazu, dass einige MWP Auskiinfte eines bestimmten Typs ma-
nuell erteilen, wihrend andere MWP die Auskiinfte des gleichen Typs automatisiert
erteilen. Von den flinf neuen Auskunftstypen miissen die Auskiinfte geméss Arti-
kel 42a (IR_51 EMAIL LAST), 43a (IR_52 COM_LAST), 48a
(IR_53 ASSOC PERM)und 48b (IR_54 ASSOC_TEMP) automatisiert erteilt wer-
den, wihrend bei der Auskunft gemidss Artikel 48¢ (IR 55 TEL ADJ NET) die
Wahl zwischen manueller oder automatisierter Erteilung besteht. Die automatisierte
Auskunftserteilung liuft ohne menschliche Mitwirkung des Dienstes UPF und der
MWP ab; die berechtigte Behorde gibt ihr Auskunftsgesuch in die Auskunftsgesuchs-
komponente IRC des Verarbeitungssystems ein und erhdlt spétestens innert 1 Stunde
die Antwort von den Systemen der MWP. Bei der manuellen Erteilung der Auskunft
iiber die IRC gibt die berechtigte Behorde ihr Auskunftsgesuch in die IRC ein und die
MWP erhélt eine Mitteilung, dass ein Auskunftsgesuch fiir sie eingetroffen ist. Die
Mitarbeiterin oder der Mitarbeiter der MWP meldet sich in der IRC an und fiillt dort
von Hand die entsprechende Antwortmaske aus. Die berechtigte Behdrde erhilt die
Antwort ebenfalls in der IRC. Bei der manuellen Erteilung der Auskunft ausserhalb
des Verarbeitungssystems gibt die berechtigte Behorde ihr Auskunftsgesuch in die
IRC ein, der Dienst UPF iibermittelt dieses jedoch iiber ein vom EJPD zugelassenes
schriftliches Ubertragungsmittel an die MWP. Die MWP kann die Auskunft formlos
erteilen und tibermittelt die Antwort iiber ein vom EJPD zugelassenes schriftliches
Ubertragungsmittel an den Dienst UPF. Dieser iibermittelt die Antwort gesichert an
die berechtigte Behorde.

Absatz 3 sieht vor, dass die AAKD mit weitergehenden Auskunftspflichten (Art. 22)
von der Auskunftserteilung nach Artikel 48b befreit sind. Die Umsetzung dieses in
Echtzeit zu beantwortenden Auskunftstyps erfordert Investitionen der betreffenden
MWP in eine neue Anfrageschnittstelle und in das System zur automatisierten Aus-
kunftserteilung. Aufgrund der Verhiltnisméassigkeit sollen diese Zusatzbelastungen
nur den «grossen» FDA und den «grossen» AAKD (Art. 52) auferlegt werden. Weiter
sieht Absatz 3 vor, dass die AAKD mit weitergehenden Auskunftspflichten (Art. 22)
bei Auskiinften geméss den Artikeln 38, 39 und 48¢ nur die ihnen vorliegenden Infor-
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mationen liefern, da sie geméss Artikel 21 Absatz 6 Buchstaben b und ¢ nicht ver-
pflichtet sind, die entsprechenden Randdaten aufzubewahren. Wahrend der Normal-
arbeitszeiten miissen sie und wihrend des Pikettdienstes (Art. 11) diirfen sie diese
Auskiinfte erteilen.

Absatz 4 betrifft die Auskunfiserteilung der FDA mit reduzierten Uberwachungs-
pflichten (Art. 51). Auch sie sind von der Auskunfiserteilung nach Artikel 485 aus
den gleichen Griinden (s. Erlduterungen zu Abs. 3) befreit. Die Mindestanforderung
ist die manuelle Auskunftserteilung ausserhalb des Verarbeitungssystems (s. Erldute-
rungen zu Abs. 2). Es besteht jedoch auch die Moglichkeit der manuellen Aus-
kunftserteilung iiber das Verarbeitungssystems (IRC, s. Erlduterungen zu Abs. 2).
Eine FDA mit reduzierten Uberwachungspflichten (Art. 51) kann weiterhin auch den
Waunsch dussern, bestimmte Auskiinfte automatisiert zu erteilen. Der Dienst UPF ent-
scheidet dann nach Absprache, ob dies in der IRC umgesetzt werden kann.

Art. 18a  Pflichten fiir die Lieferung von Auskiinften durch die AAKD ohne
weitergehende Pflichten und die Betreiberinnen von internen
Fernmeldenetzen

Der zur besseren Lesbarkeit neu eingefligte Artikel 18a regelt die Pflichten fiir die
Lieferung von Auskiinften durch die AAKD ohne weitergehende Pflichten, d.h.
AAKD, die weder weitergehende Auskunftspflichten (Art. 22), noch weitergehende
Uberwachungspflichten (Art. 52) haben, und die Betreiberinnen von internen Fern-
meldenetzen.

Absatz 1 fihrt aus, dass sie sich bei der Auskunftserteilung nicht an die in dieser Ver-
ordnung vorgesehenen Typen zu halten haben. Da sie keine Auskunftsbereitschaft si-
cherstellen miissen, miissen sie lediglich die Angaben liefern, die ihnen vorliegen.

Absatz 2 regelt die Frage der Lieferung der Angaben. Als Mindestanforderung liefern
die AAKD ohne weitergehende Pflichten und die Betreiberinnen von internen Fern-
meldenetzen die ihnen vorliegenden Angaben schriftlich ausserhalb des Verarbei-
tungssystems mittels eines durch das EJPD zugelassenen sicheren Ubergangsmittels.
Gemass Absatz 3 haben sie jedoch auch die Moglichkeit, die ihnen vorliegenden An-
gaben iiber die Abfrageschnittstelle des Verarbeitungssystems manuell oder nach Ab-
sprache mit dem Dienst UPF automatisiert zu liefern.

Art. 18b  Beizug Dritter bei der Auskunfiserteilung

Im zur besseren Lesbarkeit neu eingefiigten Artikel 18b wird die Regelung des bishe-
rigen Artikels 18 Absatz 1 2. Satz und Absatz 4 2. Satz, wonach die MWP Dritte zur
Auskunftserteilung beziehen kénnen, iibernommen.

Art. 18¢  Bekanntgabe der Anzahl Datensiitze bei der Auskunfiserteilung

Auch dieser Artikel wurde zur besseren Lesbarkeit neu eingefiigt und enthélt die Re-
gelung des bisherigen Artikels 18 Absatz 6.
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Art. 20 Uberpriifung der Angaben zur Person bei Mobilfunkdiensten

Bei Mobilfunkdiensten bestehen strengere Vorgaben zur Identifikation als bei ande-
ren Diensten, wie WLAN (vgl. Art. 19). Diese Bestimmung, wie auch die Artikel 20a
und 20b, stiitzen sich namentlich auf die Delegationsnormen an den Bundesrat in Ar-
tikel 21 Absatz 1 Buchstabe d, Artikel 22 Absatz 2 und Artikel 23 Absatz 1 BUPF.
Die unterschiedlichen Bestimmungen bei natiirlichen (Art. 20a) und juristischen Per-
sonen (Art. 20b) werden ergédnzt und klarer dargestellt.

Absatz 1 legt den Grundsatz fest. Bei der Abgabe der Zugangsmittel zu Mobilfunk-
diensten (z. B. GSM, GPRS, UMTS, LTE, VoLTE, VoWiFi, 5G) oder, falls diese erst
durch Aktivierung fiir die Teilnehmerin oder den Teilnehmer nutzbar werden, bei der
erstmaligen Aktivierung dieser Dienste, miissen die FDA respektive die Wiederver-
kéuferinnen (Abs. 2) bei natiirlichen Personen die Identitdt der oder des Teilnehmen-
den (Bst. a) und bei juristischen Personen deren Angaben (Bst. b) liberpriifen.

Unter Aktivierung beziehungsweise Freischaltung ist der Zeitpunkt zu verstehen, ab
dem eine Teilnehmerin oder ein Teilnehmer den entsprechenden Dienst nutzen kann.
Bei bereits sofort nutzbaren Zugangsmitteln ist dies beispielsweise der Zeitpunkt de-
ren Abgabe. Bei einer fest im Gerét eingebauten SIM (Embedded SIM; eSIM) wird
in der Regel das entsprechende Profil durch die Anbieterin aktiviert. Sie kann den
Dienst auch durch die Aufhebung einer allfilligen Blockierung freischalten. Wenn
zum Beispiel ein fiir Mobilfunk vorbereitetes Tablet mit eSIM von einem Elektronik-
geschift an eine Kundin oder einen Kunden verkauft wird, kann diese oder dieser das
Tablet zundchst nicht fiir den mobilen Internetzugang benutzen, solange die eSIM
nicht aktiviert beziehungsweise freigeschaltet ist. Erst wenn die Kundin oder der
Kunde sie von einer Mobilfunkanbieterin aktivieren l4sst, kann sie oder er dieses Zu-
gangsmittel zum Mobilfunknetz benutzen. Das Zugangsmittel ist fest im Tablet ein-
gebaut und wird schon beim Verkauf des Tablets «abgegebeny. Da es zu diesem Zeit-
punkt aber noch nicht funktionieren kann, interessiert die Strafverfolgungsbehdrden
erst der Moment, wenn es aktiviert und damit im Mobilfunknetz nutzbar wird. Aus-
serdem ist wichtig, wer die Identifizierung der oder des Teilnehmenden und die Re-
gistrierung der Angaben zur Person durchfithren muss. Das Elektronikgeschéft fiihrt
in diesem Beispiel die Aktivierung des Zugangsmittels zum Mobilfunk nicht durch.
Daher muss das Elektronikgeschift hier auch nicht registrieren, d. h. es gilt in diesem
Beispiel nicht als professionelle Wiederverkduferin von Karten und dhnlichen Mitteln
(Art. 2 Bst. f BUPF). Dies ist Aufgabe der Mobilfunkanbieterin in ihrer Eigenschaft
als FDA bei der Ubertragung des Profils auf die eSIM (virtuelle SIM-Karte als Zu-
gangsmittel zum Mobilfunknetz) und anschliessenden Aktivierung des Profils auf der
eSIM.

Absatz 2 stellt klar, dass die Uberpriifung der Identitéit der oder des Teilnehmenden
respektive die Uberpriifung der Angaben der juristischen Person durch die professio-
nellen Wiederverkduferinnen (Art. 2 Bst. f BUPF) vorzunehmen ist, falls die Abgabe
des Zugangsmittels oder die erstmalige Aktivierung unmittelbar durch diese erfolgt.
Zum Beispiel nimmt bei der Abgabe des Zugangsmittels in einem Shop einer profes-
sionellen Wiederverkduferin diese die Identifizierung der oder des Teilnehmenden
vor, kopiert deren oder dessen Identifizierungsmittel (z. B. den Ausweis) und iiber-
mittelt dann die vorgeschriebenen Angaben zur Person und die elektronische Kopie
des Identifizierungsmittels geméss Artikel 20a Absatz 4 an die FDA. In diesem Fall
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muss die FDA keine zusitzliche Uberpriifung der Angaben zur Person vornehmen.
Die ordnungsgemisse Registrierung und Identifizierung der oder des Teilnehmenden
durch die professionelle Wiederverkéduferin sowie die Weiterleitung der Angaben an
die FDA ist durch die FDA in geeigneter Weise zu iiberpriifen und durchzusetzen. Die
FDA muss letztlich in der Lage sein, die geforderten Auskiinfte erteilen zu kdnnen
und kann sich nicht auf Versdumnisse der professionellen Wiederverkauferin berufen.

Bei erneuten Kundenkontakten im Verlaufe der Kundenbeziehung kann davon ausge-
gangen werden, dass die FDA in der Regel auch deren Angaben aktualisieren und
diese gegebenenfalls priifen, weil sie ein eigenes Interesse daran haben. Wenn sich
zum Beispiel die Adresse einer Kundin oder eines Kunden dndert und die FDA dar-
iiber informiert wird, speichert die FDA diese Adressédnderung in ihrer Kundendaten-
bank ab. Bei einem allfélligen Auskunftsgesuch sind neben den vorgeschriebenen
Kundendaten auch alle weiteren vorhandenen Kontaktdaten (z. B. geédnderte Adres-
sen) und jeweils deren Giiltigkeitszeitraum zu liefern. Es besteht jedoch keine Pflicht
zur fortlaufenden Uberpriifung und liickenlosen Aktualisierung dieser Daten. So wird
insbesondere auch keine Nachregistrierung von zwischenzeitlich gednderten Angaben
zur Person verlangt. Wenn eine FDA Kenntnis von einer Anderung von Kundendaten
erlangt, hat sie diese im Rahmen einer allfélligen Auskunft auch entsprechend mitzu-
teilen.

Art. 20a  Erbringung des Identitiitsnachweises bei natiirlichen Personen bei
Mobilfunkdiensten

In Absatz 1 werden die zugelassenen Identifikationsmittel flir den Identitdtsnachweis
abschliessend genannt. Andere Mittel wie ein Fithrerausweis sind nicht zugelassen.
Beim Reisepass (Bst. a) und bei der Identitétskarte (Bst b) kann es sich sowohl um ein
schweizerisches wie auch um ein ausléndisches Dokument handeln. Die Uberpriifung
der Identitét der Kundin oder des Kunden mittels eines der genannten Identifikations-
mittel ist fiir Mobilfunkdienste zwingend. Dies entspricht der fritheren Regelung fiir
vorbezahlte Mobilfunkdienste (Prepaid), welche mit der totalrevidierten VUPF auf
alle Mobilfunkdienste unabhéngig von der Zahlungsmethode (z. B. Abonnement, vor-
bezahlt, gratis) ausgedehnt wurde?2. In der Praxis verlangen die Mobilfunkanbieterin-
nen beim Abschluss von Abonnementen bereits seit langem die Vorlage eines Aus-
weisdokuments. Das Ausweisdokument muss von der Anbieterin respektive
professionellen Wiederverkduferin nicht minuzids auf seine Echtheit hin {iberpriift
werden. Hierzu ist sie faktisch auch nicht in der Lage, denn ihr stehen nicht die glei-
chen Priifungsmoglichkeiten wie etwa einer polizeilichen Behorde zur Verfiigung.
Die Anbieterin respektive professionelle Wiederverkauferin ist jedoch dazu angehal-
ten, das Ausweisdokument nur dann zu akzeptieren, wenn es plausibel scheint, dass
das Dokument echt ist. Akzeptiert eine Anbieterin respektive professionelle Wieder-
verkduferin ein Ausweisdokument, das offensichtlich als Félschung erkannt werden
kann oder offensichtlich nicht zu der Person passt, die es vorgelegt hat, hat dies fiir
die Anbieterin respektive professionelle Wiederverkéuferin unter Umstidnden verwal-
tungsstrafrechtliche Folgen (vgl. Art. 39 BUPF).

22 Gemiss Urteil des EGMR vom 30.01.2020 (Az. 50001/12) i.S. Breyer gegen Deutschland
verletzt die Identifizierungspflicht bei Prepaid-SIM-Kauf die Privatsphire geméss Art. 8
EMRK nicht.
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Buchstaben a-c entsprechen den zugelassenen Ausweisdokumenten im geltenden Ar-
tikel 20 Absatz 1. Will sich die Kundin oder der Kunde beim Mobilfunkdienst mit
einem dieser Dokumente identifizieren lassen, wird sie oder er sich in der Regel damit
vor Ort ausweisen. Da der Vorgang des Identititsnachweises nicht vorgeschrieben ist,
ist auch eine Video- oder Online-Identifizierung moglich?3. In diesem Fall sind die
Sicherheits- und Qualitdtsstandards des FINMA-Rundschreibens 2016/7 «Video- und
Online-Identifizierung»24 fiir die Onlineidentifizierung im Bankenbereich einzuhal-
ten.

Das Ausweisdokument (Bst. a-c) muss am Erfassungstag giiltig sein. Fiir den Erfas-
sungstag wird auf den Zeitpunkt abgestellt, wenn die Kundin oder der Kunde fiir ihre
oder seine Identifikation der Anbieterin respektive der professionellen Wiederverkéu-
ferin ihren oder seinen Ausweis vorlegt. Nur mit einem giiltigen Ausweis kann die
sichere Identifikation gewdhrleistet werden. Die Praxis zeigt, dass mit abgelaufenen
Ausweisdokumenten in der Vergangenheit Falschregistrierungen vorgenommen wur-
den.

Die in Absatz 2 genannten Angaben entsprechen denjenigen im geltenden Artikel 20
Absatz 2. Sie stiitzen sich auf Artikel 21 Absatz 1 BUPF. Die FDA beziehungsweise
die professionelle Wiederverkduferin muss dafiir sorgen, dass die Erfassung der An-
gaben zur Person korrekt anhand des vorgezeigten Identifizierungsmittels erfolgt. Zur
Kontrolle dient bei physischen Ausweisen die Kopie des vorgezeigten Identifizie-
rungsmittels. Falls das Identifizierungsmittel (z. B. Ausweis) liber eine maschinenles-
bare Zone (MRZ) verfiigt, wird empfohlen, die Angaben in der MRZ maschinell aus-
zulesen und wie folgt zu erfassen:

e Name(n) und Vorname(n) aus der MRZ als Alias beziehungsweise Nebe-
nidentitdt. Da diese im reduzierten lateinischen Zeichensatz vorliegen
(Transliteration), konnen sie direkt fiir die normale, d. h. buchstabengetreue,
Namenssuche verwendet werden (s. Art. 35).

Fiir die folgenden Angaben zur Person beziehungsweise zum Ausweis sollten, falls
vorhanden, die MRZ-Daten erfasst werden, statt einer manuellen Eingabe:

e Ausstellendes Land beziehungsweise Organisation (dreibuchstabige Abkiir-
zung);

Ausweisnummer;

Nationalitét (dreibuchstabige Abkiirzung);

Geburtsdatum (YYYYMMDD);

Geschlecht (M=minnlich / F=weiblich / <=keine Angabe).

Die Adresse (Bst. b) und der Beruf (Bst. ¢), die nicht im Ausweis stehen, sind gemass
den Kundenangaben zu erfassen und auf ihre Plausibilitit zu priifen, also keine Fan-
tasieangaben oder offensichtlich falsche Angaben.

23 Vgl. auch Art. 6 Abs. 4 Bst. b Geldwiéschereiverordnung EJPD (GwV-EJPD;
SR 955.022) und Art. 5 Abs. 1 Bst. e Geldwischereiverordnung ESBK (GwV-ESBK;
SR 955.021)

24 finma.ch =>Dokumentation => Rundschreiben
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Absatz 3 entspricht dem bisherigen Artikel 20 Absatz 4. Die FDA und die professio-
nellen Wiederverkduferinnen sind verpflichtet, bei Kundenbeziehungen ohne Abon-
nementsverhiltnis (Prepaid, Gratisangebote) weitere Angaben zu erfassen. Nicht be-
troffen sind die einfachen vorbezahlten Telefonkarten, die zum Telefonieren
verwendet werden konnen, aber keine SIM-Karten oder dhnliches sind. Der Grund fiir
die Erfassung dieser weiteren Angaben liegt darin, dass nachvollziehbar sein muss,
wer allfdllige Falschregistrierungen vorgenommen hat (s. a. die entsprechende Straf-
bestimmung in Art. 39 Abs. 1 Bst. c BUPF). Angemerkt sei, dass die FDA bei einer
falsch registrierten Kundenbeziehung ohne Abonnementsverhéltnis (Prepaid, Gra-
tisangebote) den betreffenden Zugang zu Fernmeldediensten sperren muss (Art. 6a
FMG). Mit dem Zeitpunkt nach Buchstabe a sind Datum und Uhrzeit gemeint. Name
und Adresse nach Buchstabe b sind vollstindig zu erfassen und richten sich danach,
wer die Erfassung vornimmt, z. B. ein Ladengeschéft einer Wiederverkduferin, ein
Callcenter der FDA, die die Aktivierung vornimmt oder eine Poststelle, die die Iden-
titdtspriifung vornimmt. Bei Video- oder Online-Identifizierung sind Name und Ad-
resse der fiir die Identifizierung verantwortlichen Stelle zu erfassen. Weiterhin sind
gemdss Buchstabe ¢ Namen und Vornamen der erfassenden Person respektive der fiir
die Video- oder Online-Identifizierung verantwortlichen Person vollstindig zu erfas-
sen. Mit «erfassende Persony ist die Person gemeint, die die Angaben nach Absatz 3
tatséchlich erfasst oder, falls die Erfassung automatisch erfolgt, die fiir die Erfassung
der Angaben verantwortlich ist (s. a. die entsprechende Strafbestimmung in Art. 39
Abs. 1 Bst. ¢ BUPF).

Absatz 4, erster Satz, verlangt, dass das vorgelegte Ausweisdokument von der Anbie-
terin respektive von der professionellen Wiederverkéuferin kopiert werden muss, wie
dies bereits heute gehandhabt wird. Diese Massnahme ist weiterhin notwendig, weil
in der Vergangenheit viele Falschregistrierungen von Angaben zur Person stattgefun-
den haben. Die Ausweiskopie erscheint zurzeit als das geeignetste Mittel, um solchen
Falschregistrierungen vorzubeugen. Es muss eine gut lesbare elektronische Ausweis-
kopie angefertigt werden (z. B. Fotografie, Scan). Papierkopien geniigen den neuen
Anforderungen nicht mehr. Die Aufbewahrungsdauer fiir die FDA ist in Artikel 21
Absatz 3 geregelt. Im zweiten Satz wird eine Frist fiir die professionellen Wiederver-
kéuferinnen eingefiigt, damit diese alle erfassten Angaben nach den Absétzen 2 und
3 sowie die Kopie zur FDA weiterleiten. Die Frist wird auf 14 Tage festgelegt, damit
sie auch fiir kleinere professionelle Wiederverkéduferinnen zumutbar ist. Mit diesem
Absatz sollen die Verantwortlichkeiten klarer abgegrenzt werden (s. a. die entspre-
chende Strafbestimmung in Art. 39 Abs. 1 Bst. ¢ BUPF).

Absatz 5 sieht neu eine Ausnahme zur Identitétspriifung und Erfassung der Angaben
einerseits fiir Polizeibehdrden und den Nachrichtendienst des Bundes (NDB) vor, so-
fern eine gesetzliche Grundlage vorhanden ist, welche ihnen erlaubt, ihre wahre Iden-
titét nicht preisgeben zu miissen. Andererseits gilt diese Ausnahme auch fiir weitere
Personengruppen, sofern auch hier eine gesetzliche Grundlage vorhanden ist, welche
ihnen erlaubt, ihre wahre Identitéit nicht preisgeben zu miissen. Diese Ausnahme kann
von den Polizeibeh6rden von Bund und Kantonen sowie dem NDB verlangt werden.

Die Identitétspriifung nach Absatz 1 war nach bisherigem Recht fiir alle Teilnehmen-
den vorgesehen, so auch fiir Angehdrige der Polizeibehorden und Mitarbeitende des
NDB. Diese Regelung hat sich in den letzten Jahren in der Praxis fiir diese Behorden
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als besonders problematisch erwiesen. Bei den FDA und den professionellen Wieder-
verkduferinnen hat eine grosse und nicht kontrollierbare Anzahl an Personen Zugriff
auf die Systeme und somit auf die Daten, welche zur Erteilung der Auskiinfte benotigt
werden. Aus diesem Grund ist der Schutz der Identitét der Teilnehmenden im heutigen
System ungeniigend, insbesondere wenn es sich um Angehérige der Polizeibehdrden
und Mitarbeitende des NDB handelt.

Verdeckte Fahnderinnen und Fahnder (Art. 298« ff. StPO) haben die gesetzliche Auf-
gabe, Verbrechen und Vergehen aufzuklaren. Um dieses Ziel zu erreichen, diirfen sie
Scheingeschifte abschliessen oder den Willen zum Abschluss vortéuschen (Art. 298a
Abs. 1 StPO). Das Gesetz sieht vor, dass die wahre Identitit und die Funktion von
verdeckten Fahnderinnen und Fahndern wihrend der Einsatzzeit nicht erkennbar sein
sollen. Die Bekanntgabe der Identitit einer verdeckten Fahnderin oder eines verdeck-
ten Fahnders kann nicht nur die Ziele ihrer Aufgabe (Entdeckung von schweren Straf-
taten) zuwiderlaufen, sondern erhebliche Gefahren fiir Leib und Leben der Polizistin
oder des Polizisten darstellen, insbesondere in den Fillen, bei denen hinter den Delik-
ten eine kriminelle Organisation im Sinne von Artikel 260" StGB steht. Die geltenden
Sicherheitsliicken bei den Zugriffsbefugnissen der FDA fiihren allerdings genau zu
solchen gefdhrlichen Situationen.

Verdeckte Ermittler (Art. 151 und 2854 ff. StPO) werden mit einer Legende ausge-
stattet. Im Gegensatz dazu diirfen verdeckte Fahnder nicht mit einer Legende ausge-
stattet werden (Art. 298a Abs. 2 StPO); dies aus Uberlegungen der Verhéltnismis-
sigkeit, da die verdeckte Ermittlung nur zur Aufdeckung von besonders schweren
Delikten, die in Artikel 286 Absatz 2 StPO klar festgehalten sind, anwendbar ist.

Mitarbeitende des NDB sind in verschiedenen Funktionen in Situationen tétig, bei
denen das Bekanntwerden ihrer echten Identitét und ihrer Zugehorigkeit zum NDB zu
einer direkten Bedrohung ihrer personlichen Integritét, derer von Personen ihres Um-
felds oder zur Geféhrdung ihrer Auftragserfiillung fithren kann. Dies einerseits, indem
sie direkt durch von ihnen kontaktierte Personen bedroht werden konnen. Andererseits
konnen ihnen bei einer Arbeit im Rahmen der Spionageabwehr Nachteile bis hin zur
Verhaftung erwachsen, wenn sie spéter in ein Land einreisen, gegen das sich die Ab-
wehrtétigkeit des NDB gerichtet hat.

Mitarbeitende des NDB sind namentlich bei der Rekrutierung und Fiithrung von Infor-
manten auf die Verwendung von anonymisierten, immer wieder wechselnden oder
nur einmal beniitzten Mobiltelefonanschliissen angewiesen. Deren Inhaber diirfen
nicht einfach identifizierbar sein. Auch bei der Observation von Personen im nach-
richtendienstlichen Umfeld muss der NDB die verwendeten Kommunikationsan-
schliisse regelméssig austauschen, um die Erkennbarkeit zu verringern. Die Gegen-
seite kann hier - illegal - sogenannte IMSI-Catcher verwenden und bei auffélligen
Mobiltelefonen versuchen, die Inhaber zu identifizieren.

Die gesetzlich vorgesehene Moglichkeit des NDB, unter Tarnidentitdten zu arbeiten,
reicht hierbei fiir die Beschaffung der in grosserer Anzahl bendtigten anonymisierten
Mobiltelefonanschliisse nicht aus. Der NDB muss die Moglichkeit haben, von den
Mobiltelefonprovidern in ausreichender Anzahl anonymisierte Mobiltelefonan-
schliisse zu beziehen, das heisst bis zu mehreren hundert pro Jahr. Tarnidentitdten sind

20



nach Artikel 18 NDG nicht nur fiir Angehdrige des NDB sondern auch fiir Mitarbei-
tende der kantonalen Vollzugsbehdrden und unter bestimmten Umsténden auch fiir
Quellen des NDB vorgesehen.

Nicht alle FDA koénnen heute mit ihren aktuellen Systemen sicherstellen, dass diese
nicht durch Kriminelle ausgeniitzt werden, um verdeckte Fahnder zu identifizieren
und ihr Leben und ihre Aufgabe zu gefahrden. Deshalb ist es nétig, dass die FDA
bestrebt sind, technische Losungen zu implementieren, damit die Polizeibehérden und
die Mitarbeitenden des NDB in der Erfiillung ihrer Aufgaben nicht behindert oder
sogar gefihrdet werden. Auch ein fehlender Ausweis der oder des Teilnehmenden im
System der FDA ldsst heute teilweise den Schluss zu, dass es sich um eine Mitarbei-
terin oder einen Mitarbeiter einer Sicherheitsbehdrde handelt.

Art. 20b  Erbringung des Identititsnachweises bei juristischen Personen bei
Mobilfunkdiensten

Absatz 1 regelt, welche Angaben bei den juristischen Personen zu erfassen sind. Sie
entsprechen denjenigen im geltenden Artikel 20 Absatz 3. In der Regel werden die
Angaben gemiss Auszug aus dem Handelsregister oder gemidss UID-Register des
Bundesamts fiir Statistik erfasst. Neu kann auch der internationale Legal Entity Iden-
tifier (LEI) gemdss dem globalen Identifikationssystem flir Finanzmarktteilnehmer
erfasst werden (Bst. b). Bei juristischen Personen ist grundsétzlich die UID oder LEI
zu erfassen. Die in Buchstabe ¢ erwahnte Person, die die Dienste der Anbieterin in
Anspruch nimmt, kdnnte zum Beispiel ein Mitarbeitender sein, der die SIM-Karte von
ihrem Arbeitgeber erhilt.

Absatz 2 entspricht Artikel 20a Absatz 4 zweiten Satz.

In Absatz 3 wird auf Artikel 20a Absatz 3 («Kundenbeziehungen ohne Abonnements-
verhiltnis») verwiesen.

Art. 21 Aufbewahrungsfristen

Dieser Artikel wurde umfassend iiberarbeitet, um die Regelungen der Aufbewah-
rungsfristen fiir die einzelnen Datenkategorien besser zu strukturieren, zu ergénzen
und zu prazisieren. Fiir AAKD, die sowohl weitergehende Auskunftspflichten
(Art. 22) als auch weitergehende Uberwachungspflichten (Art. 52) haben, wird die fiir
die vorliegende Revision gewihlte kompakte Schreibweise AAKD mit weitergehen-
den Pflichten verwendet. Die prinzipiellen Aufbewahrungsfristen werden nicht geédn-
dert, das heisst Bestandsdaten (subscriber data) sind wie bisher wéhrend der Dauer
der Kundenbeziehung sowie wihrend 6 Monaten nach deren Beendigung (Abs. 1 und
3), nutzungsabhingige Daten (usage data) sind wihrend 6 Monaten (Abs. 2 und 4)
und Identifikationsdaten der Endbenutzenden von professionell betriebenen 6ffentli-
chen WLAN-Zugéngen sind wéhrend der Dauer der Zugangsberechtigung sowie wih-
rend 6 Monaten nach deren Ende aufzubewahren (Abs. 5).

Neu hinzugefiigt wurden in Absatz 1 die Angaben iiber langerfristig zugeordnete Iden-
tifikatoren geméss Artikel 48a.
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Absatz 2 ist ebenfalls neu und regelt die Aufbewahrungsfrist fiir die nutzungsabhén-
gigen Daten iiber die letzte zugriffsrelevante Aktivitit bei E-Mail-Diensten sowie an-
deren Fernmelde- oder abgeleiteten Kommunikationsdiensten, die fiir die neu ge-
schaffenen Auskunftstypen nach den Artikeln 42a und 43a benétigt werden.

Die bisherige allgemeine Bezeichnung Angaben zum Zweck der Identifikation wird
neu in den einzelnen Absitzen jeweils préizisiert. Meist handelt es sich dabei um Be-
standsdaten (Abs. 1 und 3). In bestimmten Fillen kann es sich jedoch auch um nut-
zungsabhingige Daten handeln (Abs. 2, 4 und 5). Aufgrund der Prézisierung der 4n-
gaben zum Zweck der Identifikation wurde Absatz 3 neu hinzugefiigt, um im
Mobilfunkbereich die Aufbewahrungsfrist fiir die Angaben iiber die Teilnehmenden
und fiir die Kopie des Identitdtsnachweises explizit zu regeln. Dazu gehdren die bei
der Registrierung erfassten Angaben zur Person und bei natiirlichen Personen auch
die elektronische Kopie des Identititsnachweises. Bisher wurde all dies lediglich im-
plizit im bisherigen Absatz 1 geregelt.

Bisher waren die Daten iiber die Zuteilung und Ubersetzung von IP-Adressen und
Portnummern im bisherigen Absatz 2 Buchstabe b gemeinsam enthalten. Neu werden
sie getrennt geregelt nach eindeutiger und mehrdeutiger Zuteilung: Daten iiber die
eindeutige Zuteilung von [P-Adressen im neuen Absatz 4 und Daten iiber die mehr-
deutige Zuteilung und Ubersetzung (NAT) von IP-Adressen und Portnummern im
neuen Absatz 6 Buchstabe b. Innerhalb der eindeutig zugeteilten IP-Adressen ist zwi-
schen fest zugeteilten (fixen) und dynamisch zugeteilten IP-Adressen zu unterschei-
den. Die Aufbewahrungsfrist fiir Daten tiber die Zuteilung von fixen IP-Adressen um-
fasst, wie bei allen Bestandsdaten, die gesamte Dauer der Kundenbeziehung zuziiglich
6 Monate. Bei den dynamisch zugeteilten IP-Adressen betridgt die Aufbewahrungs-
frist der Zuteilungsdaten jedoch nur 6 Monate, da sie zu den nutzungsabhéngigen Da-
ten gehoren.

Der Wortlaut des Absatzes 5 entspricht dem zweiten Satz des bisherigen Absatzes 1
und wird lediglich redaktionell angepasst («WLAN-Zugang» statt «WLAN-
Zugangspunkty; s. Erlduterungen zum Ersatz von Ausdriicken, Abs. 1).

Bei den Daten nach Absatz 6 handelt es sich um Daten zur Identifikation nach Arti-
kel 22 Absatz 2 2. Satz BUPF. Absatz 6 baut auf dem bisherigen Absatz 2 auf und
wurde um Buchstabe c ergénzt, der die Aufbewahrungsfrist fiir die Randdaten zur Be-
stimmung der unmittelbar benachbarten Netze fiir die Auskiinfte gemaéss Artikel 48¢
regelt (s. die dortigen Erlduterungen). Durch den Entfall des Wortes liefern wird klar-
gestellt, dass diese Daten zur Identifikation aufzubewahren, aber im Rahmen von Aus-
kiinften nicht zu liefern sind, sofern es sich bei ihnen um Randdaten handelt. Solche
Randdaten sind hier von den MWP lediglich zur Identifikation der Benutzerschaft
auszuwerten und es sind die geméss Auskunftsgesuch geforderten Angaben zu liefern.
Die Randdaten selbst diirfen von den MWP nur im Rahmen von Uberwachungen
(Echtzeit oder riickwirkend) geliefert werden, wobei die Randdaten nach Buchstabe b
nicht Teil von standardisierten Uberwachungstypen sind.

Absatz 7 entspricht dem bisherigen Absatz 3 mit der ndtigen Anpassung des Verwei-
ses auf den Absatz 6 (statt Abs. 2) und regelt weiterhin die Vernichtung der Randda-
ten, die dort ndher umschrieben sind.
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Hinweis: Uber kurzzeitig zugeordnete Identifikatoren gemiss Artikel 48h miissen
keine Angaben aufbewahrt werden. Abfragen dieses Auskunftstyps sind aufgrund des
sehr dynamischen Ablaufs dieser Zuordnungen nur in Echtzeit mdglich (s. Erldute-
rungen zu Art. 48b).

Art. 26 Auskunftstypen im Allgemeinen

Absatz 1 wird zum einen formell umstrukturiert. Auf die Nummerierung in Ziffern
wird zugunsten einer neu etwas umfangreicheren Aufzéhlung in Buchstaben verzich-
tet. Zum andern werden die vier neuen Auskunftstypen in diese Auflistung der ver-
schiedenen Auskunftstypen aufgenommen. Buchstabe b wird mit Artikel 42a
(IR_51 EMAIL LAST, Auskiinfte iiber E-Mail-Dienstes) und mit Artikel 43a
(IR_52 _COM_LAST, Auskiinfte iiber abgeleitete Kommunikationsdienste) ergénzt.
Im neuen Buchstaben h werden die Artikel 48a (IR_53 ASSOC PERM, Auskiinfte
iber langerfristig zugeordnete Identifikatoren) und Artikel 48b
(IR_54 ASSOC_TEMP, sofortige Auskiinfte liber kurzzeitig zugeordnete Identifika-
toren) genannt und im neuen Buchstabe i der Arikel 48¢ (IR 55 TEL ADJ NET,
Bestimmung der benachbarten Netze bei Telefonie- und Multimediadiensten). Aus-
serdem wird in Buchstabe d der spezifische Begriff «Ausweiskopie» durch den allge-
meineren Begriff «Identititsnachweis» ersetzt, da neu auch elektronische Identitéten
verwendet werden konnen.

In Absatz 2 wird eine redaktionelle Anderung vorgenommen. Die Verwendung des
Begriffs «Mitwirkungspflichtige» statt des spezifischen Begriffs «Anbieterin» ist hier
angezeigt. Auch die Betreiberinnen von internen Fernmeldenetzen (Art. 2 Bst. d
BUPF) und die Personen, die ihren Zugang zu einem 6ffentlichen Fernmeldenetz Drit-
ten zur Verfiigung stellen (Art. 2 Bst. e BUPF), miissen Auskiinfte erteilen. Diese sind
aber keine Anbieterinnen, sondern werden unter dem allgemeineren Oberbegriff
MWP subsummiert. Diese Regelung gilt auch, wenn die betreffende MWP aufgrund
ihrer geringeren Pflichten keine standardisierten Auskiinfte erteilen muss, sondern
diese auch formlos erteilen kann.

Art. 28 Uberwachungstypen

Dieser Ubersichtsartikel wird mit den vier neuen Uberwachungstypen zur Positions-
bestimmung (zwei zur Echtzeitiiberwachung und Fahndung, zwei zur Notsuche) er-
ginzt und es werden Anpassungen an den Titeln von bereits existierenden Uberwa-
chungstypen vorgenommen.

Absatz 1 Buchstaben a-c bleiben im Wesentlichen unverandert. Buchstabe d wird neu
eingefligt und verweist auf die beiden neuen Typen der Echtzeitiiberwachung zur Po-
sitionsbestimmung (LALS, s. Art. 56a und 56b). Dadurch wird der bisherige Buch-
stabe d zu Buchstabe e.

In Absatz 2 Buchstabe c heisst es neu die Bestimmung des Standorts bei der letzten
Aktivitdt (s. auch die Erlduterungen zu Art. 63).

In Absatz 3 Buchstabe a hat sich der Titel der Notsuche wie folgt gedndert: die Be-
stimmung des Standorts bei der letzten Aktivitdt (s. Art. 67 Abs. 1 Bst. a). Buchstabe b
wird neu eingefiigt und verweist auf die beiden neuen Typen der Notsuche zur Posi-
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tionsbestimmung (LALS, s. Art. 67 Abs. 1 Bst. b und c). Buchstaben c, d und e blei-
ben unverdndert und entsprechen den bisherigen Buchstaben b, ¢ und d. Nur die Ver-
weise zu den entsprechenden Bestimmungen in Klammern sind angepasst.

In Absatz 4 Buchstabe a heisst es neu die Bestimmung des Standorts bei der letzten
Aktivitdt (s. auch die Erlduterungen zu Art. 63). Buchstabe b wird neu eingefligt und
verweist auf die beiden neuen Typen der Fahndung zur Positionsbestimmung durch
das Netzwerk (LALS, s. Art. 68 Abs. 1 Bst. b und c). Buchstaben c, d und e bleiben
unverédndert und entsprechen den bisherigen Buchstaben b, ¢ und d. Nur die Verweise
zu den entsprechenden Bestimmungen in Klammern sind angepasst. In Buchstabe f
wird der Verweis auf den bereits existierenden Antennensuchlauf im Rahmen einer
Fahndung (Art. 68 Abs. 1 Bst. g, bisher Bst. d) nachgetragen.

Art. 30 Abs. 3

Absatz 3 wird mit einem zweiten Satz erginzt, wonach die MWP dem Dienst UPF die
Durchfiihrung von notwendigen Testschaltungen ermdglichen. Diese Ergénzung ist
notwendig, da es Félle gibt, in denen die MWP die Testschaltungen nicht zur Verfi-
gung stellen konnen, wie es im ersten Satz geregelt ist. In diesen Féllen fithren der
Dienst UPF oder von diesem beauftragte Personen die Testschaltungen durch. Dies
ist insbesondere bei MWP der Fall, die keine aktiven Uberwachungspflichten haben
(d.h. keine Uberwachungsbereitschaft herstellen miissen). Testschaltungen konnen
auch bei besonderen Uberwachungen (Art. 25), sog. Spezialfille durchgefiihrt wer-
den. Neben der Duldung der angeordneten Uberwachung, die durch den Dienst UPF
oder durch von diesem beauftragte Personen durchgefiihrt wird (Art. 26 Abs. 2 Bst. b
BUPF), gehort es zu den notwendigen Nebenpflichten der MWP (s. Botschaft vom
27.02.2013 zum BUPF, zu Art. 26 Abs. 2, BBI 2013 2740), im Zusammenhang mit
einer angeordneten Uberwachung dem Dienst UPF die Durchfiihrung von Testschal-
tungen zu ermdglichen, beispielsweise um die korrekte Funktion der angeordneten
Uberwachung zu iiberpriifen. Fiir die Durchfithrung von Testschaltungen miissen die
MWP dem Dienst UPF oder den von diesem beauftragten Personen unverziiglich den
Zugang zu ihren Anlagen gewahren (s. Art. 53 Abs. 1).

Art. 35 Abs. 1 Bst. b, c und d Einleitungssatz und Ziff. 2, 9—13, Abs. 2
Einleitungssatz und Bst. g, i, j und k sowie Abs. 3

In Absatz 1 Buchstabe b Ziffer I werden die Verweise auf die bisher in Artikel 20
geregelten Angaben angepasst. Neu sind in Artikel 20 die Uberpriifung der
Teilnehmerangaben bei Mobilfunkdiensten, in Artikel 20a die entsprechende
Erbringung des Identitdtsnachweises bei natiirlichen Personen und in Artikel 20b die
entsprechende Erbringung des Identitdtsnachweises bei juristischen Personen
geregelt. In Ziffer 2 wird bei den «weiteren Kontaktdaten» der jeweilige
Giiltigkeitszeitraum hinzugefligt. Mit Giiltigkeitszeitraum ist die Zeitspanne (Datum
des Beginns und gegebenenfalls des Endes) gemeint, von wann bis wann die
jeweiligen «weiteren Kontaktdaten» bei der MWP gemeldet sind beziehungsweise
waren. Als «weitere Kontaktdaten» kann die MWP beispielsweise weitere ihr
bekannte Adressen, Telefonnummern und E-Mail-Adressen des Teilnehmenden
mitteilen. Die MWP gibt die bei ihr vorhandenen Daten bekannt. Sie hat keine Pflicht
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zur liickenlosen Erfassung und Nachfilhrung der aktuellen Kontaktdaten ihrer
Kunden.

In Absatz 1 Buchstabe c werden sinngemiss die gleichen Anderungen vorgenommen,
wie in Buchstabe b. Buchstabe c ist auf alle Netzzugangsdienste anwendbar, die keine
Mobilfunkdienste sind. Ergédnzend ist anzumerken, dass wie bisher die bei der Identi-
fizierung mit geeigneten Mitteln gemaiss Artikel 19 erfassten Angaben zu liefern sind.
In der Praxis hat sich gezeigt, dass aufgrund der Vielzahl der Moglichkeiten dieser
Identifizierung und Datenerfassung hier keine feste Datenstruktur vorgegeben werden
kann. Die Angaben konnen daher unstrukturiert iibermittelt werden, sind jedoch mit
einer geeigneten Bezeichnung zu versehen, damit die berechtigten Behorden besser
verstehen konnen, was die ibermittelten Angaben bedeuten, z. B. MSISDN, Kredit-
kartennummer, Ausweisnummer, ID-Nummer, Boardingpass, MRZ, IPASS User-
name.

Im Einleitungssatz des Absatzes 1 Buchstabe d wird eine redaktionelle Anderung im
Sinne der geschlechtergerechten Sprache vorgenommen (von der oder dem Teilneh-
menden).

In Absatz 1 Buchstabe d Ziffer 2 erfolgen zwei Anderungen. Erstens wird der bishe-
rige Begriff Dienstidentifikator durch Haupt-Dienstidentifikator ersetzt, da es Mobil-
funkabonnemente mit mehreren SIM-Karten gibt, die gleichzeitig in verschiedenen
Endgeriten betrieben werden konnen, sog. Multi-SIM- oder Multi-Device-Angebote.
Dadurch entsteht eine Hierarchie innerhalb des Abonnements: ein Master (Hauptnum-
mer) und weitere Slaves (Nebennummern). Diese Hierarchie kann in einigen Ange-
boten von dem oder der Teilnehmenden selbst gedndert werden, das heisst er oder sie
kann selbst bestimmen, welche SIM-Karte gerade die Hauptnummer benutzt. Dadurch
sind einer IMSI mehrere MSISDN zugeordnet. Im einfachen Fall ist einer IMSI nur
eine MSISDN zugeordnet. Die Nebennummern sind technische Nummern und dem
oder der Teilnehmenden in der Regel nicht bekannt. Falls es nur eine SIM-Karte gibt,
ist diese die Hauptnummer und es gibt keine Nebennummern. Diese Multi-SIM- oder
Multi-Device-Angebote haben Auswirkungen auf die Auskunftserteilung, die Uber-
wachungen, Notsuchen und Fahndungen.

Zweitens ersetzt ein neuer Identifikator des 5G-Systems, der Generic Public Subscrip-
tion Identifier (GPSI), den bisher beispielhaft genannten DSL-Identifikator von Breit-
bandinternetanschliissen im Festnetz, da der GPSI verhéltnismassig an Bedeutung ge-
winnt. In den Beispielen dieser Verordnung wird daher {iberall der DSL-Identifikator
durch den GPSI ersetzt, da die Beispiele moglichst typisch und aktuell sein sollen.
Das heisst aber nicht, dass der DSL-Identifikator nicht mehr geliefert werden muss
(gilt auch fur alle anderen ersetzten Beispiele). GPSI sind 6ffentliche Identifikatoren,
die sowohl innerhalb, als auch ausserhalb des 3GPP-Systems verwendet werden. Der
GPSI ist entweder eine MSISDN (z. B. +41791234567) oder ein externer Identifikator
der Form <username>@<domain_name> (z. B.
max.maier@mnc999.mcc228.csp.ch). Der GPSI wird insbesondere fiir die Adressie-
rung eines 3GPP-Dienstes in Netzen ausserhalb des 3GPP-Systems benétigt, z. B.
wenn der Benutzer nicht das Mobilfunknetz, sondern einen WLAN-Hotspot als Netz-
zugang benutzt. Der Zusatz 3GPP bedeutet jeweils, dass es sich um ein von der 3GPP
standardisiertes Mobilfunksystem (3GPP-System) beziehungsweise Dienst (3GPP-
Dienst) handelt.
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Ein weiterer Identifikator, der nicht in den Beispielen erwahnt wird, der jedoch falls
zutreffend geliefert werden muss, ist der OTO-ID, der einen Glasfaser-Heimanschluss
(Fiber to the home) eindeutig bezeichnet.

Ziffer 9 bleibt inhaltlich unverdndert. Es wird lediglich der Begriff SIM-Nummer
durch den universellen Fachbegriff ICCID ersetzt (ICCID ist im Anhang definiert),
da die Funktion der klassischen SIM-Karte auch durch andere Hardware (z. B. em-
bedded SIM, eSIM) iibernommen werden kann und nicht immer zweifelsfrei feststeht,
was genau mit SIM-Nummer gemeint ist. Der Begriff ICCID ist dagegen eindeutig
fiir alle Formen von SIM.

In Ziffer 10 wird neben der bisherigen /MSI neu der vergleichbare Identifikator des
5G-Systems SUPI eingefiigt. Im 5G-System wird jedem Teilnehmenden ein Subscrip-
tion Permanent Identifier (SUPI) zugewiesen. Der SUPI ist weltweit eindeutig und
wird in der Teilnehmerdatenbank des Heimnetzes (UDM/UDR) eingerichtet. Der
SUPI wird nur innerhalb des 3GPP-Systems benutzt. Als SUPI kann beispielsweise
die IMSI verwendet werden. Das Endgerit teilt dem Netz seinen SUPI ausschliesslich
in verschliisselter Form mit (z. B. bei der Anmeldung im Netz). Um Roaming zu er-
moglichen, enthélt der SUPI die Adresse des Heimnetzes (z. B. Mobile Country Code
MCC und Mobile Network Code MNC). Das 5G-System speichert in der Teilnehmer-
datenbank die Beziehung zwischen GPS/ und zugehdrigen SUPI, wobei diese Bezie-
hung nicht notwendigerweise 1:1 sein muss (die Abfrage der aktuell zugehdrigen
GPSI bzw. SUPI kann mit einem Auskunftsgesuch geméss Art. 36 oder 41 erfolgen).

Ziffer 11 wird korrigiert. Aufgrund eines Versehens bei der Ubersetzung aus dem eng-
lischen ETSI-Standard stand irrtimlicherweise bisher «Typ des Dienstes». Es muss
jedoch «Typ der Kundenbezichung» (engl. «subscription type») heissen. Inhaltlich
andert sich nichts.

Ziffer 12 wird prézisiert. Wie oben bei Ziffer 2 erlautert, kann es noch weitere Adres-
sierungselemente oder Dienstidentifikatoren geben, die zum angefragten Netzzu-
gangsdienst (z. B. Mobilfunkabonnement) gehoren. Diese sind in diesem Feld in
Form einer Liste oder als Bereichsangabe (Range, von-bis) mitzuteilen. Neu ist der
jeweilige Giiltigkeitszeitraum des Adressierungselements respektive Identifikators
anzugeben.

Um den auskunftsersuchenden Behorden die Auswertung der gelieferten Antworten
zu erleichtern und zum besseren Verstiandnis, um was fiir einen Dienst es sich handelt,
wird in Ziffer 13 ein Feld fiir die Ubermittlung der Bezeichnung des angefragten Netz-
zugangsdienstes eingefligt. Das kann bspw. die Verkaufsbezeichnung des Abonne-
ments sein. Aufgrund der Vielzahl unterschiedlicher Dienstangebote auf dem Markt
wurde diese Ergdnzung von Seiten der Strafverfolgungsbehdrden gewiinscht.

Die beiden Einleitungssitze des Absatzes 2 wurden unverdndert vom bisherigen Ab-
satz 2 libernommen. In Buchstabe g wird bei der UID prézisiert, dass es sich um einen
nationalen Identifikator handelt und neu kann die Anfrage auch mit dem internationa-
len Legal Entity Identifier (LEI) gestellt werden (s. Erlduterungen zu Art. 206 Abs. 1
Bst. b). In Buchstabe i wird DSL-Identifikator durch GPSI ersetzt (s. Erlduterungen
zu Abs. 1 Bst. d Ziff. 2). In Buchstabe j wird ein neuer Identifikator des 5G-Systems

26



(SUPI) hinzugefiigt (s. Erlauterungen zu Abs. 1 Bst. d Ziff. 10). In Buchstabe k ent-
féllt der Begriff SIM-Nummer und wird durch den universellen Fachbegriff /CCID
ersetzt (s. Erlauterungen zu Abs. 1 Bst. d Ziff. 9).

Absatz 3 erster Satz entspricht grundsétzlich dem dritten Satz des bisherigen Absat-
zes 2. Es wird lediglich eine Korrektur vorgenommen. Namentlich, das Anfragekrite-
rium nach Buchstabe e (Ausweisnummer) wird nicht mehr in dieser Bestimmung auf-
genommen. Da es sich bei diesem Anfragekriterium um ein eindeutiges
Anfragekriterium handelt, muss bei dessen Verwendung in der Anfrage kein zweites
Anfragekriterium angegeben werden. Der zweite Satz entspricht dem vierten Satz des
bisherigen Absatzes 2.

Art. 36 Auskunftstyp IR_6_NA: Auskiinfte iiber Netzzugangsdienste

Im Einleitungssatz von Absatz 1 wird prézisiert, dass diejenigen Angaben zu liefern
sind, die im Anfragezeitraum giiltig waren respektive sind. Der Anfragezeitpunkt
kann von der Gegenwart in die Vergangenheit reichen, aber nicht in die Zukunft. Da
es sich bei den Angaben dieses Auskunftstyps um nutzungsabhédngige Daten handelt,
miissen die auskunftspflichtigen MWP nur die Daten der letzten 6 Monate aufbewah-
ren. Bei langer als 6 Monate in die Vergangenheit reichenden Anfragen, miissen die
MWP nur die bei ihnen allfdllig noch vorhandenen Daten liefern.

Der zweite Satz des bisherigen Absatzes 1 wird aus redaktionellen Griinden als neuer
Absatz 2 aufgefiihrt.

Absatz 1 Buchstabe a bleibt unverandert.

In den Buchstaben b und ¢ werden die Identifikatoren aufgrund der Multi-SIM- und
Multi-Device-Angebote (s. Art. 35 Abs. 1 Bst. d Ziff. 2) in die Mehrzahl gesetzt und
es wird préazisiert, dass es sich um Identifikatoren handelt, die zum angefragten Netz-
zugangsdienst dazugehdren.

In Buchstabe c werden neue Identifikatoren des 5G-Systems hinzugefiigt: SUPI und
GPSI (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 10 «<SUPI» und Art. 35 Abs. 1
Bst. d Ziff. 2 «GPSI»).

In Buchstabe d wird ein neuer Identifikator des SG-Systems hinzugefiigt: PEI. Der
Permanent Equipment Identifier (PEI) dient zur weltweit eindeutigen Identifikation
von Endgerdten in 5G-Mobilfunknetzen. Der PEI besteht entweder aus einer IME]
oder einer IMEISV. Ausserdem wird prazisiert, dass diese Angaben nur fiir die letzten
6 Monaten erhéltlich sind, da es sich um nutzungsabhéngige Daten (usage) handelt.

In Buchstabe e entfillt der Begriff SIM-Nummer und wird durch den universellen
Fachbegriff ICCID ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 9).

In Buchstabe fwird die Mitteilung der PUK-Codes (PUK und PUK2) um die Angabe
des jeweiligen Giiltigkeitszeitraums (s. sinngemdss Art. 35 Abs. 1 Bst. b Ziff. 2) er-
weitert. Die Angabe des jeweiligen Giiltigkeitszeitraums dient der Differenzierung,
falls mehrere PUK-Codes mitgeteilt werden. Es sind jeweils die zur angefragten SIM
zugehorigen PUK-Codes zu liefern.
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Der zweite Satz des bisherigen Absatzes 1 wird aus redaktionellen Griinden neu als
separater Absatz 2 aufgefiihrt. Der Inhalt bleibt unveréndert. Der bisherige Absatz 2
wird neu zu 4bsatz 3.

In Absatz 3 Buchstabe a wird in den Beispielen der weniger typische DSL-
Identifikator durch GPSI ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2).

In den Buchstaben b und ¢ werden die neue Identifikatoren des 5G-Systems SUPI
(s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 10) und PEI (s. Art. 36 Abs. 1 Bst. d)
eingefiigt.

Buchstabe d bleibt unverindert.

Buchstabe e wird neu hinzugefiigt, um insbesondere die Abfrage des PUK-Codes ef-
fizienter zu gestalten. Bisher waren dafiir zwei Auskunftsgesuche IR 4 NA und
IR_6_NA notwendig. Jetzt ist nur noch eine Abfrage IR_ 6 NA nétig, um den PUK-
Code abzufragen.

Buchstabe fwird neu hinzugefiigt, um die Anfrage mit einem Code zum Aufladen des
Guthabens oder zur Bezahlung der Dienstleistung, wie er iiblicherweise flir vorbe-
zahlte Dienste (Prepaid) verwendet wird, stellen zu kdnnen. Dabei handelt es sich um
einen Code, den man beispielsweise am Kiosk oder an der Kasse eines Supermarktes
als Rubbelkarte oder als Kassenzettel kaufen kann. Durch Eingabe des Codes kann
man den entsprechenden Betrag auf ein Prepaid-Konto gutschreiben lassen. Bisher
gab es im ETSI-Standard noch kein Datenfeld, um diesen Code als Anfragekriterium
fiir ein Auskunftsgesuch verwenden zu konnen. Da diese Auskunftsmoglichkeit be-
reits nach der alten VUPF vom 31. Oktober 2001 bestand, hat der Dienst UPF einen
entsprechenden Change Request an das ETSI gestellt, der inzwischen angenommen
und im Standard hinzugefiigt wurde. Somit kann die Bestimmung hier nun ergénzt
werden.

Art. 37 Abs. 1 Einleitungssatz und Bst. b

Im Einleitungssatz des Absatzes 1 wird eine redaktionelle Anderung im Sinne der ge-
schlechtergerechten Sprache vorgenommen.

Die Eindeutigkeit des Dienstidentifikators (z. B. Benutzername, Username) in Buch-
stabe b bezieht sich auf die Anbieterin. Dieser Dienstidentifikator dient den berech-
tigten Behorden bei Bedarf als Suchkriterium fiir weitere Auskunftsgesuche. Nach
Moglichkeit ist der Dienstidentifikator mit einer geeigneten Bezeichnung zu versehen,
wenn dessen Bedeutung nicht selbsterkldrend ist.

In den Beispielen in Buchstabe b wird der DSL-Identifikator durch einen Identifikator
des 5G-Systems (GPSI) ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2).

Art. 38 Auskunftstyp IR_8 IP (NAT): Identifikation der Benutzerschaft
bei nicht eindeutig zugeteilten IP-Adressen (NAT)

In der Praxis hat sich gezeigt, dass die Auskunftsgesuche zur Teilnehmeridentifikation
anhand der IP-Adresse und weiterer Kriterien im Falle von sogenanntem Carrier-
grade NAT (cgNAT) nicht immer zu eindeutigen Ergebnissen fiihren. Dies liegt da-
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ran, dass bei cgNAT die Network Address Translation (NAT) durch die Internetzu-
gangsanbieterin (Carrier) fiir alle oder einen grossen Teil ihrer Kunden eingesetzt wird
und dadurch mehrere Kunden gleichzeitig mit der gleichen 6ffentlichen Quell-IP-
Adresse und moglicherweise auch der gleichen 6ffentlichen Quell-Portnummer im
Internet auftreten konnen (Pflichtkriterien der Anfrage). Wie auch bei den anderen
Auskunftstypen muss es daher moglich sein, mehrere Ergebnisse zuzulassen. Die
Maoglichkeit von mehrdeutigen Abfrageergebnissen bei NAT wurde bereits im Erléu-
ternden Bericht zur bisherigen VUPF (S. 43 oben) erliutert.

Um diesem Umstand Rechnung zu tragen, werden in Absatz 1 sowie in dessen Buch-
staben a und b redaktionelle Anpassungen vorgenommen und Teilnehmender, Teil-
nehmeridentifikator, Dienstidentifikator sowie Netzzugangsdienst in den Plural ge-
setzt. Ausserdem wird in Absatz I eine redaktionelle Anderung im Sinne der
geschlechtergerechten Sprache vorgenommen.

In Buchstabe b wird in den Beispielen der weniger gebrauchliche DSL-Identifikator
durch GPSI ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2).

Mit den Anderungen in Absatz 2 Buchstabe f wird der Zeitpunkt (neu: massgeblicher
Zeitpunkt) neu definiert. Gemidss dem Urteil des Bundesverwaltungsgerichts A-
6807/2019 hat eine FDA die Randdaten iiber die Zuteilung und Ubersetzung von IP-
Adressen und Portnummern (vgl. Art. 21 Abs. 6 Bst. b VUPF) in einer Weise zu spei-
chern, die es ihr ermdglicht, die Benutzerschaft zu jedem von der auskunftsersuchen-
den Behorde verlangten Zeitpunkt zu identifizieren und die Angaben gemiss Art. 38
Abs. 1 VUPF zu liefern, sofern ihr die ersuchende Behorde die Angaben gemiss
Art. 38 Abs. 2 VUPF fiir den gesuchten Zeitpunkt bekannt gibt (Ziff. 4.5.1 S. 24). Mit
dieser Ergidnzung wird klargestellt, dass von der ersuchenden Behorde ein beliebiger
Zeitpunkt zu Beginn, wihrend oder am Ende eines bestimmten NAT-
Ubersetzungskontextes angefragt werden kann. Der massgebliche Zeitpunkt in der
Anfrage muss also insbesondere nicht notwendigerweise nahe am Beginn des ange-
fragten (beobachteten) NAT-Ubersetzungskontextes liegen.

Art. 39  Auskunftstyp IR_9 NAT: Auskiinfte iiber NAT-Ubersetzungskontexte

In diesem Artikel werden die analogen Anderungen wie in Artikel 38 (s. oben) vor-
genommen. Ausserdem werden die beiden Abfragemoglichkeiten besser beschrieben:

a) wenn die NAT-Operation mit dem Quell-Adressierungselement (origina-
ting IP address) stattgefunden hat,

b) wenn die NAT-Operation mit dem Ziel-Adressierungselement (destination
IP address) stattgefunden hat.

Das Quell-Adressierungselement (originating IP address) muss immer in der Anfrage
geliefert werden.
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Art. 40 Abs. 1 Bst. b, c und d Einleitungssatg sowie Ziff. 2, 6, 7 und 10-13, Abs. 2
Einleitungssatz und Bst. g, j und k sowie Abs. 3

In Absatz 1 Buchstaben b und c wird der jeweilige Giltigkeitszeitraum fur die weite-
ren Kontaktdaten eingefiigt (s. Erlduterungen zur analogen Anderung in Art. 35
Abs. 1 Bst. bund ¢).

In Buchstabe d Ziffer 2 wird prézisiert, dass der Haupt-Dienstidentifikator zu liefern
ist, beispielsweise die Hauptrufnummer. Diese Prézisierung ist erforderlich, da es Mo-
bilfunkdienste mit Extra-SIM-Karten (z. B. Multi-Device, Multi-SIM) gibt, die mehr
als einen Identifikator (z. B. MSISDN) haben. Die iibrigen Identifikatoren sind unter
Ziffer 7 zu liefern.

Geméss Buchstabe d Ziffer 6 konnen, ebenso wie beim Auskunftstyp IR_4 NA (nicht
gednderter Art. 35 Abs. 1 Bst. d Ziff. 6), nun fiir die Zusténde des Dienstes die jewei-
ligen Giiltigkeitszeitrdume mitgeteilt werden. Da der ETSI-Standard unterschiedliche
Datenformate fiir Netzzugangsdienste (NA) und Multimediadienste (TEL) definiert,
musste zunichst ein Anderungsantrag (Change Request) an das ETSI gestellt werden,
um den bereits fiir Netzzugangsdienste (NA) vorhandenen Parameter Giiltigkeitszeit-
raum auch fiir Multimediadienste (TEL) zu definieren. Nachdem das ETSI den Stan-
dard nun angepasst hat, kann diese Anderung hier vorgenommen werden.

In Ziffer 7 wird der Zusatz «zugehdrigen» eingefligt, um zum Ausdruck zu bringen,
dass es sich auch um die zum angefragten Dienst zugehorigen (associated) Adressie-
rungselemente und Identifikatoren handelt, beispielsweise bei Mobilfunkdiensten mit
Extra-SIM-Karten. Dazu gehoren auch erst nach der Registrierung hinzugekommene
Adressierungselemente und Identifikatoren, soweit sie Teil der Bestandesdaten (sub-
scriber data) sind. Temporir in Abhéngigkeit der Benutzung (usage data) zugeordnete
Adressierungselemente und Identifikatoren werden nicht hier, sondern mittels des
neuen Auskunftsgesuches nach Artikel 48b abgefragt. Neu ist der jeweilige Giiltig-
keitszeitraum des Adressierungselements respektive Identifikators anzugeben.

In Ziffer 10 wird der neue Identifikator des 5G-Systems SUPI eingefiigt (s. Erldute-
rungen zu Art. 35 Abs. 1 Bst. d Ziff. 10). Zudem wird neu von «zugehdrigen» IMSI
oder SUPI gesprochen, um zum Ausdruck zu bringen, dass es sich um mehrere IMSI
oder SUPI handeln kann (Bsp. Mobilfunkdienste mit Extra-SIM-Karten).

In Ziffer 11 entfdllt der Begriff SIM-Nummer und wird durch den universellen Fach-
begriff ICCID ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 9). Ausserdem
wird der Zusatz «zugehdrigeny» eingefiigt, um zum Ausdruck zu bringen, dass es sich
um mehrere ICCID handeln kann (Bsp. Mobilfunkdienste mit Extra-SIM-Karten).

In Ziffer 12 konnte bisher nicht in Analogie zu Artikel 35 Absatz 1 Ziffer 11 der «Typ
der Kundenbeziehung» (engl. «subscription type») iibermittelt werden, da der entspre-
chende ETSI-Standard zum Zeitpunkt der Erarbeitung der VUPF vom 15. November
2017 noch nicht den notwendigen Parameter enthielt. Inzwischen wurde der Standard
angepasst und die Ubermittlung des «Typs der Kundenbeziehung» ist nun méglich.

In Ziffer 13 wird ein Feld fiir die Ubermittlung der «Bezeichnung des Dienstes» ein-
gefligt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 13).
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In Absatz 2 Buchstabe g wird hinzugefiigt, dass neu die Anfrage auch mit dem inter-
nationalen Legal Entity Identifier (LEL, s. Erlduterungen zu Art. 206 Abs. 1 Bst. b)
gestellt werden kann.

In Buchstabe j wird ein neuer Identifikator des 5G-Systems (SUPI) eingefiigt (s. Er-
lauterungen zu Art. 35 Abs. 1 Bst. d Ziff. 10).

In Buchstabe k entfillt der Begriff SIM-Nummer und wird durch den universellen
Fachbegriff ICCID ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 9).

Absatz 3 entspricht inhaltlich dem dritten und vierten Satz des bisherigen Absatzes 2,
die aus redaktionellen Griinden in diesen neuen Absatz verschoben werden.

Art. 41 Auskunftstyp IR_12_TEL: Auskiinfte iiber Telefonie- und
Multimediadienste

In Absatz 1 wird ergénzt, dass sich die Anfragen auf einen bestimmten Anfragezeit-
raum beziehen. Entsprechend gelten die Antworten nur fiir den angefragten Zeitraum.
Es sei daran erinnert, dass nur iiberwachungspflichtige MWP die Randdaten fiir die
letzten 6 Monate aufbewahren miissen (Pflicht zur Randdatenaufbewahrung). Weiter
zuriickliegenden Angaben konnen nur geliefert werden, sofern sie noch bei der MWP
vorhanden sind. MWP ohne Uberwachungspflichten liefern die ihnen vorliegenden
Angaben, da sie keine Pflicht zur Randdatenaufbewahrung haben.

Absatz 1 Buchstabe a bleibt unverandert.

In Buchstabe b wird der Zusatz «zugehorigen» eingefligt, um zum Ausdruck zu brin-
gen, dass es sich auch um die zum angefragten Dienst zugehorigen (associated) Adres-
sierungselemente und Identifikatoren handelt, beispielsweise bei Mobilfunkdiensten
mit Extra-SIM-Karten (z. B. Multi-Device, Multi-SIM), da diese mehr als einen Iden-
tifikator (z. B. MSISDN) haben.

In Buchstabe ¢ werden neue Identifikatoren des 5G-Systems eingefiigt: SUPI und
GPSI (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 10 «SUPI» und Art. 35 Abs. 1
Bst. d Ziff. 2 «GPSI»). Ausserdem wird jeweils der Zusatz «zugehdrigen» eingefiigt,
um zum Ausdruck zu bringen, dass es sich um mehrere IMSI oder SUPI handeln kann
und dass die dazugehdrigen MSISDN bezichungsweise GPSI zu liefern sind (Bsp.
Mobilfunkdienste mit Extra-SIM-Karten).

In Buchstabe d wird ein neuer Identifikator des SG-Systems eingefiigt: PEI (s. Art. 36
Abs. 1 Bst. d). Ausserdem wird prézisiert, dass diese Angaben nur flir die letzten
6 Monaten erhéltlich sind, da es sich um nutzungsabhédngige Daten (usage) handelt.

In Buchstabe e entfillt der Begriff SIM-Nummer und wird durch den universellen
Fachbegriff ICCID ersetzt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 9). Ausser-
dem wird der Zusatz «zugehdrigen» eingefligt, um zum Ausdruck zu bringen, dass es
sich um mehrere ICCID handeln kann (Bsp. Mobilfunkdienste mit Extra-SIM-
Karten).

In Buchstabe f wird die Mitteilung der PUK und PUK2-Codes um die Angabe des
jeweiligen Giiltigkeitszeitraums erweitert (s. Erlduterungen zur analogen Anderung in
Art. 36 Abs. 1 Bst. f).
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Absatz 2 entspricht dem zweiten Satz des bisherigen Absatzes 1 und wird aus redak-
tionellen Griinden an diesen Platz verschoben.

In Absatz 3 Buchstabe a werden die Beispiele gekiirzt, d. h. Telefonnummer wird ge-
strichen und TEL URI wird durch GPSI (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d
Ziff. 2) ersetzt, da hier nur einige wenige aktuelle Beispiele erscheinen sollen. Das
heisst aber nicht, dass Telefonnummer und 7EL URI nicht mehr als Anfragekriterien
verwendet werden konnen.

In Buchstabe b und ¢ werden neue Identifikatoren des 5G-Systems eingefligt: SUPI
und PEI (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 10 bzw. Art. 36 Abs. 1 Bst. d).

Buchstaben d und e bleiben unverindert.

In Buchstaben fund g werden die SIM-Nummer (ICCID) und der Code zum Aufladen
des Guthabens oder zur Bezahlung der Dienstleistung als Anfragekriterien hinzuge-
fiigt (s. Erlduterungen zu den analogen Anderungen in Art. 36 Abs. 2 Bst. ¢ und f).

Art. 42 Abs. 1 Bst. ¢ Einleitungssatz und Ziff. 6 und Bst. d, Abs. 2 Einleitungssatz,
Bst. g und j sowie Abs. 3

Wie auch bei den iibrigen Auskunftstypen iiber Kommunikationsdienste (Art. 35, 40
und 43) wird hier in Absatz 1 Buchstabe c Ziffer 6 ein Feld fiir die Ubermittlung der
Bezeichnung des Dienstes hinzugefiigt (s. Erléuterungen zu Art. 35 Abs. 1 Bst. d
Ziff. 13). In Buchstabe d wird ein neuer Identifikator des 5G-Systems (GPSI) einge-
fligt (s. Erléuterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2).

In Absatz 2 Buchstabe g wird bei der UID prézisiert, dass es sich um einen nationalen
Identifikator handelt und neu kann die Anfrage auch mit dem internationalen Legal
Entity Identifier (LEL s. Erléduterungen zu Art. 206 Abs. 1 Bst. b) gestellt werden. In
Buchstabe j wird neu der mit dem angefragten Dienst verbundene Identifikator vor-
gesehen. Es handelt sich hier zum Beispiel um ein Wiederherstellungs- Adressierungs-
element wie die E-Mail-Adresse oder die Telefonnummer.

Absatz 3 entspricht dem dritten Satz des bisherigen Absatzes 2.

Art. 42a Auskunftstyp IR_51_EMAIL _ LAST: Auskiinfte iiber E-Mail-
Dienste

Dieser Auskunftstyp wird neu geschaffen, um die Angaben iiber die letzte zugriffsre-
levante Aktivitit eines E-Mail-Dienstes (Definition siche Anhang der VUPF, Nr. 39)
abzufragen. Dies dient zum einen der Identifizierung des Dienstbenutzers. Zum ande-
ren ist der Zeitpunkt des letzten Zugriffs auf den E-Mail-Dienst massgeblich fiir den
sogenannten Abschluss des Kommunikationsvorgangs. Es gilt ndmlich fiir alle in der
Mailbox bereits eingetroffenen und gespeicherten Nachrichten, dass deren Kommu-
nikationsvorgang abgeschlossen ist. Fiir die in der Mailbox gespeicherten Nachrich-
ten, deren Kommunikationsvorgang abgeschlossen ist, kann die Staatsanwaltschaft
die Herausgabe nach Artikel 265 StPO verfiigen (Edition). Nachrichten, die nach dem
letzten Zugriff eingehen, kdnnen von den berechtigten Behorden nur im Rahmen einer
Echtzeitiiberwachung nach Artikel 58 (RT 26 EMAIL IRI) oder Artikel 59
(RT 27 EMAIL CC IRI) erhoben werden.
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In der Anfrage kann kein massgeblicher Zeitpunkt angegeben werden. Die MWP
miissen bei dem vorliegenden Auskunftstyp nur iiber die letzte zugriffsrelevante Ak-
tivitit Auskunft erteilen und dies nur maximal 6 Monate riickwirkend. Uber friihere
Aktivititen, die vor der letzten zugriffsrelevanten Aktivitét stattgefunden haben, miis-
sen sie keine Auskunft erteilen. Im Rahmen dieser Auskunft ist keine riickwirkende
Erhebung der Zugriffsaktivitdten des E-Mail-Dienstes (History) erhiltlich. Die His-
tory und die historischen Randdaten kénnen nur iiber eine riickwirkende Uberwa-
chung HD 30 EMAIL (Art. 62) erhoben werden (s. Erldauterungen zu Art. 62).

In Absatz 1 sind die zu liefernden Angaben geregelt. Gemaiss Buchstabe a ist ein im
Bereich der Anbieterin eindeutiger Identifikator (z. B. Kundennummer) mitzuteilen,
falls die Anbieterin der oder dem Teilnehmenden einen solchen zugeteilt hat. Der
"eindeutige Dienstidentifikator" gemédss Buchstabe b bezeichnet den E-Mail-Dienst
(Mailbox), auf den sich die Antwort bezieht, eindeutig. In Buchstabe c werden die zu
liefernden Angaben iiber den Ursprung der Verbindung bei der letzten zugriffsrele-
vanten Aktivitdt aufgezahlt.

In Absatz 2 wird geregelt, was die Auskunftsanfrage enthalten muss. Beispielhaft sind
als Anfragekriterium die E-Mail-Adresse und der Benutzername aufgefiihrt. Dieses
Anfragekriterium muss hinreichend prézise sein, damit die Anbieterin den angefrag-
ten E-Mail-Dienst (Mailbox) ermitteln kann.

Art. 43 Abs. 1 Bst. ¢ Einleitungssatz und Ziff. 6, Abs. 2 Einleitungssatz Bst. g, i
und j sowie Abs. 3

In Absatz 1 werden die Cloud-Dienste gestrichen, da dieser Begriff zu ungenau ist.
Als Cloud-Dienste kdnnen alle mdglichen Arten von Dienstleistungen angeboten wer-
den, darunter auch Dienste, die weder Fernmeldedienste noch abgeleitete Kommuni-
kationsdienste sind (bspw. Computerberechnungen, Ubersetzungsdienste). Aus dem
gleichen Grund werden auch die Proxy-Dienste gestrichen.

Wie auch bei den iibrigen Auskunftstypen iiber Kommunikationsdienste (Art. 35, 40
und 42) wird hier in Absatz I Buchstabe c Ziffer 6 ein Feld fiir die Ubermittlung der
Bezeichnung des Dienstes hinzugefiigt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d
Ziff. 13).

In Absatz 2 Buchstabe g wird die Moglichkeit der Anfrage mit dem internationalen
Legal Entity Identifier (LEL, s. Erlauterungen zu Art. 205 Abs. 1 Bst. b) hinzugefiigt.

In Buchstabe i wird prézisiert, dass es sich um ein Adressierungselement oder einen
Identifikator des angefragten Dienstes (Fernmeldedienst oder abgeleiteter Kommuni-
kationsdienst) handelt. Das Auskunftsgesuch kann beispielsweise ein bestimmtes
Push-Token betreffen, das hier anzugeben ist. Das Push-Token ist ein eindeutiger ap-
plikations- und gerétespezifischer Identifikator, der fiir Benachrichtigungen einer App
benutzt wird. Mit diesem Push-Token wird sichergestellt, dass die Benachrichtigung
des betreffenden Dienstes an eine bestimmte App auf einem bestimmten Gerét ge-
schickt werden kann (z. B. Device Token des Apple Push Notification Service, Re-
gistration Identifier des Google Cloud Messaging, Channel URI des Windows Push
Notification Service).
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In Buchstabe j wird neu der mit dem angefragten Dienst verbundene Identifikator vor-
gesehen. Es handelt sich hier zum Beispiel um ein Wiederherstellungs-Adressierungs-
element wie die E-Mail-Adresse oder die Telefonnummer.

Absatz 3 entspricht dem dritten und vierten Satz des bisherigen Absatzes 2.

Art. 43a Auskunfistyp IR_52 COM_LAST: Auskiinfte iiber andere Fernmelde-
oder abgeleitete Kommunikationsdienste

Dieser Auskunftstyp wird neu geschaffen, um die Angaben iiber die letzte zugriffsre-
levante Aktivitiit eines anderen Fernmelde- oder abgeleiteten Kommunikationsdiens-
tes (Definition siehe Anhang der VUPF, Nr. 41) abzufragen. Dies dient zum einen der
Identifizierung des Dienstbenutzers. Zum anderen ist der Zeitpunkt des letzten Zu-
griffs auf den Dienst massgeblich fiir den sogenannten Abschluss des Kommunikati-
onsvorgangs. In Analogie zu E-Mail gilt ndmlich zum Zeitpunkt des letzten Zugriffs
auf den Dienst fiir alle bereits vorher eingetroffenen und gespeicherten Nachrichten,
dass deren Kommunikationsvorgang abgeschlossen ist.

Fiir die im betreffenden Dienst gespeicherten Nachrichten, deren Kommunikations-
vorgang abgeschlossen ist, kann die Staatsanwaltschaft die Herausgabe nach Arti-
kel 265 StPO verfiigen (Edition).

In der Anfrage kann kein massgeblicher Zeitpunkt angegeben werden. Die MWP
miissen bei dem vorliegenden Auskunftstyp nur tiber die letzte zugriffsrelevante Ak-
tivitdt Auskunft erteilen und dies nur maximal 6 Monate riickwirkend. Uber friihere
Aktivititen, die vor der letzten zugriffsrelevanten Aktivitit stattgefunden haben, miis-
sen sie keine Auskunft erteilen. Im Rahmen dieser Auskunft ist keine riickwirkende
Erhebung der Zugriffsaktivititen des Dienstes (History) erhéltlich.

In Absatz 1 sind die zu liefernden Angaben geregelt. Gemiss Buchstabe a ist ein im
Bereich der Anbieterin eindeutiger Identifikator (z. B. Kundennummer) mitzuteilen,
falls die Anbieterin der oder dem Teilnehmenden einen solchen zugeteilt hat. Der
"eindeutige Dienstidentifikator" geméss Buchstabe b bezeichnet den Fernmelde- oder
abgeleiteten Kommunikationsdienst, auf den sich die Antwort bezieht, eindeutig im
Bereich der Anbieterin. In Buchstabe ¢ werden die zu liefernden Angaben iiber den
Ursprung der Verbindung bei der letzten zugriffsrelevanten Aktivitét aufgezahlt.

In Absatz 2 wird geregelt, was die Auskunftsanfrage enthalten muss. Beispielhaft sind
als Anfragekriterium Nutzeradresse, Pseudonym und Push-Token (s. Erlduterungen
zu Art. 43 Abs. 2 Bst. i) aufgefiihrt. Dieses Anfragekriterium muss hinreichend pra-
zise sein, damit die Anbieterin den angefragten Fernmelde- oder abgeleiteten Kom-
munikationsdienst ermitteln kann.

Art. 44 Abs. 1 Bst. ¢ und f sowie Abs. 3 Bst. c und d

Die Anderungen in diesem Artikel betreffen lediglich die geschlechtergerechte Spra-
che. Inhaltlich dndert sich nichts.
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Art. 45 Auskunftstyp IR_18 ID: Identititsnachweis

Absatz 1 wird an den in Artikel 20a verwendeten Begriff «Dokument» (statt «Aus-
weisy») angepasst und geschlechtergerecht formuliert.

In Absatz 2 wird ein neuer Identifikator des 5G-Systems (SUPI) eingefligt (s. Erldu-
terungen zu Art. 35 Abs. 1 Bst. d Ziff. 10). Der Rest des Absatzes bleibt inhaltlich
unverdndert. Die Abkiirzung /CCID ist im Anhang erklart.

Art. 46 Abs. 1

Dieser Absatz wird neu geschlechtergerecht formuliert.

Art. 47 Auskunftstyp IR_20_CONTRACT: Vertragskopie
Absatz 1 wird neu geschlechtergerecht formuliert.

In Absatz 2 wird ein neuer Identifikator des 5G-Systems (SUPI) eingefiigt (s. Erldu-
terungen zu Art. 35 Abs. 1 Bst. d Ziff. 10). Der Rest des Absatzes bleibt inhaltlich
unverdndert. Die Abkiirzung /CCID ist im Anhang erklart.

Art. 48 Auskunftstyp IR_21_TECH: Technische Daten

In Absatz 1 wird prézisiert, dass sich dieses Auskunftsgesuch auf die «am angefragten
Standort» vorhandenen Netzelemente bezieht.

In Absatz 2 Buchstabe a wird neu der allgemeine Begriff der Zell- oder Gebietsiden-
tifikatoren verwendet, statt beispielhaft die einzelnen Identifikatoren aufzuzéahlen. Der
neue Oberbegriff Zellidentifikator schliesst namentlich die bisherigen Beispiele CGI
(2G und 3G), ECGI (4G) und NCGI?5 (5G) ein. Die drei Beispiele fiir eine Area Iden-
tity (SAI26, RAI?7 und TAI28) werden neu unter dem Oberbegriff Gebietsidentifikator
zusammengefasst. Diese redaktionellen Anderungen haben jedoch keinen Einfluss auf
die Lieferung der bisherigen CGI, ECGI, SAL RAI und TAI. Soweit technisch zutref-
fend, sind diese wie bisher zu liefern.

In der Praxis hat sich gezeigt, dass die Identifikation eines bestimmten WLAN-
Zugangs oft nicht auf Ebene des Zugangspunkts (access point) moglich ist, sondern
nur auf Ebene des Hotspots. Daher wird als Alternative zu den Identifikatoren der
Netzelemente eine andere geeignete Bezeichnung (z. B. Hotspotname, als Alternative

25 NCGI (New Radio Cell Global Identity): unveréinderter Identifikator fiir eine Zelle in
Mobilfunknetzen der fiinften Generation (5G), geméss 3GPP TS 23.003, Clause 19.6A.
Der NCGI besteht aus der Verkettung des PLMN-Identifikators (MCC + MNC) sowie der
NR Cell Identity (NCI) und ist weltweit eindeutig.

26 SAI (Service Area Identity): unverinderter Identifikator fiir ein Dienstabdeckungsgebiet
(Service Area), welcher in Mobilfunknetzen fiir das Mobility Management verwendet
wird (s. 3GPP TS 23.003, Clause 12.5)

27 RAI (Routing Area Identity): unverénderter Identifikator fiir ein Routing-Gebiet (Routing
Area), welcher in Mobilfunknetzen im Bereich paketvermittelte Dateniibertragung fiir das
Mobility Management verwendet wird (s. 3GPP TS 23.003, Clause 4.2)

28 TAI (Tracking Area Identity): unverénderter Identifikator fiir ein Tracking-Gebiet (Tra-
cking Area), welcher in Mobilfunknetzen der vierten Generation fiir das Mobility Ma-
nagement verwendet wird (s. 3GPP TS 23.003, Clause 19.4.2.3)
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zur BSSID) hinzugefiigt, obwohl es sich dabei nicht um einen eindeutigen
Identifikator handelt (s. auch Art. 48 Abs. 3 Bst. b, Art. 54 Abs. 3 Bst. a, Art. 56
Abs. 2 Bst. e Ziff. 9, Art. 60 Bst. h, Art. 61 Bst. i Ziff. 4, Art. 64 Abs. 2 und Art. 65
Abs. 3). Die Anbieterin des Hotspots kann den Namen des Hotspots frei wihlen.
Dabher ist der Hotspotname nicht eindeutig, oft nicht selbsterkldrend und lésst nicht
auf die Anbieterin schliessen. Die Anbieterinnen von 6ffentlichen Hotspots sollen
daher den Behorden eine geeignete Identifikationsmdglichkeit fiir ihre Hotspots zur
Verfligung stellen, z.B. iiber eine generische Webseite (URL), die man aufrufen kann,
wenn man mit dem Hotspot verbunden ist, und somit Angaben iiber die Hotspot-
Anbieterin bekommt. Falls der Hotspotname nicht klar genug ist, d. h. den Hotspot
vor Ort nicht unverwechselbar bezeichnet, konnen andere ausreichend genaue
Bezeichnungen verwendet werden, z. B. eine kurze Standortbezeichnung. Diese
Anderung bedeutet jedoch nicht, dass die BSSID nicht geliefert werden miisste. Falls
die BSSID bekannt ist, muss sie geliefert werden. Die Buchstaben b, ¢ und d bleiben
praktisch unveréndert.

Buchstabe e wird hinzugefiigt, da in 5G-Mobilfunknetzen Standortangaben der Net-
zelemente (z. B. Mobilfunkzellen) mit Zeitstempeln versehen werden konnen.

In Absatz 3 Buchstabe a wird durch Hinzufiigen des Wortes «angefragten» vor
«Standorty prézisiert, dass die Anfrage anhand der Koordinaten eines Standorts ge-
macht werden kann, d. h. dass sich die Anfrage auf alle an diesem Standort befindli-
chen Netzelemente der MWP bezieht. Gezielte Anfragen nach einem bestimmten Net-
zelement an diesem Standort sind nach Buchstabe b ebenfalls mdglich. Dort wird
hinzugefiigt, dass in der Anfrage zu einem bestimmten Netzelement statt einem stan-
dardisierten Identifikator auch eine andere geeignete Bezeichnung (z. B. Hotspot-
name) verwendet werden kann. Ausserdem wird wie in Absatz 2 Buchstabe a der
Oberbegriff Zell- oder Gebietsidentifikator verwendet (s. oben).

Art. 48a  Auskunftstyp IR_53 ASSOC_PERM: Auskiinfte iiber léingerfristig
zugeordnete Identifikatoren

Bei der Erbringung von Fernmeldediensten des IP Multimedia Subsystems (IMS)
konnen statt der permanenten Dienst- und Gerateidentifikatoren auch léangerfristig zu-
geordnete Identifikatoren ersatzweise verwendet werden. Daher wird dieser neue
Auskunftstyp geschaffen, um die zu einem Identifikator langerfristig zugeordneten
Identifikatoren abfragen zu kénnen (private IMPI zu 6ffentlichem IMPU und umge-
kehrt). Da es sich um Angaben zum Zweck der Identifikation nach Artikel 22 BUPF
handelt, haben die FDA und die AAKD mit weitergehenden Pflichten geméss Arti-
kel 22 oder 52 diese Daten wihrend der Dauer der Kundenbeziehung sowie wahrend
6 Monaten nach deren Beendigung aufzubewahren und zu liefern (Art. 21 Abs. 1).

Art. 48 Auskunftstyp IR 54 ASSOC_TEMP: sofortige Auskiinfte iiber
kurzzeitig zugeordnete Identifikatoren

Bei der Erbringung von 5G-Mobilfunkdiensten konnen statt der permanenten Dienst-
und Geriteidentifikatoren auch kurzzeitig zugeordnete (temporére) Identifikatoren er-
satzweise verwendet werden. Dieser neue Auskunftstyp wird geschaffen, um die zu
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einem temporéren Identifikator zugeordneten permanenten Identifikatoren in Echtzeit
abfragen zu konnen.

Die Details werden im Annex 1 der VD-UPF geregelt. Beispiel: SUPI zu SUCI und
umgekehrt.

Die wichtigsten Anwendungsfille sind:

Fiir 5G: Eine berechtigte Behorde erfasst mit ihren funktechnischen Geréten (z. B.
False Base Station) einen temporéren Identifikator (z. B. 5G-S-TMSI/5G-GUTI oder
einen verschliisselten SUCI. Daraufthin macht sie eine Abfrage geméss diesem neuen
Auskunftstyp, um sofort den zugehdrigen permanenten Identifikator zu bekommen,
d. h. eine SUPL

Die Antwortzeit dieses neuen Auskunftstyps muss sehr kurz sein (im Bereich von
wenigen Sekunden), da sich die temporéren Identifikatoren oft &ndern (bspw. mindes-
tens bei jedem Service Request oder Paging Occasion oder noch &fter). Diese Aus-
kunft muss daher automatisiert {iber eine neue Abfrageschnittstelle des Typs
LI HIQR abgefragt und erteilt werden. In der Abfrage (Auskunftsgesuch) darfnur ein
einzelner Identifikator (Abs. 2 Bst. a) stehen. Ein massgeblicher Zeitpunkt kann nicht
angegeben werden, da es eine Echtzeitabfrage ist. Es gilt der Zeitpunkt der Abfrage.
Abfragen in die Vergangenheit sind nicht moglich.

Die Standortangabe (Abs. 2 Bst. b) ist nétig, da der temporére Identifikator nur lokal
eindeutig ist. An einem anderen Standort kann der gleiche temporére Identifikator
zum gleichen Zeitpunkt einem anderen permanenten Identifikator zugeordnet sein.

Beispiele fiir Abfragen: SUCI, 5G-S-TMSI oder 5G-GUTI.

Art. 48c¢  Auskunftstyp IR_S55_TEL_ADJ_NET: Bestimmung der
benachbarten Netze bei Telefonie- und Multimediadiensten

Dieser Auskunftstyp wird neu geschaffen, um spezifische Probleme der Identifikation
der Téaterschaft zu 16sen, wie sie bei gefdlschter (Spoofing) oder unbekannter Tele-
fonnummer des Anrufers oder Absenders der Mitteilung auftreten. Dies kann zum
Beispiel bei anonymen Bombendrohungen niitzlich sein, um die Spur des anonymen
Anrufs oder der anonymen Mitteilung nachverfolgen zu konnen.

Die historischen Randdaten (HD) von Verbindungen und Verbindungsversuchen, die
zum Zweck der riickwirkenden Uberwachung aufbewahrt werden, enthalten die
Adressierungselemente der an der Kommunikation Beteiligten (wer mit wem). Wenn
die Herkunftsnummer jedoch gefélscht oder nicht bekannt ist, bendtigen die berech-
tigten Behorden ein Mittel, um den Anruf oder die Mitteilung zuriickverfolgen zu
konnen.

Die Anbieterin muss die Angaben {iber das ihr unmittelbar benachbarte Netz «vony»
und das ihr unmittelbar benachbarte Netz «nachy, soweit sie an der angefragten Kom-
munikation oder dem Kommunikationsversuch beteiligt waren, liefern. Sie muss ins-
besondere keine Angaben iiber allféllige weitere, vor- oder nachgelagerte Netze einer
Verbindung liefern. Beispiel: Ein Anruf fand statt vom Netz der Anbieterin A {iber
das Netz der Transitanbieterin B zum Netz der Anbieterin C. Wenn Transitanbieterin

37



B die Anfrage erhélt, muss sie die Anbieterinnen A («von») und C («nachy) als be-
nachbarte Netze dieses Anrufs angeben. Wenn Anbieterin A die Anfrage erhélt, muss
sie die Anbieterin B («nach») angeben (es existiert kein «vony»). Wenn Anbieterin C
die Anfrage erhdlt, muss sie die Anbieterin B («von») angeben (es existiert kein
«nachy).

Mit diesem Auskunftstyp wird fiir FDA mit vollen Pflichten (d.h. FDA, die nicht vom
Dienst UPF als FDA mit reduzierten Uberwachungspflichten erklirt wurden) und fiir
AAKD mit weitergehenden Uberwachungspflichten (Art. 52) eine Aufbewahrungs-
pflicht von 6 Monaten fiir die entsprechenden Randdaten geschaffen (s. auch Art. 21
Abs. 6 Bst. c und Art. 61 Bst. j). Da jede Anbieterin nur ihre eigenen Netzschnittstel-
len kontrollieren kann und um verléssliche Angaben zu erhalten, werden nur die An-
gaben iiber die an der angefragten Kommunikation oder dem Kommunikationsver-
such beteiligten unmittelbar benachbarten Netze verlangt. Die berechtigte Behorde
kann auf diese Weise die fragliche Kommunikation durch Anfragen an die einzelnen
Anbieterinnen zuriick- oder weiterverfolgen.

Dieser neue Auskunfistyp schafft ein standardisiertes Verfahren fiir die Riickverfol-
gung respektive Weiterverfolgung von Kommunikationen und Kommunikationsver-
suchen. Die Gebiihr und die Entschidigung sind im Anhang der GebV-UPF festge-
legt. Die Bearbeitungszeiten sind im Artikel 14 VD-UPF geregelt.

Art. 50 Abs. 5-10
Absdtze 5 bleibt materiell unverdndert.

Absatz 6: Bei Mobilfunkdiensten mit Extra-SIM-Karten (z. B. Multi-Device oder
Multi-SIM fiir zusédtzliche Gerdte wie Smartphone, Tablet, Smartwatch) sind
standardméssig alle Endgeréte, Nummern oder SIM zu iiberwachen, die zum Haupt-
Targetidentifikator gehoren, z. B. bei einer Hauptnummer alle Nebennummern. Dies
gilt fiir alle Arten von Uberwachungen (Echtzeit, riickwirkend, Positionsbestimmung,
Notsuche, Fahndung).  Ausgenommen sind Neben-Targetidentifikatoren
(Bsp.: technische Nummern), die nur zu einem bestimmten Endgerét beziehungsweise
einer bestimmten SIM gehodren. Pro zusidtzlichem Endgerit, zusétzlicher Nummer
oder SIM wird keine zusitzliche Gebiihr fillig und keine zusétzliche Entschadigung
ausgerichtet. Bei Bedarf kann die Anbieterin fiir die Einrichtung der entsprechenden
Uberwachungen zusitzliche LIID beim Dienst UPF anfordern. Falls diese
gesamthafte Uberwachung aller zum Haupt-Targetidentifikator zugehorigen
Endgeréte, Nummern oder SIM von der anordnenden Behdrde nicht gewiinscht wird,
ist dies explizit in der Anordnung zu vermerken.

Wenn bei einer bereits aktiven Echtzeitiiberwachung oder periodischen Positionsbe-
stimmung ein neues Endgerit, eine neue SIM oder Nummer zum iiberwachten Dienst
hinzukommt, ist dieses beziehungsweise diese ebenfalls zu iiberwachen. Es wird dafiir
keine zusitzliche Gebiihr fillig und keine zusétzliche Entschddigung ausgerichtet. Bei
Bedarf kann die Anbieterin dafiir eine zusitzliche LIID beim Dienst UPF anfordern.

In Absatz 7 wird die Pflicht der FDA niher umschrieben, die von ihnen oder fiir sie
angebrachten Verschliisselungen zu entfernen (Art. 26 Abs. 2 Bst. ¢ BUPF). Mit der
Formulierung «fiir sie angebrachte Verschliisselungen» ist gemeint, dass es um Ver-
schliisselungen geht, die mit dem 6ffentlichen Schliissel der Anbieterin vorgenommen
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werden. Auch wenn die Anbieterin diese Verschliisselung streng genommen nicht
selbst angebracht hat, kann sie sie doch entfernen, da sie iiber den passenden privaten
Schliissel verfiigt. Ausserdem wird klargestellt, dass eine Hochstufung zur AAKD mit
weitergehenden Auskunfts- oder Uberwachungspflichten gemiss Artikel 22 bezie-
hungsweise Artikel 52 auch die Pflicht zur Entfernung der von der Anbieterin oder
fiir sie angebrachten Verschliisselungen beinhaltet. Damit hat die betreffende AAKD
die gleichen Pflichten wie eine FDA. Die in Artikel 26 Absatz 2 Buchstabe ¢ BUPF
genannte Pflicht, die von ihnen angebrachten Verschliisselungen zu entfernern, gilt
somit auch fiir die AAKD mit weitergehenden Auskunftspflichten.

Bei asymmetrischen Verschliisselungsverfahren (Verschliisselung mit 6ffentlichem
Schliissel des Empféngers und Entschliisselung mit privatem Schliissel des Empfan-
gers) ist die Entfernung einer selbst angebrachten Verschliisselung fiir die Anbieterin
in der Regel nicht mehr moéglich. Nur diejenigen Empfinger konnen die verschliissel-
ten Daten entschliisseln, mit deren 6ffentlichen Schliissel sie verschliisselt wurden.
Ein allenfalls zusitzlich angebrachter dffentlicher Schliissel der Anbieterin darf aber
die Tatsache der Uberwachung nicht offenlegen.

Wenn die Anbieterin also ein asymmetrisches Verschliisselungsverfahren beim Sen-
den einsetzt, muss sie allenfalls die zu iiberwachenden Daten erfassen und iibermit-
teln, bevor sie die Verschliisselung anbringt.

Umgekehrt muss die Anbieterin beim Empfangen von mit ihrem 6ffentlichen Schliis-
sel asymmetrisch verschliisselten Daten die zu {iberwachenden Daten erfassen und
zunichst mit ihrem privaten Schliissel entschliisseln, bevor sie sie an den Dienst UPF
oder die Behdrde iibermittelt.

Unter geeigneten Punkten sind alle Punkte zu verstehen, wo die Anbieterin die fakti-
sche oder rechtliche Kontrolle tiber die Kommunikation oder die Datenspeicherung
hat und wo die zu liberwachenden Daten unverschliisselt erfasst werden kénnen oder
wo die Anbieterin die Verschliisselung entfernen kann.

In Absatz 8 werden die Pflichten bei der Echtzeitiiberwachung von Mobilfunkdiensten
um die Uberwachung der technischen Teilnehmerdatenbanken wie HLR29, HSS30
und UDM3! erweitert, zum Zwecke der Erfassung und Lieferung wichtiger Randdaten
des Targets. Diese enthalten insbesondere Informationen iiber das diensterbringende
Netz, iiber die Anderung der zugeordneten Dienst- und Geriteidentifikatoren, iiber
standortbezogene Ereignisse, iiber den Wechsel des diensterbringenden Netzelements
sowie liber Identifizierungs- und Authentifizierungsereignisse.

Absatz 9 sieht vor, dass im [P Multimedia Subsystem (IMS) die netzwerkseitige Be-
stimmung (network provided) der Standortangaben des Targets wihrend der Echtzeit-
iiberwachung gegebenenfalls angestossen werden muss.

29 HLR (Home Location Register): in Mobilfunknetzen der 2. und 3. Generation, Daten-
bank einer Mobilfunkanbieterin, wo die Funktionsmerkmale ihrer Teilnehmenden (z. B.
IMSI, MSISDN, Konfiguration, Dienstprofile) und deren jeweils aktuelles diensterbrin-
gendes Netz gespeichert sind.

30 HSS (Home Subscriber Server): in Mobilfunknetzen der 4. Generation, dhnliche Funktio-
nen wie HLR.

31 UDM (Unified Data Management): in Mobilfunknetzen der 5. Generation, dhnliche
Funktionen wie HLR und HSS.
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In Absatz 10 wird geregelt, dass Anderungen der Endgerite und SIM, die zum {iber-
wachten Abonnement beziehungsweise Prepaid dazugehoren, durch die MWP zu be-
obachten sind und sie die Uberwachung selbstindig an die Veréinderungen anzupassen
haben. Dieser Zusatzaufwand der MWP wird nicht entschidigt. Auch der Dienst UPF
kann fiir solche Zusatzaufwendungen keine zusétzliche Gebiihr verlangen. Bei Bedarf
kann die Anbieterin fiir das Einrichten weiterer notwendiger Uberwachungen zusitz-
liche LIID anfordern.

Art. 53 Abs. 1

In dieser Bestimmung wird prézisiert, dass auch bei MWP, die lediglich Duldungs-
pflichten haben, die Durchfiihrung von notwendigen Testschaltungen méglich ist. Die
Testschaltungen sind in Artikel 30 geregelt. Eine Testschaltung ist insbesondere dann
notwendig, wenn eine angeordnete Uberwachung vorzubereiten ist oder um die Qua-
litdtskontrolle einer laufenden Uberwachung sicherzustellen, auch wenn diese vom
Dienst UPF technisch umgesetzt wird.

Art. 54 Uberwachungstyp RT 22 NA_IRI: Echtzeitiiberwachung
von Randdaten bei Netzzugangsdiensten

Absatz 1 bleibt unverindert.

Mit 5G sind neu Mehrfacheinbuchungen (multiple registrations) respektive Mehr-
fachanbindungen (multiple attachments) im gleichen oder in verschiedenen dienster-
bringenden Netzwerken moglich, was auch einen Wechsel des Ziels der Uberwachung
(Target) zwischen den verschiedenen Netzwerken und Technologien ermdglicht32.

Absatz 2 Buchstabe a wird ergénzt, damit die Behérden im Rahmen der Echtzeitiiber-
wachung neu iiber die Technologie, die ein Target nutzt, und auch iiber einen Netz-
werk- oder Technologiewechsel durch das Target informiert werden. Bei Mobilfunk
sind auch die Informationen iiber die jeweiligen Prozeduren fiir die Herstellung und
Trennung des Netzzugangs gemiss der verwendeten Technologie (wie GPRS, EPS,
5GS) zu iibertragen: insbesondere bei GPRS die Ereignisse GPRS Attach, GPRS De-
tach, PDP Context Activation und PDP Context Deactivation; bei EPS die Ereignisse
E-UTRAN Attach, E-UTRAN Detach, Bearer Activation und Bearer Deactivation;
bei 5GS die Ereignisse Registration, Deregistration, PDU Session Establishment und
PDU Session Release.

Buchstaben b und d bleiben unverindert.

In Buchstaben c, e und f'werden neue Identifikatoren des 5G-Systems (SUPI, GPSI,
PEJ) eingefiigt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2 «GPSI» und Ziff. 10
«SUPI» sowie zu Art. 36 Abs. 1 Bst. d «PEI»).

Buchstabe g wird entsprechend prézisiert, dass es um Ereignisse geht, die die techni-
schen Eigenschaften des liberwachten Netzzugangsdienstes oder dessen Mobility Ma-
nagement Andern. Zur Anderung der technischen Eigenschaften gehdren unter ande-
rem die Anderung der Dienstunterstiitzung (service support), zum Beispiel

32 Vgl. dazu 3GPP TS 33.501 Abschnitt 6.3.2.
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Anderungen des PDP Context, des Bearer oder der PDU Session, und die Aktualisie-
rung der Position des Targets, zum Beispiel Location Update und Mobility Registra-
tion Update. Zum Mobility Management gehdren zum Beispiel GMM, EMM und Mo-
bility Registration.

In Buchstabe h werden eine redaktionelle Angleichung an den Wortlaut des Arti-
kels 56 Absatz 2 Buchstabe e Ziffer 9 und eine Begriffsbereinigung vorgenommen,
indem «momentany durch «aktuell» ersetzt wird. Ausserdem wird neu aufgenommen,
dass die aktuellen Standortangaben soweit wie moglich vom Netzwerk zu bestimmen
und dementsprechend zu kennzeichnen sind. Vom Netzwerk bestimmte Standortan-
gaben sind vertrauenswiirdiger als solche, die vom Endgerit bestimmt werden. Vom
Endgerit bestimmte Standortangaben kénnen ndmlich gefélscht sein. Es sind jedoch
alle vorhandenen Standortangaben zu liefern, auch die vom Endgerét bestimmten,
welche entsprechend zu kennzeichnen sind. Die Kennzeichnung mit dem Attribut
«vom Netzwerk bestimmt» oder «vom Endgerit bestimmty hilft den Behorden bei der
Einschitzung, inwiefern sie den Standortangaben vertrauen konnen. Bei den Mobil-
funksystemen der 4. Generation (EPS) und der 5. Generation (5GS) kénnen im Sys-
tem Zeitstempel und Altersangaben zu den Standortangaben verfligbar sein; sie sind
dementsprechend ebenfalls zu tibermitteln. Unter Altersangabe ist die Zeitspanne zu
verstehen, die zwischen der tatsédchlichen Bestimmung der Standortangabe und der
Ubermittlung dieser Information vergangen ist.

Im neuen Buchstaben i wird die Lieferung wichtiger Randdaten geregelt, die bei der
Uberwachung von technischen Teilnehmerdatenbanken wie HLR, HSS und UDM
(s. Erlduterungen zu Art. 50 Abs. 8) erfasst werden konnen. Es handelt sich um:

e Informationen iiber das vorherige und das aktuelle diensterbringende Netz, d. h.
Ereignisse vom Typ «Serving System» (diensterbringendes Netz, z. B. Serving
PLMN, VPLMN ID);

e Informationen iiber die Anderung der zugeordneten Dienst- und Geriteidentifi-
katoren (z. B. IMSI, MSISDN, IMEI, SIP-URI, IMPI), d. h. Ereignisse vom Typ
Susberiber Record Change;

e Informationen iiber standortbezogene Ereignisse und gegebenenfalls deren
Grund, z. B. Ereignisse vom Typ Register Location / Cancel Location / Register
Termination;

e Informationen iiber den Wechsel des diensterbringenden Netzelements (z. B.
SGSN, MME, MSC, AMF);

e Informationen iiber Identifizierungs- und Authentifizierungsereignisse des Tar-
gets (z. B. Zugangsberechtigung an einem PWLAN erhalten).

In Absatz 3 wird eine redaktionelle Anderung vorgenommen, indem der bisher in je-
dem einzelnen Buchstaben des Absatzes 3 enthaltene «Typ der benutzten Mobilfunk-
technologie» hier einmalig geregelt wird.

In Buchstabe a werden, analog zu Artikel 48 Absatz 2 Buchstabe a (s. dortige Erldu-
terungen), zwei Anderungen vorgenommen: statt beispielhaft die einzelnen Identifi-
katoren aufzuzdhlen, wird der allgemeine Begriff der Zell- oder Gebietsidentifikato-
ren verwendet und es wird «eine andere geeignete Bezeichnung (z. B. Hotspotname)»
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als Alternative zur BSSID hinzugefiigt. Es geniigt hier eine ausreichend genaue Be-
zeichnung des WLAN-Zugangs, d. h. die gelieferte Bezeichnung muss den WLAN-
Zugang am Ort zweifelsfrei identifizieren (s. auch die Erlduterungen zu Art. 48 Abs. 3
Bst. b). Der Hotspotname ist im Parameter SSID zu {ibermitteln.

Buchstaben b und c¢ bleiben inhaltlich unverdndert. Nur das Wort WLAN-
Zugangspunkt wird durch WLAN-Zugang in Buchstabe c ersetzt (s. oben Ersatz von
Ausdriicken, Abs. 1).

Die Ergénzungen in den Buchstaben d und e betreffen die Standortangaben bei einem
nichtvertrauenswiirdigen, englisch «untrusted» (Bst. d) und einem vertrauenswiirdi-
gen, englisch «trusted» (Bst. €) Nicht-3GPP-Zugang zum Mobilfunkkernnetz. Mit
«nichtvertrauenswiirdig» und «vertrauenswiirdig» wird die Art des Zugangs aus Sicht
der Mobilfunkanbieterin unterschieden.

Den mit «nichtvertrauenswiirdig» gekennzeichneten Zugéngen vertraut die Mobil-
funkanbieterin nicht. Es handelt sich meist um Fremdzugénge, d. h. von anderen An-
bieterinnen betriebene Zuginge, bei denen die Mobilfunkanbieterin lediglich die IP-
Verbindungsdaten kennt (s. dazu auch die Erlduterungen im Anhang «Begriffe und
Abkiirzungeny). Zwischen dem Endgerit des Targets und dem Gateway (evolved Pa-
cket Data Gateway) der Mobilfunkanbieterin wird eine gesicherte (verschliisselte)
Verbindung (VPN) aufgebaut. Die Mobilfunkanbieterin teilt die fiir sie sichtbare 6f-
fentliche Quell-IP-Adresse und gegebenenfalls die Quell-Portnummer des Endgeréts
des Targets mit.

Der Zusatz «vertrauenswiirdig» bedeutet, dass die Anbieterin diesem Zugang vertraut,
da er meist von ihr selbst betrieben wird. Ein solcher Zugang wird auch als Trusted
WLAN Access Network (TWAN) bezeichnet. Falls die Postadresse des Zugangs zu-
sdtzlich zur Bezeichnung des Netzzugangs (TWAN Identifikator) bekannt ist, ist diese
ebenfalls mitzuteilen.

Art. 56 Uberwachungstyp RT 24 _TEL_IRI: Echtzeitiiberwachung
von Randdaten bei Telefonie- und Multimediadiensten

Absatz 1 wird vereinfacht und besteht nur noch aus dem ersten Satz des fritheren Ab-
satzes 1. Dieser definiert die vom Uberwachungstyp RT 24 TEL IRI betroffenen
Dienste.

Der neue Absatz 2 besteht aus dem zweiten Satz des bisherigen Absatzes 1 und spe-
zifiziert die Randdaten, welche in Echtzeit zu ibermitteln sind. Buchstabe a entspricht
dem bisherigen Absatz 1 Buchstabe a. In Buchstabe b wird ein neuer Identifikator des
5G-Systems eingefiigt: SUPI (s. Erlauterungen zu Art. 35 Abs. 1 Bst. d Ziff. 10).
Buchstaben ¢ und d entsprechen den bisherigen Buchstaben ¢ und d von Absatz 1 mit
einer redaktionellen Anpassung wegen der geschlechtergerechten Sprache in Buch-
stabe c.

Buchstabe e Ziffern 1, 3, 5, 6, 7 und 8 entsprechen den Ziffern des bisherigen Buch-
stabens e des Absatzes 1. In Ziffern 2 und 4 werden neue Identifikatoren des 5G-Sys-
tems eingefiigt: GPSI und PEI (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2
«GPSI» und Art. 36 Abs. 1 Bst. d «PElI»). In Ziffer 9 wird prazisiert, dass diese Be-
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stimmung nur fiir Mobilfunk und WLAN anwendbar ist. Es wird ausserdem neu auf-
genommen, dass die aktuellen Standortangaben soweit wie moglich vom Netzwerk
zu bestimmen und dementsprechend zu kennzeichnen sind (s. Erlduterungen zu
Art. 54 Abs. 2 Bst. h). Bei EPS und 5GS sind die Standortangaben, soweit verfiligbar,
mit dem jeweiligen verkniipften Zeitstempel und jeweils mit dem Alter der Standort-
angabe (s. Erlduterungen zu Art. 54 Abs. 2 Bst. h) zu ergénzen. Ausserdem wird der
Begriff WLAN-Zugangspunkt durch WLAN-Zugang ersetzt (s. Erlduterungen zum
Ersatz von Ausdriicken, Abs. 1)

In Buchstabe f wird die Lieferung wichtiger Randdaten geregelt, die bei der Uberwa-
chung von technischen Teilnehmerdatenbanken wie HLR, HSS und UDM (s. Erldu-
terungen zu Art. 50 Abs. 8) erfasst werden konnen (s. Erléduterungen zu Art. 54 Abs. 2
Bst 1).

Statt die mit Artikel 54 Absatz 3 identischen Standortangaben an dieser Stelle in ei-
nem Absatz 3 noch einmal zu wiederholen, wird in Absatz 2 Buchstabe e Ziffer 9 auf
Artikel 54 Absatz 3 verwiesen. Auf diesen 3. Absatz in Artikel 56 kann demzufolge
verzichtet werden.

Art. 56a Uberwachungstyp RT_56_ POS_IMMED: einmalige, sofortige
Positionsbestimmung durch das Netzwerk

Standort und Position haben in dieser Verordnung eine unterschiedliche Bedeutung.
Bisher gab es nur Standortangaben (location information). Unter Standort versteht
man die Zelle oder das Gebiet, wo sich das Ziel der Uberwachung (Target) befindet.
Der Standort ist in der Regel nur eine grobe Ndherung des Ortes, wo sich das Target
(Endgerit) tatséchlich befindet und entspricht meist dem Ort, wo sich die Antenne
befindet (Antennenstandort), mit der das Target verbunden ist oder zuletzt verbunden
war. Die Ungenauigkeit der Standortangabe kann sehr gross sein und héngt von der
Reichweite der jeweiligen Antenne ab. Im lédndlichen Raum sind bis zu 30 km Abwei-
chung zwischen dem Antennenstandort und der tatséchlichen Position des Targets
moglich. Der Standort ist dem Mobilfunknetz meist bereits bekannt und muss dann
nicht bestimmt werden. Es kann aber auch vorkommen, dass der Standort durch das
Mobilnetz bestimmt werden muss, beispiclsweise bei einer Notsuche
EP_35 PAGING oder bei einer Uberwachung HD 31 PAGING.

Unter Position versteht man dagegen den prézisen Ort, wo sich das Target (Endgerat)
im Moment der Positionsbestimmung tatsdchlich befindet. Die Positionsbestimmung
ist eine neue Funktion im Mobilfunknetz. Die Positionsbestimmung nach BUPF
(LALS, Lawful Access to Location Services) wird neu eingefiihrt und gilt als Uber-
wachung nach Artikel 269 StPO. Sie wird nur auf Anordnung der Behorden ausge-
fithrt, die zur Anordnung einer Uberwachung berechtigt sind. Die Anordnung muss
vom Zwangsmassnahmengericht genehmigt werden. Es werden zwei Uberwachungs-
typen der Positionsbestimmung mittels LALS eingefiihrt:

1) Einmalige, sofortige Positionsbestimmung (der vorliegenden Artikel),
2) Periodisch wiederkehrende Positionsbestimmung (s. Art. 56b).

Gemiss Absatz 1 ist die einmalige, sofortige Positionsbestimmung von der Mobil-
funkanbieterin mittels einer Positionsbestimmungsfunktion des Netzwerks (LALS)
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durchzufiihren. Dabei sind die Positionen von allen mit dem tiberwachten Identifika-
tor (Target-ID) assoziierten mobilen Endgerdten zu bestimmen.

Die technischen Ausfiihrungsvorschriften werden vom EJPD in der VD-UPF und ih-
rem Anhang 1 erlassen (4bs. 2). Es liegen bisher noch keine praktischen Erfahrungen
mit dieser neuen einmaligen Positionsbestimmung mittels LALS vor. Die Positions-
bestimmung kann je nach technischer Implementierung moglicherweise eine gewisse
Zeit dauern. Die ermittelten Positionen der Endgeréte sind jedoch von der Mobilfunk-
anbieterin sofort und verzdgerungsfrei zu libermitteln.

In Absatz 3 werden die zu iibermittelnden Angaben ndher bestimmt. Die Angaben
nach den Buchstaben a und b sowie Buchstabe ¢ Ziffern 1-3 sind obligatorisch. Die
weiteren Angaben nach Buchstabe c Ziffer 4 sind zu iibermitteln, soweit sie ermittelt
werden kdnnen bezichungsweise verfligbar sind.

Gemiss Buchstabe d ist bei nicht erfolgreicher Positionsbestimmung der Grund des
Misserfolgs (Fehlercode) und, soweit moglich, der zu diesem Zeitpunkt letzte be-
kannte Zellstandort dieses Endgerits mitzuteilen, das heisst der Antennenstandort der
diensterbringenden Zelle.

Art.56b Uberwachungstyp RT_57 POS_PERIOD: periodisch
wiederkehrende Positionsbestimmung durch das Netzwerk

Die einfithrenden Bemerkungen zu Artikel 56a gelten auch fiir den vorliegenden Ar-
tikel. Hierbei handelt es sich um den zweiten Uberwachungstyp der Positionsbestim-
mung mittels LALS: die periodisch wiederkehrende Positionsbestimmung durch das
Netzwerk.

Gemadss Absatz 1 ist die periodisch wiederkehrende Positionsbestimmung von der
Mobilfunkanbieterin mittels einer Positionsbestimmungsfunktion des Netzwerks
(LALS) durchzufiihren. Dabei sind die Positionen von allen mit dem iiberwachten
Identifikator (Target-ID) assoziierten mobilen Endgeréten zu bestimmen.

Die technischen Ausfiihrungsvorschriften werden vom EJPD in der VD-UPF und ih-
rem Anhang 1 erlassen (4bs. 2). Das EJPD kann beispielsweise vorsehen, dass die
Positionsbestimmung in festen vordefinierten Intervallen erfolgt. Da bisher noch
keine praktischen Erfahrungen mit dieser neuen periodisch wiederkehrenden Positi-
onsbestimmung mittels LALS vorliegen, insbesondere hinsichtlich des Ressourcen-
verbrauchs und des Zeitbedarfs der Positionsbestimmung, kdnnen noch keine konkre-
ten Vorgaben hinsichtlich der technischen Parameter wie Haufigkeit, Periodizitat und
Mindestzeitabstand zwischen zwei aufeinanderfolgenden Positionsbestimmungen ge-
macht werden. Je nach technischer Implementierung kann die Positionsbestimmung
eine gewisse Zeit dauern. Die ermittelten Positionen der Endgeréte sind jedoch von
der Mobilfunkanbieterin sofort und verzdgerungsfrei zu iibermitteln.

Gemadss Absatz 3 Buchstabe d ist bei nicht erfolgreicher Positionsbestimmung der
Grund des Misserfolgs (Fehlercode) und, soweit moglich, der zu diesem Zeitpunkt
letzte bekannte Zellstandort dieses Endgerits mitzuteilen, das heisst der Antennen-
standort der diensterbringenden Zelle.
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Art. 60 Uberwachungstyp HD_28 NA: riickwirkende Uberwachung
von Randdaten bei Netzzugangsdiensten

Die Buchstaben a-d, fund i bleiben materiell unverandert.

In den Buchstaben e, g und h werden neue Identifikatoren des 5G-Systems (PEI,
SUPI, GPSI) eingefiigt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2 «GPSI» und
Ziff. 10 «SUPI» sowie Art. 36 Abs. 1 Bst. d «PEI»).

In Buchstabe g Ziffer 1 werden die mit Standortangaben verkniipften Zeitstempel hin-
zugefiigt, die bei der Mobilfunktechnologie der 4. Generation (EPS) und der 5. Gene-
ration (5GS) im System verfiigbar sein konnen. Sie sind dementsprechend ebenfalls
zu libermitteln. Die Ziffern 2 und 3 bleiben unveréndert.

In Buchstabe h wird aufgrund der Erfahrungen aus der Praxis die Moglichkeit von
anderen geeigneten Bezeichnungen wie «Hotspotname» eingefiigt, obwohl es sich da-
bei nicht um eindeutige Identifikatoren handelt. Es geniigt hier eine ausreichend ge-
naue Bezeichnung des WLAN-Zugangs, d. h. die gelieferte Bezeichnung muss den
WLAN-Zugang am Ort ausreichend genau identifizieren (s. Erlduterungen zu Art. 48
Abs. 2 Bst. a). Der Hotspotname ist im Parameter SSID zu iibermitteln.

In Buchstabe i wird die Regelung betreffend die Standortinformationen aus der See-
schifffahrt und der Luftfahrt, die sich bisher jeweils am Ende der Buchstaben g und h
befand, iibernommen und in einem Buchstaben zusammengefasst.

Buchstabe j entspricht den bisherigen Buchstabe i.

Die neuen Buchstaben k und [ regeln die Lieferung von Standortangaben bei soge-
nannten nichtvertrauenswiirdigen und vertrauenswiirdigen Nicht-3GPP-Zugéngen
zum Mobilfunkkernnetz und entsprechen den Anderungen in Artikel 54 Absatz 3
Buchstaben d und e (s. dortige Erléduterungen).

Art. 61 Bst. b, d, g, g"%, i und j

In den Buchstaben b und d werden neue Identifikatoren des 5G-Systems (PEI, SUPI,
GPSI) eingefiigt (s. Erlduterungen zu Art. 35 Abs. 1 Bst.d Ziff. 2 «GPSI» und
Ziff. 10 «SUPI» sowie zu Art. 36 Abs. 1 Bst. d «PEI»).

Fiir die Ergdnzung im einleitenden Satz zum Buchstaben g betreffend «vom Netzwerk
bestimmte und dementsprechend gekennzeichnete aktuelle Standortangaben» verglei-
che die Erlduterungen zu Artikel 56 Absatz 1 Buchstabe e Ziffer 9. In Ziffer 1 werden
analog zu Artikel 60 Buchstabe g Ziffer 1 «die verkniipften Zeitstempel» hinzugefiigt
(s. dortige Erlauterungen). Die Ziffern 2 und 3 bleiben unverandert. Die neue Ziffer 4
regelt die Lieferung von Standortangaben bei sogenannten nichtvertrauenswiirdigen
Nicht-3GPP-Zugingen zum Mobilfunkkernnetz und ist vergleichbar mit der Ande-
rung in Artikel 54 Absatz 3 Buchstabe d (s. die dortigen Erlduterungen).

In Buchstabe g wird, wie in Artikel 60 Buchstaben i die Regelung betreffend die
Standortinformationen aus der Seeschifffahrt und der Luftfahrt ibernommen. Diese
befand sich am Ende des Einleitungssatzes des bisherigen Buchstabens g.

Buchstabe i bleibt materiell unveréndert. In Ziffer 4 erster Gedankenstrich wird eine
redaktionelle Anderung vorgenommen, um klarzustellen, dass sich der Verweis zu
Buchstabe g auf die Standortangaben bezieht. Beim zweiten Gedankenstrich wird der
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allgemeinere Begriff « WLAN-Zugang» statt « WLAN-Zugangspunkt» verwendet
(s. Erlduterungen zum Ersatz von Ausdriicken, Abs. 1). Statt des Identifikators des
WLAN-Zugangs kann auch eine andere geeignete Bezeichnung (z. B. Hotspotname)
geliefert werden (s. Erlduterungen zu Art. 48 Abs. 2 Bst. a). Der Hotspotname ist im
Parameter SSID zu {ibermitteln.

Nach Buchstabe j sind nun auch die Angaben iiber das unmittelbar benachbarte Netz
«von» und das unmittelbar benachbarte Netz «nach» zu liefern, soweit sie an der
Kommunikation oder dem Kommunikationsversuch beteiligt waren. Damit sollen die
Strafverfolgungsbehdrden im Falle einer unbekannten oder vorgetduschten Telefon-
nummer (sog. «Spoofing») die Moglichkeit erhalten, den Kommunikationspfad nach-
verfolgen und damit die entsprechenden Urspriinge der Kommunikation oder des
Kommunikationsversuches identifizieren zu konnen (s.auch Erlduterungen zu
Art. 48c¢). Dieser Ansatz ist jedoch fiir die Echtzeitiiberwachung schwierig umsetzbar
und nicht mit den entsprechenden Standards von ETSI und 3GPP kompatibel. Daher
wird auf eine analoge Bestimmung in Artikel 56 Absatz 1 Buchstabe e verzichtet.

Art. 62 Uberwachungstyp HD_30_EMAIL: riickwirkende Uberwachung
von Randdaten bei E-Mail-Diensten

In Buchstabe a wird als Erganzung zur IP-Adresse auch die jeweilige Portnummer
hinzugefligt, damit die Identifikation dieser Server und Clients im Falle von Network
Address Translation ermoglicht wird.

Die Speicherpflicht fiir die Randdaten von E-Mail-Diensten (History) haben {ibrigens
nur MWP mit vollen Uberwachungspflichten, d. h. FDA, die nicht nach Artikel 51
befreit sind, und AAKD mit weitergehenden Uberwachungspflichten (Art. 52). Alle
anderen MWP liefern lediglich die ihnen vorliegenden Daten.

Art. 63 Uberwachungstyp HD 31 PAGING: Bestimmung des Standorts bei
der letzten Aktivitit

In Absatz 1 wird prézisiert, dass es sich nicht um die letzte festgestellte, sondern um
die letzte feststellbare Aktivitét handelt. Bei Bedarf hat die MWP also den Standort
der letzten Aktivitdt festzustellen. Ausserdem wird der ganze Satz in die Mehrzahl
gesetzt, da der Standort der jeweils letzten Aktivitdt von allen mit dem {iberwachten
Identifikator assoziierten Endgerdten (also gegebenenfalls nicht nur von einem) fest-
zustellen ist.

Die zu ilibermittelnden Angaben werden in Absatz 2 im Einzelnen geregelt und neu
strukturiert. Es kommen jedoch keine neuen Angaben im Vergleich zur bisherigen
Version hinzu, mit Ausnahme der neuen dquivalenten Parameter des SG-Systems, de-
ren Bezeichnungen sich geidndert haben (z. B. GPSI fiir MSISDN, SUPI fiir IMSI, PEI
fiir IMEI). Weiter wird in Buchstabe h Ziffer 1 die beispielhafte Aufzéhlung von Iden-
tifikatoren verkiirzt, hnlich wie in Artikel 48 Absatz 2 Buchstabe a (s. die dortigen
Erléuterungen). Ausserdem werden die «verkniipften Zeitstempel» eingefiigt (s. die
Erléuterungen zu Art. 54 Abs. 2 Bst. h) und die beteiligten Zellen werden in den Plu-
ral gesetzt (ebenso in Ziff. 3), da in 4G- und 5G-Netzen ein Endgerdt von mehreren
Zellen bedient werden kann (Master Node und ein oder mehrere Secondary Nodes).
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Letzteres dient zur Erhéhung der Bandbreite, indem die Zellen eine sogenannte «Car-
riers Aggregation» vornehmen.

Art. 64 Abs. 2

In Absatz 2 wird der allgemeine Begriff der Zell- oder Gebietsidentifikatoren (s. Er-
lauterungen zu Art. 48 Abs. 2 Bst. a) verwendet, statt beispielhaft die einzelnen Iden-
tifikatoren aufzuzéhlen. Ausserdem wird der allgemeinere Begriff «( WLAN-Zugang»
statt «WLAN-Zugangspunkt» verwendet (s. Erlduterungen zum Ersatz von Ausdrii-
cken, Abs. 1). Statt des Identifikators des WLAN-Zugangs kann auch eine andere ge-
eignete Bezeichnung (z. B. Hotspotname) geliefert werden (s. Erlduterungen zu
Art. 48 Abs. 2 Bst. a). Der Hotspotname ist im Parameter SSID zu tibermitteln.

Art. 65 Abs. 2 Einleitungssatz und Abs. 3
In Absatz 2 wird der Einleitungssatz redaktionell gedndert.

In Absatz3 wird der allgemeinere Begriff «WLAN-Zugang» statt «WLAN-
Zugangspunkt» verwendet (s. Erlduterungen zum Ersatz von Ausdriicken, Abs. 1).
Zudem wird der allgemeine Begriff der Zell- oder Gebietsidentifikatoren (s. Erlaute-
rungen zu Art. 48 Abs. 2 Bst. a) verwendet, statt der beispielhaften Aufzéhlung ein-
zelner Identifikatoren. Statt des Identifikators des WLAN-Zugangs kann auch eine
andere geeignete Bezeichnung (z. B. Hotspotname) geliefert werden (s. Erlduterun-
gen zu Art. 48 Abs. 2 Bst. a). Der Hotspotname ist im Parameter SSID zu iibermitteln.

Art. 67 Uberwachungstypen EP: Notsuche

Absatz I wird neu strukturiert. Zudem werden zwei neue Echtzeitiiberwachungstypen
fiir die Notsuche eingefiihrt. Die librigen Typen der Notsuche werden beibehalten.

Es sind die bei Artikel 50 Absatz 6 erliuterten Anderungen beziiglich Mobilfunk-
dienste mit Extra-SIM-Karten (z. B. Multi-Device oder Multi-SIM fiir zusétzliche Ge-
rite wie Smartphone, Tablet, Smartwatch) zu beachten.

Buchstabe a definiert wie bisher die Notsuche des Typs Paging, welcher dem
Uberwachungstyp HD 31 PAGING entspricht (s. die Erliuterungen zu Art. 63). Neu
hinzugekommen ist die Prézisierung, dass auch die jeweiligen Standortangaben bei
der letzten Aktivitit von allen mit dem iiberwachten Identifikator (Target-ID)
assoziierten mobilen Endgerdten der vermissten oder einer dritten Person durch die
MWP zu bestimmen sind. Diese Prézisierung betrifft vor allem Mobilfunk-
abonnemente mit Extra-SIM (sog. Multi-Device- oder Multi-SIM-Angebote, s. auch
die Erlduterungen zu Art. 50 Abs. 6). Bei diesem bereits seit vielen Jahren
existierenden Typ der Notsuche handelt es sich um die Standortbestimmung von
mobilen Endgeréten anhand der Mobilfunkzellen. Es ist jeweils der letzte verfligbare
Standort des jeweiligen mobilen Endgeréts zu liefern, unabhéngig davon, welche
Technologie und welcher Netzzugangstyp mit dem Gerét benutzt wurde.

Neu hinzugekommen ist der in Buchstabe b definierte Typ EP_58 POS IMMED, die
einmalige, sofortige Positionsbestimmung durch das Netzwerk von allen mit dem
iberwachten Identifikator (Target-ID) assoziierten mobilen Endgerdten der
vermissten oder einer dritten Person im Rahmen einer Notsuche. Technisch entspricht
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dieser Typ dem neuen Uberwachungstyp RT 56 POS IMMED (s.auch die
Erlauterungen zu Art. 56a).

Ebenfalls neu ist der in Buchstabe ¢ definierte Typ EP_59 POS PERIOD, die
periodisch wiederkehrende Positionsbestimmung durch das Netzwerk von allen mit
dem iiberwachten Identifikator (Target-ID) assoziierten mobilen Endgerdten der
vermissten oder einer dritten Person im Rahmen einer Notsuche. Technisch entspricht
dieser Typ dem neuen Uberwachungstyp RT 57 POS PERIOD (s.auch die
Erléuterungen zu Art. 56b).

Im Unterschied zur Standortbestimmung nach Buchstabe a ist die Positions-
bestimmung nach den Buchstaben b und ¢ weitaus préaziser. Sie wird durch spezielle
Funktionen des Netzwerks durchgefiihrt, die einen grdsseren technischen Aufwand
erfordern. Die neuen Positionsbestimmungsfunktionen erlauben es, genauere Daten
iiber die Position des Mobiltelefons der gesuchten Person zu erhalten. Ungenaue
Standortangaben fiihren zu Zeitverlust bei der Rettung von Personen sowie zu
grossem Personal- und Materialeinsatz (wie Polizeiwagen und Helikopter), was
erhebliche Kosten verursacht. Mit einer wesentlich genaueren Lokalisierung der
gesuchten Person konnen Rettungsaktionen gezielter durchgefiihrt und damit
Menschenleben gerettet werden.

Buchstabe d  entspricht dem  bisherigen Buchstabenb und regelt die
Echtzeitiiberwachung mit Inhalt und Randdaten im Rahmen einer Notsuche. Die
anordnende Behorde erteilt jeweils eine Anordnung pro MWP und pro iiberwachte
Hauptnummer an den Dienst UPF, welcher die entsprechenden MWP mit der
Notsuche beauftragt. Jede beauftragte MWP richtet die jeweils zutreffenden
Uberwachungstypen gemiss den Artikeln 55 und 57 ein, so dass alle von ihr
erbrachten Dienste der Kategorien TEL und NA fiir die zur gesuchten Hauptnummer
zugehorigen Nebennummern abgedeckt sind. Mit dieser Biindelung wird der
Dringlichkeit einer Notsuche Rechnung getragen, da es um das schnellstmogliche
Auffinden von Personen geht, die an Leib und Leben bedroht sind. Einzelne Auftrage
pro iiberwachten Telefonie- und Multimediadienst (TEL) oder Netzzugangsdienst
(NA), wie sie sonst bei Uberwachungen erteilt werden, wiirden bei einer Notsuche zu
viel Zeit kosten. Auch hier sind allfillige zur iiberwachten Hauptnummer zugehdrige
Nebennummern ebenfalls zu iiberwachen (z. B. Abonnements mit Extra-SIM, sog.
Multi-Device- oder Multi-SIM-Angebote). Hierzu ein Beispiel: Die MWP erhélt
einen Auftrag fiir die Notsuche vom Typ EP 36 RT CC IRI (Bst.b) fiir die
MSISDN x. Angenommen, der Teilnehmende mit der MSISDN x hat bei der MWP
ein Mobilabonnement mit Telefonie- und Internetzugang, welches eine Extra-SIM mit
der MSISDN y fiir den Internetzugang enthilt, dann richtet die MWP entsprechend
fiir den Telefoniedienst eine Echtzeitiiberwachung von Inhalten und Randdaten bei
Telefonie- und Multimediadiensten (Art. 57) fiir die MSISDN x und fiir den
Netzzugang eine Echtzeitiiberwachung von Inhalten und Randdaten bei
Netzzugangsdiensten (Art. 55) fiir die MSISDN x sowie eine weitere fiir die
MSISDN y ein. Die Echtzeitiiberwachungen bleiben auch im Rahmen einer Notsuche
so lange aktiv, bis der Dienst UPF die jeweiligen Aufhebungsauftrige an die
entsprechenden MWP erteilt.

Buchstabe e entspricht dem bisherigen Buchtabenc wund definiert die
Echtzeitiiberwachung ohne Inhaltsdaten, das heisst nur der Randdaten, im Rahmen
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einer Notsuche. Das Vorgehen ist entsprechend wie unter Buchstabe d erléutert, mit
dem Unterschied, dass sich dieser Uberwachungstyp auf die Uberwachungstypen
gemiss den Artikeln 54 und 56 stiitzt.

Buchstabe f regelt die riickwirkende Notsuche beispielsweise flir den Fall, dass ein
Endgerit nicht mehr eingeschaltet ist oder keine Netzabdeckung hat. Das Vorgehen
ist entsprechend wie unter Buchstabe d erldutert. Die Unterschiede zu Buchstabe d
bestehen darin, dass es sich um riickwirkende Uberwachungen handelt, dass jede
beauftragte MWP die jeweils zutreffenden Uberwachungstypen gemiss den
Artikeln 60 und 61 einrichtet, so dass alle von ihr erbrachten Dienste fiir die
iiberwachte Nummer und die mit ihr assoziierten Nummern abgedeckt sind, und dass
fiir die riickwirkenden Uberwachungen keine Aufhebungsauftriige erforderlich sind.

Die Entschddigung fiir die MWP richtet sich nach der Anzahl der durch die Behorden
angeordneten Notsuchen pro MWP und pro beauftragte Nummer und nicht nach der
Anzahl der letztlich durchgefiihrten Uberwachungen.

In verschiedenen Bestimmungen werden neue Identifikatoren des SG-Systems (GPSI,
SUPI, PEI) eingefiigt (s. Erlduterungen zu Art. 35 Abs. 1 Bst. d Ziff. 2 «GPSI» und
Ziff. 10 «SUPI» sowie Art. 36 Abs. 1 Bst. d «PEI»).

Absatz 2 prizisiert, dass sich der Beginn und das Ende einer riickwirkenden Uberwa-
chung gemiss Absatz 1 Buchstabe f nach den Bestimmungen des Artikels 4a richten
(s. die dortigen Erléduterungen).

Art. 68 Fahndung
Bei der Fahndung kommen drei neue Typen in den Buchstaben a—c hinzu.

Buchstabe a fiihrt neu das sogenannte Paging im Rahmen einer Fahndung ein, also
die Bestimmung des Standorts bei der letzten Aktivitit nach Artikel 63 (s. die dortigen
Erléuterungen).

Buchstabe b fiihrt neu das einmalige LALS im Rahmen einer Fahndung ein, also die
einmalige, sofortige Positionsbestimmung durch das Netzwerk nach Artikel 56a
(s. die dortigen Erléduterungen).

Buchstabe c fihrt neu das periodisch wiederkehrende LALS im Rahmen einer Fahn-
dung ein, also die periodisch wiederkehrende Positionsbestimmung durch das Netz-
werk nach Artikel 565 (s. die dortigen Erlduterungen).

Die iibrigen Buchstaben bleiben unverandert. Sie verschieben sich lediglich nach hin-
ten (aus Bst. a wird Bst. d, ... und aus Bst. d wird Bst. g).

In Absatz 2 wird beziiglich Beginn und Ende der riickwirkenden Uberwachung nach
Absatz 1 Buchstabe fauf die Regelung in Artikel 4a verwiesen (s. die dortigen Erlau-
terungen).

Art. 74a Ubergangsbestimmung zur Anderung vom Xxx.XX.XXXX

Um die Einfiilhrung der neuen Auskunfts- und Uberwachungstypen zwischen den
MWP und dem Dienst UPF zu synchronisieren, ist es vorliegend sinnvoll, detaillierte
Ubergangsbestimmungen fiir die einzelnen Anderungen vorzusehen. Innerhalb der
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vorgesehenen Fristen sind die technischen Anpassungen auf Seiten der genannten
MWP und des Dienstes UPF sowie die entsprechenden Tests durchzufiihren, damit
die neuen Auskunfts- und Uberwachungstypen so rasch wie moglich, jedoch spiites-
tens bei Ablauf der jeweils vorgesehenen Frist standardisiert durchgefithrt werden
konnen.

Absatz 1 sieht eine Ubergangsfrist fiir die hier niher bezeichneten MWP von 12 Mo-
naten nach Inkrafttreten dieser Verordnungsrevision betreffend vier neue Auskunfts-
typen vor:

1. IR 51 EMAIL LAST (Auskiinfte iiber E-Mail-Dienste; Art. 42a),

2. IR 52 COM_LAST (Auskiinfte iiber abgeleitete Kommunikationsdienste;
Art. 43a)

3. IR 53 ASSOC PERM (Auskiinfte iiber lingerfristig zugeordnete Identifikato-
ren; Art. 48a),

4. IR 55 TEL ADJ NET (Bestimmung der benachbarten Netze bei Telefonie-
und Multimediadiensten, Art. 48c).

Absatz 2 gibt den MWP mit vollen Pflichten eine lingere Ubergangsfrist von 24 Mo-
naten nach Inkrafttreten dieser Verordnungsrevision fiir den flinften neuen Auskunfts-
typ IR_54 ASSOC TEMP (sofortige Auskiinfte liber kurzzeitig zugeordnete Identi-
fikatoren; Art. 48b), da dieser umfangreichere Anpassungen erfordert (s. auch die
Erlduterungen zu Art. 18 Abs. 3). Fiir die Umsetzung der beiden neuen Typen der
einmaligen, sofortigen Positionsbestimmung nach Artikel 56a
(RT_56_POS_IMMED) und Artikel 67 Absatz 1 Buchstabe b
(EP_58 POS_IMMED) wird dagegen eine relativ kurze Ubergangsfrist von 12 Mo-
naten nach Inkrafttreten dieser Verordnungsrevision gewéhrt. Aufgrund des zu erwar-
tenden Zusatznutzens dieser neuen Uberwachungstypen sollen sie den Strafverfol-
gungsbehdrden moglichst rasch zur Verfligung stehen.

Absatz 3 sieht fiir die Anderung des Auskunftstyps HD 29 TEL betreffend die Be-
zeichnung des unmittelbar benachbarten Netzes der Kommunikation oder des Kom-
munikationsversuches (Art. 61 Bst. j) zwei Fristen vor: Erstens miissen die MWP mit
vollen Pflichten die Speicherung der hierfiir notwendigen Daten innert zwdlf Monaten
nach dem Inkrafttreten dieser Verordnungsrevision sicherstellen. Zweitens miissen sie
spatestens 18 Monate nach dem Inkrafttreten dieser Verordnungsrevision die neuen
riickwirkenden Daten (Art. 61 Bst. j) liefern konnen.

Absatz 4 regelt die Ubergangsbestimmung fiir die MWP mit vollen Pflichten betref-
fend die beiden neuen Typen der periodischen Positionsbestimmung nach Artikel 565
(RT 57 POS PERIOD) und Artikel 67 Absatz 1 Buchstabe ¢
(EP_59 POS_PERIOD). Die Implementierung dieser neuen Uberwachungstypen in
die aktuelle Echtzeitsystemkomponente des Verarbeitungssystems des Dienstes UPF
(ISS) ist wirtschaftlich und zeitlich nicht sinnvoll, da diese sich am Ende ihres Le-
benszyklus befindet und in absehbarer Zeit durch eine Neubeschaffung ersetzt wird.
Die Implementierung miisste sonst zwei Mal vorgenommen werden: einmal in die
aktuelle Komponente und dann nochmals in die neue Komponente. Die Machbarkeit
der Implementierung in die aktuelle Komponente ist zudem fraglich, da diese Version
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vom Hersteller nicht mehr weiterentwickelt wird. Deshalb sind diese Uberwachungs-
typen erst nach Einfiilhrung und Anpassung der neuen Echtzeitsystemkomponente
standardisiert umsetzbar. Die genannten MWP erhalten nach der vollstindigen Inbe-
triebnahme der neuen Echtzeitsystemkomponente noch bis zu 18 Monate Zeit fiir die
nodtigen Anpassungsarbeiten in ihren Systemen und fiir die Durchfithrung der notwen-
digen Tests mit dem Dienst UPF.

Absatz 5 bildet das Gegenstiick zu Absatz 1 1. Teil und Absatz 2 und bestimmt die
gleiche relativ kurze Ubergangsfrist von 12 Monaten nach dem Inkrafttreten dieser
Verordnungsrevision fiir den Dienst UPF betreffend die entsprechenden Auskunfts-
und Uberwachungstypen. Die beiden neuen Typen der einmaligen, sofortigen Positi-
onsbestimmung nach Artikel 56a (RT 56 POS IMMED) und Artikel 67 Absatz 1
Buchstabe b (EP_58 POS_IMMED) sollen ebenfalls in die neue Echtzeitsystemkom-
ponente des Verarbeitungssystems des Dienstes UPF implementiert werden.

Absatz 6 regelt analog zu Absatz 3 die Ubergangsfrist von 18 Monaten fiir den Dienst
UPF, um fiir die Entgegennahme der entsprechenden historischen Daten bereit zu
sein.

Absatz 7 entspricht dem zweiten Teil von Absatz 1.
Absatz 8 bildet das Gegenstiick zu Absatz 4 betreffend den Dienst UPF.

5.2 Verordnung iiber die Gebiithren und
Entschidigungen fiir die Uberwachung des Post- und
Fernmeldeverkehrs (GebV-UPF)

Art. 3 Abs. 4 Bst. a und b, 4* und 5

Absatz 4 Buchstabe a wird mit dem neuen Auskunfitstyp IR 53 ASSOC_PERM
(Art. 48a) ergidnzt. In Buchstabe b werden vier neue Auskunftstypen
IR_51 EMAIL LAST (Art. 42a VUPF), IR_51 COM_LAST (Art. 43a VUPF),
IR 54 ASSOC TEMP (Art. 486 VUPF) und IR 55 TEL ADJ NET (Art. 48¢c
VUPF) hinzugefiigt.

Absatz 4* wird mit dem neuen Auskunftstyp IR 53 ASSOC PERM (Art. 48a) er-
ginzt.

In Absatz 5 wird «zeitnahy prazisiert. Neu miissen die Antennensuchliufe innerhalb
von 24 Stunden angeordnet werden, damit diese Regelung zur Anwendung kommt.
Der Dienst UPF erstellt wie bisher eine Berechnung nach den Artikeln 13 und 17 (Ge-
biihren und Entschddigungen fiir nicht aufgefiihrte Dienstleistungen).
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Art. 15  Anspruch

Die Sachiiberschrift wird von «Entschddigungsanspruch» zu «Anspruch» geéndert.
Artikel 38 Absatz 2 BUPF33 sicht vor, dass die MWP vom Dienst UPF eine angemes-
sene Entschddigung34 fiir die Kosten erhalten, die ihnen durch die Durchfiihrung der
Uberwachungen und die Erteilung der Auskiinfte nach den Artikeln 21 und 22 entste-
hen.

Absatz 1 wird materiell nicht gedndert. Anspruch auf eine Entschddigung haben die
MWP gemiss Artikel 2 Buchstaben a—e BUPF, das heisst alle MWP ausser die pro-
fessionellen Wiederverkduferinnen (Art. 2 Bst. f BUPF), sofern sie ihre Auskunfts-
und Uberwachungspflichten gemiss dem BUPF und der VUPF erfiillen, dies unab-
hiingig davon, ob sie eine Bestitigung iiber die Auskunfts- und Uberwachungsbereit-
schaft haben oder nicht (Art. 33 Abs. 6 BUPF, Art. 31 VUPF). Die MWP, die ihre
Auskunfts- und Uberwachungspflichten geméss dem BUPF und der VUPF nicht er-
fiillen, haben keinen Anspruch auf eine Entschidigung. Die MWP, die ihre Pflichten
teilweise erfiillen, indem sie zum Beispiel den Dienst UPF unterstiitzen, kénnen ge-
miss Artikel 19 Absatz 2 entschidigt werden.

In Absatz 2 wird neu geregelt, dass die MWP eine Entschddigung auch erhalten kon-
nen, wenn sie bei der Erteilung von Auskiinften oder Durchfiihrung von Uberwachun-
gen den Dienst UPF unterstiitzen, obwohl sie selber nicht zur Erteilung von Auskiinf-
ten oder zur Durchfiihrung von Uberwachungen verpflichtet sind. Dabei geht es zum
Beispiel um Arbeiten wie den Internetzugang zu organisieren, dem Dienst UPF den
problemlosen Zugang zu den Servern zu gewéhren (soweit es Kosten generiert) oder
Anpassungen an der Infrastruktur. Im Gegenteil zu Absatz 1 besteht fiir die betroffe-
nen MWP kein Anspruch auf eine Entschédigung («Kann-Vorschrifty). Es ist mog-
lich, gewisse Kosten der MWP nicht zu entschiddigen, wie z.B. den zusétzlich ver-
brauchten Strom. Hier handelt es sich insbesondere um FDA mit reduzierten
Uberwachungspflichten (Art. 51 VUPF), um AAKD ohne weitergehende Auskunfts-
und Uberwachungspflichten (s. Art. 22 und 52 VUPF), aber auch um Betreiberinnen
von internen Fernmeldenetzen oder um Personen, die ihren Zugang zu einem &ffent-
lichen Fernmeldenetz Dritten zur Verfiigung stellen.

Im neuen Absatz 3 wird die Regelung des bisherigen Artikels 16 iibernommen.

Art. 16 Aufgehoben

Die Regelung dieser Bestimmung wird als Absatz 3 in Artikel 15 iibernommen. Des-
halb wird Artikel 16 aufgehoben.

Art. 17 Abs. 3 und 3%

Der aktuelle Absatz 4, der die Regelung betreffend der 80 Prozent fiir die Entschadi-
gung beinhaltet, deckt sich mit dem Schluss des 3. Absatzes. Deshalb kann der Teil-
satz «und davon nur 80 Prozent» in Absatz 3 gestrichen werden.

33 Fassung in Kraft ab 01.01.2022
«angemessene Entschadigungy; s. Urteil des Bundesgerichts vom 27.07.2021
(2C_650/2020)
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Absatz 3 regelt die Maximalhdhe der Entschidigung dhnlich wie Artikel 19 Ab-
satz 2 dritter Satz.

Art. 18 Fille der Kosteniibernahme

Aufgrund der formellen Anpassungen in der VUPF im Zusammenhang mit der Kate-
gorie der AAKD wird auch in diesem Erlass die Bezeichnung «AAKD mit weiterge-
henden Pflichten gemiss Artikel 22 oder 52 VUPF» verwendet (vergleiche z. B.
Art. 11 Abs. 1 Bst. a und Art. 19 Abs. 1 VUPF).

Art. 19 Abs. 1

In Absatz 1 wird auf Artikel 13 (Gebiihr fiir nicht aufgefiihrte Dienstleistungen) ver-
wiesen. Mit diesem Verweis legt der Dienst UPF die Gebiihr, fiir die bei ihm entstan-
denen Kosten, welche ihm aufgrund der unzureichenden Mitwirkung einer MWP ent-
standen sind, fest. Dies weil der Dienst UPF anstelle einer MWP Mehrarbeit leistet,
welche die reine Gebiihr iibersteigt. Mit dem Wort «nach Zeitaufwand» war der Ver-
weis auf Artikel 13 zu restriktiv, weil in diesem Fall nur Absatz 1 anwendbar ist. Mit
der vorliegenden Anderung (Streichung von «nach Zeitaufwand») betrifft der Verweis
nun auch Absatz 2 von Artikel 13. Somit kann auch die Bereitstellung von einmalig
benutztem Material nun direkt gestiitzt auf die GebV-UPF in Rechnung gestellt wer-
den. Bei einmalig benutztem Material hat der Dienst UPF von Fall zu Fall zu entschei-
den, ob das Material der MWP nach Beendigung der Uberwachungsmassnahme iiber-
geben werden kann oder nicht. Mehrmals benutztes Material wird im Stundenaufwand
eingerechnet. Ein Spezialfall bei einer MWP kann nach dieser Verrechnungsmethode
hohe Kosten verursachen. Deshalb ist es fiir die anordnende Behorde empfehlenswert,
im Voraus mit dem Dienst UPF Riicksprache iiber die Kostenhdhe zu halten.

Anhang

Der Anhang der Gebiihrenverordnung besteht aus der Tabelle, welche sdmtliche Aus-
kunfts- und Uberwachungstypen und in der Gebiihrenverordnung definierten Gebiih-
ren aufzeigt. Es ist sowohl die Gebiihr fiir den Dienst UPF, wie auch die Entschédi-
gung pro involvierte MWP ersichtlich. Die Tabelle ermoglicht es sédmtlichen
anordnenden und auswertenden Behorden, die anfallenden Kosten fiir eine geplante
Uberwachungsmassnahme im Voraus zu berechnen. Werden Parameter wie die An-
zahl der involvierten MWP benétigt, kann der Dienst UPF zu Rate gezogen werden.
Grundsiitzlich schulden die anordnenden Behorden dem Dienst UPF sowohl die «Ge-
biihren Dienst UPF», wie auch die «Entschidigungen Mitwirkungspflichtige». Fiir
Auskiinfte gemiss den Artikeln 27, 35, 37, 40, 42, 43 und neu 484 VUPF werden seit
dem 1. Juli 2020 den anordnenden Behorden keine Gesamtgebiihr (bestehend aus
«Gebiihr Dienst UPF» und «Entschidigung Mitwirkungspflichtige») mehr in Rech-
nung gestellt. Den MWP wird weiterhin die «Entschadigung Mitwirkungspflichtige»
in der Hohe von 3 Franken ausgerichtet. Die damit entgehenden Einnahmen des
Dienstes UPF wurden auf Empfehlung der Arbeitsgruppe «Finanzierung FMU» mit
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einer Gebiihrenerhdhung bei den Echtzeit- und den riickwirkenden Uberwachungen
kompensiert“.

Im Rahmen der Teilrevision der VUPF werden fiinf neue Auskunfts- und vier neue
Uberwachungstypen geschaffen:

1) der Auskunftstyp IR 51 EMAIL LAST, Auskiinfte iiber E-Mail-Dienste
(Art. 42a VUPF);

2) der Auskunftstyp IR 52 COM_LAST, Auskiinfte {iber andere Fernmelde- oder
abgeleitete Kommunikationsdienste (Art. 43a VUPF)

3) der Auskunftstyp IR_53 ASSOC_PERM, Auskiinfte iiber ldngerfristig zugeord-
nete Identifikatoren (Art. 48a VUPF);

4) der Auskunftstyp IR 54 ASSOC_TEMP, sofortige Auskiinfte iiber kurzzeitig zu-
geordnete Identifikatoren (Art. 486 VUPF);

5) der Auskunftstyp IR 55 TEL ADJ NET, Bestimmung der benachbarten Netze
bei Telefonie- und Multimediadiensten (Art. 48c VUPF);

6) der Uberwachungstyp (Echtzeitiiberwachung) RT 56 POS_IMMED, einmalige,
sofortige Positionsbestimmung durch das Netzwerk (Art. 56a VUPF);

7) der Uberwachungstyp (Echtzeitiiberwachung) RT 57 POS_PERIOD, periodisch
wiederkehrende Positionsbestimmung durch das Netzwerk (Art. 565 VUPF);

8) der Uberwachungstyp (Notsuche) EP_58 POS IMMED, einmalige, sofortige
Positionsbestimmung durch das Netzwerk (Art. 67 Abs. 1 Bst. b VUPF); sowie

9) der Uberwachungstyp (Notsuche) EP_59 POS_PERIOD, periodisch wiederkeh-
rende Positionsbestimmung durch das Netzwerk (Art. 67 Abs. 1 Bst. ¢ VUPF).

Dies erfordert eine entsprechende Teilrevision des Anhangs GebV-UPF.

Grundsitzlich werden bei der Festlegung neuer Gebiihren und Entschiddigungen die
neuen Auskunfts- und Uberwachungstypen ins Verhiltnis zu den bestehenden Aus-
kunfts- und Uberwachungstypen gesetzt. Die Gebiihrenhéhe wird von weiteren Kri-
terien beeinflusst wie die Unterhalts-, Amortisations- und Investitionskosten flir das
Verarbeitungssystem. Bei der Festlegung der neuen Gebiihren spielt ebenfalls die
Hiufigkeit der Nutzung der neuen Auskunfts- und Uberwachungstypen eine Rolle.

Vorliegend entsprechen die Gebiihren und Entschédigungen fiir die neuen Auskunfts-
typen den bisherigen Betragen. Unter den neuen Auskunftstypen kann nur der Aus-
kunftstyp IR_53 ASSOC_PERM (Art. 48a VUPF) als «einfache» Auskunft betrach-
tet werden. Dementsprechend erhebt der Dienst UPF hierfiir keine Gebiihr, die MWP
bekommt jedoch eine Entschddigung von Fr. 3.- pro Ergebnisdatensatz. Die iibrigen
neuen Auskunftstypen gelten als «komplexe» Auskiinfte und es wird pro Auskunfts-
gesuch eine Gebiihr von Fr. 75.- fiir den Dienst UPF und eine Entschidigung von
Fr. 125.- fir die MWP festgelegt.

Bei den neuen Uberwachungstypen bestehen weniger Gemeinsamkeiten mit den bis-
herigen Typen. Die beiden neuen Uberwachungstypen zur Positionsbestimmung
durch das Netzwerk (LALS) bieten eine vollig neue Funktionalitit. Die Gebiihr und
Entschédigung fiir die einmalige, sofortige Positionsbestimmung
RT 56 _POS_IMMED (Art. 56a VUPF) orientieren sich daher an denen des entfernt

35 8. Teilrevision der GebV-UPF vom 20.05.2020, in Kraft seit dem 01.07.2020 (AS 2020
2061) und erlduternden Bericht.
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vergleichbaren Typs HD_31 PAGING (Art. 63 VUPF) und sind jeweils Fr. 50.- ho-
her angesetzt, da der Aufwand fiir den Dienst UPF und die MWP steigen wird. Dieser
neue Uberwachungstyp bietet aufgrund der viel genaueren Positionsbestimmung ei-
nen wesentlichen Mehrwert im Vergleich zu HD_31 PAGING.

Der zweite neue Uberwachungstyp zur Positionsbestimmung durch das Netzwerk
(LALS), RT_57 POS_PERIOD (Art. 565 VUPF), entspricht einer typischen Echt-
zeitiiberwachung von der Aktivierung bis zur Deaktivierung. In festen periodischen
Abstinden bestimmt das Netzwerk die aktuelle genaue Position des Endgerits der
iiberwachten Person und liefert die Position sofort an das Verarbeitungssystem weiter.
Die Gesamtgebiihr ist etwas hoher als die der Echtzeitiiberwachungstypen «nur Rand-
daten». Sie betrdgt ein Mehrfaches der Gesamtgebiihr fiir die einmalige, sofortigen
Positionsbestimmung RT 54 POS IMMED (Fr. 2 800.- gegen Fr. 600.-), weil das
Verarbeitungssystem angepasst werden muss, um die Positionsangaben entgegenneh-
men und verarbeiten zu kénnen.

Da die Notsuche ein zentrales Element zur Lebensrettung sein kann und nur in Féllen
genutzt werden darf, bei denen Leib und Leben eines Menschen gefahrdet sind, wer-
den hier, wie auch bei den anderen Uberwachungstypen der Notsuche, tiefere Gebiih-
ren und Entschiidigungen festgesetzt als bei vergleichbaren Uberwachungen. Ausser-
dem wird bei der Gebiihr auf einen Zuschlag fiir die Positionsbestimmungen (einmalig
oder periodisch) im Rahmen einer Notsuche verzichtet. Somit ist die Gebiihr fiir
EP_58 POS_IMMED (Art. 67 Bst. b VUPF) von Fr. 50.- die gleiche wie die Gebiih-
ren fiir die anderen Uberwachungstypen der Notsuche. Die Entschidigung (Fr. 350.-)
orientiert sich an seinem Pendant RT 56 POS IMMED, ist jedoch Fr. 50.- niedriger.

Die Hohe der Gebiihren fiir EP_59 POS_PERIOD (Art. 67 Bst. ¢ VUPF) ist die glei-
che wie die Gebiihren der anderen Uberwachungstypen der Notsuche. Analog zur
Uberwachung ist auch bei der Notsuche die Entschidigung fiir die periodische Posi-
tionsbestimmung hoher als fiir die einmalige Positionsbestimmung. Sie ist jedoch mit
Fr. 750.- niedriger als fiir ihr Pendant der Uberwachung RT 57 POS_PERIOD und
gleich hoch wie fiir die ibrigen Echtzeitiiberwachungen der Notsuche
EP 36 RT CC IRI (Art. 67 Bst. d VUPF) und EP_37 RT IRI (Art. 67 Bst. ¢).

Fiir die finanziellen Auswirkungen der neuen Auskunfts- und Uberwachungen fiir
Bund, Kantone und MWP siehe oben Ziffer 4.

Weiter wird bei IR 18 ID die Sachiiberschrift von «Ausweiskopie» zu «Identitéts-
nachweisy» wie in Artikel 45 VUPF geéndert. Bei IR_21 TECH wird das Wort «Aus-
kunftstyp» in der Spalte «Geschéftsfall» des Anhangs ergéinzt, dies analog zu den vier
vorherigen Auskunftstypen.
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53 YVerordnung iiber die Durchfiihrung der
Uberwachung des Post- und Fernmeldeverkehrs
(VD-UPF)

Art. 1 Geltungsbereich

Da die sichere Kommunikation neu auch fiir Behorden auf Stufe Departementsver-
ordnung geregelt wird (vgl. Art. 3), ist der Geltungsbereich entsprechend zu erwei-
tern. Deshalb gilt nun die VD-UPF samt Anhiingen nicht nur fiir den Dienst UPF und
die Mitwirkungspflichtigen, sondern auch fiir die Behorden gemiss Artikel 1 Ab-
satz 2 Buchstaben a-f VUPF.

Art. 3 Absicherung der Kommunikation

Bisher regelte diese Bestimmung einzig die Kommunikation zwischen den MWP und
dem Dienst UPF. Die Anderung von Artikel 3 VUPF, wonach die sicheren Ubertra-
gungsmittel durch das EJPD festzulegen sind, fithrt dazu, dass Artikel 3 VD-UPF
auch auf die Kommunikation zwischen dem Dienst UPF und den Behorden ausge-
dehnt wird.

Absatz 1 regelt neu auch die sichere Kommunikation des Dienstes UPF mit den Be-
hérden gemiss Artikel 1 Absatz 2 Buchstaben a-f VUPE. Als sichere Ubertragungs-
mittel gelten die elektronischen Ubertragungsmittel des Verarbeitungssystems des
Dienstes UPF (Bst. a) sowie die Verschliisselungslsungen fiir E-Mails (Bst. b). Diese
sind im Anhang 1 zur VD-UPF niher geregelt. Nach Absprache mit dem Dienst UPF
kann auch ein anderes gleichwertiges Mittel als sicheres Ubertragungsmittel gelten
(Bst. ¢).

Der frithere Buchstabe a betreffend die vertraulichen Mitteilungen zwischen den
MWP und dem Dienst UPF wird materiell unverdndert in den neuen Absatz 2 iiber-
fiihrt.

Art. 10 Abs. 4

Analog der Fristenregelung fiir die Weiterleitung der Auskunftsgesuche (Art. 14
Abs. 1) beziehungsweise der Auftrige fiir die Uberwachung des Fernmeldeverkehrs
(Art. 16 Abs. 1, 17 Abs. 1 und 18 Abs. 1) durch den Dienst UPF an die MWP wird im
neuen Absatz 4 dieselbe Frist auch fiir Uberwachungen des Postverkehrs geregelt. Die
Frist fiir die Ubermittlung des Auftrags zur Ausfiihrung einer Echtzeitiiberwachung
des Postverkehrs an die Anbieterin wird ebenfalls auf eine Stunde festgelegt. Die
Uberwachungen des Postverkehrs werden lediglich wiihrend der Normalarbeitszeiten
beauftragt und durchgefiihrt.

Art. 11 Abs. 2

Der neue Absatz 2 regelt analog zu den Artikeln 10 Absatz 4, 14 Absatz 1, 16 Ab-
satz 1, 17 Absatz 1 und 18 Absatz 1 die Frist fiir die Ubermittlung des Auftrags zur
Durchfiihrung einer riickwirkenden Uberwachung des Postverkehrs (s. Erlauterungen
zu Art. 10 Abs. 4).
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Art. 12 Auskunftserteilung

Die zwei ersten Sétze bleiben unverdndert. Der dritte Satz wird in Zusammenhang mit
Anpassungen in Artikel 35 Absatz 1 Buchstabe b und ¢ sowie Artikel 40 Absatz 1
Buchstabe b und ¢ VUPF eingefiigt, wonach neu fiir die Auskunftstypen IR_4 NA
und IR_10_Tel der Giiltigkeitszeitraum anzugeben ist. Bei den Anbieterinnen werden
oft nicht nur die Adresse zum Zeitpunkt der Registrierung, sondern auch Folgeadres-
sen nach einem Umzug und andere Angaben der Kunden, wie z. B. die Adresse oder
der Name und Vorname einer anderen Person, die als Zustelladresse gilt, gespeichert.
Die Anbieterin hat fiir den Anfragezeitraum alle ihr bekannten Adressen und Angaben
und jeweils den Giiltigkeitszeitraum dieser Angaben zu liefern.

Art. 14 Abs 2, 3 und 4

In Absatz 2 werden die Bearbeitungszeiten fiir die «grossen» und «mittleren»» MWP
geregelt. Hierunter fallen die FDA, ausser jene mit reduzierten Uberwachungspflich-
ten gemiss Artikel 51 VUPF(«grossy»), die AAKD mit weitergehenden Auskunfts-
pflichten (Art. 22, «mittlere Grosse») und die AAKD mit weitergehenden Uberwa-
chungspflichten (Art. 52 VUPF, «gross»).

In Buchstabe a wird prizisiert, dass der Auskunftstyp nach Artikel 485 VUPF sofort
zu beantworten ist. Die Antwortzeit dieses neuen Auskunftstyps muss sehr kurz sein
(im Bereich von wenigen Sekunden), da sich die temporéren Identifikatoren oft 4n-
dern. Diese Auskunft muss daher automatisiert iiber eine neue Abfrageschnittstelle
des Typs LI _HIQR abgefragt und erteilt werden. Ein massgeblicher Zeitpunkt kann
nicht angegeben werden, da es eine Echtzeitabfrage ist. Es gilt der Zeitpunkt der Ab-
frage. Abfragen in die Vergangenheit sind nicht moglich. Anzumerken ist, dass die
AAKD mit weitergehenden Auskunftspflichten (Art. 22 VUPF, «mittlere Grosse»)
von der Auskunftserteilung nach Artikel 485 VUPF befteit sind (s. Art. 18 Abs. 3
VUPF), das heisst Buchstabe a fiir sie nicht anwendbar ist.

In Buchstabe b bleibt die Frist von einer Stunde fiir die Bearbeitung der genannten
Auskiinfte durch die Anbieterin unverdndert. Da die aufgefiihrten Auskunftstypen au-
tomatisiert beantwortet werden (s. Art. 18 Abs. 2 VUPF), sind die Reaktionszeiten zu
deren Beantwortung entsprechend kurz angesetzt. Es handelt sich um folgende Aus-
kunftstypen: IR 4 NA (Art. 35), IR 5 NA FLEX (Art.27 i.V.m. Art. 35),
IR_6_NA (Art. 36), IR_7_IP (Art.37), IR_10_TEL (Art.40), IR_11_TEL_FLEX
(Art. 27 i.V.m. Art.40), IR 12 TEL (Art.41), IR 13 EMAIL (Art.42),
IR 14 EMAIL FLEX (Art. 27 i. V. mit Art. 42). Die einstiindige Frist gilt auch fiir
die folgenden neuen Auskiinfte: IR 51 EMAIL LAST (Auskiinfte iiber E-Mail-
Dienste; Art. 42a VUPF), IR_52 COM_LAST (Auskiinfte iiber andere Fernmelde-
oder abgeleitete Kommunikationsdienste; Art. 43a) und IR 53 ASSOC PERM:
Auskiinfte iiber lingerfristig zugeordnete Identifikatoren (Art. 48a VUPF).

Auch in Buchstabe c Ziffer 1 bleibt die Beantwortungsfrist von einem Arbeitstag fiir
Auskunftsgesuche, die wihrend den Normalarbeitszeiten bei der Anbieterin eingehen,
bestehen. Von dieser Frist betroffen sind wie bisher die folgenden Auskunftstypen:
IR 8 IP (NAT) (Art.38), IR 9 NAT (Art.39), IR 15 COM (Art. 43),
IR 16 COM_FLEX (Art.27 i.V.m. Art.43), IR 17 PAY (Art. 44), IR 18 ID
(Art. 45), IR 19 BILL (Art. 46), IR 20 CONTRACT (Art.47), IR 21 TECH
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(Art. 48). Neu hinzugekommenist der neu eingefiihrte  Auskunftstyp
IR 55 TEL ADJ NET (Bestimmung der benachbarten Netze bei Telefonie- und
Multimediadiensten; Art. 48c VUPF).

Innerhalb eines Arbeitstages bedeutet, dass die Antwort spétestens bis um 17.00 Uhr
des darauffolgenden Arbeitstages beim Dienst UPF beziehungsweise der anfragenden
Behorde eintreffen muss (s. Bsp. 1 hier unten).

In der Praxis wurde diese Frist von einem Arbeitstag von den auskunftsberechtigten
Behorden als zu lang erachtet, wenn ihre Anfrage wihrend einem Wochenende oder
einem Feiertag gestellt wurde und daher dringend war. Aus diesem Grund wird in
Ziffer 2 fur die «grossen» FDA und AAKD fiir diese Auskunftsgesuche ausserhalb
der Normalarbeitszeiten und an Feiertagen neu eine kiirzere Frist von sechs Stunden
festgesetzt. Diese Frist entspricht derjenigen fiir dringende riickwirkende Uberwa-
chungen. Im Pikett gibt es erfahrungsgemiss nur wenige Auskunftsgesuche und Uber-
wachungsanordnungen. Daher ist nicht mit einer Uberlastung der MWP zu rechnen.
Andererseits miissen die Strafverfolgungsbehdrden auch an Wochenenden und Feier-
tagen dringend bendtigte Auskiinfte einholen kdnnen, damit die polizeilichen Ermitt-
lungen und damit die Strafverfolgung nicht behindert werden. Anzumerken ist, dass
die AAKD mit weitergehenden Auskunfispflichten (Art.22 VUPF, «mittlere
Grosse») keinen Pikettdienst zur Verfiigung stellen miissen (s. Art. 11 Abs. 1 VUPF),
das heisst Buchstabe ¢ Ziffer 2 fiir sie nicht anwendbar ist.

Ein nicht automatisiertes Auskunftsgesuch im Pikett an die betroffene MWP setzt vo-
raus, dass der Dienst UPF durch die auskunftsberechtigte Behérde (s. Art. 15 BUPF)
avisiert wird (vgl. Art. 11 Abs. 2 VUPF), damit er anschliessend die betroffene MWP
fiir den entsprechenden Auftrag kontaktieren kann.

Die Bearbeitungszeit von sechs Stunden bedeutet, dass die MWP die Antwort inner-
halb von sechs Stunden ab Eintreffen des Gesuchs bei der MWP im IRC einzugeben
oder, im Falle einer Stérung des IRC, gesichert (s. Art. 3) an den Dienst UPF zu sen-
den hat. Anbei einige Beispiele:

Beispiel 1: Ein Auskunftsgesuch wird am Montag um 16.10 Uhr im IRC eingegeben
und trifft innert weniger Sekunden bei der MWP ein. In diesem Fall betrégt die Frist
einen Arbeitstag. Die Anbieterin hat bis zum Ende des néchsten Arbeitstages Zeit,
d. h. bis am Dienstag um 16.59 Uhr, um das Auskunftsgesuch zu beantworten.

Beispiel 2: Ein Auskunftsgesuch wird am Montag um 17.05 Uhr im IRC eingegeben
und trifft innert weniger Sekunden bei der MWP ein. Da dieser Zeitpunkt ausserhalb
der Normalarbeitszeiten liegt, muss die auskunftsberechtigte Behdrde den Dienst UPF
avisieren. Der Dienst UPF informiert unverziiglich die MWP. Die Bearbeitungsfrist,
die der MWP gewihrt wird, betrdgt sechs Stunden ab Auftragseingang. Die Anbiete-
rin hat bis am selben Tag um 23.05 Uhr Zeit, um das Auskunftsgesuch zu beantwor-
ten. Die Behorde hat eine zusétzliche Gebiihr (Pikettgebiihr) zu entrichten. Der MWP
wird eine zusétzliche Entschidigung (Pikettentschiddigung) ausgerichtet (s. Art. 6
GebV-UPF).
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Beispiel 3: Wenn das Auskunftsgesuch am Samstag um 18.50 Uhr (ausserhalb der
Normalarbeitszeiten) gestellt wird, hat die Anbieterin bis am Sonntag um 00.50 Uhr
Zeit fiir die Bearbeitung des Gesuchs. Der Ablauf ist analog wie in Beispiel 2.

In Absatz 3 werden die Bearbeitungszeiten fiir die «kleinen» MWP geregelt. Hierunter
fallen die FDA mit reduzierten Uberwachungspflichten (Art. 51).

Analog zu Absatz 2 Buchstabe a und b wird betreffend die Bearbeitungsfristen ein
Unterschied hinsichtlich der Komplexitdt der Auskunftserteilung gemacht. Fiir die in
Buchstabe a aufgefiihrten Auskiinfte wird die Frist im Vergleich zum bisherigen
Recht von zwei auf einen Arbeitstag reduziert. Bei den in Buchstabe b genannten Aus-
kiinften bleibt die Frist unverdndert (zwei Arbeitstage).

In Absatz 4 werden die Bearbeitungszeiten fiir AAKD ohne weitergehende Pflichten
gemiiss Artikel 22 oder 52 VUPF und fiir die Betreiberinnen interner Fernmeldenetze,
welche lediglich die ihnen vorliegenden Angaben zu liefern haben (vgl. Art. 22 Abs. 3
BUPF), geregelt. Diese Mitwirkungspflichtigen miissen sich bei der Auskunftsertei-
lung nicht an die standardisierten Typen der VUPF halten (Art 18z VUPF).

Zu den Bearbeitungszeiten siehe auch die Tabelle in Anhang «Ubersicht Bearbei-
tungszeiten».

Art. 18 Abs. 2 und 3

Infolge der neuen Buchstaben in Artikel 67 Absatz 1 und 68 Absatz 1 VUPF miissen
die Verweise in Absatz 2 und Absatz 3 auch angepasst werden.

Anhang 1

Im Rahmen der Teilrevision der VUPF werden fiinf neue Auskunfts- und vier neue
Uberwachungstypen geschaffen:

1) der Auskunftstyp IR 51 EMAIL LAST, Auskiinfte iiber E-Mail-Dienste
(Art. 42a VUPF);

2) der Auskunftstyp IR_52 COM_LAST, Auskiinfte iiber andere Fernmelde- oder
abgeleitete Kommunikationsdienste (Art. 43a VUPF)

3) der Auskunfistyp IR 53 ASSOC PERM, Auskiinfte iiber langerfristig zugeord-
nete Identifikatoren (Art. 48a VUPF);

4) der Auskunftstyp IR_54 ASSOC TEMP, sofortige Auskiinfte iiber kurzzeitig zu-
geordnete Identifikatoren (Art. 486 VUPF);

5) der Auskunftstyp IR 55 TEL ADJ NET, Bestimmung der benachbarten Netze
bei Telefonie- und Multimediadiensten (Art. 48c VUPF);

6) der Uberwachungstyp (Echtzeitiiberwachung) RT 56 POS_IMMED, einmalige,
sofortige Positionsbestimmung durch das Netzwerk (Art. 56a VUPF);

7) der Uberwachungstyp (Echtzeitiiberwachung) RT 57 POS_PERIOD, periodisch
wiederkehrende Positionsbestimmung durch das Netzwerk (Art. 5656 VUPF);

8) der Uberwachungstyp (Notsuche) EP 58 POS IMMED, einmalige, sofortige
Positionsbestimmung durch das Netzwerk (Art. 67 Abs. 1 Bst. b VUPF); sowie

9) der Uberwachungstyp (Notsuche) EP_59 POS_PERIOD, periodisch wiederkeh-
rende Positionsbestimmung durch das Netzwerk (Art. 67 Abs. 1 Bst. ¢ VUPF).
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Dies erfordert eine Teilrevision des Anhangs 1 der VD-UPF, um die entsprechenden
Vorschriften fiir die Schnittstellen zur Durchfithrung der Fernmeldeiiberwachung
festzulegen. Ausserdem werden Parameter und Bezeichnungen der 5G-Technologie
eingefiigt.

5.4 Verordnung iiber das Verarbeitungssystem fiir die
Uberwachung des Post- und Fernmeldeverkehrs
(VVS-UPF)

Art. 3 Abs. 2 Bst. a-c

In Absatz 2 werden die Buchstabe a-c mit dem Verweis auf den 1. Abschnitt des
3. Kapitels der VUPF ergiinzt, so dass klar hervorgeht, dass auch fiir die darin enthal-
tenen Artikel, wie Artikel 25 (Besondere Auskiinfte und Uberwachungen) und 27
(Auskunftstypen mit flexibler Namenssuche) VUPF, die Bearbeitung der Daten im
Verarbeitungssystem zur Fernmeldeiiberwachung (V-FMU) méglich ist. Mit der
neuen Echtzeitiiberwachungskomponente sollen immer mehr Daten aus besonderen
Uberwachungen («special cases») ebenfalls mit dem V-FMU an die Strafverfolgungs-
behorden ausgeliefert werden. Der bisherige Inhalt der Bestimmung bleibt weiterhin
giiltig. Absatz 2 Buchstabe d bleibt unveréndert.

Art. 8 Abs. 3-6

Nach Absatz 3 kdnnen einzelne Mitarbeitende (sog. «OrgAdminy) vor allem der Po-
lizei durch den Dienst UPF berechtigt werden, Zugriffe weiter zu vergeben. Bisher
konnten sie Zugriffe nur innerhalb ihrer Behorde oder an betroffene Personen und
deren Rechtsbeistinde vergeben. Neu sollen die Zugriffe auch an die jeweils zustin-
dige genehmigende Behdrde, vor allem das Zwangsmassnahmengericht, vergeben
werden konnen. Die im Anhang Ziff. 2.7 «Genehmigende Behorde» vorgesehenen
Berechtigungen dndern sich nicht. Diese Berechtigungen konnten bisher lediglich
durch den Dienst UPF vergeben werden. Neu soll dies nun auch durch die OrgAdmin
mdglich sein. Die genehmigende Behorde erhilt dabei lediglich einen Zugriff auf die
Auftragsmanagementkomponente WMC (Warrant Management Component) und hat
somit keinen Zugriff auf Daten aus der Post- und Fernmeldeiiberwachung an sich.

Neu wird in Absatz 4 und 5 der Zugriff auf die Daten durch den Dienst UPF ausge-
fiihrt. Die Mitarbeitenden des Dienstes UPF sowie mogliche weitere Hilfspersonen
haben grundsitzlich keinen Zugang auf Daten aus einzelnen Uberwachungen. Die Da-
ten werden meist lediglich durch eine Software gescannt. Eine Kenntnisnahme vom
Inhalt der Daten durch eine Person ist in der Regel nicht vorgesehen («privacy by
design»). Trotzdem wird sowohl bei den Mitarbeitenden des Dienstes UPF wie auch
bei weiteren Personen, welche den Dienst UPF in seinem Auftrag unterstiitzen, in der
Regel eine Personensicherheitskontrolle durchgefiihrt. Hilfe von weiteren Personen
kann notwendig werden, wenn beispielsweise Spezialisten der Betreiberin der Hard-
ware oder der Lieferantin von Software komplexe Probleme 16sen helfen. Hilfsperso-
nen kénnen aber auch Personen sein, welche den Dienst UPF bei hohem Arbeitsanfall

60



unterstiitzen. Der Dienst UPF hat nach den Artikeln 18 Absatz 1 BUPF und 29 VUPF
die Aufgabe, Massnahmen zur Qualitétskontrolle der von den Anbieterinnen geliefer-
ten Uberwachungsdaten zu ergreifen.

Absatz 4 fiihrt den in Artikel 18 Absatz 2 BUPF festgehaltene Grundsatz aus, wonach
der Dienst UPF bei der Qualititskontrolle mit vorgingiger Zustimmung der mit dem
Verfahren befassten Behorde vom Inhalt der Daten Kenntnis nehmen darf. Hierbei
kann es sich um Probleme handeln, die die anordnenden Behorden selbst feststellen,
wie ein Telefonat, bei dem nur ein Teilnehmer statt beide zu horen ist.

Nicht nur zur Qualitdtskontrolle, sondern auch zur Beratung der anordnenden oder
anderweitig berechtigten Behorde (Art. 16 Bst. j BUPF) sowie zur Sicherstellung des
ordnungsgemissen Funktionierens des Verarbeitungssystems des Dienstes UPF
(V-FMU) kénnen Zugriffe auf Uberwachungsdaten und somit die Kenntnisnahme von
einzelnen Inhaltsdaten notwendig werden. Der Dienst UPF hat in diesen Fillen immer
im Voraus die schriftliche Zustimmung der mit dem Verfahren befassten Behorde
einzuholen. Die Schriftlichkeit nach Absatz 4 ist erforderlich, weil die Einwilligung
nachweisbar sein muss. In dhnlicher Weise schreibt auch Artikel 11 Absatz 1 Buch-
stabe b VDTI3¢ die schriftliche Zustimmung der zustindigen Behorde vor. Die An-
forderungen an die Schriftlichkeit nach Artikel 14 OR37 miissen dabei nicht eingehal-
ten werden. Die Einwilligung muss also nicht mit einer Unterschrift oder einer
qualifizierten elektronischen Signatur versehen sein. Dem Erfordernis der Schriftlich-
keit geniigt auch ein einfaches E-Mail.

Der Dienst UPF hat nach Artikel 6 BUPF die Aufgabe, ein Informatiksystem zur Be-
arbeitung der Daten aus der Uberwachung des Fernmeldeverkehrs, das V-FMU, zu
betreiben. Um dieses sicher ausfithren zu konnen, sind in Absatz 5 Ausnahmen zu
Absatz 4 vorgesehen. Der Dienst UPF ist fiir die Sicherheit des V-FMU verantwort-
lich und hat somit entsprechende Massnahmen zu treffen (Art. 12 BUPF, Art. 11
VVS-UPF), bei welchen nicht immer eine Zustimmung der mit dem Verfahren be-
fassten Behorde eingeholt werden soll (vgl. Abs. 5). Dabei ist sowohl an priaventive
Massnahmen, wie Funktionstests, statistisch gestiitzte Beobachtung der Aktivititen
im System, wie auch an reaktive Eingriffe bei bereits festgestellten Funktionsstdrun-
gen zu denken. Zu diesem Zweck fiihrt der Dienst UPF ein Monitoring zur Qualitits-
kontrolle durch. Es wird gepriift, ob das System richtig funktioniert, ob plausibel ist,
was dargestellt wird (Lesbarkeit, Inhalt nutzbar, verwertbar). Die Mitarbeitenden des
Dienstes UPF sowie allfillige Hilfspersonen (z. B. Spezialisten einer Anbieterin von
eingesetzter Software) bendtigen den Zugang auf verschiedene Daten (wie Rand-,
Log-, Inhaltsdaten) der Uberwachung. Dabei kann es vorkommen, dass sie auch vom
Inhalt der Uberwachung Kenntnis nehmen miissen, auch wenn dies nicht ihr priméres
Ziel oder ihre Absicht ist. In anderen Worten ist der Mitarbeitende des Dienstes UPF
auf das Problem fokussiert, das zu l6sen ist, und nimmt meist nur Bruchstiicke des
Inhalts der Daten wahr. In der Regel werden automatisierte Zugriffe vorgenommen,

36 Verodnung vom 25.11.2020 iiber die Koordination der digitalen Transformation und die
IKT-Lenkung in der Bundesverwaltung (Verordnung iiber die digitale Transformation
und die Informatik; VDTI; SR 172.010.58)

37 Bundesgesetz vom 30.03.1911 betreffend die Erginzung des Schweizerischen Zivilge-
setzbuches (Fiinfter Teil : Obligationenrecht ; OR ; SR 220)
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um die Datenqualitit und die Systemstabilitdt regelmaéssig zu iiberpriifen sowie allfdl-
lige Fehler friihzeitig beheben zu kdnnen. Dabei werden unter anderem die Ausbrei-
tung der Fehler (Betrifft es nur einen Einzelfall?), die Tragweite (Ist die Datenliefe-
rung verspétet, fehlerhaft oder nicht vorhanden?), die Dauer und die Faktoren, welche
das Fehlerbild kennzeichnen (Welche Uberwachungstypen, welche Provider sind be-
troffen?) untersucht.

Absatz 5 hilt die Ausnahmen zu Absatz 4 fest, in welchen von einer Zustimmung der
mit dem Verfahren befassten Behorde abgesehen werden darf.

Zur Sicherstellung des ordnungsgemissen Funktionierens, wie bei drohenden oder
eingetretenen gravierenden Funktionsstorungen (Bst. a Ziff: 1), wird ein Zugriff rasch
bendtigt, um die Daten zu finden, damit die Funktionsstdrung behoben werden kann
(vgl. auch Art. 11). Auch eine drohende Gefahrdung fiir das System geniigt, da auch
diese einen Notfall darstellt, wo sofort gehandelt werden muss. Wenn beispielsweise
eine Uberwachung einer Behorde sehr schnell riesige Mengen an Speicherplatz beno-
tigt und die entsprechende Behorde nicht erreicht werden kann, weil sie nur zu Biiro-
zeiten erreichbar ist, muss auch bereits bei einer drohenden Gefihrdung des V-FMU
auf die Daten zugegriffen werden konnen, um das Problem zu finden und so das
stabile Laufen zu gewéhrleisten.

Auch in Féllen (Bst. a Ziff. 2), wo es unmdglich ist, vorgéngig herauszufinden, welche
Uberwachung ein Problem verursacht oder diese herauszufinden, einen unverhltnis-
missig hohen Aufwand verursachen wiirde, soll der Dienst UPF die Moglichkeit ha-
ben, entsprechende Massnahmen zur Sicherstellung des ordnungsgemaissen Funktio-
nierens des V-FMU ergreifen zu kénnen. So auch, wenn die zustéindige Behorde in
der zur Verfiigung stehenden Zeit nicht erreicht werden kann (z. B. an Feiertagen)
oder sie zu kontaktieren, einen unverhdltnisméssigen Aufwand generieren wiirde. Be-
reits eine kleine Anderung in der Ubermittlung von Produkten oder Formaten kann
im V-FMU zu einer falschen oder andersartigen Darstellung fithren, was wiederum
Schwierigkeiten bei der Auswertung der Daten durch die zustindigen Behorden her-
vorrufen konnte. Bei der Einspeisung respektive Umwandlung der von den MWP ge-
lieferten Daten guter Qualitét kann es dann jedoch zu Qualititsverlusten kommen oder
gar zu Problemen des ganzen V-FMU fiihren. Unter Umstinden ist dies nur mit aus-
fiihrlicheren Analysen der Daten feststellbar und kann somit im Voraus nicht einer
konkreten Uberwachung zugeordnet werden, so dass keine bestimmte Zustimmung
eingeholt werden kann.

Gerade zur Feststellung, welcher Uberwachungsauftrag oder welche Formate ein
Problem verursachen oder um das System generell stabiler laufen zu lassen (wie beim
erwdhnten Monitoring), sind oft sehr viele Daten zur Feststellung von Anomalien zu
vergleichen. Sollten die Fehlermeldungen eine grosse Anzahl von Uberwachungen
betreffen, so muss jede Uberwachung einzeln auf die Fehlermeldung hin iiberpriift
werden. In einem solchen Fall alle zustdndigen Behérden zu eruieren und diese ein-
zeln zu kontaktieren, ist nahezu unmdoglich oder mit einem unverhéltnisméissig hohen
Aufwand verbunden. Deshalb ist vorgesehen, dass die Zustimmung auch nicht erfor-
derlich ist, wenn eine grosse Anzahl von Uberwachungen betroffen ist (Bst. b).
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Absatz 6 sieht vor, dass der Dienst UPF angemessene vertragliche, organisatorische
und technische Vorkehrungen ergreift, um eine weitere Verbreitung der Daten zu ver-
hindern. Dadurch soll sichergestellt werden, dass alle Personen, also nicht nur Dritte
(z. B. Hilfspersonen vom Dienst UPF), sondern auch die Mitarbeiterinnen und Mitar-
beiter des Dienstes UPF, welche zur Erfiillung ihrer Aufgaben Kenntnis von den
Uberwachungsdaten nehmen miissen, diese nicht an weitere Personen bekannt geben.

Art. 10 Abs. 4

Die Aufbewahrungsfristen fiir Daten im V-FMU sind in Artikel 11 BUPF aufgefiihrt.
Artikel 10 Absatz 4 regelt die Aufbewahrungsdauer der Protokolle, wihrend der diese
gespeichert werden. Hier wird das Wort Speicherdauer durch den treffenderen Aus-
druck Aufbewahrungsdauer ersetzt.

Allerdings fehlt eine Regelung, wie lange die Protokolle der Loschung der Daten auf-
bewahrt werden. So soll vor allem nachvollzogen werden kdnnen, wann welche Daten
geldscht wurden, die vorher mit verminderten Bearbeitungsfunktionen iiber einen lan-
geren Zeitraum aufbewahrt wurden. Artikel 10 VDSG38 kann hier nicht herangezogen
werden.

Art. 11 Massnahmen fiir die Systemsicherheit

Der etwas unprizise und enge Begriff des «ordentlichen Betriebs» wird durch den
ebenfalls in Artikel 8 Absatz 4 genannten Begriff «ordnungsgemissen Funktionie-
rens» ersetzt.

Anhang Bst. af

Die «Anzeige Betriebslage der Teile des Verarbeitungssystems, auf welche die Person
Zugriff hat», das sogenannte PTSS-Dashboard, ist eine Anwendung, welche dazu
dient, den Zustand der Uberwachungskomponenten zu visualisieren. Auf diesem wer-
den Tickets und Meldungen (z. B. Stérungsmeldungen und deren Status, Zustandsan-
zeigen der Systemkomponenten, Stabilitdt der Netzwerke), sowie Fristen (z. B. War-
tungsfenster fiir Systemkomponenten, andere Systeme wie I-Net von Teldas)
verdffentlicht. Unter anderem verarbeitet das PTSS-Dashboard auch Daten aus dem
aktuellen Betriebszustand der Echtzeitiiberwachungskomponente (ISS) und kann
diese grafisch darstellen. Mit dieser Ergdnzung der Matrix wird der Zugrift der be-
rechtigten Behdrden und des Dienstes UPF auf das PTSS-Dashboard geregelt, wobei
der Zugriff auf das PTTS-Dashboard und der Umfang der angezeigten Daten grund-
sdtzlich von den effektiven Zugriffsrechten der jeweiligen Person auf die Komponen-
ten des V-FMU abhingt.

38 Verordnung vom 14.06.1993 zum Bundesgesetz iiber den Datenschutz (VDSG ;
SR 235.11)
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Tabelle «Ubersicht Bearbeitungszeiten»
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Tabelle «Ubersicht Bearbeitungszeiteny
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Auftrag VUPF Art. Auftragstypen Dienst UPF | Postanbieterinnen
Echtzeitiiberwachung Post 16 Bst. a PO 1 RT INTERCEPTION <1 Stunde | <1 Arbeitstag
withrend der Biirozeiten 16 Bst. b PO 2 RT DELIVERY

Riickwirkende Uberwachung Post 16 Bst. ¢ PO 3 HD <1 Stunde < 3 Arbeitstage
wihrend der Biirozeiten

Deaktivierungen 16 Bst. a PO 1 RT INTERCEPTION <1 Stunde <1 Arbeitstag

nur wihrend der Biirozeiten




Auftrag VUPF Art. Auftragstypen Dienst UPF | FDA mit vollen Pflichten* FDA mit reduzierten Uberyya-
AAKD mit weitergehenden chungspflichten (Art. 51 VUPF)
Auskunftspflichten (Art. 22
VUPF)
AAKD mit weitergehenden
Uberwachungspflichten (Art. 52
VUPF)
Auskiinfte 35 IR 4 NA <1 Stunde <1 Stunde <1 Arbeitstag

27,35 IR_5 NA FLEX

36 IR_6 NA

37 IR_7_IP

40 IR_10_TEL

27,40 IR_11_TEL_FLEX

41 IR_12 TEL

42 IR_13_EMAIL

27,42 IR_14 EMAIL FLEX

42a IR_51_EMAIL LAST

43a IR_52_COM_LAST

48a IR 53 ASSOC _PERM

48b IR 54 ASSOC_TEMP sofort sofort (ausgenommen AAKD mit | --
weitergehenden Auskunftspflich-
ten, Art. 22 VUPF)

38 IR _8 TP (NAT) <1 Stunde Eingang wihrend der Normalar- <2 Arbeitstage

39 IR 9 NAT beitszeiten:

43 IR 15 COM <1 Arbeitstag

27,43 IR_16 COM_FLEX

44 IR 17 PAY Eingang ausserhalb der Normalar-

45 IR_18_ID l;eétssztiltzn u1(1d an Feiertagen:
< nden (ausgenommen

46 IR_19_BILL AAKD mit weitergehenden Aus-

47 IR_20_CONTRACT kunftspflichten, Art. 22 VUPF)

48 IR 21 TECH

48¢ IR 55 TEL ADJ NET
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Auftrag VUPF Art. Auftragstypen Dienst FDA mit vollen Pflichten*
UPF AAKD mit weitergehenden Uberwachungspflichten
(Art. 52 VUPF)

Echtzeitiiberwachung 54 RT 22 NA IRI <1 Stunde | <1 Stunde
wiéhrend der Biirozeiten 55 RT 23 NA CC IRI

56 RT 24 TEL IRI

56a RT 56 POS_IMMED

56b RT_57_POS_PERIOD

57 RT_25_TEL_CC_IRI

58 RT_26_EMAIL IRI

59 RT 27 EMAIL CC IRI
Echtzeitiiberwachung 54 RT 22 NA 1RI <1 Stunde | Zu dem im Auftrag angegebenen Zeitpunkt einzurichten
per Datum 55 RT 23 NA_CC_IRI (> 1 Stunde)
wiéhrend der Biirozeiten 56 RT 24 TEL IRI

56a RT_56_POS_IMMED

56b RT_57_POS_PERIOD

57 RT 25 TEL CC_IRI

58 RT 26 EMAIL IRI

59 RT 27 EMAIL CC IRI
Echtzeitiiberwachung 54 RT 22 NA IRI <1 Stunde | <2 Stunden
wiéhrend des Piketts 55 RT 23 NA CC IRI

56 RT_24_TEL_IRI

56a RT 56 POS_IMMED

56b RT_57_POS_PERIOD

57 RT 25 TEL CC_IRI

58 RT_26_EMAIL IRI

59 RT 27 EMAIL CC IRI
Riickwirkende Uberwa- 60 HD 28 NA <1 Stunde | <3 Arbeitstage
chung 61 HD 29 TEL
wihrend der Biirozeiten 62 HD 30 EMAIL

63 HD_31_PAGING

64 AS_32 PREP_COV

65 AS_33_PREP_REF

66 AS 34
Riickwirkende Uberwa- 60 HD 28 NA <1 Stunde | <6 Stunden
chung 61 HD 29 TEL




in dringenden Féllen (wéh-
rend der Biirozeiten und des
Piketts)

62
63
64
65
66

HD 30 _EMAIL
HD 31 PAGING
AS_32 PREP_COV*
AS_33 PREP_REF
AS 34

Notsuchen 67 Abs. 1 Bst. a EP 35 PAGING <1 Stunde | <1 Stunde
wiéhrend der Biirozeiten und 67 Abs. 1 Bst. b EP 58 POS IMMED
des Piketts 67 Abs. 1 Bst.c | EP_59 POS_PERIOD

67 Abs. 1 Bst.d | EP_36 RT CC_IRI

67 Abs. 1 Bst. e EP 37 RT IRI

67 Abs. 1 Bst. f EP 38 HD <1 Stunde | <4 Stunden
Fahndungen 68 Abs. 1 Bst. a HD 31 PAGING <1 Stunde | <1 Stunde
wiéhrend der Biirozeiten und 68 Abs. 1 Bst. e RT 22 NA IRI
des Piketts 68 Abs. 1 Bst.d | RT 23 NA_CC_IRI

68 Abs. 1 Bst.¢ | RT 24 TEL IRI

68 Abs. 1 Bst.¢e | RT 25 TEL CC_IRI

68 Abs. 1 Bst.e | RT 26 EMAIL_IRI

68 Abs. 1 Bst.d | RT 27 EMAIL CC_IRI

68 Abs. 1 Bst. b | RT 56 POS_IMMED

68 Abs. 1 Bst. ¢ RT 57 POS PERIOD
Fahndungen 68 Abs. 1 Bst. f HD 28 NA <1 Stunde | <4 Stunden
wiéhrend der Biirozeiten und 68 Abs. 1 Bst. f HD 29 TEL
des Piketts 68 Abs. I Bst. f | HD 30 EMAIL

68 Abs. 1 Bst.g | AS_32_PREP_COV**

68 Abs. 1 Bst. g | AS_33_PREP_REF

68 Abs. 1 Bst. g AS 34
Deaktivierungen 54 RT 22 NA IRI <1 Stunde | <1 Arbeitstag
Nur wéhrend der Biirozeiten 55 RT 23 NA CC IRI

56 RT 24 TEL IRI

56b RT 57 POS_PERIOD

57 RT 25 TEL IRI_CC

58 RT 26 EMAIL IRI

59 RT 27 EMAIL_CC _IRI

67 Abs. 1 Bst. ¢

EP_59 POS _PERIOD
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67 Abs. 1 Bst.d | EP_36 RT CC_IRI
67 Abs. 1 Bst.e | EP 37 RT IRI

* FDA, ausgenommen FDA mit reduzierten Uberwachungspflichten (Art. 51 VUPF).
** AS 32 PREP_COV (Art. 64 VUPF) ist wiihrend des Piketts nicht mdglich (Art. 11 Abs. 1 Bst. d VUPF).
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