Verordnung
Uber die Datenschutzzertifizierungen (VDSZ)

Entwurf vom
1. Februar 2007

vom ...

Der Schweizerische Bundesrat,

gestiitzt auf Artikel 11 Absatz 2 des Bundesgesetzes vom 19. Juni 19921 {iber den
Datenschutz (DSG),

verordnet:

1. Abschnitt:  Zertifizierungsstellen

Art. 1 Anforderungen

1 Stellen, die Datenschutzzertifizierungen nach Artikel 11 DSG durchflihren (Zerti-
fizierungsstellen), missen fiir ihre Tatigkeit akkreditiert sein. Die Akkreditierung
der Zertifizierungsstellen richtet sich nach der Akkreditierungs- und Bezeichnungs-
verordnung vom 17. Juni 19962 soweit die vorliegende Verordnung keine abwei-
chenden Vorschriften enthélt.

2 Je eine separate Akkreditierung ist erforderlich fiir die Zertifizierung von:
a. Organisation und Verfahren des Datenschutzes;
b.  Produkten (Programme und Systeme).

3 Die Zertifizierungsstellen missen (ber eine festgelegte Organisation sowie ein
festgelegtes Zertifizierungsverfahren (Kontrollprogramm) verfiigen. Darin missen
insbesondere geregelt sein:

a. Begutachtungs- oder Prifkriterien und die sich daraus ergebenden Anforde-
rungen, welche die zu zertifizierenden Stellen oder Produkte zu erfiillen ha-
ben (Begutachtungs- bzw. Priifungsraster); und

b. der Ablauf des Verfahrens, insbesondere ein geeignetes Konzept fur das
Vorgehen bei festgestellten Unregelmassigkeiten.

4 Die Mindestanforderungen an das Kontrollprogramm richten sich nach den gemass
Anhang 2 der Akkreditierungs- und Bezeichnungsverordnung vom 17. Juni 1996
anwendbaren Normen und Grundsétzen sowie nach den Artikeln 4-6.

5 Die Mindestanforderungen an die Qualifikation des Personals, welches Zertifizie-
rungen durchfihrt, richten sich nach dem Anhang .
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Art. 2 Akkreditierungsverfahren

Die Schweizerische Akkreditierungsstelle zieht fiir das Akkreditierungsverfahren
und die Nachkontrolle den Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten oder die Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (den
Beauftragten oder die Beauftragte) bei.

Art. 3 Ausléndische Zertifizierungsstellen

1 Der oder die Beauftragte anerkennt nach Ricksprache mit der Schweizerischen
Akkreditierungsstelle ausléandische Zertifizierungsstellen zur Tatigkeit auf schweize-
rischem Territorium, wenn diese eine gleichwertige Qualifikation wie die in der
Schweiz geforderte nachweisen kdnnen.

2 Die Zertifizierungsstellen haben inshesondere den Nachweis zu erbringen, dass die
Anforderungen nach Artikel 1 Absdtze 3 und 4 erfullt werden und dass die schwei-
zerische Datenschutzgesetzgebung hinreichend bekannt ist.

3 Der oder die Beauftragte kann die Anerkennung befristen und mit Bedingungen
oder Auflagen verbinden. Er oder sie hebt die Anerkennung auf, wenn wesentliche
Bedingungen und Auflagen nicht erflllt werden.

2. Abschnitt: Gegenstand und Verfahren

Art. 4 Zertifizierung von Organisation und Verfahren
! Zertifizierbar sind:

a. die Gesamtheit der Datenbearbeitungsverfahren, fiir die eine Stelle ver-
antwortlich ist;

b. einzelne, abgrenzbare Datenbearbeitungsverfahren.

2 Gegenstand der Begutachtung ist das Datenschutzmanagementsystem. Dieses
umfasst namentlich:

a. die Datenschutzpolitik;

b. die Dokumentation von Zielen und Massnahmen zur Gewahrleistung des
Datenschutzes und der Datensicherheit;

c. die organisatorischen und technischen Vorkehrungen zur Verwirklichung
der festgelegten Ziele und Massnahmen, insbesondere die VVorkehrungen zur
Behebung festgestellter Méngel.

3 Die Mindestanforderungen an das Datenschutzmanagementsystem richten sich
nach den internationalen Normen fiir die Errichtung, den Betrieb, die Uberwachung
und die Verbesserung von Managementsystemen, inshesondere beziiglich der Da-
tensicherheit (Norm ISO 27001: 2005).
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4 Die Ausnahme von der Pflicht zur Anmeldung von Datensammlungen nach Artikel
11a Absatz 5 Buchstabe f DSG ist nur anwendbar, wenn samtliche Datenbearbei-
tungsverfahren, denen eine Datensammlung dient, zertifiziert sind.

Art. 5 Zertifizierung von Produkten

1 Zertifizierbar sind Softwareprodukte oder Kombinationen von Softwareprodukten
mit bestimmten Hardwareprodukten, die hauptsachlich der Bearbeitung von Perso-
nendaten dienen oder bei deren Benutzung Personendaten, namentlich Daten uber
die Benutzerin oder den Benutzer, generiert werden.

2 Gegenstand der Priifung sind namentlich die produkt- bzw. systemimmanente
Gewabhrleistung der:

a. im Hinblick auf den Verwendungsweck des Produkts oder Systems erforder-
lichen technischen Massnahmen zur Gewéhrleistung von Vertraulichkeit, In-
tegritat, Verfugbarkeit und Authentizitat der bearbeiteten Personendaten;

b.  Vermeidung der im Hinblick auf den VVerwendungszweck des Produkts nicht
erforderlichen Generierung, Speicherung oder anderen Bearbeitung von Per-
sonendaten;

c. Transparenz und Nachvollziehbarkeit der im Rahmen der Erfiillung der vom
Hersteller festgelegten Funktionalitét eines Produkts automatisiert erfolgen-
den Bearbeitung von Personendaten.

3Der oder die Beauftragte erlasst Richtlinien daruber, welche datenschutzspezifi-
schen Kriterien im Rahmen der Zertifizierung eines Produkts mindestens zu prifen
sind.

Art. 6 Erteilung und Gliltigkeit der Datenschutzzertifizierung

1 Die Zertifizierung wird erteilt, wenn das Zertifizierungsverfahren aufgrund der von
der Zertifizierungsstelle angewandten Begutachtungs- oder Priifkriterien zum Er-
gebnis fuhrt, dass die datenschutzrechtlichen Anforderungen sowie weitere Anforde-
rungen, die sich aus den Anhéngen 1 und 2 ergeben, erflllt werden. Die Zertifizie-
rung kann mit Bedingungen oder Auflagen verbunden werden.

2 Die Zertifizierung eines Datenschutzmanagementsystems ist wahrend drei Jahren
gultig. Die Zertifizierungsstelle hat jahrlich summarisch zu Gberpriifen, ob die Vor-
aussetzungen fir die Zertifizierung weiterhin erfullt sind.

3 Die Zertifizierung eines Produktes ist wéahrend zwei Jahren giltig. Ein Produkt
muss erneut zertifiziert werden, sobald daran VVerdnderungen vorgenommen wurden.

Art. 7 Anerkennung ausléndischer Datenschutzzertifizierungen

Der oder die Beauftragte anerkennt nach Ricksprache mit der Schweizerischen
Akkreditierungsstelle ausléndische Zertifizierungen, wenn die Gewéhr dafir besteht,
dass die Anforderungen der schweizerischen Gesetzgebung erfullt werden.
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Art. 8 Mitteilung des Ergebnisses des Zertifizierungsverfahrens

1 Teilt die zertifizierte Stelle die erfolgreich absolvierte Zertifizierung nach Artikel 4
der oder dem Beauftragten mit, um nach Artikel 11a Absatz 5 Buchstabe f DSG von
der Pflicht zur Anmeldung ihrer Datensammlungen befreit zu werden, so hat sie auf
Anfrage folgende Unterlagen einzureichen:

a. Bewertungsbericht;
b.  Zertifizierungsdokumente.

2 Stellt die Zertifizierungsstelle im Rahmen ihrer Uberwachungstitigkeit wesentliche
Anderungen der Zertifizierungsvoraussetzungen fest, beispielsweise betreffend die
Erfiullung von Bedingungen oder Auflagen, so ist die oder der Beauftragte von der
zertifizierten Stelle dartber zu informieren.

3 Die oder der Beauftragte verdffentlicht eine Liste der zertifizierten Stellen, die von
der Pflicht zur Registrierung ihrer Datensammlungen befreit sind. Die Liste gibt
namentlich Gber die Gliltigkeitsdauer der Zertifizierung Auskunft.

3. Abschnitt: Sanktionen

Art. 9 Sistierung und Entzug der Zertifizierung

1 Die Zertifizierungsstelle kann eine bestehende Zertifizierung sistieren oder entzie-
hen, namentlich wenn im Rahmen der Uberprtfung (Art. 6 Abs. 2) schwere Mangel
festgestellt werden. Ein schwerer Mangel liegt insbesondere vor, wenn:

a. wesentliche Voraussetzungen der Datenschutzzertifizierung nicht mehr er-
fullt sind; oder

b. eine Zertifizierung in irreflhrender oder missbréuchlicher Art und Weise
verwendet wird.

2 Bei Streitigkeiten Uber die Sistierung oder den Entzug richten sich die Beurteilung
und das Verfahren nach den auf das Vertragsverhaltnis zwischen Zertifizierungsstel-
le und zertifizierter Stelle anwendbaren zivilrechtlichen Bestimmungen.

3 Die Zertifizierungsstelle informiert die Beauftragte oder den Beauftragten tber die
Sistierung oder den Entzug der Datenschutzzertifizierung, wenn ihr oder ihm die
Zertifizierung nach Artikel 8 Absatz 1 mitgeteilt wurde.

Art. 10 Verfahren bei Aufsichtsmassnahmen der oder des Beauftragten

1 Stellt die oder der Beauftragte bei seiner Aufsichtstétigkeit nach Artikel 27 oder 29
DSG bei einer zertifizierten Stelle schwere Méngel fest, so unterrichtet sie oder er
die Zertifizierungsstelle dariiber.

2 Die Zertifizierungsstelle veranlasst unverziiglich, dass die fur die Erfullung der
Zertifizierungsvoraussetzungen oder die Gewahrleistung einer rechtmassigen Ver-
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wendung der Zertifizierung erforderlichen Massnahmen innert 30 Tagen ab dem
Eingang der Mitteilung des oder der Beauftragten getroffen werden.

3 Behebt die zertifizierte Stelle den Mangel nicht innerhalb dieser Frist, so sistiert
die Zertifizierungsstelle die Zertifizierung. Besteht keine Aussicht darauf, dass
innert einem angemessenen Zeitraum ein rechtskonformer Zustand geschaffen oder
wiederhergestellt wird, so ist die Zertifizierung zu entziehen.

4 Hat innert der Frist nach Absatz 2 weder die zertifizierte Stelle den Mangel beho-
ben noch die Zertifizierungsstelle die Zertifizierung sistiert oder entzogen, so richtet
die oder der Beauftragte eine Empfehlung nach Artikel 27 Absatz 4 oder Artikel 29
Absatz 3 DSG an die zertifizierte Stelle oder an die Zertifizierungsstelle. Er kann der
Zertifizierungsstelle namentlich empfehlen, die Zertifizierung zu sistieren oder zu
entziehen. Richtet er die Empfehlung an die Zertifizierungsstelle, so informiert er
die Schweizerische Akkreditierungsstelle dariiber.

4. Abschnitt: Schlussbestimmung

Art. 11 Inkrafttreten
Diese Verordnung tritt am ...2007 in Kraft.
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Anhang
(Art. 1 Abs. 5)

Anforderungen an die Qualifikation des Personals der
Zertifizierungsstellen, welches Zertifizierungen durchfiihrt

1 Zertifizierung von Datenschutzmanagementsystemen

Die Zertifizierungsstelle muss beziiglich ihres Personals, welches Zertifizierungen
von Datenschutzmanagementsystemen durchfiihrt, folgende Qualifikationen nach-
weisen:

»  Kenntnisse des Datenschutzrechts: Nachzuweisen ist eine mindestens zwei-
jahrige praktische Tétigkeit im Bereich des Datenschutzes oder eine erfolg-
reich abgeschlossene Aushildung an einer Hochschule oder Fachhochschule
von mind. 1 Jahr Dauer mit Schwerpunkt Datenschutzrecht;

»  Kenntnisse im Bereich der Informatiksicherheit: Nachzuweisen ist eine min-
destens zweijdhrige praktische Tatigkeit im Bereich der Informatiksicherheit
oder eine erfolgreich abgeschlossene Ausbildung an einer Hochschule oder
Fachhochschule von mind. 1 Jahr Dauer mit Schwerpunkt Informatiksicher-
heit.

e Aushildung als Auditorin/Auditor von Managementsystemen (nach
ISO/IEC-Guide 62 [ISO/IEC 17021:...]).

Die Zertifizierungsstelle kann nachweisen, dass sie jeweils fir die einzelnen Teilbe-
reiche Uber qualifiziertes Personal verfiigt. Die Durchfiihrung des Audits durch ein
interdisziplindres Team ist zul&ssig.

2 Zertifizierung von Produkten

Die Zertifizierungsstelle muss bezlglich ihres Personals, welches Produktezertifizie-
rungen durchfihrt, folgende Qualifikationen nachweisen:

»  Kenntnisse des Datenschutzrechts: Nachzuweisen ist eine mindestens zwei-
jahrige praktische Tétigkeit im Bereich des Datenschutzes oder eine erfolg-
reich abgeschlossene Aushildung an einer Hochschule oder Fachhochschule
von mind. 1 Jahr Dauer mit Schwerpunkt Datenschutzrecht;

»  Kenntnisse im Bereich der Informatiksicherheit: Nachzuweisen ist eine min-
destens zweijdhrige praktische Tatigkeit im Bereich der Informatiksicherheit
oder eine erfolgreich abgeschlossene Ausbildung an einer Hochschule oder
Fachhochschule von mind. 1 Jahr Dauer mit Schwerpunkt Informatiksicher-
heit;



Verordnung

»  Fachkenntnisse beziiglich der Produktepriifung (nach ISO/IEC-Guide 65).

Die Zertifizierungsstelle kann nachweisen, dass sie jeweils fir die einzelnen Teilbe-
reiche Uber qualifiziertes Personal verfuigt. Die Durchfiihrung der Produktepriifung
durch ein interdisziplindres Team ist zulassig.
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