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Gesetz Uber digitale Basisdienste (Neuerlass)
Vernehmlassungsantwort FDP Kanton Zrich

Sehr geehrter Herr Bergamin

Mit Schreiben vom 13. Februar 2024 laden Sie uns ein, zum Gesetz Uber digitale Basisdienste
(Neuerlass) Stellung zu nehmen.

Ziel ist, einen digitalen Basisdienst zu schaffen, der losgeldst von einer einzelnen
Verwaltungsaufgabe funktioniert und welcher unbestimmt vielen 6ffentlichen Organen zur
Verfugung steht. Damit soll es den privaten Nutzerinnen und Nutzern sowie den Unternehmen
ermdglicht werden, noch einfacher mit 6ffentlichen Organen zu kommunizieren und auf ein
elektronisches Leistungsangebot zugreifen zu kdnnen. Den 6ffentlichen Organen dienen
digitale Basisdienste als gemeinsame Grundlage fur das Erbringen von Leistungen. Zugleich
tragen digitale Basisdienste zur digitalen Transformation der Verwaltung bei.

Die FDP Kanton Zlrich unterstitzt die Stossrichtung der Vernehmlassungsvorlage.

Die FDP Kanton Zurich unterstiitzt Digitalisierungsbestrebungen, die den Verkehr mit und unter
den Behorden einfacher, schneller und effizienter machen. Mit dem Postulat KR 160/2021
betreffend «Digital first» fordert die FDP-Fraktion vom Regierungsrat bei neuen Gesetzen
sicherzustellen, dass ein digitaler Vollzug erleichtert bzw. ermdglicht wird. Gefordert werden
Anpassungen an den digitalen Wandel, Medienbruchfreiheit u.a.m.

Der zur Vernehmlassung stehende Gesetzesentwurf zur Schaffung eines digitalen Basisdiensts
soll fur Nutzerinnen und Nutzer einen zentralen Zugang auf Leistungen der 6ffentlichen Organe
ermoglichen. Dadurch soll ein Flickenteppich von Inselldsungen vermieden werden. Die Vorlage
muss insgesamt technologieneutral ausgestaltet sein und sollte keine Systemabhangigkeiten
schaffen. Dies gilt sowohl fir §7 - der Kanton kann den Authentifizierungsdienst des Bundes
nutzen, muss aber nicht — als auch fir §17, wo gemass Vernehmlassungserlauterungen die
Verschlisselung mit dem Beispiel der Double Key Encription vordefiniert wird, obwohl der
betreffende Paragraph technologieneutral ausgestaltet ist. Auch die vorgegebenen Leitplanken
bezlglich eines digitalen Arbeitsplatzes sollen technologieneutral angewendet werden.

Auf die Umsetzung der Vorlage ist deshalb besonderes Augenmerk zu richten.
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Weiter erwartet die FDP Kanton Zirich, dass der beispielhaft in den Vernehmlassungs-
unterlagen genannte Anwendungskatalog von Dienstleistungen wie Bewilligungen aller Art,
Einblurgerungsverfahren u.a.m. laufend erweitert werden kann.

Dass mit diesem Gesetzesentwurf fur die 6ffentlichen Organe keine Nutzungspflicht verbunden
ist, erachtet die FDP Kanton Zirich zwar als angemessen, jedoch ist es zielfiihrend, wenn
spater auch Gemeinden und weitere 6ffentliche Organe angehalten werden, ihre Leistungen
elektronisch anzubieten.

Freundliche Grisse

FDP Kanton Zurich



Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

GRUNE Kanton Ziirich

8005 Zirich

Antrag / Bemerkung

Begrindung

Wir GRUNE begriissen, dass DigiBasis entwicklungsoffen und zukunftsorientiert ausgestaltet sein soll. Damit wird dem
Umstand Rechnung getragen, dass digitale Basisdienste sich laufend fortentwickeln.

GRUNE Kanton Ziirich
8005 Zirich

Antrag / Bemerkung

Es braucht aus Sicht der GRUNEN auch eine umfassende Regelung iiber die digitale Verwaltung. Der Regierungsrat soll
diese Diskussion zeitnah anstossen.

Begriindung

Die GRUNEN anerkennen die Notwendigkeit, rasch ein schlankes Gesetz zu schaffen um digitale Basisdienste zu
ermoglichen. Die im Bericht angesprochene Grundsatzdebatte Uber eine digitale Verwaltung muss dennoch gefihrt
werden und rasch starten. Gerade weil beispielsweise algorithmische Entscheidsysteme (AES) immer haufiger eingesetzt
werden und in grossem Tempo weiterentwickelt werden.

Seite 1 von 5



Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

GRUNE Kanton Ziirich
8005 Zirich

Antrag / Bemerkung
/

Begrindung

Zu begrissen ist aus Griiner Sicht, dass es der "modulare” Aufbau des Gesetzes erlaubt, kiinftig erforderliche
Bestimmungen zu neuen digitalen Basisdiensten aufzunehmen und auf einfache Art und Weise in die Struktur des
Gesetzes zu integrieren.

Auch, dass verankert wird, welche Personendaten in welcher Weise Uiber die Nutzerinnen und Nutzer bearbeitet werden,
beurteilen wir GRUNE positiv.

GRUNE Kanton Ziirich
8005 Zirich

Antrag / Bemerkung

Erganzung: Wenn immer méglich kommen offene Standards zur Anwendung.

Begriindung

Begrundung: Offene Standards tragen zu einer besseren Interoperabilitét bei und verringern die Abhangigkeit von
einzelnen Anbietern.
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

GRUNE Kanton Ziirich Antrag / Bemerkung
8005 Zirich /
Begrindung

Die GRUNEN begriissen die kumulativ zu erfiillenden Voraussetzungen nach § 5 Abs. 1. lit. a-c.

GRUNE Kanton Ziirich Antrag / Bemerkung

8005 Zirich Ist die Rechtsgrundlage finf Jahre nach Beschluss nach § 5 nicht in Kraft gesetzt, gelten die Voraussetzungen fir die
Entwicklung als nicht erfllt.

Begriindung

Finf Jahre nach Beschluss nach § 5 zur Inkraftsetzung der Rechtsgrundlage sind aus Sicht der GRUNEN ausreichend.
Eine einmalige Verlangerung um zwei Jahre ist daher nicht notwendig.

GRUNE Kanton Ziirich Antrag / Bemerkung
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

8005 Zirich /

Begrindung

Die klare Regelung der Verantwortlichkeiten ist aus Sicht der GRUNEN begriissenswert, da zielfiihrend, um die
Einhaltung der Informationssicherheit und des Datenschutzes zu gewahrleisten.

GRUNE Kanton Ziirich Antrag / Bemerkung
8005 Zirich "Der Kanton betreibt..." anstatt "Die Staatskanzlei betreibt..."
Begriindung

Aus unserer Sicht muss nicht auf Gesetzesstufe geregelt werden, welche kantonale Stelle den Webzugang betreibt.

GRUNE Kanton Zirich Antrag / Bemerkung
8005 Zdurich Streichen und in § 17 Abs. 1 lit. a integrieren
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Begriindung

Aus Sicht der GRUNEN problematisch ist ein Zugriff der Cloud-Anbieterin respektive eines Drittstaates unter Umgehung
der Rechtshilfe auf die sonstigen Informationen, die nicht unter § 17 Abs. 1 lit. a fallen. Dementsprechend sind alle
Informationen des DAP unter strengen Vorgaben zu verschliisseln.
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Gesetz Uber digitale Basisdienste
Ruckmeldung tber eVernehmlassungenZH

Vorentwurf Gesetz lber digitale Basisdienste mit erlauterndem Bericht

SP Zirich
8004 Zirich

Antrag / Bemerkung

Allgemeine Bemerkungen

Begriindung

Die SP Kanton Zirich bedankt sich fir die Einladung zur Vernehmlassungsantwort zum Gesetz Uber digitale Basisdienste. Wir begriissen, dass
digitale Basisdienste geschaffen werden, da sie die Nutzung der digitalen Leistungen des Kantons Zirich erleichtern kénnen und Synergien innerhalb
der Digitalisierungsvorhaben der Verwaltung genutzt werden kdnnen. Wir begriissen, dass nun ein rechtlicher Rahmen geschaffen werden soll, der
solche Dienste definiert.

Dass die Abwagung zwischen rechtlicher Definition einerseits und Flexibilitat andererseits betont wird, unterstitzen wir. Dass eine Zusammenarbeit
mit anderen Kantonen und dem Bund erméglicht wird, scheint uns im Sinne einer effizienten Ressourcennutzung sinnvoll. Offentliche Dienste miissen
allen Personen unabhangig von Alter und sozio6konomischem Hintergrund gut zuganglich bleiben. Massnahmen zum Reduktion der digitalen Kluft in
der Gesellschaft missen zur Umsetzung kommen. Zudem muss der Zugang zu allen Leistungen im Sinne der Barrierefreiheit
(Behindertengleichstellungsgesetzes) fir Personen, die digitale Verfahren nicht nutzen kénnen, gewahrleistet sein. Der Kanton verwaltet viele
vertrauliche Daten, die nicht fur Aussenstehende zuganglich sein sollten. Der Datenschutz aber auch der Schutz vor Cyberangriffen muss daher an
oberster Stelle stehen. Hier ist auch die Bedeutung von Open-Source-Software hervorzuheben. Unten folgen spezifische Anderungsantrage mit
Begrindung.

SP Zirich
8004 Zurich

Antrag / Bemerkung

§3 wiefolgt andern:

1 Zur Gewahrleistung der Durchgangigkeit der in diesem Gesetz geregelten digitalen Basisdienste erklart der Regierungsrat fir verbindlich:
Begriindung

Begrindung: Es handelt sich hierbei um Bedingungen, die nicht fakultativ sein sollten, sondern fir eine moderne Softwareentwicklung und eine
nachhaltige Investition notwendig sind. Die neue Formulierung lasst genug Flexibilitat, um die Verwaltung nicht einzuschranken.

SP Zirich
8004 Zirich

Antrag / Bemerkung
§ 5 erganzen mit:
d. die Softwareentwicklung in der Regel Open Source erfolgt ausser in Ausnahmefallen, die schriftlich begriindet werden miissen zuhanden des
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Gesetz Uber digitale Basisdienste
Rickmeldung tber eVernehmlassungenZH

Regierungsrats.

e. im Rahmen des Basisdienstes ausschliesslich nicht-proprietare und lizenzabgabefreie Formate oder Standards verwendet werden.

f. die freie Weiterverwendung und Weiterentwicklung der entwickelten Software unabhangig von einer Partnerorganisation sichergestellt ist.

g. die Softwarelésung vom Kanton und nicht extern gehostet wird.
Begrundung
Begriindung: Open-Source-Software in Verwaltungssoftware ist im EMBAG neu auch auf Bundesebene verankert. Durch diese Erganzungen wird
erstens die Cyber Security und der Datenschutz verbessert, da durch Open Source Software und internes Hosting transparent ist, was entwickelt
wurde und keine Backdoors eingebaut werden kénnen. Zweitens verhindern diese Ergadnzungen einen Vendor-Lock-in, der zu einer ineffizienten
Ressourcennutzung fuhren kénnte. Und drittens wird so die zukinftige Weiterentwicklung garantiert und eventuell auch Zusammenarbeit mit anderen
Kantonen / dem Bund erleichtert.

8 7 (Nutzung des Authentifizierungsdienstes des Bundes)

SP Zurich Antrag / Bemerkung
8004 Zurich § 7 erganzen mit:

“Es muss sichergestellt werden, dass die Nutzung eines Authentifizierungsdienstes nicht die Verwendung von proprietdaren Anwendungen (z.B.
Google Playstore oder Apple App Store) erfordert. Bei der Verwendung anderer Verfahren diirfen Nutzende nicht auf kommerzielle Lésungen
gezungen werden. Sowohl Benutzbarkeit wie Installierbarkeit muss fir mindestens eine Lésung uneingeschrankt méglich sein.”

Begrindung

Begriindung: Wir missen unsere Unabhangigkeit von amerikanischen Techkonzernen wahren, damit wir uns nicht in inakzeptable
Abhangigkeitsverhaltnisse begeben. Ausserdem gehort es zur digitalen Selbstbestimmung, keine Daten an diese Unternehmen weiterzugeben.

8 8 Abs. 1 (Datenbearbeitung)

SP Zirich Antrag / Bemerkung
8004 Zurich § 8 erganzen mit
4 Insbesondere das Geschlecht, die Nationalitat und der Geburtsort sollten nur dann angefordert werden, wenn sie zwingend notwendig sind fur die
Ausubung einer Tatigkeit.
Begrindung
Begriindung: Es handelt sich bei demografischen Informationen um besonders sensible Daten, die zusatzlich geschiitzt werden sollten.

8 10 Abs. 1 (Webzugang)
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SP Zirich
8004 Zirich

Gesetz Uber digitale Basisdienste
Rickmeldung tber eVernehmlassungenZH

Antrag / Bemerkung
§ 10 wiefolgt andern:
3 Offentliche Organe kdnnen muissen ihre elektronisch angebotenen Leistungen Uber den Webzugang zur Verfigung stellen.

Und erganzen

4 Der Webzugang muss fur die meist verbreiteten und genutzten Geratearten (inbesondere PC als auch Mobile) optimiert sein.

5 Die Barrierefreiheit der Basisdienste gemass den neusten Barrierefreiheitsstandards muss gewahrleistet werden.

6 Der Webzugang muss auch in leichter Sprache zuganglich sein.

7 Der Webzugang muss mittels normalen Webprotokollen und -clients moglich sein. Es dirfen keine proprietaren Erweiterungen zur Nutzung
notwendig sein.

Begrundung

Es besteht eine Kluft in der Verbreitung von PCs im Vergleich zu Smartphones. Viele Personen aus armeren Milieus besitzen keinen PC, aber ein
Smartphone. Umgekehrt gibt es auch Menschen, die einen PC bedienen kdnnen, aber kein Smartphone. Im Sinne der Bekdmpfung der digitalen Kluft
muss der Webzugang daher sowohl fir Mobile als auch fur PC optimiert sein. Barrierefreiheit und leichte Sprache ermoéglichen mdglichst grossen
Teilen der Gesellschaft die Nutzung der Basisdienste.

8 13 Abs. 1 (Datenbearbeitung)

SP Zurich
8004 Zirich

Antrag / Bemerkung

§ 14 erganzen mit:

4 Die Sperrung des Webzugangs muss gemass klar definierten begrindbaren Kriterien erfolgen und in jedem Fall begriindet werden. Es werden
keine Deep Learning Systeme fir diesen Entscheid eingesetzt. Die Entscheidung wird rein auf dem Nutzungsverhalten getroffen.

Personendaten fliessen nicht in diesen Entscheid ein.

Begrindung

Die Sperrung eines Webzugangs ist ein einschneidender Schritt, der flir den:die Nutzer:in verstandlich sein sollte. Deep Learning Systeme kdnnen in
diesem Bereich zu inakzeptablen Biases fiihren.

8 16 Abs. 1 (Kosten und Geblihren)

SP Zirich
8004 Zirich

Antrag / Bemerkung

§ 16 wiefolgt andern:

3 Die Nutzung des Webzugangs ist fur die Nutzerinnen und Nutzer kostenlos.

[Streichung von «Gebuhren fir die Inanspruchnahme einer elektronisch angebotenen Leistung bleiben vorbehalten.»]

Begrindung

Offentliche Dienste sollten kostenlos genutzt werden kénnen. Der zweite Satz fiihrt zu einer unklaren Situation und bietet Missbrauchspotenzial.

Seite 3 von 4



Gesetz Uber digitale Basisdienste
Ruckmeldung tber eVernehmlassungenZH

SP Zirich Antrag / Bemerkung

8004 Zirich § 17 erganzen mit:
c. die Cloud-Anbieterin nicht durch héheres Recht in einem Land ausserhalb der Schweiz zur Weitergabe an Geheimdienste verpflichtet ist.
Begrindung

Dies bezieht sich vorallem auf Amerikanische und Chinesische Anbieter, die durch héheres Recht verpflichtet sind, ihren jeweiligen Geheimdiensten
eine Backdoor zur Datenlieferung einzubauen.

Seite 4 von 4



SVP Kanton Ziirich
Lagerstrasse 14
8600 Diibendorf

Staatskanzlei

Dubendorf, 13. Mai 2024

Stellungnahme der SVP Kanton Ziirich: Gesetz liber digitale Basisdienste

Sehr geehrte Damen und Herren

Die SVP des Kantons Zirich begriisst grundsatzlich die Stossrichtung des Gesetzes liber
digitale Basisdienste. Wichtig erscheint uns, dass nach dem Prinzip "digital first" aber nicht
nach "digital only" vorgegangen wird. Ebenso erwarten wir eine deutliche
Effizienzsteigerung, die sich auch in der Kantonalen Verwaltung bemerkbar machen sollte.
Die Basisdienste sollten auch von Gemeinden und Biirgerinnen und Blirger genutzt werden
kdnnen, um weitere digitale Medienbriiche zu verhindern. Die Anwendungen miissen
durchgangig und verstandlich gestaltet sein.

Zu den einzelnen Paragrafen:
§ 4: Wir begriissen die Zusammenarbeit mit dem Bund und anderen.

§5a: Die Gewahrleistung von Informationssicherheit und Datenschutz ist entscheidend, um
sicherzustellen, dass ein Produkt ohne «Nebenwirkungen» eingesetzt werden kann.

§ 8 Abs. 1: mit den Aufzdhlungen der Personendaten sind wir so einverstanden.

§ 10: offentlicher und zentraler Zugang erachten wir als sehr wichtig, um Digitalisierung
geordnet weiter zu bringen.

§ 16 Kosten und Gebihren: Dass der Kanton zu Beginn die Kosten Gbernimmt, ist fiir uns
nachvollziehbar. Es muss jedoch sehr genau darauf geachtet werden, Kostenbewusstsein und
Budgetabschatzungen einzubeziehen. Wir sind skeptisch gegeniiber den enormen Kosten,
die mit der Digitalisierung einhergehen und heutzutage kaum abzuschatzen sind. Die
Kostenfolge fiir Gemeinden soll mit einer «Kann-Formulierung» so stehen bleiben.

Mit freundlichen Grissen



SVP Kanton Zlrich
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Kanton Zlrich
Staatskanzlei

Frau Dr. jur. Kathrin Arioli
Neumdihlequai 10

8001 Zirich

Per E-Mail an:
florian.bergamin@sk.zh.ch

Bern, 29. Mai 2024

Stellungnahme zum Gesetz liber digitale Basisdienste (Neuerlass)

Sehr geehrte Frau Arioli,
sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 13. Februar 2024 vom Kanton Zirich eréffnete Vernehmlassung Uber
das Gesetz Uber digitale Basisdienste (Neuerlass). Der Schweizerische Verband der Telekommunika-
tion (asut) vertritt die Interessen der Kommunikationsinfrastruktur- und Netzwerkbranche in der
Schweiz, wozu auch Betreiber und Anbieter von Cloud-Dienstleistungen gehdren. Unsere Mitglieder
sind daher direkt vom Gesetz Uber digitale Basisdienste betroffen. Gerne senden wir lhnen hiermit
unsere Einschatzungen zum Gesetzesentwurf.

Grundsétzlich begrusst asut die Gesetzesvorlage. Durch die Schaffung von Basisdiensten wird eine
Vereinheitlichung von grundlegenden Diensten und Infrastrukturen angestrebt. Dies kann die digitale
Transformation der &ffentlichen Hand im Kanton Zirich beschleunigen und flhrt zu mehr Effizienz
und tieferen Kosten, als wenn jedes einzelne &ffentliche Organ die entsprechenden Dienste selbst
konzipieren, beschaffen oder erbringen wirde. Als Verband der Informations- und Kommunikations-
technologien (ICT) beschranken wir uns in unserer Stellungnahme auf einige ausgewahlte technische
Aspekte.

Geltungsbereich §2

Das Gesetz gilt nicht nur fur die 6ffentliche Verwaltung im engeren Sinne, sondern fir alle 6ffentlichen
Organe, wozu auch Spitéler oder Universitdten gehéren. Einige dieser Organisationen betreiben be-
reits eigene Basisdienste oder greifen auf Basisdienste Dritter zu, die sich in der Praxis bewéhrt ha-
ben. Der Geltungsbereich gemass §2 im Zusammenspiel mit den Regelungen flr die einzelnen Basis-
dienste soll so ausgelegt werden, dass bereits bestehende Basisdienste weiterbetrieben und auch
weiterentwickelt werden kdnnen (siehe auch Anmerkungen zur Authentifizierung).

Standards und Schnittstellen §3

Aus Sicht der Branche ist es richtig, dass sich der Regierungsrat an internationalen Standards und
dem Stand der Technik orientiert. Dabei ist jedoch zu berlicksichtigen, dass gerade im ICT-Bereich
der technische Fortschritt sehr rasch erfolgt und Innovationszyklen immer kirzer werden. Wir emp-
fehlen daher, dass der Regierungsrat vor Verbindlicherklarung von Standards betroffene Branchen

Schweizerischer Verband der Telekommunikation +41 (0)31 560 66 66
Hirschengraben 8 info@asut.ch
3011 Bern www.asut.ch
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und Unternehmen anhért. Damit wird sichergestellt, dass diese Standards mit den Angeboten und
Méglichkeiten des Marktes vereinbar sind.

Nutzung des Authentifizierungsdienstes des Bundes §7 / Anmeldung [zum Webzugang] §12

asut begrusst und unterstitzt die Einfihrung der e-ID des Bundes. Diese Vertrauensinfrastruktur stellt
eine wichtige Grundlage fur digitale Dienstleistungen bei der Verwaltung und in der Wirtschaft dar.
Dies gilt im Grundsatz auch fir den Authentifizierungsdienst des Bundes (AGOV). Gemass §7 ist die
Nutzung des AGOV durch 6ffentliche Organe freiwillig. In Bezug auf den Webzugang ist die Verwen-
dung von AGOV jedoch gemass §12 zwingend. Wie eingangs erwahnt, ist dies flr diejenigen &ffentli-
chen Organe problematisch, die bereits einen bestehenden Authentifizierungsdienst nutzen. Dies be-
trifft beispielsweise die Ziircher Hochschulen und die Universitat, da alle Schweizer Hochschulen den
Identifizierungsdienst und den Authentifizierungsdienst der Stiftung SWITCH verwenden. Eine zwin-
gende Anwendung von AGOV wurde fiir die Zircher Hochschulen und die Universitat daher zu
Schnittstellenproblemen in der Hochschullandschaft fihren. Zudem wirde dies auch zu Doppelspu-
rigkeiten und Mehraufwand fihren, da der AGOV nicht alle Bedirfnisse der Hochschulen abdeckt.
Daher soll die Nutzung von AGOV fiir den Webzugang geméss §12 mit einer Kann-Formulierung ver-
sehen werden, solange ein gleichwertiger Authentifizierungsdienst genutzt wird.

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes §17 Ziff. 1

Die Nutzung cloudbasierter Dienste soll nur zuldssig sein, wenn sich die entsprechenden Rechenzen-
tren in der Schweiz oder der Européischen Union befinden. Es fehlt jedoch eine sachliche Begriin-
dung, wieso beispielsweise weitere Lander aus dem Europaischen Wirtschaftsraum (Liechtenstein,
Norwegen und Island) oder Grossbritannien nicht zuldssig sind. Es soll daher gepriift werden, ob
diese Liste erweitert werden kann (z.B. geméss Anhang 1 der Datenschutzverordnung).

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes §17 Ziff. 1 Lit. a
Besonders schitzenswerte Personendaten sowie vertrauliche oder geheime Informationen erfordern
gemass §17 Ziff. 1 Lit. a eine sogenannte «Double Key Encryption». Danach miissen nicht nur die Da-
ten in den Clouddiensten verschliisselt sein, sondern auch die dazu notwendigen Schlissel dirfen
dem Cloudanbieter nicht zugénglich sein. Dieses Prinzip ist komplexer, schwerfélliger und aufwéndi-
ger, da eine zusétzliche Organisation flr die Schllsselverwaltung beriicksichtigt werden muss. Dies
hat negative Auswirkungen auf die Flexibilitdt und Agilitat bei der Gestaltung des digitalen Arbeits-
platzes und fuhrt zu einem erhéhten Aufwand und grésseren Kosten. Dies wirde insbesondere klei-
nere 6ffentliche Organe betreffen, welche nicht auf entsprechende interne IT-Ressourcen zugreifen
kénnen, sondern externe Dritte damit beauftragen missen.

Die «Double Key Encryption» wirde zudem die Funktionalitat des digitalen Arbeitsplatzes deutlich
einschranken. Colaborations-Lésungen, die Nutzung von Al-Algorithmen, aber auch Sicherheitsfunk-
tionen wie Virenschutz, Phishing-Pravention oder Backup-L&sungen wéaren nicht mehr durch den
Cloudanbieter mdgliche oder wiirden deutlich eingeschrankt.

Die explizite Forderung nach «Double Key Encryption» im vorliegenden Gesetzesentwurf Uberrascht,
da die heute etablierte Praxis im Risikomanagement bei der Informationssicherheit nicht ausschliess-
lich auf technische Massnahmen abstitzt. Vielmehr wird eine optimale Kombination von technischen,
organisatorischen und vertraglichen Massnahmen eingesetzt. Dies reduziert nicht nur die Komplexitat
sowie Aufwand und Kosten, sondern erlaubt auch eine weitergehende Differenzierung des Schutzni-
veaus der Daten und Informationen.

Zudem fehlen im erlduternden Bericht zu §17 Ziff. 1 Lit. a der Hinweis, dass es neben der «Double
Key Encryption» auch andere technische Massnahmen gibt, bei denen das Schllisselmanagement in
der Hand des betreffenden Organs bleibt.

Aus diesen Griinden lehnen wir die einschrinkende Forderung nach «Double Key Encryption» ab und
empfehlen eine erweiterte Regelung, welche technische, organisatorische und vertragliche Massnah-
men kombiniert.
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Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes §17 Ziff. 1 Lit. b

In diesem Paragrafen wird der Umgang mit Informationen geregelt, die nicht besonders schiitzens-
wert, vertraulich oder geheim sind. Die Formulierung «alle zumutbaren organisatorischen, techni-
schen und vertraglichen Massnahmen» ist dabei aus mehreren Griinden ungllcklich. Einerseits ist
ganzlich unbestimmt, welches Schutzniveau erreicht werden soll und welche Massnahmen noch als
zumutbar gelten. Dies fuhrt zu Unklarheiten und letztlich zu Rechtsstreitigkeiten zwischen 6ffentlichen
Organen und Cloud-Anbietern. Zudem geht diese Formulierung faktisch tber «Double Key Encryp-
tion» hinaus, falls diese als zumutbar klassifiziert wird, da zusétzlich organisatorische und vertragliche
Massnahmen gefordert werden. Daher soll §17 Ziff. 1 Lit. b konkretisiert werden oder allenfalls ganz
gestrichen werden, falls die Anforderungen gemass Datenschutzgesetz fir diese Informationen aus-
reichen.

Wir danken Ihnen bestens fiir die Beriicksichtigung unserer Anliegen. Bei Fragen stehen wir mit unse-
ren Experten gerne zur Verfugung.

asut — Schweizerischer Verband
der Telekommunikation

Peter Gritter
Prasident
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Demokratische Jurist*innen
Zirich (DJZ)

8036 Zirich

Antrag / Bemerkung

Es sollte unterschieden werden zwischen Nutzerinnen und Nutzern, die im eigenen Namen die Basisdienste benutzen
und professionellen Vertreterinnen und Vertretern bzw. private Personen, Beratungsstellen usw., die Nutzerinnen und
Nutzer unterstutzen.

Begrindung

Berufsmassig auftretenden Personen sollten sich nicht mit ihrem privaten Login einloggen missen. Gleichzeitig muss
gewahrleistet werden, dass sie nicht das Login der Nutzerinnen und Nutzer bendtigen, um sich einzuloggen zu kénnen,
das sonst die Gefahr besteht, dass Giber den Vertretungsumfang hinaus tUber den zentralen Webzugang weitere Daten
eingesehen und Dienste in Anspruch genommen werden kdnnen. Ansonsten bestliinde einerseits eine
Missbrauchsgefahr; anderseits missen die verschiedenen Zugange auch aus praktischen Grunden klar voneinander
getrennt werden.

Demokratische Jurist*innen
Zurich (DJ2)

8036 Zirich

Antrag / Bemerkung
Einfligen eines § 10 Abs. 4:

"Samtliche Leistungen der &ffentlichen Organe werden auch auf nicht elektronischem Weg angeboten."

Begriindung

Bei den Erauterungen zu § 10 Abs. 1 wird erklart, dass die staatlichen Organe ihre Leistungen unter Umstanden (bei
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entsprechender gesetzlicher Grundlage) ausschliesslich auf elektronischem Weg anbieten kénnen.

Diese Absicht geht unseren Erachtens zu weit, da sie verschiedene Personengruppen vom Zugang zum Recht
ausschliessen wirde und damit Verfassungsrecht (Diskriminierungsverbot (Art. 8 Abs. 2 BV), rechtliches Gehor (Art. 29
Abs. 2 BV)) verletzen wirde. So begrissenswert die Digitalisierung ist, besteht auch die Gefahr, dass viele
Personengruppen heute und auch noch in absehbarer Zukunft vom Zugang zu den Diensten ausgeschlossen waren,
wirden diese ausschliesslich digital angeboten. Hinzu kommt, dass im vorliegenden Gesetz auch die Sperrung (§ 14)
und die Léschung (§ 15) des Zugangs vorgesehen sind. Auch diese Personen wéaren dann (zumindest temporar) vom
Zugang zu den Leistungen der staatlichen Organe ausgeschlossen.

Unsers Erachtens gentigt es nicht, dass daflir unter Umstanden eine weitere gesetzliche Grundlage nétig sein kdnnte.

§ 11 lit. d (Inhalt)

Demokratische Jurist*innen Antrag / Bemerkung

Zirich (DJZ
( ) Es muss eine Regelung erlassen werden, mit welcher Rechtsanwaltinnen und Rechtsanwalte, Beratungsstellen oder

8036 Zrich Private sich fir Nutzerinnen und Nutzer einloggen und in deren Namen und mit deren Vollmacht die digitalen Basisdienste
verwenden koénnen.

Begrindung

Unterschiedliche Personengruppen haben keine Méglichkeit, die digitalen Basisdienste zu nutzen. Sei es, weil es ihnen
technisch nicht mdglich ist (bspw. fehlende Ressourcen, lliterismus, Fremdsprachigkeit) oder weil sie sich nicht
hinreichend als Nutzer und Nutzerinnen identifizieren kénnen (auslandische Personen ohne Aufenthaltsrecht, Personen
ohne festen Wohnsitz, Personen in einer geschlossenen Institution etc.). Diesen Personen stehen heute u.a.
Beratungsstellen oder private Freiwillige zur Seite. Es muss eine Mdéglichkeit vorgesehen werden, dass diese Personen
Uber Drittpersonen Zugang zu den Basisdiensten erhalten, ohne dass die Nutzerin oder der Nutzer online in den
Basisdienste eine Berechtigung erteilen muss, da ihr das Erteilen einer Berechtigung aus den oben genannten Griinden
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u.U. gerade nicht mdglich ist.

Neben diesen niederschwelligen Hilfeleistungen gibt es eine Reihe von Berufsmenschen, die Nutzerinnen oder Nutzer
vertreten (Anwatlinnen und Anwalte, Beratungstellen). Auch hier muss gewahrleistet sein, dass Nutzerzinnen und Nutzer
professionell verteten werden kdnnen, ohne dass sie im System der bevollmachtigten Person eine Berechtigung erteilen
massen.

Demokratische Jurist*innen
Ziirich (DJZ)

8036 Zirich

Antrag / Bemerkung
Einflgen eines lit. d):

"oder der Nutzer oder die Nutzerin definitiv auf die Nutzung der digitalen Dienste verzichtet und stattdessen eine
physische Zustelladresse angibt."

Begriindung

Grundsatzlich ist keine Pflicht vorgesehen, die digitalen Dienste zu verwenden. Deswegen muss es mdglich sein, auch bei
einem laufenden Geschaft auf den nicht digitalen Weg zu wechseln, wenn dies durch die Nutzerin oder den Nutzer dem
offentlichen Organ mitgeteilt wird.

Demokratische Jurist*innen

Ziirich (DJZ)
8036 Zirich

Antrag / Bemerkung

§ 17 ist ersatzlos zu streichen.
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Begrindung

Cloudbasierte Dienste von Drittanbietern gewahren unseres Erachten die hohen Sicherheitsanforderungen an die
Erbringung der Leistungen staatlicher Organe nicht. Eine Auslagerung ins europaische Ausland kommt aus
rechtsstaatlichen und staatspolitischen Griinden unter keinen Umstanden in Frage. Die Uberwachung der Anbieter im
Ausland ist fur die Schweizer Behdrden mit einem derart grossen Aufwand verbunden, dass der kleine Vorteil einer
cloudbasierten Datenspeicherung nicht Uberwiegt. Unseres Erachtens ist sind die Daten zwingend auf einem Server am
Standort des 6ffentlichen Organs zu sichern.

Darlber hinaus ist es unklar, wie im Rahmen der Nutzung von Microsoft 365 eine wirksame Verschlisselung gegentber
Microsoft selbst sichergestellt werden kann. Denn es liegt in der Natur der Sache, dass Microsoft als Cloud-Anbieter bei
der Nutzung von cloudbasierten Anwendungen auch ohne Mitwirkung des 6ffentlichen Organs auf die Personendaten
sowie vertrauliche oder der Geheimhaltung unterliegende Informationen zugreifen kann. Der erlauternde Bericht halt
ebenfalls fest, dass ein Zugriff auf die Daten durch einen Drittstaat nicht ausgeschlossen ist.

Zudem konnte eine US-Behdrde gestiitzt auf den US CLOUD Act bei Microsoft als amerikanisches Unternehmen die
Herausgabe von Daten (betreffend DAP) anordnen, die Microsoft sodann unverschlisselt dieser US-Behérde zukommen
lassen musste. Als problematisch erachten wir diesbezliglich auch, dass die USA den Dienstanbieter:innen, die vom US
Cloud Act betroffen sind, keinen geniigenden Rechtsschutz gewahrt.

Schliesslich ist im Gesetz auch nicht vorgesehen, was bei einem maéglichen Zusammenbruch des Systems passieren soll.

Seite 4 von 4



Digitale Gesellschaft, CH-4000 Basel

Staatskanzlei, Kanton Zurich

Florian Bergamin, Digitale Verwaltung
Neumduhlequai 10

8090 Zurich

Per E-Mail an: florian.bergamin@sk.zh.ch

Basel, 13. Mai 2024

Stellungnahme zum Gesetz uber
digitale Basisdienste

Sehr geehrte Empfanger:innen

Am 13. Februar 2024 eréffnete die Staatskanzlei des Kantons Zirich die Vernehmlassung zum Gesetz Gber
digitale Basisdienste. Wir bedanken uns fur die Mdglichkeit zur Stellungnahme.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich flr Grund- und Menschenrechte, eine
offene Wissenskultur, weitreichende Transparenz sowie Beteiligungsmadglichkeiten an gesellschaftlichen
Entscheidungsprozessen einsetzt. Die Tatigkeit orientiert sich an den Bedurfnissen der Blrgerinnen und
Konsumenten in der Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer freien,
offenen und nachhaltigen Gesellschaft vor dem Hintergrund der Persénlichkeits- und Menschenrechte.

Gerne nehmen wir zur Vereinbarung wie folgt Stellung:

§ 10 Abs. 1 - Webzugang

Gemass dem erlduternden Bericht ist davon auszugehen, dass die 6ffentlichen Organe ihre Leistungen
kinftig vermehrt auch oder unter Umstanden — gestiitzt auf entsprechende rechtliche Grundlagen —
ausschliesslich elektronisch zur Verfigung stellen werden. Wir befiirworten diese grundsatzliche Absicht der
Digitalisierung des Verwaltungswesens. Dieser Prozess muss allerdings stets nachhaltig ausgestaltet und
auf die Inklusion aller potentiellen Nutzer:innen der digitalen Basisdienste ausgerichtet sein. Das vorliegende
Vorhaben geht nach unserem Erachten zu weit, weil dadurch verschiedene Personengruppen vom Zugang
zum Recht und zu staatlichen Leistungen ausgeschlossen werden wiirden, wodurch verfassungsmassige
Rechte (Art. 8 Abs. 2 BV — Diskriminierungsverbot, Art. 29 Abs. 2 BV — Anspruch auf rechtliches Gehor)
verletzt wirden.

Wir beantragen, dass auch flir Personen, die nicht tber ein eigenes Endgerat mit Internetzugang oder das
nétige IT-Knowhow verfligen, ein niederschwelliger Zugang zu den (elektronisch angebotenen) Leistungen
der offentlichen Organe gewahrleistet wird. Ist dies nicht méglich, muss die Leistung des 6ffentlichen Organs
auch auf nicht elektronischem Weg angeboten werden.

§ 17 Abs. 1 — Informationsbearbeitung durch Dritte im Rahmen des digitalen
Arbeitsplatzes
Diese Bestimmung soll erméglichen, dass 6ffentliche Organe die Bearbeitung von Informationen an Cloud-

Anbieterinnen, deren Rechenzentren sich in der Schweiz oder in der EU befinden, zur cloudbasierten
Bearbeitung Ubertragen kénnen. In lit. a und b werden die Voraussetzungen genannt, die erfullt sein mussen,
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dass eine solche Informationsbearbeitung durch Dritte zuldssig ist. Gemass lit. a muss das 6ffentliche Organ
besondere Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen auch
gegeniiber der Cloud-Anbieterin wirksam verschliisseln, so dass die Cloud-Anbieterin darauf nicht ohne
Mitwirkung des 6ffentlichen Organs zugreifen kann. Nach dem erlauternden Bericht sollen Software-
Anwendungen, wie z.B. die Anwendungen von Microsoft 365 (Word, Excel, PowerPoint, Outlook, Teams,
OneDrive usw.), verwendet werden fiir den Betrieb des DAP (digitaler Arbeitsplatz). Es ist unklar, wie bei der
Nutzung der Anwendungen von Microsoft eine wirksame Verschlisselung auch gegeniber Microsoft
gewabhrleistet werden soll. Denn es liegt in der Natur der Sache, dass Microsoft (Cloud-Anbieterin) bei der
Nutzung von cloudbasierten Anwendungen auch ohne Mitwirkung des 6ffentlichen Organs auf die
Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen zugreifen kann.

Der erlauternde Bericht halt ebenfalls fest, dass ein Zugriff auf die Daten durch einen Drittstaat nicht
ausgeschlossen ist. Es kdnne allerdings zumindest eine physische Beschlagnahmung der Server unter
Umgehung der Rechtshilfe verhindert werden. Diese Aussage ist nach unserer Ansicht aufgrund der obigen
Ausfuhrungen unzutreffend. So kdnnte einerseits eine US-Behodrde gestitzt auf den US CLOUD Act bei
Microsoft als amerikanisches Unternehmen die Herausgabe von Daten (betreffend DAP) anordnen, die
Microsoft sodann unverschlisselt dieser US-Behdrde zukommen lassen misste. Als problematisch erachten
wir diesbeziiglich auch, dass die USA den Dienstanbieter:innen, die vom US Cloud Act betroffen sind, keinen
genlugenden Rechtsschutz gewahrt.

Ausserdem gilt in der EU ab 2026 das e-Evidence Paket. Es kann nicht ausgeschlossen werden, dass
Cloud-Anbieterinnen vom Anwendungsbereich des e-Evidence Pakets (siehe Bericht zur e-Evidence-Vorlage
des BJ, Kapitel 2.3.2.3) erfasst sind. Sofern dies der Fall ist, kbnnen ab 2026 auch Behérden von EU-
Mitgliedsstaaten von Cloud-Anbieterinnen, die sich in der EU befinden, die Herausgabe von Daten
beantragen. Da Microsoft auch Niederlassungen in der EU hat, misste der Anordnung auch in diesem Fall
Folge geleistet werden, d.h. die unverschlisselten Daten missten an die EU-Behdrde ibermittelt werden.

§ 17 ist dahingehend zu andern, dass o6ffentliche Organe die Bearbeitung von Informationen nur an Cloud-
Anbieterinnen ubertragen kdénnen, bei denen technisch und rechtlich sichergestellt ist, dass auslandische
Behdrden nicht unter Umgehung der Rechtshilfe auf Personendaten sowie vertrauliche oder der
Geheimhaltung unterliegende Informationen zugreifen kénnen.

Schlussbemerkung

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Der Verzicht auf umfassende
allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Artikeln bedeutet keine Zustimmung der
Digitalen Gesellschaft.

Freundliche Griisse

Erik Schénenberger
Geschaftsleiter

DIGITALE GESELLSCHAFT / CH-4000 BASEL / CH15 0900 0000 6117 7451 1
OFFICE@DIGITALE-GESELLSCHAFT.CH / DIGITALE-GESELLSCHAFT.CH



Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

SwissICT
Rechtskommission

8048 Zirich

Antrag / Bemerkung

Sehr geehrte Damen und Herren

Namens der swissICT reichen wir hiermit unsere Positionen zum Vorentwurf des Gesetzes Uber digitale Basisdienste ein
und bedanken uns fur die Gelegenheit zur Stellungnahme.

swissICT ist ein im Jahr 2000 durch die Fusion zweier Verbande - Schweizerische Vereinigung fir Datenverarbeitung
(SVD, gegrindet 1968) und Wirtschaftsinformatik-Fachverband (WIF, gegriindet 1955) - gegriindeter Verband und vertritt
ICT-Anbieter, -Anwender sowie -Fachkrafte in der Schweiz.

Mit 3'000 Mitgliedern ist swissICT der primare Reprasentant des ICT-Werkplatzes Schweiz und der grésste Fachverband
der Branche.

Viele swissICT Mitglieder sind vom Gesetz Uber digitale Basisdienste direkt oder indirekt betroffen, sei es als Anwender
von ICT-Leistungen (Adressaten des Gesetzes) oder als Anbieter von ICT-Dienstleistungen an Behdrden und 6ffentliche
Organe im Kanton Zirich.

Die Stellungnahme beschrankt sich auf jene Punkte, welche fur alle betroffenen Mitglieder von swissICT relevant und
kritisch sind, also sowohl fir Anbieter wie fir Anwender.

Im Zuge dieses Neuerlasses wird mit § 17 eine Regelung zur Nutzung von cloudbasierten Anwendungen im Rahmen des
digitalen Arbeitsplatzes bei 6ffentlichen Organen vorgeschlagen. Mit «digitalem Arbeitsplatz» zielt man offenbar primar auf
das Angebot M365 von Microsoft ab und will bei sensibleren Daten einen durch Verschlisselungstechniken umgesetzten
100%-Schutz vor Zugriffen Dritter (inkl. des Cloud-Providers selbst) vorschreiben. Die in § 17 verankerten Anforderungen
an die Verschlisselung gehen aus unserer Sicht aus folgenden Griinden in eine falsche Richtung:

- Das Gesetz wiirde de facto ein generelles Cloud-Verbot mit Ausnahme vollverschlisselter Speicherdienste
statuieren, was nicht angemessen ist und Cloud-Dienste von Standard-Anbietern ausschliessen wiirde. Die geforderten
strengen Anforderungen an die Verschlisselung galten nicht nur bei auslandischen Providern, sondern auch alle Cloud-
Provider in der Schweiz waren davon betroffen. Dies bedeutet, dass auch bei Schweizer Dienstleistern mit eigenen Cloud-
Lésungen besonders sensible Daten durch den Kunden verschlisselt werden missten, ohne Zugriffméglichkeit durch den
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Schweizer Provider.

- § 17 galte nicht nur fur alle 6ffentlichen Organe des Kantons Zirich, sondern auch fur alle Organisationen, die mit
der Erfullung offentlicher Aufgaben betraut sind. Das ist ein weites Feld; es erfasst bspw. auch private Spitéler, die
spitalambulante Leistungen erbringen und einen Leistungsauftrag des Kantons haben, private Spitexorganisationen oder
bestimmte Anbieter im Bereich der Berufsbildung usw.

- Funktionalitaten, welche den digitalen Arbeitsplatz ausmachen, wirden in den heutzutage kommerziell
angebotenen Lésungen massiv eingeschrankt oder verunmdglicht. Z.B. waren Inhaltssuchen in den verschlisselten
Daten im Cloud-Dienst nach aktuellem Stand der Technik nicht mehr moglich, ebenso wie die Zusammenarbeit
(Collaboration) und das parallele Arbeiten auf Dokumenten. Da die Schliissel «nur» auf dem eigenen Notebook
funktionieren, kbnnen Dokumente z.B. auf dem Tablet oder Mobile nicht entschliisselt werden. Sie kénnen dort deshalb
weder gelesen noch bearbeitet werden (inkl. Mail). Dies schrankt die Mobilitat des digitalen Arbeitsplatzes ein.

- Die Sicherheit wiirde nach aktuellem Stand der Technik schlechter — nicht besser: Wichtige Schutzmechanismen
(z.B. Virenscan) greifen bei verschlisselten Dokumenten nicht. Dies bedeutet, dass befallene Dokumente wie z.B. Excel-
Dateien mit Makros, ZIP-Dateien, Phishing-PDF etc. vom Cloud-Dienst und somit vom Schutzmechanismus nicht erkannt
werden kénnen. Vom Cloud-Provider in der Cloud zur Verfligung gestellte Sicherheitsfunktionen, welche standig
weiterentwickelt und aktuell gehalten werden, sind somit punktuell ausgehebelt. Lokale oder hybride Losungen missen
dann separat geschitzt werden, was riesige Sicherheitsliicken hinterlasst und zu massiv héheren Kosten flihren kann. Es
ist unter Spezialisten und IT-Verantwortlichen in Unternehmen und Behérden breit anerkannt, dass das Niveau an
Sicherheit, welche moderne Cloud-Ldsungen heutzutage bereitstellen, «on-premise» nicht ohne erheblichen
Zusatzaufwand erreicht werden kann.

- Nach Einschatzung der Rechtskommission von swissICT ist eine solche Spezialbestimmung zudem
gesetzgeberisch nicht notwendig. Fir die Einfihrung von Cloud-Lésungen im Bereich des digitalen Arbeitsplatzes missen
keine Rechtsgrundlagen geandert oder neu geschaffen werden. Zudem basieren die in § 17 vorgeschriebenen
technischen Einschrankungen auf einer umstrittenen und in der Lehre nicht vorherrschenden Rechtsauffassung.

swissICT empfiehlt daher, § 17 ersatzlos aus dem Gesetzesentwurf zu streichen und beteiligt sich entsprechend an der
Vernehmlassung. Bitte finden Sie unsere detaillierte rechtliche Kommentierung des Gesetzesartikels sowie der
zugehorigen Erlauterungen im angehangten Dokument.

Wir danken lhnen im Namen unserer Mitglieder im Voraus dafir, dass Sie unsere Anregungen in geeigneter Weise
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berlcksichtigen.

Gerne stehen wir Ihnen fur Rickfragen und weitere Diskussionen zur Verfigung.
Freundliche Grusse

SwissICT — Rechtskommission

Alexander Hofmann, Carmen De La Cruz
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Kanton Zlrich

Vorentwurf Gesetz Uber digitale Basisdienste

Vorentwurf Gesetz Uber digitale Basisdienste mit erlauterndem Bericht
Detailkommentierung SwissICT

Vorentwurf

Erlauterungen

Bemerkungen

C. Digitaler Arbeitsplatz

Vorbemerkungen

Im Rahmen seiner Strategie zu Informations- und Kommunikationstechnologien (IKT-Strategie, vgl. RRB Nr. 383/2018) hat
der Regierungsrat entschieden, die kantonale Verwaltung mit einem neuen, digitalen Arbeitsplatz (DAP) auszurlUsten. Eine
vergleichbare Entwicklung zeichnet sich auch in den Gemeinden und in den dezentralen Verwaltungseinheiten wie den
Spitalern und den Hochschulen ab. Mittlerweile haben zahlireiche 6ffentliche Organe auf kantonaler und kommunaler Ebene
einen DAP eingefuhrt oder prufen dessen Einfuhrung.

Eine fehlende gesetzliche Grundlage hierfiir wurde offenbar bis heute nicht moniert.

Zu ihrer Aufgabenerfullung und fur die Erbringung von Leistungen sind die Mitarbeitenden der 6ffentlichen Organe auf
zeitgemasse digitale Arbeitsmittel angewiesen. Der DAP erhéht die Mobilitat, unterstitzt die Anforderungen an modernes,
flexibles Arbeiten, entspricht den heutigen Sicherheitsstandards und vereinfacht den Betrieb. Verwendet werden Software-
Anwendungen wie z.B. die Anwendungen von Microsoft 365 (Word, Excel, PowerPoint, Outlook, Teams, OneDrive usw.;
nachfolgend M365). Nicht zum DAP gehdéren Fachanwendungen (z.B. eine Software fiir die Geschaftsverwaltung). Es ist zu
erwarten, dass die Software- Anwendungen haufig Gber den externen Anbieter Microsoft bezogen und mindestens teilweise
Uber dessen Cloud abgewickelt werden. Die Bestimmungen zum DAP sind aber technologie- und anbieterneutral und
umfassen auch allfallige Anwendungen von anderen Anbietern (nachfolgend die "Cloud-Anbieterin").

Die Nutzung von Cloud-Diensten ist im Grundsatz als administrative Hilfstatigkeit (Bedarfsverwaltung) einzustufen. Als
administrative Hilfstatigkeit ist die Beschaffung jener notwendigen Sachgiiter oder Leistungen gemeint, die die Verwaltung zur
Erflllung ihrer 6ffentlichen Aufgabe bendtigt. Beispiele daflr sind die Beschaffung von Blromaterial, der Abschluss von
Werkvertragen fir die Errichtung einer 6ffentlichen Baute oder eben das Beiziehen eines IKT-Leistungserbringers (vgl.
Bericht der Bundeskanzlei vom 31.08.2022 «Rechtlicher Rahmen fir die Nutzung von Public-Cloud-Diensten in der
Bundesverwaltung», S. 12)

Soweit fir die eigentliche, legitimierungsbedirftige Tatigkeit des Staats das Erfordernis der gesetzlichen Grundlage
eingehalten ist, ist die dazu gehérende administrative Hilfstatigkeit von der gesetzlichen Grundlage mit erfasst. Fur diese
leitet sich die gesetzliche Grundlage unmittelbar aus der Rechtsgrundlage fiir die jeweilige 6ffentliche Aufgabe ab. Eine
besondere gesetzliche Grundlage ist fir Tatigkeiten im Rahmen der Bedarfsverwaltung nicht erforderlich. Es gentgt, dass fir
die Aufgabe, welcher die Hilfstatigkeiten dienen, eine gentigende Rechtsgrundlage vorhanden ist.

Mit der Begriindung einer Aufgabe wird auch die Kompetenz verliehen, die dafiir erforderlichen Mittel zu beschaffen. Das gilt
auch fur die Kompetenz, die Bereitstellung der erforderlichen Mittel Dritten zu Gbertragen (Outsourcing). Dies bedeutet, dass
die Verwaltung keine ausdrtckliche gesetzliche Genehmigung benétigt, Cloud-Dienste nutzen zu kénnen. Je nach
Sachbereich oder Natur der im Rahmen solcher Outsourcings allfallig bearbeiteter Daten kdnnen spezifischere
Anforderungen gelten, namentlich dann, wenn Personendaten oder Amtsgeheimnisdaten Gegenstand eines Cloud-Projekts
sind.

Im Rahmen seiner Gesetzgebungskompetenz bezlglich der Bearbeitung von Personendaten durch kantonale Behérden,
Gemeinden und Verwaltungsstellen hat der Kanton Zirich hierfur die folgenden Gesetze und Verordnungen erlassen: IDG,
IDV, IVSV und fir kantonale Organe zudem das Gesetz liber die Auslagerung von Informatikdienstleistungen vom 23. August
1991 (LS 172.71). Diese Rechtserlasse konkretisieren den grundrechtlichen Personlichkeitsschutz und die rechtsstaatlichen
Grundsatze fur das Bearbeiten von Personendaten fur Behdrden des Kantons Zurich, indem sie die Voraussetzungen und
allgemeinen Grundsatze der Datenbearbeitung durch kantonal- und kommunal-ziricherische Behérden sowie die Rechte der
betroffenen Personen festlegen, auch und insbesondere im Kontext eines Beizugs von Dienstleistern, welche im Auftrag der
Behdrden Personendaten bearbeiten. Der Bedeutung des Datenschutzes ist angemessen, dass dies in Form eines Gesetzes
im formellen Sinn gemacht wurde, wobei diesbezuglich Differenzierungen méglich sind und eine Delegation auf die
Verordnungsebene grundsatzlich moglich ware.

Heute wird der Einsatz von cloudbasierten Anwendungen durch das IDG, die IDV, die IVSV und fir kantonale Organe zudem
durch das Gesetz Uber die Auslagerung von Informatikdienstleistungen vom 23. August 1991 (LS 172.71) erfasst. Die
Informationsbearbeitung durch Dritte (auch "Auftragsdatenbearbeitung" oder Bearbeitung im Auftrag genannt) ist gemass § 6
Abs. 1 IDG bzw. § 9 Abs. 1 E-IDG (gemass Vorlage 5923) zulassig und rechtmassig, wenn keine gesetzliche oder
vertragliche Bestimmung der Auslagerung entgegensteht. Die Verantwortung fiir den Umgang mit Informationen verbleibt
trotz der Ubertragung der Informationsbearbeitung beim &ffentlichen Organ (§ 6 Abs. 2 IDG sowie § 9 Abs. 2 Satz 1 E-IDG).
Gemass dem im heutigen § 6 Abs. 2 IDG nicht enthaltenen Satz 2 von § 9 Abs. 2 E-IDG hat das o¢ffentliche Organ
insbesondere sicherzustellen, dass die Dritten (d.h. die Cloud-Anbieterinnen) die Informationssicherheit gewahrleisten,
Informationen nur so bearbeiten, wie es das 6ffentliche Organ selbst tun darf und die Bearbeitung erst nach Bewilligung
durch das offentliche Organ an weitere Dritte ibertragen wird. § 19 IDG bzw. § 36 E-IDG regeln die grenziiberschreitende
Bekanntgabe von Personendaten an Empfangerinnen und Empfanger, die dem Europarats-Ubereinkommen vom 28. Januar
1981 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten nicht unterstehen. In dieser
Konstellation darf das 6ffentliche Organ Personendaten gemass der Regelung im E-IDG geméass Vorlage 5923 nur dann
bekanntgeben, wenn (a) eine gesetzliche Grundlage dies erlaubt und dies dem Schutz der Interessen der betroffenen Person
oder Uberwiegenden offentlichen Interessen dient, (b) im Empfangerstaat ein angemessener Schutz fir die Datenbearbeitung
gewabhrleistet ist oder (c) das 6ffentliche Organ mit den Empfangerinnen und Empfangern angemessene
Sicherheitsvorkehrungen vereinbart hat.

Dieser Abschnitt bestatigt, was oben bereits ausgefihrt wurde, namlich dass aus verfassungs- wie auch aus
datenschutzrechtlicher Sicht gentigende gesetzliche Grundlagen fiir eine Datenbearbeitung im Auftrag - auch durch "Cloud-
Anbieterinnen" (wie immer dieser Begriff definiert wird) - bestehen. Das gilt auch fur eine allfallige Bekanntgabe ins Ausland.
Eine weiteren gesetzlichen Grundlage fur diese Bearbeitungstatigkeiten ist nicht notwendig. Eine eigene gesetzliche
Grundlage ist nach allgemeinen Prinzipien nur fiir gewichtigere Grundrechtseingriffe erforderlich. Der Regierungsrat hat denn
auch bereits am 30. Marz 2022 einen Beschluss zur Nutzung von Microsoft 365 erlassen (RRB 542/2022). Darin wird
festgehalten, dass fir die Einfiihrung von Cloud-Lésungen keine Rechtsgrundlagen geandert oder geschaffen werden
mussen, sondern die geltenden Bestimmungen einzuhalten sind. Viele Stadte und Gemeinden (z.B. Stadt Zirich, Stadt
Bilach) sowie unzahlige 6ffentliche Organe im Kanton setzen bereits heute beim digitalen Arbeitsplatz umfassend auf Cloud-
Lésungen, insbesondere auf Microsoft 365.

Diese Grundséatze sind schweizweit etabliert.
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Die umfangreiche Auslagerung von Daten des Staates in eine von einer auslandischen Cloud-Anbieterin betriebene und
kontrollierte Cloud-Infrastruktur bringt verschiedene, vielfach noch offene Rechtsfragen mit sich:

Das trifft nicht zu. Die Rechtslage diesbezuglich ist recht klar. Der Kanton Zurich vertritt beziiglich gewisser Rechtsfragen
eine besonders strenge Haltung, steht damit schweizweit aber recht alleine da. Auch die Erlauterungen zu diesem Vorentwurf
befassen sich interessanterweise tberhaupt nicht mit den vielzahligen liberaleren Rechtsauffassungen.

Einerseits wirft die Auslagerung Fragen des Grundrechtsschutzes auf, weil eine Auslagerung in die Cloud ein schwerer
Eingriff in den verfassungsrechtlichen Personlichkeitsschutz (Art. 13 Abs. 2 BV) darstellen kann. Mit der Auslagerung ist ein
Kontrollverlust gegentber der Cloud-Anbieterin verbunden, weil die Nachvollziehbarkeit der Datenbearbeitung und die
Durchsetzung von Kontrollrechten der Betroffenen erschwert werden. Zudem resultiert ein Kontrollverlust gegentber
auslandischen Behorden, wenn diese aufgrund der auslandischen Rechtslage (vgl. z.B. den US CLOUD Act bzw. den
Stored Communications Act [sog. lawful access]) die Cloud-Anbieterin zur Herausgabe von in der Cloud gespeicherten
Daten verpflichten kdnnen. Diese Problematik besteht unabhangig von der Wahrscheinlichkeit eines Datenzugriffs durch
auslandische Behdrden und dem Standort der Server.

Man beklagt Kontrollverlust, indem die Amtsstelle im Kanton Betroffenenrechte nicht garantieren kénne. Das ist falsch.
Betroffenenrechte werden durch eine Auslagerung in die Cloud potentiell tangiert, aber weder preisgegeben noch
ausgehebelt. Es ist selbstverstandlich méglich, dass auslandische Behérden im Rahmen des lokalen Rechts und der
entsprechenden Ablaufe punktuell bestimmte Daten herausverlangen kénnen, mehr aber nicht. Ein schwerer Eingriff ist dabei
nicht zu erkennen. Was der Vorentwurf stattdessen fordert oder zumindest nahelegt (Speicherung «on premise» oder end-to-
end Verschlusselung), fihrt nicht zu besserer Sicherheit — ganz im Gegenteil: Eine Verschlisselung der Ablaufe in einer
Office-Umgebung verunmaoglicht eine praktikable und organisatorisch sichere Nutzung, was operationale Risiken und Kosten
verursacht, Schatten-IT erhéht auch dadurch das Risiko fiir betroffene Personen. Sollte der Schutz bei Speicherungen «on
premise» oder mit "end-to-end"-Verschlisselung aber schlechter sein, wirde héchstens ein Risiko von
Herausgabeanspriichen auslandischer Behorden reduziert, dies aber zu einem iberaus hohen Preis. Der Vorentwurf gibt
somit eine Richtung vor, die Personendaten im Ergebnis gefahrdet.

Anderseits gilt es, die datenschutzrechtlichen Bestimmungen, die Vorgaben zum Schutz der Informationssicherheit der
jeweiligen Organisationseinheit sowie des Amtsgeheimnisses zu beachten (Art. 320 Schweizerisches Strafgesetzbuch, SR
311.0) und sensible Informationen durch besondere Massnahmen zu schiitzen (§ 7 IDG).

Diese Vorgaben sind bekannt und im Bereich der Cloud-Verwendung auch mit auslandischen Anbieteren schon heute
problemlos umzusetzen.

Im Kanton Ziirich ist die Nutzung von M365 fiir den DAP in der kantonalen Verwaltung grundsatzlich vorgesehen (RRB Nr.
542/2022, Dispositiv 1). Der Beschluss gilt fiir alle der IKT-Strategie unterstehenden Organisationseinheiten’ sowie fiir die
Kantonspolizei. Die Direktionen und die Staatskanzlei sind beauftragt, zu beurteilen, ob organisationsspezifische Regelungen
notwendig sind und im Bedarfsfall solche zu erlassen (RRB Nr. 542/2022, Dispositiv lll). Die Finanzdirektion erliess am 27.
Januar 2023 fir die Kantonsverwaltung die Allgemeine Nutzungsrichtlinie Microsoft 365. Diese konkretisiert Grundsatze und
Regeln der Datenbearbeitung im DAP.

' Der Geltungsbereich der IKT-Strategie umfasst die Direktionen des Regierungsrates und die Staatskanzlei sowie die unselbststandigen Anstalten. Der
Regierungsrat kann Ausnahmen vom Geltungsbereich bewilligen. Jede Organisation (z. B. selbststéndige Anstalten), die an Lésungen der kantonalen
Verwaltung in spezifischen Bereichen partizipiert, ist verpflichtet, sich in diesem spezifischen Bereich an die Vorgaben der IKT-Strategie zu halten (siehe Ziff. 3
IKT-Strategie).

Fir die Gemeinden bestehen noch keine entsprechenden kantonalrechtlichen Vorgaben.

Der Bund und andere Kantone bzw. ausserkantonale Gemeinden handhaben die Nutzung von Cloud-Diensten, insbesondere
von M365, unterschiedlich.
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In der Lehre zeichnet sich noch keine einheitliche Meinung ab. Das trifft nicht zu. Die Rechtslage diesbezuglich ist recht klar. Der Kanton Zurich vertritt beziiglich gewisser Rechtsfragen
indes eine besonders strenge Haltung, steht damit schweizweit aber recht alleine da. Auch die Erlduterungen zu diesem
Vorentwurf befassen sich interessanterweise tiberhaupt nicht mit den vielzahligen liberaleren Rechtsauffassungen, tbrigens
auch aus Behdrdenkreisen sowie seitens Datenschutzaufsichtsbehérden. Ein kleiner Ausschnitt:

- Rechtsgutachten Laux Lawyers AG erstattet an das OIZ der Stadt Zurich (https://www.lauxlawyers.ch/oiz-cloud-
gutachten/).

- David Rosenthal: Mit Berufsgeheimnissen in die Cloud: So geht es trotz US CLOUD Act, in: Jusletter 10. August
2020; https://www.rosenthal.ch/downloads/Rosenthal-CloudLawfulAccess.pdf)

- David Vasella: Kommentierung zum Tatigkeitsbericht der kantonal-ziircherischen Datenschutzbeauftragten
(https://datenrecht.ch/dsb-zuerich-taetigkeitsbericht-2022/)

- privatim Merkblatt Cloud-spezifische Risiken und Massnahmen (https://www.privatim.ch/de/uberarbeitetes-privatim-
merkblatt-cloud-spezifische-risiken-und-massnahmen-2/): "Das Risiko einer solchen Rechtsverletzung ist in der Analyse zu
berlicksichtigen und durch vertragliche Massnahmen (v.a. Verpflichtung des Cloud-Anbieters, alle Rechtsbehelfe zu
ergreifen, um die Herausgabe der Daten zu verhindern, und das 6ffentliche Organ umgehend tiber behdérdliche
Herausgabebegehren zu informieren, soweit dies dem Cloud-Anbieter erlaubt ist) so weit als méglich zu reduzieren .

- Aufsichtsstelle Datenschutz Basel Landschaft — Merkblatt "Datenbearbeitung im Auftrag" i.S.v. 8 7 IDG
(https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-
musterschreiben/downloads-2/merkblatt-auftragsdatenbearbeitung-outsourcing.pdf/@@download/file/Merkblatt
Auftragsdatenbearbeitung 1.1.pdf): "Die Frage, ob die Méglichkeit eines sog. "lawful access" (bspw. in Anwendung des Cloud-
Acts [...]) einer Auslagerung ohne Verschlisselung durch das 6ffentliche Organ grundsatzlich entgegensteht oder lediglich

ein Risiko darstellt, ist umstritten. Die ASD geht aktuell davon aus, dass diesbeziglich ein risikobasierter Ansatz
zuléssig ist."

Tatigkeitsbericht des Datenschutzbeauftragten des Kantons Basel-Stadt flir das Jahr 2020-2021
(https://www.bs.ch/publikationen/dsb/taetigkeitsbericht-datenschutzbeauftragten-jahr--2020-2021.html): "Die Ubermittlung
von Personendaten innerhalb der Schweiz oder der EU an Anbieter:innen, die unter dem US-amerikanischen CLOUD Act
stehen, ist unseres Erachtens nicht schon unzuldssig; hier wére erst die tatsachliche Bekanntgabe an die US-Behédrden
unzulassig, weil sie sich weder auf eine Vereinbarung mit den USA stiitzt noch den gesetzlichen Vorschriften tiber die
Rechtshilfe folgt. Das diesbeziigliche Risiko ist nach unserer Auffassung einer Risikobetrachtung zuganglich."

Daniel Dzamko, Leiter Direktionsbereich Datenschutz beim EDOB: Uberlegungen zu Recht und Risiko bei
behordlicher Cloudnutzung, in Métille (Hrsg.), L'informatique en nuage: "Nur eine vorsatzliche Begehung ist strafbar,
wobei Eventualvorsatz gentigt. In Anlehnung an Rosenthal wird der Eventualvorsatz wohl dann ausgeschlossen werden
kénnen, wenn die Verantwortlichen das Risiko einer Offenbarung sorgfél-tig pruften, angemessene (fortdauernde)
Massnahmen dagegen ergriffen und das Restrisiko als gentigend tief erachteten, um darauf vertrauen zu kénnen, dass es
sich nicht realisieren werde. Um dies nachweisen zu kénnen, wird eine Dokumentation der Umstande wichtig sein. Wann und
nach welchen Kriterien im Kontext der behérdlichen Cloud-Nutzung ein gentigend tiefes Restrisiko erreicht wurde, kann hier
nicht vertieft geprtift bzw. behandelt werden. Immerhin lasst sich nach meinem Daflirhalten zustimmen, dass ein
risikobasierter Ansatz mit Art. 320 StGB vereinbar ist."

Ein im Auftrag der Zusammenarbeitsorganisation egovpartner erstelltes und am 6. Juli 2023 erstattetes Gutachten bestatigt
den in der Allgemeinen Nutzungsrichtlinie Microsoft 365 verfolgten Ansatz der kantonalen Verwaltung auch fiir die Zircher
Gemeinden.

Seite 3 von 8



Kanton Zlrich

Vorentwurf Gesetz Uber digitale Basisdienste

Gleichzeitig empfiehlt das Gutachten, die Bestimmungen Uber die Datenbearbeitung mittels M365 in gesetzlicher Form zu
verankern (Markus Schefer/Philipp Glass, Gutachten zum grundrechtskonformen Einsatz von M365 durch die Gemeinden im
Kanton Zirich vom 6. Juli 2023 zuhanden von egovpartner).

Aus der Diskussion zu «besonderen Personendaten» leiten die Gutachter ab, dass die Bearbeitung einer gesetzlichen
Grundlage bediirfe (§ 8 Abs. 2 IDG: «Das Bearbeiten besonderer Personendaten bedarf einer hinreichend bestimmten
Regelung in einem formellen Gesetzy). Die Gutachter prazisieren, dass «die Nutzung der Cloudversionen der Apps» einer
hinreichenden formell-gesetzlichen Grundlage bedirfe (gemeint ist wohl, dass technische Aspekte der Umsetzung formell-
gesetzlich geregelt sein missten). Diese Ableitung gestitzt auf § 8 Abs. 2 IDG ist aber unzulassig, da das effektive Risiko
klar unterhalb der Eingriffsschwelle liegt: Die Gutachter gehen davon aus, dass alle Einwohner im Kanton betroffen sind, also
von einem jederzeit real drohenden Risiko von Datenzugriff fir jede:n Bewohner:in im Kanton Zurich aus. Diese
Sachverhaltsannahme ist aber spekulativ und theoretisch. Die Betroffenheit, die das Gutachten auf Basis des US CLOUD
Act ausmacht, liegt deutlich unterhalb der Eingriffsschwelle der Rechtsordnung. Das Gutachten berticksichtigt nicht, dass
eine Notwendigkeit zur Prifung erst bei Strafverfolgung gegen eine:n Bewohner:in des Kantons besteht. Man kann nicht
ernsthaft sagen, dass wegen des US CLOUD Act ein «latentes» Uberwachungsrisiko gegentiber allen Bewohner:innen im
Kanton Zirich entsteht. Somit ist eine besondere Gefahr einer Personlichkeitsverletzung nicht begriindet und die Forderung
nach einer besonderen gesetzlichen Grundlage (§ 8 Abs. 2 IDG) ist nicht angebracht. Die Anforderungen an die gesetzliche
Grundlage des Verwaltungshandelns sind ohne weiteres erfiillt (Art. 5 BV i.V.m. Art. 10 Abs. 2 KV). Dies wird tibrigens auch
von den Gutachtern bestatigt (Ziff. 5.3.1, S. 20, mit Verweis in Fn 81). Die Cloud-Nutzung ist bei korrekt umgesetztem Projekt
somit nach Art. 5 BV i.V.m. Art. 10 Abs. 2 KV rechtmassig. Es besteht kein Bedarf fiir eine Prifung nach Art. 36 BV, da Art.
13 Abs. 2 BV i.V.m. Art. 10 Abs. 2 KV nicht verletzt ist.

Gestiitzt auf die obigen rechtlichen Uberlegungen und aufgrund der Riickmeldungen zu diesem Rechtsetzungsvorhaben soll
mit § 17 VE-Gesetz Uber digitale Basisdienste eine gesetzliche Grundlage fir cloudbasierte Anwendungen im Rahmen des
DAP geschaffen werden. Nicht Gegenstand der Bestimmung bilden cloudbasierte Dienste, die ausserhalb des DAP
verwendet werden (z.B. im Rahmen von Fachanwendungen), sowie lokale Anwendungen (z.B. die Office-365-Apps wie
Word, sofern sie lokal genutzt werden). Die Regelung von § 17 VE-Gesetz (ber digitale Basisdienste beinhaltet auch die
Bearbeitung von Personendaten und Informationen, welche aus einer Fachanwendung stammen, im Rahmen der
cloudbasierten Applikationen des DAP. So dirfen die Mitarbeitenden der 6ffentlichen Organe z.B. einen cloudbasierten E-
Mail-Dienst nutzen, um miteinander zu kommunizieren, und dabei Personendaten und Informationen aus Fachanwendungen
wie z.B. der Geschaftsverwaltungssoftware bearbeiten. § 17 VE- Gesetz Uber digitale Basisdienste stellt dabei fur
unterschiedliche Kategorien von Personendaten und Informationen unterschiedlich strenge Anforderungen an die
VerschlUsselung.

Selbst wenn man die Notwendigkeit fir eine zusatzliche formell-gesetzliche Grundlage i.S.v. § 8 Abs. 2 IDG bejahen wiirde,
so doch ausschliesslich fiir besondere Personendaten. Zudem ist damit auch noch nicht gesagt, dass eine solche formell-
gesetzliche Grundlage neben der Legitimierung der spezifschen Bearbeitung, auch noch die technischen und
organisatorischen Sicherheitsanforderungen an eine solche Bearbeitung regeln muss. Das IDG kommt generell beziiglich der
technischen und organisatorischen Sicherheitsmassnahmen gut ohne spezialgesetzliche Regelungen aus, auch fir
besondere Personendaten. § 7 IDG, insb. Abs. 2 bietet hierzu eine absolut gentigende Grundlage.

Die Bestimmung zum DAP richtet sich an 6ffentliche Organe, welche cloudbasierte Anwendungen im Rahmen des DAP
nutzen wollen. Ob und bis zu welchem Grad sie Cloud-Dienste nutzen wollen, liegt in ihrer gegebenenfalls bestehenden
Organisationsautonomie; es ist ohne Weiteres zulassig, wenn ein 6ffentliches Organ z.B. darauf verzichtet, besondere
Personendaten in der Cloud zu bearbeiten.

Informationsbearbeitung durch
Dritte im Rahmen des digitalen
Arbeitsplatzes

§ 17. ' Das 6ffentliche Organ
kann die Bearbeitung von
Informationen in Anwendungen
des digitalen Arbeitsplatzes an
Anbieterinnen von cloudbasierten
Informatikdienstleistungen
Ubertragen, wenn sich deren
Rechenzentren in der Schweiz
oder in der Europaischen Union
befinden, und wenn:

§ 17 Abs. 1 VE-Gesetz Uber digitale Basisdienste bildet die gesetzliche Grundlage dafir, dass das 6ffentliche Organ,
welches im Rahmen des DAP cloudbasierte Anwendungen nutzen mochte, die Bearbeitung von Informationen an die Cloud-
Anbieterin zur cloudbasierten Bearbeitung Gbertragen kann. Die Bestimmung konkretisiert und erganzt die Vorgaben in § 6
IDG bzw. § 9 E-IDG im Hinblick auf die cloudbasierten Anwendungen des DAP.

Ersatzlos zu streichen.

Die Bestimmung ist weder notwendig noch hilfreich.

Die gesetzliche Grundlage, so sie denn notwendig ist (was bestritten wird), befindet sich einzig im ersten Satzteil. Der zweite
Satzteil enthalt dartiber hinaus eine nicht sachlich zu begriindende Voraussetzung (Einschrankung), welche fiir die Zwecke
der Konkretisierung von § 6 IDG ohnehin nicht notwendig ist.

Zunachst halt § 17 Abs. 1 VE-Gesetz Uber digitale Basisdienste generell fest, dass sich der Standort der Server auf dem
Gebiet der Schweiz oder der Europaischen Union befinden muss. Ein Zugriff auf die Daten durch einen Drittstaat ist damit
nicht ausgeschlossen. Allerdings kann zumindest eine physische Beschlagnahmung der Server unter Umgehung der
Rechtshilfe verhindert werden.

Wer im Kontext von M365 (und darum scheint es ja den Autoren des Gesetzesartikels vornehmlich zu gehen) der
Vorstellung unterliegt, dass eine physische Beschlagnahmung eines Servers (ob unter Umgehung von Rechtshilfe oder
nicht) irgendeinen Nutzen spenden kénnte, sollte sich ernsthafter mit der Form der Daten/Dateispeicherung in Hyperscale-
Cloud-Umgebungen befassen. Bei dieser Form der Dienstebereitstellung wird es niemals mdglich sein, durch
Beschlagnahme einzelner Server (oder auch einer ganzer Reihe davon) tatsachlich Inhalte zu erhalten. Die umfassende
Virtualsierung und die dezentrale Speicherung der einzelnen dateiverschlisselten Dateien verunmdéglichen dies. Zudem ist
nicht einzusehen, weshalb in Abweichung der Grundsatze in § 19 IDG nur Serverstandorte in der Schweiz und in der der EU
moglich sein sollen.

Sodann nimmt die Bestimmung eine Zweiteilung vor in (1) besondere Personendaten und vertrauliche sowie der
Geheimhaltung unterliegende Informationen (§ 17 Abs. 1 lit. a VE-Gesetz Uber digitale Basisdienste) und (2) Informationen,
die geschaftlich als "6ffentlich" oder "intern" klassifiziert sind, sowie "normale" (d.h. nicht besondere) Personen- und
Sachdaten (§ 17 Abs. 1 lit. b VE-Gesetz Uber digitale Basisdienste):
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Kategorie 1 (lit. a): Bei Informationen und Personendaten der Kategorie 1 stehen rechtliche Bestimmungen der
Ubertragung der Informationsbearbeitung an eine Cloud-Anbieterin an sich entgegen (§ 6 Abs. 1 IDG und § 9 Abs. 1 E-
IDG; vgl. die Erlauterungen zu § 17 Abs. 1 lit. a VE-Gesetz iiber digitale Basisdienste). Zuldssig ist eine Ubertragung bei
solchen Informationen nur dann, wenn sie auch gegentber der Cloud-Anbieterin wirksam verschlisselt sind; liegt das
Schlisselmanagement hingegen bei der Cloud-Anbieterin oder hat diese anderweitig Zugriff auf die Schlissel, besteht
keine wirksame Verschlisselung. Weil eine solche Verschlisselung die Kenntnisnahme durch die Cloud- Anbieterin oder
durch einen auslandischen Staat unterbindet, ist die Ubertragung an eine Cloud- Anbieterin dennoch zulassig (vgl. auch
Dominika Blonski, Cloud - alles Risiko? Rechtliche Vorgaben fir die Auslagerung von Datenbearbeitungen in die Cloud,
SJZ 2023, S. 993 ff., 997).

Die Einschrankungen basieren auf einer umstrittenen und in der Lehre nicht vorherrschenden Rechtsauffassung.
Unbestritten ist, dass samtliche bekannten Risiken im Rahmen der Einfihrung einer IT-L6sung adressiert und so gut wie
moglich mitigiert werden missen. Das geltende Recht schreibt dies vor. Das gilt auch flir Cloud-Lésungen und das Risiko,
dass auslandische Behorden aufgrund lokaler Gesetze Daten vom Cloud-Anbieter herausverlangen kdnnten. Es gibt aber
weder unter dem IDG-ZH noch unter dem Berufs- und Amtsgeheimnis eine absolute Pflicht fir 6ffentliche Organe,
Datenherausgaben an fremde Behorden in jedem Fall zu verhindern (100% Schutz). Es braucht — wie bezuglich aller
anderen Risiken — Schutzmassnahmen, und diese missen wirksam und angemessen sein.

Diese Auffassung ist breit abgestutzt. Trotzdem fordert der Vorentwurf beziiglich dieses Risikos einen technisch umgesetzten
100%-Schutz fur gewisse sensible Daten. Er folgt damit einer isolierten, besonders strengen Rechtsauffassung, welche
schlecht begriindet ist. Die Erlauterungen unterlassen es zudem stréaflich (wie tbrigens auch die zitierte Autorin), sich mit den
vielzahligen andersgelagerten Lehrmeinungen auseinanderzusetzen.

Nicht einmal die Konferenz der schweizerischen Datenschutzbeauftragten (privatim) teilt die in den Erlauterungen zitierten
Begriindungen umfassend. Auch die Bundeskanzlei bestatigt, dass es sich bei Behérdenherausgaben (z.B. unter dem US
CLOUD Act) um ein zusatzliches Risiko handelt, das aber nicht eine absolute Schranke darstellt, sondern vielmehr im
Einzelfall zu beurteilen und ggf. angemessen zu mitigieren ist.

Wenn ein Gesetz aber wie hier der Vorentwurf zu § 17 spezifische technische Massnahmen vorschreibt, deren
Implementierung mit massiven neuen resp. anderen betrieblichen und sicherheitstechnischen Risiken verbunden ist, ist dies
nicht mehr angemessen, sondern verhindert den digitalen Arbeitsplatz im Kanton Zirich nachhaltig und gefahrdet dringend
notwendige Digitalisierungsschritte.

Es fallt auf, dass diejenigen Positionsbeziige, welche eine Verschliusselung zwingend fordern, keine holisitische Sicht auf die
Risikokontrolle nehmen (kénnen), da sie notgedrungen abstrakt bleiben missen; einzelne Anforderungen erscheinen so
isoliert. Eine kombinierte Sicht auf Risiken und Massnahmen kann aber erst im konkreten Anwendungsfall gelingen.

Kategorie 2 (lit. b): Bei Informationen und Personendaten der Kategorie 2 soll eine Ubertragung der
Informationsbearbeitung an eine Cloud-Anbieterin demgegentiber grundsatzlich zulassig sein. Auch solche Informationen
sollten verschlisselt werden; allerdings gentigen insofern weniger strenge Vorgaben, als die Verschlisselung nicht auch
gegenuber der Cloud-Anbieterin wirksam sein muss bzw. ein Schliisselmanagement durch die Cloud-Anbieterin (und damit
auch ein einseitiger Zugriff durch die Cloud-Anbieterin) mdglich bleibt. Das 6ffentliche Organ muss gemass § 17 Abs. 1 lit. b
VE-Gesetz Uber digitale Basisdienste aber alle zumutbaren organisatorischen, technischen und vertraglichen Massnahmen
zur Minimierung des Risikos einer Bekanntgabe treffen und das verbleibende Restrisiko muss als vertretbar erscheinen
(vgl. die Erlauterungen zu § 17 Abs. 1 lit. b VE-Gesetz Uber digitale Basisdienste). Wenn auslandische Behdérden - z.B. der
USA aufgrund des US CLOUD Act - auf diese Daten zugreifen, erfolgt eine grenziiberschreitende Bekanntgabe im Sinne
von § 19 IDG bzw. § 36 E-IDG. Mit § 17 Abs. 1 VE-Gesetz Uber digitale Basisdienste wird die gesetzliche Grundlage fiir
eine solche Bekanntgabe geschaffen, die geméass § 19 lit. b IDG bzw. § 36 lit. a E-IDG erforderlich ist, wenn das
Ubereinkommen vom 28. Januar 1981 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten nicht gilt.

Es ist schlicht falsch, dass gemass § 19 IDG eine gesetzliche Grundlage notwendig ist fiir eine grenziiberschreitende
Bekanntgabe. Die erwahnte lit. b zielt auf ganz andere gesetzliche Grundlagen als es § 17 VE je sein kann. Zumal ja § 17 VE
keinesfalls dafur geschaffen wurde um "bestimmte Interessen der betroffenen Personen oder Uberwiegende 6ffentliche
Interessen zu schitzen"!

Die Kommentierung verschweigt zudem argerlicherweise, dass § 19 mit lit. a und lit. ¢ IDG noch zwei weitere Tatbestande
schafft, die eine grenziiberschreitende Ubermittiung moglich machen (wenn das Ubereinkommen nicht gilt): Gemass lit. a
wirde ohne weiteres auch gentgen, wenn im Empfangerstaat ein angemessener Schutz fiir die Dateniibermittlung
gewahrleistet ist. Dies ist fur die USA ohne weiteres dann der Fall, wenn der Adaquanzentscheid fur die USA (auf
Bundesebene durch den Bundesrat) bestatigt wird. Dies wird in den nachsten Monaten im Rahmen der bundesratlichen
Ratifizierung des CH-US Privacy Framework erwartet, die EU-Kommission hat diesen Adaquanzentscheid bereits vollzogen.
Die befiirchteten Datenherausgaben iber den US CLOUD Act waren dann nach der hier vertretenen Lesart ohne weiteres
gerechtfertigt. Nichts anderes ergab sich Ubrigens bereits aus dem Schrems Il Urteil des EUGH, welches den US CLOUD
Act diesbeziglich nicht tadelte (zu Recht).

Gemass lit. b von § 19 IDG ware es dem 6ffentlichen Organ sodann auch ohne weiteres maglich, Daten bekanntzugeben
nachdem vertragliche Sicherheitsvorkehrungen getroffen wurden. Microsoft hat die weitherum anerkannten EU
Standardvertragsklauseln (Modul 3) etabliert und sichert umfassende (mehr als angemessene) Sicherheitsvorkehrungen zu,
darunter auch eine sehr weitgreifende Defend-your-data Klausel, welche Microsoft sogar verpflichtet, Schweizer Blocking
Statutes, wie bspw. Art. 320 StGB im gerichtlichen Verfahren um Herausgabe (unter US CLOUD Act) vorzuhalten.

Mittels einer differenzierten Regelung sollen die genannten cloudbasierten Anwendungen in einer moglichst
grundrechtskonformen Weise genutzt werden kénnen. Die Regelung nimmt die heute auf Kantonsebene bestehende
Regelung der Allgemeinen Nutzungsrichtlinie auf formell-gesetzlicher Ebene auf.

Die grundrechtskonforme Nutzung von cloudbasierten Anwendungen kann getrost den ausfiihrenden 6ffentlichen Organen
Uberlassen werden. Diese bendtigen uber die bestehenden Rahmenbedingungen in IDG, IDV etc. hinaus, keine weiteren
Konkretisierungen, und schon gar nicht die Verkiirzung der Massnahmenmittel (TOMs) auf eine solitare technische
Massnahme (end-to-end Verschlisselung). Ein wichtiger Grundsatz des Legiferierens ist die Technologieneutralitat. Diese
wird hier unnétigerweise missachtet.
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a. das offentliche Organ Die Bearbeitung von besonderen Personendaten sowie von Informationen, die vertraulich sind oder der Geheimhaltung Esatzlos zu streichen.

besondere Personendaten unterliegen, soll grundsétzlich mittels lokaler Anwendungen stattfinden. Erfasst sind die folgenden Informationen: Diese Bestimmung ist weder geeignet noch nétig. Sie birgt aber massive operationelle und sicherheitstechnische

sowie vertrauliche oder der Zusatzrisiken, zu massiv héheren Kosten.

Geheimhaltung unterliegende

Informationen auch gegentber Was das fiir den digitalen Arbeitsplatz in der Praxis bedeutet:

der Cloud- Anbieterin wirksam Funktionalitaten, welche den digitalen Arbeitsplatz ausmachen, werden massiv eingeschrankt oder verunmoglicht. Werden
verschlisselt, so dass die samtliche Dokumente und Informationen, welche in der Cloud gespeichert werden, mit eigenem Schlissel (end-to-end)
Cloud-Anbieterin darauf nicht verschlusselt, sind praktisch samtliche Cloud-Dienste (z.B. von Microsoft) nicht mehr einsetzbar. Werden «nur» Teile bzw.
ohne Mitwirkung des die Informationen und Daten mit besonders schiitzenswerten Inhalten verschlisselt, kénnen viele wichtige Cloud-Funktionen
offentlichen Organs zugreifen auf den verschlisselten Inhalten nicht mehr angewendet werden. Was bedeutet dies in der Praxis:

kann und

1) Die Triage besonders schitzenswerter und anderer Daten wird sehr schwierig. Das Arbeiten im digitalen Arbeitsplatz wird
dadurch unnétig verkompliziert.

2) Inhaltssuchen und in verschliusselten Daten sind im Cloud-Dienst nicht mehr mdéglich.

3) Die Zusammenarbeit (Collaboration) und das parallele Arbeiten auf Dokumenten ist nicht mehr moglich.

4) Da die Schlussel «nur» auf dem eigenen Notebook funktionieren, konnen Dokumente z.B. auf dem Tablet oder Mobile
nicht entschliisselt werden. Sie konnen dort deshalb weder gelesen noch bearbeitet werden (inkl. Mail). Dies schrankt die
Mobilitét des digitalen Arbeitsplatzes ein.

5) Hybride Ansatze (z.B. Exchange Hybrid) haben in der Praxis sehr starke Einschrankungen von Funktionalitaten (z.B.
Planner / ToDo / Teams-Raum-Kalender etc.) zur Folge und bendtigen doppelte Infrastruktur, was zusatzliche Komplexitat
und Kosten verursacht.

Fazit: Der digitale Arbeitsplatz in der 6ffentlichen Verwaltung ist gefahrdet bzw. wird stark eingeschrankt. Somit schwindet die
Attraktivitat vom Arbeitsplatz und Talente werden sich andere Arbeitgeber suchen.

Zudem: Die Sicherheit wird schlechter — nicht besser

Wichtige Schutzmechanismen (z.B. Virenscan) greifen bei verschliisselten Dokumenten nicht. Dies bedeutet, dass befallene
Dokumente wie z.B. Excel mit Makros, ZIP-File, Phishing-PDF etc. vom Cloud-Dienst und somit vom Schutzmechanismus
nicht erkannt werden kénnen. Vom Cloud-Provider (insb. sehr ausgepragt bei Microsoft 365) in der Cloud zur Verfligung
gestellte Sicherheitsfunktionen, welche standig weiterentwickelt und aktuell gehalten werden, sind somit punktuell
ausgehebelt. Lokale oder hybride Losungen miissen dann separat geschutzt werden, was riesige Sicherheitsliicken
hinterlasst. Der Ukraine-Krieg zeigt deutlich auf, dass ungenugend gesicherte «on-premise» Behorden- und Verwaltungs-
— Umgebungen zu den beliebtesten und gefahrdetsten Zielen fiir kriegerisch motivierte Hacker-Angriffe gehc’jren.1 Es ist
heutzutage unter Spezialisten und IT-Verantwortlichen in Unternehmen und Behdérden breit anerkannt, dass das Niveau an
Sicherheit, welche moderne Cloud-Lésungen heutzutage bereitstellen, «on-premise» nicht erreicht werden kann.

""We remain the most concerned about government computers that are running “on premise” rather than in the cloud. This
reflects the current and global state of offensive cyber espionage and defensive cyber protection. As the SolarWinds incident
demonstrated 18 months ago, Russia’s intelligence agencies have extremely sophisticated capabilities to implant code and
operate as an Advanced Persistent Threat (APT) that can obtain and exfiltrate sensitive information from a network on an
ongoing basis. There have been substantial advances in defensive protection since that time, but the implementation of these
advances remains more uneven in European governments than in the United States. As a result, significant collective
defensive weaknesses remain." - Brad Smith (Vice-Chairman Microsoft); Defending Ukraine: Early Lessons from the Cyber
War (https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/)

Besondere Personendaten: Der Begriff der besonderen Personendaten ist gleich auszulegen wie in § 3 Abs. 4 IDG bzw. § Die strengen Anforderungen an die Verschliisselung galten nicht nur bei auslandischen Providern, sondern auch alle Cloud-

5 Abs. 4 E-IDG. Dazu gehéren namentlich Personendaten, die durch besondere Amtsgeheimnisse geschiitzt sind. Provider in der Schweiz waren davon betroffen (wie auch immer man "Cloud-Provider" definiert). Dies bedeutet, dass auch
Besondere Personendaten sind etwa Informationen tber die Inanspruchnahme von Sozialhilfeleistungen (§ 3 Abs. 4 lit. a bei Schweizer Dienstleistern mit eigenen "Cloud"-Lésungen, besonders sensible Daten durch den Kunden verschliisselt
Ziff. 3 E-IDG). Diese Informationen sind durch das Sozialhilfegeheimnis geschitzt (§ 47 Sozialhilfegesetz, LS 851.1). werden mussten, ohne Zugriffmdglichkeit durch den Schweizer Provider. Damit wird im praktischen Ergebnis ein generelles

Cloud-Verbot statuiert, mit Ausnahme voll-verschlisselter Speicherdienste.

Vertrauliche und der Geheimhaltung unterliegende Informationen: Die Umschreibung umfasst einerseits Informationen, die
geschéftlich als "vertraulich" oder "geheim" klassifiziert sind. Anderseits sind Informationen erfasst, welche aufgrund eines
besonderen (d.h. nicht bloss des allgemeinen) Amtsgeheimnisses oder eines Berufsgeheimnisses der Geheimhaltung
unterliegen. Teils handelt es sich dabei um besondere Personendaten (so z.B. Personendaten, die durch das
Sozialhilfegeheimnis geschutzt sind [vgl. § 3 Abs. 4 lit. a Ziff. 3 IDG]).
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Die vorgeschlagene Regelung schliesst es nicht aus, dass besondere Personendaten sowie vertrauliche und der
Geheimhaltung unterliegende Informationen mittels cloudbasierter Anwendungen bearbeitet werden. Allerdings muss das
offentliche Organe diese Informationen gemass der vorgeschlagenen Losung wirksam verschliisseln. Wirksam ist eine
Verschlusselung, wenn sie auch gegenuber der Cloud-Anbieterin besteht, was etwa bei der sog. Double Key Encription
(DKE) der Fall ist. Die Verschllisselung muss es ausschliessen, dass die Cloud-Anbieterin ohne Mitwirkung des 6ffentlichen
Organs Kenntnis von den Informationen erlangen kann. Dies soll eine Kenntnisnahme unter Umgehung der Regeln der
internationalen Rechtshilfe sowie ohne Gewahrleistung von Kontroll- und Verfahrensrechten verunméglichen. Erforderlich ist
damit, dass die Schlisselhoheit beim &ffentlichen Organ verbleibt und somit nur ein einseitiger Zugriff durch das 6ffentliche
Organ moglich ist; das o6ffentliche Organ darf eine Auftragnehmerin oder einen Auftragnehmer mit der Verwaltung der
SchlUssel beauftragen (sog. Cloud Access Security Broker [CASB]), sofern es sich dabei nicht um die Cloud-Anbieterin
handelt und es ausgeschlossen ist, dass die Cloud-Anbieterin oder Dritte mit méglichem Zugriff auf die Daten (insbesondere
eine auslandische Behoérde) die Schllissel von der Auftragnehmerin bzw. vom Auftragnehmer herausverlangen kénnen.
VerschlUsselt eine Cloud-Anbieterin die Daten selbst und/oder hat sie Zugang zu den Schlisseln (im Fall von Microsoft etwa
der Microsoft-Managed- Key [MMK]), genligt dies nicht fur die in § 17 Abs. 1 lit. a VE-Gesetz Uber digitale Basisdienste
genannten Informationen.

Fir besondere Personendaten und vertrauliche/geheime Informationen muss die Verschlisselung auch gegeniber dem
Cloud-Anbieter wirksam sein. Das bedeutet, der Cloud-Anbieter darf keinen Zugriff auf die Schliissel haben.
Standardangebote von Cloud-Anbietern wie Microsoft, bei denen der Anbieter die Verschlisselung tbernimmt und Zugriff auf
die SchlUssel hat (z.B. Microsoft Managed Key), gentigen fur diese nicht. Das bedeutet, dass die Vorgaben des Gesetzes fiir
solche Informationen mit den Standardangeboten von Cloud-Anbietern wie Microsoft nicht umsetzbar sind.

Der Vorentwurf liesse konkret bei Microsoft 365 nur noch die folgenden technischen Lésungsansatze zu:

Cloud Access Security Broker (auch "Service Encryption Gateway"): Bei dieser Losung werden Dritte (sog. Gateway
Provider) eingesetzt, welche Daten verschliisseln, bevor diese in die Infrastrukturen von Microsoft 365 hochgeladen werden.
Solche Lésungen hindern Microsoft daran, den Inhalt zu lesen. Es werden aber Schlissel des Gateway Providers benétigt,
und die Verantwortung fir das Schlisselmanagement liegt bei diesem Gateway Provider (resp. beim 6ffentlichen Organ).
Solche Lésungen gehen mit gewichtigen Einschréankungen einher, z.B. kdnnen dabei weder Emails noch deren Anhange auf
Malware, Spam oder weitere Sicherheitsrisiken hin untersucht werden. Die Praxistauglichkeit solcher Lésungen ist nicht
gegeben. Dies zeigen verschiedene Erfahrungsberichte aus anderen Kantonen (z.B. Bern, Zug). Was verlockend klingt, geht
in Tat und Wahrheit mit massiven anderweitigen Risiken und Funktionseinschrankungen einher und ist technisch und
organisatorisch mit hohen Komplikationsrisiken verbunden. Die Absicherung gegenuber Microsoft kdnnte mit einer solchen
Lésung zwar verbessert werden; es misste aber dem Gateway-Provider Vertrauen gegeben werden. Qualitativ verandert
sich die Risikosituation somit nicht (es wird einem Provider Vertrauen geschenkt).

Double Key Encryption: Hier werden einzelne sensitive Inhalte (z.B. Dateien) verschlisselt, nicht der Service an sich. Da
fur den Zugriff zwei Schlissel, je einer von Microsoft und einer vom Kunden, benétigt wird, kann Microsoft alleine die Datei
nicht entschliisseln. Fir diese Losung mussen die zu schiitzenden Daten klassifiziert werden, und der Service ist nur auf
gewisse Dateitypen und Emails anwendbar. Die Verantwortung fiir das kundenseitige Schlisselmanagement liegt beim
offentlichen Organ. Auch bei dieser Losung gilt es einschneidende Einschrankungen zu beachten. Die so verschliisselten
Dateien kdnnen z.B. im Rahmen der Email-Lésungen nicht auf Malware, Spam und Sicherheitsbedrohungen geprft werden,
ebenso kénnen die Inhalte nicht indexiert und durchsucht werden.

b. das ¢ffentliche Organ die
sonstigen Informationen durch
alle zumutbaren
organisatorischen, technischen
und vertraglichen Massnahmen
schitzt und das verbleibende
Risiko einer Bekanntgabe
insbesondere angesichts der
Bedeutung der Informationen,
des Zwecks und der Art und
Weise ihrer Bearbeitung sowie
der Grundrechte der
betroffenen Personen
vertretbar ist.

Ohne Verschliisselung gegentiber der Cloud-Anbieterin zulassig bleibt die Bearbeitung von Informationen gemass § 17 Abs.
1 lit. b VE-Gesetz Uber digitale Basisdienste. Diese Bestimmung betrifft alle von § 17 Abs. 1 lit. a VE-Gesetz Uber digitale
Basisdienste nicht erfassten Informationen, d.h. die "normalen" Personendaten sowie Informationen, die geschaftlich als
"6ffentlich” oder "intern" klassifiziert sind und nicht einem besonderen Amtsgeheimnis oder dem Berufsgeheimnis
unterstehen. Bei diesen Informationen gilt insofern ein risikobasierter Ansatz, als das 6ffentliche Organ gemass § 17 Abs. 1
lit. b VE-Gesetz Uber digitale Basisdienste alle zumutbaren organisatorischen, technischen und vertraglichen Massnahmen
zur Minimierung des Risikos einer Bekanntgabe treffen muss und das verbleibende Restrisiko als vertretbar erscheint.

Ersatzlos zu streichen.
Die Bestimmung liefert gegenuliber § 7 IDG (insb. auch Abs. 3) keinerlei Mehrwert und ist deshalb weder notwendig noch
hilfreich.

Was die zu treffenden technischen, organisatorischen und vertraglichen Massnahmen angeht, ergeben sich die
Anforderungen aus der Datenschutzgesetzgebung (insbesondere § 7 IDG) und internen Umsetzungsvorgaben, die im
Einzelfall - je nach Sensitivitat der betroffenen Informationen - unterschiedlich streng sein kdnnen. In technischer Hinsicht
genugt eine Verschlisselung. Gemeinsamer Zweck der entsprechenden Massnahmen ist letztlich, dass das 6ffentliche
Organ seine Verantwortung (§ 6 Abs. 2 IDG bzw. § 9 Abs. 2 E-IDG) auch tatsachlich wahrnehmen kann.

Diese Bestimmung ist zu streichen. Sie liefert gegenuiber § 7 IDG (insb. auch Abs. 3) keinerlei Mehrwert und ist deshalb
weder notwendig noch hilfreich.

Sodann erwahnt die Bestimmung das Restrisiko, welches im Rahmen einer Risikoanalyse zu beurteilen ist. In einem ersten
Schritt ist dessen Eintretenswahrscheinlichkeit abzuschatzen. In einem zweiten Schritt ist das Restrisiko als vertretbar oder
nicht vertretbar zu bewerten; die Bestimmung zahlt in nicht abschliessender Weise Aspekte auf, die dabei miteinzubeziehen
sind:

Diese Bestimmung ist zu streichen. Sie liefert gegentiber § 7 IDG (insb. auch Abs. 3) keinerlei Mehrwert und ist deshalb
weder notwendig noch hilfreich.

Die Bestimmung nimmt Bezug auf die Bedeutung der Information und gibt damit vor, dass die Abwagung stets mit Blick auf
die konkreten Informationen vorgenommen werden muss. Sie kann fir verschiedene Informationen unterschiedlich
ausfallen, z.B. je nachdem wie sensitiv die entsprechenden Informationen sind. Zu beriicksichtigen ist auch, dass dieselbe
Information in unterschiedlichen Zusammenhangen und je nach Verknupfung mit anderen Informationen unterschiedlich
sensitiv sein kann.

Diese Bestimmung ist zu streichen. Sie liefert gegentiber § 7 IDG (insb. auch Abs. 3) keinerlei Mehrwert und ist deshalb
weder notwendig noch hilfreich.
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Zu bericksichtigen sind weiter der Bearbeitungszweck, d.h. die 6ffentliche Aufgabe, zu deren Erflllung die Informationen
bearbeitet werden, und die Art und Weise der Bearbeitung. Bei der Art und Weise des Bearbeitens relevant sind
beispielsweise die Intensitat (Anzahl Datensatze, Anzahl betroffene Personen) und die Dauer der Bearbeitung, die
Speicherung von Daten, der Einsatz von Technologien der Kunstlichen Intelligenz usw.

Diese Bestimmung ist zu streichen. Sie liefert gegentber § 7 IDG (insb. auch Abs. 3) keinerlei Mehrwert und ist deshalb
weder notwendig noch hilfreich.

Die Nutzung von Cloud-Diensten wirkt sich auf die Grundrechte derjenigen Personen aus, welche die libertragenen
Informationen bzw. Personendaten betreffen, weil sie mit einem rechtlichen und faktischen Kontrollverlust verbunden ist.
Dieser Kontrollverlust ist erhdht, wenn die Cloud-Anbieterin nicht nur dem schweizerischen Recht unterstehen. Wenn die
Cloud-Anbieterin auslandischen Regulierungen (z.B. dem US CLOUD Act) untersteht, besteht ein Risiko, dass ein
Drittstaat auf die Informationen zugreift und geméass dem auslandischen Recht keine bzw. im Vergleich zum
schweizerischen Recht nur eingeschrankte Rechtsbehelfe gegen diesen Zugriff bestehen. Auch das Durchflihren von
Kontrollen wird erschwert. Somit fiihrt die Ubertragung der Bearbeitung von Informationen an eine Cloud-Anbieterin zu
rechtlichen und faktischen Einschrankungen der Kontrollrechte Gber die Bearbeitung sowie zum Risiko der
Datenbekanntgabe ins Ausland.

Es wird ein einzelnes (nota bene unbestritten ausserst niedriges) Risiko hochstilisiert, indem behauptet wird, dass US-Cloud-
Anbieter auf Anfrage samtliche Daten jederzeit an US-Behorden weitergeben. Dies ist Unsinn. Gerade Microsoft verpflichtet

sich in ihren Vertragen zu umfassenden Prif- und Abwehrmassnahmen gegen die Weitergabe von Daten, welche sich in der
Praxis als effektiv herausstellen. Keiner Behorde wird direkter, pauschaler oder uneingeschrankter Zugriff auf Daten gewabhrt.

Offenbar zweifeln die Autoren des Erlauterungsberichts an den Ablaufen, wie ein Gericht in den USA mit der
Staatsanwaltschaft arbeitet. Man sollte besser diesbeziiglich in weitere Sachverhaltsklarung investieren, es waren dann
Einschatzungen mit konkretem Sachverhaltsbezug moéglich. Der Nutzen ware hoher.

Fur die Nutzung von Cloud-Diensten spricht demgegentber regelmassig der Aspekt der Effizienz der Aufgabenerfillung. Die
Einfiihrung von cloudbasierten Anwendungen ermoglicht eine flexible und skalierbare Arbeitsinfrastruktur auf dem Stand der
Technik. Dabei wird auch eine Optimierung der Verwaltungsablaufe und eine Steigerung der Kosteneffizienz erwartet. Ferner
wird davon ausgegangen, dass die Nutzung von externen Cloud-Diensten die Sicherheit erhdht, weil die Cloud-Anbieterinnen
Sicherheitsvorkehrungen treffen, welche die Sicherheitsmassnahmen der Nutzerinnen und Nutzer beim lokalen Gebrauch
von Anwendungen Ubersteigen. Umgekehrt ist mit jeder Ubertragung immer ein Risiko fiir die Informationssicherheit
verbunden. Dies gilt etwa mit Blick auf das Risiko der falschen Handhabung der Cloud-Services durch die Nutzenden beim
offentlichen Organ; wobei dieses Risiko umgekehrt freilich auch beim lokalen Gebrauch bzw. beim Gebrauch von IT-
Anwendungen insgesamt besteht.

% Im Ubrigen gelten die
Bestimmungen des Gesetzes
Uber die Information und den
Datenschutz.

Der VE-Gesetz liber digitale Basisdienste konkretisiert und erganzt die Bestimmungen zur Informationsbearbeitung im
Auftrag (§ 6 IDG bzw. § 9 E-IDG), zur Informationssicherheit (§ 7 IDG bzw. § 10 E-IDG) sowie zur Datenschutz-
Folgenabschatzung (§ 10 IDG bzw. § 32 E-IDG). Er bildet zudem im Falle der Informationen gemass § 17 Abs. 1 lit. b VE-
Gesetz Uber digitale Basisdienste eine gesetzliche Grundlage im Sinne von § 19 lit. b IDG bzw. § 36 lit. a E-IDG. Die
Bestimmungen des IDG bzw. E-IDG und des VE-Gesetz Uber digitale Basisdienste kommen kumulativ zur Anwendung, was
mit dem deklaratorischen Verweis in § 17 Abs. 2 VE-Gesetz Uber digitale Basisdienste klargestellt wird.

Ersatzlos zu streichen.

Fazit:

§ 17 Uber die Cloud-Nutzung beim digitalen Arbeitsplatz ist ersatzlos zu streichen, weil er

» auf falschen Annahmen — rechtlich wie faktisch — basiert,

* gesetzgeberisch weder notwendig noch hilfreich ist,

« operative und sicherheitstechnische Risiken birgt,

* zu massiv hdheren Kosten fiihrt,

* eine umstrittene, partikuldre und schlecht begriindete Rechtsauffassung zementiert,

» die dringend notwendige Digitalisierung der Behorden (aber auch von Privaten) gefahrdet,
» faktisch ein Cloud-Verbot (auch von Schweizer Anbietern!) statuiert, und so

* Innovationen und Knowhow-Aufbau verhindert.
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Kanton Zirich
Staatskanzlei

Digitale Verwaltung
Herr Florian Bergamin
Neumuhlequai 10
8090 Zirich

Zdurich, 13. Mai 2024

Stellungnahme der Zircher Handelskammer (ZHK) zur Vernehmlassung des Geset-
zes Uber digitale Basisdienste (Neuerlass)

Sehr geehrte Frau Staatsschreiberin
Sehr geehrte Damen und Herren

Mit Schreiben vom 13. Februar 2024 haben Sie das Vernehmlassungsverfahren zum Gesetz iber
die digitalen Basisdienste ertffnet. Wir bedanken uns fiir die gebotene Moglichkeit zur Stellung-
nahme.

Die Zurcher Handelskammer (ZHK) vertritt als Wirtschaftsorganisation die Interessen von Uber
1100 Unternehmen am Wirtschaftsstandort Zirich. Sie setzt sich seit 150 Jahren fir liberale und
wettbewerbliche Rahmenbedingungen fur Unternehmen ein.

Position der ZHK

Mit dem Neuerlass des Gesetzes ber digitale Basisdienste wird ein sachgemass ausgestalteter
Rechtsrahmen erstellt, damit die 6ffentliche Verwaltung digitale Basisdienste anbieten kann. Die
ZHK begrisst das neue Gesetz, welches einen grossen Mehrwert insbesondere auch fur Unter-
nehmen bieten soll, ihre Rechte und Pflichten einfach, durchgangig und sicher wahrnehmen zu
kénnen. Der vorgesehene zentrale Zugang fur die Leistungen der 6ffentlichen Organe erscheint
zielfihrend, um einen Flickenteppich zu verhindern. Weiter begrusst die ZHK, dass DigiBasis ent-
wicklungsoffen, zukunftsorientiert sowie interoperabel ausgestaltet werden soll. Denn die Digitali-
sierung sowie die Bedirfnisse der Unternehmen im Kanton Zirich aber auch von natirlichen Per-
sonen entwickeln sich laufend weiter. Die ZHK erwartet, dass der Umfang der angebotenen Leis-
tungen deutlich erweitert wird, damit die Privatwirtschaft aber auch die 6ffentliche Verwaltung von
einer Effizienzsteigerung gleichermassen profitiert. Da die Anbietung von Leistungen im Gesetz
nicht obligatorisch ist, sollten in einem nachsten Schritt die Gemeinden und weitere 6ffentliche
Organe aufgefordert werden, moglichst viele Leistungen auch elektronisch anzubieten. Abschlies-
send fordert die ZHK, dass die vorgegebenen Leitplanken bezuglich eines digitalen Arbeitsplatzes
in 8 17 aber auch bezuglich der elektronischen Identifizierung in § 7 technologieneutral angewen-
det werden.

Zircher Handelskammer Léwenstrasse 11, Postfach, 8021 Zurich, zhk.ch

Direktion Telefon 044 217 40 50, Fax 044 217 40 51, direktion@zhk.ch
Beglaubigungen Telefon 044 217 40 40, Fax 044 217 40 41, beglaubigung@zhk.ch



Weitere Erlauterungen

Umfang der Leistungen

Der erlauternde Bericht erwahnt als Beispiele der Anwendung der digitalen Basisdienste einige
Leistungen der o6ffentlichen Verwaltung, wie zum Beispiel die elektronische Abwicklung von Be-
willigungen (Arbeitsbewilligungen, Bewilligungen im Gesundheitswesen oder im Bereich Taxi- und
Limousinendienste), Steuerklarungen, Einblrgerungsverfahren oder auch den selbstbestimmten
Leistungsbezug durch Menschen mit Behinderung. Die ZHK erwartet, dass der Umfang der an-
gebotenen Leistungen deutlich erweitert wird, damit die Privatwirtschaft aber auch die 6ffentliche
Verwaltung von einer Effizienzsteigerung gleichermassen profitieren.

Elektronische Identifizierung

Es erscheint wichtig, dass fur eine rechtssichere Interaktion mit 6ffentlichen Organen die Identitat
der Nutzerinnen und Nutzer in angemessener Qualitat nachweisbar ist. Der vorgeschlagene Au-
thentifizierungsdienst des Bundes AGOV ist hierzu eine Lésung. Falls dieser Authentifizierungs-
dienst aber in der Umsetzungsphase als nicht zweckmassig erscheint, soll der Kanton fir die
offentliche Verwaltung auch andere Authentifizierungsdienste nutzen kénnen. Die ZHK fasst so-
dann die «kann» Formulierung in § 7 so auf, dass der Kanton den Authentifizierungsdienst des
Bundes nutzen kann aber auch andere, falls dies angemessen erscheint.

Keine Nutzungspflicht fur die 6ffentlichen Organe

Mit dem Gesetz Uber digitale Basisdienste soll keine Plicht fir die 6ffentlichen Organe eingefiihrt
werden, ihre (elektronischen) Leistungen auch Uber DigiBasis anbieten zu missen. Entspre-
chende Vorgaben hierfuir ergeben sich gemass dem erlauternden Bericht des Regierungsrats zum
Vorentwurf aus dem Verfahrensrecht sowie nach Massgabe der Fachgesetzgebung. Die Starke
der Umsetzung dieses Gesetzes wird sich an der Einfachheit aber auch am Umfang der elektro-
nisch angebotenen Leistungen messen. Es ist daher winschenswert, dass in einem zweiten
Schritt die Gemeinden und weitere 6ffentliche Organe aufgefordert werden, mdéglichst viele Leis-
tungen auch elektronisch anzubieten. Dies sollte den Gemeinden und den weiteren offentlichen
Organen auch einen Anreiz geben, noch nicht elektronisch zugangliche Dienstleistungen mittels
der neu geschaffenen Plattform elektronisch anzubieten.

Digitaler Arbeitsplatz: Technologieneutralitat

Die ZHK begrusst, dass das neue Gesetz den Schutz von Daten hoch wertet. Allerdings bestehen
neben einer wirksamen Verschlisselung noch verschiedene weitere Mdglichkeiten, um Daten vor
dem unberechtigten Fremdzugriff durch Dritten zu schitzen, wie zum Beispiel organisatorische
Kontrollen Uiber Zugriffsrechte oder eine vertragliche Zusicherung der Cloud-Anbieter. Weiter wird
in den Erlauterungen die wirksame Verschlisselung mit dem Beispiel der Double Key Encription
bereits vordefiniert, obwohl das Gesetz in § 17 technologieneutral ausgestaltet ist. Die ZHK for-
dert, dass die vorgegebenen Leitplanken bezlglich eines digitalen Arbeitsplatzes in § 17 auch
technologieneutral angewendet werden.



Wir danken lhnen fir die Berucksichtigung unserer Stellungnahme.

Freundliche Grisse
Zurcher Handelskammer

Raphaél Tschanz Claudio Zihimann
Direktor Leiter Wirtschaftspolitik



Florian Bergamin
_

Von: Peter Zahnd <peter.zahnd@daegerlen.ch>
Gesendet: Dienstag, 11. Juni 2024 09:21

An: Florian Bergamin

Betreff: Vernehmlassung digitale Basisdienste

Sehr geehrter Herr Bergamin

Der Gemeinderat Dagerlen unterstitzt die Stellungnahme des GPV vollumfanglich.
Besten Dank fiir Ihre Kenntnisnahme.

Freundliche Griisse
Peter Zahnd
Gemeindeschreiber
(Montag-Donnerstag)

Gemeinde Dagerlen
Dorfstrasse 8

8471 Rutschwil (Dagerlen)
0523051220



Stadt Dietikon

Stadtrat

Protokoll Stadtrat
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9.5.0

1 Ausgangslage

Vernehmlassung Gesetz iiber digitale Basisdienste

Bremgartnerstrasse 22
8953 Dietikon

Tel. +41 44 744 35 35
www.dietikon.ch

194-2024

Die Staatskanzlei des Kantons Zirrich ladt die politischen Gemeinden zur Stellungnahme zum neuen Gesetz
"Gesetz (iber digitale Basisdienste" ein.

2 Erwagungen

Neben der digitalen Entwicklung darf nicht vergessen werden, dass die staatlichen Dienstleistungen der ganzen
Bevélkerung zur Verfligung stehen miissen, deshalb wird begriisst, dass die Nutzung freiwillig sein soll. Die
Nutzung von cloudbasierten Anwendungen ist zeitgeméss und fiir das Funktionieren der Verwaltung mit dem
Bedarf nach unterschiedlichsten Softwares zwingend. Deshalb miissen Losungen mit cloudbasierten Anwen-
dungen méglich und praktisch gut umsetzbar sein. Die Riickmeldung zu den einzelnen Paragraphen sind im

Detail:
Bereich

Vorentwurf Gesetz (iber
digitale Basisdienste mit
erlduterndem Bericht

Vqrentwurf Gesetz Uiber
digitale Basisdienste mit
erlduterndem Bericht

Vorentwurf Gesetz tber
digitale Basisdienste mit
erlauterndem Bericht

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlduterndem Bericht

Kapitel

§ 3 Abs. 1 lit. a (Standards
und Schnittsteilen)

§ 3 Abs. 1 lit. b (Standards
und Schnittstellen)

§ 3 Abs. 2 (Standards und
Schnittstellen)

§ 10 Abs. 1 (Webzugang)

Antrag / Bemerkung

In der Gesetzesvoriage
wire es aufschlussreich zu
erfahren, ob es heute be-
reits Standards innerhalb -
der kantonalen Verwal-
tung gibt und wo der Re-
gierungsrat Einsatzberei-
che sieht.

Sollten geplante organisa-
torische Standards die Ge-
schéftsprozesse der Ge-
meinden und Stadte be-
treffen, solien diese ein-
bezogen werden.

Die Beriicksichtigung nati-
onaler und internationaler
Standards wird begrisst.
Es ist wo immer méglich
darauf Bezug zu nehmen
und Einzelldsungen sind
zu vermeiden.

Der Einbezug der Ge-
meinden und Stadte ist si-
cherzustellen. Fur die Ent-

Begriindung

Wichtige Grundlage und
Information fur § 5 Abs. 1

Damit soll der Bezug zur
Praxis optimal sicherge-
stellt werden.

Die Gemeinden und
Stadte sind direkt betrof-
fen und vielfach fir die
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Vorentwurf Gesetz {iber
digitale Basisdienste mit
erlauterndem Bericht

Vorentwurf Gesetz Giber
digitale Basisdienste mit
erlauterndem Bericht

Vo'rentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 16 Abs. 2 {(Kosten und
Gebihren)

§17 Abs. 1lit. a

(Informationsbearbeitung
durch Dritte im Rahmen

des digitalen Arbeitsplat-
zes)
§17 Abs. 1lit. b

(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen Arbeitsplat-
zes)

wicklung und Weiterent-
wicklung von digitalen
Leistungen sollen parita-
tisch zusammengesetzie
Gremien eingesetzt wer-
den.

Sollte der Regierungsrat

beabsichtigen, eine Kos-
tenbeteiligung der Ge-

meinden und Stédte vor-
zusehen, sind diese frith-
zeitig einzubeziehen.

Es wird folgende umsetz-
bare Formulierung vorge-
schlagen:

«das offentliche Organ
besondere Personendaten
sowie vertrauliche oder
der Geheimhaltung unter-
liegende Informationen
auch gegeniiber der
Cloud-Anbieterin wirksam
verschliisselt, so dass die
Cloud-Anbieterin darauf
grundsétzlich nicht ohne
Mitwirkung des &ffentti-
chen Organs zugreifen
kann» (Ergdnzung: grund-
satzlich)

Die Formulierung "alle zu-
mutbaren, organisatori-
schen, technischen und
vertraglichen Massnah-
men" ist durch "zumut-
bare, organisatorische,
technische und vertragli-
che Massnahmen" zu er-
setzen.

Umsetzung verantwort-
lich, weshalb sie ange-
messen einbezogen wer-
den sollen.

Die erwahnten Vorgaben
sind mit den aktuell ver-
fiigbaren Sicherheitsmass-
nahmen kaum umsetzbar.

-Die Nutzung der Dienste

entspricht jedoch der Ar-
beitsrealitdt der Gemein-
den und Stadte.

Die Formulierung «alle zu-
mutbaren organisatori-
schen, technischen und
vertraglichen Massnah-
men» lasst klnftig viele

‘Mdglichkeiten offen und

schafft keine Klarheit.
Praktisch kénnte das
durch eine permanent ak-
tualisierte Liste der zu-
mutbaren organisatori-
schen und technischen
Massnahmen umgesetzt
werden. Konkrete Mass-
nahmen gehdren jedoch
nicht ins Gesetz, das all-
gemein gehalten sein
muss. Die Hirden sollen
nicht so hoch an esetzt
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werden, dass eine Umset-
zung im Arbeitsalltag da-
mit verunmaglicht wird.

Vorentwurf Gesetz liber  § 17 Abs. 2 Es sollte sichergestellt -
digitale Basisdienste mit sein, dass durch das neue
erlauterndem Bericht IDG in Bezug auf die In-
formationsbearbeitung
durch Dritte im Rahmen
des digitalen Arbeitsplat-
zes nicht weitere Ein-
schrankungen fiir die Ge-
meinden und Stadte da-
zukemmen, welche ein
zeitgemasses kollaborati-
ves Arbeiten erschweren.

(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen Arbeitsplat-
zes)

Der Stadtrat beschliesst:

1. Die Méglichkeit zur Stellungnahme wird verdankt.
2. Zum vorliegenden Entwurf wird im Sinne der Erwagungen Stellung genommen.

Mitteilung durch Protokollauszug an:

— Gemeindeamt, evernehmlassungen.zh.ch
Stadtschreiberin;

Leiter Informatik;

Stadtprasident.

NAMENS DES STADTRATES

M i,

v
Roger Bachmann Claudia Winkler
Stadtprasident Stadtschreiberin

Versand; 08.05.2024
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Gemeinde Dietlikon Antrag / Bemerkung

Gemeinderat Die Rechenzentren sollten sich nur in der Schweiz und nicht auch in der EU befinden missen.

8305 Dietlikon
Begrindung

Sicherheitsgriinde

Seite 1 von 1









PROTOKOLL
GEMEINDERAT
Zirkulationsbeschluss vom 13. Juni 2024

11 INFORMATIK UND MIKROFILM, INTERNET 105
11.C Vorschriften, Gesetze, Verordnungen
Gesetz Uber die digitalen Basisdienste (Neuerlass) 2024-190

Vernehmlassung

Ausgangslage

Der Kanton Zirich hat sich die Ambition gesetzt, seinen Einwohnerinnen und Einwohnern
sowie Unternehmen zu erméglichen, ihre Rechte und Pflichten einfach, durchgangig und si-
cher auf dem elektronischen Weg wahrzunehmen (RRB Nr. 1362/2021). Digitale Basisdienste
bilden hierbei wichtige Komponenten der digitalen Verwaltung. Ein digitaler Basisdienst be-
steht losgeldst von einer einzelnen Verwaltungsaufgabe und steht unbestimmt vielen 6ffent-
lichen Organen zur Verfligung. Damit wird es den privaten Nutzerinnen und Nutzern sowie
den Unternehmen ermaoglicht, noch einfacher mit 6ffentlichen Organen zu kommunizieren
und auf ein elektronisches Leistungsangebot zugreifen zu kdnnen. Den 6ffentlichen Organen
dienen digitale Basisdienste als gemeinsame Grundlage fiir das Erbringen von Leistungen.
Zugleich tragen digitale Basisdienste zur digitalen Transformation der Verwaltung bei.

Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind
neue Rechtsgrundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben «Rechts-
grundlagen digitale Basisdienste (DigiBasis)» geschaffen werde. Das Gesetz Uiber digitale Ba-
sisdienste soll die Grundlage fiir umfassende Nutzungsmoglichkeiten und die Weiterentwick-
lung von Basisdiensten bilden.

Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Authentifi-
zierungsdienstes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen
Leistungen der 6ffentlichen Organe («Zlrikonto»). Weiter wird eine Regelung zur Nutzung
von cloudbasierten Anwendungen im Rahmen des digitalen Arbeitsplatzes als verwaltungsin-
terner Basisdienst vorgeschlagen. Im Sinne einer zukunftsorientierten Gesetzgebung wurden
Bestimmungen zur Interoperabilitdt und zur Entwicklung von digitalen Basisdiensten im Vor-
entwurf aufgenommen. Mit der Schaffung von Rechtsgrundlagen zu diesen Aspekten soll das
Zusammenwirken verschiedener Akteurinnen und Akteure sowohl inner- wie auch aus-
serhalb der Zentralverwaltung unterstiitzt und technologische Méglichkeiten fir digitale Ba-
sisdienste genutzt werden kénnen.

Gemeindeverwaltung

Dorfstrasse 9 | 8424 Embrach | 044 866 36 40 | gemeinde@embrach.ch | www.embrach.ch



PROTOKOLL
GEMEINDERAT 2
Zirkulationsbeschluss vom 13. Juni 2024

Erwdgungen

Der Verband der Gemeindeprasidien des Kantons Ziirich (GPV) hat in seiner Vernehmlassung
vom 31. Mai 2024 die aus Sicht der Gemeinden wesentlichen Punkte thematisiert und zu
den jeweiligen Paragraphen einen Antrag und einen Vorschlag formuliert. Zudem wurde ein
allgemeiner Hinweis verfasst.

Die Gemeinde Embrach bedankt sich fiir die Méglichkeit zur Stellungnahme und schliesst
sich dieser Vernehmlassung an. Die Gemeinde Embrach unterstiitzt die Absicht, mit der
Schaffung von Rechtsgrundlagen der Bevolkerung und Unternehmen ihre Rechte und Pflich-
ten einfach, durchgangig und sicher auf dem elektronischen Weg wahrzunehmen. Eine kan-
tonale Regelung fir digitale Basisdienste starkt das Fundament fiir die Zusammenarbeit zwi-
schen Kanton und Gemeinden sowie zwischen den Gemeinden und den Dienstleistungen
zum Nutzen der Einwohnenden.

Beschluss:

1. Die Gemeinde Embrach schliesst sich im Sinne der Erwagungen der Vernehmlassung des
GPV vom 31. Mai 2024 an.

2. Mitteilung durch AL F, S+l an:
a) Staatskanzlei Kanton Zirich, Digitale Verwaltung, Florian Bergamin, Neumuhlequai
10, 8090 Ziirich (direkt iber Web-Anwendung «eVernehmlassungenZH»)

3. Mitteilung per E-Mail an:
a) ALF, S+l

Fir richtigen Auszug aus dem Protokoll.
Embrach, 12. Juni 2024 dvb/fs

Gemeinderat Embrach

:D,uon -

Rebekka Bernhardsgritter Daniel von Biiren
Gemeindepréasidentin Co-Geschéftsfuhrer / Gemeindeschreiber



Gemeinde Fallanden

Fallanden Benglen Pfaffhausen

Gemeinderat Fillanden
Auszug aus dem Protokoll der Sitzung vom 7. Mai 2024

0.0.0 Ubergeordnete Erlasse 92
Gesetz uber digitale Basisdienste (Neuerlass); Vernehmlassung

IDG-Status: | offentlich Medienmitteilung [

Website

Ausgangslage

Bevdlkerung und Unternehmen sollen ihre Rechte und Pflichten einfach, durchgéngig und
sicher auf dem elektronischen Weg wahrnehmen kénnen (RRB Nr. 1362/2021). Digitale Ba-
sisdienste bilden hierbei wichtige Komponenten der digitalen Verwaltung.

Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind
neue Rechtsgrundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben «Rechts-
grundlagen digitale Basisdienste (DigiBasis)» geschaffen werden. Das Gesetz Uber digitale
Basisdienste soll die Grundlage fur umfassende Nutzungsmdglichkeiten und die Weiterent-
wicklung von Basisdiensten bilden.

Geregelt werden sollen die elektronische ldentifizierung unter Verwendung des Authentifi-
zierungsdienstes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen
Leistungen der offentlichen Organe («Zurikonto»). Weiter wird eine Regelung zur Verwen-
dung des digitalen Arbeitsplatzes als verwaltungsinterner Basisdienst vorgeschlagen.

Mit der Schaffung von Rechtsgrundlagen zu diesen Aspekten soll das Zusammenwirken ver-
schiedener Akteurinnen und Akteure sowohl inner- wie auch ausserhalb der Zentralverwal-

tung unterstitzt und technologische Moglichkeiten flr digitale Basisdienste genutzt werden

koénnen.

Der Regierungsrat hat am 7. Februar 2024 die Staatskanzlei ermachtigt, das Vernehmlas-
sungsverfahren zum Vorentwurf flr ein Gesetz Uber digitale Basisdienste durchzufiihren. Mit
Schreiben vom 13. Februar 2024 l&dt die Staatskanzlei die politischen Gemeinden des Kan-
tons Zurich sowie weitere Organisationen und Institutionen ein, sich zum Vorentwurf fiur ein
Gesetz Uber digitale Basisdienste zu dussern. Die Vernehmlassungsfrist lauft bis zum

13. Mai 2024.

Erwagungen

Der Verein Ziuricher Gemeinde- und Verwaltungsfachleute (VZGV) begriisst die Schaffung
gesetzlicher Grundlagen fir die digitalen Basisdienste. Die digitale Transformation ist fur
den Alltag der Verwaltungen sehr wichtig. Das digitale Leistungsangebot wird stetig ausge-
baut. Die Schaffung der Rechtsgrundlagen stuft der VZGV, wie auch der Regierungsrat als



Gemeinderat Fallanden Seite 2/ 2
Auszug aus dem Protokoll der Sitzung vom 7. Mai 2024

wichtig und zeitlich dringlich ein. Es wird weiter begrisst, dass geméass Regierungsratsbe-
schluss vermehrt gemeinsame Ldsungen anstelle von Einzellésungen treten sollen. Syner-
gien sollen nach Ansicht des VZGV, wenn immer moglich, gewinnbringend genutzt werden.

Es wird unterstutzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert ausgestaltet ist.
Weiterentwicklungen sollen aktiv angegangen werden. Als wichtig wird erachtet, dass die
Kompetenz zum Erlass von Ausfuhrungsbestimmungen beim Regierungsrat liegt, so dass
diese im Bedarfsfall bei technischen Weiterentwicklungen mdglichst zeitnah erlassen werden
kénnen, da es sich um ein dynamisches Umfeld handelt.

Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll, wird seitens
des VZGV unterstutzt, da die staatlichen Dienstleistungen der gesamten Bevélkerung zur

Verfugung stehen sollen.

Aus Sicht der Gemeinde Fallanden besteht kein Bedarf fur weitere spezifische Anmerkun-
gen. Sie schliesst sich der Stellungnahme des VZGV an.

Beschluss

1. Die Vernehmlassung zum Vorentwurf des Gesetzes Uber digitale Basisdienste erfolgt
im Sinne der Erwagungen.

Mitteilung durch Protokollauszug
— Akten (elektronisch ohne Unterschrift im CMI-Geschéaft)

Mitteilung per E-Mail

— Staatskanzlei Kanton Zurich, Postfach, 8090 Zirich (florian.bergamin@sk.zh.ch)
Fur richtigen Protokollauszug:

Leta Bezzola Moser, Protokollfihrerin

Versand: 14. Mai 2024



Florian Bergamin
_

Von: Kiinzle Rahel <Rahel.Kuenzle@fehraltorf.ch>
Gesendet: Donnerstag, 13. Juni 2024 13:11

An: Florian Bergamin

Betreff: Vernehmlassung Gesetz Uber digitale Basisdienste

Sehr geehrter Herr Bergamin

Mit Schreiben vom 13. Februar 2024 haben Sie die Gemeinden im Rahmen einer schriftlichen
Anhorung zu einer Stellungnahme betreffend Gesetz Uber digitale Basisdienste eingeladen.

Der Gemeinderat Fehraltorf schliesst sich der Vernehmlassung des Verbandes der Gemeindeprasidien
des Kantons Zirich an.

Da diese Stellungnahme online nicht erfasst ist, konnte ich unsere Rickmeldung leider auch nicht dort
erfassen.

Besten Dank fur die Kenntnisnahme.
Freundliche Grisse
Rahel Kiinzle

Assistentin des Gemeindeschreibers

Gemeinde Fehraltorf | Prasidiales | Kempttalstrasse 54 | 8320 Fehraltorf
Erreichbarkeit: Montag - Freitag | 043 355 77 01
www.fehraltorf.ch | Instagram | Facebook
















GEMEINDERAT HAUSEN AM ALBIS

Zugerstrasse 10, 8915 Hausen am Albis

Telefon 044 764 80 23
E-Mail christoph.rohner@hausen.ch
Homepage www.hausen.ch

Auszug aus dem Protokoll vom 4. Juni 2024

B3 BEHORDEN UND POLITIK
B3.C Vorschriften, Gesetze, Verordnungen

Nr. 128/2024 Vernehmlassung Gesetz iiber digitale Basisdienste (Neuerlass)

Ausgangslage

Die Staatskanzlei hat am 13. Februar 2024 die Einladung zur Vernehmlassung betreffend das Ge-
setz Uber digitale Basisdienste (Neuerlass) versendet. Die Eingabefrist wurde auf Ersuchen des
GPV ZH bis am 13. Juni 2024 verlangert.

Der Kanton Zirich hat sich die Ambition gesetzt, seinen Einwohnerinnen und Einwohnern sowie
Unternehmen zu ermdglichen, ihre Rechte und Pflichten einfach, durchgangig und sicher auf dem
elektronischen Weg wahrzunehmen (RRB Nr. 1362/2021). Digitale Basisdienste bilden hierbei wich-
tige Komponenten der digitalen Verwaltung. Ein digitaler Basisdienst besteht losgeldst von einer
einzelnen Verwaltungsaufgabe und steht unbestimmt vielen 6ffentlichen Organen zur Verfligung.
Damit wird es den privaten Nutzerinnen und Nutzern sowie den Unternehmen ermdglicht, noch ein-
facher mit 6ffentlichen Organen zu kommunizieren und auf ein elektronisches Leistungsangebot zu-
greifen zu kdnnen. Den 6ffentlichen Organen dienen digitale Basisdienste als gemeinsame Grund-
lage flr das Erbringen von Leistungen. Zugleich tragen digitale Basisdienste zur digitalen Transfor-
mation der Verwaltung bei.

Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind neue
Rechtsgrundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben «Rechtsgrundlagen
digitale Basisdienste (DigiBasis)» geschaffen werde. Das Gesetz Uber digitale Basisdienste soll die
Grundlage fir umfassende Nutzungsmdglichkeiten und die Weiterentwicklung von Basisdiensten
bilden.

Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Authentifizierungs-
dienstes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen Leistungen der
offentlichen Organe («Zlrikonto»). Weiter wird eine Regelung zur Nutzung von cloudbasierten An-
wendungen im Rahmen des digitalen Arbeitsplatzes als verwaltungsinterner Basisdienst vorgeschla-
gen. Im Sinne einer zukunftsorientierten Gesetzgebung wurden Bestimmungen zur Interoperabilitat
und zur Entwicklung von digitalen Basisdiensten im Vorentwurf aufgenommen. Mit der Schaffung
von Rechtsgrundlagen zu diesen Aspekten soll das Zusammenwirken verschiedener Akteurinnen
und Akteure sowohl inner- wie auch ausserhalb der Zentralverwaltung unterstutzt und technologi-
sche Mdglichkeiten fur digitale Basisdienste genutzt werden kdénnen.

Erwédgungen

Grundsatzlich werden Harmonisierungsbestrebungen und eine weitere Professionalisierung im Be-
reich Digitalisierung auf Stufe Kanton mit direktem Nutzen fur die Bevdlkerung, Wirtschaft und die
Kommunen im Kanton begrisst.



Wir stellen jedoch fest, dass insbesondere in den Bereichen der IT, Digitalisierung, Kommunikati-
onstechnologie und Kunstlichen Intelligenz die gesetzlichen Bestimmungen weit hinter der Realitat
hinterherhinken. So haben sich die grossen Marktanbieter mit ihrer Software und ihren Cloudlésun-
gen bereits Uberall durchgesetzt. Wollte man diese Anbieter ausschliessen, kénnte dies nur unter
grosstem Aufwand und mit fragwirdigen Auswirkungen bezlglich Effizienz und Zusammenarbeit
bewerkstelligt werden.

Es bestehen deshalb Bedenken, was die Praktikabilitdt von § 17 des Vorentwurfs betrifft: Die Not-
wendigkeit des Erlasses von Vorschriften, welcher die Ubertragung der Bearbeitung von Informati-
onen an Anbieterinnen von cloudbasierten Informatikdienstleistungen deutlich erschwert (insbeson-
dere durch den Zwang zur Verschllisselung von besonderen Personendaten gegenlber der Anbie-
terin) ist rechtlich umstritten und fuhrt zu einem deutlichen Mehraufwand im Umgang mit solchen
Ldsungen.

Die Staatskanzlei wird demgemass ersucht, die rechtliche Notwendigkeit der fraglichen Bestimmung
in § 17 nochmals zu prufen und abzuwagen sowie den Bedenken bezuglich der Praktikabilitdt Rech-
nung zu tragen. Falls eine Regelung notwendig ist, ware eine Lésung vorzuschlagen, die der bisher
gelebten Praxis des Kantons Zurich und vieler Gemeinden gerecht wird. Nachfolgend findet sich
dazu unser Antrag. Zusétzlich reichen wir ein weiteres Anderungsbegehren und einen allgemeinen
Hinweis zum Vollzug des VRG ein.

1.8 17 Abs. 1 Datenstandort

alt (Entwurf):

Das o6ffentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Ar-
beitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen bertragen, wenn sich
deren Rechenzentren in der Schweiz oder in der Europaischen Union befinden, und wenn: ...

neu (Antrag):

Das o6ffentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Ar-
beitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen bertragen, wenn sich
die Nutzdaten in Rechenzentren in der Schweiz oder in der Europaischen Union befinden, und wenn:

Begrindung:

Mit der Anderung soll dem Umstand Rechnung getragen werden, dass bereits heute viele Gemein-
den Cloud-Dienste an Microsoft ausgelagert haben. Microsoft betreibt weltweit Rechenzentren, wo-
bei die Microsoft-Kunden wahlen kdnnen, dass die Nutzdaten in der Schweiz liegen missen. Ge-
wisse Metadaten zu Benutzer- oder Kundenidentitidten sowie Basisdienste (nicht Daten) wie bei-
spielsweise das Systemmonitoring werden jedoch auch in den USA betrieben. Insofern dirfte die
Formulierung gemass Entwurf zu einem Ausschluss von Microsoft als Cloud-Provider fihren. Ganz
grundsatzlich ist es sinnvoller, im Gesetz den Datenstandort statt den Rechenzentrumsstandort ein-
zuschranken.

2. 816 Abs. 2 Kostenbeteiligung

alt (Entwurf):

Der Regierungsrat kann die Ubrigen o6ffentlichen Organe zu einer Kostenbeteiligung verpflichten,
wenn sie ihre elektronisch angebotene Leistung Uber den Webzugang verfugbar machen. Die Hohe
der Kostenbeteiligung richtet sich nach der Art und dem Umfang der Leistung. Der Regierungsrat
regelt die Einzelheiten.

neu (Vorschlag):
Der Regierungsrat kann die Ubrigen 6ffentlichen Organe zu einer Kostenbeteiligung verpflichten,
wenn sie ihre elektronisch angebotene Leistung Uber den Webzugang verfigbar machen.



Die Hohe der Kostenbeteiligung richtet sich nach der Art und dem Umfang der Leistung gemass
dem Kostendeckungs- und Aquivalenzprinzip. Der Regierungsrat regelt die Einzelheiten.

Begrindung:

Es besteht die Moglichkeit, dass der Kanton im Bereich der Basisdienste eine Monopolstellung er-
halt. Es scheint daher wichtig, im Gesetz darauf hinzuweisen, dass die Tarife im Sinne des Kosten-
deckungs- und Aquivalenzprinzips ausgestaltet werden.

3. 8 7 Authentifizierungsdienst / Allgemeiner Hinweis zum Vollzug VRG

Der Kantonsrat hat die Anderung des Verwaltungsrechtspflegegesetzes (VRG) am 30. Oktober 2023
beschlossen. Das geanderte Gesetz tritt zusammen mit der neu zu erlassenden Verordnung Uber
elektronische Verfahrenshandlungen im Verwaltungsverfahren (VeVV) voraussichtlich per 1. Januar
2025 in Kraft. Den Gemeinden wird dabei nur eine sehr kurze Ubergangsfrist zum Vollzug gewahrt.
In unserer Vernehmlassung vom 29. Februar 2024 zum VeVV haben wir beantragt, das Inkrafttreten
der Verordnung auf den 1. Januar 2028 zu verschieben. Der Gemeindeprasidentenverband des
Kantons Zurich (GPV ZH) stellt in diesem Zusammenhang fest, dass der Authentifizierungsdienst
gemass § 7 des Gesetzes Uber digitale Basisdienste von entscheidender Bedeutung zum Vollzug
der VRG-Anderungen ist. Der GPV ZH geht davon aus, dass die dazu relevanten Basisdienste des
Kantons rechtzeitig bereitgestellt werden.

Der Gemeinderat beschliesst:

1 Die Politische Gemeinde Hausen am Albis nimmt von dem geplanten Neuerlass des Gesetzes
Uber digitale Basisdienste Kenntnis und dankt fir die Gelegenheit zur Stellungnahme.

2 Die oben in den Grundzligen wiedergegebene Stellungnahme des GPV ZH wird unterstitzt.
Die Gemeinde Hausen schliesst sich vollumfanglich dieser an.

3 Mitteilung an:

- Staatskanzlei Kanton Zurich, per Mail an: florian.bergamin@sk.zh.ch
- Gemeindeschreiber (Aktenablage)

Fur richtigen Protokollauszug:

PATR

Christoph Rohner
Gemeindeschreiber

Versand: 10. Juni 2024



Gesetz Uber digitale Basisdienste
Rickmeldung iber eVernehmlassungenZH

Vorentwurf Gesetz Uber digitale Basisdienste mit erlauterndem Bericht

Gemeinde Hinwil Antrag / Bemerkung

Abteilung Die Gemeinde Hinwil stiitzt sich grundsatzlich auf die Vernehmlassung des Vereines Zircher Gemeinde- und Verwaltungsfachleute (VZGV) vom 10.
Prasidiales April 2024. Beziglich § 17 wird der Anderungsantrag des GPVs untersttzt, welcher in seiner Stellungnahme vom 31. Mai 2024 aufgefiihrt ist. Besten
8340 Hinwil Dank fir die Berlicksichtigung.
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Gemeinderat Horgen

Vernehmlassung zum Gesetz (iber digitale Basisdienste (Neuerlass) -
Stellungnahme

11. Juni 2024

1. § 17 Abs. 1 Datenstandort

alt (Entwurf):

Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digi-
talen Arbeitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen tber-
tragen, wenn sich deren Rechenzentren in der Schweiz oder in der Européischen Union
befinden, und wenn: ...

neu (Antrag):

Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digi-
talen Arbeitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen tber-
tragen, wenn sich die Nutzdaten in Rechenzentren in der Schweiz oder in der Europai-
schen Union befinden, und wenn: ...

Begrindung:
Mit der Anderung soll dem Umstand Rechnung getragen werden, dass bereits heute viele

Gemeinden Cloud-Dienste an Microsoft ausgelagert haben. Microsoft betreibt weltweit Re-
chenzentren, wobei die Microsoft-Kunden wahlen kénnen, dass die Nutzdaten in der
Schweiz liegen missen. Gewisse Metadaten zu Benutzer- oder Kundenidentitaten sowie
Basisdienste (nicht Daten) wie beispielsweise das Systemmonitoring werden jedoch auch
in den USA betrieben. Insofern durfte die Formulierung gemass Entwurf zu einem Aus-
schluss von Microsoft als Cloud-Provider fihren. Ganz grundsatzlich ist es sinnvoller, im
Gesetz den Datenstandort statt den Rechenzentrumsstandort einzuschranken.

2. § 16 Abs. 2 Kostenbeteiligung

alt (Entwurf):

Der Regierungsrat kann die tUbrigen 6ffentlichen Organe zu einer Kostenbeteiligung ver-
pflichten, wenn sie ihre elektronisch angebotene Leistung tiber den Webzugang verfugbar
machen. Die Hohe der Kostenbeteiligung richtet sich nach der Art und dem Umfang der
Leistung. Der Regierungsrat regelt die Einzelheiten.

neu (Vorschlag):

Der Regierungsrat kann die Ubrigen 6ffentlichen Organe zu einer Kostenbeteiligung ver-
pflichten, wenn sie ihre elektronisch angebotene Leistung tber den Webzugang verfugbar
machen. Die Hohe der Kostenbeteiligung richtet sich nach der Art und dem Umfang der
Leistung gemass dem Kostendeckungs- und Aquivalenzprinzip. Der Regierungsrat regelt
die Einzelheiten.

Begrindung:
Es besteht die Mdglichkeit, dass der Kanton im Bereich der Basisdienste eine Monopol-

stellung erhalt. Es scheint daher wichtig, im Gesetz darauf hinzuweisen, dass die Tarife im
Sinne des Kostendeckungs- und Aquivalenzprinzips ausgestaltet werden.

Seite 2 von 3






Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Gemeinde Hori

8181 Hori

Antrag / Bemerkung

Sehr geehrte Damen und Herren

Der Gemeinderat Hori nimmt vom geplanten Erlass des Gesetzes Uber digitale Basisdienste Kenntnis und dankt fur die
Méglichkeit zur Stellungnahme. Nach Durchsicht der vorliegenden Unterlagen schliesst sich der Gemeinderat Hori der
Vernehmlassungsantwort der Fachsektion Gemeindeschreiber/in des Vereins Zircher Gemeinde- und
Verwaltungsfachleute (VZGV) an.

Freundliche Griisse

Denise Meyer

Gemeinde Hori
Abteilungsleiterin Prasidiales
Denise Meyer
Wehntalerstrasse 46

8181 Hori

Tel. +41 44 87277 18
denise.meyer@hoeri.ch

www.hoeri.ch
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Gesetz liber digitale Basisdienste
Beantwortung lhrer Stellungnahme vom 10. Juni 2024

Beantwortung lhrer Stellungnahme

Besten Dank fiir die Mitwirkung am Vorhaben «Gesetz liber digitale Basisdienste».

Wir haben lhre Riickmeldungen geprift und stellen Ihnen gerne unsere Beurteilungen zu.

Bei Fragen stehen wir Ihnen gerne zur Verfiugung.

Thematik:
Gesetz Uber digitale Basisdienste

Teilnehmerangaben:
Gemeinde Langnau am Albis
Prasidiales

Neue Dorfstrasse 14

8135 Langnau am Albis

Kontaktangaben:
Kanton Zurich
Neumihlequai 10
8090 Zurich

E-Mail-Adresse: florian.bergamin@sk.zh.ch
Telefon: +41 43 258 84 02

Teilnehmeridentifikation:
150567
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Beantwortung lhrer Stellungnahme vom 10. Juni 2024

lhre Eingabe

Beurteilung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. a (Standards

und Schnittstellen)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

In der Gesetzesvorlage ware es aufschlussreich zu erfahren, ob es heute
bereits Standards innerhalb der kantonalen Verwaltung gibt und wo der
Regierungsrats Einsatzbereiche sieht.

Begriindung
Wichtige Grundlage und Information fiir § 5 Abs. 1

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. b (Standards

und Schnittstellen)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag
Sollten geplante organisatorische Standards die Geschéaftsprozesse der
Gemeinden und Stédte betreffen, sollen diese einbezogen werden.

Begriindung
Damit soll der Bezug zur Praxis optimal sichergestellt werden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 2 (Standards und
Schnittstellen)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Die Berucksichtigung nationaler und internationaler Standards wird begrisst. Es
ist wo immer mdoglich darauf Bezug zu nehmen und Einzellésungen sind zu
vermeiden.

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 10 Abs. 1 (Webzugang)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Der Einbezug der Gemeinden und Stadte ist sicherzustellen. Fir die
Entwicklung und Weiterentwicklung von digitalen Leistungen sollen paritétisch
zusammengesetzte Gremien eingesetzt werden.

Begriindung
Die Gemeinden und Stadte sind direkt betroffen und vielfach fiir die Umsetzung
verantwortlich, weshalb sie angemessen einbezogen werden sollen.

Vorentwurf Gesetz uber
digitale Basisdienste mit
erlauterndem Bericht

§ 16 Abs. 2 (Kosten und
Gebduhren)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag
Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden
und Stadte vorzusehen, sind diese friihzeitig einzubeziehen.

Begriindung
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Beantwortung lhrer Stellungnahme vom 10. Juni 2024

lhre Eingabe

Beurteilung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§17 Abs. 11it. a
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag
Es wird folgende umsetzbare Formulierung vorgeschlagen:

«das offentliche Organ besondere Personendaten sowie vertrauliche oder der
Geheimhaltung unterliegende Informationen auch gegenuber der Cloud-
Anbieterin wirksam verschliisselt, so dass die Cloud-Anbieterin darauf
grundsatzlich nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen kann»
(Erganzung: grundsétzlich)

Begriindung

Die erwahnten Vorgaben sind mit den aktuell verfugbaren
Sicherheitsmassnahmen kaum umsetzbar. Die Nutzung der Dienste entspricht
jedoch der Arbeitsrealitat der Gemeinden und Stadte.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§17 Abs. 11lit. b
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Die Formulierung "alle zumutbaren, organisatorischen, technischen und
vertraglichen Massnahmen" ist durch "zumutbare, organisatorische, technische
und vertragliche Massnahmen" zu ersetzen.

Begriindung

Die Formulierung «alle zumutbaren organisatorischen, technischen und
vertraglichen Massnahmen» lasst kunftig viele Mdglichkeiten offen und schafft
keine Klarheit. Praktisch kénnte das durch eine permanent aktualisierte Liste
der zumutbaren organisatorischen und technischen Massnahmen umgesetzt
werden. Konkrete Massnahmen gehdéren jedoch nicht ins Gesetz, das allgemein
gehalten sein muss . Die Hurden sollen nicht so hoch angesetzt werden, dass
eine Umsetzung im Arbeitsalltag damit verunmdoglicht wird.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 17 Abs. 2
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Es sollte sichergestellt sein, dass durch das neue IDG in Bezug auf die
Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
nicht weitere Einschrankungen fir die Gemeinden und Stadte dazukommen,
welche ein zeitgemésses kollaboratives Arbeiten erschweren.

Begriindung
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Gesetz liber digitale Basisdienste
Beantwortung Ihrer Stellungnahme vom 10. Juni 2024

Vorentwurf Gesetz Uber Allgemeine Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute
digitale Basisdienste mit Rickmeldungen

erlauterndem Bericht Bemerkung

Vielen Dank fir die Einladung zur Vernehmlassung zum Gesetz Uber die
digitalen Basisdienste.

Die digitale Transformation ist fir den Alltag der Verwaltungen sehr wichtig. Das
digitale Leistungsangebot wird stetig ausgebaut. Es wird daher sehr begrusst,
dass gesetzliche Grundlagen dafiir geschaffen werden. Die Schaffung der
Rechtsgrundlagen stuft der VZGV - wie auch der Regierungsrat in seinem
Beschluss - als wichtig und zeitlich dringlich ein. Es wird weiter begriisst, dass
gemass Regierungsratsbeschluss vermehrt gemeinsame Lésungen anstelle von
Einzellésungen treten sollen. Synergien sollen nach Ansicht des VZGV, wenn
immer moglich gewinnbringend genutzt werden.

Es wird unterstitzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert
ausgestaltet ist. Weiterentwicklungen sollen aktiv angegangen werden. Wichtig
erachten wir, dass die Kompetenz zum Erlass von Ausfiihrungsbestimmungen
beim Regierungsrat liegt, so dass diese im Bedarfsfall bei technischen
Weiterentwicklungen méglichst zeitnah erlassen werden kénnen, da es sich um
ein dynamisches Umfeld handelt.

Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll,
unterstiitzen wir, da die staatlichen Dienstleistungen der gesamten — auch der
weniger IT-affinen — Bevolkerung zur Verfigung stehen sollen.
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Protokollauszug
der Gemeinderatssitzung
vom 03. Juni 2024

GRB 2024-145 0.5.8 Mitwirkungen, Stellungnahmen, Vernehmlassungen
CMI 2024-112 Gesetz uber digitale Basisdienste; Vernehmlassung; Antwort

Sachverhalt

Der Kanton Zirich hat sich die Ambition gesetzt, seinen Einwohnerinnen und Einwohnern sowie
Unternehmen zu ermdglichen, ihre Rechte und Pflichten einfach, durchgangig und sicher auf dem
elektronischen Weg wahrzunehmen. Digitale Basisdienste bilden hierbei wichtige Komponenten
der digitalen Verwaltung. Ein digitaler Basisdienst besteht losgeldst von einer einzelnen Verwal-
tungsaufgabe und steht unbestimmt vielen 6ffentlichen Organen zur Verfligung. Damit wird es den
privaten Nutzerinnen und Nutzern sowie den Unternehmen ermdglicht, noch einfacher mit 6ffentli-
chen Organen zu kommunizieren und auf ein elektronisches Leistungsangebot zugreifen zu kon-
nen. Den o6ffentlichen Organen dienen digitale Basisdienste als gemeinsame Grundlage flr das
Erbringen von Leistungen. Zugleich tragen digitale Basisdienste zur digitalen Transformation der
Verwaltung bei.

Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind neue
Rechtsgrundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben «Rechtsgrundlagen
digitale Basisdienste (DigiBasis)» geschaffen werde. Das Gesetz Uber digitale Basisdienste soll die
Grundlage fir umfassende Nutzungsmaoglichkeiten und die Weiterentwicklung von Basisdiensten
bilden.

Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Authentifizierungs-
dienstes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen Leistungen der
offentlichen Organe («Zirikonto»). Weiter wird eine Regelung zur Nutzung von cloudbasierten An-
wendungen im Rahmen des digitalen Arbeitsplatzes als verwaltungsinterner Basisdienst vorge-
schlagen. Im Sinne einer zukunftsorientierten Gesetzgebung wurden Bestimmungen zur Interope-
rabilitdt und zur Entwicklung von digitalen Basisdiensten im Vorentwurf aufgenommen. Mit der
Schaffung von Rechtsgrundlagen zu diesen Aspekten soll das Zusammenwirken verschiedener
Akteurinnen und Akteure sowohl inner- wie auch ausserhalb der Zentralverwaltung unterstitzt und
technologische Mdglichkeiten flr digitale Basisdienste genutzt werden kdénnen.

Die Staatskanzlei des Kantons Zurich ladt mit Schreiben vom 13. Februar 2024 die Gemeinden zur
Stellungnahme bis 13. Mai 2024 ein. Der Verband der Gemeindeprasidien des Kantons Zirich
(GPV) hat eine Verlangerung der Frist fur alle Gemeinden bis 13. Juni 2024 beantragt.

Erwagungen

Der vorliegende Vernehmlassungsentwurf wurde vom Gemeindeschreiber und Gemeindeprasident
gepruft. Der Gemeinderat Niederweningen unterstitzt die Vernehmlassungsantwort des Verbands
der Gemeindeprasidien des Kantons Zurich (GPV).

Der Gemeinderat beschliesst:

1. Der Gemeinderat Niederweningen bedankt sich bei der Staatskanzlei des Kantons Zirich flr
die Mdglichkeit und Einladung zur Vernehmlassung.

2. Der Gemeinderat Niederweningen unterstitzt die Vernehmlassung vom Verband der Gemein-
deprasidien des Kantons Zurich (GPV).

Gemeinderat Niederweningen
Alte Stationsstrasse 19 | 8166 Niederweningen
Telefon 044 857 12 20 | gemeinderat@niederweningen.ch Seite 1/2



3. Mitteilung an:
- Kanton Zirich, Staatskanzlei (florian.bergamin@sk.zh.ch)
- Mark Staub, Gemeindeprasident
- Akten

Fur richtigen Auszug:

GEMEINDERAT NIEDERWENINGEN

Mark Staub Simon Knecht
Gemeindeprasident Gemeindeschreiber

Versand: 5. Juni 2024

Protokollauszug Nr. 2024-145 der Gemeinderatssitzung Seite 2/ 2



Gesetz Uber digitale Basisdienste

Ruckmeldung dber eVernehmlassungenZH

Gemeinde Oberglatt Antrag / Bemerkung
8154 Oberglatt Verschieben des Inkrafttretens auf den 1. Januar 2028
Begrindung

Der Kantonsrat hat die Anderung des Verwaltungsrechtspflegegesetzes (VRG) am 30. Oktober 2023 beschlossen. Das
geanderte Gesetz tritt zusammen mit der neu zu erlassenden Verordnung Uber elektronische Verfahrenshandlungen im
Verwaltungsverfahren (VeVV) voraussichtlich per 1. Januar 2025 in Kraft. Den Gemeinden wird dabei nur eine sehr kurze
Ubergangsfrist zum Vollzug gewahrt. In der Vernehmlassung des GPV vom 29. Februar 2024 zum VeVV wurde
beantragt, das Inkrafttreten der Verordnung auf den 1. Januar 2028 zu verschieben. Der GPV stellt in diesem
Zusammenhang fest, dass der Authentifizierungsdienst gemass § 7 des Gesetzes Uber digitale Basisdienste von
entscheidender Bedeutung zum Vollzug der VRG-Anderungen ist. Der GPV geht davon aus, dass die dazu relevanten
Basisdienste des Kantons rechtzeitig bereitgestellt werden.

Gemeinde Oberglatt Antrag / Bemerkung

8154 Oberglatt Der Regierungsrat kann die tbrigen 6ffentlichen Organe zu einer Kostenbeteiligung verpflich-ten, wenn sie ihre
elektronisch angebotene Leistung tber den Webzugang verfugbar machen. Die Hohe der Kostenbeteiligung richtet sich
nach der Art und dem Umfang der Leistung ge-mass dem Kostendeckungs- und Aquivalenzprinzip. Der Regierungsrat
regelt die Einzelheiten.

Begriindung
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Gesetz Uber digitale Basisdienste

Ruckmeldung dber eVernehmlassungenZH

Es besteht die Moglichkeit, dass der Kanton im Bereich der Basisdienste eine Monopolstellung erhalt. Es scheint daher
wichtig, im Gesetz darauf hinzuweisen, dass die Tarife im Sinne des Kostendeckungs- und Aquivalenzprinzips
ausgestaltet werden.

Gemeinde Oberglatt Antrag / Bemerkung

8154 Oberglatt Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Arbeitsplatzes an
Anbieterinnen von cloudbasierten Informatikdienstleistungen Gbertragen, wenn sich die Nutzdaten in Rechenzentren in
der Schweiz oder in der Europaischen Union be-finden, und wenn: ...

Begriindung

Mit der Anderung soll dem Umstand Rechnung getragen werden, dass bereits heute viele Ge-meinden Cloud-Dienste an
Microsoft ausgelagert haben. Microsoft betreibt weltweit Rechen-zentren, wobei die Microsoft-Kunden wahlen kénnen,
dass die Nutzdaten in der Schweiz liegen mussen. Gewisse Metadaten zu Benutzer- oder Kundenidentitaten sowie
Basisdienste (nicht Daten) wie beispielsweise das Systemmonitoring werden jedoch auch in den USA betrieben. In-sofern
dirfte die Formulierung gemass Entwurf zu einem Ausschluss von Microsoft als Cloud-Provider fihren. Ganz
grundsatzlich ist es sinnvoller, im Gesetz den Datenstandort statt den Re-chenzentrumsstandort einzuschranken.

Gemeinde Oberglatt Antrag / Bemerkung

8154 Oberglatt Grundsatzlich werden Harmonisierungsbestrebungen und eine weitere Professionalisierung im Bereich Digitalisierung auf
Stufe Kanton mit direktem Nutzen fur die Bevélkerung, Wirtschaft und die Kommunen im Kanton begrisst. Wir stellen
jedoch fest, dass insbesondere in den Be-reichen der IT, Digitalisierung, Kommunikationstechnologie und Kiinstlichen
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Gesetz Uber digitale Basisdienste

Rickmeldung tber eVernehmlassungenZH

§ 17 Abs. 1 (Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes)

Intelligenz die ge-setzlichen Bestimmungen weit hinter der Realitat hinterherhinken. So haben sich die grossen
Marktanbieter mit ihrer Software und ihren Cloudlésungen bereits Uberall durchgesetzt. Wollte man diese Anbieter
ausschliessen, kdnnte dies nur unter grésstem Aufwand und mit fragwdrdi-gen Auswirkungen bezlglich Effizienz und
Zusammenarbeit bewerkstelligt werden.

Der Gemeinderat Oberglatt hat deshalb grosse Bedenken, was die Praktikabilitat von § 17 des Vorentwurfs betrifft: Die
Notwendigkeit des Erlasses von Vorschriften, welcher die Ubertragung der Bearbeitung von Informationen an
Anbieterinnen von cloud-basierten Informatikdienstleistungen deutlich erschwert (insbesondere durch den Zwang zur
Verschlisselung von besonderen Personendaten gegeniber der Anbieterin) ist rechtlich umstritten und fihrt zu einem
deutlichen Mehraufwand im Umgang mit solchen Ldsungen.

Der Gemeinderat Oberglatt ersucht demgemass die Staatskanzlei, die rechtliche Notwendigkeit der fraglichen
Bestimmung in § 17 nochmals zu prifen und abzuwagen sowie den Bedenken bezlglich der Praktikabilitdt Rechnung zu
tragen. Falls eine Regelung notwendig ist, ware eine Losung vorzuschlagen, die der bisher gelebten Praxis des Kantons
Zirich und vieler Gemeinden gerecht wird. Nachfolgend findet sich dazu unser Antrag. Zusatzlich reichen wir ein weiteres
Anderungsbegehren und einen allgemeinen Hinweis zum Vollzug des VRG ein.
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Gemeinde Pfaffikon Antrag / Bemerkung

8330 Pfaffikon ZH Nein zum unnétigen und schadlichen § 17 (Cloud-Nutzung beim digitalen Arbeitsplatz)

Wir setzen uns fur eine gute Funktionalitdt und sachliche Losungen ein und unterstitzen deshalb das Schreiben im
Anhang.

Danke fir die Méglichkeit zur Vernehmlassung. Beste Grusse. Gemeinde Pfaffikon
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Stellungnahme zur Vernehmlassung
VE-Gesetz Uber digitale Basisdienste (RRB 147/2024) Kanton Zurich

Nein zum unnotigen und schadlichen 8 17 (Cloud-Nutzung beim di-
gitalen Arbeitsplatz)

Im Zuge des Neuerlasses eines Gesetzes Uber digitale Basisdienste wird mit § 17 auch eine Rege-
lung zur Nutzung von cloudbasierten Anwendungen im Rahmen des digitalen Arbeitsplatzes vor-
geschlagen. Mit «digitalem Arbeitsplatz» zielt man primar auf das Angebot M365 von Microsoft
ab. Ein faktisches Cloud-Verbot hat mit dem Regelungsbereich des Gesetzes nichts zu tun und ist
abzulehnen.

§ 17 Uber die Cloud-Nutzung beim digitalen Arbeitsplatz’ ist ersatzlos zu streichen, weil er

o auf falschen Annahmen - rechtlich wie faktisch - basiert,

e gesetzgeberisch weder notwendig noch hilfreich ist,

e operative und sicherheitstechnische Risiken birgt,

e zu massiv hoheren Kosten fuhrt,

e eine umstrittene, partikuldre und schlecht begriindete Rechtsauffassung zementiert,

e die dringend notwendige Digitalisierung der Behorden (aber auch von Privaten) gefahrdet,
o faktisch ein Cloud-Verbot (auch von Schweizer Anbietern!) statuiert, und so

¢ Innovationen und Knowhow-Aufbau verhindert.

Begrundung:

§ 17 ist gesetzgeberisch weder notwendig noch hilfreich

Der digitale Arbeitsplatz und insb. die Nutzung von Microsoft 365 durch &ffentliche Organe benétigt keinerlei Anderun-
gen der Rechtsgrundlagen und auch keine neu zu schaffende gesetzliche Grundlage. Der Regierungsrat hat bereits am
30. Méarz 2022 einen Beschluss zur Nutzung von Microsoft 365 erlassen (RRB 542/2022). Darin wird festgehalten, dass
fur die Einfihrung von Cloud-Lésungen keine Rechtsgrundlagen geédndert oder geschaffen werden miissen, son-
dern die geltenden Bestimmungen einzuhalten sind. Viele Stadte und Gemeinden (z.B. Stadt Zurich, Stadt Bulach) so-
wie unzahlige 6ffentliche Organe im Kanton setzen bereits heute beim digitalen Arbeitsplatz umfassend auf Cloud-Lo-
sungen, insbesondere auf Microsoft 365. Sie tun dies rechtskonform und bendétigen keine belehrende technische Hand-
lungsanweisung in einem Gesetz. §17 greift rechtswidrig in die verwaltungsrechtliche Autonomie der Gemeinden und
weiteren offentlichen Organen ein und behindert dringend notwendige Digitalisierungsschritte.

' VE-Gesetz iiber digitale Basisdienste
C. Digitaler Arbeitsplatz
Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
§17." Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Arbeitsplatzes an Anbieterinnen von cloudbasierten Informa-
tikdienstleistungen Gbertragen, wenn sich deren Rechenzentren in der Schweiz oder in der Europaischen Union befinden, und wenn:
a. das offentliche Organ besondere Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen auch gegentiber der Cloud-Anbiete-
rin wirksam verschlusselt, so dass die Cloud-Anbieterin darauf nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen kann und
b. das offentliche Organ die sonstigen Informationen durch alle zumutbaren organisatorischen, technischen und vertraglichen Massnahmen schitzt und das
verbleibende Risiko einer Bekanntgabe insbesondere angesichts der Bedeutung der Informationen, des Zwecks und der Art und Weise ihrer Bearbeitung sowie
der Grundrechte der betroffenen Personen vertretbar ist.
21m Ubrigen gelten die Bestimmungen des Gesetzes (iber die Information und den Datenschutz.


https://www.zh.ch/de/politik-staat/gesetze-beschluesse/beschluesse-des-regierungsrates/rrb/regierungsratsbeschluss-147-2024.html
https://www.zh.ch/de/politik-staat/gesetze-beschluesse/beschluesse-des-regierungsrates/rrb/regierungsratsbeschluss-542-2022.html
https://www.stadt-zuerich.ch/portal/de/index/politik_u_recht/stadtrat/geschaefte-des-stadtrates/stadtratsbeschluesse/2022/Jul/StZH_STRB_2022_0670.html
https://www.buelach.ch/themen/politik-verwaltung/stadtrat/artikel/aus-den-verhandlungen-des-stadtrats-88
https://www.notes.zh.ch/sk/VNL/vnl.nsf/vw-alldocuments/7C635CC62952027FC1258AC2002EC7DD/$File/Vorentwurf,%20Gesetz%20%C3%BCber%20digitale%20Basisdienste,%20Regelungs%C3%BCber.pdf

§ 17 birgt operative und sicherheitstechnische Risiken und dies zu massiven Zusatzkosten

8§17 will fur sensible Daten eine umfassende «end-to-end»-Verschlisselung. Dies ist jedenfalls fir Microsoft 365 weder
geeignet noch notig, birgt aber massive operationelle und sicherheitstechnische Zusatzrisiken, zu massiv hoheren
Kosten. Durch diese gesetzlich vorgeschriebenen technischen Massnahmen wird de facto die Einfuhrung von moder-
nen Cloud-Lésungen verunmaéglicht resp. massiv verteuert. Verschiedene Kantone und 6ffentliche Stellen haben die
im Erlauterungsbericht erwahnten Eigen-Verschliusselungsmethoden und Gateway-Losungen geprift und verworfen,
weil sie mit betrachtlichen operativen Aufwanden, massiven zuséatzlichen Betriebsrisiken und nicht zuletzt auch
mit grosseren Funktionalitats- und Sicherheitseinbussen einhergehen. Es wird ein partikulares, sehr kleines Restri-
siko eingetauscht gegen neue operative und sicherheitstechnische Risiken, und dies erst noch zu massiv héheren Kos-
ten.

§ 17 basiert auf falschen Vorstellungen iiber den massgeblichen Sachverhalt

Es wird ein einzelnes (nota bene unbestritten dusserst kleines und unwahrscheinliches) Risiko Uber Gebuhr hochstili-
siert, indem behauptet wird, dass US-Cloud-Anbieter quasiim Sinne eines Mechanismus samtliche Daten jederzeit an
US-Behdrden weiterzugeben pflegen. Dies ist Unsinn. Gerade Microsoft verpflichtet sich in ihren Vertragen zu umfas-
senden Prif- und Abwehrmassnahmen gegen die Weitergabe von Daten, welche sich in der Praxis als effektiv heraus-
stellen. Keiner Behorde wird direkter, indirekter, pauschaler oder uneingeschrankter Zugriff auf Daten gewahrt.

§ 17 zementiert eine umstrittene, partikuldre und schlecht begriindete Rechtsauffassung

Die Einschrankungen basieren auf einer umstrittenen und in der Lehre nicht vorherrschenden Rechtsauffassung. Un-
bestritten ist, dass samtliche bekannten Risiken im Rahmen der Einfihrung einer IT-Losung adressiert und so gut wie
moglich mitigiert werden mussen. Das geltende Recht schreibt dies vor. Das gilt auch fur Cloud-Lésungen. Auch das
Risiko, dass auslandische Behorden aufgrund lokaler Gesetze Daten vom Cloud-Anbieter herausverlangen kdnnten,
muss analysiert und angemessen mitigiert werden. Es gibt aber weder unter dem IDG-ZH noch unter dem Berufs- und
Amtsgeheimnis eine absolute Pflicht fur 6ffentliche Organe, Datenherausgaben an fremde Behdrden in jedem Fall zu
verhindern (100% Schutz). Es braucht — wie bezuglich aller anderen Risiken — Schutzmassnahmen, und diese mussen
wirksam und angemessen sein. Diese Auffassung ist breit abgestiitzt. Trotzdem fordert der Vorentwurf bezuglich die-
ses Risikos - liber das geltende Recht hinaus —einen technisch umgesetzten 100%-Schutz fur gewisse sensible Daten.
Nicht einmal die Konferenz der schweizerischen Datenschutzbeauftragten (privatim) teilt die dazu in den Erlduterungen
zitierten Begrundungen umfassend. Auch die Bundeskanzlei bestatigt, dass es sich bei Behérdenherausgaben (z.B. un-
ter dem US CLOUD Act) um ein zusétzliches Risiko handelt, das aber nicht eine absolute Schranke darstellt, sondern
vielmehr im Einzelfall zu beurteilen und ggf. angemessen zu mitigieren ist.

Wenn ein Gesetz aber spezifische technische Massnahmen vorschreibt, deren Implementierung mit massiven neuen
resp. anderen betrieblichen und sicherheitstechnischen Risiken verbunden ist, ist dies nicht mehr angemessen, son-
dern verhindert den digitalen Arbeitsplatz im Kanton Zirich nachhaltig und gefahrdet dringend notwendige Digi-
talisierungsschritte.

§ 17 behindert nicht nur alle Behorden und Verwaltungen des Kantons und der Gemeinden,
sondern auch Hochschulen, Spitaler, Spitex und weitere mit kantonalen Leistungsauftragen

Sollte § 17 des Entwurfs in Kraft treten, wiirde er fiir alle 6ffentlichen Organe des Kantons gelten (§ 2). «Offentliche
Organe» wird dort nicht definiert, meint aber dasselbe wie in § 3 IDG-ZH, also (i) Behorden und Verwaltungen des
Kantons und der Gemeinden und (ii) alle anderen Organisationen, die mit der Erfiillung 6ffentlicher Aufgaben be-
traut sind. Das ist ein weites Feld; es erfasst bspw. auch private Spitéler, die spitalambulante Leistungen erbringen
und einen Leistungsauftrag des Kantons haben, oder private Spitexorganisationen usw.

§ 17 statuiert ein faktisches Cloud-Verbot weil nicht nur auslandische sondern auch Schwei-
zer Cloud-Provider betroffen waren

Die strengen Anforderungen an die Verschlusselung galten nicht nur bei ausldndischen Providern sondern auch alle
Cloud-Provider in der Schweiz waren davon betroffen. Dies bedeutet, dass auch bei Schweizer Dienstleistern mit eige-
nen Cloud-Loésungen, besonders sensible Daten durch den Kunden verschlisselt werden mussten, ohne Zugriffmog-
lichkeit durch den Schweizer Provider. Damit statuiert 8 17 ein generelles Cloud-Verbot, mit Ausnahme vollverschlis-
selter Speicherdienste.
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https://www.bk.admin.ch/dam/bk/de/dokumente/dti/themen/CEBA/ceba_rechtliche_grundlagen.pdf.download.pdf/CEBA%20Rechtliche%20Grundlagen%20Version%202.1.pdf

Was das fur den digitalen Arbeitsplatz in der Praxis bedeutet:

Funktionalitaten, welche den digitalen Arbeitsplatz ausmachen, werden massiv einge-
schrankt oder verunmoglicht

Werden samtliche Dokumente und Informationen, welche in der Cloud gespeichert werden mit
eigenem Schlissel (end-to-end) verschlisselt, sind praktisch samtliche Cloud-Dienste (z.B. von
Microsoft) nicht mehr verniinftig anwendbar. Werden «nur» Teile bzw. die Informationen und
Daten mit besonders schutzenswerten Inhalten verschlusselt, konnen viele wichtige Cloud-
Funktionen auf den verschlisselten Inhalten nicht mehr angewendet werden. Was bedeutet
dies in der Praxis:

1) Die Triage des Anwenders, was ist besonders schitzenswert und was nicht, wird sehr
schwierig und benoétigt umfassende organisatorische Zusatzmassnahmen. Das Arbeiten
im digitalen Arbeitsplatz wird dadurch unnétig verkompliziert.

2) Inhaltssuchen und somit das Auffinden von verschlusselter Information durch den An-
wender sind im Cloud-Dienst nicht moglich.

3) Die Zusammenarbeit (Collaboration) und das parallele Arbeiten auf Dokumenten ist
nicht mehr méglich.

4) Dadie Schlussel «<nur» auf dem eigenen Notebook funktionieren, konnen Dokumente
z.B. auf dem Tablet oder Mobile nicht entschlusselt werden, deshalb kein Lesen oder Be-
arbeiten ebendieser (inkl. Mail). Dies schriankt die Mobilitat des digitalen Arbeitsplat-
zes ein.

5) Hybride Ansatze (z.B. Exchange Hybrid) haben in der Praxis sehr starke Einschrankungen
von Funktionalitaten (z.B. Planner / ToDo / Teams-Raum-Kalender etc.) zur Folge und be-
notigen doppelte Infrastruktur, was zuséatzliche Komplexitat und Kosten verursacht.

Fazit: der digitale Arbeitsplatz in der 6ffentlichen Verwaltung ist gefahrdet bzw. wird stark
eingeschrankt. Somit schwindet die Attraktivitdt vom Arbeitsplatz und Talente werden sich
andere Arbeitgeber suchen.
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Die Sicherheit wird schlechter — nicht besser

Wichtige Schutzmechanismen (z.B. Virenscan) greifen bei verschlusselten Dokumenten nicht.
Dies bedeutet, dass befallene Dokumente wie z.B. Excel mit Makros, ZIP-File, Phishing-PDF etc.
vom Cloud-Dienst und somit vom Schutzmechanismus nicht erkannt werden kénnen. Vom
Cloud-Provider (insh. sehr ausgepragt bei Microsoft 365) in der Cloud zur Verfugung gestellte Si-
cherheitsfunktionen, welche standig weiterentwickelt und aktuell gehalten werden, sind
somit punktuell ausgehebelt. Lokale oder hybride Lé6sungen missen dann separat geschutzt
werden, was riesige Sicherheitsliicken hinterlasst. Der Ukraine-Krieg zeigt deutlich auf, dass
ungenugend gesicherte «on-premise» Behdérden- und Verwaltungs-Umgebungen zu den belieb-
testen und gefahrdetsten Zielen fir kriegerisch motivierte Hacker-Angriffe gehoren.? Es ist heut-
zutage unter Spezialisten und IT-Verantwortlichen in Unternehmen und Behdrden breit aner-
kannt, dass das Niveau an Sicherheit, welche moderne Cloud-Losungen heutzutage bereitstel-
len, «on-premise» nicht erreicht werden kann.

Zirich, 28.3.2024

MONDAY

COFFEE

«We remain the most concerned about government computers that are running “on premise” rather than in the cloud. This reflects the current and global state of offensive
cyber espionage and defensive cyber protection. As the SolarWinds incident demonstrated 18 months ago, Russia’s intelligence agencies have extremely sophisticated capa-
bilities to implant code and operate as an Advanced Persistent Threat (APT) that can obtain and exfiltrate sensitive information from a network on an ongoing basis. There have
been substantial advances in defensive protection since that time, but the implementation of these advances remains more uneven in European governments than in the
United States. As a result, significant collective defensive weaknesses remain.» - Brad Smith (Vice-Chairman Microsoft); Defending Ukraine: Early Lessons from the Cyber War.
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Neuerlass Gesetz liber digitale Basisdienste - Vernehmlassung

Sachverhalt

Mit Schreiben vom 13. Februar 2024 ladt die Staatskanzlei im Auftrag des Regierungsrates die politi-
schen Gemeinden des Kantons Zurich sowie weitere Organisationen und Institutionen ein, sich bezlg-
lich Neuerlass des Gesetzes liber die digitalen Basisdienste zu dussern. Die Vernehmlassungsfrist dau-
ert bis 13. Juni 2024.

Der Kanton Zirich hat sich die Ambition gesetzt, seinen Einwohnerinnen und Einwohnern sowie Un-
ternehmen zu ermdglichen, ihre Rechte und Pflichten einfach, durchgangig und sicher auf dem elekt-
ronischen Weg wahrzunehmen (RRB Nr. 1362/2021). Digitale Basisdienste bilden hierbei wichtige
Komponenten der digitalen Verwaltung. Ein digitaler Basisdienst besteht losgeldst von einer einzelnen
Verwaltungsaufgabe und steht unbestimmt vielen 6ffentlichen Organen zur Verfligung. Damit wird es
den privaten Nutzerinnen und Nutzern sowie den Unternehmen ermdglicht, noch einfacher mit 6f-
fentlichen Organen zu kommunizieren und auf ein elektronisches Leistungsangebot zugreifen zu kon-
nen. Den 6ffentlichen Organen dienen digitale Basisdienste als gemeinsame Grundlage fuir das Erbrin-
gen von Leistungen. Zugleich tragen digitale Basisdienste zur digitalen Transformation der Verwaltung
bei. Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind neue
Rechtsgrundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben «Rechtsgrundlagen di-
gitale Basisdienste (DigiBasis)» geschaffen werde. Das Gesetz tber digitale Basisdienste soll die Grund-
lage fir umfassende Nutzungsmaglichkeiten und die Weiterentwicklung von Basisdiensten bilden.
Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Authentifizierungs-
dienstes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen Leistungen der 6f-
fentlichen Organe («Zlrikonto»). Weiter wird eine Regelung zur Nutzung von cloudbasierten Anwen-
dungen im Rahmen des digitalen Arbeitsplatzes als verwaltungsinterner Basisdienst vorgeschlagen.
Im Sinne einer zukunftsorientierten Gesetzgebung wurden Bestimmungen zur Interoperabilitat und
zur Entwicklung von digitalen Basisdiensten im Vorentwurf aufgenommen. Mit der Schaffung von
Rechtsgrundlagen zu diesen Aspekten soll das Zusammenwirken verschiedener Akteurinnen und Ak-
teure sowohl inner- wie auch ausserhalb der Zentralverwaltung unterstitzt und technologische Még-
lichkeiten fiir digitale Basisdienste genutzt werden kénnen.
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Erwagungen

Die digitale Transformation ist flir den Alltag der Verwaltungen sehr wichtig. Das digitale Leistungsan-
gebot wird stetig ausgebaut. Es wird daher begriisst, dass gesetzliche Grundlagen dafiir geschaffen
werden. Die Schaffung der Rechtsgrundlagen stuft der Gemeinderat - wie auch der Regierungsrat in
seinem Beschluss - als wichtig und zeitlich dringlich ein. Es wird weiter begrusst, dass gemass Regie-
rungsratsbeschluss vermehrt gemeinsame Losungen anstelle von Einzellésungen genutzt werden sol-
len. Synergien sind nach Ansicht des Gemeinderats, wenn immer moglich, gewinnbringend zu nutzen.
Es wird unterstutzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert ausgestaltet ist. Weiter-
entwicklungen sollen aktivangegangen werden. Als wichtig erachten wir, dass die Kompetenz zum
Erlass von Ausfihrungsbestimmungen beim Regierungsrat liegt, so dass diese im Bedarfsfall bei tech-
nischen Weiterentwicklungen moglichst zeitnah erlassen werden kénnen, da es sich um ein dynami-
sches Umfeld handelt. Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll,
unterstltzen wir, da die staatlichen Dienstleistungen der gesamten - auch der weniger IT-affinen - Be-
volkerung zur Verfligung stehen sollen.

Seitens Gemeinderats werden folgende Anmerkungen und Antrage zu einzelnen Paragrafen geaus-
sert:

§ 3 (Standards und Schnittstellen)

Abs. 1lit.a

In der Gesetzesvorlage ware es aufschlussreich zu erfahren, ob es heute bereits Standards innerhalb
der kantonalen Verwaltung gibt, und wo der Regierungsrat Einsatzbereiche sieht.

Abs. 1lit.b

Sollten geplante organisatorische Standards die Geschaftsprozesse der Gemeinden und Stadte betref-
fen, sollen diese einbezogen werden, damit der Bezug zur Praxis optimal sichergestellt werden kann.
Abs. 2

Die Berucksichtigung nationaler und internationaler Standards wird begrisst. Es ist - wo immer mog-
lich - darauf Bezug zu nehmen und Einzelldsungen sind zu vermeiden.

§ 10 Abs. 1 (Webzugang)
Der Einbezug der Gemeinden und Stadte ist sicherzustellen. Fir die Entwicklung und Weiterentwick-
lung von digitalen Leistungen sollen paritatisch zusammengesetzte Gremien eingesetzt werden.

§ 16 Abs. 2 (Kosten und Gebiihren)
Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden und Stadte vorzuse-
hen, sind diese friihzeitig einzubeziehen.

§ 17 (Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes)

Der § 17 Uber die Cloud-Nutzung (Informationsbearbeitung durch Dritte im Rahmen des digitalen Ar-
beitsplatzes) ist ersatzlos zu streichen, da er weder notwendig noch hilfreich ist, weitere Unsicherhei-
ten nach sich zieht, operative und sicherheitstechnische Risiken birgt, zu massiv hohen Kosten flhrt
sowie die dringend notwendige Digitalisierung der Behérden gefahrdet als auch faktisch ein Cloud-
Verbot statuiert.
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Der Gemeinderat beschliesst:

1. Die vorstehende Stellungnahme wird in vorliegender Fassung genehmigt und zuhanden der
Staatskanzlei verabschiedet.

2. Der Gemeinderat bedankt sich fiir die Einladung zur Stellungnahme, Zustellung der Unterlagen
und Berlcksichtigung der Antworten.

3. Mitteilung an:
- Kanton Zurich, Staatskanzlei, Neumuhlequai 10, 8090 Zirich (florian.bergamin@sk.zh.ch)
- Schulpflege (rahel.kruse@pfungen.ch)
- Akten (digital)

Gemeinderat Pfungen

Andrea Jakob
Gemeindeschreiberin

Versandt: 7. Juni 2024
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GEMEINDERAT

Auszug aus dem Protokoll
der Sitzung vom 11. Juni 2024

Beschluss Nr. 2024-93 | Signatur 9.5.0 | Geschaft 2024-0085

Gesetz Uber digitale Basisdienste (Neuerlass), Vernehmlassung

Ausgangslage

Der Kanton Zirich hat sich die Ambition gesetzt, seinen Einwohnerinnen und Einwohnern sowie Unter-
nehmen zu ermdglichen, ihre Rechte und Pflichten einfach, durchgangig und sicher auf dem elektroni-
schen Weg wahrzunehmen (RRB Nr. 1362/2021). Digitale Basisdienste bilden hierbei wichtige Kompo-
nenten der digitalen Verwaltung. Ein digitaler Basisdienst besteht losgeldst von einer einzelnen Verwal-
tungsaufgabe und steht unbestimmt vielen &ffentlichen Organen zur Verfigung. Damit wird es den pri-
vaten Nutzerinnen und Nutzern sowie den Unternehmen ermdglicht, noch einfacher mit éffentlichen
Organen zu kommunizieren und auf ein elektronisches Leistungsangebot zugreifen zu kénnen. Den
offentlichen Organen dienen digitale Basisdienste als gemeinsame Grundlage fir das Erbringen von
Leistungen. Zugleich tragen digitale Basisdienste zur digitalen Transformation der Verwaltung bei.

Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind neue Rechts-
grundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben ,Rechtsgrundlagen digitale Ba-
sisdienste (DigiBasis)“ geschaffen werde. Das Gesetz lber digitale Basisdienste soll die Grundlage flr
umfassende Nutzungsmaglichkeiten und die Weiterentwicklung von Basisdiensten bilden.

Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Authentifizierungsdiens-
tes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen Leistungen der offentli-
chen Organe (,Zurikonto®). Weiter wird eine Regelung zur Nutzung von cloudbasierten Anwendungen
im Rahmen des digitalen Arbeitsplatzes als verwaltungsinterner Basisdienst vorgeschlagen. Im Sinne
einer zukunftsorientierten Gesetzgebung wurden Bestimmungen zur Interoperabilitat und zur Entwick-
lung von digitalen Basisdiensten im Vorentwurf aufgenommen. Mit der Schaffung von Rechtsgrund-
lagen zu diesen Aspekten sollen das Zusammenwirken verschiedener Akteurinnen und Akteure sowohl
inner- wie auch ausserhalb der Zentralverwaltung unterstiitzt und technologische Moglichkeiten fur di-
gitale Basisdienste genutzt werden kénnen.

Der Regierungsrat hat die Staatskanzlei am 7. Februar 2024 erméachtigt, das Vernehmlassungsverfah-

ren zum neuen Gesetz Uber digitale Basisdienste durchzufiihren. Die erste Frist vom 13. Mai 2024

wurde auf Antrag des Verbandes der Gemeindeprasidien des Kantons Zirich (GPV) bis zum 13. Juni

2024 verlangert.

Erwéagungen

Der Verein Zircher Gemeinde- und Verwaltungsfachleute (VZGV) und der GPV haben je eine Stellung-

nahme erarbeitet. Der Gemeinderat schliesst sich diesen Stellungnahmen an.

Der Gemeinderat beschliesst:

1. Der Gemeinderat bedankt sich fir die Méglichkeit zur Einreichung einer Stellungnahme.

2. Auf eine eigene Stellungnahme zum Vorentwurf des Gesetzes (iber digitale Basisdienste wird
verzichtet. Die Gemeinde Rafz schliesst sich den Stellungnahmen des VZGV und des GPV an.

Insbesondere § 17 des Vorentwurfs sollte im Hinblick auf die Praktikabilitat nochmals umfassend
Uberarbeitet werden.
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3. Mitteilung an:
— Staatskanzlei des Kantons Zirich (per E-Mail an florian.bergamin@sk.zh.ch)
— Gemeindeschreiber Manfred Hohl (per E-Mail)

Far richtigen Protokollauszug:

Manfred Hohl, Gemeindeschreiber
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Gemeindevorstand Schlatt ZH

Der Vize-Prasident Der Schreiber
D. Schellenberg P. Leemann

Versandt am: 26. April 2024




G EM El N DE RAT Auszug aus dem Protokoll

der 8. Sitzung vom 22. April 2024

Fuhrung 0
Gemeinderecht 0.0
Ubergeordnete Erlasse 0.0.0
Allgemeines 0.0.0.0

G-Nr. 2023-363
4 Gesetz Uber digitale Basisdienste - Vernehmlassung 72/2024

Mit Mail vom 13. Februar 2024 unterbreitet die Staatskanzlei Kanton Zirich den Entwurf
und Bericht zum Neuerlass "Gesetz Uber digitale Basisdienste" zur Vernehmlassung.

Mit dem Rechtsetzungsvorhaben sollen einerseits Rechtsgrundlagen fiir bestehende digi-
tale Basisdienste geschaffen werden und anderseits der Rechtsrahmen fur kinftige Ent-
wicklungen im Bereich der digitalen Basisdienste geschaffen werden. Bestehende rechtli-
che Grundlagen und andere Rechtsetzungsvorhaben im Bereich der digitalen Verwaltung
sollen sachgemass erganzt werden. Den Nutzerinnen und Nutzern sollen die digitalen Ba-
sisdienste einen Mehrwert bringen, indem Private ihre Rechte und Pflichten einfach, durch-
gangig und sicher wahrnehmen kdnnen. Nebst der elektronischen Identifizierung soll ein
zentraler Zugang auf verschiedenste Leistungen offentlicher Organe ermdglich werden.

Die Nutzung der digitalen Basisdienste soll freiwillig erfolgen; eine allgemeine Nutzungs-
pflicht ist zum jetzigen Zeitpunkt nicht vorgesehen. Eine bereichsspezifische Pflicht flr ein
offentliches Organ, bestimmte Leistungen auch oder nur noch elektronisch zur Verfligung
zu stellen, ware mittels Anpassung der entsprechenden Fachgesetzgebung moglich. Di-
giBasis soll entwicklungsoffen und zukunftsorientiert ausgestaltet sein. Digitale Basis-
dienste entwickeln sich laufend fort; es konnen bestehende Basisdienste mit neuen Nut-
zungsmoglichkeiten weiterentwickelt oder ganzlich neue Basisdienste geschaffen werden.
Hierzu soll mit dem Gesetz Uber digitale Basisdienste ein gemeinsamer Rechtsrahmen ge-
schaffen werden. Statt einer allgemeinen Regelung der Zusammenarbeit werden Bestim-
mungen zur Interoperabilitat und der Entwicklung von digitalen Basisdiensten in das neue
Gesetz aufgenommen.

Digitale Basisdienste beruhren potenziell eine Vielzahl von Verwaltungstatigkeiten und wei-
sen komplexe Schnittstellen innerhalb der Verwaltung sowie zwischen der Verwaltung und
verwaltungsexternen Akteurinnen und Akteuren auf. Eine Abgrenzung zu Regelungsthe-
men, welche nicht Gegenstand des Rechtsetzungsvorhabens sind, ist daher besonders
wichtig. Von einer umfassenden Regelung Uber die digitale Verwaltung wird zum jetzigen
Zeitpunkt abgesehen. Eine solche hatte staatsrechtlich weitreichende Auswirkungen, wel-
che eine grundsatzlichere Diskussion erfordern wirden. Nicht Bestandteil des Rechtset-
zungsvorhabens ist die demokratische Partizipation Uber digitale Kanale, wie z. B. die E-
Partizipation oder das E-Voting. Hierbei handelt es sich um ein speziell ausgepragtes
Grundthema des Staatsrechts, welches in DigiBasis nicht behandelt wird. Organisations-
struktur, Aufgaben und Finanzierung von egovpartner, der Zusammenarbeitsorganisation
von Kanton und Gemeinden, sind Gegenstand eines anderen Vorhabens und werden in
DigiBasis ausgeklammert. Nicht beabsichtigt sind Anderungen von Fachgesetzen. Deren

Gemeindeverwaltung Gemeinderat Reppischtalstrasse 53 8143 Stallikon
Tel. 044 701 92 00 E-Mail gemeinderat@stallikon.ch  www.stallikon.ch



GEMEINDERAT Auszug aus dem Protokoll
der 8. Sitzung vom 22. April 2024

Vorgaben sind weiterhin massgeblich fur die Erbringung von Leistungen durch das &ffentli-
che Organ (zum Beispiel Gber ihre Fachanwendungen) sowie die Organisation und Zustan-
digkeiten innerhalb der Verwaltung.

Der Gemeinderat erachtet die digitale Transformation flr den Alltag der Verwaltungen als
sehr wichtig. Das digitale Leistungsangebot wird stetig ausgebaut. Es wird daher sehr be-
grusst, dass gesetzliche Grundlagen daflr geschaffen werden. Die Absicht, dass die Nut-
zung der digitalen Basisdienste freiwillig erfolgen soll, wird unterstitzt, da die staatlichen
Dienstleistungen der gesamten - auch der weniger IT-affinen - Bevolkerung zur Verfligung
stehen sollen. Der Gemeinderat nimmt den Entwurf zur Kenntnis und schliesst sich an die
Stellungnahme VZGV vom 12. April 2024 an.

Die Mdglichkeit der Stellungnahme wird Staatsschreiberin Dr. iur. Kathrin Arioli verdankt.

Der Gemeinderat beschliesst:

1. Im Sinne der Erwagungen wird die von der Staatskanzlei Kanton Zurich vorgeschla-
gene Vorlage Neuerlass "Gesetz iber digitale Basisdienste" vom 13. Februar 2024
grundsatzlich begrisst. Der Gemeinderat schliesst sich an die Stellungnahme VZGV
vom 12. April 2024 an.

2. Dieser Beschluss ist offentlich.

Mitteilung an:
3.1. Staatskanzlei (florian.bergamin@sk.zh.ch)

GEMEINDERAT STALLIKON

Fur richtigen Protokollauszug

Roberto Brunelli
Gemeindeschreiber

Versand: 23. April 2024



Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Stadt Uster

Steuerung und Fuhrung

8610 Uster

Antrag / Bemerkung
§ 17. 1a, hier wird unserer Meinung nach eine zu restriktive Haltung in Sachen Datenschutz eigenommen.

Mit der Aussage das "6ffentliche Organ besondere Personendaten sowie vertrauliche oder der Geheimhaltung
unterliegende Informationen auch gegenuiber der Cloud-Anbieterin wirksam verschlisseln, so dass die Cloud-Anbieterin
darauf nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen kann" wird eine Zusammenarbeit mit Dritten extrem
erschwert und ist kaum mehr praktikabel!

Beispielsweise dlrfte so die Anbieter welche auch flr den Support unserer Cloudumgebung und unserer
Gemeindefachsoftware zustandig sind nicht auf unsere Losungen zugreifen solange nicht gewahrleistet ist, dass sie
keinerlei potenziellen Zugriff auf Personendaten haben, oder sie missten wahrend ihrem Zugriff durch uns Uberwacht
werden und das egal welche vertraglichen Bestimmungen beziiglich Einhaltung von Datenschutz, Verschwiegenheit u.A.
vereinbart im Vorfeld vereinbart wurden.

Begrindung

Aus unserer Sicht kann 17.1a gestrichen dafir 17.1b als allgemein guiltig fur alle Informationen formuliert werden "b. das
offentliche Organ die ----sonstigen---- Informationen durch alle zumutbaren organisatorischen, technischen und
vertraglichen Massnahmen schitzt und das verbleibende Risiko einer Bekanntgabe insbesondere angesichts der
Bedeutung der Informationen, des Zwecks und der Art und Weise ihrer Bearbeitung sowie der Grundrechte der
betroffenen Personen vertretbar ist."

Damit sollte gewahrleistet sein, dass sich das 6ffentliche Organ um den nétigen Schutz der Daten unter Abwagung
moglicher Risiken kimmert.
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Gesetz Uber digitale Basisdienste

Rickmeldung tber eVernehmlassungenZH

Allgemeine Rickmeldungen

Stadt Uster Antrag / Bemerkung

Steuerung und Fuhrung Allgemein erachte ich den Gesetzesentwurf als gelungen, es regelt wichtige Aspekte im Rahmen des digitalen Service
Public auf Kantonaler und Gemeindeebene. Besonders begrusse ich die Verankerung, das 6ffentliche Organe den
8610 Uster Authentifizierungsdienst des Bundes (agov) fir die elektronische Identifizierung nutzen kénnen und sollen.

Die Definition von "Basisdiensten" ist noch zu scharfen. Welche Dienste fallen genau darunter? Aus dem Kontext des
Gesetzestextes, handelt es sich um digitale Dienste die als grundlegend fir die Funktionstiichtigkeit 6ffentlicher
Institutionen betrachtet werden. Also Dienste welche fur den Betrieb von Regierungs- oder Verwaltungsorganisationen
unerlasslich sind. Dazu gehéren Kommunikationsdienste, Datenspeicherung, Sicherheitsdienste, mdglicherweise auch
spezifische Anwendungen oder Plattformen, die von Behdrden genutzt werden, um ihre Aufgaben zu erfillen. So kénnte
man als "Basisdienste" quasi alle digitalen Dienstleistungen bezeichnen, die von éffentlichen Organen erbracht werden
mussen, um die Effizienz, Sicherheit und Funktionsfahigkeit ihrer Arbeitsprozesse zu gewahrleisten...
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Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. Juni 2024

Angaben zur Stellungnahme

Thematik:
Gesetz Uber digitale Basisdienste

Teilnehmerangaben:
Gemeinde Wangen-Brtittisellen
Gemeinderat

Stationsstrasse 10

8306 Briittisellen

Kontaktangaben:
Kanton Zurich
Neumdihlequai 10
8090 zrich

E-Mail-Adresse: florian.bergamin@sk.zh.ch
Telefon: +41 43 258 84 02

Teilnehmeridentifikation:
146172
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. Juni 2024

Antrag /| Bemerkung

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 (Standards und
Schnittstellen)

In der Gesetzesvorlage wére es aufschlussreich zu erfahren, ob es heute
bereits Standards innerhalb der kantonalen Verwaltung gibt und wo der
Regierungsrats Einsatzbereiche sieht.

Wichtige Grundlage und Information fir § 5 Abs. 1

Vorentwurf Gesetz ber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. b (Standards

und Schnittstellen)

Sollten geplante organisatorische Standards die Geschéaftsprozesse der
Gemeinden und Stédte betreffen, sollen diese einbezogen werden.

Damit soll der Bezug zur Praxis optimal sichergestellt werden

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 2 (Standards und
Schnittstellen)

Die Berucksichtigung nationaler und internationaler Standards wird begrisst. Es
ist wo immer mdglich darauf Bezug zu nehmen und Einzellésungen sind zu
vermeiden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 10 Abs. 1 (Webzugang)

Der Einbezug der Gemeinden und Stéadte ist sicherzustellen. Fir die
Entwicklung und Weiterentwicklung von digitalen Leistungen sollen paritétisch
zusammengesetzte Gremien eingesetzt werden.

Die Gemeinden und Stadte sind direkt betroffen und vielfach fur die Umsetzung
verantwortlich, weshalb sie angemessen einbezogen werden sollen.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 16 Abs. 2 (Kosten und
Gebduhren)

Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden
und Stadte vorzusehen, sind diese friihzeitig einzubeziehen. Bei den Kosten soll
das Kostendeckungs- und Aquivalenzprinzip beriicksichtigt werden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§17 Abs. 1
(Informationsbearbeitung
durch Dritte im Rahmen

Es wird folgende umsetzbare Formulierung vorgeschlagen: «das &ffentliche
Organ besondere Personendaten sowie vertrauliche oder der Geheimhaltung
unterliegende Informationen auch gegeniber der CloudAnbieterin wirksam

Die erwahnten Vorgaben sind mit den aktuell verfigbaren
Sicherheitsmassnahmen kaum umsetzbar. Die Nutzung der Dienste entspricht
jedoch der Arbeitsrealitat der Gemeinden und Stédte.

des digitalen verschlusselt, so dass die Cloud-Anbieterin darauf grundséatzlich nicht ohne
Arbeitsplatzes) Mitwirkung des o6ffentlichen Organs zugreifen kann» (Erganzung: grundsatzlich)
Vorentwurf Gesetz Uber §17 Abs. 11lit. b Die Formulierung "alle zumutbaren, organisatorischen, technischen und Die Formulierung «alle zumutbaren organisatorischen, technischen und

digitale Basisdienste mit
erlauterndem Bericht

(Informationsbearbeitung
durch Dritte im Rahmen

vertraglichen Massnahmen" ist durch "zumutbare, organisatorische, technische
und vertragliche Massnahmen" zu ersetzen.

vertraglichen Massnahmen» lasst kiinftig viele Moglichkeiten offen und schafft
keine Klarheit. Praktisch kdnnte das durch eine permanent aktualisierte Liste

des digitalen der zumutbaren organisatorischen und technischen Massnahmen umgesetzt
Arbeitsplatzes) werden. Konkrete Massnahmen gehéren jedoch nicht ins Gesetz, das allgemein
gehalten sein muss . Die Hurden sollen nicht so hoch angesetzt werden, dass
eine Umsetzung im Arbeitsalltag damit verunmdoglicht wird.
Vorentwurf Gesetz Uiber § 17 Abs. 2 Es sollte sichergestellt sein, dass durch das neue IDG in Bezug auf die -

digitale Basisdienste mit
erlauterndem Bericht

(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
nicht weitere Einschrénkungen fir die Gemeinden und Stadte dazukommen,
welche ein zeitgemasses kollaboratives Arbeiten erschweren.
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. Juni 2024

Antrag /| Bemerkung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

Allgemeine
Riickmeldungen

Der Gemeinderat erachtet die Schaffung der Rechtsgrundlage fiir digitale
Basisdienste als wichtig und notwendig. Dem Gemeinderat ist es ein Anliegen,
dass beim Ausbau der Basisdienstleistungen die Gemeinden paritéatisch mit
einbezogen werden, da sie in der Umsetzung schlussendlich verantwortlich
sind. Ebenfalls sind allfallige Kostenfolgen friihzeitig mit den Gemeinden zu
klaren.

Es wird weiter begriisst, dass gemass Regierungsratsbeschluss vermehrt
gemeinsame Ldsungen anstelle von Einzellésungen treten sollen. Synergien
sollen wenn immer mdglich gewinnbringend genutzt werden.

Wichtig erscheint dem Gemeinderat zudem, dass auf Verordungsstufe eine
zukunftsgerichtete und offene Weiterentwicklung erméglicht wird, da sich das
Umfeld stetig veréndert und Agilitat wichtig ist.

Der Digitale Arbeitsplatz ist heute nicht mehr wegzudenken von einer
zeitgemassen und effizienten Verwaltung. Es gilt das Gebot der
héchstmdglichen Sicherheit in Bezug auf den Datenschutz. Jedoch sollen die
gesetzlichen Bestimmungen mit Augenmass so festgelegt werden, dass
zukiinftig das Arbeiten in Cloudldsungen nicht ganzlich verhindert wird. Die in §
17 vorgesehenen Einschréankungen gehen diesbeziiglich zu weit. Der
Gemeinderat schliesst sich aus diesem Grunde dem Antrag des GPV an.
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Stadtrat

Auszug aus dem Protokoll Sitzung vom 17. April 2024

2024/99 0.11.01 Allgemeines
Gesetz Uiber die digitalen Basisdienste (Neuerlass), Vernehmlassungen

Beschluss Stadtrat

1. Der Stadtrat spricht sich fiir die Implementierung neuer rechtlicher Rahmenbedingungen mit dem
Erlass des "Gesetzes liber digitale Basisdienste" aus, beantragt aber die ersatzlose Streichung von
§ 17 "Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes".

2. Im Weiteren verweist der Stadtrat auf die Ausfihrungen seiner Stellungnahme in diesem Be-
schluss und um Beriicksichtigung der Anmerkungen und Ergdnzungen.

3. Der Stadtrat schliesst sich im Ubrigen der Stellungnahme des VZGV Verein Ziircher Gemeinde-und
Verwaltungsfachleute vom 12. April 2024 an.

4, Offentlichkeit des Beschlusses:
— DerBeschluss ist per sofort 6ffentlich.

5. Mitteilung durch Sekretariat an:
— Staatskanzlei Kanton Ziirich, Digitale Verwaltung, Florian Bergamin, Neumihlequai 10, 8090
Zirich (direkt Giber Web-Anwendung "eVernehmlassungenZH")
— Parlamentsdienste (zuhanden Parlament)

Ausgangslage

Der Kanton Ziirich hat sich mit den Leitsatzen "gemeinsam digital unterwegs" die Ambition gesetzt, sei-
nen Einwohnerinnen und Einwohnern sowie Unternehmen zu ermoglichen, ihre Rechte und Pflichten
einfach, durchgangig und sicher auf dem elektronischen Weg wahrzunehmen. Der hierzu initialisierte
Rechtsetzungserlass "Rechtsgrundlagen digitale Basisdienste (DigiBasis)" befindet sich nun in der Ver-
nehmlassungsphase.

Digitale Basisdienste sind von entscheidender Bedeutung, um staatliche Leistungen nutzendenfreund-
lich anzubieten und effizient abzuwickeln. Sie ermdoglichen den Nutzerinnen und Nutzern, ihre Rechte
und Pflichten einfach, durchgangig und sicher digital wahrzunehmen. Den &ffentlichen Organendienen
digitale Basisdienste als gemeinsame Grundlage fiir das Erbringen von Leistungen und tragen zugleich
zur digitalen Transformation der Verwaltung bei. Dies gilt sowohl innerhalb der einzelnen Verwaltungs-
einheiten als auch im Verhaltnis zwischen Kanton, Gemeinden und dezentralen Verwaltungstragern.

Die Bestimmungen des Gesetzes lber digitale Basisdienste sollen fiir 6ffentliche Organe (Kantonsver-
waltung, Gemeinden, Stadte und weitere dezentrale Verwaltungstrager) gelten, wenn sie in diesem Ge-
setz genannte digitale Basisdienste betreiben, nutzen und weiterentwickeln oder neue digitale Basis-
dienste entwickeln. Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Au-
thentifizierungsdienstes des Bundes sowie ein zentraler Webzugang zu elektronisch angebotenen Leis-
tungen der &ffentlichen Organe ("Zirikonto"). Weiter wird eine Regelung zur Verwendung des digitalen
Arbeitsplatzes als verwaltungsinterner Basisdienst vorgeschlagen. Im Sinne einer zukunftsorientierten
Gesetzgebung sollen Bestimmungen zur Interoperabilitit und der Entwicklung von digitalen
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Basisdiensten ins Gesetz aufgenommenwerden. Mit der Schaffung von Rechtsgrundlagenzudiesen As-
pekten soll das Zusammenwirken verschiedener Akteurinnen und Akteure sowohl inner- als auch aus-
serhalb der Zentralverwaltung regulatorisch unterstiitzt und technologische Méglichkeiten fiir digitale
Basisdienste genutzt werden kénnen.

Stellungnahme

Der Stadtrat Wetzikon hat in seinem Strategiepapier Vision 2040 als einer seiner Handlungsfeldern das
Thema "Digitale Transformation" festgelegt. Fiir die "Digitale Transformation" erachtet der Stadtrat als
zentralen Elemente die elektronische Identifizierung auf Basis der E-ID des Bundes, ein zentraler Zugang
zu elektronisch angebotenen Leistungen mit durchgangigen Prozessen sowie ein digitaler Arbeitsplatz
mit Nutzung von Lésungen wie Microsoft 365.

Der digitale Arbeitsplatz und insbesondere die Nutzung von Microsoft 365 durch 6ffentliche Organe be-
notigt somit nicht, wie im § 17 im Erlass vorgesehen, eine neu zu schaffender gesetzlicher Grundlage.
Der Regierungsrat hat bereits dazu am 30. Marz 2022 einen Beschluss zur Nutzung von Microsoft 365
erlassen (RRB 542/2022). Eine gesetzliche Regelung, die sich insbesondere auf die Festlegung von spezi-
fischen technischen Voraussetzungen kapriziert, erachtet der Stadtrat somit als nicht notwendig. Im
Weiteren braucht es keine keine zusatzlich spezifischen Gesetzesbestimmungen Uber die datenschutz-
relevanten Bestimmungen hinaus.

Im Weiteren fehlt im vorliegenden Gesetzesentwurf eine Regulierung zum Umgang mit der "Kinstlichen
Intelligenz". Eine Diskussion dazu sollte jedoch mit den Gemeinden aufgenommen werden Umfang und
Inhalt einer Regulierung zu klaren. Weiter ist die Abstimmung des Gesetzes zu den Basisdiensten im
Kanton Zirich mit dem "EMBAG", dem Bundesgesetz liber den Einsatz elektronischer Mittel zur Erflllung
von Behordenaufgaben sicherzustellen. Der Fokus liegt in diesem Kontext insbesondere auf der Bereit-
stellung von anwendbaren Grundlagen fiir die Abwicklung von Prozessen, den Informationsfluss, der
Datenharmonisierung und der Bereitstellung von IKT-Leistungen. Die EMBAYV erlautert dies konkreter,
so kénnten Basisdienste von eOperations Schweiz AG betrieben und von Gemeinden und Stadten ge-
nutzt werden. Am 12. April 2024 hat der VZGV Verein Zircher Gemeinde- und Verwaltungsfachleute
eine Stellungnahme veroéffentlicht, die zusétzliche Antrage oder Bemerkungen enthalt. Diese werden
vom Stadtrat unterstiitzt, ohne weitere Erwahnungen.

Erwagungen

Der Stadtrat bedankt sich fiir die Moglichkeit zur Stellungnahme. Der Stadtrat unterstiitzt die Absicht,
mit der Schaffung von Rechtsgrundlagen der Bevolkerung und Unternehmen ihre Rechte und Pflichten
einfach, durchgangig und sicher auf dem elektronischen Weg wahrzunehmen. Eine kantonale Regelung
fir digitale Basisdienste starkt das Fundament fiir die Zusammenarbeit zwischen Kanton und Gemeinden
sowie zwischen den Gemeinden und den Dienstleistungen zum Nutzen der Einwohnenden.

Fir richtigen Protokollauszug:

Stadtrat Wetzikon
Melanie Imfeld, Stadtschreiberin
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GEMEINDERAT WINKEL

Auszug aus dem Protokoll
der Sitzung vom 6. Mai 2024

Beschluss Nr. 43 / Signatur 0.0.0 / Geschaft 2020-434

Kanton Zirich, Vorentwurf des Gesetzes Uber digitale Basisdienste, Vernehmlassung

Ausgangslage

Der Kanton Zurich hat sich die Ambition gesetzt, seinen Einwohnerinnen und Einwohnern
sowie Unternehmen zu ermdglichen, ihre Rechte und Pflichten einfach, durchgangig und
sicher auf dem elektronischen Weg wahrzunehmen (RRB Nr. 1362/2021). Digitale Basis-
dienste bilden hierbei wichtige Komponenten der digitalen Verwaltung. Ein digitaler Basis-
dienst besteht losgeldst von einer einzelnen Verwaltungsaufgabe und steht unbestimmt vie-
len offentlichen Organen zur Verfugung. Damit wird es den privaten Nutzerinnen und Nut-
zern sowie den Unternehmen ermdglicht, noch einfacher mit 6ffentlichen Organen zu kom-
munizieren und auf ein elektronisches Leistungsangebot zugreifen zu kdnnen. Den o6ffentli-
chen Organen dienen digitale Basisdienste als gemeinsame Grundlage fir das Erbringen
von Leistungen. Zugleich tragen digitale Basisdienste zur digitalen Transformation der Ver-
waltung bei.

Damit das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind
neue Rechtsgrundlagen erforderlich. Diese sollen mit dem Rechtsetzungsvorhaben
«Rechtsgrundlagen digitale Basisdienste (DigiBasis)» geschaffen werde. Das Gesetz Uber
digitale Basisdienste soll die Grundlage fir umfassende Nutzungsméglichkeiten und die Wei-
terentwicklung von Basisdiensten bilden.

Geregelt werden sollen die elektronische Identifizierung unter Verwendung des Authen-
tifizierungsdienstes des Bundes sowie ein zentraler Webzugang zu elektronisch ange-
botenen Leistungen der o6ffentlichen Organe («Zurikonto»). Weiter wird eine Regelung zur
Nutzung von cloudbasierten Anwendungen im Rahmen des digitalen Arbeitsplatzes als ver-
waltungsinterner Basisdienst vorgeschlagen. Im Sinne einer zukunftsorientierten Gesetzge-
bung wurden Bestimmungen zur Interoperabilitat und zur Entwicklung von digitalen Basis-
diensten im Vorentwurf aufgenommen. Mit der Schaffung von Rechtsgrundlagen zu diesen
Aspekten soll das Zusammenwirken verschiedener Akteure sowohl inner- wie auch aus-
serhalb der Zentralverwaltung unterstiitzt und technologische Mdglichkeiten fir digitale Ba-
sisdienste genutzt werden kdnnen.

Der Regierungsrat hat die Staatskanzlei am 7. Februar 2024 ermachtigt, das Vernehmlas-
sungsverfahren durchzufiihren. Mit Schreiben vom 13. Februar 2024 werden unter anderem
die Gemeinden zur Vernehmlassung bis zum 13. Mai 2024 eingeladen.

Erwédgungen

Der Gemeinderat Winkel nimmt gerne zu den einzelnen Bestimmungen im Vorentwurf Stel-
lung:

§3: Es ware winschenswert, wenn diese Standards in Zusammenarbeit mit egovpartner

gesetzt werden, damit auch die Bedirfnisse der einzelnen Gemeinden einfliessen
kénnen, um allfélligen Mehraufwand der Gemeinden auszuschliessen.
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GEMEINDERAT WINKEL

Auszug aus dem Protokoll
der Sitzung vom 6. Mai 2024

§ 10:

§ 13:

§ 16:

§17:

Die Kommunen sind direkt von dieser Moglichkeit betroffen, weshalb auch ihre Be-
diurfnisse mitberticksichtigt werden missen. Insofern ware eine Zusammenarbeit
auch in diesem Bereich mit egovpartner anzustreben und die Koordination mit den
Gemeinden/Stadten im Gesetz zu verankern.

Ausserdem sollen auch die Gemeinden respektive Stadte einen zentralen Zugang
zu elektronisch angebotenen Leistungen der jeweiligen Kommune ermdglichen dir-
fen. Entsprechend ist diese Moglichkeit im Gesetz zu ergénzen.

Wenn auch die Kommunen den Webzugang gemass § 10 ermdglichen kdnnen,
missen sie die Vorgaben nach § 13 ebenfalls erflllen, weshalb neben der Staats-
kanzlei auch die Gemeinden zu nennen sind.

Die beabsichtigten Kosten sind vorab mit den Vertretenden der Gemeinden und
Stadte zu besprechen, sodass Einfluss genommen werden kann.

Die Formulierung «alle zumutbaren organisatorischen, technischen und vertragli-
chen Massnahmen» lasst kunftig viele Moglichkeiten offen und schafft keine Klar-
heit. Praktisch kénnte das durch eine permanent aktualisierte Liste der zumutbaren
organisatorischen und technischen Massnahmen umgesetzt werden. Die Hurden
sollen nicht so hoch angesetzt werden, dass damit eine Umsetzung im Arbeitsalltag
verunmoglicht wird. Die Formulierung "zumutbare, organisatorische, technische und
vertragliche Massnahmen" sollte ausreichend sein.

Die anderen Bestimmungen geben aus Sicht des Gemeinderates zu keinen Bemerkungen
Anlass. Es wird unterstitzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert ausge-
staltet ist. Weiterentwicklungen sollen aktiv angegangen werden. Die Absicht, dass die Nut-
zung der digitalen Basisdienste freiwillig erfolgen soll, unterstiitzt der Gemeinderat, wiinscht
aber der Einbezug von egovpartner in die einzelnen Prozesse, um auch die Bedurfnisse der
Gemeinden und Stadte einfliessen zu lassen.

Der Gemeinderat beschliesst:

1.

Der Vorentwurf des Gesetzes Uber digitale Basisdienste wird im Wesentlichen be-
grusst.

Die Gemeinden und Stadte sind in die einzelnen Prozesse einzubeziehen, womit die
Zusammenarbeit mit egovparter gewtinscht wird. Ansonsten wird auf die Erwagungen
zu den einzelnen Bestimmungen verwiesen.

Der Gemeinderat bedankt sich fur die Bertcksichtigung dieser Vernehmlassungsant-
wort und fir die Mdglichkeit zur Abgabe einer Stellungnahme.

Mitteilung an:
— Kantonale Verwaltung, Florian Bergamin (per Mail an: florian.bergamin@sk.zh.ch)

Far richtigen Protokollauszug:

Daniel Lehmann, Gemeindeschreiber
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Kanton Zirich
Staatskanzlei

Digitale Verwaltung
Herr Florian Bergamin
Neumihlequai 10

8090 Zurich
8. Mai 2024 SR24.111-3

Vernehmlassung betreffend Gesetz liber digitale Basisdienste (Neuerlass)

Sehr geehrte Frau Staatsschreiberin
Sehr geehrter Herr Bergamin

Wir danken lhnen flr die Mdglichkeit, zur Vernehmlassungsvorlage betreffend das Gesetz tber
digitale Basisdienste (Neuerlass) Stellung nehmen zu kénnen. Grundsatzlich werden Harmoni-
sierungsbestrebungen und eine weitere Professionalisierung im Bereich Digitalisierung auf
Stufe Kanton mit direktem Nutzen fur die Bevolkerung, Wirtschaft und die Kommunen im Kan-
ton begrusst. Der Stadtrat hat indes grosse Bedenken, was die Praktikabilitat von § 17 des Vor-
entwurfs betrifft: Die Notwendigkeit des Erlasses von Vorschriften, welcher die Ubertragung der
Bearbeitung von Informationen an Anbieterinnen von cloudbasierten Informatikdienstleistungen
deutlich erschwert (insbesondere durch den Zwang zur Verschlisselung von besonderen Per-
sonendaten gegenuber der Anbieterin) ist rechtlich umstritten und flhrt zu einem deutlichen
Mehraufwand im Umgang mit solchen Ldsungen.

Der Stadtrat ersucht demgemass die Staatskanzlei, die rechtliche Notwendigkeit der fraglichen
Bestimmung nochmals zu prifen und abzuwagen sowie den Bedenken bezliglich der Prakti-
kabillitdt Rechnung zu tragen. Falls eine Regelung notwendig ist, ware eine Losung vorzuschla-
gen, welcher der bisher gelebten Praxis des Kantons Ziirich und vieler Gemeinden gerecht
wird.

Wir danken lhnen flr eine Prifung unserer Stellungnahme und Berlicksichtigung unserer Anlie-
gen.

Freundliche Grisse
Im Namen des Stadtrates

A o

Michael Kinzle Ansgar Simon
Stadtprasident Stadtschreiber



Von: Burkhardt Céline
An: Elorian Bergamin

Betreff: Vernehmlassung zum Gesetz Uiber digitale Basisdienste (Neuerlass), Stellungnahme Gemeinde Zell ZH
Datum: Mittwoch, 22. Mai 2024 08:44:46
Anlagen: Stellungnahme VZGV.pdf

Sehr geehrte Damen und Herren

Besten Dank fur Ihr E-Mail vom 13. Februar 2024 und die damit verbundene Einladung
zur Vernehmlassung bezuglich des Gesetzes Uber digitale Basisdienste (Neuerlass).

Die politische Gemeinde Zell ZH verzichtet auf eine gemeindeeigene Stellungnahme.
Wir schliessen uns stattdessen vollstandig der anbei enthaltenen Vernehmlassung des
VZGV an.

Besten Dank fir Ihre Kenntnisnahme und die Prifung der Stellungnahme.
Freundliche Grusse

Céline Burkhardt
Assistentin Gemeindeschreiberin

Gemeinde Zell ZH

Prasidiales | Gemeinderatskanzlei
Spiegelacker 5 | 8486 Rikon

Tel. 052 397 03 17 | www.zell.ch


mailto:Celine.Burkhardt@zell.ch
mailto:Florian.Bergamin@sk.zh.ch
http://www.zell.ch/

@Jéﬁ ‘ Kanton Ziirich Gesetz liber digitale Basisdienste
% Auszug der Stellungnahme vom 12. April 2024

Angaben zur Stellungnahme

Thematik:
Gesetz Uber digitale Basisdienste

Teilnehmerangaben:

VZGV Verein Zircher Gemeinde- und Verwaltungsfachleute
Fachsektion Gemeindeschreiber/in

Réffelstrasse 20

8045 Ziirich

Kontaktangaben:
Kanton Zurich
Neumdihlequai 10
8090 zirich

E-Mail-Adresse: florian.bergamin@sk.zh.ch
Telefon: +41 43 258 84 02

Teilnehmeridentifikation:
144582
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AN

Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. April 2024

Antrag /| Bemerkung

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. a (Standards

und Schnittstellen)

In der Gesetzesvorlage wére es aufschlussreich zu erfahren, ob es heute
bereits Standards innerhalb der kantonalen Verwaltung gibt und wo der
Regierungsrats Einsatzbereiche sieht.

Wichtige Grundlage und Information fir § 5 Abs. 1

Vorentwurf Gesetz ber
digitale Basisdienste mit
erlauterndem Bericht

8§ 3 Abs. 1 lit. b (Standards

und Schnittstellen)

Sollten geplante organisatorische Standards die Geschéaftsprozesse der
Gemeinden und Stéadte betreffen, sollen diese einbezogen werden.

Damit soll der Bezug zur Praxis optimal sichergestellt werden.

Vorentwurf Gesetz uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 2 (Standards und
Schnittstellen)

Die Berucksichtigung nationaler und internationaler Standards wird begrisst. Es
ist wo immer mdglich darauf Bezug zu nehmen und Einzellésungen sind zu
vermeiden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 10 Abs. 1 (Webzugang)

Der Einbezug der Gemeinden und Stadte ist sicherzustellen. Fir die
Entwicklung und Weiterentwicklung von digitalen Leistungen sollen paritétisch
zusammengesetzte Gremien eingesetzt werden.

Die Gemeinden und Stadte sind direkt betroffen und vielfach fur die Umsetzung
verantwortlich, weshalb sie angemessen einbezogen werden sollen.

Vorentwurf Gesetz Gber
digitale Basisdienste mit
erlauterndem Bericht

§ 16 Abs. 2 (Kosten und
Gebduhren)

Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden
und Stadte vorzusehen, sind diese friihzeitig einzubeziehen.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

8§17 Abs. 1lit. a
(Informationsbearbeitung
durch Dritte im Rahmen

Es wird folgende umsetzbare Formulierung vorgeschlagen:

«das offentliche Organ besondere Personendaten sowie vertrauliche oder der

Die erwahnten Vorgaben sind mit den aktuell verfigbaren
Sicherheitsmassnahmen kaum umsetzbar. Die Nutzung der Dienste entspricht
jedoch der Arbeitsrealitat der Gemeinden und Stédte.

des digitalen Geheimhaltung unterliegende Informationen auch gegentber der Cloud-
Arbeitsplatzes) Anbieterin wirksam verschlisselt, so dass die Cloud-Anbieterin darauf
grundsatzlich nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen kann»
(Erganzung: grundsétzlich)
Vorentwurf Gesetz Uber §17 Abs. 1 lit. b Die Formulierung "alle zumutbaren, organisatorischen, technischen und Die Formulierung «alle zumutbaren organisatorischen, technischen und

digitale Basisdienste mit
erlauterndem Bericht

(Informationsbearbeitung
durch Dritte im Rahmen

vertraglichen Massnahmen" ist durch "zumutbare, organisatorische, technische
und vertragliche Massnahmen" zu ersetzen.

vertraglichen Massnahmen» l&sst kinftig viele Mdglichkeiten offen und schafft
keine Klarheit. Praktisch kdnnte das durch eine permanent aktualisierte Liste

des digitalen der zumutbaren organisatorischen und technischen Massnahmen umgesetzt
Arbeitsplatzes) werden. Konkrete Massnahmen gehdéren jedoch nicht ins Gesetz, das allgemein
gehalten sein muss . Die Hurden sollen nicht so hoch angesetzt werden, dass
eine Umsetzung im Arbeitsalltag damit verunmdglicht wird.
Vorentwurf Gesetz Uber 8§17 Abs. 2 Es sollte sichergestellt sein, dass durch das neue IDG in Bezug auf die -

digitale Basisdienste mit
erlauterndem Bericht

(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
nicht weitere Einschrankungen fir die Gemeinden und Stadte dazukommen,
welche ein zeitgemasses kollaboratives Arbeiten erschweren.
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Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. April 2024

5o
Bereich Kapitel Antrag /| Bemerkung Begriindung
Vorentwurf Gesetz Uber Allgemeine Vielen Dank fur die Einladung zur Vernehmlassung zum Gesetz tber die

digitale Basisdienste mit
erlauterndem Bericht

Riickmeldungen

digitalen Basisdienste.

Die digitale Transformation ist fur den Alltag der Verwaltungen sehr wichtig. Das
digitale Leistungsangebot wird stetig ausgebaut. Es wird daher sehr begrusst,
dass gesetzliche Grundlagen dafur geschaffen werden. Die Schaffung der
Rechtsgrundlagen stuft der VZGV - wie auch der Regierungsrat in seinem
Beschluss - als wichtig und zeitlich dringlich ein. Es wird weiter begriisst, dass
gemass Regierungsratsbeschluss vermehrt gemeinsame Losungen anstelle von
Einzellésungen treten sollen. Synergien sollen nach Ansicht des VZGV, wenn
immer moglich gewinnbringend genutzt werden.

Es wird unterstutzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert
ausgestaltet ist. Weiterentwicklungen sollen aktiv angegangen werden. Wichtig
erachten wir, dass die Kompetenz zum Erlass von Ausfiihrungsbestimmungen
beim Regierungsrat liegt, so dass diese im Bedarfsfall bei technischen
Weiterentwicklungen méglichst zeitnah erlassen werden kdnnen, da es sich um
ein dynamisches Umfeld handelt.

Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll,
unterstiitzen wir, da die staatlichen Dienstleistungen der gesamten — auch der
weniger IT-affinen — Bevolkerung zur Verfigung stehen sollen.
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Gesetz liber digitale Basisdienste
Beantwortung lhrer Stellungnahme vom 06. Juni 2024

Beantwortung lhrer Stellungnahme

Besten Dank fiir die Mitwirkung am Vorhaben «Gesetz liber digitale Basisdienste».

Wir haben lhre Riickmeldungen geprift und stellen Ihnen gerne unsere Beurteilungen zu.

Bei Fragen stehen wir Ihnen gerne zur Verfiugung.

Thematik:
Gesetz Uber digitale Basisdienste

Teilnehmerangaben:
Gemeinde Zumikon
Dorfplatz 1

Postfach

8126 Zumikon

Kontaktangaben:
Kanton Zurich
Neumihlequai 10
8090 Zurich

E-Mail-Adresse: florian.bergamin@sk.zh.ch
Telefon: +41 43 258 84 02

Teilnehmeridentifikation:
141220
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Beantwortung lhrer Stellungnahme vom 06. Juni 2024

lhre Eingabe

Beurteilung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. a (Standards

und Schnittstellen)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

In der Gesetzesvorlage ware es aufschlussreich zu erfahren, ob es heute
bereits Standards innerhalb der kantonalen Verwaltung gibt und wo der
Regierungsrats Einsatzbereiche sieht.

Begriindung
Wichtige Grundlage und Information fiir § 5 Abs. 1

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. b (Standards

und Schnittstellen)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag
Sollten geplante organisatorische Standards die Geschéaftsprozesse der
Gemeinden und Stédte betreffen, sollen diese einbezogen werden.

Begriindung
Damit soll der Bezug zur Praxis optimal sichergestellt werden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 2 (Standards und
Schnittstellen)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Die Berucksichtigung nationaler und internationaler Standards wird begrisst. Es
ist wo immer mdoglich darauf Bezug zu nehmen und Einzellésungen sind zu
vermeiden.

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 10 Abs. 1 (Webzugang)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Der Einbezug der Gemeinden und Stadte ist sicherzustellen. Fir die
Entwicklung und Weiterentwicklung von digitalen Leistungen sollen paritétisch
zusammengesetzte Gremien eingesetzt werden.

Begriindung
Die Gemeinden und Stadte sind direkt betroffen und vielfach fiir die Umsetzung
verantwortlich, weshalb sie angemessen einbezogen werden sollen.

Vorentwurf Gesetz uber
digitale Basisdienste mit
erlauterndem Bericht

§ 16 Abs. 2 (Kosten und
Gebduhren)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag
Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden
und Stadte vorzusehen, sind diese friihzeitig einzubeziehen.

Begriindung
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Beantwortung lhrer Stellungnahme vom 06. Juni 2024

lhre Eingabe

Beurteilung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§17 Abs. 11it. a
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag
Es wird folgende umsetzbare Formulierung vorgeschlagen:

«das offentliche Organ besondere Personendaten sowie vertrauliche oder der
Geheimhaltung unterliegende Informationen auch gegenuber der Cloud-
Anbieterin wirksam verschliisselt, so dass die Cloud-Anbieterin darauf
grundsatzlich nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen kann»
(Erganzung: grundsétzlich)

Begriindung

Die erwahnten Vorgaben sind mit den aktuell verfugbaren
Sicherheitsmassnahmen kaum umsetzbar. Die Nutzung der Dienste entspricht
jedoch der Arbeitsrealitat der Gemeinden und Stadte.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§17 Abs. 11lit. b
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Die Formulierung "alle zumutbaren, organisatorischen, technischen und
vertraglichen Massnahmen" ist durch "zumutbare, organisatorische, technische
und vertragliche Massnahmen" zu ersetzen.

Begriindung

Die Formulierung «alle zumutbaren organisatorischen, technischen und
vertraglichen Massnahmen» lasst kunftig viele Mdglichkeiten offen und schafft
keine Klarheit. Praktisch kénnte das durch eine permanent aktualisierte Liste
der zumutbaren organisatorischen und technischen Massnahmen umgesetzt
werden. Konkrete Massnahmen gehdéren jedoch nicht ins Gesetz, das allgemein
gehalten sein muss . Die Hurden sollen nicht so hoch angesetzt werden, dass
eine Umsetzung im Arbeitsalltag damit verunmdoglicht wird.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 17 Abs. 2
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute

Antrag

Es sollte sichergestellt sein, dass durch das neue IDG in Bezug auf die
Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
nicht weitere Einschrankungen fir die Gemeinden und Stadte dazukommen,
welche ein zeitgemésses kollaboratives Arbeiten erschweren.

Begriindung
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Gesetz liber digitale Basisdienste
Beantwortung Ihrer Stellungnahme vom 06. Juni 2024

Vorentwurf Gesetz Uber Allgemeine Ubernommen von : VZGV Verein Ziircher Gemeinde- und Verwaltungsfachleute
digitale Basisdienste mit Rickmeldungen

erlauterndem Bericht Bemerkung

Vielen Dank fir die Einladung zur Vernehmlassung zum Gesetz Uber die
digitalen Basisdienste.

Die digitale Transformation ist fir den Alltag der Verwaltungen sehr wichtig. Das
digitale Leistungsangebot wird stetig ausgebaut. Es wird daher sehr begrusst,
dass gesetzliche Grundlagen dafiir geschaffen werden. Die Schaffung der
Rechtsgrundlagen stuft der VZGV - wie auch der Regierungsrat in seinem
Beschluss - als wichtig und zeitlich dringlich ein. Es wird weiter begriisst, dass
gemass Regierungsratsbeschluss vermehrt gemeinsame Lésungen anstelle von
Einzellésungen treten sollen. Synergien sollen nach Ansicht des VZGV, wenn
immer moglich gewinnbringend genutzt werden.

Es wird unterstitzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert
ausgestaltet ist. Weiterentwicklungen sollen aktiv angegangen werden. Wichtig
erachten wir, dass die Kompetenz zum Erlass von Ausfiihrungsbestimmungen
beim Regierungsrat liegt, so dass diese im Bedarfsfall bei technischen
Weiterentwicklungen méglichst zeitnah erlassen werden kénnen, da es sich um
ein dynamisches Umfeld handelt.

Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll,
unterstiitzen wir, da die staatlichen Dienstleistungen der gesamten — auch der
weniger IT-affinen — Bevolkerung zur Verfigung stehen sollen.
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Stadt Zurich Antrag / Bemerkung

Organisation und Informatik ~ Die Definition/Abgrenzung von digitalen Basisdiensten resp. dem in § 17 geregelten Digitalen Arbeitsplatz (wenn denn
8022 Ziirich §17 beibehalten werden soll) zu Fachapplikation sollte in den Erlauterungen oder sogar im Gesetz gescharft werden.
uric

Begrindung

Gemass Erlauterungen wird festgelegt, dass digitale Basisdienste von weiteren Begrifflichkeiten abzugrenzen sind. Zu
unterscheiden ist ein Basisdienst von den darauf aufbauenden Leistungen, welche von den &ffentlichen Organen Uber
ihre(Fach-)Anwendungen (Fachapplikationen) erbracht werden und sich nach der jeweiligen Fachgesetzgebung richten.
Digitale Basisdienste unterstitzen die 6ffentlichen Organe bei der Leistungserbringung bzw. machen die Leistungen fur
Nutzerinnen und Nutzereinfacher zuganglich.

Fragestellungen:
- Gilt zum Beispiel eine mittels DAP erstellte PowerApp als Fachanwendung und ist diese rechtskonform?

- Ist das Stadtische "Mein Konto" als ein digitaler Basisdienst zu verstehen?
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Stadt Zirich Antrag / Bemerkung

Organisation und Informatik ~ Es sollen nur Aspekte geregelt werden, die zur direkten Erbringung von Leistungen gegeniiber Privatpersonen und
- Organisationen notwendig sind. Regelungen, die sich auf deren technologische Umsetzung und Datenauslagerung an
8022 Zrich Dritte umfassen (Digitaler Arbeitsplatz), sind in diesem Gesetz ein Fremdkdorper.

Begrindung

Mit diesem Gesetz sind zwei Bereiche vermischt: Digitale Basisdienste und datenschutzmassig motivierte Verbote, die
nicht in ein Gesetzt Uber Digitale Basisdienste gehdren.

Stadt Zurich Antrag / Bemerkung

Organisation und Informatik 2. Abschnitt: Zum Zweck der Starkung der Interoperabilitat sollen in diesem Abschnitt Delegationsgrundlagen zugunsten

. des Regierungsrates geschaffen werden, rasch und mit der notwendigen Flexibilitat Standards und Schnittstellen fir
8022 Zrich verbindlich erklaren zu kénnen. Dazu sollen Vereinbarungen mit dem Bund und anderen Kantonen im Bereich digitaler
Basisdienste abgeschlossen werden kénnen.

Begriindung

Dass dem Regierungsrat die Kompetenz fur die Verbindlicherklarung von Standards und Schnittstellen erteilt wird, ist zu
begriissen. Dabei sollte er sich aber nicht nur an nationalen und internationalen Standards sowie dem Stand der Technik
orientieren missen, sondern auch vorgangig die von der Umsetzung betroffenen Gemeinwesen, v.a. auch die
Gemeinden, anhdren missen.
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Stadt Zirich Antrag / Bemerkung
Organisation und Informatik =~ Benachrichtigungskanale sollten nicht auf SMS und E-Mail beschrankt sein (vgl. Erldauterungen).
8022 Zurich

Begrindung

Benachrichtigungskanale sollten nicht auf SMS und E-Mail beschrankt sein. Nicht nur SMS und E-Mail, sondern auch
moderne Kanale wie Apps, oder Push-Mitteilungen sollten berticksichtigt werden. Dies sollte aus den Erlauterungen klar
hervorgehen.

Stadt Zurich Antrag / Bemerkung
Organisation und Informatik ~ Die Anmeldung fur die Nutzung des Webzugangs erfolgt (ber den Authentifizierungsdienst gemass § 7 oder einem der
L Vertrauensstufe entsprechenden Authentifizierungsdienst.
8022 Zdirich
Begriindung

Die Frage ist, ob die Anmeldung mittels agov fir jede Vertrauensstufe notwendig ist. FUr niedrige Vertrauensstufen
kdnnen auch alternative Authentifizierungsdienste zugelassen werden.

Stadt Zirich Antrag / Bemerkung
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C. Digitaler Arbeitsplatz

Gesetz Uber digitale Basisdienste

Rickmeldung tber eVernehmlassungenZH

Organisation und Informatik

8022 Zirich

§17 ist ersatzlos zu streichen.

Begrundung

Die Regelungen zum Digitalen Arbeitsplatz sind ein Fremdkdrper im Gesetz Uber digitale Basisdienste. Die darin
enthaltenen Vorgaben sind hauptsachlich datenschitzerischer Natur und sollten, wenn schon, in den entsprechenden
Gesetzen geregelt werden.

Der Inhalt von §17 ist zudem héchst problematisch. Er erlaubt die Ubertragung von besondere Personendaten sowie
vertraulichen oder der Geheimhaltung unterliegenden Informationen an eine Cloud-Anbieterin, ob dies nun eine
Schweizerische oder eine auslandische Anbieterin ist, wenn die Cloud Anbieterin ohne Mitwirkung des 6ffentlichen
Organs auf die Daten zugreifen kann. Um einen solchen Zugriff verhindern zu kdnnen ist ein Schlissel nétig, auf den nur
das Ubertragende Organ Zugriff hat. Dadurch kénnen wesentliche Cloud-Funktionalitaten, insbesondere auch die fir die
Digitalisierungsbestrebungen so wichtigen Kollaborationsmdglichkeiten, sicherheitserhdhende Funktionalitaten (wie z.B.
Virenschutz) und die Moglichkeiten zur Bearbeitung via mobiler Gerate (z.B. Handy oder Tablet) fiir solche Informationen
nicht eingesetzt werden. Durch die nicht vorhandenen Sicherheits-Features wird die Gefahrdung auch der (noch) nicht in
einer Cloud betriebenen Systeme massiv erhéht, wenn solche Informationen mit eigenem Schllssel in die Cloud
Ubertragen werden. Die Fokussierung auf Zugriffsmoglichkeiten von Cloud-Anbieterinnen lasst zudem vollstandig ausser
acht, dass auch eigene, nicht geniigend professionell gemanagte Systeme, eine Gefahrdung fir die in §17 Abs. 1 b
aufgefiihrten Informationen bedeuten (z.B. fehlende automatisierte Uberwachung, fehlende Alarmierungen, grossziigige
Einraumung von Zugriffsrechten, etc.).

Eine Ubertragung solcher Daten in eine Cloud wird somit faktisch unterbunden und die 6ffentlichen Organe werden
gezwungen, kostenintensive Parallelsysteme zu betreiben, wenn sie Daten, die nicht der Einschrankung von §17 Abs. 1 b
entsprechen, in die Cloud Ubertragen wollen. Ob die 6ffentlichen Organe solche doppelten Ausgaben auf die Lange in
Kauf nehmen wollen erscheint mehr als zweifelhaft. Somit wird eine Cloud-Nutzung insgesamt verunmaoglicht.
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GPVZH

Hirschengraben 20, 8001 Zirich

Staatskanzlei

Dr. Kathrin Arioli, Staatsschreiberin
Neumihlequai 10

Postfach

8090 Zurich

Zirich, 31. Mai 2024

Gesetz iiber digitale Basisdienste (Neuerlass): Vernehmlassung

Sehr geehrte Frau Staatsschreiberin

Wir danken Ihnen fiir die Moglichkeit, zur Vernehmlassungsvorlage betreffend das Gesetz iber di-
gitale Basisdienste (Neuerlass) Stellung nehmen zu kdnnen. Ebenfalls bedanken wir uns fir die ge-
wahrte Fristerstreckung bis 13. Juni 2024.

Grundsatzlich werden Harmonisierungsbestrebungen und eine weitere Professionalisierung im Be-
reich Digitalisierung auf Stufe Kanton mit direktem Nutzen fur die Bevolkerung, Wirtschaft und die
Kommunen im Kanton begrisst. Wir stellen jedoch fest, dass insbesondere in den Bereichen der IT,
Digitalisierung, Kommunikationstechnologie und Kiinstlichen Intelligenz die gesetzlichen Bestim-
mungen weit hinter der Realitdt hinterherhinken. So haben sich die grossen Marktanbieter mit ihrer
Software und ihren Cloudldsungen bereits tberall durchgesetzt. Wollte man diese Anbieter aus-
schliessen, kdnnte dies nur unter grosstem Aufwand und mit fragwirdigen Auswirkungen beziig-
lich Effizienz und Zusammenarbeit bewerkstelligt werden.

Der Verband der Gemeindeprasidien des Kantons Zirich hat deshalb grosse Bedenken, was die
Praktikabilitat von § 17 des Vorentwurfs betrifft: Die Notwendigkeit des Erlasses von Vorschriften,
welcher die Ubertragung der Bearbeitung von Informationen an Anbieterinnen von cloudbasierten
Informatikdienstleistungen deutlich erschwert (insbesondere durch den Zwang zur Verschlisselung
von besonderen Personendaten gegentiber der Anbieterin) ist rechtlich umstritten und fiihrt zu ei-
nem deutlichen Mehraufwand im Umgang mit solchen Lésungen.

Der Verband der Gemeindeprasidien des Kantons Ziirich ersucht demgemass die Staatskanz-
lei, die rechtliche Notwendigkeit der fraglichen Bestimmung in § 17 nochmals zu priifen und
abzuwéagen sowie den Bedenken beziiglich der Praktikabilitét Rechnung zu tragen. Falls eine
Regelung notwendig ist, wére eine Losung vorzuschlagen, die der bisher gelebten Praxis des
Kantons Ziirich und vieler Gemeinden gerecht wird. Nachfolgend findet sich dazu unser

Verband der Gemeindeprasidien Hirschengraben 20 | 8001 Zurich
des Kantons Zirich Tel 043 243 75 76 | ricarda.zurbuchen@gpvzh.ch | www.gpvzh.ch
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Antrag. Zusitzlich reichen wir ein weiteres Anderungsbegehren und einen allgemeinen Hin-
weis zum Vollzug des VRG ein.

1. § 17 Abs. 1 Datenstandort

alt (Entwurf):

Das o6ffentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Ar-
beitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen Ubertragen, wenn
sich deren Rechenzentren in der Schweiz oder in der Europaischen Union befinden, und wenn: ...

neu (Antrag):

Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Ar-
beitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen tGbertragen, wenn
sich die Nutzdaten in Rechenzentren in der Schweiz oder in der Europaischen Union befinden, und
wenn: ...

Begriindung:
Mit der Anderung soll dem Umstand Rechnung getragen werden, dass bereits heute viele Gemein-

den Cloud-Dienste an Microsoft ausgelagert haben. Microsoft betreibt weltweit Rechenzentren,
wobei die Microsoft-Kunden wahlen kdnnen, dass die Nutzdaten in der Schweiz liegen mussen.
Gewisse Metadaten zu Benutzer- oder Kundenidentitdten sowie Basisdienste (nicht Daten) wie bei-
spielsweise das Systemmonitoring werden jedoch auch in den USA betrieben. Insofern dirfte die
Formulierung gemass Entwurf zu einem Ausschluss von Microsoft als Cloud-Provider flihren. Ganz
grundsatzlich ist es sinnvoller, im Gesetz den Datenstandort statt den Rechenzentrumsstandort ein-
zuschranken.

2. § 16 Abs. 2 Kostenbeteiligung

alt (Entwurf):

Der Regierungsrat kann die tGbrigen 6ffentlichen Organe zu einer Kostenbeteiligung verpflichten,
wenn sie ihre elektronisch angebotene Leistung liber den Webzugang verfligbar machen. Die Hohe
der Kostenbeteiligung richtet sich nach der Art und dem Umfang der Leistung. Der Regierungsrat
regelt die Einzelheiten.

neu (Vorschlag):

Der Regierungsrat kann die tbrigen &6ffentlichen Organe zu einer Kostenbeteiligung verpflichten,
wenn sie ihre elektronisch angebotene Leistung lGber den Webzugang verfligbar machen. Die Hohe
der Kostenbeteiligung richtet sich nach der Art und dem Umfang der Leistung gemass dem Kos-
tendeckungs- und Aquivalenzprinzip. Der Regierungsrat regelt die Einzelheiten.

Begriindung:
Es besteht die Moglichkeit, dass der Kanton im Bereich der Basisdienste eine Monopolstellung er-

halt. Es scheint daher wichtig, im Gesetz darauf hinzuweisen, dass die Tarife im Sinne des Kosten-
deckungs- und Aquivalenzprinzips ausgestaltet werden.
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3. § 7 Authentifizierungsdienst / Allgemeiner Hinweis zum Vollzug VRG

Der Kantonsrat hat die Anderung des Verwaltungsrechtspflegegesetzes (VRG) am 30. Oktober
2023 beschlossen. Das gednderte Gesetz tritt zusammen mit der neu zu erlassenden Verordnung
Uber elektronische Verfahrenshandlungen im Verwaltungsverfahren (VeVV) voraussichtlich per

1. Januar 2025 in Kraft. Den Gemeinden wird dabei nur eine sehr kurze Ubergangsfrist zum Vollzug
gewahrt. In unserer Vernehmlassung vom 29. Februar 2024 zum VeVV haben wir beantragt, das In-
krafttreten der Verordnung auf den 1. Januar 2028 zu verschieben. Der GPV stellt in diesem Zusam-
menhang fest, dass der Authentifizierungsdienst gemass § 7 des Gesetzes lber digitale Basis-
dienste von entscheidender Bedeutung zum Vollzug der VRG-Anderungen ist. Der GPV geht davon
aus, dass die dazu relevanten Basisdienste des Kantons rechtzeitig bereitgestellt werden.

Wir danken Ihnen fir die Prifung unserer Stellungnahme und Bericksichtigung unserer Anliegen.

Freundliche Grisse
Verband der Gemeindeprasidien des Kantons Ziirich

Prasident Geschéaftsfuhrer

Jorg Kundig Ricarda Zurbuchen

Geht zusatzlich an:

- Mitglieder des Regierungsrates (via Staatskanzlei)

- florian.bergamin@sk.zh.ch
- VZS: ct-b@bluewin.ch
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Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. April 2024

Angaben zur Stellungnahme

Thematik:
Gesetz Uber digitale Basisdienste

Teilnehmerangaben:

VZGV Verein Zircher Gemeinde- und Verwaltungsfachleute
Fachsektion Gemeindeschreiber/in

Réffelstrasse 20

8045 Zirich

Kontaktangaben:
Kanton Zurich
Neumdihlequai 10
8090 zrich

E-Mail-Adresse: florian.bergamin@sk.zh.ch
Telefon: +41 43 258 84 02

Teilnehmeridentifikation:
144582
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. April 2024

Antrag /| Bemerkung

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. a (Standards

und Schnittstellen)

In der Gesetzesvorlage wére es aufschlussreich zu erfahren, ob es heute
bereits Standards innerhalb der kantonalen Verwaltung gibt und wo der
Regierungsrats Einsatzbereiche sieht.

Wichtige Grundlage und Information fir § 5 Abs. 1

Vorentwurf Gesetz ber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 1 lit. b (Standards

und Schnittstellen)

Sollten geplante organisatorische Standards die Geschéaftsprozesse der
Gemeinden und Stédte betreffen, sollen diese einbezogen werden.

Damit soll der Bezug zur Praxis optimal sichergestellt werden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 3 Abs. 2 (Standards und

Schnittstellen)

Die Berucksichtigung nationaler und internationaler Standards wird begrisst. Es
ist wo immer mdglich darauf Bezug zu nehmen und Einzellésungen sind zu
vermeiden.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 10 Abs. 1 (Webzugang)

Der Einbezug der Gemeinden und Stéadte ist sicherzustellen. Fir die
Entwicklung und Weiterentwicklung von digitalen Leistungen sollen paritétisch
zusammengesetzte Gremien eingesetzt werden.

Die Gemeinden und Stadte sind direkt betroffen und vielfach fur die Umsetzung
verantwortlich, weshalb sie angemessen einbezogen werden sollen.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§ 16 Abs. 2 (Kosten und
Gebduhren)

Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden
und Stadte vorzusehen, sind diese friihzeitig einzubeziehen.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

8§17 Abs. 1lit. a
(Informationsbearbeitung
durch Dritte im Rahmen

Es wird folgende umsetzbare Formulierung vorgeschlagen:

«das offentliche Organ besondere Personendaten sowie vertrauliche oder der

Die erwahnten Vorgaben sind mit den aktuell verfigbaren
Sicherheitsmassnahmen kaum umsetzbar. Die Nutzung der Dienste entspricht
jedoch der Arbeitsrealitat der Gemeinden und Stédte.

des digitalen Geheimhaltung unterliegende Informationen auch gegentber der Cloud-
Arbeitsplatzes) Anbieterin wirksam verschlisselt, so dass die Cloud-Anbieterin darauf
grundsatzlich nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen kann»
(Erganzung: grundséatzlich)
Vorentwurf Gesetz iber §17 Abs. 1 lit. b Die Formulierung "alle zumutbaren, organisatorischen, technischen und Die Formulierung «alle zumutbaren organisatorischen, technischen und

digitale Basisdienste mit
erlauterndem Bericht

(Informationsbearbeitung
durch Dritte im Rahmen

vertraglichen Massnahmen" ist durch "zumutbare, organisatorische, technische
und vertragliche Massnahmen" zu ersetzen.

vertraglichen Massnahmen» l&sst kinftig viele Moglichkeiten offen und schafft
keine Klarheit. Praktisch kdnnte das durch eine permanent aktualisierte Liste

des digitalen der zumutbaren organisatorischen und technischen Massnahmen umgesetzt
Arbeitsplatzes) werden. Konkrete Massnahmen gehéren jedoch nicht ins Gesetz, das allgemein
gehalten sein muss . Die Hurden sollen nicht so hoch angesetzt werden, dass
eine Umsetzung im Arbeitsalltag damit verunmdglicht wird.
Vorentwurf Gesetz Uber 8§17 Abs. 2 Es sollte sichergestellt sein, dass durch das neue IDG in Bezug auf die -

digitale Basisdienste mit
erlauterndem Bericht

(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
nicht weitere Einschrankungen fir die Gemeinden und Stadte dazukommen,
welche ein zeitgemasses kollaboratives Arbeiten erschweren.
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 12. April 2024

Antrag /| Bemerkung

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

Allgemeine
Riickmeldungen

Vielen Dank fur die Einladung zur Vernehmlassung zum Gesetz tiber die
digitalen Basisdienste.

Die digitale Transformation ist fur den Alltag der Verwaltungen sehr wichtig. Das
digitale Leistungsangebot wird stetig ausgebaut. Es wird daher sehr begrusst,
dass gesetzliche Grundlagen dafur geschaffen werden. Die Schaffung der
Rechtsgrundlagen stuft der VZGV - wie auch der Regierungsrat in seinem
Beschluss - als wichtig und zeitlich dringlich ein. Es wird weiter begriisst, dass
gemass Regierungsratsbeschluss vermehrt gemeinsame Losungen anstelle von
Einzellésungen treten sollen. Synergien sollen nach Ansicht des VZGV, wenn
immer moglich gewinnbringend genutzt werden.

Es wird unterstutzt, dass DigiBasis entwicklungsoffen und zukunftsorientiert
ausgestaltet ist. Weiterentwicklungen sollen aktiv angegangen werden. Wichtig
erachten wir, dass die Kompetenz zum Erlass von Ausfiihrungsbestimmungen
beim Regierungsrat liegt, so dass diese im Bedarfsfall bei technischen
Weiterentwicklungen mdglichst zeitnah erlassen werden kdnnen, da es sich um
ein dynamisches Umfeld handelt.

Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll,
unterstiitzen wir, da die staatlichen Dienstleistungen der gesamten — auch der
weniger IT-affinen — Bevolkerung zur Verfigung stehen sollen.
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Staatskanzlei Kanton Zurich
Elektronische Ubermittlung an florian.bergamin@sk.zh.ch

Kloten, 31. Mai 2024 / CT

Stellungnahme VZS i.S. Neuerlass Gesetz digitale Basisdienste

Sehr geehrte Frau Dr. iur. Arioli
Sehr geehrte Damen und Herren

Der VZS bedankt sich fur die Einladung, zum Neuerlass des Gesetzes digitale Basisdienste Stellung
nehmen zu dirfen und damit verbunden auch fur die von lhnen gewahrte Erstreckung der
Einreichungsfrist bis am 13. Juni 2024.

Einleitend bitten wir Sie, bei allen noch folgenden Vernehmlassungen, zukiinftig auch die Schul-
gemeinden — respektiv alle Schulpflegen des Kantons Zurich — zur Stellungnahme einzuladen und
entsprechend auf der Adressatenliste aufzunehmen.

Insbesondere auch beim geplanten Neuerlass des Gesetzes Uber digitale Basisdienste sind die
Schulen - unter Berucksichtigung der Anzahl Benutzenden — sehr stark betroffen. Der VZS wird
daher die Schulen darauf aufmerksam machen sich ebenfalls zur Vorlage zu &ussern.

In diesem Zusammenhang bedanken wir uns, dass Sie unsere Anfrage zur Prifung eines
maoglichen Miteinbezugs der Schulen des Kantons Zurich beim Netzwerk egovpartner entsprechend
weitergeleitet haben, einen ersten Austausch mit der Projektleitung steht am 19. Juni 2024 bereits
an.

Der Vorstand des VZS hat sich zwischenzeitlich vertieft mit der Vorlage befasst und lehnt sich in
seinen Ausserungen an die Stellungnahme des GPV. Wir bedanken uns fur Ihre wohlwollende
Prifung unserer Beurteilung und damit verbunden Ihre Berlicksichtigung unserer Antrage zu
folgenden Punkten.

8§ 17 Digitaler Arbeitsplatz

Grundsatzlich werden die Harmonisierungsbestrebungen und eine weitere Professionalisierung im
Bereich Digitalisierung auf Stufe Kanton mit direktem Nutzen fur die Bevolkerung, Wirtschaft und
die Gemeinden begrisst. Der VZS hat aber grosse Bedenken, was die praktische Umsetzung von §
17 des Vorentwurfs betrifft.

Die Notwendigkeit des Erlasses von Vorschriften, welche die Ubertragung der Bearbeitung von
Informationen an Anbieterinnen von cloudbasierten Informatikdienstleistungen spurbar erschwert
(insbesondere durch den Zwang zur Verschlisselung von besonderen Personendaten gegenuber
der Anbieterin) ist rechtlich umstritten und fuhrt zu einem deutlichen Mehraufwand mit solchen
Ldsungen.

Der VZS ersucht die Staatskanzlei, die rechtliche Notwendigkeit der fraglichen Bestimmung
nochmals zu prifen und abzuwégen sowie den Bedenken der Praktikabilitat Rechnung zu tragen.
Falls eine Regelung notwendig ist, ware eine Losung vorzuschlagen, die der bisher gelebten Praxis
des Kantons Zurich und vieler Gemeinden gerecht wird.

Nachfolgend finden Sie den entsprechenden Anderungsantrag. Zusétzlich reichen wir ein weiteres
Anderungsbegehren und einen allgemeinen Hinweis zum Vollzug des VRG ein.

Antrag 1: 8 17 Abs. 1 Datenstandort

alt (Entwurf)

Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen

Arbeitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen tUbertragen, wenn
sich deren Rechenzentren in der Schweiz oder in der Européischen Union befinden, und wenn: ...

Verband Zurcher Schulprasidien e Geschaftsstelle: Riutnerstrasse 16 « CH-8302 Kloten e Telefon +41 (0)44 813 32 69 «
ct-b@bluewin.ch e www.vzs.ch
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neu (Antraq)

Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen
Arbeitsplatzes an Anbieterinnen von cloudbasierten Informatikdienstleistungen tUbertragen, wenn
sich die Nutzdaten in Rechenzentren in der Schweiz oder in der Européischen Union befinden, und
wenn: ...

Begriindung

Mit der Anderung soll dem Umstand Rechnung getragen werden, dass bereits heute viele
Gemeinden Cloud-Dienste an Microsoft ausgelagert haben. Microsoft betreibt weltweit
Rechenzentren, wobei die Microsoft-Kunden wahlen kdnnen, dass die Nutzdaten in der Schweiz
liegen mussen. Gewisse Metadaten zu Benutzer- oder Kundenidentitaten sowie Basisdienste (nicht
Daten) wie beispielsweise das Systemmonitoring werden jedoch auch in den USA betrieben.
Insofern durfte die Formulierung gemass Entwurf zu einem Ausschluss von Microsoft als Cloud-
Provider fuhren. Ganz grundsatzlich ist es sinnvoller, im Gesetz den Datenstandort statt den
Rechenzentrumsstandort einzuschrénken.

Antrag 2: 8 16 Abs. 2 Kostenbeteiligung

alt (Entwurf)

Der Regierungsrat kann die Ubrigen 6ffentlichen Organe zu einer Kostenbeteiligung verpflichten,
wenn sie ihre elektronisch angebotene Leistung tUber den Webzugang verfiigbar machen. Die Hohe
der Kostenbeteiligung richtet sich nach der Art und dem Umfang der Leistung. Der Regierungsrat
regelt die Einzelheiten.

neu (Vorschlag)

Der Regierungsrat kann die Ubrigen 6ffentlichen Organe zu einer Kostenbeteiligung verpflichten,
wenn sie ihre elektronisch angebotene Leistung tUber den Webzugang verfiigbar machen. Die Hohe
der Kostenbeteiligung richtet sich nach der Art und dem Umfang der Leistung geméass dem
Kostendeckungs- und Aquivalenzprinzip. Der Regierungsrat regelt die Einzelheiten.

Begrindung

Es besteht die Moglichkeit, dass der Kanton im Bereich der Basisdienste eine Monopolstellung
erhalt. Es scheint daher wichtig, im Gesetz darauf hinzuweisen, dass die Tarife im Sinne des
Kostendeckungs- und Aquivalenzprinzips ausgestaltet werden.

Antrag 3: 8 7 Authentifizierungsdienst / Allgemeiner Hinweis zum Vollzug VRG

Der Kantonsrat hat die Anderung des Verwaltungsrechtspflegegesetzes (VRG) am 30. Oktober
2023 beschlossen. Das geénderte Gesetz tritt zusammen mit der neu zu erlassenden Verordnung
Uber elektronische Verfahrenshandlungen im Verwaltungsverfahren (VeVV) voraussichtlich per
1. Januar 2025 in Kraft.

Den Gemeinden wird dabei nur eine sehr kurze Ubergangsfrist zum Vollzug gewéhrt. In der
Stellungnahme des VZS zur VeVV vom 11. Marz 2024 haben wir beantragt, das Inkrafttreten der
Verordnung um mindestens 2 — 3 Jahre zu verschieben.

Wir stellen in diesem Zusammenhang fest, dass der Authentifizierungsdienst gemass § 7 des
Gesetzes Uber digitale Basisdienste von entscheidender Bedeutung zum Vollzug der VRG-
Anderungen ist. Der VZS geht davon aus, dass die dazu relevanten Basisdienste des Kantons
rechtzeitig bereitgestellt werden

Wir bedanken uns fir Ihre geschatzte Kenntnisnahme unserer Stellungnahme und stehen Ihnen
bei Ruckfragen gerne zur Verfugung.

Freundliche Grilisse

Vera Lang Temperli Corinne Thomet
Prasidentin VZS Geschaftsfuhrerin VZS
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Gesetz Uber digitale Basisdienste
Ruckmeldung tber eVernehmlassungenZH

Vorentwurf Gesetz lber digitale Basisdienste mit erlauterndem Bericht

Verband des
Personals Zircher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung

In der Gesetzesvorlage ware es aufschlussreich zu erfahren, ob es heute bereits Standards innerhalb der kantonalen Verwaltung gibt, welche sind es
und wo der Regierungsrat Einsatzbereiche sieht.

Begrindung

Wichtige Information/Grundlage fir § 5 Abs. 1

Verband des
Personals Zircher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung

Sollten geplante organisatorische Standards die Geschaftsprozesse der Gemeinden, Stadte und Schulgemeinden betreffen, missen diese alle
frihzeitig einbezogen werden.

Begriindung

Der Bezug zur Praxis soll optimal sichergestellt werden.

Verband des
Personals Zircher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung

Die Berucksichtigung nationaler und internationaler Standards wird begrusst. Es ist wo immer moéglich darauf Bezug zu nehmen und Einzelldsungen
sind zu vermeiden.
Begriindung

Es ist damit zu rechnen, dass heute verschiedene Systeme im Betrieb sind und der Abldseprozess/bestehende Vertrage noch erflllt werden missen.

Verband des
Personals Zircher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung

Der Einbezug der Gemeinden, Stadten und Schulgemeinden ist sicherzustellen. Fur die Entwicklung und Weiterentwicklung von digitalen Leistungen
sollen paritatisch zusammengesetzte Gremien eingesetzt werden.
Begriindung

Die Gemeinden, Stadten und Schulgemeinden sind direkt betroffen und vielfach fir die Umsetzung verantwortlich, weshalb sie angemessen
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einbezogen werden mussen.

Verband des
Personals Zlrcher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung

Sollte der Regierungsrat beabsichtigen, eine Kostenbeteiligung der Gemeinden, Stadten und Schulgemeinden vorzusehen, sind diese friihzeitig
einzubeziehen.
Begrindung

Die Gemeinden, Stadten und Schulgemeinden sind direkt betroffen, weshalb sie einbezogen werden missen.

Verband des
Personals Zircher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung
Es wird folgende umsetzbare Formulierung vorgeschlagen:

"das offentliche Organ besondere Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen auch gegenuber der

Cloud-Anbieterin wirksam verschlusselt, so dass die Cloud-Anbieterin darauf grundsatzlich nicht ohne Mitwirkung des 6ffentlichen Organs zugreifen
kann"

Erganzung: grundsatzlich
Begriindung

Die erwahnten Vorgaben sind mit den aktuell verfiigbaren Sicherheitsmassnahmen kaum umsetzbar. Die Nutzung der Dienste entspricht jedoch der
Arbeitsrealitat der Gemeinden, Stadten und Schulgemeinden.

Verband des
Personals Zircher
Schulverwaltunge
n

8045 Zirich

Antrag / Bemerkung

Die Formulierung "alle zumutbaren, organisatorischen, technischen und vertraglichen Massnahmen" ist durch "zumutbare, organisatorische,
technische und vertragliche Massnahmen" zu ersetzen.

Begriindung

Die Formulierung "alle zumutbaren, organisatorischen, technischen und vertraglichen Massnahmen" Iasst viele Mdglichkeiten offen und schafft keine
Klarheit. Praktisch kdnnte das durch eine permanent aktualisierte Liste der zumutbaren organisatorischen und technischen Massnahmen umgesetzt
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werden. Konkrete Massnahmen gehéren jedoch nicht ins Gesetz. Es muss allgemein gehalten sein.

Die Hirden sollen nicht so hoch angesetzt werden, dass eine Umsetzung im Arbeitsalltag verunmaéglicht wird. Die Gemeinden, Stadten und
Schulgemeinden sind im Umsetzungsprozess frihzeitig einzubeziehen.

Verband des Antrag / Bemerkung

Personals Zircher Es sollte sichergestellt sein, dass durch das neue IDG in Bezug auf die Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes
Schulverwaltunge  nicht weitere Einschrankungen fir die Gemeinden, Stadten und Schulgemeinden dazukommen, welche ein zeitgemasse und effiziente

n Zusammenarbeit erschweren.

8045 Zirich Begrindung

Verband des Antrag / Bemerkung
Personals Zurcher Der VPZS bedankt sich fur die Einladung zum "Gesetz Uber digitale Basisdienste" Stellung nehmen zu dirfen.
Schulverwaltunge

n Grundsatzlich ist der VPZS mit dem Gesetzesentwurf einverstanden. Wir nehmen die Gelegenheit aber gerne wahr, uns noch detaillierter zu einigen
8045 Zirich Aspekten zu dussern.

Die digitale Transformation ist fiir den Alltag der Schulgemeinde-Verwaltungen sehr wichtig. Das digitale Leistungsangebot wird stetig ausgebaut. Es
wird daher sehr begrusst, dass gesetzliche Grundlagen dafur geschaffen werden. Die Schaffung der Rechtsgrundlagen stuft der VPZS — wie auch der
Regierungsrat in seinem Beschluss — als wichtig und zeitlich dringlich ein. Es wird weiter begrusst, dass gemass Regierungsratsbeschluss vermehrt
gemeinsame Losungen anstelle von Einzellésungen treten sollen. Im Bereich der Schulen mussen unter Umstanden anderweitige Lésungen
eingerichtet werden, die mit der Kantonalen Verwaltung nicht zum Tragen kommen. Das sind vor allem Schulspezifische Ausgestaltungen.

Bei der Umsetzung der verschiedenen Massnahmen missen daher die Schulgemeinden friihzeitig mit einbezogen werden.

Die Absicht, dass die Nutzung der digitalen Basisdienste freiwillig erfolgen soll, unterstitzt der VPZS, da die staatlichen Dienstleistungen der
gesamten - auch der weniger IT-affinen - Bevolkerung zur Verfligung stehen sollen.
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GVZ Gebaudeversicherung
Kanton Zurich

8050 Zirich

GVZ Gebaudeversicherung
Kanton Zurich

8050 Zirich

Antrag / Bemerkung
Einleitende Bemerkungen
Begrindung

Wir bedanken uns fur die Mdglichkeit zur Teilnahme an der Vernehmlassung zum Neuerlass des Gesetzes Uber digitale
Basisdienste. Das Gesetz soll es den Nutzenden sowie den Unternehmen ermdglichen, noch einfacher mit 6ffentlichen
Organen zu kommunizieren und auf ein elektronisches Leistungsangebot zurtickzugreifen. Die GVZ
Gebaudeversicherung Kanton Zirich begrisst diese Bemuhungen und damit den Neuerlass des Gesetzes. Nachfolgend
nehmen wir gerne zu einzelnen Bestimmungen Stellung.

Antrag / Bemerkung
Allgemeine Bemerkung
Begriindung

Wir erachten es als sinnvoll, dass sich der Regierungsrat an nationalen und internationalen Standards sowie dem Stand
der Technik orientieren soll (Abs. 2). Gleichzeitig regen wir an dieser Stelle an, dass insbesondere die eCH-Standards
bertcksichtigt werden, um die Interoperabilitat von Datenschnittstellen optimal zu gewahrleisten.

GVZ Gebaudeversicherung

Antrag / Bemerkung
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Allgemeine Bemerkung

Begriindung

Die GVZ begriisst eine schweizweite Koordination und damit Vereinheitlichung im Bereich der digitalen Basisdienste.

GVZ Gebaudeversicherung
Kanton Zirich

8050 Zirich

Antrag / Bemerkung

Wir beantragen auf eine Kostenbeteiligung der «lbrigen éffentlichen Organe» zu verzichten und damit Abs. 2 zu
streichen.

Begrindung

Diese Bestimmung stellt ein zusatzliches Hindernis dar, dass kinftig mdglichst viele kantonale Stellen die gleichen
digitalen Basisdienste nutzen.

GVZ Gebaudeversicherung
Kanton Zurich

8050 Zirich

Antrag / Bemerkung
Allgemeine Bemerkung

Begriindung

Die GVZ nimmt die Schaffung einer klaren rechtlichen Grundlage zur Nutzung von Cloud-Diensten wohlwollend zur
Kenntnis.
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Gesetz Uber digitale Basisdienste, Vernehmlassung

Sehr geehrte Frau Staatsschreiberin Dr. Arioli
Sehr geehrte Damen und Herren

Wir bedanken uns fir die Einladung, zur Vorlage «Gesetz Uber digitale Basisdienste» (Projekt DigiBasis) im
Rahmen der Vernehmlassung Stellung zu nehmen. Die Digitalisierung der Verwaltung ist ein Strategieziel
mit grosser Bedeutung fir den Kanton Zirich. Das Universitatsspital Zurich (USZ) begrusst die Fortschritte,
die in den vergangenen Jahren erzielt wurden und unterstutzt die Bestrebungen, fur die Zukunft das digitale
Leistungsangebot der Kantonsverwaltung auszubauen.

Auch das USZ setzt sich mit dem Thema Digitalisierung intensiv auseinander. Dabei bestehen einerseits

Parallelen zum Bereich der Kantonsverwaltung. Andererseits unterscheidet sich die Tatigkeit des USZ als
Gesundheitsversorger und Forschungsinstitution erheblich vom klassischen Verwaltungshandeln. Mit der
vorliegenden Stellungnahme bringt das USZ in erster Linie diesen Aspekt in die Vernehmlassung ein.

Geltungsbereich (8§ 2 des Vorentwurfs)

Das neue Gesetz soll gemass § 2 des Vorentwurfs fur alle 6ffentlichen Organe des Kantons gelten. Es ist
davon auszugehen, dass auf die Definition in § 3 des Gesetzes uber die Information und den Datenschutz
(IDG, 170.4) abgestellt wird. Im Gesundheitsbereich gelten insbesondere 6ffentlich-rechtliche Spitaler wie
das USZ und Spitaler mit 6ffentlichem Leistungsauftrag als 6ffentliche Organe im Sinne dieser Bestimmung.
Gemass Erlauterungen ist das neue Gesetz auch anwendbar, wenn bestehende digitale Basisdienste
weiterentwickelt oder ein neuer Basisdienst entwickelt werden soll.

Die Spitaler sind im Bereich Digitalisierung mit eigenen Herausforderungen konfrontiert (Berufsgeheimnis,
finanzielle Ressourcen). Teilweise sehen sie sich mit der anspruchsvollen Aufgabe konfrontiert, unter diesen
Bedingungen eigene digitale Angebote zu entwickeln. Teilweise nutzen die Gesundheitsinstitutionen
etablierte Angebote (z.B. HIN-Kommunikationsldsungen), deren Einbindung mit erheblichem Aufwand
verbunden war.

Es ware flir das USZ einschneidend, wenn die Nutzung bestehender, etablierter Angebote und die
Entwicklung neuer, spezifisch fiir den Gesundheitsbereich geeigneter Angebote durch das neue Gesetz
zusatzlich erschwert wiirden. Die Regelungsdichte im Gesundheitswesen ist sehr hoch. Die zusatzliche
Bertcksichtigung neuer, bereichsfremder Anforderungen und die Einbindung vorgegebener Lésungen aus
der Zentralverwaltung — u.U. verbunden mit erheblichem Anpassungsbedarf flr bereichsspezifische
Anforderungen — ist flr das USZ nicht tragbar.
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Wir beantragen daher, dass die selbstandigen Anstalten vom Anwendungsbereich des Gesetzes
ausgenommen bzw. die Vorgaben des Gesetzes Uber digitale Basisdienste fiir diese als Kann-
Formulierungen ausgestaltet werden.

Fir den Fall, dass der Geltungsbereich im vorgesehenen (liberschiessenden) Umfang bestehen bleibt, sind
Anpassungen im Sinne der nachfolgenden Hinweise erforderlich.

Standards und Schnittstellen (§ 3 des Vorentwurfs)

Das USZ begrisst das deutliche Signal des Vorentwurfs, dass technische und organisatorische Standards
vereinheitlicht und Schnittstellen standardisiert werden sollen. Im Gesundheitswesen und insbesondere in
der institutions- und grenziiberschreitenden Forschungszusammenarbeit ist diese Standardisierung bereits
weiter fortgeschritten als im klassischen Verwaltungshandeln. Insbesondere das Swiss Personalized Health
Network (SPHN) hat in den letzten Jahren in diesem Bereich wichtige Arbeit geleistet, in die das USZ direkt
involviert war. Vom DigiSanté-Programm sind auf Bundesebene weitere wichtige Impulse zu erwarten.

Die Abstimmung mit zusatzlichen Anforderungen, die vom Regierungsrat unter dem neuen Gesetz
verbindlich erklart werden kénnen, kann fur das USZ zu erheblichem Aufwand fihren. Soweit die
Anforderungen fir die selbstandigen Anstalten nicht als Kann-Bestimmungen ausgestaltet werden (siehe
dazu Antrag oben), sind den Spitalern angemessene Ubergangsfristen zu gewahren. Auch an dieser Stelle
ist darauf hinzuweisen, dass zusatzliche, bereichsfremde Anforderungen zu erheblichem finanziellem
Zusatzaufwand fuhren kénnen.

Digitaler Arbeitsplatz (§ 17 des Vorentwurfs)

Das Projekt zur Einfiihrung des digitalen Arbeitsplatzes (DAP) ist ein Projekt der kantonalen Verwaltung.
Das USZ ist erstaunt, dass die entsprechenden Regelungen auch auf Arbeitsplatze in den selbstdndigen
Anstalten anwendbar sein sollen. Die selbstdndigen Anstalten sind hinsichtlich der
Arbeitsplatzanforderungen fur ihre Mitarbeitenden heterogen und auch in ihren Bestrebungen, diese
Anforderungen in ihrer Digitalisierungsstrategie umzusetzen, mit je eigenen Herausforderungen konfrontiert.
In der Entwicklung des kantonalen DAP hatte das USZ keine Gelegenheit, seine Bedirfnisse und
Besonderheiten einzubringen. Der Arbeitsplatz eines Arztes, einer Forschenden oder einer
Pflegefachperson muss Anforderungen erfiillen, die sich von jenen der Zentralverwaltung ganz wesentlich
unterscheiden. § 17 des Vorentwurfs wiirde einen rechtsstaatlich heiklen Eingriff in die verwaltungsrechtliche
Autonomie der selbstandigen Anstalten darstellen und dringlich notwendige Digitalisierungsschritte
behindern.

Sofern die selbstandigen Anstalten nicht vom Geltungsbereich des neuen Gesetzes ausgenommen werden
(siehe Antrag oben), ist zumindest die Regelung des DAP der Zentralverwaltung nicht auf alle 6ffentlichen
Organe auszudehnen.

Lediglich im Sinne einer vorsorglichen Auseinandersetzung mit dem fir das USZ nicht passenden § 17 des
Vorentwurfs sei Folgendes anzumerken:

Der Bestimmung zum DAP liegt die Diskussion um Angebote eines bestimmten Anbieters (Microsoft mit den
M365 Services) zugrunde. Das ist in mehrfacher Hinsicht problematisch. Zunachst handelt es sich um eine
Regelung, die lediglich in ihrer sprachlichen Auspragung generell-abstrakt erscheint. Inhaltlich betrifft sie
einen konkreten Sachverhalt. Die Bestimmung passt auch nicht zum Regelungsgegenstand eines Gesetzes
Uber Basisdienste (vgl. § 1 des Vorentwurfs zum Regelungsgegenstand). § 17 des Vorentwurfs wiirde
zudem eine Sonderregelung flr einen bestimmten Fall einer Auftragsbearbeitung von Personendaten
schaffen. Die Auftragsbearbeitung ist Regelungsgegenstand des Datenschutzrechts, das im kantonalen
Recht im IDG und in der dazugehdrigen Verordnung verortet ist. In der aktuellen Totalrevision des IDG ist
keine Norm vorgesehen, die § 17 des Vorentwurfs entspricht. Das Projekt DigiBasis darf nicht als
«Hintertir» dienen, um den Regelungsgehalt des totalrevidierten IDG noch vor Verabschiedung durch den
Kantonsrat zu verandern.
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Das gilt umso mehr, als der Regelungsgehalt auf einer umstrittenen und in der Lehre nicht vorherrschenden
Rechtsauffassung beruht. Der Fokus dieser Rechtsauffassung auf ein einziges potenzielles Risiko mit einer
extrem geringen Eintretenswahrscheinlichkeit (lawful access durch US-Behdrden) steht einer Realitat
gegeniber, in der Gesundheitsinstitutionen fast unvorstellbar haufigen Cyber-Angriffsversuchen ausgesetzt
sind, deren Abwehr ausserst anspruchsvoll sowie kosten- und ressourcenintensiv ist.

Die gesetzliche Sonderregelung fiir Rechenzentren in der Schweiz und der EU weckt sodann Bedenken im
Hinblick auf internationale Regelungen und Verpflichtungen. Die direkte gesetzgeberische Bezugnahme auf
eine bestimmte technische Losung (Double Key Encryption) ist nicht technologieneutral und verletzt damit
eine der zentralen inhaltlichen Anforderungen an Gesetzgebungsprojekte im Bereich der Digitalisierung. Ob
die angesprochene technische Ldsung Uberhaupt praktikabel ist, wird sich erst noch zeigen missen. Es sind
massive operationelle und sicherheitstechnische Zusatzrisiken zu befirchten, verbunden mit kaum tragbaren
Kosten. Es besteht also die Gefahr, dass das Gesetz bei seinem Inkrafttreten bereits Gberholt ware. Damit
ist eine weitere Anforderung an Gesetzgebung im Bereich der Digitalisierung nicht erfullt.

Wir beantragen die Streichung von § 17 des Vorentwurfs. Sollte die Bestimmung im Gesetz verbleiben, ist
ihr Anwendungsbereich auf die Zentralverwaltung zu beschranken.

Wir danken lhnen fiir die wohlwollende Berticksichtigung unserer Anliegen.

Freundliche Grisse

Andre Zemp

Prasident des Spitalrats
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Vernehmlassung zum Neuerlass des Gesetzes Uber digitale Basisdienste;
Stellungnahme der Padagogischen Hochschule Ziirich

Sehr geehrte Frau Staatsschreiberin Dr. Arioli
Sehr geehrte Damen und Herren

Wir danken lhnen fir die Gelegenheit, zur genannten Vorlage Stellung zu nehmen und dussern uns gerne
wie folgt:

Die Padagogische Hochschule Ziirich (PHZH) steht hinter der Stossrichtung der Vorlage, wonach die Digi-
talisierung der Verwaltung vorangebracht werden soll. Das Gesetz soll aber nicht nur im Bereich des klas-
sischen Verwaltungshandelns und der Kernverwaltung gelten, sondern unter anderem auch fur die Hoch-
schulen und damit die PHZH. Hochschulen bewegen sich in einem speziellen Kontext, was es zu beruck-
sichtigen gilt. Die PHZH unterstitzt daher die Stellungnahme der Universitat Zirich (UZH), mochte zusatz-
lich noch auf folgende aus Sicht der PHZH besonders wichtige Punkte hinweisen.

- Die Autonomie der Hochschulen gilt es zu wahren. Der Neuerlass sieht mit dem Betrieb, der Nut-
zung und der (Weiter-)Entwicklung der Digitalen Basisdienste verschiedene Kompetenzverschie-
bungen vor, was zu vermeiden ist (insb. §§ 3, 4, 5f., 7 und 10 des Vorentwurfs).

Wie die UZH verfligt auch die PHZH bereits tiber bestehende eigene Portale und bietet digitale
Leistungen an, welche mindestens teilweise von SWITCH betrieben werden und mit der Authentifi-
zierung/ldentifikation von SWITCH, welche im Schweizer Hochschulumfeld etabliert ist, funktionie-
ren.

Die PHZH unterstutzt daher den grundsétzlichen Antrag der UZH, die selbstandigen Anstalten vom
Geltungsbereich des Gesetzes auszunehmen oder die Vorgaben des Gesetzes flir diese als optio-
nal/Kann-Formulierungen auszugestalten.

Die im Vorentwurf erwdhnten Genehmigungs- und Bewilligungsinstanzen sind hinsichtlich der Zu-
standigkeit bei selbstadndigen Anstalten zu tUberprifen.
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Aus Sicht der PHZH ist es ferner ebenfalls wichtig, dass weiterhin alternative Authentifizierungs-
dienste wie beispielsweise SWITCH edu-ID méglich sind.

§ 3 des Vorentwurfs gibt dem Regierungsrat die Kompetenz, dass er auch fiir Hochschulen die An-
wendung von technischen und organisatorischen Standards vorgibt, um die Durchgangigkeit der
von den Hochschulen autonom erstellten digitalen Basisdienste zu gewahrleisten. Was auf den
ersten Blick als wiinschenswert erscheint, kann in der Praxis dazu fiihren, dass im Austausch mit
anderen kantonalen oder internationalen Partnern fiir die Forschung und Lehre einschneidende
Einschrankungen erfolgen. Eine derartige Verschiebung der Regelungskompetenzen zum Regie-
rungsrat hin ist aus Sicht der PHZH und wohl der Hochschulen allgemein nicht wiinschenswert.
Auf den zusatzlichen Aufwand und die unbekannten finanziellen Folgen sowie die gegebenenfalls
dringend notwendigen Ubergangsfristen macht die UZH in ihrer Stellungnahme bereits aufmerk-
sam.

§ 15 des Vorentwurfs sieht in Abs. 1 lit. a. das Recht auf Léschung bzw. die Vernichtung von Da-
ten vor, wenn alle Gber den Webzugang eingeleiteten Geschaftsfalle abgeschlossen sind. In den
Erlauterungen wird zwar erwahnt, dass die im Rahmen der elektronisch angebotenen Leistung er-
fasste Informationen von dieser Léschung des Webzugangs nicht betroffenen sind. Die im Geset-
zestext erwahnte Vernichtung der darin enthaltenen Daten erwecken jedoch einen anderen An-
schein. Im Zusammenhang mit der Speicherung und Archivierung von Leistungsnachweisen an
einer Hochschule und der allfalligen Nachweiserbringung von erlangten Diplomen wird der Wort-
laut des Vorentwurfs daher als problematisch angesehen.

Die PHZH unterstitzt den Antrag der UZH auf Streichung von § 17 des Vorentwurfs sowie deren
Begrindung. Weder die Einschréankung auf Rechenzentren nur in der Schweiz und der EU noch
die spezifische Regelung explizit nur fir cloud-basierte Lésungen ergeben aus Sicht der PHZH ei-
nen Sinn. Zudem ist sachlich nicht nachvollziehbar, weshalb fiir den «Digitalen Arbeitsplatz»
(DAP) andere Vorgaben gelten sollen als fir Fachanwendungen. Im Vorentwurf nicht geregelt ist
ferner, wann eine Software-Anwendung unter DAP fallt und wann sie als Fachanwendung gilt, fir
welche anderen Anforderungen gelten. Soll tatsachlich eine solche Unterscheidung getroffen wer-
den, misste eine klarere Abgrenzung vorgenommen und im Gesetz verankert werden.

Es ist sodann davon auszugehen, dass die internationale Forschungszusammenarbeit sowie der
akademische Austausch tber die Grenzen der EU hinaus erschwert werden, zumal § 17 Vorent-
wurf generell von Informationen und nicht etwa von Personendaten spricht.

Im Vorentwurf fehlt eine klare und prazise Definition des Begriffs ,Digitaler Arbeitsplatz®. In § 17
wird zwar der Umgang mit Informationen im Rahmen des digitalen Arbeitsplatzes geregelt, jedoch
bleibt unklar, was genau unter einem ,Digitalen Arbeitsplatz® zu verstehen ist.

Insbesondere an Hochschulen, wo die Integration und Unterstiitzung von BYOD (Bring Your Own
Device) -Geraten ein zentraler Bestandteil der digitalen Strategie ist, wird diese Unklarheit proble-
matisch. Studierende und Mitarbeiter nutzen haufig ihre persdnlichen Gerate, um auf akademische
und administrative Ressourcen zuzugreifen. Diese Besonderheiten der Hochschulumgebung ma-
chen es umso notwendiger, den ,Digitalen Arbeitsplatz® im Gesetzestext eindeutig zu definieren.
Daher wird beantragt, eine eindeutige Definition des ,Digitalen Arbeitsplatzes® in den Gesetzestext
aufzunehmen und dabei die Besonderheiten der BY OD-Nutzung mitzubertcksichtigen.
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Wir danken lhnen fiir die Berlcksichtigung der Anliegen der PHZH und stehen fur Rickfragen gerne zur
Verfligung.

Freundliche Grisse

Prof. Dr. Heinz Rhyn
Rektor
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Vernehmlassung
Zum Neuerlass des Gesetzes liber digitale Basisdienste (DigiBasis);
Stellungnahme der Universitat Zirich

Sehr geehrte Frau Staatsschreiberin Dr. Arioli
Sehr geehrte Damen und Herren

Wir danken lhnen fur die Gelegenheit, zur obgenannten Vorlage Stellung zu nehmen.

Gemass dem Erlauternden Bericht sowie dem Einladungsschreiben zur Vernehmlassung geht es beim
Neuerlass insbesondere um die Umsetzung der «Strategie Digitale Verwaltung» und um die Méglich-
keit, das digitale Leistungsangebot der Verwaltung weiter auszubauen. Das neue Gesetz soll die
Grundlage fir umfassende Nutzungsmaoglichkeiten und die Weiterentwicklung von Basisdiensten bil-
den. Den o6ffentlichen Organen des Kantons sollen digitale Basisdienste als gemeinsame Grundlage
fir das Erbringen von Leistungen dienen und zugleich zur digitalen Transformation der Verwaltung
beitragen. Das Gesetz soll auch im Verhaltnis zwischen Kanton, Gemeinden und dezentralen Verwal-
tungstragern wie Spitalern, Hochschulen oder der Gebaudeversicherung Kanton Zirich gelten. Insofern
ist DigiBasis nicht nur fur den Bereich des klassischen Verwaltungshandelns relevant: Die Universitat
Zurich (UZH) als grosste Universitat der Schweiz betreibt in verschiedensten Disziplinen Forschung auf
internationalem Niveau und hat derzeit rund 28'000 immatrikulierte Studentinnen und Studenten. Sie
unterliegt dabei gleichermassen dem DigiBasis wie die Verwaltungen von Kanton und Gemeinden. Die
digitale Verwaltung erfolgt aber — insbesondere im Bereich der Forschung — in einem anderen Kontext
und mit einer anderen Zielsetzung als in einer klassischen Verwaltung.

Die UZH begrusst die Stossrichtung der Vorlage, welche die Digitalisierung der Verwaltung und der
Angebote voranbringen will, grundsatzlich. Das Tatigkeitsgebiet einer autonomen selbstandigen Anstalt
wie der UZH und insbesondere die Forschung und die Handhabung von Forschungsdaten sind jedoch
anders gelagert als die Funktionsweise einer kantonalen Verwaltung. Um die Forschungsfreiheit nicht
einzuschranken, ist es zentral, dass die selbstéandigen Anstalten des Kantons vom Geltungsbereich
des Gesetzes ausgenommen werden.
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Allgemeine Bemerkungen
Zum Geltungsbereich § 2 des Vorentwurfs:

DigiBasis soll gemass § 2 firr alle 6ffentlichen Organe des Kantons gelten, wobei der Begriff «Offentli-
che Organe» nicht weiter definiert wird. Es ist daher davon auszugehen, dass auf die Definition in § 3
des Gesetzes Uber die Information und den Datenschutz (IDG, 170.4) abgestellt wird, wonach (a) Kan-
tonsrat, Gemeindeparlamente und Gemeindeversammlungen, (b) Behtérden und Verwaltungseinheiten
der Kantone und der Gemeinden sowie (c) alle Organisationen und Personen des 6ffentlichen und
privaten Rechts, soweit sie mit der Erfillung 6ffentlicher Aufgaben betraut sind, zu zahlen sind. Dieser
sehr breite Anwendungsbereich erfasst damit bspw. neben den 6ffentlich-rechtlichen Hochschulen und
Spitalern auch private Spitaler, die spitalambulante Leistungen erbringen und einen Leistungsauftrag
des Kantons haben wie auch private Spitex-Organisationen etc. Gemass Erlauterungen ist das neue
Gesetz auch anwendbar, wenn bestehende digitale Basisdienste weiterentwickelt oder ein neuer Ba-
sisdienst entwickelt werden soll.

Die Hochschulen (z.B. UZH) verfligen heute bereits tUber eigene Portale und bieten Digitale Leistungen
an. Diese basieren auf langjahrigen eigenen Lésungen und werden durch Lésungen von SWITCH be-
reitgestellt. Diese bereits bestehenden Angebote und Dienstleistungen dirfen durch das neue Gesetz
nicht tangiert werden. Zusatzliche, neue Vorgaben wiirden zu Anpassungen der technischen Lésungen
fuhren, was mit finanziellen Auswirkungen und Aufwanden in unbekannter H6he verbunden ist. Die
Mittel zur Finanzierung von neuen Anforderungen sind zur Zeit nicht vorhanden und misste zu Lasten
des Steuerzahlers sichergestellt werden. Ohne entsprechende zusatzliche Finanzierung kénnen keine
zusatzlichen Anforderungen erfiillt werden.

Die Hochschulen bearbeiten ihre Daten in Forschung und Lehre haufig auch zusammen mit anderen
Hochschulen und Forschungskollaborationspartnern im In- und Ausland. Die jeweiligen Projektgeber
machen den teilnehmenden Forscher*innen haufig Vorgaben, wie die Forschungsdaten (meist nach
europaischen Standards) zu bearbeiten sind und/oder dass sie auf gewissen vorgegebenen Plattfor-
men aufzubewahren sind. Dabei ist es wichtig, dass die Zircher Hochschulen gleich lange Spiesse
haben wie ihre Partnerinnen in anderen Kantonen oder in der Europaischen Union. Mit dem vorliegen-
den Vorentwurf wiirden ihnen aber weit strengere Regeln (insbesondere was den § 17 des Vorentwurfs
betrifft) auferlegt, als fir die anderen Forschungspartnerinnen gelten wirden. Die UZH sieht damit ei-
nerseits ihre Forschungsfreiheit gefahrdet, andererseits hatte sie im schweizerischen und europaischen
Umfeld mit einem grossen Wettbewerbsnachteil zu kdmpfen.

Wir beantragen daher, dass die selbstandigen Anstalten vom Anwendungsbereich des Gesetzes aus-

genommen werden sollen bzw. die Vorgaben des VE-Gesetzes flir diese als optional/«kann Formulie-
rungen» auszugestalten sind.

Zu § 3 des Vorentwurfs
(Standards und Schnittstellen):

Einheitliche Standards und Schnittstellen sind fur die Interoperabilitat der Angebote zu begrissen. An-
passungen von Standards und Schnittstellen sind jedoch mit zusatzlichen Aufwanden und unbekannten
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finanziellen Kosten verbunden. Bei der Einfihrung neuer Anforderungen fur die selbstandigen Anstal-
ten ist fir deren Umsetzung eine angemessene Ubergangsfrist zu gewéhren sowie deren Finanzierung
durch den Kanton sicherzustellen.

Zu § 5 ff. des Vorentwurfs
(Entwicklung neuer Basisdienste):

§ 6 des Vorentwurfs sieht vor, dass der Regierungsrat die Entwicklung von digitalen Basisdiensten des
Kantons nach § 5 bewilligt. Dies kann fur die selbstandigen Anstalten nicht gelten. Es ist vorzusehen,
welche Behdrde die Entwicklung bei den selbstandigen Anstalten bewilligen kann, sinnvollerweise ware
dies deren Aufsichtsorgan (bspw. Universitatsrat, Hochschulrat oder Spitalrat).

Zu §§ 7 und 12 des Vorentwurfs
(Nutzung des Authentifizierungsdienstes des Bundes / Anmeldung fiir die Nutzung des Webzu-

gangs):

Gemass § 7 des Vorentwurfs kann das o6ffentliche Organ zur elektronischen Identifizierung einer Nut-
zer*in den vom Bund betriebenen Authentifizierungsdienst verwenden. Zusammen mit § 12 des Vor-
entwurfs zum Netzzugang kdnnte ein Authentifizierungsdienst des Bundes aber als zwingende Voraus-
setzung ausgelegt werden. Dies sollte dahingehend korrigiert und klargestellt werden, dass auch an-
dere Authentifizierungsdienste zuldssig sind. Offentliche Organe sollten in keinem Fall dazu gezwun-
gen werden, einen Authentifizierungsdienst des Bundes verwenden zu missen.

Die gemass RRB und erlauterndem Bericht verlangte «einheitliche Authentifizierungsldsung des Bun-
des» ist aktuell fir den gesamten Hochschulbereich nicht geeignet, da die Schweizer Hochschulen
bereits seit vielen Jahren eine gemeinsame standardisierte Identifizierungs- und Authentifizierungslo-
sung uber die gemeinsame Stiftung SWITCH realisiert haben. Im Gesundheitssektor (Spitaler, Spitex-
Organisationen, Arztpraxen) hat sich die Authentifizierungslésung von HIN (Health Info Net) durchge-
setzt.

Die gesetzliche Regelung der Verwendung einer heute (noch nicht) existierenden Lésung des Bundes
sollte aus dem Gesetz gestrichen werden oder eindeutig als Kann-Formulierung aufgenommen werden,
da Nutzer*innen zum heutigen Zeitpunkt die Kosten der Bundeslésung noch nicht kennen, die damit
verbundenen technischen Limiten nicht bekannt sind und der Umbau von bisher bewéahrten Lésungen
auf eine neue, noch unbekannte Lésung des Bundes unndtigen Aufwand auslésen und bereits getatigte
Investitionen vernichten wirde.

Wir beantragen daher, insbesondere in § 12 des Vorentwurfs neben dem Authentifizierungsdienst des

Bundes auch andere anerkannte resp. breit etablierte Authentifizierungsdienste (wie bspw. SWITCH,
HIN) zuzulassen.
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Zu § 10 des Vorentwurfs
(Webzugang):

Bei der UZH stellt sich die Frage, ob der Kanton mit dem geplanten Webzugang Uber das kantonale
Konto auch Zugang zu elektronisch angebotenen Leistungen der selbstéandigen Anstalten (wie bspw.
der Universitat) zur Verfigung stellen will. Gemass Formulierung im Vorentwurf «erméglicht der Kan-
ton ... einen zentralen Zugang zu elektronisch angebotenen Leistungen der Sffentlichen Organe». Wie
bereits ausgeflhrt, hat die Universitat bereits bestehende digitale Portale und Dienstleistungen. Diese
durfen durch zusatzliche Vorgaben und Anbindungsvorgaben nicht tangiert werden.

Wir beantragen daher, dass die selbstindigen Anstalten hier ebenfalls auszunehmen sind.

Zu § 11 des Vorentwurfs
(Inhalt):

Lit. a: Die selbstandigen Anstalten (z.B. Universitat) werden die elektronischen Verfahrenshandlungen
Uber eigenstandige Plattformen zur Verfliigung stellen, sobald das Gesetz in Kraft ist. Wir gehen davon
aus, dass dies auch in Zukunft so méglich bleibt.

Zu § 17 des Vorentwurfs
(Digitaler Arbeitsplatz / Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeits-
platzes):

Mit diesem Paragraphen zum «digitalen Arbeitsplatz» wird offenbar primar auf das Angebot M365 von
Microsoft abgezielt, man kénnte auch von einer «Lex Microsoft» sprechen. Der digitale Arbeitsplatz soll
damit anders behandelt werden als die Auslagerung von Dienstleistungen an Dritte, welche ja so mog-
lich sind — auch in Bezug auf besondere Personendaten. Diese richten sich nach den Vorgaben der
geltenden gesetzlichen Anforderungen. Eine singulare Verscharfung der Anforderungen und somit ein
faktisches Cloud-Verbot beim digitalen Arbeitsplatz hat mit dem Regelungsbereich des Gesetzes
nichts zu tun.

Vorgaben, die fur die Ausfihrung der Tatigkeit in der Verwaltung einzuhalten sind, ergeben sich bereits
aus anderen kantonalen Gesetzen wie dem IDG, IDV, IVSV etc. Eine zusatzliche Verscharfung dieser
Vorgaben, wie sie hier nun erfolgen soll, ist abzulehnen. Falls zusatzliche Vorgaben zu Datenschutz
und Datensicherheit gemacht werden sollen, ware dies im entsprechenden Gesetz (bspw. dem IDG)
vorzunehmen.

§ 17 des Vorentwurfs betrachten wir als ausserst kritisch aus folgenden Griinden:
a) Einschrdnkungen auf Rechenzentren in der Schweiz und der EU
Eine Einschrankung auf die Rechenzentren in der Schweiz und der EU sind neue Vorgaben, welche

so noch nicht bestehen. Auf Gesetzesstufe sollten generell-abstrakte Vorgaben gemacht werden.
Durch Staatsvertrage kénnen sich die Bedingungen fiir andere Lander laufend verandern.
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b) Vorgaben nicht technologieneutral

Die angedachte technische Lésung (double Key Encryption) fiir die besonderen Personendaten (lit. a)
geht ganz allgemein Uber die heutigen Anforderungen nach IDG hinaus (die Informationssicherheit ist
zu gewahrleisten, die Bearbeitung darf nur so erfolgen, wie es das 6ffentliche Organ tun darf, die Be-
arbeitung durch Dritte darf nur mit Einwilligung des 6ffentlichen Organs geschehen).

Die Vorgaben sind zudem nicht technologieneutral und die double Key Encryption ist heute noch nicht
so angeboten, als dass sie fiir die angedachte Losung praktikabel ware (da sie mit anderen Nachteilen
verbunden ist) sowie die Einfihrung grosse finanzielle Aufwande nach sich zbge, die nicht getragen
werden kdnnen und die Lésung verunmaoglichen.

c) Gesetzgeberisch weder notwendig noch hilfreich

Der digitale Arbeitsplatz und insbesondere die Nutzung von M365 durch 6ffentliche Organe bendtigt
keine Anderungen der Rechtsgrundlagen und auch keine neu zu schaffende gesetzliche Grundlage.
Mit Beschluss vom 20. Marz 2022 (RRB 542/2022) hat der Regierungsrat die Nutzung von M365 zu-
gelassen. Darin wird festgehalten, dass fir die Einfihrung von Cloud-Ldsungen keine Rechtsgrundla-
gen geandert oder geschaffen werden missen, sondern die geltenden Bestimmungen einzuhalten sind.
§ 17 greift rechtswidrig in die verwaltungsrechtliche Autonomie der 6ffentlichen Organe und Gemeinden
ein und behindert dringlich notwendige Digitalisierungsschritte. Die Einschrankungen basieren auf ei-
ner umstrittenen und in der Lehre nicht vorherrschenden Rechtsauffassung.

d) Operative und sicherheitstechnische Risiken und massiv héhere Zusatzkosten
§ 17 des Vorentwurfs verlangt fur sensible Daten eine umfassende «end-to-end-Verschlusselung». Ins-
besondere fir M365 ist dies weder geeignet noch nétig, birgt aber massive operationelle und sicher-
heitstechnische Zusatzrisiken, und fiihrt zu massiv héheren Zusatzkosten. Die Einfuhrung von moder-
nen Cloud-L6ésungen wird durch diese gesetzlich vorgeschriebenen technischen Massnahmen de facto
verunmaglicht resp. massiv verteuert.

e) Falsche Vorstellungen

§ 17 basiert auf falschen Vorstellungen tUber den massgeblichen Sachverhalt: Damit wird ein einzelnes
(und Uberdies unbestritten dusserst kleines und unwahrscheinliches) Risiko véllig Gberbewertet, indem
behauptet wird, dass US-Cloud-Anbieter quasi im Sinne eines automatischen Mechanismus samtliche
Daten jederzeit an US-Behdrden weitergeben wirden. Dies trifft nicht zu. Microsoft verpflichtet sich in
ihren Vertragen zu umfassenden Prif- und Abwehrmassnahmen gegen die Weitergabe von Daten,
welche sich in der Praxis als effektiv herausgestellt haben. Es wird keiner (US-)Behdrde ein direkter,
indirekter, pauschaler oder uneingeschrankter Zugriff auf Daten gewahrt.

f) Unterscheidung der Vorgaben fiir verschiedene Arten von Daten
Die Unterscheidung der Vorgaben und Voraussetzungen fiir verschiedene Arten von Daten (besondere
Personendaten und «normale» Personendaten) ist im Bereich von Tools, welche unstrukturierte Daten
bearbeiten, nicht praktikabel oder zielfihrend. Sie fuhren automatisch zur Notwendigkeit, stets die
strengsten Anforderungen zu erfiillen. Bei e-Mail-Korrespondenz oder kollaborativer Bearbeitung von
Dokumenten kann nicht getrennt werden, wann welche Arten von Daten bearbeitet werden. Die Art der
Daten kann sich wahrend der Bearbeitung verandern, sodass «normale» Personendaten zu «beson-
deren» Personendaten werden. Auch musste bei jedem Dokument oder Vorgang individuell neu ent-
schieden werden, welche Art von Daten es beinhaltet, was nicht praktikabel und fehleranfallig ist. Wenn
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im Kanton Zurich M365 als digitaler Arbeitsplatz grundsatzlich vorgesehen ist, wirde dieser Entscheid
nun durch diese neuen Vorgaben unterlaufen und wieder riickgangig gemacht.

Im Ubrigen kénnen die Ausfiihrungen in den Erlauterungen betreffend «Personendaten, die durch be-
sondere Amtsgeheimnisse geschiitzt sind...» (Zitat Erlauterungen zu § 17 lit. a, erster Spiegelstrich,
Seite 26) nicht nachvollzogen werden. Gemass Art. 320 StGB gibt es nur ein Amtsgeheimnis, und nicht
ein normales und ein besonderes.

g) § 17 basiert auf einer umstrittenen Rechtsauffassung

Das geltende Recht schreibt vor, dass samtliche bekannten Risiken im Rahmen der Einflihrung einer
IT-LOsung adressiert und so gut wie mdglich mitigiert werden mussen. Dies gilt auch fur Cloud-Ldsun-
gen. Ebenso muss das Risiko, dass auslandische Behorden aufgrund von lokalen Gesetzen Daten vom
Cloud-Anbieter herausverlangen kénnen, analysiert und angemessen mitigiert werden. Eine absolute
Pflicht fir 6ffentliche Organe, Datenherausgaben an fremde Behdrden unter allen Umstanden zu ver-
hindern (100% Schutz) gibt es weder unter dem kantonalen IDG noch unter dem Berufsgeheimnis oder
dem Amtsgeheimnis. Wie bezlglich aller anderen Risiken braucht es Schutzmassnahmen, welche
wirksam und angemessen sind. Diese Auffassung ist breit abgestitzt. Trotzdem fordert der Vorentwurf
bezlglich dieses Risikos Uber das geltende Recht hinaus eine absolute Nulltoleranz, also einen tech-
nisch umgesetzten 100%-Schutz fiir gewisse sensible Daten (faktisch — wie oben gesehen -auch fir
alle Daten). Eine 100%-ige Sicherheit fur sensible Daten ist lebensfremd. Die Bundeskanzlei halt dazu
fest, dass es sich bei Behérdenherausgaben (u.a. unter dem US-Cloud-Act) um ein zuséatzliches Risiko
handelt, welches aber nicht eine absolute Schranke darstellt, sondern im Einzelfall zu beurteilen und
ggf. angemessen zu mitigieren sei.

Gemass den Erlauterungen will man den Einsatz eines digitalen Arbeitsplatzes erleichtern, um so einen
zeitgemassen digitalen Arbeitsplatz zur Verfliigung zu stellen, modernes, flexibles Arbeiten zu ermégli-
chen, hohe Sicherheitsstandards zu erfillen (professionelle Lésungen mit grossem finanziellen Mitte-
leinsatz/Fachwissen in der Cloud vs. individuelle, organisationsspezifische on-site Lésungen mit unter-
schiedlich professionellen personellen und finanziellen Ressourcen bzw. Sicherheitsstandards).
Den Vorteilen, die ein digitaler Arbeitsplatz bietet, steht gemass den Erlduterungen die Befiirchtung
entgegen, dass der amerikanische Staat Uber einen «lawful access» auf dem Rechtsweg Zugang zu
den Daten erhalt. Der Zugriff kann nur erfolgen, wenn der Rechtsweg eingehalten wird (kein direkter
Zugriff/Beschlagnahmung der Server z.B. in der Schweiz). Die Wahrscheinlichkeit ist praktisch sodann
ausserst gering (Anwendung Methode Rosenthal).

Die im Gesetz gemachten Vorgaben verhindern den kosteneffizienten Einsatz eines digitalen Arbeits-
platzes, da sie heute noch gar nicht umgesetzt werden kénnen. Damit wird die Digitalisierung insge-
samt erschwert, wenn nicht verhindert, was weder im Sinne des Steuerzahlers noch der Bevolkerung

liegen kann. Die Vorgaben stehen mit den Zielen der Digitalisierung der Verwaltung im Widerspruch.

Wir beantragen daher, § 17 des Vorentwurfs ersatzlos zu streichen.
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Wir danken lhnen fiir die Beriicksichtigung unserer Anliegen und stehen fiir Rickfragen gerne zur Ver-
figung. Fur fachliche Fragen kénnen Sie sich gerne direkt an unseren Leiter des Fachbereichs Daten-
schutzrecht, Herrn Markus Golder (E-Mail: markus.golder@rud.uzh.ch) wenden.

Freundliche Griisse

Prof. Dr. Michael Schaepman
Rektor Universitat Zirich
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Evangelisch-reformierte
Landeskirche des Kantons
Zurich

8024 Zirich

Antrag / Bemerkung

Generell-abstrakte Regelung statt Regelung spezifischer digitaler Basisdienste auf Gesetzesstufe

Begrindung

Der Kirchenrat erachtet es als sinnvoll, dass mit dem vorliegenden Gesetzesentwurf die rechtliche Grundlage fur digitale
Basisdienste geschaffen wird, das elektronische Angebot einer konkreten 6ffentlichen Leistung (einzelne
Verwaltungsaufgabe) jedoch in der Fachgesetzgebung zu regeln ist. Auch teilt er die Einschatzung, dass das Gesetz tber
die digitalen Basisdienste mdglichst weit zu fassen ist, um technische Weiterentwicklungen miteinzuschliessen.

Nicht schlissig erscheint dem Kirchenrat jedoch, dass das Gesetz Uber die digitalen Basisdienste - so ist aus dem
Wortlaut von § 1 lit. a zu schliessen - verlangt, dass jeder Basisdienst im Gesetz selber explizit genannt werden muss.
Anstatt der Auffihrung konkreter Basisdienste in diesem Gesetz

sollte geregelt werden, unter welchen Voraussetzungen Basisdienste generell betrieben, genutzt und (weiter)entwickelt
werden durfen. Andernfalls

muss fur jeden neuen digitalen Basisdienst das vorliegende Gesetz geandert oder eine neue gesetzliche Grundlage
geschaffen werden.

Viele der Bestimmungen im 4. Abschnitt des Gesetzes kdnnten aus Sicht des Kirchenrates deshalb allgemeiner formuliert
werden und damit fur digitale Basisdienste generell Geltung beanspruchen. Die Themenbereiche
"Authentifizierung/ldentifikation", "Zentraler Zugang" und "cloudbasierte Anwendungen" kdnnen aus Sicht des
Kirchenrates abstrakt formuliert werden, um kiinftige Losungen mitzuerfassen. Dies wiirde dem Legalitatsprinzip gentgen
und die rechtsstaatlich fragwirdige Regelung zur Entwicklung von digitalen Basisdiensten (§§ 5 f.) tberflissig machen.

Seite 1von 7



Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Die bereits geplanten digitalen Basisdienste wie das "Zlrikonto" konnten - soweit nétig - auf Verordnungsstufe im Detail
geregelt werden.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons ) . o o
Ziirich Keine Aufzahlung von konkreten digitalen Basisdiensten auf Gesetzesstufe

8024 Ziirich
Begrindung

Siehe oben. Vgl. insbesondere § 1 lit. a und § 2 Abs. 1 Entwurf.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons o ) o o
- Legaldefinition des Begriffs "digitaler Basisdienst"
Zdirich
8024 Ziirich
Begriindung

Aus dem Gesetz ergibt sich weder direkt noch durch Verweis, was unter "digitaler Basisdienst" zu verstehen ist. Einerseits
handelt es sich dabei um einen sehr technischen Begriff, der nicht allgemein verstandlich ist. Andrerseits ist er
abzugrenzen von den Fachapplikationen fur konkrete Verwaltungsaufgaben. Es ist daher eine Legaldefinition im Gesetz
selber vorzusehen.
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Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons o ) . i
- Legaldefinition des Begriffs "6ffentliches Organ”
Zurich
8024 Zirich
Begriindung

Wer sich in der zlircherischen Gesetzgebung auskennt, vermutet zwar, dass der Begriff "6ffentliches Organ" im
Vernehmlassungsentwurf mit der Verwendung dieses Begriffs im Gesetz iber die Information und den Datenschutz (IDG)
Ubereinstimmt. Diese Vermutung ergibt sich aber nicht aus dem Gesetz, weshalb auch hierflr eine Legaldefinition oder
eine Verweisung auf das IDG anzubringen ist.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons . . . e .
Ziirich Uberprifung vom Teilsatz "der in diesem Gesetz geregelten
8024 Ziirich

Begriindung

Um die Interoperabilitat von allen kinftigen von 6ffentlichen Organen betriebenen, genutzten oder entwickelten digitalen
Basisdiensten zu gewahrleisten, sollte auf den einschrankenden Teilsatz "der in diesem Gesetz geregelten”
(Basisdienste) verzichtet werden.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons . i .
Ziirich Ungeniigende Bestimmtheit der Regelung
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Evangelisch-reformierte Begriindung
Landeskirche des Kantons L i o ) ) )
Ziirich Die hier vorgeschlagene Regelung ist als Blankettermachtigung an den Regierungsrat formuliert. Sie nennt

Voraussetzungen, welche aufgrund von gleichgeordnetem Recht ohnehin gelten. Die Regelung erscheint dem Kirchenrat

8024 Zirich deshalb rechtsstaatlich fragwiirdig. Insbesondere fehlt eine genligend bestimmte gesetzliche Grundlage fir die
Datenbearbeitung, wenn es gentigen soll, dass ein Rechtsetzungsvorhaben lediglich gestartet ist. Zudem ist fraglich, ob in
allen Fallen bereits bei der Entwicklung eines digitalen Basisdienstes vorab feststeht, dass keine besonderen
Personendaten bearbeitet werden oder bearbeitet werden missen.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons o o
Ziirich Verwaltungsaufgabe oder digitaler Basisdienst?
8024 Ziirich

Begriindung

Es ist unklar, ob mit "Aufgabe" die Verwaltungsaufgabe (Fachgesetzgebung) oder der digitale Basisdienst gemeint ist.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons . L L
Ziirich Klarung der Zustandigkeiten im Verhaltnis zu § 6 des Vernehmlassungsentwurfs

8024 Zirich
Begriindung
Fir die einmalige Verlangerung der Entwicklungsphase eines digitalen Basisdienstes ist in allen Fallen der Regierungsrat

zustandig. Hingegen soll fur die Entwicklung ohne gesetzliche Grundlage je nach dem, auf welcher Ebene ein digitaler
Basisdienst zur Anwendung gelangen soll, der Regierungsrat oder der Gemeindevorstand zustandig sein. Damit fallen die
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Zustandigkeiten in einem laufenden Prozess bzw. Vorhaben auseinander. Entweder ist in allen Féllen die generelle
Zustandigkeit des Regierungsrates festzuschreiben (fiir alle Kérperschaften des kantonalen &ffentlichen Rechts, d.h. inkl.
politische, Schul- und Kirchgemeinden und Zweckverbande) oder es ist in allen Fallen das Exekutivorgan der betreffenden
Korperschaft als zustandig zu erklaren.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons . . .
Ziirich Kompetenzregelung fiir andere 6ffentliche Organe
8024 Ziirich
Begrindung

Das Gesetz bezweckt eine umfassende Regelung der digitalen Basisdienste. Es ist deshalb auch fir die anderen
offentlichrechtlichen Kérperschaften wie die Evangelisch-reformierte Landeskirche eine Kompetenzordnung fur die
Entwicklung vorzusehen, z.B. die "oberste leitende Behdrde" oder das "oberste leitende und vollziehende Organ" (vgl.
auch die Begrindung zu § 5 Abs. 2).

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons .
Ziirich Léschung des Protokolls
8024 Zirich

Begriindung

Werden die Anmeldungen protokolliert, so ist auch zu regeln, wie lange die diesbezliglichen Daten aufbewahrt bzw. wann
sie geldscht werden.
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Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons . . . . .
Ziirich Gebulhr" statt "Kostenbeteiligung
8024 Ziirich

Begrindung

Es erscheint unklar, was mit dem Begriff "Kostenbeteiligung" gemeint ist, d.h. ob es sich um eine Beteiligung an den
Entwicklungs- und Betriebskosten handelt oder um eine Benutzungsgebulhr zulasten 6ffentlicher Organe, die den
Webzugang nutzen. Dies ist zu klaren durch die Verwendung der Formulierung "Beteiligung an den Kosten gemass Abs.
1" oder "Gebuhr". Allerdings tragt gemass § 16 Abs. 1 eigentlich der Kanton die Kosten, weshalb nicht einzuleuchten
vermag, weshalb und wofur die 6ffentlichen Organe - zu denen auch der Kanton zahlt - trotzdem eine Kostenbeteiligung
leisten sollen (der Kanton musste demnach die von ihm erbrachten Leistungen sich selber vergiten). § 16 Abs. 1 und 2
scheinen sich zu widersprechen. Allenfalls ist in § 16 Abs. 1 klarzustellen, fir wen der Kanton die Kosten tragt.

Evangelisch-reformierte Antrag / Bemerkung
Landeskirche des Kantons ) i

Ziirich Hinweis/Bedenken
8024 Ziirich

Begriindung

Eine gesetzliche Regelung der Nutzung cloudbasierter Informatikdienstleistungen im Rahmen des digitalen Arbeitsplatzes
istim Grundsatz zu begrussen. Allerdings gilt diese Regelung bereits aufgrund der Grundsatze des Datenschutzes, die
sich im IDG finden. Es ist daher die Frage, ob es Uiberhaupt einer zusatzlichen Regelung bedarf. Denn auch mit einer
solchen ist nicht restlos gewahrleistet, dass Unberechtigte keinen Zugriff auf die auf diesem Weg gespeicherten Daten
haben. Die Nutzung von Cloud-Diensten, insbesondere von Microsoft 365, verursacht aufgrund der Zusatzvereinbarung
der Schweizerischen Informatik-Konferenz mit Microsoft erhebliche Lizenzierungskosten, die bei der Landeskirche und bei
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den Kirchgemeinden erheblich ins Gewicht fallen. Es ist daher die Frage, ob die anfallenden Kosten als Folge der
gesetzlichen Vorgaben in einem angemessenen Verhaltnis zur nur beschrankt erreichbaren Datensicherheit stehen.

[Nachtrag via E-Mail: Die vorgesehene Verpflichtung zur vollstandigen Verschlisselung kdnne dazu flhren, dass keine
Cloudanwendungen mehr méglich seien, da entsprechende Anbieterinnen mit den erforderlichen technischen Moglichkeiten
fehlen. Dies ware naturlich fur eine offentlich-rechtliche Kérperschaft weder organisatorisch noch 6konomisch sinnvoll und
auch nicht sicher.]
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Katholische Kirche im
Kanton Zirich

Verwaltung Synodalrat

8001 Zirich

Antrag / Bemerkung

Generell-abstrakte Regelung statt Regelung spezifischer digitaler Basisdienste

auf Gesetzesstufe

Begrindung

Der Synodalrat erachtet es als sinnvoll, dass mit dem vorliegenden Gesetzesentwurf die rechtliche Grundlage fir digitale
Basisdienste geschaffen wird, das elektronische Angebot einer konkreten Offentlichen Leistung (einzelne
Verwaltungsaufgabe) jedoch in der Fachgesetzgebung zu regeln ist. Auch teilt er die Einschatzung, dass das Gesetz tUber
die digitalen Basisdienste moglichst weit zu fassen ist, um technische Weiterentwicklungen miteinzuschliessen. Nicht
schlussig erscheint dem Synodalrat jedoch, dass das Gesetz Uber die digitalen Basisdienste - so ist aus dem Wortlaut von
§ 1 lit. a zu schliessen - verlangt, dass jeder Basisdienst im Gesetz selber explizit genannt werden muss. Anstatt der
Auffihrung konkreter Basisdienste in diesem Gesetz sollte geregelt werden, unter welchen Voraussetzungen Basisdienste
generell betrieben, genutzt und (weiter)entwickelt werden durfen. Andernfalls muss fir jeden neuen digitalen Basisdienst
das vorliegende Gesetz geandert oder eine neue gesetzliche Grundlage geschaffen werden. Viele der Bestimmungen im
4. Abschnitt des Gesetzes konnten aus Sicht des Synodalrats deshalb allgemeiner formuliert werden und damit fur digitale
Basisdienste generell Geltung beanspruchen. Die Themenbereiche "Authentifizierung/ldentifikation", "Zentraler Zugang"
und "cloudbasierte Anwendungen" kdnnen aus Sicht des Synodalrats abstrakt formuliert werden, um kunftige Losungen
mitzuerfassen. Dies wirde dem Legalitatsprinzip gentigen und die rechtsstaatlich fragwirdige Regelung zur Entwicklung
von digitalen Basisdiensten (§§ 5 f.) Uberflissig machen. Die bereits geplanten digitalen Basisdienste wie das "Zirikonto"
konnten - soweit nétig - auf Verordnungsstufe im Detail geregelt werden.
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Katholische Kirche im Antrag / Bemerkung

Kanton Zurich , . . o
Keine Aufzahlung von konkreten digitalen Basisdiensten auf Gesetzesstufe

Verwaltung Synodalrat

8001 Zdirich .
Begrindung

Siehe oben. Vgl. insbesondere § 1 lit. a und § 2 Abs. 1 Entwurf.

Katholische Kirche im Antrag / Bemerkung

Kanton Zirich o , . .
Definition des Begriffs "digitaler Basisdienst"

Verwaltung Synodalrat

8001 Zirich .
Begriindung
Aus dem Gesetz ergibt sich weder direkt noch durch Verweis, was unter "digitaler Basisdienst" zu verstehen ist. Einerseits
handelt es sich dabei um einen sehr technischen Begriff, der nicht allgemein verstandlich ist. Andrerseits ist er abzugrenzen
von den Fachapplikationen fur konkrete Verwaltungsaufgaben. Es ist daher eine Legaldefinition im Gesetz selber
vorzusehen.

Katholische Kirche im Antrag / Bemerkung

Kanton Zirich — . :
Legaldefinition des Begriffs "6ffentliches Organ"

Verwaltung Synodalrat
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8001 Zirich
Begriindung

Wer sich in der zircherischen Gesetzgebung auskennt, vermutet zwar, dass der Begriff "6ffentliches Organ" im
Vernehmlassungsentwurf mit der Verwendung dieses Begriffs im Gesetz Uiber die Information und den Datenschutz (IDG)
Ubereinstimmt. Diese Vermutung ergibt sich aber nicht aus dem Gesetz, weshalb auch hierfir eine Legaldefinition oder eine
Verweisung auf das IDG anzubringen ist.

Katholische Kirche im Antrag / Bemerkung

Kanton Zirich . . . L
Uberprifung vom Teilsatz "der in diesem Gesetz geregelten”

Verwaltung Synodalrat

8001 Zirich .
Begriindung

Um die Interoperabilitat von allen kinftigen von 6ffentlichen Organen betriebenen, genutzten oder entwickelten digitalen
Basisdiensten zu gewahrleisten, sollte auf den einschrankenden Teilsatz "der in diesem Gesetz geregelten”
(Basisdienste) verzichtet werden.

Katholische Kirche im Antrag / Bemerkung
Kanton Zirich

Ungenigende Bestimmtheit der Regelung
Verwaltung Synodalrat

8001 Zirich
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Begriindung

Die hier vorgeschlagene Regelung ist als Blankettermachtigung an den Regierungsrat formuliert. Sie nennt
Voraussetzungen, welche aufgrund von gleichgeordnetem Recht ohnehin gelten. Die Regelung erscheint dem Synodalrat
deshalb rechtsstaatlich fragwiirdig. Insbesondere fehlt eine geniligend bestimmte gesetzliche Grundlage fir die
Datenbearbeitung, wenn es genligen soll, dass ein Rechtsetzungsvorhaben lediglich gestartet ist. Zudem ist fraglich, ob in
allen Fallen bereits bei der Entwicklung eines digitalen Basisdienstes vorab feststeht, dass keine besonderen
Personendaten bearbeitet werden oder bearbeitet werden missen.

Katholische Kirche im Antrag / Bemerkung

Kanton Zrich o o
Verwaltungsaufgabe oder digitaler Basisdienst?

Verwaltung Synodalrat

8001 Zirich .
Begriindung

Es ist unklar, ob mit "Aufgabe" die Verwaltungsaufgabe (Fachgesetzgebung) oder der digitale Basisdienst gemeint ist.

Katholische Kirche im Antrag / Bemerkung

Kanton Zrich . L L
Klarung der Zustandigkeiten im Verhaltnis zu § 6 des Vernehmlassungsentwurfs

Verwaltung Synodalrat

8001 Zirich .
Begriindung
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Fur die einmalige Verlangerung der Entwicklungsphase eines digitalen Basisdienstes ist in allen Fallen der Regierungsrat
zustandig. Hingegen soll fir die Entwicklung ohne gesetzliche Grundlage je nach dem, auf welcher Ebene ein digitaler
Basisdienst zur Anwendung gelangen soll, der Regierungsrat oder der Gemeindevorstand zustandig sein. Damit fallen die
Zustandigkeiten in einem laufenden Prozess bzw. Vorhaben auseinander. Entweder ist in allen Fallen die generelle
Zustandigkeit des Regierungsrates festzuschreiben (fir alle Kérperschaften des kantonalen 6ffentlichen Rechts, d.h. inkl.
politische, Schul- und Kirchgemeinden und Zweckverbande) oder es ist in allen Fallen das Exekutivorgan der betreffenden
Korperschaft als zustandig zu erklaren.

Katholische Kirche im
Kanton Zrich

Verwaltung Synodalrat

8001 Zirich

Antrag / Bemerkung

Kompetenzregelung fir andere o6ffentliche Organe

Begriindung

Das Gesetz bezweckt eine umfassende Regelung der digitalen Basisdienste. Es ist deshalb auch fur die anderen 6ffentlich-
rechtlichen Koérperschaften, wie die Rdmisch-katholische Korperschaft, eine Kompetenzordnung fir die Entwicklung
vorzusehen, z.B. die "oberste leitende Behorde" oder das "oberste leitende und vollziehende Organ" (vgl. auch die
Begrindung zu § 5 Abs. 2).

Katholische Kirche im
Kanton Zrich

Verwaltung Synodalrat

Antrag / Bemerkung

Léschung des Protokolls
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8001 Zdrich Begriindung

Werden die Anmeldungen protokolliert, so ist auch zu regeln, wie lange die diesbeziliglichen Daten aufbewahrt bzw. wann
sie geléscht werden.

Katholische Kirche im Antrag / Bemerkung
Kanton Zurich

"Gebuhr" vs. "Kostenbeteiligung"
Verwaltung Synodalrat

8001 Zirich .
Begriindung

Grundsatzlich ware es sehr begrissenswert, wenn der Kanton die Plattform, wie z.B. das «Zlri-Konto», die ohnehin erstellt
werden soll, gleich fur alle kirchlichen Bedurfnisse, Verwaltungsverfahren etc. miteinplant und allen katholischen
Einwohnern Zugang zum kirchlichen Bereich ermdglicht. Auch fiir die Einwohner im Kt. Zirich ware eine einzige Plattform
fur alle verwaltungstechnischen Anliegen mit demselben Konto viel benutzerfreundlicher, als verschiedene Konten. Aus
Sicht der Rdmisch-katholischen Koérperschaft ware eine Gebihr oder Kostenbeteiligung angemessen. Die technische
Umsetzung in verschiedenen Sektionen (Gemeinde, Kath. Kirche, Ref. Kirche etc.) sollte mitberlicksichtigt bzw.
miteingeplant werden, sodass der Datenschutz fir sensible Personendaten dabei stets gewahrleistet ist. Das ist aus Sicht
der Rémisch-katholischen Kdrperschaft technisch auch umsetzbar. Es erscheint im Weiteren unklar, was mit dem Begriff
"Kostenbeteiligung" gemeint ist, d.h. ob es sich um eine Beteiligung an den Entwicklungs- und Betriebskosten handelt oder
um eine Benutzungsgebulhr zulasten o&ffentlicher Organe, die den Webzugang nutzen. Dies ist zu klaren durch die
Verwendung der Formulierung "Beteiligung an den Kosten geméss Abs. 1" oder "Gebuhr".
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Katholische Kirche im Antrag / Bemerkung

Kanton Zrich i i
Hinweis/Bedenken

Verwaltung Synodalrat

8001 Zurich .
Begriindung
Eine gesetzliche Regelung der Nutzung cloudbasierter Informatikdienstleistungen im Rahmen des digitalen Arbeitsplatzes
istim Grundsatz zu begrissen. Allerdings gilt diese Regelung bereits aufgrund der Grundsatze des Datenschutzes, die
sich im IDG finden. Es ist daher die Farge, ob es Uberhaupt einer zusatzlichen Regelung bedarf. Denn auch mit einer
solchen ist nicht restlos gewahrleistet ist, dass Unberechtigte keinen Zugriff auf die auf diesem Weg gespeicherten Daten
haben. Anzumerken ist auch, dass die Nutzung von Cloud-Diensten, insbesondere von Microsoft 365, aufgrund der
Zusatzvereinbarung der Schweizerischen Informatik-Konferenz mit Microsoft erhebliche Lizenzierungskosten verursacht,
die bei der Rémisch-katholischen Kérperschaft und bei den Kirchgemeinden erheblich ins Gewicht fallen. Es ist daher die
Frage, ob die anfallenden Kosten als Folge der gesetzlichen Vorgaben in einem angemessenen Verhaltnis zur nur
beschrankt erreichbaren Datensicherheit stehen.

Katholische Kirche im Antrag / Bemerkung

Kanton Zirich . )
Verscharfung des IDG vermeiden

Verwaltung Synodalrat

8001 Zurich
Begriindung
Grundsatzlich entspricht der Text den gesetzlichen Vorgaben, allerdings kénnte eine Losung z.B. mit MS 365 von SIK
(Schweizerische Informatikkonferenz) unter Umstanden sehr kostenintensiv werden. Das ware flr die Romisch-katholische
Korperschaft und die Kirchgemeinden nicht stemmbar. Der Text entspricht den Vorgaben des IDG, ausser der Handhabung
des Verschlusselungskeys. Die Handhabung des Schlissels (ob private key oder public key) ist im IDG nicht
vorgeschrieben, macht aber durchaus Sinn. Wenn der Inhaber der Daten — die &ffentliche Behdrde — den private key bei
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sich hat, kann die Cloud-Anbieterin nicht ohne die Mitarbeit des Dateninhabers Daten einsehen oder weitergeben. Falls
§ 17 so ibernommen wird, ware diese Einschrankung als Verscharfung des IDG zu sehen.
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Verwaltungskommission der
obersten kantonalen Gerichte

c/o Obergericht des Kantons Ziirich
Postfach, 8021 Zirich
Telefon 044 257 92 19

Staatskanzlei
per E-Mail an

florian.bergamin@sk.zh.ch

Zurich, den 13. Mai 2024

Gesetz Uber digitale Basisdienste (Neuerlass)

Sehr geehrter Frau Staatsschreiberin Dr. Arioli

Wir nehmen Bezug auf |hr Schreiben vom 13. Februar 2024 in der oben erwahn-
ten Sache, danken lhnen fur die Einladung zur Vernehmlassung und teilen lhnen
mit, dass die Verwaltungskommission der obersten kantonalen Gerichte auf eine

Stellungnahme verzichtet.

Freundliche Griisse

Verwaltungskommission der
obersten kantonalen Gerichte

Der Prasident: Der Sekretar:

lic. iur. Martin Langmeier lic. iur. Alberto Nido
Prasident des Obergerichts Generalsekretar des Obergerichts
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 13. Mai 2024

Antrag /| Bemerkung

Begriindung

Vorentwurf Gesetz Uber

1. Abschnitt: Einleitende

Sollte an der Bestimmung zur Inbetriebnahme von digitalen Basisdiensten ohne

Der Vernehmlassungsentwurf von DigiBasis sieht in § 5 eine Bestimmung zur

digitale Basisdienste mit Bestimmungen Rechtsgrundlagen in § 5 festgehalten werden, ist eine Definition des Begriffs Inbetriebnahme von digitalen Basisdiensten ohne Rechtsgrundlagen vor.
erlauterndem Bericht «digitale Basisdienste» in das Gesetz aufzunehmen (siehe Anmerkungen zu § Solange der Begriff «digitale Basisdienste» nicht trennscharf definiert wird, kann
5). Wird die Bestimmung zur Inbetriebnahme von digitalen Basisdiensten in § 5 der Anwendungsbereich dieser Bestimmung nicht eingegrenzt werden, weil
gestrichen, reicht die aktuelle Beschreibung des Begriffs «digitale Basisdienste» potentiell sehr viele Digitalisierungsprojekte unter den Begriff «digitale
in den Erlauterungen. Basisdienste» fallen kdnnen. Entsprechend ist eine enge Definition des Begriffs
«digitale Basisdienste» in DigiBasis aufzunehmen, damit die bereits im
Grundsatz problematische Bestimmung zur Inbetriebnahme von digitalen
Basisdiensten ohne Rechtsgrundlagen in § 5 nicht zu extensiv angewendet
werden kann.
Vorentwurf Gesetz Uber §5Abs. 1 Die Bestimmung zur Inbetriebnahme von digitalen Basisdiensten ohne Die Bestimmung zur Inbetriebnahme von digitalen Basisdiensten ohne
digitale Basisdienste mit (Voraussetzungen) Rechtsgrundlagen ist zu streichen und mit einer Bestimmung zu Pilotversuchen  Rechtsgrundlagen ist problematisch. Sie soll geméss den Erlauterungen

erlauterndem Bericht

nach dem Vorbild von Art. 15 Bundesgesetz iber den Ein-satz elektronischer
Mittel zur Erfiillung von Behérdenaufgaben (EMBAG, SR 172.019) zu ersetzen.

Situationen adressieren, in welchen die Inbetriebnahme eines digitalen
Basisdienstes und das Inkrafttreten von erforderlichen Rechtsgrundlagen
aufgrund der unterschiedlichen Geschwindigkeiten und Abhéngigkeiten von
technischer Entwicklung und Rechtsetzungsverfahren zeitlich auseinanderfallen.
Dabei werden jedoch die demokratischen Prozesse umgangen und das
Legalitatsprinzip ausgehdohlt. Diese Situation wird durch die Tatsache verschérft,
dass der Entwurf des Gesetzes keine Definition von digitalen Basisdiensten
enthalt und somit praktisch nicht eingegrenzt wird. Die Situation wird weiter
durch die Tatsache verschérft, dass es sich bei digitalen Basisdiensten oft um
sehr grosse Digitalisierungsprojekte handeln dirfte. Werden solche Projekte
potentiell 7 Jahre ohne Rechtsgrundlagen vorangetrieben, entsteht ein riesiger
Druck auf den Gesetzgeber und eine freie Meinungsfindung zum Erlass von
Rechtsgrundlagen (oder eben nicht) wird aufgrund des fortgeschrittenen
Stadiums des Projekts und der bereits investierten Ressourcen erschwert, wenn
nicht verunmdglicht. Schliesslich wird die Situation durch die Tatsache
verschéarft, dass diese Regelung fur alle éffentlichen Organe im Kanton Zirich
gilt und so an enorm vielen Orten Digitalisierungsprojekte ohne
Rechtsgrundlagen entstehen kdnnten. Dies darf nicht die Vision der
Digitalisierung sein.

Vergleichbare Gesetze wie das Bundesgesetz Uiber den Einsatz elektronischer
Mittel zur Erflllung von Behérdenaufgaben (EMBAG) enthalten keine
Bestimmung, mit der eine Inbetriebnahme von Digitalisierungsprojekten ohne
Rechtsgrundlagen mdglich ist. Sinnvoller erscheint deswegen eine erweiterte,
mit dem Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4)
abgestimmte, Regelung zu Pilotversuchen nach dem Vorbild von Art. 15
EMBAG.

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

A. Elektronische
Identifizierung

Die Verwendung der Terminologie «ldentifizierung» ist zu tberprifen.

Die Erlauterungen zu § 7 erwéhnen unter dem Punkt «Abgrenzungen», dass die
Begriffe «identifizieren» und «authentifizieren» zwei Vorgéange mit
unterschiedlichem Regelungsbedarf bezeichnen, die auseinander zu halten
sind. Da 88 7 und 8 die Authentifizierung regeln, ist nicht ersichtlich, weshalb
unter Punkt A von der elektronischen Identifizierung gesprochen wird.
Konsequenterweise ware hier die elektronische Authentifizierung zu nennen
anstatt der elektronischen Identifizierung.
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Bereich Kapitel Antrag /| Bemerkung Begriindung
Vorentwurf Gesetz Uber § 13 Abs. 2 Es ist in den Erlauterungen zu klaren, inwiefern sich die Regelung tber den Es wird aus dem Gesetz nicht klar, wo der Unterschied zwischen den beiden
digitale Basisdienste mit (Datenbearbeitung) Bezug von Daten in § 13 Abs. 2 von der Regelung tber den Bezug von Daten in  Regelungen liegt und weswegen es zwei verschiedene Arten des Bezugs von

erlauterndem Bericht

8§ 8 Abs. 1 unterscheidet und weswegen beide Arten des Bezugs von Daten
relevant sind. Sollten nicht beide Arten des Bezugs von Daten relevant sein,
dann ist diese Bestimmung zu streichen.

Daten Uber eine Nutzerin oder einen Nutzer braucht.

Vorentwurf Gesetz uber
digitale Basisdienste mit
erlauterndem Bericht

C. Digitaler Arbeitsplatz

Der digitale Arbeitsplatz (DAP) braucht zusatzliche rechtliche Regulierungen,
die in diesem Zusammenhang erlassen werden kénnten. Dies betrifft
insbesondere:

— Biometrische Verifikationsmethoden

— Auftragsdatenbearbeitung beim Service Desk

— Auftragsdatenbearbeitung beim Laufwerk «H»

Die aktuelle Regelung des DAP im DigiBasis beschrankt sich auf das Thema
der Informationsbearbeitung durch Dritte (§ 17). Weiterer Regelungsbedarf
besteht bei folgenden Datenbearbeitungen:

1. Biometrische Verifikationsmethoden

Im Rahmen der Anmeldung beim DAP werden auch biometrische Merkmale
verwendet. Biometrische Daten stellen besondere Personendaten dar (§ 3 Abs.
4 lit. a Ziff. 2 IDG). Das Bearbeiten besonderer Personendaten bedarf einer
hinreichend bestimmten Regelung in einem formellen Gesetz (§ 8 Abs. 2 IDG).
Fur die Verwendung von biometrischen Merkmalen beim DAP gibt es derzeit
keine entsprechende Regelung. Sie kann im DigiBasis geschaffen werden.
Vorbild dafiir kann Art. 20 Abs. 2 Bundesgesetz Uber die Informationssicherheit
beim Bund (ISG, SR 128) sein: «Sie (Behdrden und Organisationen) kénnen
biometrische Verifikationsmethoden verwenden, wenn dies zur risikogerechten
Identifizierung von Personen erforderlich ist. Die biometrischen Daten werden
nach dem Wegfall der Zugangsberechtigung vernichtet.» Dieser
Regelungsbedarf erstreckt sich nicht nur auf den DAP, wie er in der
Kantonsverwaltung betrieben wird.

2. Auftragsdatenbearbeitung beim Service Desk

Beim DAP der Kantonsverwaltung gibt es einen Fluss von Informationen der
DAP-nutzenden Organisationseinheit zum Amt fur Informatik (AFI) im
Zusammenhang mit der Datenbearbeitung beim Service Desk. Dieser
Datenfluss stellt eine Auftragsdatenbearbeitung dar (8 6 IDG). Sollte das AFI
nicht planen fir diese (und andere) Auftragsdatenbearbeitungen mit allen DAP-
nutzenden Organisationseinheiten einen Auftragsdatenbearbeitungsvertrag
(ADV) abzuschliessen, muss die Auftragsdatenbearbeitung durch das AFI im
Rahmen des Service Desk und deren Rahmenbedingungen gesetzlich geregelt
werden. Das DigiBasis wirde sich hier als Regelungsort anbieten. Dieser
Regelungsbedarf erstreckt sich voraussichtlich nur auf den DAP, wie er in der
Kantonsverwaltung betrieben wird.

3. Auftragsdatenbearbeitung beim Laufwerk «H»

Beim DAP der Kantonsverwaltung gibt es einen Fluss von Informationen der
DAP-nutzenden Organisationseinheit zum AFI im Zusammenhang mit der
Nutzung des Laufwerks «H». Dieser Datenfluss und die Zugriffsmoglichkeiten
des AFI stellen Auftragsdatenbearbeitungen dar (8 6 IDG). Sollte das AFI nicht
planen fir diese (und andere) Auftragsdatenbearbeitungen mit allen DAP-
nutzenden Organisationseinheiten einen ADV abzuschliessen, muss die
Auftragsdatenbearbeitung durch das AFI im Rahmen des Laufwerks «H» und
deren Rahmenbedingungen gesetzlich geregelt werden. DigiBasis wirde sich
hier als Regelungsort anbieten. Dieser Regelungsbedarf erstreckt sich
voraussichtlich nur auf den DAP, wie er in der Kantonsverwaltung betrieben
wird.
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Bereich

Kapitel

Gesetz liber digitale Basisdienste
Auszug der Stellungnahme vom 13. Mai 2024

Antrag /| Bemerkung

Begriindung

Vorentwurf Gesetz Uber
digitale Basisdienste mit
erlauterndem Bericht

§17 Abs. 1
(Informationsbearbeitung
durch Dritte im Rahmen
des digitalen
Arbeitsplatzes)

Die Datenschutzbeauftragte begrusst die Regelung von § 17.

§ 17 stellt eine unabdingbare Rechtsgrundlage fir die cloudbasierte
Informationsbearbeitung durch Dritte im Rahmen des DAP dar. § 17 legt die
Rahmenbedingungen fest, die fur eine grundrechts- und datenschutzkonforme
Datenbearbeitung zu beachten sind, wenn Anwendungen des DAP an
Anbieterinnen von cloudbasierten Dienstleistungen ausgelagert werden. Dies
schafft die notwendige Rechtssicherheit fur die éffentlichen Organe und sorgt fiir
die entsprechende Transparenz gegeniiber den betroffenen Personen.
Grundlegend ist die Festlegung, dass solche Anwendungen nur in der Schweiz
oder EU betrieben werden durfen, was fiir klare rechtliche Rahmenbedingungen
und einen gleichwertigen Datenschutz sorgt.

Kumulativ gehort dazu, dass besondere Personendaten und Daten unter einem
spezifischen Geheimnisschutz (lit. a) auch gegenuber dem Auftragsbearbeiter
wirksam zu verschlusseln sind. Damit ist sichergestellt, dass das 6ffentliche
Organ die geeigneten und erforderlichen Massnahmen der Datensicherheit
umsetzt.

Fir die «sonstigen Informationen» (lit. b) sind Kriterien aufgefihrt, die im
Einzelfall eine Beurteilung der vertretbaren Risiken fur die Grundrechte der
betroffenen Personen verlangen. Es gilt dabei zu beriicksichtigen, dass dies im
Rahmen der datenschutzrechtlichen Vorgaben zu erfolgen hat, auf welche in
Absatz 2 korrekterweise hingewiesen wird.

Insgesamt erweist sich diese Bestimmung als ausgewogene Ldsung fir die
Nutzung von cloudbasierten Dienstleistungen und damit als notwendige
Voraussetzung fir eine rechtskonforme Umsetzung cloudbasierter Lésungen,
die den Aspekten des Datenschutzes und der Informationssicherheit Rechnung
tréagt. Damit ist diese Gesetzesbestimmung auch die Grundlage, um den
offentlichen Organen weitergehende und vertiefte Anleitungen zur Nutzung von
cloudbasierten Dienstleistungen zur Verfligung stellen zu kénnen.

Vorentwurf Gesetz ber
digitale Basisdienste mit
erlauterndem Bericht

Allgemeine
Rickmeldungen

Die Datenschutzbeauftragte begriisst das Erlassprojekt DigiBasis und dessen
Regelungsgegenstand. Die Datenschutzbeauftragte wurde bereits im Vorfeld
der Vernehmlassung konsultiert und konnte erste Inputs zur Vorlage einbringen.

- Anhang A
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Finanzkontrolle des Antrag / Bemerkung
Kantons Zurich

8090 Zirich

Schaffung eines dritten Absatzes:

3 Grundsatzlich sind die digitalen Angebote Uber ein zentrales Portal im Sinne der Basisdienste anzubieten.

Begrindung

Die Bevolkerung und Unternehmen sollten die Mdglichkeit haben ihre Dienstleistungen mdéglichst einfach, ohne
Medienbriche und mdglichst Uber nur ein Portal zu beziehen. Zudem kdnnten bei nur einem Portal fur alle
Dienstleistungen langfristig Kosten fur die Basisinfrastruktur eingespart werden.

Finanzkontrolle des Antrag / Bemerkung
Kantons Zirich

8090 Zirich

Erganzung eines dritten Absatzes (analog zu Art. 4 Abs. 2 EMBAG)

"Die Vereinbarungen legen, soweit erforderlich, insbesondere folgendes fest:
a. die Zustandigkeiten;

b. die Organisation;

c. die Finanzierung;

d. das anwendbare Recht, insbesondere in den Bereichen Datenschutz und

Informationssicherheit, Offentlichkeit der Verwaltung, Personalrecht und
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Archivierung."

Begriindung

Die Erganzung wiirde zu einer Starkung der Governance im Bereich der Vereinbarungen mit Bund und Kantonen fiihren.

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich ) i
Ersatz des Begriffs "kann" durch den Begriff "soll"

8090 Zirich

Begriindung

Im Sinne der wirtschaftlichen Entwicklung sollten Doppelspurigkeiten im Bereich der Login-Lésungen so tief wie mdglich
gehalten werden. Entsprechend sollte wo immer moéglich auf die Bundesauthentifizierungslésung abgestitzt werden.
Damit wird die Nutzung fur die Bevolkerung und Unternehmen vereinheitlicht und somit vereinfacht.

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich ) ) .
Entfernung einer abschliessenden Aufzahlung

8090 Zdurich
Begriindung

Eine abschliessende Auflistung auf Gesetzesstufe ist in Anbetracht der technologischen Entwicklung nicht sinnvoll.
Zudem wirde eine solche abschliessende Aufzahlung in Zukunft potenziell Innovationen erschweren.
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich i i o i o . .
Die Aufgabenzuordnung zur Staatskanzlei erklart sich aus der Tatsache, dass die Staatskanzlei eine wesentliche Funktion

8090 Zirich im Rahmen der digitalen Transformation einnimmt. Aus Sicht der Finanzkontrolle stellt sich jedoch die Frage, ob diese
Aufgabenzuordnung auch in einem Regelbetrieb sinnvoll bleibt.

Begrindung

siehe Antrag

Finanzkontrolle des Antrag / Bemerkung
Kantons Zirich

8090 Zirich

Ersatz des Begriffs "kénnen" durch "sollen"

Begriindung

siehe Antrag

Finanzkontrolle des Antrag / Bemerkung
Kantons Zrich

Aus Sicht der Finanzkontrolle sind nachfolgende Aspekte entweder im Gesetz explizit zu nennen oder in eine Verordnung
8090 Zdurich einzupflegen:
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

- Die Pflege der eigenen Daten sollte, wo mdglich und sinnvoll, iiber den Webzugang ermdglicht werden.

- Es sollte mdglich sein, auf Belege von erledigten Geschaften zugreifen zu konnen und diese auch exportieren zu
kénnen, um eine personliche Archivierung sicherzustellen.

- Es sollte mdglich sein, die bisher physische Korrespondenz mit der Verwaltung Uber das gesicherte Portal abwickeln zu
kdnnen.

Begrindung

siehe Antrag

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich ) ) L ) o ) )
Die Aufgabenzuordnung zur Staatskanzlei erklart sich aus der Tatsache, dass die Staatskanzlei eine wesentliche Funktion

8090 Zirich im Rahmen der digitalen Transformation einnimmt. Aus Sicht der Finanzkontrolle stellt sich jedoch die Frage, ob diese
Aufgabenzuordnung auch in einem Regelbetrieb sinnvoll bleibt.

Begriindung

siehe Antrag

Finanzkontrolle des Antrag / Bemerkung
Kantons Zirich

8090 Zirich

Erganzung eines dritten Absatzes (analog zu Art. 3 Abs. 5 EMBAG)
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

"Die Risiken fiir den Datenschutz und die Informationssicherheit sowie fir die Sicherheit und Verfiigbarkeit von Daten und
Diensten wird bericksichtigt."

Begriindung

Eine Definition der Auswirkungen einer Nichtverfligbarkeit oder Sperrung bspw. auf Fristeneinhaltung und Betrieb ist
aktuell noch nicht vorhanden. Dieser Fall sollte noch berlicksichtigt werden.

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich - ; .
Einfligung eines vierten Absatzes:

8090 Zirich
4 Der Regierungsrat wird ermachtigt zur Umsetzung und Nutzung der digitalen Basisdienstleitungen Anreize zu schaffen

Begriindung

siehe Antrag

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich ) ) )
Verzicht auf die Nennung von Technologien

8090 Zirich

Begriindung
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Gesetz Uber digitale Basisdienste

Ruckmeldung tber eVernehmlassungenZH

Eine gesetzliche Festschreibung von Technologien wirde nicht dem technischen Fortschritt gerecht werden.
Insbesondere die Nennung des digitalen Arbeitsplatzes und der Cloud erscheint problematisch.

Finanzkontrolle des Antrag / Bemerkung

Kantons Zirich . i
Léschung des Wortes: "cloudbasiert"

8090 Ziirich
Begrindung

Eine gesetzliche Festschreibung von Technologien wirde nicht dem technischen Fortschritt gerecht werden.
Insbesondere die Nennung des digitalen Arbeitsplatzes und der Cloud erscheint problematisch.
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